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Notas de publicacion

Novedades

Las notas de la versidn proporcionan informacion sobre nuevas caracteristicas, mejoras
y correcciones de errores en la ultima version de NetApp Trident.

El binario para Linux tridentctl que se incluye en el archivo zip del instalador es la version
probada y compatible. Ten en cuenta que el binario macos incluido en la /extras parte del
archivo zip no esta probado ni es compatible.

Novedades de 26.02.1

Descubre qué hay de nuevo en NetApp Trident y Trident Protect, incluyendo mejoras, correcciones y
elementos obsoletos.

Trident

Correcciones

* Kubernetes:

« Se ha corregido el comportamiento de SAN de Google Cloud NetApp Volumes (GCNV) para admitir
grupos Flex Unified ZONAL para cargas de trabajo de bloque (iISCSI). Ahora se admiten tanto las
configuraciones zonales como las regionales.

» Se ha corregido la gestion de grupos NAS UNIFIED de Google Cloud NetApp Volumes (GCNV) mediante
la mejora de la creacion de volumenes, validacion, nomenclatura y operaciones de busqueda de
volumenes de reserva cuando InternalID esta ausente.

» Se ha solucionado un problema por el que las operaciones de cambio de tamafo de dispositivos iSCSI
podian fallar cuando las rutas y los portales disponibles no coincidian.

* Se ha solucionado un problema intermitente por el que blkid identificaba incorrectamente el tipo de
sistema de archivos para dispositivos LUKS, lo que impedia la creacién de nuevos volumenes.

» Se ha solucionado un problema por el que las operaciones de publicacién y puesta en escena de LUKS a
escala podian bloquear el controlador Trident. Ahora se espera que los usuarios realicen un seguimiento
de las contrasefias LUKS asociadas a los volumenes.

» Se soluciond un problema por el que las particiones iISCSI multivia podian aparecer como dispositivos
fantasma, lo que impedia que las operaciones de CSI| NodeUnstage tuvieran éxito.

» Se ha corregido una condicién de carrera del espacio de nombres NVMe/TCP durante la creacion
simultanea de volumenes (Issue #1089).

» Se han corregido las operaciones simultaneas de clonacién de instantaneas cuando se ejecutaban en el
mismo segundo.

» Se soluciond un problema que impedia que las maquinas virtuales de KubeVirt que utilizaban
dataVolumes realizaran failover con Trident Automated Workload Failover.

» Se ha corregido un error que se producia al eliminar un recurso personalizado no valido
TridentMirrorRelationship mientras se utilizaba el nucleo concurrente de Trident.

* Correccion de la sangria en la definicion YAML de tridentactionmirrorupdates Kubernetes CRD
(issue #1120).



Se ha corregido la llamada a la API REST de eliminacion asincrona de gtree (Issue #1121).

Corregido ControllerPublish para usar el tipo de sistema de archivos del archivo de configuracién de
volumen en vez de un tipo de sistema de archivos predeterminado incorrecto.

Se ha corregido el registro de inicio del controlador para que informe correctamente el estado del
controlador concurrente.

Corregido el manejo de backends suspendidos en Trident concurrente.

Mejora de la gestion de ARN de AWS para admitir regiones especiales.

Trident Protect

Correcciones

Actualizadas las dependencias de Trident Protect para resolver vulnerabilidades de seguridad:

» gRPC-Go: "CVE-2026-33186"

Go x/crypto SSH: "CVE-2024-45337"
OpenTelemetry-Go: "CVE-2026-24051"
Runtime de Go: "CVE-2025-22871"
Dependencias adicionales: "CVE-2025-23109"

Novedades en 26.02

Descubre qué hay de nuevo en NetApp Trident y Trident Protect, incluyendo mejoras, correcciones y
elementos obsoletos.

Trident

Mejoras

* Kubernetes:

> Se anadié compatibilidad de disponibilidad general (GA) para la concurrencia en los drivers de

ONTAP-NAS (solo NFS), ONTAP-SAN (iSCSI, FCP, NVMe) y Google Cloud NetApp Volumes (GCNV),
pasando esta funcionalidad de Tech Preview a GA. Consulta "Documentacion sobre la escalabilidad
de controladores" para obtener mas informacion.

Se anadié soporte para el crecimiento automatico de volumenes en Trident basado en politicas
personalizadas de Trident AutoGrow definidas por el usuario. Consulta "Documentacion sobre la
expansion automatica de volumenes" para obtener mas informacion.

o Aumentamos la concurrencia de nodos Trident para mejorar la escalabilidad de las operaciones de

nodo para volumenes NVMe. Consulta "Documentacion de volumenes NVMe" para obtener mas
informacion.

Se afiadié compatibilidad para el auto-tiering de volimenes NAS de GCNV a través de anotaciones
PVC (tieringPolicy, tieringMinimumCoolingDays), incluyendo la seleccion de pool y la
herencia de clones. Consulta "Configura el auto-tiering para Google Cloud NetApp Volumes
documentation" para obtener mas informacion.

Se afadié compatibilidad para volimenes de bloque SAN GCNV (iSCSI) usando el google-cloud-
netapp-volumes-san driver, incluyendo aprovisionamiento, mapeo de grupos de hosts por nodo
para acceso a LUN y operaciones de clonacién desde volumen. Consulta "Documentacion de
configuracion de bloques de Google Cloud NetApp Volumes" para obtener mas informacion.


https://nvd.nist.gov/vuln/detail/CVE-2026-33186
https://nvd.nist.gov/vuln/detail/CVE-2024-45337
https://nvd.nist.gov/vuln/detail/CVE-2026-24051
https://nvd.nist.gov/vuln/detail/CVE-2025-22871
https://nvd.nist.gov/vuln/detail/CVE-2025-23109
https://docs.netapp.com/us-en/trident/trident-use/controller-scalability.html
https://docs.netapp.com/us-en/trident/trident-use/controller-scalability.html
https://docs.netapp.com/us-en/trident/trident-use/automatic-volume-expansion.html
https://docs.netapp.com/us-en/trident/trident-use/automatic-volume-expansion.html
https://docs.netapp.com/us-en/trident/trident-use/trident-nvme-rwx-subsystem-limits.html
https://docs.netapp.com/us-en/trident/trident-use/gcnv-auto-tiering.html
https://docs.netapp.com/us-en/trident/trident-use/gcnv-auto-tiering.html
https://docs.netapp.com/us-en/trident/trident-use/gcnv-block.html
https://docs.netapp.com/us-en/trident/trident-use/gcnv-block.html

> Se afadio soporte para la configuracion automatica del backend para Amazon FSx for NetApp ONTAP.
Cuando creas un StorageClass que incluye los parametros requeridos, Trident crea automaticamente
el backend correspondiente y VolumeSnapshotClass, si es necesario. Consulta "Documentacion de
configuracion del backend de Amazon FSx for NetApp ONTAP" para obtener mas informacion.

> Se anadio compatibilidad con diferentes clouds de Microsoft Azure, como Azure Government y Azure
China, y configuracion de cloud personalizada para los backends de Azure NetApp Files. Consulta
"Documentacion de configuracion del backend de Azure NetApp Files" para obtener mas informacion.

o Se afiadio soporte para Kubernetes 1.35. Consulta "Documentacion de requisitos" para obtener mas
informacion.

Mejoras experimentales

@ No apto para uso en entornos de produccion.

* [Avance técnico]: Se anadio soporte para concurrencia para los drivers ONTAP-NAS-Economy y ONTAP-
SAN-Economy.

Problemas conocidos

Existe un problema conocido con el csi-snapshotter sidecar. En todas las versiones de
Kubernetes, VolumeGroupSnapshots vibetal impide que VolumeSnapshots llegue al estado
ReadyToUse.

Hay dos soluciones alternativas:
1. Elimina los CRD de VolumeGroupSnapshots para desactivar VolumeGroupSnapshots y luego vuelve a
instalar Trident.

2. Instala VolumeGroupSnapshots vlbeta?2 y snapshot-controller version 8.4.0 o posterior, y luego
vuelve a instalar Trident. VolumeGroupSnapshots no funcionan en versiones de Kubernetes anteriores a
v1.34.

Correcciones

e Kubernetes:

> Se soluciono un problema donde al despublicar un clon de solo lectura se eliminaban las reglas de la
politica de exportacion del volumen de origen en los drivers ONTAP-NAS, ONTAP-NAS-Economy y
Google Cloud NetApp Volumes "Problema #1086".

o Se cambiaron las imagenes de kubectl a variantes ligeras basadas en Alpine para evitar fallos de pull
tras la deprecacion publica de imagenes de Bitnami "Problema #1080".

o Corregido el mantenimiento de la anotacion de la implementacion existente durante la actualizacion de
Trident "Problema #1004".

o Permite la clonacién entre diferentes clases de almacenamiento si ambas clases de almacenamiento
apuntan al mismo backend "Problema #1104".

o Corregidos los fallos de preparacion de nodos causados por tiempos de espera en entornos cloud con
latencias de red. Aumentados los valores de tiempo de espera para instalaciones basadas en cloud.

> Se corrigio un problema en la creacion de LUN que hacia que el atributo de tipo de sistema de
archivos quedara sin establecer cuando el proceso entraba en un estado de reintento.

o

Se corrigi6 la busqueda de volumenes en la APl de REST para que ignore el estado del volumen,
evitando falsos negativos durante las consultas de volumen.


https://docs.netapp.com/us-en/trident/trident-use/trident-fsx-auto-backend-configuration.html#add-additional-fsxn-file-systems
https://docs.netapp.com/us-en/trident/trident-use/trident-fsx-auto-backend-configuration.html#add-additional-fsxn-file-systems
https://docs.netapp.com/us-en/trident/trident-use/anf.html
https://docs.netapp.com/us-en/trident/trident-get-started/requirements.html
https://github.com/NetApp/trident/issues/1086
https://github.com/NetApp/trident/issues/1080
https://github.com/NetApp/trident/issues/1004
https://github.com/NetApp/trident/issues/1104

> Mejora de la eficiencia del controlador Trident para el driver ontap-nas-economy cuando se usa a
escala.

o Establece internallD durante la importacién de LUN en el controlador ontap-san-economy.

o Se aumentaron los limites de consulta de Azure Resource Graph para manejar mas subredes.

o

Mejorados los tiempos de espera de division de clones de CSl y ONTAP para evitar condiciones de
carrera con algunas aplicaciones de backup "Problema #1098", "Problema #1100".

o Corregida la supresion de mensajes de error LUKS "Problema #1069".

o Corregida la gestion de mapeadores LUKS obsoletos para los protocolos iSCSI y NVMe. La logica de
limpieza mejorada evita fallos de montaje por mapeadores de dispositivos huérfanos.

» Corregidas las limitaciones de escala para los volumenes RWX NVMe.

* Se actualizo6 el paquete OpenTelemetry-Go para corregir "CVE-2026-24051".

Trident Protect

Mejoras

 Trident Protect ahora desactiva automaticamente los programas de proteccion y cancela las operaciones
en curso antes de restaurar sin movimiento, y los vuelve a activar después de que se complete la
restauracion. Para saber mas, consulta "Restaura aplicaciones usando Trident Protect".

* Se anadio el campo runImmediately al schedule CRy la bandera --run-immediately de la CLI para
activar una copia de seguridad o snapshot inmediata al crear la programacion. Para saber mas, consulta
"Crea un cronograma de proteccion de datos".

» Se anadio compatibilidad para especificar un nombre personalizado para la aplicacion restaurada usando
el campo destinationApplicationName en el restore CR o la bandera --destination-app-name
en la CLI. Para saber mas, consulta "Restaura aplicaciones usando Trident Protect".

Correcciones

» Se corrigieron los fallos de restauracion causados por la creacion de pods antes de que sus cuentas de
servicio requeridas estuvieran disponibles.

* Corregido que Roles y RoleBindings se omitieran durante la restauracion de aplicaciones.

* Se corrigio que el nombre del cluster de origen no se muestre en la salida de tridentctl-protect
get appvaultcontent a pesar de estar correctamente configurado.

* Se corrigieron los errores de restauracion de Kopia que se ignoraban por la falta de manejo de pipefail.

« Se corrigieron los fallos de instantaneas y copias de seguridad causados por filtros de recursos que
excluian los volumenes persistentes.

+ Se corrigio la restauracion incorrecta de PVC en aplicaciones de varios espacios de nombres con PVC
con nombres idénticos en diferentes espacios de nombres, lo que podia provocar pérdida de datos.

Novedades en 25.10

Conoce las novedades en Trident y Trident Protect, incluyendo mejoras, correcciones y obsolescencias.

Trident


https://github.com/NetApp/trident/issues/1098
https://github.com/NetApp/trident/issues/1100
https://github.com/NetApp/trident/issues/1069
https://nvd.nist.gov/vuln/detail/cve-2026-24051
https://docs.netapp.com/es-es/trident-2602/trident-protect/trident-protect-restore-apps.html
https://docs.netapp.com/es-es/trident-2602/trident-protect/trident-protect-protect-apps.html#create-a-data-protection-schedule
https://docs.netapp.com/es-es/trident-2602/trident-protect/trident-protect-restore-apps.html

Mejoras

* Kubernetes:

> Se agrego6 compatibilidad con instantaneas de grupo de volumenes CSI con las API de Kubernetes de
instantaneas de grupo de volumenes vibeta1 para los controladores ONTAP-NAS NFS y ONTAP-
SAN-Economy, ademas de ONTAP-SAN (iSCSI y FC). Consulta "Trabaja con instantaneas de grupo
de volumenes".

> Se agreg6 compatibilidad con la conmutacién por error automatizada de cargas de trabajo con
desconexion forzada de volumen para ONTAP-NAS y ONTAP-NAS-Economy (excluyendo SMB en
ambos controladores NAS), y para los controladores ONTAP-SAN y ONTAP-SAN-Economy. Consulta
"Automatizando la conmutacién por error de aplicaciones con estado con Trident".

o Concurrencia de nodos Trident mejorada para mayor escalabilidad en las operaciones de nodos para
volumenes FCP.

> Se agrego6 compatibilidad con ONTAP AFX para el controlador ONTAP NAS. Consulta "Opciones de
configuracion y ejemplos de ONTAP NAS".

o Se agrego soporte para configurar solicitudes y limites de recursos de CPU y memoria para los
contenedores Trident mediante TridentOrchestrator CR y valores del Helm chart. ("Problema #1000",
"Problema #927", "Problema #853", "Problema #592", "Problema #110").

o Se agrego6 compatibilidad con FC para la personalidad ASAr2. Consulta "Opciones de configuracion y
ejemplos de ONTAP SAN".

> Se agrego una opcidn para mostrar las métricas de Prometheus con HTTPS en lugar de HTTP.
Consulta "Monitorea Trident".

° Se agrego una opcién -—no-rename al importar un volumen para conservar el nombre original pero
dejar que Trident administre el ciclo de vida del volumen. Consulta "Importar volimenes".

o La implementacion de Trident ahora se ejecuta en la clase de prioridad system-cluster-critical.

» Se agrego una opcién para que el controlador Trident use la red del host a través de helm, operator y
tridentctl ("Problema #858").

» Se agrego soporte manual de QoS al controlador ANF, haciéndolo listo para produccién en Trident 25.10;
esta mejora experimental se introdujo en Trident 25.06.

Mejoras experimentales

@ No apto para uso en entornos de produccion.

« [Vista previa técnica]: se agrego soporte para concurrencia para ONTAP-NAS (solo NFS) y ONTAP-SAN
(NVMe para unified ONTAP 9), ademas de la vista previa técnica existente para el controlador ONTAP-
SAN (protocolos iSCSI y FCP en unified ONTAP 9).

Correcciones

* Kubernetes:

> Se soluciond la inconsistencia en el nombre del contenedor node-driver-registrar de CSI
estandarizando Linux DaemonSet a node-driver-registrar para que coincida con Windows DaemonSet
y la nomenclatura de la imagen del contenedor.

> Se soluciono un problema donde las politicas de exportacién para qtrees heredados no se
actualizaban correctamente.

* Openshift:


https://docs.netapp.com/us-en/trident/trident-use/vol-group-snapshots.html
https://docs.netapp.com/us-en/trident/trident-use/vol-group-snapshots.html
https://docs.netapp.com/us-en/trident/trident-reco/force-detach.html
https://docs.netapp.com/us-en/trident/trident-use/ontap-nas-examples.html
https://docs.netapp.com/us-en/trident/trident-use/ontap-nas-examples.html
https://github.com/NetApp/trident/issues/1000
https://github.com/NetApp/trident/issues/927
https://github.com/NetApp/trident/issues/853
https://github.com/NetApp/trident/issues/592
https://github.com/NetApp/trident/issues/110
https://docs.netapp.com/us-en/trident/trident-use/ontap-san-examples.html
https://docs.netapp.com/us-en/trident/trident-use/ontap-san-examples.html
https://docs.netapp.com/us-en/trident/trident-use/monitor-trident.html
https://docs.netapp.com/us-en/trident/trident-use/vol-import.html
https://github.com/NetApp/trident/issues/858

> Se soluciond que el pod del nodo Trident no se iniciara en los nodos de Windows en Openshift debido
a que SCC tenia allowHostDirVolumePlugin configurado en false ("Problema #950").

» Se solucion6 que las QPS de la API de Kubernetes no se establecieran a través de Helm ("Problema
#975").

» Se soluciond la imposibilidad de montar un Persistent Volume Claim (PVC) basado en una instantanea de
un PVC de sistema de archivos XFS basado en NVMe en el mismo nodo de Kubernetes.

» Se soluciono el problema de cambio de UUID después de reiniciar el host/Docker en modo NDVP al
agregar nombres de subsistema unicos/compartidos por backend (por ejemplo, netappdvp_subsystem).

» Se corrigieron errores de montaje para volumenes iSCSI durante la actualizacion de Trident de versiones
anteriores a 23.10 a 24.10 y superiores, resolviendo el problema de "invalid SANType".

» Se solucioné el problema donde el estado del backend de Trident no cambiaba a en linea/fuera de linea
sin reiniciar el controlador Trident.

» Se solucion6 una condicion de carrera intermitente que causaba una ampliacion lenta de PVC.
» Se soluciono que las instantaneas no se limpiaban cuando fallaba la clonacién de volumenes.

» Se soluciono el error al deshacer la etapa del volumen cuando su ruta de dispositivo fue cambiada por el
kernel.

» Se solucion¢ el fallo al deshacer la etapa del volumen porque el dispositivo LUKS ya estaba cerrado.

+ Se soluciono el problema donde las operaciones de almacenamiento lentas provocaban errores de
ContextDeadline.

» El operador de Trident esperara el tiempo de espera configurable de k8s para comprobar la version de
Trident.

Trident Protect

NetApp Trident Protect proporciona capacidades avanzadas de gestion de datos de aplicaciones que mejoran
la funcionalidad y la disponibilidad de aplicaciones Kubernetes con estado respaldadas por sistemas de
almacenamiento NetApp ONTAP vy el aprovisionador de almacenamiento NetApp Trident CSI.

Mejoras

» Se agregaron anotaciones para controlar los tiempos de espera de las CR de instantaneas para las CR de
programacion y de respaldo:

° protect.trident.netapp.io/snapshot-completion-timeout
° protect.trident.netapp.io/volume-snapshots-ready-to-use-timeout

° protect.trident.netapp.io/volume-snapshots-created-timeout
Consulta "Anotaciones de backup y programacion admitidas".

« Se agrego una anotacién al CR de programacion para configurar el tiempo de espera de enlace de PVC,
que sera utilizado por el CR de respaldo: protect.trident.netapp.io/pvc-bind-timeout-sec.
Consulta "Anotaciones de backup y programacion admitidas".

» Mejoras en “tridentctl-protect’las listas de copias de seguridad e instantaneas con un nuevo campo para
indicar fallos en el hook de ejecucion.


https://github.com/NetApp/trident/issues/950
https://github.com/NetApp/trident/issues/975
https://github.com/NetApp/trident/issues/975
https://docs.netapp.com/us-en/trident/trident-protect/trident-protect-protect-apps.html
https://docs.netapp.com/us-en/trident/trident-protect/trident-protect-protect-apps.html

Cambios en 25.06.2

Trident

Correcciones

* Kubernetes: Se solucion6 un problema critico donde se detectaban dispositivos iISCSI incorrectos al
desconectar volumenes de los nodos de Kubernetes.

Cambios en 25.06.1
Trident

@ Para los clientes que usan SolidFire, no actualices a 25.06.1 debido a un problema conocido al
despublicar volumenes. 25.06.2 se lanzara pronto para solucionar este problema.

Correcciones

* Kubernetes:

> Se soluciond un problema donde los NQN no se verificaban antes de desasignarlos de los
subsistemas.

> Se soluciono un problema donde varios intentos de cerrar un dispositivo LUKS provocaban fallas al
separar volumenes.

> Se soluciono el desmontaje del volumen iSCSI cuando la ruta del dispositivo cambid desde su
creacion.

> Clonacién de bloques de volumenes entre clases de almacenamiento.
* OpenShift: Se soluciond un problema por el cual la preparacion del nodo iISCSI fallaba con OCP 4.19.

+ Se aumento el tiempo de espera al clonar un volumen usando SolidFire backends ("Problema #1008").

Cambios en 25.06

Trident

Mejoras

* Kubernetes:

° Se agreg6 compatibilidad para instantaneas de grupos de volumenes CSI con vibetal Volume
Group Snapshot Kubernetes APIs para el controlador ONTAP-SAN iSCSI. Consulta "Trabaja con
instantaneas de grupo de volumenes".

@ VolumeGroupSnapshot es una funcién beta en Kubernetes con API beta. Kubernetes
1.32 es la versién minima requerida para VolumeGroupSnapshot.

o Se agrego6 compatibilidad con ONTAP ASA r2 para NVMe/TCP ademas de iSCSI. Consulta "Opciones
de configuracion y ejemplos de ONTAP SAN".

> Se agrego compatibilidad con SMB seguro para volimenes ONTAP-NAS y ONTAP-NAS-Economy.
Los usuarios y grupos de Active Directory ahora pueden usarse con volumenes SMB para mayor
seguridad. Consulta "Habilita SMB seguro".


https://github.com/NetApp/trident/issues/1008
https://docs.netapp.com/us-en/trident/trident-use/vol-group-snapshots.html
https://docs.netapp.com/us-en/trident/trident-use/vol-group-snapshots.html
https://docs.netapp.com/us-en/trident/trident-use/ontap-san-examples.html
https://docs.netapp.com/us-en/trident/trident-use/ontap-san-examples.html
https://docs.netapp.com/us-en/trident/trident-use/ontap-nas-prep.html#enable-secure-smb

o Concurrencia de nodos Trident mejorada para mayor escalabilidad en las operaciones de nodos para
volumenes iSCSI.

° Se agregd --allow-discards al abrir volumenes LUKS para permitir comandos de descarte/TRIM
para la reclamacion de espacio.

> Rendimiento mejorado al formatear volumenes cifrados con LUKS.
o Limpieza mejorada de LUKS para dispositivos LUKS fallidos pero parcialmente formateados.
> |dempotencia mejorada del nodo Trident para conectar y desconectar volimenes NVMe.

° Se agreg6 internalID un campo a la configuracién del volumen Trident para el controlador ONTAP-
SAN-Economy.

> Se agrego compatibilidad con la replicacion de volumenes con SnapMirror para backends NVMe.
Consulta "Replica volumenes usando SnapMirror".

Mejoras experimentales

@ No apto para uso en entornos de produccion.

» [Vista previa técnica] Se habilitaron operaciones simultaneas del controlador Trident mediante la
--enable-concurrency feature flag. Esto permite que las operaciones del controlador se ejecuten en
paralelo, mejorando el rendimiento en entornos ocupados o grandes.

@ Esta funcion es experimental y actualmente admite flujos de trabajo paralelos limitados con
el controlador ONTAP-SAN (protocolos iSCSI y FCP).

* [Tech Preview] Se agrego soporte manual de QOS con el controlador ANF.

Correcciones

* Kubernetes:

> Se soluciono un problema con CSI NodeExpandVolume donde los dispositivos multivia podian quedar
con tamafos incongruentes cuando los discos SCSI subyacentes no estaban disponibles.

o Se soluciond el fallo al limpiar politicas de exportacion duplicadas para los controladores ONTAP-NAS
y ONTAP-NAS-Economy.

° Se ha corregido que los volumenes GCNV usen por defecto NFSv3 cuando nfsMountOptions no
esta configurado; ahora se admiten tanto los protocolos NFSv3 como NFSv4. Si nfsMountOptions
no se proporciona, se usa la version de NFS por defecto del host (NFSv3 o NFSv4).

> Se solucioné el problema de implementacion al instalar Trident usando Kustomize ("Problema #831").

> Se corrigieron las politicas de exportacion faltantes para las PVC creadas a partir de instantaneas
("Problema #1016").

o Se soluciond el problema donde los tamafios de volumen ANF no se alinean automaticamente a
incrementos de 1 GiB.

> Problema corregido al usar NFSv3 con Bottlerocket.

» Se soluciono el problema con los volumenes ONTAP-NAS-Economy que se expandian hasta 300 TB a
pesar de fallos al cambiar el tamafio.

» Se soluciond el problema en el que las operaciones de division de clones se realizaban de manera
sincronica al usar la APl de REST de ONTAP.


https://docs.netapp.com/us-en/trident/trident-use/vol-volume-replicate.html
https://github.com/NetApp/trident/issues/831
https://github.com/NetApp/trident/issues/1016

Obsolescencias:

» Kubernetes: Se actualizé la versién minima compatible de Kubernetes a v1.27.

Trident Protect

NetApp Trident Protect proporciona capacidades avanzadas de gestion de datos de aplicaciones que mejoran
la funcionalidad y la disponibilidad de aplicaciones Kubernetes con estado respaldadas por sistemas de
almacenamiento NetApp ONTAP vy el aprovisionador de almacenamiento NetApp Trident CSI.

Mejoras

» Tiempos de restauracion mejorados, ofreciendo la opcion de hacer copias de seguridad completas mas
frecuentes.

* Granularidad mejorada de la definicién de aplicaciones y restauracion selectiva con filtrado de Group-
Version-Kind (GVK).

» Resincronizacion eficiente y replicacion inversa al utilizar AppMirrorRelationship (AMR) con NetApp
SnapMirror, para evitar la replicacion completa de PVC.

» Se agrego la capacidad de usar EKS Pod Identity para crear AppVault buckets, eliminando la necesidad
de especificar un secreto con las credenciales del bucket para los clusteres EKS.

» Se agrego la capacidad de omitir la restauracion de etiquetas y anotaciones en el espacio de nombres de
restauracion si es necesario.

» AppMirrorRelationship (AMR) ahora verificara la expansién de PVC de origen y realizara la expansion
adecuada en el PVC de destino segun sea necesario.

Correcciones

 Se corrigio un error donde los valores de anotacion de instantaneas anteriores se aplicaban a
instantaneas mas nuevas. Ahora todas las anotaciones de instantaneas se aplican correctamente.

» Se define un secreto para el cifrado del data mover (Kopia / Restic) por defecto, si no se define.
» Se agregaron validaciones y mensajes de error mejorados para la creacion de S3 appvault.
« AppMirrorRelationship (AMR) ahora solo replica PVs en el estado Bound, para evitar intentos fallidos.

+ Se soluciono el problema donde se mostraban errores al obtener AppVaultContent en un AppVault con un
gran numero de copias de seguridad.

» KubeVirt VMSnapshots se excluyen de las operaciones de restauracion y conmutacién por error para
evitar fallas.

» Se solucioné el problema con Kopia donde las instantaneas se eliminaban prematuramente debido a que
la programacion de retencion predeterminada de Kopia anulaba lo que habia establecido el usuario en la
programacion.

Cambios en 25.02.1

Trident

Correcciones

¢ Kubernetes:

> Se soluciond un problema en el trident-operator donde los nombres y versiones de imagenes sidecar
se completaban incorrectamente cuando se usaba un registro de imagenes no predeterminado



("Problema #983").

o Se solucioné el problema por el cual las sesiones de multivia no se recuperaban durante una
devolucion de conmutacion por error de ONTAP ("Problema #961").

Cambios en 25.02

A partir de Trident 25.02, el resumen de novedades proporciona detalles sobre mejoras, correcciones y
desuso tanto para las versiones de Trident como de Trident Protect.

Trident

Mejoras

* Kubernetes:
o Se anadio soporte para ONTAP ASA r2 para iSCSI.

> Se agrego compatibilidad para la desconexién forzada de volumenes ONTAP-NAS durante escenarios
de apagado no ordenado de nodos. Los nuevos volumenes ONTAP-NAS ahora utilizaran politicas de
exportacion por volumen gestionadas por Trident. Se proporciond una ruta de actualizacién para que
los volumenes existentes se adapten al nuevo modelo de politica de exportacion al cancelar la
publicacion sin afectar las cargas de trabajo activas.

o Afadida la anotacion cloneFromSnapshot.
> Se agrego soporte para la clonacion de volumenes entre espacios de nombres.

o Remediaciones mejoradas de escaneo de reparaciéon automatica iSCSI para iniciar nuevos escaneos
por host, canal, destino e ID de LUN exactos.

> Se anadio soporte para Kubernetes 1.32.

* OpenShift:
> Se agrego soporte para la preparacion automatica de nodos iSCSI para RHCOS en clusteres ROSA.
> Se agrego soporte para OpenShift Virtualization para controladores ONTAP.

» Se agrego6 compatibilidad con Fibre Channel en el controlador ONTAP-SAN.

» Se agrego6 compatibilidad con NVMe LUKS.

* Se cambid a la imagen scratch para todas las imagenes base.

» Se agrego la deteccion y el registro del estado de conexion iISCSI cuando las sesiones iISCSI deberian
iniciar sesion pero no lo hacen ("Problema #961").

» Se agrego6 soporte para volumenes SMB con el driver google-cloud-netapp-volumes.
» Se agrego soporte para permitir que los volumenes ONTAP omitan la cola de recuperacion al eliminarse.
» Se agrego soporte para anular imagenes predeterminadas usando SHAs en lugar de etiquetas.

* Se agrego el flag image-pull-secrets al instalador tridentctl.

Correcciones

* Kubernetes:

o Se corrigieron las direcciones IP de nodo faltantes en las politicas de exportacion automatica
("Problema #965").

> Se corrigio el cambio prematuro de las politicas de exportacion automatica a politicas por volumen
para ONTAP-NAS-Economy.
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o Corregidas las credenciales de configuraciéon del backend para soportar todas las particiones de AWS
ARN disponibles ("Problema #913").

> Se afadio la opcion de desactivar la reconciliacion automatica del configurador en el operador de
Trident ("Problema #924").

> Se anadio securityContext para el contenedor csi-resizer ("Problema #976").

Trident Protect

NetApp Trident Protect proporciona capacidades avanzadas de gestion de datos de aplicaciones que mejoran
la funcionalidad y la disponibilidad de aplicaciones Kubernetes con estado respaldadas por sistemas de
almacenamiento NetApp ONTAP vy el aprovisionador de almacenamiento NetApp Trident CSI.

Mejoras

» Se anadio soporte de backup y restauraciéon para maquinas virtuales de KubeVirt / OpenShift Virtualization
tanto para volumeMode: File como para volumeMode: Block (almacenamiento de dispositivo sin procesar).
Este soporte es compatible con todos los drivers de Trident y mejora las caracteristicas de proteccion
existentes cuando se replica el almacenamiento usando NetApp SnapMirror con Trident Protect.

« Se anadio la capacidad de controlar el comportamiento de congelacion a nivel de aplicacion para entornos
Kubevirt.

» Se afadio compatibilidad para configurar conexiones proxy de AutoSupport.
» Se afadio la capacidad de definir un secreto para el cifrado del data mover (Kopia / Restic).
+ Se anadio la capacidad de ejecutar manualmente un gancho de ejecucion.

+ Se anadio la capacidad de configurar restricciones de contexto de seguridad (SCCs) durante la instalacion
de Trident Protect.

» Se anadio soporte para configurar nodeSelector durante la instalacion de Trident Protect.

» Se afadio compatibilidad con proxy de salida HTTP/HTTPS para objetos AppVault.

+ Se amplié ResourceFilter para permitir la exclusion de recursos con alcance de cluster.

» Se afadié compatibilidad con el token de sesion de AWS en las credenciales de S3 AppVault.

» Se afadié compatibilidad para la recopilacion de recursos después de los hooks de ejecucion previos a la

snapshot.

Correcciones

* Mejoramos la gestion de volumenes temporales para saltar la cola de recuperacion de volumenes de
ONTAP.

* Las anotaciones de SCC ahora se restauran a sus valores originales.
» Mejor eficiencia de restauracion con soporte para operaciones paralelas.

« Compatibilidad mejorada con los tiempos de espera del gancho de ejecucion para aplicaciones mas
grandes.

Cambios en 24.10.1

Mejoras

* Kubernetes: Se afiadio compatibilidad con Kubernetes 1.32.

» Se agrego la deteccion y el registro del estado de conexion iISCSI cuando las sesiones iISCSI deberian
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iniciar sesion pero no lo hacen ("Problema #961").

Correcciones

 Se corrigieron las direcciones IP de nodo faltantes en las politicas de exportacion automatica ("Problema
#965").

» Se corrigio el cambio prematuro de las politicas de exportacion automatica a politicas por volumen para
ONTAP-NAS-Economy.

« Se actualizaron las dependencias de Trident y Trident-ASUP para abordar CVE-2024-45337 y CVE-2024-
45310.

» Se eliminaron los cierres de sesion para portales no CHAP intermitentemente no saludables durante la
reparacion automatica de iSCSI ("Problema #961").

Cambios en 24.10

Mejoras

* El controlador Google Cloud NetApp Volumes ya esta disponible de forma general para volimenes NFS y
admite el aprovisionamiento con reconocimiento de zonas.

* GCP Workload Identity se usara como Cloud Identity para Google Cloud NetApp Volumes con GKE.

* Se anadié formatOptions el parametro de configuracion a los drivers ONTAP-SAN y ONTAP-SAN-
Economy para permitir que los usuarios especifiquen opciones de formato de LUN.

* Se redujo el tamafio minimo de volumen de Azure NetApp Files a 50 GiB. Se espera que el nuevo tamano
minimo de Azure esté disponible de forma general en noviembre.

* Se afiadié denyNewVolumePools un parametro de configuracion para restringir los drivers ONTAP-NAS-
Economy y ONTAP-SAN-Economy a pools FlexVol preexistentes.

+ Se anadio la deteccion para la adicion, eliminacion o cambio de nombre de agregados desde el SVM en
todos los controladores ONTAP.

» Se anadieron 18 MiB de sobrecarga a los LUNs LUKS para asegurar que el tamafno de PVC reportado sea
utilizable.

* Se mejord la gestion de errores al preparar y deshacer la preparacion de nodos ONTAP-SAN y ONTAP-
SAN-Economy para permitir que deshacer la preparacion elimine dispositivos después de una preparacion
fallida.

» Se anadio un generador de roles personalizado que permite a los clientes crear un rol minimalista para
Trident en ONTAP.

* Se afadio registro adicional para la resolucion de problemas 1sscsi ("Problema #792").

Kubernetes

« Se anadieron nuevas funciones de Trident para flujos de trabajo nativos de Kubernetes:
° Proteccién de datos
> Migracion de datos
o Recuperacion ante desastres

o Movilidad de aplicaciones

"Conoce mas sobre Trident Protect".
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* Se anadio una nueva bandera --k8s-api-qgps a los instaladores para establecer el valor de QPS que
usa Trident para comunicarse con el servidor APl de Kubernetes.

* Afadida --node-prep la opcion a los instaladores para la gestion automatica de las dependencias del
protocolo de almacenamiento en los nodos del cluster de Kubernetes. Probada y verificada la
compatibilidad con el protocolo de almacenamiento iISCSI de Amazon Linux 2023

» Se anadié compatibilidad con la desconexion forzada para volumenes ONTAP-NAS-Economy durante
escenarios de apagado no controlado del nodo.

* Los nuevos volumenes NFS de ONTAP-NAS-Economy utilizaran politicas de exportacion por gtree cuando
usen la opcion de backend autoExportPolicy. Los gtrees solo se asignaran a politicas de exportacion
restrictivas de nodo en el momento de la publicacién para mejorar el control de acceso y la seguridad. Los
gtrees existentes se cambiaran al nuevo modelo de politica de exportacion cuando Trident despublique el
volumen de todos los nodos para hacerlo sin afectar las cargas de trabajo activas.

» Se anadio soporte para Kubernetes 1.31.

Mejoras experimentales

» Se anadio una vista previa técnica para el soporte de Fibre Channel en el controlador ONTAP-SAN.

Correcciones

¢ Kubernetes:

o Corregido el webhook de admision de Rancher que impedia las instalaciones de Trident Helm
("Problema #839").

o Clave de Affinity corregida en los valores del helm chart ("Problema #898").

> Corregido tridentControllerPluginNodeSelector/tridentNodePluginNodeSelector no funcionara con el
valor "true" ("Problema #899").

o Se eliminaron instantaneas efimeras creadas durante la clonacion ("Problema #901").
» Se anadio soporte para Windows Server 2019.

* Corregido go mod tidy en el repo de Trident ("Problema #767").

Obsolescencias
* Kubernetes:
> Versién minima compatible de Kubernetes actualizada a 1.25.
o Se elimind la compatibilidad con POD Security Policy.
Rebranding de producto

A partir de la version 24.10, Astra Trident pasa a llamarse Trident (NetApp Trident). Este cambio de marca no
afecta ninguna funcion, plataforma compatible ni la interoperabilidad de Trident.

Cambios en 24.06

Mejoras

* IMPORTANTE: El parametro 1imitVolumeSize ahora limita los tamafos de gtree/LUN en los
controladores economy de ONTAP. Usa el nuevo parametro 1imitVolumePoolSize para controlar los
tamafios de FlexVol en esos controladores. ("Problema #341").
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» Se afadio la capacidad para que la reparacion automatica de iSCSI inicie escaneos SCSI por ID de LUN
exacto si se estan usando igroups obsoletos ("Problema #883").

» Se anadio compatibilidad para permitir las operaciones de clonacion y cambio de tamafio de volimenes
incluso cuando el backend esta en modo suspendido.

« Se anadio la capacidad de que la configuracion de registros definida por el usuario para el controlador de
Trident se propague a los pods de nodo de Trident.

» Se afadioé compatibilidad en Trident para usar REST por defecto en lugar de ONTAPI (ZAPI) para
versiones de ONTAP 9.15.1 y posteriores.

» Se afiadio compatibilidad para nombres de volumenes personalizados y metadatos en los backends de
almacenamiento ONTAP para nuevos volumenes persistentes.

* Se mejoro el controlador azure-netapp-£files (ANF) para habilitar automaticamente el directorio de
instantaneas por defecto cuando las opciones de montaje de NFS estan configuradas para usar la version
de NFS 4.x.

» Se afadio soporte para Bottlerocket en volimenes NFS.

» Se afadié compatibilidad en vista previa técnica para Google Cloud NetApp Volumes.

Kubernetes

» Se anadio soporte para Kubernetes 1.30.

* Se anadio la capacidad para que Trident DaemonSet limpie montajes zombie y archivos residuales de
seguimiento al iniciar ("Problema #883").

* Se anadio la anotacion de PVC trident.netapp.io/luksEncryption paraimportar volimenes
LUKS de forma dinamica ("Problema #849").

» Se anadio reconocimiento de topologia al controlador de ANF.

» Se agrego soporte para nodos de Windows Server 2022.

Correcciones

» Solucionados los fallos de instalacion de Trident debido a transacciones obsoletas.

« Se corrigio tridentctl para ignorar los mensajes de advertencia de Kubernetes ("Problema #892").

* Cambié la prioridad del controlador Trident SecurityContextConstraint a 0 ("Problema #887").
* Los controladores ONTAP ahora aceptan tamafnos de volumen inferiores a 20 MiB ("Problemal[#885").

» Se corrigio Trident para evitar la contraccion de los volumenes FlexVol durante la operacién de
redimensionamiento para el controlador ONTAP-SAN.

» Corregido el fallo de importacion de volumenes ANF con NFS v4.1.

Cambios en 24.02

Mejoras

» Se afiadié compatibilidad con Cloud Identity.
o AKS con ANF - Azure Workload Identity se usara como identidad cloud.
o EKS con FSxN - el rol IAM de AWS se usara como identidad en la nube.

» Se afadié compatibilidad para instalar Trident como un complemento en un cluster de EKS desde la
consola de EKS.
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« Se anadio la opcion de configurar y desactivar la reparacion automatica de iSCSI ("Problema #864").

» Se afadio la personalidad de Amazon FSx a los drivers de ONTAP para permitir la integracion con AWS
IAM y SecretsManager, y para que Trident pueda eliminar volumenes FSx con backups ("Problema #453").

Kubernetes

» Se afnadio soporte para Kubernetes 1.29.

Correcciones

» Corregidos los mensajes de aviso de ACP cuando ACP no esta activado ("Problema #866").

« Se anadio un retraso de 10 segundos antes de realizar una division de clones durante el borrado de
snapshots para los drivers de ONTAP, cuando un clon esta asociado con el snapshot.

Obsolescencias

» Se elimind el marco de atestaciones in-toto de los manifiestos de imagen multiplataforma.

Cambios en 23.10

Correcciones

» Expansion de volumen corregida si un nuevo tamafio solicitado es menor que el tamanio total del volumen
para los controladores de almacenamiento ontap-nas y ontap-nas-flexgroup ("Problema #834").

« Tamano de volumen fijo para mostrar solo el tamafio utilizable del volumen durante la importacién para los
controladores de almacenamiento ontap-nas y ontap-nas-flexgroup ("Problema #722").

» Corregida la conversion de nombres de FlexVol para ONTAP-NAS-Economy.

» Solucionado el problema de inicializacion de Trident en un nodo Windows cuando se reinicia el nodo.

Mejoras

Kubernetes

Se anadié soporte para Kubernetes 1.28.

Trident

» Se anadio compatibilidad para usar Azure Managed Identities (AMI) con el controlador de almacenamiento
azure-netapp-files.

» Se afadié compatibilidad con NVMe over TCP para el controlador ONTAP-SAN.

» Se afadio la capacidad de pausar el aprovisionamiento de un volumen cuando el backend esta en estado
suspendido por el usuario ("Problema #558").

Cambios en 23.07.1

Kubernetes: Se corrigio la eliminacién de daemonset para admitir actualizaciones sin tiempo de inactividad
("Problema #740").
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Cambios en 23.07

Correcciones

Kubernetes

» Se corrigio la actualizacion de Trident para que ignore los pods antiguos atascados en estado de
terminacion ("Problema #740").

» Se afadio tolerancia a la definiciéon de "transient-trident-version-pod" ("Problema #795").

Trident

+ Se corrigieron las solicitudes de ONTAPI (ZAPI) para asegurarse de que se consulten los niUmeros de
serie de LUN al obtener los atributos de LUN, para identificar y solucionar dispositivos iSCSI fantasma
durante las operaciones de Node Staging.

» Corregido el manejo de errores en el cédigo del controlador de almacenamiento ("Problema #816").
» Corregido el redimensionamiento de cuotas al usar controladores ONTAP con use-rest=true.
» Corregida la creacion de clon LUN en ontap-san-economy.

* Revertir el campo de informacion de publicacion de rawDevicePath a devicePath; se afadio légica
para rellenar y recuperar (en algunos casos) devicePath campo.

Mejoras

Kubernetes

» Se afiadio compatibilidad para importar snapshots preaprovisionados.

* Despliegue minimizado y permisos de daemonset linux ("Problema #817").

Trident

* Ya no se informa el campo de estado para volumenes "online" e instantaneas.
* Actualiza el estado del backend si el backend ONTAP esta desconectado ("Problemas #801", "#543").

* El numero de serie del LUN siempre se recupera y publica durante el flujo de trabajo
ControllerVolumePublish.

+ Se anadio l6gica adicional para verificar el numero de serie y el tamafo del dispositivo iISCSI multivia.

« Verificacion adicional para los volumenes iSCSI para asegurar que el dispositivo de multivia correcto se
desmonte.

Mejora experimental

Se afiadié compatibilidad en version preliminar para NVMe over TCP para el controlador ONTAP-SAN.

Documentacion

Se han realizado muchas mejoras organizativas y de formato.

Obsolescencias
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Kubernetes

» Se elimind la compatibilidad con snapshots vibetal.
» Se elimind la compatibilidad con volumenes y clases de almacenamiento anteriores a CSI.

* Version minima compatible de Kubernetes actualizada a 1.22.

Cambios en 23.04

La desconexion forzada de volumenes para ONTAP-SAN-* solo es compatible con versiones de

@ Kubernetes que tengan activada la funcion Non-Graceful Node Shutdown. La desconexion
forzada debe habilitarse durante la instalacion usando el --enable-force-detach
parametro del instalador de Trident.

Correcciones

» Se corrigio Trident Operator para usar localhost IPv6 para la instalacion cuando se especifica en spec.

« Se corrigieron los permisos del rol de cluster del operador Trident para que estén sincronizados con los
permisos del paquete ("Problema #799").

» Se soluciono el problema al adjuntar un volumen de bloque sin procesar en varios nodos en modo RWX.

» Se soluciono el soporte de clonacion de FlexGroup y la importacion de volumenes para volimenes SMB.

* Se soluciono el problema donde el controlador Trident no podia apagarse inmediatamente ("Problema
#811").

» Se agrego una correccion para mostrar todos los nombres de igroup asociados con un LUN especifico
aprovisionado con controladores ontap-san-*.

» Se agrego una solucién para permitir que los procesos externos se ejecuten hasta su finalizacion.
 Error de compilacion corregido para la arquitectura s390 ("Problema #537").

« Se corrigio el nivel de registro incorrecto durante las operaciones de montaje de volumen ("Problema
#781").

+ Se corrigio un posible error de asercion de tipo ("Problema #802").

Mejoras

* Kubernetes:
> Se afadio soporte para Kubernetes 1.27.
> Se anadio soporte para importar volumenes LUKS.

o Se agrego soporte para el modo de acceso PVC ReadWriteOncePod.

o Se agrego soporte para la desconexion forzada para volumenes ONTAP-SAN-* durante escenarios de

apagado de nodo no elegante.

> Todos los volimenes ONTAP-SAN-* ahora usaran igroups por nodo. Los LUN solo se asignaran a
igroups mientras se publiquen activamente en esos nodos para mejorar nuestra seguridad. Los
volumenes existentes se migraran oportunamente al nuevo esquema de igroups cuando Trident
determine que es seguro hacerlo sin afectar las cargas de trabajo activas ("Problema #758").

o Mejoramos la seguridad de Trident limpiando los igroups administrados por Trident que no se usan de

los backends ONTAP-SAN-*.

» Se agrego soporte para volumenes SMB con Amazon FSx a los drivers de almacenamiento ontap-nas-
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economy y ontap-nas-flexgroup.

» Se agrego soporte para recursos compartidos SMB con los controladores de almacenamiento ontap-nas,
ontap-nas-economy y ontap-nas-flexgroup.

» Se agrego soporte para nodos arm64 ("Problema #732").

* Mejoramos el procedimiento de apagado de Trident desactivando primero los servidores API ("Problema
#811").

» Se agrego soporte de compilacion entre plataformas para hosts Windows y arm64 al Makefile; consulta
BUILD.md.

Obsolescencias

Kubernetes: Los igroups con alcance de backend ya no se crearan al configurar los controladores ontap-san
y ontap-san-economy ("Problema #758").

Cambios en 23.01.1

Correcciones

» Se corrigio Trident Operator para usar localhost IPv6 para la instalacion cuando se especifica en spec.

« Se corrigieron los permisos del rol de cluster de Trident Operator para que estén sincronizados con los
permisos del bundle "Problema #799".

» Se agrego una solucion para permitir que los procesos externos se ejecuten hasta su finalizacion.
» Se soluciono el problema al adjuntar un volumen de bloque sin procesar en varios nodos en modo RWX.

» Se soluciono el soporte de clonacion de FlexGroup y la importacion de volumenes para volumenes SMB.

Cambios en 23.01

@ Kubernetes 1.27 ya es compatible con Trident. Por favor, actualiza Trident antes de actualizar
Kubernetes.

Correcciones

» Kubernetes: se agregaron opciones para excluir la creacion de Pod Security Policy para corregir las
instalaciones de Trident a través de Helm ("Problemas #783, #794").

Mejoras
Kubernetes
» Se anadio soporte para Kubernetes 1.26.
* Mejorada la utilizacion general de los recursos de Trident RBAC ("Problema #757").
+ Se agrego automatizacion para detectar y arreglar sesiones iSCSI rotas o antiguas en los nodos host.
» Se afadio soporte para expandir volimenes cifrados LUKS.

» Kubernetes: se agregd compatibilidad con rotacion de credenciales para volumenes cifrados LUKS.

Trident

» Se agrego soporte para volumenes SMB con Amazon FSx for NetApp ONTAP al controlador de
almacenamiento ontap-nas.
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* Se agrego soporte para permisos NTFS cuando usas volumenes SMB.
» Se agrego soporte para grupos de almacenamiento para volimenes de GCP con nivel de servicio CVS.

» Se agrego soporte para el uso opcional de flexgroupAggregateList al crear FlexGroups con el controlador
de almacenamiento ontap-nas-flexgroup.

* Rendimiento mejorado para el controlador de almacenamiento ontap-nas-economy al administrar multiples
FlexVol volumes

+ Se habilitaron actualizaciones de datalLIF para todos los controladores de almacenamiento NAS de
ONTAP.

» Se actualizo la convencion de nomenclatura de implementacion de Trident y DaemonSet para reflejar el
sistema operativo del nodo host.

Obsolescencias

* Kubernetes: se actualizo la version minima compatible de Kubernetes a 1.21.

* Ya no se deben especificar los DataLIFs al configurar ontap-san 0 ontap-san-economy controladores.

Cambios en 22.10

Debes leer la siguiente informacion critica antes de actualizar a Trident 22.10.

<strong>Informacion critica sobre Trident 22.10</strong>

» Kubernetes 1.25 ya es compatible con Trident. Debes actualizar Trident a 22.10 antes de
actualizar a Kubernetes 1.25.

* Trident ahora aplica estrictamente el uso de la configuracion de multivia en entornos SAN,
@ con un valor recomendado de find multipaths: no en el archivo multipath.conf.

El uso de una configuracion sin multivia o el uso de find multipaths: yes o
find multipaths: smart en el archivo multipath.conf provocara fallos de montaje.
Trident ha recomendado el uso de find multipaths: no desde la version 21.07.

Correcciones
* Se soluciono un problema especifico del backend de ONTAP creado usando credentials que fallaba al
ponerse en linea durante la actualizacion 22.07.0 ("Problema #759").

* Docker: Se solucion6 un problema que provocaba que el complemento de volumen de Docker no se
iniciara en algunos entornos ("Problema #548" y "Problema #760").

» Se soluciono el problema de SLM especifico de los backends SAN de ONTAP para garantizar que solo se
publique un subconjunto de dataLIFs que pertenecen a los nodos de informes.

» Se solucion6 un problema de rendimiento donde ocurrian exploraciones innecesarias de LUN iSCSI al
conectar un volumen.

« Se eliminaron los reintentos granulares dentro del flujo de trabajo iISCSI de Trident para fallar rapido y
reducir los intervalos de reintentos externos.

» Se soluciono el problema donde se devolvia un error al vaciar un dispositivo iSCSI cuando el dispositivo
multivia correspondiente ya estaba vaciado.
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Mejoras

e Kubernetes:

> Se anadio soporte para Kubernetes 1.25. Debes actualizar Trident a 22.10 antes de actualizar a
Kubernetes 1.25.

> Se agrego un ServiceAccount, ClusterRole y ClusterRoleBinding separados para la implementacion de
Trident y DaemonSet para permitir futuras mejoras de permisos.

o Se afiadié compatibilidad para "uso compartido de volumenes entre espacios de nombres".

* Todos los controladores de almacenamiento Trident ontap-* ahora funcionan con la APl de REST de
ONTAP.

* Se agrego el nuevo operador yaml (bundle post 1 25.yaml)sin un PodSecurityPolicy para
admitir Kubernetes 1.25.

* Se agrego6 "compatibilidad con volumenes cifrados con LUKS" para ontap-san y ontap-san-economy
controladores de almacenamiento.

» Se agrego6 soporte para nodos de Windows Server 2019.

* Agregado "Compatibilidad con volumenes SMB en nodos Windows" a través del azure-netapp-files
controlador de almacenamiento.

 La deteccion automatica de conmutacién de sitios de MetroCluster para los drivers de ONTAP ahora esta
disponible de forma general.

Obsolescencias

* Kubernetes: Se actualizo la version minima compatible de Kubernetes a 1.20.
 Se eliminé el controlador Astra Data Store (ADS).

* Se elimind el soporte para yes y smart opciones para find multipaths al configurar el multivia del
nodo de trabajo para iSCSI.

Cambios en 22.07

Correcciones

Kubernetes
« Se soluciond el problema para manejar valores booleanos y numéricos para el selector de nodos al
configurar Trident con Helm o el operador Trident. ("Problema de GitHub #700")

» Se soluciono el problema en el manejo de errores de rutas que no son CHAP, asi que kubelet volvera a
intentarlo si falla. "Problema de GitHub #736")

Mejoras

* Transicion de k8s.gcr.io a registry.k8s.io como registro predeterminado para imagenes CSI

* Los volumenes ONTAP-SAN ahora usaran igroups por nodo y solo asignaran LUN a igroups mientras se
publiquen activamente en esos nodos para mejorar nuestra seguridad. Los volumenes existentes se
cambiaran oportunamente al nuevo esquema de igroups cuando Trident determine que es seguro hacerlo
sin afectar las cargas de trabajo activas.

» Se incluy6 un ResourceQuota con las instalaciones de Trident para asegurar que Trident DaemonSet se
programe cuando el consumo de PriorityClass esté limitado por defecto.
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* Se agrego compatibilidad con Network Features al controlador de Azure NetApp Files. ("Problema de
GitHub #717")

» Se agrego la detecciéon automatica de conmutacion de sitios en vista previa técnica de MetroCluster a los
controladores ONTAP. ("Problema de GitHub #228")

Obsolescencias

» Kubernetes: Se actualiz6 la version minima compatible de Kubernetes a 1.19.

« La configuracién de backend ya no permite varios tipos de autenticacion en una sola configuracion.

Eliminaciones

* Se ha eliminado el controlador AWS CVS (obsoleto desde 22.04).
* Kubernetes
> Se elimind la capacidad SYS_ADMIN innecesaria de los pods de nodo.

> Reduce la preparacion del nodo a informacion simple del host y al descubrimiento de servicios activos
para hacer una confirmacion de mejor esfuerzo de que los servicios NFS/iSCSI estan disponibles en
los nodos de trabajo.

Documentacién

Se ha agregado una nueva "Estandares de seguridad de pods" secciéon (PSS) que detalla los permisos
habilitados por Trident en la instalacion.

Cambios en 22.04

NetApp esta continuamente mejorando y perfeccionando sus productos y servicios. Estas son algunas de las
ultimas caracteristicas de Trident. Para versiones anteriores, consulta "Versiones anteriores de la
documentacién".

@ Si estas actualizando desde cualquier version anterior de Trident y usas Azure NetApp Files, el
location parametro de configuracion ahora es un campo singleton obligatorio.

Correcciones

 Analisis mejorado de los nombres de iniciadores iSCSI. ("Problema de GitHub #681")

» Se soluciono el problema donde no se permitian los parametros de clase de almacenamiento CSI.
("Problema de GitHub #598")

« Se corrigio la declaracion de clave duplicada en Trident CRD. ("Problema de GitHub #671")
» Se corrigieron registros de instantaneas de CSl inexactos. ("Problema de GitHub #629"))

» Se soluciono el problema con la cancelacion de publicacion de volumenes en nodos eliminados.
("Problema de GitHub #691")

» Se agrego manejo de inconsistencias del sistema de archivos en dispositivos de bloque. ("Problema de
GitHub #656")

* Se soluciono el problema al extraer imagenes de auto-support al establecer la imageRegistry flag
durante la instalacion. ("Problema de GitHub #715")

» Se solucioné el problema donde el controlador de Azure NetApp Files fallaba al clonar un volumen con
multiples reglas de exportacion.
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Mejoras

» Las conexiones entrantes a los puntos finales seguros de Trident ahora requieren un minimo de TLS 1.3.
("Problema de GitHub #698")

 Trident ahora anade encabezados HSTS a las respuestas de sus endpoints seguros.
 Trident ahora intenta habilitar automaticamente la funcién de permisos unix de Azure NetApp Files.

* Kubernetes: El daemonset de Trident ahora se ejecuta en la clase de prioridad system-node-critical.
("Problema de GitHub #694")

Eliminaciones

Se ha eliminado el controlador E-Series (deshabilitado desde 20.07).

Cambios en 22.01.1

Correcciones

» Se solucioné el problema con la cancelacion de publicacién de volumenes en nodos eliminados.
("Problema de GitHub #691")

» Se soluciono el panico al acceder a campos nulos para el espacio de agregado en las respuestas de la
API de ONTAP.

Cambios en 22.01.0

Correcciones

* Kubernetes: Aumenta el tiempo de reintento del registro de nodos para clusteres grandes.

» Se soluciono un problema donde el controlador azure-netapp-files podia confundirse por varios recursos
con el mismo nombre.

* Los DataLIF de IPv6 de ONTAP SAN ahora funcionan si se especifican con corchetes.

* Se soluciono el problema donde intentar importar un volumen ya importado devolvia EOF y dejaba el PVC
en estado pendiente. ("Problema de GitHub #489")

» Se soluciono el problema cuando el rendimiento de Trident se ralentizaba cuando se creaban mas de 32
instantaneas en un SolidFire volumen.

* Se reemplazd SHA-1 por SHA-256 en la creacion de certificados SSL.

« Se corrigio el controlador de Azure NetApp Files para permitir nombres de recursos duplicados y limitar las
operaciones a una sola ubicacion.

 Se corrigio el controlador de Azure NetApp Files para permitir nombres de recursos duplicados y limitar las
operaciones a una sola ubicacion.

Mejoras

* Mejoras en Kubernetes:
> Se afadio soporte para Kubernetes 1.23.

o Agrega opciones de programacion para los pods Trident cuando se instalan mediante Trident Operator
o Helm. ("Problema de GitHub #651")

* Permitir volumenes entre regiones en el controlador de GCP. ("Problema de GitHub #633")
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« Se agrego6 compatibilidad para la opcion 'unixPermissions' en los volumenes de Azure NetApp Files.
("Problema de GitHub #666")

Obsolescencias

La interfaz de REST de Trident solo puede escuchar y servir en las direcciones 127.0.0.1 o [::1]

Cambios en 21.10.1

La version v21.10.0 tiene un problema que puede hacer que el controlador Trident entre en
@ estado CrashLoopBackOff cuando se elimina un nodo y luego se vuelve a agregar al cluster de
Kubernetes. Este problema se soluciona en v21.10.1 (GitHub issue 669).

Correcciones

» Se soluciond una posible condicion de carrera al importar un volumen en un backend CVS de GCP que
provocaba que fallara la importacion.

» Se soluciond un problema que puede poner al controlador Trident en un estado CrashLoopBackOff
cuando se elimina un nodo y luego se vuelve a agregar al cluster de Kubernetes (GitHub issue 669).

+ Se soluciono el problema donde las SVM ya no se descubrian si no se especificaba ningiin nombre de
SVM (GitHub issue 612).

Cambios en 21.10.0

Correcciones

» Se soluciono el problema donde los clones de volumenes XFS no se podian montar en el mismo nodo que
el volumen de origen (GitHub issue 514).

« Se soluciono el problema donde Trident registraba un error fatal al apagarse (GitHub issue 597).
» Correcciones relacionadas con Kubernetes:

o Devuelve el espacio usado de un volumen como el minimo restoreSize al crear instantaneas con
ontap-nas y ontap-nas-flexgroup drivers (GitHub issue 645).

° Se soluciono el problema donde Failed to expand filesystem Se registraba un error después
de cambiar el tamarfio del volumen (GitHub issue 560).

° Se soluciond el problema donde un pod podia quedarse atascado en Terminating state (GitHub
issue 572).

° Se solucioné el caso en el que un ontap-san-economy FlexVol podria estar lleno de LUN de
instantaneas (GitHub issue 533).

> Se soluciono el problema del instalador YAML personalizado con una imagen diferente (GitHub issue
613).

o Calculo fijo del tamafio de la instantanea (GitHub issue 611).

o Se solucioné el problema donde todos los instaladores de Trident podian identificar Kubernetes simple
como OpenShift (GitHub issue 639).

> Se corrigio el operador Trident para detener la conciliacion si no se puede acceder al servidor API de
Kubernetes (GitHub issue 599).
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Mejoras

* Se agrego soporte para la opcion unixPermissions en los volimenes de rendimiento de GCP-CVS.

» Se agrego soporte para volumenes CVS optimizados para escala en GCP en el rango de 600 GiB a 1 TiB.

* Mejoras relacionadas con Kubernetes:

> Se anadio soporte para Kubernetes 1.22.

> Se habilito el operador Trident y el grafico Helm para que funcionen con Kubernetes 1.22 (GitHub
issue 628).

° Se agrego la imagen del operador al comando tridentctl images (GitHub issue 570).

Mejoras experimentales

* Se agrego soporte para la replicacion de volumen en el ontap-san controlador.

* Se agrego soporte tech preview de REST para los ontap-nas-flexgroup, ontap-sany ontap-

nas—-economy controladores.

Problemas conocidos

Los problemas conocidos identifican problemas que podrian impedirte usar el producto correctamente.

Al actualizar un cluster de Kubernetes de 1.24 a 1.25 o posterior que tenga Trident instalado, debes

actualizar values.yaml para establecer excludePodSecurityPolicy en true O agregar —-set
excludePodSecurityPolicy=true al comando helm upgrade antes de poder actualizar el cluster.

Trident ahora aplica un espacio en blanco £sType (fsType="" para los volimenes que no tienen el
fsType especificado en su StorageClass. Cuando trabajas con Kubernetes 1.17 o posterior, Trident
permite proporcionar un espacio en blanco £sType para volimenes NFS. Para volimenes iSCSI, tienes
que configurar el £sType en tu StorageClass cuando aplicas un £sGroup usando un Security Context.

Cuando usas un backend en varias instancias de Trident, cada archivo de configuracion de backend debe
tener un valor de storagePrefix diferente para los backends de ONTAP o usar un TenantName
diferente para los backends de SolidFire. Trident no puede detectar volimenes que hayan sido creados
por otras instancias de Trident. Si intentas crear un volumen existente en los backends de ONTAP o
SolidFire, funcionara porque Trident trata la creacion de volimenes como una operacion idempotente. Si
storagePrefix 0 TenantName no son diferentes, podria haber conflictos de nombres para los
volumenes creados en el mismo backend.

* Alinstalar Trident (usando tridentctl o el operador Trident) y usando tridentctl para administrar
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Trident, debes asegurarte de que la variable de entorno KUBECONFIG esté configurada. Esto es necesario
para indicar el cluster de Kubernetes contra el que tridentctl debe trabajar. Cuando trabajes con
varios entornos de Kubernetes, debes asegurarte de que el archivo KUBECONFIG esté correctamente
referenciado.

Para realizar la reclamacion de espacio en linea para PVs iSCSI, el sistema operativo subyacente en el
nodo de trabajo podria requerir que se pasen opciones de montaje al volumen. Esto es cierto para las
instancias de RHEL/Red Hat Enterprise Linux CoreOS (RHCOS), que requieren el discard "opcion de
montaje"; asegurate de que la opcion discard mountOption esté incluida en tu [StorageClass?] para
admitir el descarte de bloques en linea.

Si tienes mas de una instancia de Trident por clister de Kubernetes, Trident no puede comunicarse con
otras instancias ni descubrir otros volumenes que hayan creado, lo que lleva a un comportamiento
inesperado e incorrecto si se ejecuta mas de una instancia dentro de un cluster. Debe haber solo una
instancia de Trident por cluster de Kubernetes.


https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/8/html/managing_file_systems/discarding-unused-blocks_managing-file-systems
https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/8/html/managing_file_systems/discarding-unused-blocks_managing-file-systems

Si se eliminan objetos basados en Trident StorageClass de Kubernetes mientras Trident esta
desconectado, Trident no elimina las clases de almacenamiento correspondientes de su base de datos
cuando vuelve a estar en linea. Deberias eliminar estas clases de almacenamiento usando tridentctl
ola APl de REST.

Si un usuario elimina un PV proporcionado por Trident antes de eliminar el PVC correspondiente, Trident
no elimina automaticamente el volumen de respaldo. Deberias eliminar el volumen mediante tridentctl
o la APl de REST.

ONTAP no puede aprovisionar mas de un FlexGroup a la vez a menos que el conjunto de agregados sea
unico para cada solicitud de aprovisionamiento.

Al usar Trident sobre |IPv6, debes especificar mnanagementLIF y dataLIF en la definicion del backend
entre corchetes. Por ejemplo, [fd20:8b1e:b258:2000:f816:3eff:feec:0].

@ No puedes especificar dataLIF en un backend SAN de ONTAP. Trident detecta todos los
LIF iSCSI disponibles y los usa para establecer la sesién multivia.

Si usas el solidfire-san driver con OpenShift 4.5, asegurate de que los nodos worker subyacentes
usen MD5 como algoritmo de autenticacion CHAP. Los algoritmos CHAP seguros compatibles con FIPS
SHA1, SHA-256 y SHA3-256 estan disponibles con Element 12.7.

Encuentra mas informacion

"Trident GitHub"
"Blogs de Trident"

Versiones anteriores de la documentacion

Si no estas ejecutando Trident 26.02, la documentacion de las versiones anteriores esta
disponible segun el "Ciclo de vida de soporte de Trident".

"Trident 25.10"
"Trident 25.06"
"Trident 25.02"
"Trident 24.10"
"Trident 24.06"
"Trident 24.02"
"Trident 23.10"
"Trident 23.07"
"Trident 23.04"

NetApp soporte Trident para sistemas de almacenamiento
ONTAP ASA r2

NetApp Trident 25.02 y versiones posteriores son compatibles con los sistemas NetApp
ASA r2 como backends de almacenamiento. Consulta "Sistemas ASA r2" para mas
informacion.
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Los sistemas ASA r2 requieren el ontap-san driver. Trident no admite el ontap-san-economy driver para
los sistemas ASA 2.

Cuando especificas ontap-san como storageDriverName en la configuracion del backend, Trident
detecta automaticamente el sistema de almacenamiento ASA r2.

Trident proporciona proteccion de datos limitada para los sistemas ASA r2 con Trident protect.
Los protocolos SAN compatibles dependen de tu version de Trident:

» Trident 25.02 y versiones posteriores son compatibles con iSCSI.
» Trident 25.06 y versiones posteriores admiten NVMe/TCP ademas de iSCSI.
 Trident 25.10 y posteriores admiten FC ademas de iSCSI y NVMe/TCP.

Debes asignar al menos un agregado a la maquina virtual de almacenamiento (SVM) para el almacenamiento
backend de ONTAP. Consulta "Asignar agregados a SVM en sistemas ASA r2" para obtener instrucciones.

Operaciones compatibles

» Aprovisionamiento de volumenes persistentes (PVs)
« Aprovisionamiento dinamico de volumenes

» Creacion y eliminaciéon de volumenes

 Clonacién de volumenes

* Expandir volumenes

» Gestion de clases de almacenamiento

Operaciones no admitidas

+ Cifrado LUKS

« SnapMirror replicacion de volumen
* Limitar el uso de agregados

* Modo de reserva de espacio

* Instantaneas

» Organizacion en niveles

Para mas informacion, consulta "Opciones de configuracion y ejemplos de ONTAP SAN".

Problemas conocidos

Los problemas conocidos identifican problemas que podrian impedirte usar
correctamente esta version del producto.

Los siguientes problemas conocidos afectan la versién actual:

VolumeSnapshots no alcanza el estado ReadyToUse
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Existe un problema conocido con el csi-snapshotter sidecar. En todas las versiones de
Kubernetes, VolumeGroupSnapshots vibetal impide que VolumeSnapshots llegue al estado
ReadyToUse.

Hay dos soluciones alternativas:

1. Elimina los CRD de VolumeGroupSnapshots para desactivar VolumeGroupSnapshots y luego vuelve a
instalar Trident.

2. Instala VolumeGroupSnapshots vibeta2 y snapshot-controller version 8.4.0 o posterior, y luego
vuelve a instalar Trident. VolumeGroupSnapshots no funcionan en versiones de Kubernetes anteriores a
v1.34.

Restaurar backups de Restic de archivos grandes puede fallar

Al restaurar archivos de 30GB o mas desde una copia de seguridad de Amazon S3 hecha con Restic, la
operacion de restauracion puede fallar. Como solucién alternativa, haz una copia de seguridad de los datos
usando Kopia como data mover (Kopia es el data mover predeterminado para las copias de seguridad).
Consulta "Protege las aplicaciones usando Trident Protect" para ver las instrucciones.
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Informacién de copyright

Copyright © 2026 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningin medio (grafico,
electrénico o mecanico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperacion
electrénico) sin la autorizacion previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright esta sujeto a la siguiente licencia y exencion de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTIA EXPRESA O
IMPLICITA, INCLUYENDO, SIN LIMITAR, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGUN CASO NETAPP SERA RESPONSABLE DE NINGUN DANO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCION
DE BIENES O SERVICIOS SUSTITUTIVOS, PERDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCION DE LAACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORIA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGUN MODO DEL USO DE ESTE SOFTWARE, INCLUSO S| HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DANOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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