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Gestion de certificados SSL de OnCommand
Workflow Automation

Puede sustituir el certificado SSL predeterminado OnCommand Workflow Automation
(WFA) por un certificado autofirmado o un certificado firmado por una entidad de
certificacion (CA).

El certificado WFA SSL autofirmado predeterminado se genera durante la instalacion de WFA. Al actualizar, el
certificado de la instalacion anterior se reemplaza por el nuevo certificado. Si utiliza un certificado autofirmado
no predeterminado o un certificado firmado por una CA, debe reemplazar el certificado SSL de WFA por su
certificado.

Reemplace el certificado SSL predeterminado de Workflow
Automation

Puede reemplazar el certificado SSL predeterminado de Workflow Automation (WFA) si
el certificado ha caducado o si desea aumentar el periodo de validez del certificado.

Lo que necesitara
Debe tener privilegios de administrador de Windows en el servidor de WFA.

Acerca de esta tarea

La ruta de instalacion predeterminada de WFA se utiliza en este procedimiento. Si ha cambiado la ubicacion
predeterminada durante la instalacion, debe utilizar la ruta de instalacion personalizada de WFA.

Pasos
1. Inicie sesidon como usuario administrador en el equipo host de WFA.

2. Utilice la consola de servicios de Windows para detener los siguientes servicios de WFA:
o Base de datos WFA de NetApp
o Servidor WFA de NetApp

3. Elimine el wfa.keystore archivo desde la siguiente ubicacion:
<WFA_ install location>\WFA\jboss\standalone\configuration\keystore

4. Abra un simbolo del sistema en el servidor de WFA y cambie los directorios a la siguiente ubicacion:
<WFA install location>\WFA\jre\bin

5. Obtenga la clave de la base de datos: keytool -keysize 2048 -genkey -alias "ssl
keystore" -keyalg RSA -keystore
"<WFA install location>\WFA\jboss\standalone\configuration\keystore\wfa.keysto
re" -validity xxxx
xxxx €S el niumero de dias para la validez del certificado nuevo.

6. Cuando se le solicite, introduzca la contrasefia (predeterminada o nueva).

changeit es la contrasefia predeterminada. Si no desea utilizar la contrasena predeterminada, debe
cambiar el atributo de contrasefia del elemento SSL del standalone-full.xml archivo desde la



siguiente ubicacion: <WFA install location>\WFA\jboss\standalone\configuration\

ejemplo

<ssl name="ssl" password="new password" certificate-key-
file="${jboss.server.config.dir}/keystore/wfa.keystore"

7. Introduzca los detalles obligatorios para el certificado.
8. Revise la informacion que se muestra y escriba Yes.

9. Pulse Intro cuando se le solicite el siguiente mensaje: Enter key password for <SSL keystore>
<RETURN if same as keystore password>.

10. Reinicie los servicios de WFA mediante la consola de servicios de Windows.

Cree una solicitud de firma de certificacién para Workflow
Automation

Puede crear una solicitud de firma de certificacion (CSR) en Windows para poder utilizar
el certificado SSL firmado por una entidad de certificacion (CA) en lugar del certificado
SSL predeterminado para la automatizacion de flujos de trabajo (WFA).

Lo que necesitara
* Debe tener privilegios de administrador de Windows en el servidor de WFA.

* Debe haber sustituido el certificado SSL predeterminado que proporciona WFA.

Acerca de esta tarea

La ruta de instalacion predeterminada de WFA se utiliza en este procedimiento. Si ha cambiado la ruta
predeterminada durante la instalacion, debe utilizar la ruta de instalacion personalizada de WFA.

Pasos
1. Inicie sesidon como usuario administrador en el equipo host de WFA.

2. Abra un simbolo del sistema en el servidor de WFA y cambie los directorios a la siguiente ubicacion:
WFA install location\WFA\Jjre\bin

3. Cree una CSR:

keytool -certreq -keystore
WFA install location\WFA\jboss\standalone\configuration\keystore\wfa.keystore
-alias "ssl keystore" -file C:\file name.csr

File_name es el nombre del archivo CSR.
4. Cuando se le solicite, introduzca la contrasefia (predeterminada o nueva).

changeit es la contrasefia predeterminada. Si no desea utilizar la contrasefia predeterminada, debe
cambiar el atributo de contrasefia del elemento SSL del standalone-full.xml de la
WFA install location\WFA\jboss\standalone\configuration)\ ubicacion.

ejemplo



<ssl name="ssl" password="new password" certificate-key-
file="${jboss.server.config.dir}/keystore/wfa.keystore"

5. Envie el file name.csr Archivo a la CA para obtener un certificado firmado.
Consulte el sitio web de CA para obtener mas informacion.

6. Descargue un certificado de cadena de la CA 'y, a continuacion, importe el certificado de cadena al
almacén de claves:

keytool -import -alias "ssl keystore CA certificate" -keystore
"WFA install location\WFA\jboss\standalone\configuration\keystore\wfa.keystore
" -trustcacerts -file C:\chain cert.cer

C:\chain cert.cer Es el archivo de certificado de cadena que se recibe de la CA. El archivo debe
tener el formato X.509.

7. Importe el certificado firmado que ha recibido de la CA: keytool -import -alias "ssl keystore"
-keystore

"WFA install location\WFA\jboss\standalone\configuration\keystore\wfa.keystore
" —-file C:\certificate.cer

C:\certificate.cer Es el archivo de certificado de cadena que se recibe de la CA.

8. Inicie los siguientes servicios de WFA:
o Base de datos WFA de NetApp
o Servidor WFA de NetApp
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