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Configurar OnCommand Workflow Automation

Después de completar la instalacion de OnCommand Workflow Automation (WFA), debe
completar varias opciones de configuracion. Tiene que acceder a WFA, configurar
usuarios, configurar origenes de datos, configurar credenciales y configurar WFA.

Acceda a OnCommand Workflow Automation

Puede acceder a OnCommand Workflow Automation (WFA) a través de un navegador
web desde cualquier sistema que tenga acceso al servidor WFA.

Lo que necesitara
Debe haber instalado Adobe Flash Player para su explorador web.

Pasos
1. Abra un explorador Web e introduzca una de las siguientes opciones en la barra de direcciones:

° https://wfa_server ip

wfa server ip Es la direccion IP (direccion IPv4 o IPv6) o el nombre de dominio completo (FQDN)
del servidor WFA.

° Si esta accediendo a WFA en el servidor de WFA: https://localhost/wfa+ Si ha especificado un
puerto no predeterminado para WFA, debe incluir el nimero de puerto del siguiente modo:

° https://wfa server ip:port

° https://localhost:port+ Port es el numero de puerto TCP que ha utilizado para el servidor WFA
durante la instalacién.

2. En la seccién Iniciar sesion, introduzca las credenciales del usuario administrador que haya introducido
durante la instalacion.

3. Opcional: en el menu Ajustes > Configuracion, configure las credenciales y un origen de datos.

4. Opcional: Afdlada un marcador a la GUIl web de WFA para facilitar el acceso.

Origenes de datos de OnCommand Workflow Automation

OnCommand Workflow Automation (WFA) funciona con datos que se adquieren de
origenes de datos. Varias versiones de Data Center Manager de Active 1Q y VMware
vCenter Server se proporcionan como tipos de origen de datos de WFA predefinidos.
Debe tener en cuenta los tipos de origen de datos predefinidos antes de configurar los
origenes de datos para la adquisicion de datos.

Un origen de datos es una estructura de datos de sélo lectura que sirve como conexion al objeto de origen de
datos de un tipo de origen de datos especifico. Por ejemplo, un origen de datos puede ser una conexién a una
base de datos del Administrador de centros de datos Active I1Q de un tipo de origen de datos de Active 1Q Data
Center Manager 6.3. Puede afiadir un origen de datos personalizado a WFA tras definir el tipo de origen de
datos necesario.

Para obtener mas informacién sobre los tipos de origen de datos predefinidos, consulte matriz de
interoperabilidad.



Informacion relacionada

"Herramienta de matriz de interoperabilidad de NetApp"

Configuracion de un usuario de base de datos en el Administrador del centro de
datos de Active IQ

Debe crear un usuario de base de datos en versiones anteriores a 6.0 de Active I1Q para
configurar el acceso de sélo lectura de la base de datos del Administrador de centros de
datos de Active IQ a OnCommand Workflow Automation.

Configure un usuario de base de datos ejecutando ocsetup en Windows

Puede ejecutar el ocsetup Archivo en el servidor del Administrador de centros de datos
de Active 1Q para configurar el acceso de soélo lectura de la base de datos del
Administrador de centros de datos de Active IQ a OnCommand Workflow Automation.

Pasos

1.

a W DN

Descargue el wfa ocsetup.exe Archivo a un directorio del servidor del Administrador de centros de
datos de Active |Q desde la siguiente ubicacion:
https://WFA Server IP/download/wfa ocsetup.exe.

WFA_Server_IP es la direccion IP (direccion IPv4 o IPv6) de su servidor WFA.

Si ha especificado un puerto no predeterminado para WFA, debe incluir el nimero de puerto de la
siguiente forma:

https://wfa server ip:port/download/wfa ocsetup.exe.
Port es el numero de puerto TCP que ha utilizado para el servidor WFA durante la instalacion.

Si especifica una direccion IPv6, debe escribirla entre corchetes.

. Haga doble clic en wfa ocsetup.exe archivo.
. Lea la informacion del asistente de configuracion y haga clic en Siguiente.
. Busque o escriba la ubicacion del JRE y haga clic en Siguiente.

. Introduzca un nombre de usuario y una contrasefa para anular las credenciales predeterminadas.

Se crea una nueva cuenta de usuario de la base de datos con acceso a la base de datos del
Administrador de centros de datos de Active 1Q.

@ Si no crea una cuenta de usuario, se utilizan las credenciales predeterminadas. Debe crear
una cuenta de usuario con fines de seguridad.

. Haga clic en Siguiente y revise los resultados.

7. Haga clic en Siguiente y, a continuacion, haga clic en Finalizar para completar el asistente.

Configurar un usuario de base de datos ejecutando ocsetup en Linux

Puede ejecutar el archivo ocsetup en el servidor del Administrador de centros de datos
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de Active 1Q para configurar el acceso de solo lectura de la base de datos del
Administrador de centros de datos de Active IQ a OnCommand Workflow Automation.

Pasos

1. Descargue el wfa_ocsetup.sh Archivo en el directorio inicial del servidor Active 1Q Data Center
Manager mediante el siguiente comando de la terminal: wget
https://WFA Server IP/download/wfa ocsetup.sh

WFA Server IP Es la direccion IP (direccion IPv4 o IPv6) del servidor WFA.

Si ha especificado un puerto no predeterminado para WFA, debe incluir el nUmero de puerto de la
siguiente forma:

wget https://wfa server ip:port/download/wfa ocsetup.sh
Port es el numero de puerto TCP que ha utilizado para el servidor WFA durante la instalacion.
Si especifica una direccién IPv6, debe escribirla entre corchetes.
2. Utilice el siguiente comando de la terminal para cambiar el archivo wfa_ocsetup.sh a un ejecutable:
chmod +x wfa ocsetup.sh
3. Ejecute el script introduciendo lo siguiente en la terminal:
./wfa ocsetup.sh JRE path
JRE PATH es la ruta de acceso al JRE.
ejemplo
/opt/NTAPdfm/java
La siguiente salida se muestra en el terminal, lo que indica que la configuracién se ha realizado

correctamente:

Verifying archive integrity... All good.

Uncompressing WFA OnCommand Setup.....

*** Welcome to OnCommand Setup Utility for Linux ***
<Help information>

*** Please override the default credentials below ***

Override DB Username [wfa]

4. Introduzca un nombre de usuario y una contrasefia para anular las credenciales predeterminadas.

Se crea una nueva cuenta de usuario de la base de datos con acceso a la base de datos del
Administrador de centros de datos de Active 1Q.

@ Si no crea una cuenta de usuario, se utilizan las credenciales predeterminadas. Debe crear
una cuenta de usuario con fines de seguridad.



La siguiente salida se muestra en el terminal, lo que indica que la configuracion se ha realizado
correctamente:

**x*x*x Start of response from the database ***x**
>>> Connecting to database

<<< Connected

*** Dropped existing 'wfa' user

=== Created user 'username'

>>> Granting access

<<< Granted access

**x*x* End of response from the database ****x*

* Kk k k% End Of Setup * Kk k kX

Configurar un origen de datos

Debe configurar una conexion con un origen de datos en OnCommand Workflow
Automation (WFA) para adquirir datos del origen de datos.

Lo que necesitara

» Para versiones de Active 1Q Data Center Manager anteriores a la 6.0, debe haber ejecutado la ultima
version de la herramienta de configuracion en el servidor de Data Center Manager para habilitar y
configurar el acceso remoto de sélo lectura a la base de datos.

» Para Active |IQ Data Center Manager6.0 y posterior, debe haber creado una cuenta de usuario de base de
datos en el servidor Data Center Manager.

Consulte la ayuda en linea de OnCommand Unified Manager para obtener mas detalles.
 El puerto TCP para las conexiones entrantes en el servidor de Data Center Manager debe estar abierto.
Consulte la documentacion del firewall para obtener mas detalles.

A continuacién, se muestran los niumeros de puerto TCP predeterminados:

Numero de puerto TCP Version del servidor de Data Descripcion
Center Manager
2638 5.x. Servidor de bases de datos SQL

Anywhere de Sybase

3306 6.X. Servidor de bases de datos
MySQL

» Para Performance Advisor, debe haber creado una cuenta de usuario del Administrador de centros de
datos de Active 1Q con una funcion minima de GlobalRead.

Consulte la ayuda en linea de OnCommand Unified Manager para obtener mas detalles.

* Para VMware vCenter Server, debe haber creado una cuenta de usuario en vCenter Server.



Consulte la documentacion de VMware vCenter Server para obtener detalles.

Debe haber instalado VMware PowerCLI. Si desea ejecutar flujos de trabajo solo en
@ origenes de datos de vCenter Server, no es necesario configurar el servidor de Data Center
Manager como origen de datos.

 El puerto TCP para conexiones entrantes en VMware vCenter Server debe estar abierto.

El numero de puerto TCP predeterminado es 443. Consulte la documentacién del firewall para obtener
mas detalles.

Acerca de esta tarea

Puede anadir varias fuentes de datos del servidor de Data Center Manager a WFA utilizando este
procedimiento. Sin embargo, no debe utilizar este procedimiento si desea emparejar el servidor de Data
Center Manager 6.3 y versiones posteriores con WFA y utilizar la funcionalidad de proteccion en el servidor de
Data Center Manager.

Para obtener mas informacién acerca del emparejamiento de WFA con el servidor de Data Center Manager
6.x, consulte la Ayuda en linea de OnCommand Unified Manager.

Al configurar un origen de datos con WFA, debe tener en cuenta que los tipos de origen de
datos Active IQ Data Center Manager 6.0, 6.1 y 6.2 quedan obsoletos en la version WFA 4.0,
por lo que estos tipos de origen de datos no seran compatibles en futuras versiones.

Pasos
1. Acceda a WFA mediante un navegador web.

2. Haga clic en Configuracion y en Configuracion haga clic en fuentes de datos.

3. Elija la accion adecuada:

Para... Realice lo siguiente...

Cree un nuevo origen de datos Haga clic en & en la barra de herramientas.

Edite un origen de datos restaurado si ha Seleccione la entrada de origen de datos existente
actualizado WFA y haga clic en '+ en la barra de herramientas.

Si ha agregado una fuente de datos del servidor de Data Center Manager a WFA 'y, a continuacion,
actualizado la version del servidor de Data Center Manager, WFA no reconocera la version actualizada del
servidor Data Center Manager. Debe eliminar la version anterior del servidor de Data Center Manager y, a
continuacion, agregar la version actualizada del servidor de Data Center Manager a WFA.

4. En el cuadro de dialogo Nuevo origen de datos, seleccione el tipo de origen de datos necesario e
introduzca un nombre para el origen de datos y el nombre de host.

Segun el tipo de origen de datos seleccionado, los campos de puerto, nombre de usuario, contrasefia y
tiempo de espera pueden completarse automaticamente con los datos predeterminados, si estan
disponibles. Puede editar estas entradas segun sea necesario.

5. Elija una accion adecuada:



Durante... Realice lo siguiente...

Versiones de Data Center Manager de Active 1Q Introduzca el nombre de usuario y la contrasena

anteriores a 6.0 que utilizé para reemplazar las credenciales
predeterminadas mientras ejecuta la herramienta
de configuracion.

Active 1Q Data Center Manager 6.3 y versiones Introduzca las credenciales de la cuenta de usuario

posteriores de base de datos que creo en el servidor de Data
Center Manager. Consulte Ayuda en linea de
Unified Manager de OnCommand para obtener
informacién detallada sobre la creacién de una
cuenta de usuario de base de datos.

Performance Advisor para (versiones de Active IQ  Introduzca las credenciales de un usuario del
Data Center Manager anteriores a 6.0) Administrador de centros de datos de Active 1Q con
el rol minimo de GlobalRead.

No debe proporcionar las
credenciales de una cuenta de
usuario de base de datos de Active

@ IQ Data Center Manager que se
haya creado mediante la interfaz de
linea de comandos o la herramienta
de configuracion.

VMware vCenter Server (solo para Windows) (Solo para Windows) Introduzca el nombre de
usuario y la contrasefia del usuario que creé en
VMware vCenter Server.

6. Haga clic en Guardar.

7. Opcional: en la tabla origenes de datos, seleccione el origen de datos y haga clicen § en la barra de
herramientas.

8. Compruebe el estado del proceso de adquisicion de datos.

Agregar un servidor actualizado de Data Center Manager como origen de datos

Si el servidor de Data Center Manager (5.x 0 6.x) se aflade como origen de datos a WFA
y, a continuacioén, se actualiza el servidor de Data Center Manager Debe agregar el
servidor actualizado de Data Center Manager como un origen de datos porque los datos
asociados con la version actualizada no se rellenan en WFA, a menos que se afadan
manualmente como un origen de datos.

Pasos
1. Inicie sesion en la GUI web de WFA como administrador.

2. Haga clic en Configuracion y en Configuracion, haga clic en fuentes de datos.
3. Haga clic en '@ en la barra de herramientas.

4. En el cuadro de dialogo Nuevo origen de datos, seleccione el tipo de origen de datos necesario y, a



continuacion, escriba un nombre para el origen de datos y el nombre de host.

Segun el tipo de origen de datos seleccionado, los campos de puerto, nombre de usuario, contrasefia y
tiempo de espera pueden completarse automaticamente con los datos predeterminados, si estan
disponibles. Puede editar estas entradas segun sea necesario.

5. Haga clic en Guardar.

6. Seleccione la version anterior del servidor de Data Center Manager y haga clic en '@ en la barra de
herramientas.

7. En el cuadro de didlogo de confirmacién Eliminar tipo de origen de datos, haga clic en Si.

8. Opcional: en la tabla origenes de datos, seleccione el origen de datos y, a continuacion, haga clicen §
en la barra de herramientas.

9. Compruebe el estado de la adquisicion de datos en la tabla Historial.

Crear usuarios locales

OnCommand Workflow Automation (WFA) le permite crear y gestionar usuarios WFA
locales con permisos especificos para distintos roles, como invitado, operador,
aprobador, arquitecto administrador y backup.

Lo que necesitara
Debe haber instalado WFA y haber iniciado sesion como administrador.

Acerca de esta tarea
WFA permite crear usuarios para los siguientes roles:

 Invitado

Este usuario puede ver el portal y el estado de una ejecucion de flujo de trabajo, y se le puede notificar de
un cambio en el estado de una ejecucion de flujo de trabajo.

* Operador

Este usuario puede obtener una vista previa y ejecutar flujos de trabajo para los que tiene acceso el
usuario.

* Approver

Este usuario puede obtener una vista previa de los flujos de trabajo, ejecutarlos, aprobarlos y rechazarlos
para los que el usuario tiene acceso.

Se recomienda proporcionar el ID de correo electronico del aprobador. Si hay varios
@ autorizadores, puede proporcionar un ID de correo electronico de grupo en el campo correo
electronico.

* Arquitecto

Este usuario tiene acceso completo para crear flujos de trabajo, pero esta restringido a la modificacion de
la configuracion global del servidor WFA.

* Admin



Este usuario tiene acceso completo al servidor WFA.
* Backup

Este es el Unico usuario que puede generar copias de seguridad del servidor WFA de forma remota. Sin
embargo, el usuario esta restringido de todos los demas accesos.

Pasos
1. Haga clic en Configuraciéon y en Administraciéon haga clic en usuarios.

2. Para crear un nuevo usuario, haga clic en '@ en la barra de herramientas.
3. Introduzca la informacion necesaria en el cuadro de dialogo Nuevo usuario.

4. Haga clic en Guardar.

Configure las credenciales de un sistema de destino

Puede configurar las credenciales de un sistema de destino en OnCommand Workflow
Automation (WFA) y utilizar las credenciales para conectarse a ese sistema especifico y
ejecutar comandos.

Acerca de esta tarea

Después de la adquisicion de datos inicial, es necesario configurar las credenciales de las cabinas donde se
ejecutan los comandos. La conexién de la controladora WFA de PowerShell funciona en dos modos:

« Con credenciales
WFA intenta establecer una conexion mediante HTTPS primero y, a continuacion, intenta utilizar HTTP.
También puede utilizar la autenticaciéon LDAP de Microsoft Active Directory para conectarse a cabinas sin
definir credenciales en WFA. Para utilizar LDAP de Active Directory, debe configurar la matriz para realizar
la autenticacion con el mismo servidor LDAP de Active Directory.

 Sin credenciales (para sistemas de almacenamiento que funcionan en 7-Mode)

WFA intenta establecer una conexiéon mediante autenticacion de dominio. Este modo utiliza el protocolo de
llamada a procedimiento remoto, que se asegura mediante el protocolo NTLM.

Pasos

1. Inicie sesion en WFA a través de un navegador web como administrador.
2. Haga clic en Configuracion y en Configuracion haga clic en credenciales.
3. Haga clic en '@ en la barra de herramientas.

4. En el cuadro de dialogo credenciales nuevas, seleccione una de las siguientes opciones de la lista
coincidencia:

o Exact
Credenciales para una direccion IP o un nombre de host especificos
o Patron

Credenciales para toda la subred o el intervalo IP



Puede utilizar la sintaxis de expresiones regulares para esta opcion.

5. Seleccione el tipo de sistema remoto en la lista Tipo.
6. Introduzca el nombre de host o la direccion IPv4 o IPv6 del recurso, el nombre de usuario y la contrasena.

7. Realice la accidn siguiente para probar la conectividad:

Si ha seleccionado el siguiente tipo de Realice lo siguiente...

coincidencia...

Exact Haga clic en Prueba.

Patron Guarde las credenciales y elija una de las

siguientes opciones:
» Seleccione la credencial y hagaclicen g enla
barra de herramientas.

» Haga clic con el boton derecho del ratén y
seleccione probar conectividad.

8. Haga clic en Guardar.

Configurando OnCommand Workflow Automation

OnCommand Workflow Automation (WFA) le permite configurar diversos ajustes, por
ejemplo, AutoSupport y notificaciones.

Al configurar WFA, puede configurar una o varias de las siguientes opciones, segun sea necesario:

* AutoSupport (ASUP) para enviar mensajes de ASUP al soporte técnico

« Servidor de Microsoft Active Directory Lightweight Directory Access Protocol (LDAP) para la autenticacion
y autorizacién de LDAP para usuarios de WFA

» Envie un correo electrénico para notificaciones por correo electronico sobre operaciones de flujo de
trabajo y envio de mensajes de ASUP

* Protocolo simple de gestion de red (SNMP) para recibir notificaciones sobre operaciones de flujos de
trabajo

» Syslog para registro remoto de datos

Configure AutoSupport

Puede configurar varias opciones de AutoSupport, como la programacion, el contenido
de los mensajes de AutoSupport y el servidor proxy. AutoSupport envia registros
semanales del contenido seleccionado al soporte técnico para archivado y analisis de
problemas.

Pasos
1. Inicie sesién en WFA a través de un navegador web como administrador.

2. Haga clic en Configuracion y en Configuracién haga clic en AutoSupport.



3. Asegurese de que la casilla Activar AutoSupport esta seleccionada.
4. Especifique la informacion obligatoria.

5. Seleccione una de las siguientes opciones en la lista Contenido:

Si desea incluir... Elija esta opcion...

Solo detalles de configuracion como usuarios, flujos enviar sélo datos de configuracién
de trabajo y comandos de la instalacién de WFA

Detalles de configuracion DE WFA y datos en envio de datos de configuracién y caché
tablas de caché de WFA como el esquema (predeterminado)

Detalles de configuracion DE WFA, datos en tablas envio de datos ampliados de configuraciéon y caché
de caché de WFA y datos en el directorio de
instalacion

@ La contrasefa de cualquier usuario de WFA se no incluye en los datos de AutoSupport.

6. Compruebe que puede descargar un mensaje de AutoSupport:
a. Haga clic en Descargar.
b. En el cuadro de didlogo que se abre, seleccione la ubicacion en la que desea guardar . 7z archivo.

7. Opcional: Pruebe el envio de un mensaje AutoSupport al destino especificado haciendo clic en Enviar
ahora.

8. Haga clic en Guardar.

Configure las opciones de autenticacion

Puede configurar OnCommand Workflow Automation (WFA) para que utilice un servidor
de protocolo ligero de acceso a directorios (LDAP) de Microsoft Active Directory (AD)
para autenticacion y autorizacion.

Lo que necesitara
Debe haber configurado un servidor LDAP de Microsoft AD en el entorno.

Acerca de esta tarea

Solo se admite la autenticacion de Microsoft AD LDAP para WFA. No puede utilizar ningun otro método de
autenticacion LDAP, incluidos Microsoft AD Lightweight Directory Services (AD LDS) o el catalogo global de
Microsoft.

@ Durante la comunicacion, LDAP envia el nombre de usuario y la contrasefia en texto sin
formato. Sin embargo, la comunicacion LDAPS (LDAP Secure) es cifrada y segura.

Pasos
1. Inicie sesion en WFA a través de un navegador web como administrador.

2. Haga clic en Configuracion y en Configuracién haga clic en autenticacion.

3. Active la casilla de verificacion Activar Active Directory.
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4. Introduzca la informacién obligatoria en los campos:

a. Opcional: Si desea utilizar el formato USER@Domain para usuarios de dominio, reemplace
sAMAccountName con userPrincipalName En el campo atributo de nombre de usuario.

b. Opcional: Si se requieren valores Unicos para su entorno, edite los campos necesarios.

C. Introduzca el URI del servidor AD de la siguiente manera:
ldap://active directory server address/[:port]

ejemplo

Idap://NB-T01.example.com[:389]

Si ha habilitado LDAP sobre SSL, puede usar el siguiente formato URI:
ldaps://active directory server address|[:port]

a. Adadir una lista de nombres de grupos de AD con los roles requeridos.

@ Puede agregar una lista de nombres de grupos de AD a los roles requeridos en la
ventana grupos de Active Directory.

5. Haga clic en Guardar.

6. Opcional: Si se requiere conectividad LDAP a un arreglo, configure el servicio WFA para que inicie sesion

como el usuario de dominio requerido:
a. Abra la consola de servicios de Windows mediante services.msc.
b. Haga doble clic en el servicio * WFA Server* de NetApp.

c. En el cuadro de dialogo Propiedades del servidor WFA de NetApp, haga clic en la ficha Iniciar sesion
y, a continuacion, seleccione esta cuenta.

d. Introduzca el nombre de usuario y la contrasefa del dominio y, a continuacion, haga clic en Aceptar.

Agregar grupos de Active Directory

Puede agregar grupos de Active Directory en OnCommand Workflow Automation (WFA).

Pasos

1.
2.
3.

Inicie sesion en WFA a través de un navegador web como administrador.
Haga clic en Configuracion y en Administracion, haga clic en grupos de Active Directory.

En la ventana grupos de Active Directory, haga clic en el icono Nuevo.

. En el cuadro de dialogo Nuevo grupo de Active Directory, introduzca la informacion necesaria.

Si selecciona Approver en la lista desplegable rol, se recomienda proporcionar el ID de correo electronico
del aprobador. Si hay varios autorizadores, puede proporcionar un ID de correo electronico de grupo en el

campo correo electrénico. Seleccione los diferentes eventos del flujo de trabajo para el que se enviara la
notificacion al grupo de Active Directory concreto.

Haga clic en Guardar.
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Configure las notificaciones por correo electréonico

Puede configurar OnCommand Workflow Automation (WFA) para que le envie
notificaciones por correo electrénico acerca de las operaciones del flujo de trabajo, por
ejemplo, el flujo de trabajo iniciado o el flujo de trabajo con errores.

Lo que necesitara
Debe haber configurado un host de correo en el entorno.

Pasos
1. Inicie sesion en WFA a través de un navegador web como administrador.

2. Haga clic en Configuracion y en Configuracion haga clic en correo.

3. Introduzca la informacion obligatoria en los campos.

4. Opcional: Pruebe los ajustes de correo realizando los siguientes pasos:
a. Haga clic en Enviar correo de prueba.

b. En el cuadro de didlogo probar conexion, introduzca la direccion de correo electronico a la que desea
enviar el correo electronico.

c. Haga clic en Prueba.

5. Haga clic en Guardar.

Configure SNMP

Puede configurar OnCommand Workflow Automation (WFA) para que envie capturas de
protocolo simple de gestion de redes (SNMP) acerca del estado de las operaciones del
flujo de trabajo.

Acerca de esta tarea

La WFA .mib El archivo proporciona informacién acerca de las capturas que envia el servidor de WFA. La
.mib el archivo se encuentra en la <WFA install location>\wfa\bin\wfa.mib directorio en el
servidor de WFA.

@ El servidor WFA envia todas las notificaciones de captura con un identificador de objeto
genérico (1.3.6.1.4.1.789.1.1.12.0).

No se pueden usar cadenas de comunidad SNMP como Community _String@SNMP_host para la
configuracion de SNMP.

Pasos

1. Inicie sesion en WFA a través de un navegador web como usuario administrador y acceda al servidor de
WFA.

2. Haga clic en Configuracion y en Configuraciéon haga clic en SNMP.
3. Active la casilla de verificacion Activar SNMP.

4. Introduzca una direccion IPv4 o IPv6 o el nombre de host y el nimero de puerto del host de gestion.

WFA envia capturas SNMP al numero de puerto especificado. EI niumero de puerto predeterminado es
162.
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5. En la seccion notificar, seleccione una o varias de las siguientes casillas de verificacion:
> Se inicid la ejecucion del flujo de trabajo
o La ejecucion del flujo de trabajo se ha realizado correctamente
o La ejecucion del flujo de trabajo ha fallado o se ha realizado correctamente
> Ejecucion del flujo de trabajo en espera de aprobacion
o Error de adquisicion
6. Haga clic en Enviar notificaciéon de prueba para comprobar la configuracion.

7. Haga clic en Guardar.

Configurar syslog

Puede configurar OnCommand Workflow Automation (WFA) para que envie datos del
registro a un servidor de syslog especifico con fines como el registro de eventos y el
analisis de informacion de registros.

Lo que necesitara
Debe haber configurado el servidor de syslog para aceptar datos del servidor de WFA.

Pasos
1. Inicie sesion en WFA a través de un navegador web como administrador.

2. Haga clic en Configuracion y en Mantenimiento haga clic en Syslog.
3. Active la casilla de verificacion Activar Syslog.
4. Introduzca el nombre de host de syslog y seleccione el nivel de registro de syslog.

5. Haga clic en Guardar.

Configurar protocolos para conectarse a sistemas remotos

Puede configurar el protocolo utilizado por OnCommand Workflow Automation (WFA)
para conectarse a sistemas remotos. Puede configurar el protocolo en funcién de los
requisitos de seguridad de su organizacion y del protocolo que admite el sistema remoto.

Pasos
1. Inicie sesion en WFA a través de un navegador web como administrador.

2. Haga clic en Disefiador > tipos de sistema remoto.

3. Ejecute una de las siguientes acciones:

Si desea... Realice lo siguiente...
Configurar un protocolo para un nuevo sistema a. Haga clic en 'w.
remoto

b. En el cuadro de dialogo Nuevo tipo de sistema
remoto, especifique los detalles como el
nombre, la descripcion y la version.
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Si desea... Realice lo siguiente...

Modifique la configuracion del protocolo de un a. Seleccione y haga doble clic en el sistema
sistema remoto existente remoto que desee modificar.

b. Haga clic en

4. En la lista Protocolo de conexion, seleccione una de las siguientes opciones:
o HTTPS con conmutacion al HTTP (predeterminada)
o Solo HTTPS
o Solo HTTP
> Personalizado
5. Especifique los detalles para el protocolo, el puerto predeterminado y el tiempo de espera predeterminado.

6. Haga clic en Guardar.

Desactive la directiva de contraseinas predeterminada

OnCommand Workflow Automation (WFA) esta configurado para implementar una
politica de contrasefias para los usuarios locales. Si no desea usar la politica de
contrasenas, puede deshabilitarla.

Lo que necesitara
Debe haber iniciado sesién en el sistema host de WFA como administrador.

Acerca de esta tarea

La ruta de instalacion predeterminada de WFA se utiliza en este procedimiento. Si ha cambiado la ubicacion
predeterminada durante la instalacion, debe utilizar la ruta de instalacion de WFA cambiada.

Pasos

1. Abra el Explorador de Windows y vaya al siguiente directorio: WFA_ install location\WFA\bin\.

2. Haga doble clic en ps . cmd archivo.

Se abre un simbolo del sistema de la interfaz de linea de comandos (CLI) de PowerShell con los mddulos
ONTAP y WFA cargados en él.

3. En el simbolo del sistema, introduzca lo siguiente:
Set-WfaConfig -Name PasswordPolicy -Enable $false

4. Cuando se le solicite, reinicie los servicios de WFA.

Modifique la directiva de contrasenas predeterminada para
Windows

OnCommand Workflow Automation (WFA) aplica una politica de contrasefas para los
usuarios locales. Puede modificar la directiva de contrasenas predeterminada para
establecer una contrasefia segun sus necesidades.
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Lo que necesitara
Debe haber iniciado sesion en el sistema host de WFA como usuario raiz.

Acerca de esta tarea
 La ruta de instalacion predeterminada de WFA se utiliza en este procedimiento.

Si ha cambiado la ubicacion predeterminada durante la instalacion, debe utilizar la ruta de instalacién
personalizada de WFA.

* El comando para modificar la politica de contrasefias predeterminada es . \wfa --password
-policy=default.

El valor predeterminado es
"minLength=true,6;specialChar=true, 1;digitalChar=true,1;lowercaChar=true,1;uppercaseChar=true,1;espac
eChar=false".

De acuerdo con esta configuracién de la politica de contrasefias predeterminada, la contrasena debe tener
una longitud minima de seis caracteres, debe contener al menos un caracter especial, un digito, un
caracter en minuscula y un caracter en mayuscula, y no debe contener espacios.

Pasos
1. En el simbolo del sistema, desplacese hasta el siguiente directorio en el servidor WFA:

WFA install location/wfa/bin/
2. Modifique la politica de contrasefias predeterminada:

.\wfa --password-policy=PasswordPolicyString —--restart=WFA

Habilite el acceso remoto a la base de datos de
OnCommand Workflow Automation en Windows

De forma predeterminada, solo pueden acceder a la base de datos de OnCommand
Workflow Automation (WFA) los clientes que se ejecutan en el sistema host WFA. Puede
cambiar la configuracion predeterminada si desea acceder a la base de datos de WFA
desde un sistema remoto.

Lo que necesitara
* Debe haber iniciado sesién en el sistema host de WFA como usuario administrador.

 Si hay un firewall instalado en el sistema host de WFA, debe haber configurado la configuracion del firewall
para permitir el acceso desde el sistema remoto.

Acerca de esta tarea

La ruta de instalacion predeterminada de WFA se utiliza en este procedimiento. Si ha cambiado la ubicacion
predeterminada durante la instalacion, debe utilizar la ruta de instalacion personalizada de WFA.

1. Abra el Explorador de Windows y desplacese al siguiente directorio: WFA install location\WFA\bin

2. Ejecute una de las siguientes acciones:
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Para... Introduzca el siguiente comando...

Habilite el acceso remoto .\wfa --db-access=public --restart

Desactivar el acceso remoto A\wfa --db-access=default --restart

Restringir los derechos de acceso de OnCommand
Workflow Automation en el host

De forma predeterminada, OnCommand Workflow Automation (WFA) ejecuta los flujos
de trabajo como administrador del sistema host. Puede restringir los derechos de WFA
en el sistema host cambiando la configuracién predeterminada.

Lo que necesitara
Debe haber iniciado sesion en el sistema host de WFA como administrador.

Pasos

1. Cree una nueva cuenta de usuario de Windows con permisos para abrir sockets y escribir en el directorio
inicial de WFA.

2. Abra la consola de servicios de Windows mediante services.msc Y haga doble clic en NetApp WFA
Database.

3. Haga clic en la ficha Iniciar sesion.

4. Seleccione esta cuenta e introduzca las credenciales del nuevo usuario que ha creado y, a continuacion,
haga clic en Aceptar.

5. Haga doble clic * NetApp WFA Server*.
6. Haga clic en la ficha Iniciar sesion.

7. Seleccione esta cuenta e introduzca las credenciales del nuevo usuario que ha creado y, a continuacion,
haga clic en Aceptar.

8. Reinicie NetApp WFA Database y los servicios NetApp WFA Server.

Modifique la configuracién de tiempo de espera de
transaccién de OnCommand Workflow Automation

De forma predeterminada, la transaccion de la base de datos OnCommand Workflow
Automation (WFA) se agota en 300 segundos. Puede aumentar la duracion del tiempo de
espera predeterminado al restaurar una base de datos WFA de gran tamario desde un
backup para evitar un posible fallo de la restauracion de la base de datos.

Lo que necesitara
Debe haber iniciado sesion en el sistema host de WFA como administrador.

Acerca de esta tarea

La ruta de instalacion predeterminada de WFA se utiliza en este procedimiento. Si ha cambiado la ubicacién
predeterminada durante la instalacion, debe utilizar la ruta de instalacion de WFA cambiada.
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Pasos

1. Abra el Explorador de Windows y vaya al siguiente directorio: WFA install location\WFA\bin

2. Haga doble clic en ps . cmd archivo.

Se abre un simbolo del sistema de la interfaz de linea de comandos (CLI) de PowerShell con los mddulos
ONTAP y WFA cargados en él.

3. En el simbolo del sistema, introduzca lo siguiente:
Set-WfaConfig -Name TransactionTimeOut -Seconds NumericValue
ejemplo
Set-WfaConfig -Name TransactionTimeOut -Seconds 1000

4. Cuando se le solicite, reinicie los servicios de WFA.

Configure el valor del tiempo de espera para Workflow
Automation

Puede configurar el valor de tiempo de espera para la interfaz grafica de usuario web de
Workflow Automation (WFA), en lugar de utilizar el valor de tiempo de espera
predeterminado.

Acerca de esta tarea

El valor de tiempo de espera predeterminado para la interfaz grafica de usuario web de WFA es 180 minutos.
Puede configurar el valor de tiempo de espera para satisfacer sus requisitos a través de la CLI. No puede
configurar el valor de tiempo de espera desde la interfaz grafica de usuario web de WFA.

El valor de tiempo de espera que se establece es un tiempo de espera absoluto en lugar de un

@ tiempo de espera relacionado con la inactividad. Por ejemplo, si establece este valor en 30
minutos, se cerrara la sesion después de 30 minutos, incluso si esta activo al final de este
tiempo.
Pasos

1. Inicie sesion como administrador en el equipo host de WFA.

2. Establezca el valor del tiempo de espera:

installdir bin/wfa -S=timeout value in minutes
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