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Configurando OnCommand Workflow
Automation

OnCommand Workflow Automation (WFA) le permite configurar diversos ajustes, por
ejemplo, AutoSupport y notificaciones.

Al configurar WFA, puede configurar una o varias de las siguientes opciones, segun sea necesario:

» AutoSupport para enviar mensajes de AutoSupport al soporte técnico

« Servidor de Microsoft Active Directory Lightweight Directory Access Protocol (LDAP) para la autenticacion
y autorizacién de LDAP para usuarios de WFA

» Envie por correo electronico notificaciones sobre operaciones de flujo de trabajo y mensajes de
AutoSupport

* Protocolo simple de gestion de red (SNMP) para recibir notificaciones sobre operaciones de flujos de
trabajo

» Syslog para registro remoto de datos

Configure AutoSupport

Puede configurar varias opciones de AutoSupport, como la programacion, el contenido
de los mensajes de AutoSupport y el servidor proxy. AutoSupport envia registros
semanales del contenido seleccionado al soporte técnico para archivado y analisis de
problemas.

Pasos
1. Inicie sesion en WFA a través de un navegador web como administrador.

2. Haga clic en Configuracién y en Configuracion haga clic en AutoSupport.
3. Asegurese de que la casilla Activar AutoSupport esta seleccionada.
4. Especifique la informacion obligatoria.

5. Seleccione una de las siguientes opciones en la lista Contenido:

Si desea incluir... Elija esta opcion...

Solo detalles de configuracion como usuarios, flujos enviar sélo datos de configuracion
de trabajo y comandos de la instalacién de WFA

Detalles de configuracion DE WFA y datos en envio de datos de configuracion y caché
tablas de caché de WFA como el esquema (predeterminado)

Detalles de configuracion DE WFA, datos en tablas envio de datos ampliados de configuracién y caché
de caché de WFA y datos en el directorio de
instalacion

@ La contrasefa de cualquier usuario de WFA se no incluye en los datos de AutoSupport.



6. Compruebe que puede descargar un mensaje de AutoSupport:
a. Haga clic en Descargar.
b. En el cuadro de didlogo que se abre, seleccione la ubicacién para guardar el archivo .7z.
7. Pruebe el envio de un mensaje AutoSupport al destino especificado haciendo clic en Enviar ahora.

8. Haga clic en Guardar.

Configure las opciones de autenticaciéon

Puede configurar OnCommand Workflow Automation (WFA) para que utilice un servidor
de protocolo ligero de acceso a directorios (LDAP) de Microsoft Active Directory (AD)
para autenticacion y autorizacion.

Debe haber configurado un servidor LDAP de Microsoft AD en el entorno.

Solo se admite la autenticaciéon de Microsoft AD LDAP para WFA. No puede utilizar ningun otro método de
autenticacion LDAP, incluidos Microsoft AD Lightweight Directory Services (AD LDS) o el catalogo global de
Microsoft.

@ Durante la comunicacion, LDAP envia el nombre de usuario y la contrasefia en texto sin
formato. Sin embargo, la comunicacion LDAPS (LDAP Secure) es cifrada y segura.

Pasos
1. Inicie sesion en WFA a través de un navegador web como administrador.

2. Agregue una lista de nombres de grupos de Active Directory a las funciones necesarias.

@ Puede agregar una lista de nombres de grupos de AD a los roles requeridos en la ventana
grupos de Active Directory.

Grupos de Active Directory

3. Haga clic en Administracion > Configuracion de WFA.

4. En el cuadro de dialogo Configuracion de WFA, haga clic en la ficha autenticacion y, a continuacion,
active la casilla de verificacion Activar Active Directory.

5. Introduzca la informacion obligatoria en los campos:

a. Si desea utilizar el formato user@domain para usuarios de dominio, reemplace sAMAccountName por
userPrincipalName en el campo Nombre de usuario.

b. Si se requieren valores Unicos para el entorno, edite los campos obligatorios.
6. Haga clic en Agregar para agregar Active Directory en la tabla servidores de Active Directory con un
formato URI: 1dap://active directory server address\[:port\]

Idap://NB-T01.example.com[:389]

Si ha habilitado LDAP sobre SSL, puede usar el siguiente formato URI:
ldaps://active directory server address\[:port\]

7. Proporcione las credenciales para enlazar el servidor LDAP y el DN base.

8. Pruebe la autenticacion del usuario dado:



a. Introduzca el nombre de usuario y la contrasefa.

b. Haga clic en probar autenticacion.

@ Debe haber agregado el grupo de Active Directory para probar la autenticacion del usuario
especificado en WFA.

9. Haga clic en Guardar.

Agregar grupos de Active Directory

Puede agregar grupos de Active Directory en OnCommand Workflow Automation (WFA).

Pasos
1. Inicie sesion en WFA a través de un navegador web como administrador.
2. Haga clic en Configuraciéon y en Administracién, haga clic en grupos de Active Directory.
3. En la ventana grupos de Active Directory, haga clic en el icono Nuevo.
4. En el cuadro de dialogo New Active Directory Group, introduzca la informacion necesaria.
Si selecciona Approver en la lista desplegable rol, se recomienda proporcionar el ID de correo electrénico
del aprobador. Si hay varios autorizadores, puede proporcionar un ID de correo electronico de grupo en el

campo correo electrénico. Seleccione los diferentes eventos del flujo de trabajo para el que se enviara la
notificacién al grupo de Active Directory concreto.

5. Haga clic en Guardar.

Configure las notificaciones por correo electronico

Puede configurar OnCommand Workflow Automation (WFA) para que le envie
notificaciones por correo electrénico acerca de las operaciones del flujo de trabajo, por
ejemplo, el flujo de trabajo iniciado o el flujo de trabajo con errores.

Debe haber configurado un host de correo en el entorno.

Pasos
1. Inicie sesion en WFA a través de un navegador web como administrador.

2. Haga clic en Configuracién y en Configuracion haga clic en correo.
3. Introduzca la informacion obligatoria en los campos.
4. Pruebe la configuracion de correo realizando los siguientes pasos:

a. Haga clic en Enviar correo de prueba.

b. En el cuadro de didlogo probar conexidn, introduzca la direccion de correo electrénico a la que desea
enviar el correo electronico.

c. Haga clic en Prueba.

5. Haga clic en Guardar.



Configure SNMP

Puede configurar OnCommand Workflow Automation (WFA) para que envie capturas de
protocolo simple de gestidon de redes (SNMP) acerca del estado de las operaciones del
flujo de trabajo.

WFA ahora admite los protocolos SNMP v1 y SNMP v3. SNMP v3 ofrece funciones de seguridad adicionales.

El archivo WFA .mib proporciona informacion sobre las capturas que envia el servidor WFA. El archivo .mib se
encuentra en el directorio <WFA _install_location>\wfa\bin\wfa.mib del servidor WFA.

@ El servidor WFA envia todas las notificaciones de captura con un identificador de objeto
genérico (1.3.6.1.4.1.789.1.1.12.0).

No se pueden usar cadenas de la comunidad SNMP como Community String@SNMP_host para la
configuracion de SNMP.

Configurar syslog

Puede configurar OnCommand Workflow Automation (WFA) para que envie datos del
registro a un servidor de syslog especifico con fines como el registro de eventos y el
analisis de informacion de registros.

Debe haber configurado el servidor de syslog para aceptar datos del servidor de WFA.

Pasos
1. Inicie sesion en WFA a través de un navegador web como administrador.

2. Haga clic en Configuracion y en Mantenimiento haga clic en Syslog.
3. Active la casilla de verificacion Activar Syslog.
4. Introduzca el nombre de host de syslog y seleccione el nivel de registro de syslog.

5. Haga clic en Guardar.

Configurar protocolos para conectarse a sistemas remotos

Puede configurar el protocolo utilizado por OnCommand Workflow Automation (WFA)
para conectarse a sistemas remotos. Puede configurar el protocolo en funcién de los
requisitos de seguridad de su organizacion y del protocolo que admite el sistema remoto.

Pasos
1. Inicie sesion en WFA a través de un navegador web como administrador.

2. Haga clic en Disefio de origen de datos > tipos de sistema remoto.

3. Ejecute una de las siguientes acciones:



Si desea... Realice lo siguiente...

Configurar un protocolo para un nuevo sistema a. Hagaclicen w.

remoto b. En el cuadro de didlogo Nuevo tipo de sistema

remoto, especifique los detalles como el
nombre, la descripcion y la version.

Modifique la configuracion del protocolo de un a. Seleccione y haga doble clic en el sistema
sistema remoto existente remoto que desee modificar.

b. Haga clic en

4. En la lista Protocolo de conexion, seleccione una de las siguientes opciones:
o HTTPS con conmutacién al HTTP (predeterminada)
o Solo HTTPS
o Solo HTTP
o Personalizado
5. Especifique los detalles para el protocolo, el puerto predeterminado y el tiempo de espera predeterminado.

6. Haga clic en Guardar.
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