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Configure SNMP

Puede configurar OnCommand Workflow Automation (WFA) para que envie capturas de
protocolo simple de gestidén de redes (SNMP) acerca del estado de las operaciones del
flujo de trabajo.

Acerca de esta tarea
WFA ahora admite los protocolos SNMP v1 y SNMP v3. SNMP v3 ofrece funciones de seguridad adicionales.

La WFA .mib El archivo proporciona informacién acerca de las capturas que envia el servidor de WFA. La
.mib el archivo se encuentra en la <WFA install location>\wfa\bin\wfa.mib directorio en el
servidor de WFA.

(D El servidor WFA envia todas las notificaciones de captura con un identificador de objeto
genérico (1.3.6.1.4.1.789.1.1.12.0).

No se pueden usar cadenas de comunidad SNMP como community string@SNMP host Parala
configuracion de SNMP.

Configurar la versiéon 1 de SNMP

Pasos

1. Inicie sesion en WFA a través de un navegador web como usuario administrador y acceda al servidor de
WFA.

. Haga clic en Configuracion y en Configuracion haga clic en SNMP.
. Active la casilla de verificacion Activar SNMP.

. En la lista desplegable Versién, seleccione Version 1.

a A~ W DN

. Introduzca una direccion IPv4 o IPv6 o el nombre de host y el numero de puerto del host de gestion.

WFA envia capturas SNMP al numero de puerto especificado. El numero de puerto predeterminado es
162.
6. En la seccion notificar, seleccione una o varias de las siguientes casillas de verificacion:
> Se iniciod la ejecucion del flujo de trabajo
o La ejecucion del flujo de trabajo se ha realizado correctamente
o La ejecucion del flujo de trabajo ha fallado o se ha realizado correctamente
> Ejecucion del flujo de trabajo en espera de aprobacion
o Error de adquisicion
7. Haga clic en Enviar notificaciéon de prueba para comprobar la configuracion.

8. Haga clic en Guardar.

Configurar SNMP versién 3

También puede configurar OnCommand Workflow Automation (WFA) para que envie
capturas de protocolo simple de gestién de redes (SNMP) version 3 acerca del estado de



las operaciones del flujo de trabajo.

Acerca de esta tarea

La versioén 3 ofrece dos opciones de seguridad adicionales:

» Version 3 con autenticacion

Los retos se envian sin cifrar a través de la red. Las aplicaciones de gestion SNMP, que se configuran con
los mismos parametros de autenticacion que los mensajes de captura SNMP, pueden recibir capturas.

 Versién 3 con autenticacion y cifrado

Las capturas se envian cifradas a través de la red. Para recibir y descifrar estas capturas, debe configurar
aplicaciones de administracion SNMP con los mismos parametros de autenticacion y clave de cifrado que
las capturas SNMP.

Pasos

1.

Inicie sesion en WFA a través de un navegador web como usuario administrador y acceda al servidor de
WFA.

Haga clic en Configuraciéon y en Configuracion haga clic en SNMP.

3. Active la casilla de verificacion Activar SNMP.

8.
9.

En la lista desplegable Version, seleccione una de las siguientes opciones:
o Version 3
> Version 3 con autenticacion
> Versiéon 3 con autenticacion y cifrado

Seleccione las opciones de configuracion de SNMP que correspondan a la opcion especifica de la version
3 de SNMP que selecciond en el paso 4.

Introduzca una direccion IPv4 o IPv6 o el nombre de host y el numero de puerto del host de gestion. WFA
envia capturas SNMP al numero de puerto especificado. El nUmero de puerto predeterminado es 162.

En la seccion notificar, seleccione una o varias de las siguientes casillas de verificacion:
o La planificacion del flujo de trabajo se ha iniciado, ha fallado o ha finalizado
> Se iniciod la ejecucion del flujo de trabajo
o La ejecucion del flujo de trabajo se ha realizado correctamente
> La ejecucion del flujo de trabajo ha fallado/ se ha realizado parcialmente correctamente
> Ejecucion del flujo de trabajo en espera de aprobacion
o Error de adquisicion
Haga clic en Enviar notificacion de prueba para comprobar la configuracion.

Haga clic en Guardar.
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