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Instalacion y configuracion para Linux

Descripcion general de OnCommand Workflow Automation

OnCommand Workflow Automation (WFA) es una solucion de software que ayuda a
automatizar tareas de gestion del almacenamiento, como aprovisionamiento, migracion,
decomisionado, configuraciones de proteccién de datos, y clonado de almacenamiento.
Puede utilizar WFA para crear flujos de trabajo para completar las tareas especificadas
en sus procesos. WFA admite ONTAP.

Un flujo de trabajo es una tarea repetitiva y de procedimiento que consiste en pasos secuenciales, incluidos
los siguientes tipos de tareas:

» Aprovisionamiento, migracién o decomision del almacenamiento para bases de datos o sistemas de
archivos

» Configuracion de un nuevo entorno de virtualizacion, incluidos los switches de almacenamiento y los
almacenes de datos

« Configuracion de almacenamiento para una aplicacion como parte de un proceso de orquestacion
completo

Los arquitectos de almacenamiento pueden definir flujos de trabajo para seguir las practicas recomendadas y
cumplir los requisitos de la organizacion, como los siguientes:

« Utilizar las convenciones de nomenclatura necesarias
» Establecimiento de opciones uUnicas para los objetos de almacenamiento

» Seleccién de recursos

* Integrar la base de datos de gestion de la configuracion (CMDB) interna y las aplicaciones de emision de
boletos

Funciones DE WFA

 Portal de disefio de flujos de trabajo para crear flujos de trabajo

El portal de disefio del flujo de trabajo incluye varios elementos basicos, como comandos, plantillas,
buscadores, filtros, y funciones, que se utilizan para crear flujos de trabajo. El disefiador le permite incluir
funcionalidades avanzadas para flujos de trabajo como la seleccion automatizada de recursos, la
repeticion de filas (bucle) y los puntos de aprobacion.

El portal de disefio de flujos de trabajo también incluye elementos basicos, como entradas de diccionario,
consultas de caché y tipos de origen de datos, para almacenar en caché datos de sistemas externos.

+ Portal de ejecucion para ejecutar flujos de trabajo, verificar el estado de la ejecucion del flujo de trabajo y
los registros de acceso

* Opcion Administration/Settings para tareas como configurar WFA, conectarse a origenes de datos y
configurar credenciales de usuario

* Interfaces de servicio web para invocar flujos de trabajo desde portales externos y software de
orquestacion del centro de datos

» Almacén de automatizacién del almacenamiento para descargar paquetes de WFA. El paquete ONTAP



9.7.0 se incluye con WFA 5.1.

Informacion de licencia DE WFA

No se necesita ninguna licencia para usar el servidor OnCommand Workflow Automation.

Arquitectura de puesta en marcha de OnCommand Workflow Automation

El servidor OnCommand Workflow Automation (WFA) esta instalado para orquestar las
operaciones del flujo de trabajo en varios centros de datos.

Puede gestionar de forma centralizada su entorno de automatizacién conectando su servidor de WFA a varias
puestas en marcha de Active 1Q Unified Manager y vCenter de VMware.

En la siguiente ilustraciéon se muestra un ejemplo de implementacion:

Microsoft Active Mail server Management host Syslog
Directory LDAP server {SMTP) (SNMP) server

.. 'f

|

WFA server REST API

Web browser

Data center

i

Unified Manager
server

Viiware vCenter

OnCommand Workflow Automation (WFA) deployment



Informacidén general de la instalaciéon y configuracion de OnCommand Workflow
Automation

La instalacion de OnCommand Workflow Automation (WFA) incluye realizar tareas como
preparar la instalacion, descargar el instalador de WFA 'y ejecutar el instalador. Una vez
finalizada la instalacién, puede configurar WFA para cumplir con sus requisitos.

El siguiente diagrama de flujo muestra las tareas de instalacion y configuracion:

Ensure that prerequisites are complete

v

Collect required configuration information

v

Download and install WFA software

v

Log in to WFA portal

v

Use the WFA Setup Wizard to configure WFA users, data
sources, and credentials

v

Complete optional configuration tasks, as required, such as
AutoSupport and Syslog

v

Configure advanced requirements, if required, such as your
preferred Perl distribution

v

Verify that WFA is working as intended

Limitaciones conocidas de OnCommand Workflow Automation

OnCommand Workflow Automation (WFA) 5.1 incluye algunas limitaciones y funciones
no compatibles que debe tener en cuenta antes de instalar y configurar WFA.

» Autenticacion LDAP

> Solo puede usar el servidor de protocolo ligero de acceso a directorios (LDAP) de Microsoft Active
Directory para la autenticacion LDAP.

> Debe ser miembro de un grupo LDAP para utilizar la autenticacién LDAP.

> No debe utilizar un nombre de usuario LDAP que forme parte de una estructura jerarquica de varios
dominios para autenticacion o notificacion.



@ No se admite Microsoft Active Directory Lightweight Directory Services (AD LDS).

» Tipos de fuentes de datos de WFA

Los tipos de origen de datos de OnCommand Unified Manager 6.0, 6.1 y 6.2 quedan obsoletos en la
version WFA 4.1, por lo que estos tipos de origen de datos no se admitiran en futuras versiones.

* WFA instalado en Linux
o Actualmente, el contenido certificado de Data ONTAP que funciona en 7-Mode no esta disponible.
> Los comandos que incluyen solo el codigo PowerShell no son compatibles con Linux.

> Los comandos certificados for7-Mode y VMware no se encuentran actualmente en Perl y por lo tanto
no son compatibles con Linux.

* Creando nombres de categoria

o Cuando se utiliza un guion (-) en un nombre de categoria, se reemplaza por un espacio una vez
guardada la categoria. Por ejemplo, si se proporciona el nombre de categoria "abc-xyz", el nombre de
categoria se guarda como "abc xyz", con el guidn eliminado. Para evitar este problema, no use
guiones en los nombres de categorias.

o Cuando se utilizan dos puntos (:) en un nombre de categoria, la cadena de texto antes de los dos
puntos se omite una vez guardada la categoria. Por ejemplo, si se proporciona el nombre de categoria
"abc : xyz", el nombre de categoria se guarda como "xyz", con la cadena "abc" eliminada. Para evitar
este problema, no utilice dos puntos en los nombres de categoria.

> No hay verificacién para evitar que dos categorias tengan el mismo nombre. Sin embargo, esto
provoca un problema al seleccionar estas categorias en el panel de navegacion. Para evitar este
problema, asegurese de que cada nombre de categoria es Unico.

Requisitos del sistema para instalar OnCommand Workflow
Automation

Debe estar al tanto de los requisitos de hardware y software de OnCommand Workflow
Automation (WFA) antes de instalar WFA.
Requisitos de hardware para instalar WFA

En la siguiente tabla se enumeran los requisitos minimos de hardware y las especificaciones de hardware
recomendadas para el servidor de WFA.

Componente Requisitos minimos Especificaciones recomendadas

CPU 2.27 GHz o superior, 4 nucleos, 64 2.27 GHz o superior, 4 nucleos, 64
bits bits

RAM 4 GB 8 GB

Libere espacio en disco 5GB 20 GB



Si esta instalando WFA en una maquina virtual (VM), debe reservar la memoria y la CPU
necesarias para que la maquina virtual tenga suficientes recursos. El instalador no verifica la
velocidad de la CPU.

Requisitos de software para la instalacién de WFA

La tabla siguiente muestra todas las versiones del sistema operativo que son compatibles con el servidor
WFA.

Sistema operativo Version
Red Hat Enterprise Linux 7.0,71,7.2,7.3, 7.4, sistemas operativos de 7.5y
7.6 64 bits
CentOS 7.1,7.2,7.3,7.4,7.5,y sistemas operativos de 7.6 64
bits
@ WFA debe instalarse en maquinas fisicas o0 maquinas virtuales dedicadas. No debe instalar
ninguna otra aplicacion en el servidor que ejecute WFA.

* Uno de los siguientes exploradores compatibles:
o Mozilla Firefox
o Internet Explorer de Microsoft
> Google Chrome

e Perl v5.x

Puede obtener informacion sobre los modulos Perl que deben instalarse utilizando el . /WFa-
version number.bin -1 comando.

Si quiere mas detalles, consulte "Herramienta de matriz de interoperabilidad”.
@ Las aplicaciones antivirus pueden evitar que los servicios de WFA se inicien.

Para evitar este problema, configure las exclusiones del analisis antivirus para los siguientes directorios de
WFA:

 El directorio en el que ha instalado WFA

El directorio en el que ha instalado Perl

El directorio en el que ha instalado OpenJDK
* El directorio de datos de MySQL

Informacion relacionada

"Herramienta de matriz de interoperabilidad de NetApp"


https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix

Puertos necesarios para Workflow Automation

Si utiliza un firewall, debe tener en cuenta los puertos necesarios para Workflow

Automation (WFA).

Los numeros de puerto predeterminados aparecen en esta seccion. Si desea utilizar un niumero de puerto no
predeterminado, debe abrir ese puerto para la comunicacion. Para obtener mas detalles, consulte la

documentacion del firewall.

En la siguiente tabla se enumeran los puertos predeterminados que deben estar abiertos en el servidor de

WFA:

Puerto
80, 443

80, 443, 22

445, 139, 389, 636

161

3306

25

80, 443, 25

514

Protocolo

HTTPY HTTPS

HTTP, HTTPS, SSH

Microsoft-DS, NetBIOS-
ssn, AD LDAP y AD
LDAPS

SNMP

MySQL

SMTP

HTTP, HTTPS, SMTP

Syslog

Direccion

Entrantes

Salientes

Salientes

Salientes

Entrantes

Salientes

Salientes

Salientes

Especifico

Apertura de WFA e inicio
de sesion

Ejecucion de comandos
(ZAPI, PowerCLlI)

Autenticacion LDAP de
Microsoft Active Directory

Envio de mensajes SNMP
sobre el estado de los
flujos de trabajo

El almacenamiento en
caché de un usuario de
solo lectura

Notificacién por correo

Enviando mensajes de
AutoSupport

Enviar registros a un
servidor de syslog

En la siguiente tabla, se enumeran los puertos predeterminados que se deben abrir en el servidor de Unified

Manager:

Puerto
3306

Protocolo

MySQL

Direccion

Entrantes

Especifico

Datos en almacenamiento
en caché desde Active 1Q
Unified Manager 6.0 y
versiones posteriores



En la siguiente tabla, se enumera el puerto predeterminado que debe estar abierto en VMware vCenter:

Puerto Protocolo Direccion Especifico
443 HTTPS Entrantes Almacenamiento de datos
en caché desde VMware
vCenter

En la siguiente tabla se enumera el puerto predeterminado que debe estar abierto en el equipo host SNMP:

Puerto Protocolo Direccion Especifico

SNMP Entrantes Recibir mensajes SNMP
sobre el estado de los
flujos de trabajo

162

Requisitos previos para instalar Workflow Automation

Antes de instalar OnCommand Workflow Automation (WFA), debe asegurarse de que
tiene la informacion necesaria y ha completado ciertas tareas.

Antes de instalar WFA en un sistema, debe haber completado las siguientes tareas:

» Descargar el archivo de instalacion de WFA desde el sitio de soporte de NetApp y copiar el archivo en el
servidor en el que desea instalar WFA

Debe tener credenciales validas para iniciar sesion en el sitio de soporte de NetApp. Si no
tiene credenciales validas, puede registrarse en el sitio de soporte de NetApp para obtener

las credenciales.

« Verificar que el sistema tiene acceso a lo siguiente, segun corresponda:
> Controladoras de almacenamiento

o Active 1Q Unified Manager

@ Si el entorno requiere accesibilidad de Secure Shell (SSH), debe asegurarse de que SSH esté
habilitado en las controladoras de destino.

» Comprobando que Perl v5.10.1 esta instalado

Informacién de configuracién requerida



Unidad o sistema

Cabinas

Repositorios externos como
OnCommand Balance y bases de
datos personalizadas

Servidor de correo

Servidor AutoSupport

Servidor LDAP de Microsoft Active
Directory (AD)

Aplicacién de gestion SNMP

Servidor de syslog

Informacion relacionada

Detalles

®

Direccion IP

Nombre de usuario y
contrasefa

Direccion IP

Nombre de usuario y
contrasefia de una cuenta de
usuario de soélo lectura

Direccion IP

Nombre de usuario y
contrasefia

Se requieren el
nombre de usuario y
la contrasena si el
servidor de correo
requiere
autenticacion.

Host de correo

Direccion IP

Nombre de usuario y
contrasefia

Nombre del grupo

Direccion IP
Puerto

Direccion IP

Especifico

Realice operaciones en sistemas
de almacenamiento

Se requieren
credenciales de
cuenta de
administrador o raiz
para
almacenamiento
(cabinas).

®

Adquirir datos debe crear el
contenido de WFA relevante, como
entradas de diccionario y consultas
en caché para los repositorios
externos, con el fin de adquirir
datos de los repositorios externos.

Reciba notificaciones de WFA por
correo electrénico

Enviar mensajes de AutoSupport a
través de SMTPSi no tiene un host
de correo configurado, puede usar
HTTP o HTTPS para enviar
mensajes de AutoSupport.

Autenticar y autorizar mediante AD
LDAP o AD LDAPS

Reciba notificaciones SNMP de
WFA

Enviar datos de registro



"Soporte de NetApp"

Instalar médulos Perl en CentOS y RHEL

Algunos médulos Perl no estan incluidos de forma predeterminada con el paquete Perl

para Linux.

Durante la instalacion de WFA, el instalador de WFA verifica que todos los mddulos Perl estan disponibles en
el sistema y, a continuacién, continia cuando se cumpla este requisito. Debe instalar los médulos Perl antes

de instalar OnCommand Workflow Automation (WFA).

El instalador de WFA intenta instalar automaticamente los médulos Perl si los médulos perl
estan disponibles en los repositorios yum configurados en el sistema. Si los moédulos Perl no
@ estan disponibles, el instalador solicita al usuario que instale manualmente los modulos Perl. La
Unica excepcion es el médulo "perl-core". Este mddulo no se instala automaticamente en el
sistema aunque esté disponible en los repositorios de yum configurados en el sistema. Este es

un problema conocido.

Modulo Perl

Modulos principales Perl

DBI

XML::DOM

Término::ReadKey

HTTP::peticion

XML::libxml perl-XML-libxml

DBD::mysql

URI::URL

HTTP::respuesta

HTTP::encabezados

NET::SSLeay

URI::escape

LWP::Protocol::https perl-LWP-Protocol-https

XML::Parser

Nombre de paquete RPM

nucleo perl

perl-DBI

perl-XML-DOM

perl-TermReadKey

perl-libwww-perl

perl-XML-libxml

perl-DBD-MySQL

perl-URI

perl-libwww-perl

perl-libwww-perl

perl-Net-SSLeay

perl-URI

perl-LWP-Protocol-https

perl-XML-Parser


https://mysupport.netapp.com/site/

Modulo Perl Nombre de paquete RPM

LWP::UserAgent perl-libwww-perl
NET::LDAP perl-LDAP
Fecha::Calc perl-Date-CalcXML
Pasos

1. Inicie sesidn en el servidor Linux como un root usuario.

2. Compruebe que todos los moédulos Perl necesarios para WFA estan instalados en el sistema:
./WFA-4.2.0.0.0.bin -1

3. Si no se detectan modulos Perl, compruebe si estan disponibles en el repositorio configurado:
yum search Perl-module-name
Si el mddulo DBD::mysqgl no se detecta:
yum search perl-DBD-MySQL

4. Si no hay ningun médulo Perl en el repositorio, configure el repositorio que contiene el médulo Perl o
descargue el médulo Perl desde Internet.

5. Instale los médulos Perl que falten desde el repositorio configurado:
yum -y install Perl-module-name
Instale el médulo DBD::mysql desde el repositorio configurado:

yum -y install perl-DBD-MySQL

Gestion de la alta disponibilidad

Puede configurar una configuracion de alta disponibilidad para proporcionar un soporte
constante para las operaciones de red. Si uno de los componentes falla, el componente
reflejado de la configuracion toma el control de la operacion y ofrece recursos de red
ininterrumpidas. También puede realizar un backup de la base de datos de WFA'y de las
configuraciones compatibles para que pueda recuperar los datos en caso de desastre.

Configuracion de Workflow Automation en VCS para una alta disponibilidad

Debe instalar y configurar Workflow Automation (WFA) en un entorno de Veritas Cluster
Server (VCS) para configurar la alta disponibilidad y proporcionar recuperacion tras
fallos. Antes de instalar WFA, debe verificar que todos los componentes necesarios
estan configurados correctamente.

Una configuracion de alta disponibilidad ofrece soporte constante para las operaciones de aplicaciones. Si uno
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de los componentes falla, el componente reflejado de la configuracion toma el control de la operacién y
proporciona recursos de red ininterrumpidas.

@ VCS es la Unica solucion de cluster compatible con WFA en Linux.

Configurar VCS para instalar OnCommand Workflow Automation

Antes de instalar OnCommand Workflow Automation (WFA) en Veritas Cluster Server
(VCS), debe asegurarse de que los nodos del cluster estén configurados correctamente
para admitir WFA.

* VCS debe instalarse en ambos nodos del cluster segun las instrucciones de la Veritas Cluster Server 6.1.1
Installation Guide.

 Para recibir notificaciones acerca de los eventos del cluster, el software VCS debe estar configurado para
SNMP y SMTP de acuerdo con las instrucciones de la Veritas Cluster Server Administrator’s Guide.

 Todos los requisitos y directrices para la configuracién de servidores de clister deben cumplirse de
acuerdo con la documentacion de VCS.

* Debe instalar SnapDrive para UNIX si desea crear LUN con SnapDrive para UNIX.

* Ambos nodos del cluster deben ejecutar una version compatible del sistema operativo.
Los sistemas operativos admitidos como minimo son Red Hat Enterprise Linux 7.0y VCS 6.1.1.

e La misma version de WFA debe instalarse utilizando la misma ruta en los dos nodos del cluster.

* El servidor WFA debe estar conectado al sistema de almacenamiento a través de Fibre Channel (FC) o
iISCSI.

 La latencia debe ser minima entre el servidor de WFAy el sistema de almacenamiento.
» El enlace FC debe estar activo y los LUN creados deben ser accesibles para ambos nodos del cluster.

» Debe configurarse un minimo de dos interfaces de red en cada sistema: Una para la comunicaciéon nodo a
nodo y la otra para la comunicacion nodo a cliente.

* El nombre de la interfaz de red utilizada para la comunicacion entre nodos y clientes debe ser el mismo en
ambos sistemas.

» Se debe establecer un enlace de latido separado entre los nodos del cluster; de lo contrario, la interfaz de
red se utiliza para comunicarse entre los nodos del cluster.

* Debe crearse una ubicacion compartida para una alta disponibilidad.
Puede utilizar SnapDrive para UNIX para crear la ubicacion compartida.
También puede gestionar las LUN con SnapDrive o la interfaz de linea de comandos del sistema de

almacenamiento. Consulte la matriz de compatibilidad de SnapDrive para UNIX para obtener mas
informacion.

Pasos

1. Compruebe que el VCS esta instalado correctamente: hastatus -summary
Los dos nodos deben estar en linea y el servicio VCS debe estar en ejecucion en ambos nodos.

2. Compruebe que los LUN estan accesibles para los dos nodos mediante una de las siguientes opciones:

11



> Gestione las LUN de forma nativa.
> Use SnapDrive para UNIX:
i. Instale SnapDrive para UNIX en los dos nodos.
i. Configure SnapDrive para UNIX en ambos nodos.
ii. Desde el primer nodo, ejecute la snapdrive storage create Comando para crear una LUN.

iv. Compruebe que la LUN creada en el primer nodo esté visible en el segundo nodo ejecutando el
snapdrive storage show —-all comando.

Instale OnCommand Workflow Automation en Linux

Puede instalar OnCommand Workflow Automation (WFA) mediante la interfaz de linea de
comandos (CLI).

* Debe haber revisado los requisitos previos de instalacion.
Requisitos previos de la instalacion
* Debe haber descargado el instalador de WFA desde el sitio de soporte de NetApp.

Si esta instalando WFA en una maquina virtual (VM), el nombre de la maquina virtual no debe incluir el
caracter de guion bajo ().

Puede cambiar la ubicacion predeterminada de la instalacion en el simbolo del sistema del shell: . /WFA-
version number.bin [-i1 WFA install directory] [-d mysgl data directory]

Si cambia la ubicacion de instalacion predeterminada, el directorio de datos de MySQL no se eliminara cuando
desinstale WFA. Debe eliminar manualmente el directorio.

@ Antes de reinstalar WFA 4.2 o posterior, debe eliminar el directorio de datos MySQL si ha
desinstalado MySQL.

Pasos

1. Inicie sesion en el servidor Linux como un root usuario.
2. Desplacese hasta el directorio donde se encuentra el archivo .bin ejecutable.

3. Instale WFA eligiendo uno de los siguientes métodos:

> Instalacion interactiva
i. Inicie la sesion interactiva: . /WFA-version number.bin

i. Introduzca las credenciales del usuario administrador predeterminado y, a continuacion, pulse
Intro.

Debe anotar las credenciales del usuario administrador y asegurarse de que la contrasefia cumple
los siguientes criterios:

= Minimo de ocho caracteres
= Un caracter en mayuscula

= Un caracter en minuscula

12



= Un numero
= Un caracter especial

= Los siguientes caracteres especiales no se admiten en una contrasefa y provocan un fallo de
instalacion:

|m;<>’=y/\|

ii. Acepte los puertos predeterminados para la configuracion de WFA o proporcione puertos
personalizados y, a continuacion, pulse Intro.

iv. Especifique el nombre de su empresa y el nombre de un sitio y, a continuacion, pulse Intro.
El nombre del sitio puede incluir la ubicacion de la instalacién de WFA, por ejemplo, Pittsburgh, PA.

v. Compruebe que WFA se haya instalado correctamente eligiendo una de las siguientes acciones:
= Acceda a WFA mediante un navegador web.

= Compruebe que el servicio del servidor WFA de NetApp y el servicio de base de datos WFA de
NetApp estan ejecutandose:

service wfa-server status

service wfa-db status

o |nstalacién silenciosa

En el intérprete de comandos:

./WFA-version number.bin [-u admin user name] [-p admin user password] [-m
https port] [-n http port] [-c company name] [-s site name] [-1i
install directory] [-d mysgl data directory][-y] [-b]

Si desea realizar una instalacion silenciosa, debe especificar valores para todas las opciones de
comandos. Las opciones de comando son las siguientes:

Opcioén Descripcién

-y Opciodn para omitir la confirmacion de la instalacién

-b Opcidn para omitir la creacion de un backup de la
base de datos de WFA durante una actualizacién

-u Nombre de usuario del administrador
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Opcion Descripcion
-p Contrasefia de usuario administrador la contrasefna
de usuario administrador debe cumplir con los
siguientes criterios:
* Minimo de ocho caracteres
* Un caracter en mayuscula
* Un caracter en minuscula
* Un numero
* Un caracter especial

* No se permiten los siguientes caracteres y se
produce un error en la entrada de la
contrasefia:

|lll.<> =y/\

Puerto HTTPS -n
Puerto HTTP

-S.
Nombre del sitio -C

Nombre de la empresa -i
Ruta del directorio de instalacion -d

Directorio de datos de MySQL -h

Informacion relacionada

"Soporte de NetApp"

Configuracién de Workflow Automation en VCS

Tras instalar Workflow Automation (WFA) en VCS, debe configurar WFA en VCS
utilizando scripts de configuracion para alta disponibilidad.

* Debe haber instalado la misma version de WFA en los dos nodos del cluster.
* Debe tener la misma ruta de instalacién para ambos nodos.

* Debe crear un backup de WFA.
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Pasos
1. Inicie sesion en el primer nodo del cluster.

2. Utilice Cluster Manager para comprobar que se esta ejecutando el estado de alta disponibilidad de ambos
nodos.

3. En el simbolo del sistema, ejecute la secuencia de comandos ha_setup.pl para mover los datos de WFA a
la ubicacion compartida y configurar WFA con VCS para recuperacion tras fallos: perl ha setup.pl

-—first [-t type of cluster vcs] [-g cluster group name] [-e NIC card name] [-
i IP address] [-m Netmask] [-n cluster name] [-f mount point of shared LUN] [-
v name_of logical volume] [-d disk group name] [-1 install directory]

Para la ubicacion de instalacion predeterminada, el script esta disponible en /opt/netapp/wfa/bin/hal.

perl ha setup.pl --first -t vcs -g WFA -e eth0 -i 10.238.170.3 -m
255.255.255.0 -n wfa cluster -f /mnt/wfa mount/ -v lun volume -d lun dg -1
/opt/netapp/wfa

4. Utilice Cluster Manager para verificar que los servicios de WFA, el punto de montaje, la IP virtual, el NIC y
el grupo de volumenes se han afiadido al grupo de clusteres.
5. Utilice Cluster Manager para mover los recursos de WFA al nodo secundario:
a. Seleccione y haga clic con el boton derecho en el grupo de clusteres.
b. Seleccione Cambiar a > nodo secundario.

6. Confirmar que el montaje de los datos, la IP virtual, el grupo de volumenes vy las tarjetas NIC estan activos
en el segundo nodo del cluster.

7. Desconecte los servicios de WFA mediante Cluster Manager:
a. Seleccione WFA > aplicaciéon > wfa-Server.
b. Haga clic con el botén derecho del ratén y seleccione sin conexion.
c. Seleccione WFA > aplicacion > wfa-dB.
d. Haga clic con el boton derecho del ratén y seleccione sin conexion.

8. En el simbolo del sistema, ejecute el script ha_setup.pl en el nodo secundario del cluster para configurar
WFA para utilizar los datos desde la ubicacion compartida: perl ha setup.pl --join [-t
type of cluster vcs] [-f mount point of shared LUN]

Para la ubicacion de instalacion predeterminada, el script esta disponible en /opt/netapp/wfa/bin/ha/.
perl ha setup.pl --join -t vcs -f /mnt/wfa mount/

9. Vaya a Administrador de clusteres y haga clic en Grupo de clusteres > en linea > servidor.
Puede que tarde un rato en que el Administrador del cluster muestre que los recursos de la aplicacion
estan en linea. También puede hacer clic con el boton derecho del ratén en los recursos de la aplicacion y

comprobar si los recursos estan en linea.

10. Asegurese de que es posible acceder a WFA a través de la direccion IP utilizada durante esta
configuracion.
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Configurar una version anterior de OnCommand Workflow Automation para alta
disponibilidad

Puede configurar las versiones de OnCommand Workflow Automation (WFA) anteriores
a 3.1 para obtener alta disponibilidad.

Pasos
1. Actualice la version existente de WFA a la ultima version disponible de WFA.

"Actualizar WFA"
Esta version actualizada de WFA es el nodo principal del cluster.
2. Cree un backup de la base de datos de WFA.
"Realizar un backup de la base de datos WFA"
Si alguno de los parametros se ha cambiado manualmente, debe crear una copia de seguridad de la base
de datos de WFA, desinstalar la instalacion existente de WFA, instalar la version mas reciente disponible
de WFA, restaurar el backup y, a continuacion, continuar con la configuracion de Veritas Cluster Server
(VCS).
3. Configure VCS para instalar WFA en el nodo principal.
"Configure VCS para instalar WFA"
4. Instale la version mas reciente disponible de WFA en el nodo secundario.
"Instale WFA"
5. Configure WFA en VCS.
"Configure WFA en VCS"

El servidor de WFA esta configurado para alta disponibilidad.

Desinstalacion de Workflow Automation en un entorno de VCS

Puede desinstalar Workflow Automation (WFA) de un cluster eliminando todos los
servicios de WFA de los nodos del cluster.

Pasos
1. Desconecte los servicios mediante Cluster Manager:

a. Haga clic con el boton derecho en el grupo de clusteres.
b. Seleccione sin conexion y, a continuacion, seleccione el nodo.

2. Desinstale WFA en el primer nodo y, a continuacion, desinstale WFA en el segundo nodo.
"Desinstale OnCommand Workflow Automation"

3. Elimine los recursos del cluster de Cluster Manager:

a. Haga clic con el boton derecho en el grupo de clusteres.
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b. Seleccione Eliminar.

4. Elimine manualmente los datos de la ubicacion compartida.

Realizar backups y restaurar las configuraciones y bases de datos de OnCommand
Workflow Automation en Linux

Puede realizar un backup y restaurar la base de datos de OnCommand Workflow
Automation (WFA) y las configuraciones compatibles para que pueda recuperar los datos
en caso de desastre. Las configuraciones compatibles incluyen acceso a datos, tiempo
de espera HTTP y certificados SSL.

Debe tener privilegios de administrador o credenciales de arquitecto.

Debe crear el backup en una ubicacién segura porque mediante la restauracion del backup se proporcionara
acceso a todos los sistemas de almacenamiento a los que accede con WFA.

» Se requiere un backup completo de las bases de datos y las configuraciones de WFA
durante la recuperacion ante desastres y se puede utilizar tanto en entornos independientes
como de alta disponibilidad.

@ * Solo pueden utilizarse los comandos de la CLI o las APl DE REST para realizar
operaciones completas de backup y restauracion durante la recuperacion ante desastres.

No puede usar la interfaz de usuario web para realizar un backup o restaurar la base de
datos de WFA durante la recuperacion ante desastres.

Pasos
1. Realice un backup de la base de datos de OnCommand Workflow Automation.
"Realizar un backup de la base de datos de OnCommand Workflow Automation"
2. Restaurar un backup anterior de la base de datos de OnCommand Workflow Automation.

"Restaurar la base de datos OnCommand Workflow Automation"

Configurar OnCommand Workflow Automation

Después de completar la instalacion de OnCommand Workflow Automation (WFA), debe
completar varias opciones de configuracion. Tiene que acceder a WFA, configurar
usuarios, configurar origenes de datos, configurar credenciales y configurar WFA.

Acceda a OnCommand Workflow Automation

Puede acceder a OnCommand Workflow Automation (WFA) a través de un navegador
web desde cualquier sistema que tenga acceso al servidor WFA.

Debe haber instalado Adobe Flash Player para su explorador web.

Pasos
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1. Abra un explorador Web e introduzca una de las siguientes opciones en la barra de direcciones:
° https://wfa server ip

wfa_Server_ip es la direccion IP (direccion IPv4 o IPv6) o el nombre de dominio completo (FQDN) del
servidor WFA.

> Si esta accediendo a WFA en el servidor de WFA: "https://localhost/wfa’Si ha especificado un puerto
no predeterminado para WFA, debe incluir el nUmero de puerto de la siguiente forma:
° https://wfa server ip:port

o “https://localhost:port'Puerto es el nimero de puerto TCP que ha utilizado para el servidor WFA
durante la instalacion.

2. En la seccidn Iniciar sesion, introduzca las credenciales del usuario administrador que haya introducido
durante la instalacion.

3. En el menu Configuracion > Configuracion, configure las credenciales y un origen de datos.

4. Anada la GUI web de WFA para facilitar el acceso.

Origenes de datos de OnCommand Workflow Automation

OnCommand Workflow Automation (WFA) funciona con datos que se adquieren de
origenes de datos. Se proporcionan varias versiones de Active |IQ Unified Manager y
VMware vCenter Server como tipos de origen de datos de WFA predefinidos. Debe tener
en cuenta los tipos de origen de datos predefinidos antes de configurar los origenes de
datos para la adquisicién de datos.

Un origen de datos es una estructura de datos de sélo lectura que sirve como conexion al objeto de origen de
datos de un tipo de origen de datos especifico. Por ejemplo, un origen de datos puede ser una conexién a una
base de datos Active IQ Unified Manager de un tipo de origen de datos Active 1Q Unified Manager 6.3. Puede
anadir un origen de datos personalizado a WFA tras definir el tipo de origen de datos necesario.

Para obtener mas informacién sobre los tipos de origen de datos predefinidos, consulte matriz de
interoperabilidad.

Informacion relacionada

"Herramienta de matriz de interoperabilidad de NetApp"

Configuracion de un usuario de base de datos en DataFabric Manager

Debe crear un usuario de base de datos en DataFabric Manager 5.x para configurar el
acceso de solo lectura de la base de datos de DataFabric Manager 5.x a OnCommand
Workflow Automation.

Configure un usuario de base de datos ejecutando ocsetup en Windows

Puede ejecutar el archivo ocsetup en el servidor DataFabric Manager 5.x para configurar
el acceso de solo lectura de la base de datos de DataFabric Manager 5.x a OnCommand
Workflow Automation.

Pasos
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. Descargue el archivo wfa_ocsetup.exe en un directorio del servidor DataFabric Manager 5.x desde la

siguiente ubicacion:
https://WFA_Server_IP/download/wfa_ocsetup.exe.
WFA_Server_ IP es la direccion IP (direccion IPv4 o IPv6) de su servidor WFA.

Si ha especificado un puerto no predeterminado para WFA, debe incluir el nUmero de puerto de la
siguiente forma:

https://wfa_server_ip:port/download/wfa_ocsetup.exe.
Port es el numero de puerto TCP que ha utilizado para el servidor WFA durante la instalacion.
Si especifica una direccion IPv6, debe escribirla entre corchetes.

Haga doble clic en el archivo wfa_ocsetup.exe.

Lea la informacién del asistente de configuracion y haga clic en Siguiente.

Busque o escriba la ubicacion de OpendDK y haga clic en Siguiente.

Introduzca un nombre de usuario y una contrasefa para anular las credenciales predeterminadas.

Se crea una nueva cuenta de usuario de la base de datos con acceso a la base de datos DataFabric
Manager 5.x.

@ Si no crea una cuenta de usuario, se utilizan las credenciales predeterminadas. Debe crear
una cuenta de usuario con fines de seguridad.

Haga clic en Siguiente y revise los resultados.

Haga clic en Siguiente y, a continuacion, haga clic en Finalizar para completar el asistente.

Configurar un usuario de base de datos ejecutando ocsetup en Linux

Puede ejecutar el archivo ocsetup en el servidor DataFabric Manager 5.x para configurar
el acceso de solo lectura de la base de datos de DataFabric Manager 5.x a OnCommand

Workflow Automation.

Pasos

1.

Descargue el archivo wfa_ocsetup.sh en el directorio inicial del servidor DataFabric Manager 5.x mediante
el siguiente comando del terminal:

wget https://WFA Server IP/download/wfa ocsetup.sh

WFA_Server_IP es la direccion IP (direccion IPv4 o IPv6) de su servidor WFA.

Si ha especificado un puerto no predeterminado para WFA, debe incluir el nimero de puerto de la
siguiente forma:

wget https://wfa server ip:port/download/wfa ocsetup.sh
Port es el numero de puerto TCP que ha utilizado para el servidor WFA durante la instalacion.

Si especifica una direccion IPv6, debe escribirla entre corchetes.
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2. Utilice el siguiente comando de la terminal para cambiar el archivo wfa_ocsetup.sh a un ejecutable:
chmod +x wfa ocsetup.sh

3. Ejecute el script introduciendo lo siguiente en la terminal:
./wfa ocsetup.sh OpenJDK path

OpenJDK_PATH es la ruta de OpenJDK.

/Opt/NTAPdfm/java
La siguiente salida se muestra en el terminal, lo que indica que la configuracién se ha realizado
correctamente:

Verifying archive integrity... All good.

Uncompressing WFA OnCommand Setup.....

*** Welcome to OnCommand Setup Utility for Linux ***
<Help information>

*** Please override the default credentials below ***

Override DB Username [wfa]

4. Introduzca un nombre de usuario y una contrasefia para anular las credenciales predeterminadas.

Se crea una nueva cuenta de usuario de la base de datos con acceso a la base de datos DataFabric
Manager 5.x.

@ Si no crea una cuenta de usuario, se utilizan las credenciales predeterminadas. Debe crear
una cuenta de usuario con fines de seguridad.

La siguiente salida se muestra en el terminal, lo que indica que la configuracién se ha realizado
correctamente:

**x*x* Start of response from the database ***x*x*
>>> Connecting to database

<<< Connected

*** Dropped existing 'wfa' user

=== Created user 'username'

>>> Granting access

<<< Granted access

**x**x End of response from the database ****x*

* kK kK End Of Setup * kK kK

Configurar un origen de datos

Debe configurar una conexion con un origen de datos en OnCommand Workflow
Automation (WFA) para adquirir datos del origen de datos.
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» Para Active |Q Unified Manager 6.0 y versiones posteriores, debe haber creado una cuenta de usuario de
base de datos en el servidor de Unified Manager.

Consulte la ayuda en linea de OnCommand Unified Manager para obtener mas detalles.
» El puerto TCP para conexiones entrantes en el servidor de Unified Manager debe estar abierto.
Consulte la documentacion del firewall para obtener mas detalles.

A continuacion, se muestran los nimeros de puerto TCP predeterminados:

Numero de puerto TCP La version del servidor de Descripcion
Unified Manager
3306 6.X. Servidor de bases de datos
MySQL

» Para Performance Advisor, debe haber creado una cuenta de usuario de Active IQ Unified Manager con
una funcién minima de GlobalRead.

Consulte la ayuda en linea de OnCommand Unified Manager para obtener mas detalles.
» El puerto TCP para conexiones entrantes en VMware vCenter Server debe estar abierto.

El numero de puerto TCP predeterminado es 443. Consulte la documentacién del firewall para obtener
mas detalles.

Puede anadir varias fuentes de datos del servidor de Unified Manager a WFA utilizando este procedimiento.
Sin embargo, no debe utilizar este procedimiento si desea emparejar Unified Manager Server 6.3 y versiones
posteriores con WFA y utilizar la funcionalidad de proteccidn en el servidor de Unified Manager.

Para obtener mas informacion sobre el emparejamiento de WFA con Unified Manager Server 6.x, consulte la
ayuda en linea de OnCommand Unified Manager.

Al configurar un origen de datos con WFA, debe tener en cuenta que los tipos de origen de
datos Active 1Q Unified Manager 6.0, 6.1 y 6.2 quedan obsoletos en la version WFA 4.0, por lo
que estos tipos de origen de datos no seran compatibles en futuras versiones.

Pasos
1. Acceda a WFA mediante un navegador web.

2. Haga clic en Configuracion y en Configuracion haga clic en fuentes de datos.

3. Elija la accion adecuada:

Para... Realice lo siguiente...

Cree un nuevo origen de datos Haga clic en '@ en la barra de herramientas.

Edite un origen de datos restaurado si ha Seleccione la entrada de origen de datos existente
actualizado WFA y haga clic en " en la barra de herramientas.

Si ha afiadido una fuente de datos del servidor de Unified Manager a WFAy, a continuacion, actualizado la
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version del servidor de Unified Manager, WFA no reconocera la version actualizada del servidor de Unified
Manager. Debe eliminar la versiéon anterior del servidor de Unified Manager y, a continuacion, anadir la
version actualizada del servidor de Unified Manager a WFA.

En el cuadro de dialogo Nuevo origen de datos, seleccione el tipo de origen de datos necesario y escriba
un nombre para el origen de datos y el nombre de host.

Segun el tipo de origen de datos seleccionado, los campos de puerto, nombre de usuario, contrasefia y
tiempo de espera pueden completarse automaticamente con los datos predeterminados, si estan
disponibles. Puede editar estas entradas segun sea necesario.

5. Elija una accion adecuada:

Durante... Realice lo siguiente...

Active 1Q Unified Manager 6.3 y posteriores Introduzca las credenciales de la cuenta de usuario
de la base de datos que cred en el servidor de
Unified Manager. Consulte Ayuda en linea de
Unified Manager de OnCommand para obtener
informacién detallada sobre la creacion de una
cuenta de usuario de base de datos.

No debe proporcionar las
credenciales de una cuenta de

@ usuario de base de datos de Active
IQ Unified Manager que se cre6
mediante la interfaz de linea de
comandos o la herramienta ocsetup.

6. Haga clic en Guardar.

7. En la tabla origenes de datos, seleccione el origen de datos y haga clicen § en la barra de herramientas.

8. Compruebe el estado del proceso de adquisicion de datos.

Anada un servidor de Unified Manager actualizado como origen de datos

Si el servidor de Unified Manager (5.x 0 6.x) se afiade como origen de datos a WFAYy, a
continuacioén, se actualiza el servidor de Unified Manager, Debe afiadir el servidor
actualizado de Unified Manager como origen de datos porque los datos asociados con la
version actualizada no se rellenan en WFA, a menos que se aiiadan manualmente como
un origen de datos.

Pasos

1.
2.
3.
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Inicie sesion en la GUI web de WFA como administrador.
Haga clic en Configuracion y en Configuracion, haga clic en fuentes de datos.

Haga clic en '@ en la barra de herramientas.

. En el cuadro de dialogo Nuevo origen de datos, seleccione el tipo de origen de datos necesario y, a

continuacion, escriba un nombre para el origen de datos y el nombre de host.

Segun el tipo de origen de datos seleccionado, los campos de puerto, nombre de usuario, contrasefa y
tiempo de espera pueden completarse automaticamente con los datos predeterminados, si estan



disponibles. Puede editar estas entradas segun sea necesario.

5. Haga clic en Guardar.

6. Seleccione la version anterior del servidor de Unified Manager y haga clic en (@ en la barra de
herramientas.

7. En el cuadro de dialogo de confirmacion Eliminar tipo de origen de datos, haga clic en Si.

8. En la tabla origenes de datos, seleccione el origen de datos y, a continuacién, haga clicen § enlabarra
de herramientas.

9. Compruebe el estado de la adquisicion de datos en la tabla Historial.
Crear usuarios locales

OnCommand Workflow Automation (WFA) le permite crear y gestionar usuarios WFA
locales con permisos especificos para distintos roles, como invitado, operador,
aprobador, arquitecto administrador y backup.

Debe haber instalado WFA y haber iniciado sesion como administrador.
WEFA permite crear usuarios para los siguientes roles:
* Invitado

Este usuario puede ver el portal y el estado de una ejecucion de flujo de trabajo, y se le puede notificar de
un cambio en el estado de una ejecucion de flujo de trabajo.

* Operador

Este usuario puede obtener una vista previa y ejecutar flujos de trabajo para los que tiene acceso el
usuario.

* Approver

Este usuario puede obtener una vista previa de los flujos de trabajo, ejecutarlos, aprobarlos y rechazarlos
para los que el usuario tiene acceso.

Se recomienda proporcionar el ID de correo electronico del aprobador. Si hay varios
autorizadores, puede proporcionar un ID de correo electronico de grupo en el campo correo
electronico.

* Arquitecto

Este usuario tiene acceso completo para crear flujos de trabajo, pero esta restringido a la modificacién de
la configuracion global del servidor WFA.

¢ Admin
Este usuario tiene acceso completo al servidor WFA.
* Backup

Este es el unico usuario que puede generar copias de seguridad del servidor WFA de forma remota. Sin
embargo, el usuario esta restringido de todos los demas accesos.
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Pasos

1

. Haga clic en Configuraciéon y en Administracién haga clic en usuarios.

2. Para crear un nuevo usuario, haga clic en & en la barra de herramientas.

3. Introduzca la informacion necesaria en el cuadro de dialogo Nuevo usuario.

4. Haga clic en Guardar.

C

onfigure las credenciales de un sistema de destino

Puede configurar las credenciales de un sistema de destino en OnCommand Workflow
Automation (WFA) y utilizar las credenciales para conectarse a ese sistema especifico y

ej

ecutar comandos.

Después de la adquisicion de datos inicial, es necesario configurar las credenciales de las cabinas donde se
ejecutan los comandos. La conexién de la controladora WFA de PowerShell funciona en dos modos:

* Con credenciales

WFA intenta establecer una conexion mediante HTTPS primero y, a continuacion, intenta utilizar HTTP.
También puede utilizar la autenticacion LDAP de Microsoft Active Directory para conectarse a cabinas sin
definir credenciales en WFA. Para utilizar LDAP de Active Directory, debe configurar la matriz para realizar
la autenticacion con el mismo servidor LDAP de Active Directory.

« Sin credenciales (para sistemas de almacenamiento que funcionan en 7-Mode)

WFA intenta establecer una conexion mediante autenticacion de dominio. Este modo utiliza el protocolo de
llamada a procedimiento remoto, que se asegura mediante el protocolo NTLM.

* WFA comprueba el certificado de capa de sockets seguros (SSL) para los sistemas ONTAP. Es posible
gue se pida a los usuarios que revisen y acepten/denieguen la conexion a sistemas ONTAP si el
certificado SSL no es de confianza.

* Debe volver a introducir las credenciales de ONTAP, Active IQ de NetApp y LDAP después de restaurar un
backup o completar una actualizacion sin movimiento.

Pasos

1.
2.
3.
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Inicie sesién en WFA a través de un navegador web como administrador.
Haga clic en Configuraciéon y en Configuracion haga clic en credenciales.
Haga clic en '@ en la barra de herramientas.

. En el cuadro de didlogo nuevas credenciales, seleccione una de las siguientes opciones de la lista
coincidencia:

o Exact
Credenciales para una direccion IP o un nombre de host especificos
o Patrén

Credenciales para toda la subred o el intervalo IP

@ Esta opcion no admite el uso de sintaxis de expresiones regulares.



5. Seleccione el tipo de sistema remoto en la lista Tipo.

6. Introduzca el nombre de host o la direccion IPv4 o IPv6 del recurso, el nombre de usuario y la contrasefa.

WFA 5.1 verifica los certificados SSL de todos los recursos que se han afadido a WFA.

@ Como verificacion de certificado puede solicitar la aceptacion de los certificados, no se
admite el uso de caracteres comodin en las credenciales. Si tiene varios clusteres utilizando
las mismas credenciales, no puede anadirlos de una vez.

7. Realice la accidn siguiente para probar la conectividad:

Si ha seleccionado el siguiente tipo de Realice lo siguiente...

coincidencia...

Exact Haga clic en Prueba.

Patron Guarde las credenciales y elija una de las

siguientes opciones:
» Seleccione la credencial y hagaclicen g enla
barra de herramientas.

* Haga clic con el boton derecho del ratén y
seleccione probar conectividad.

8. Haga clic en Guardar.

Configurando OnCommand Workflow Automation

OnCommand Workflow Automation (WFA) le permite configurar diversos ajustes, por
ejemplo, AutoSupport y notificaciones.

Al configurar WFA, puede configurar una o varias de las siguientes opciones, segun sea necesario:

» AutoSupport para enviar mensajes de AutoSupport al soporte técnico

 Servidor de Microsoft Active Directory Lightweight Directory Access Protocol (LDAP) para la autenticacion
y autorizacién de LDAP para usuarios de WFA

» Envie por correo electrénico notificaciones sobre operaciones de flujo de trabajo y mensajes de
AutoSupport

* Protocolo simple de gestion de red (SNMP) para recibir notificaciones sobre operaciones de flujos de
trabajo

» Syslog para registro remoto de datos

Configure AutoSupport

Puede configurar varias opciones de AutoSupport, como la programacion, el contenido
de los mensajes de AutoSupport y el servidor proxy. AutoSupport envia registros
semanales del contenido seleccionado al soporte técnico para archivado y analisis de
problemas.

Pasos
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1. Inicie sesién en WFA a través de un navegador web como administrador.

2. Haga clic en Configuracion y en Configuracion haga clic en AutoSupport.
3. Asegurese de que la casilla Activar AutoSupport esta seleccionada.

4. Especifique la informacion obligatoria.

5. Seleccione una de las siguientes opciones en la lista Contenido:

Si desea incluir... Elija esta opcion...

Solo detalles de configuracién como usuarios, flujos enviar sélo datos de configuracion
de trabajo y comandos de la instalacion de WFA

Detalles de configuracion DE WFA y datos en envio de datos de configuracion y caché
tablas de caché de WFA como el esquema (predeterminado)

Detalles de configuracion DE WFA, datos en tablas envio de datos ampliados de configuraciéon y caché
de caché de WFA y datos en el directorio de
instalacion

@ La contrasefa de cualquier usuario de WFA se no incluye en los datos de AutoSupport.

6. Compruebe que puede descargar un mensaje de AutoSupport:
a. Haga clic en Descargar.
b. En el cuadro de didlogo que se abre, seleccione la ubicacién para guardar el archivo .7z.
7. Pruebe el envio de un mensaje AutoSupport al destino especificado haciendo clic en Enviar ahora.

8. Haga clic en Guardar.

Configure las opciones de autenticacion

Puede configurar OnCommand Workflow Automation (WFA) para que utilice un servidor
de protocolo ligero de acceso a directorios (LDAP) de Microsoft Active Directory (AD)
para autenticacion y autorizacion.

Debe haber configurado un servidor LDAP de Microsoft AD en el entorno.
Solo se admite la autenticacion de Microsoft AD LDAP para WFA. No puede utilizar ningun otro método de

autenticacion LDAP, incluidos Microsoft AD Lightweight Directory Services (AD LDS) o el catalogo global de
Microsoft.

@ Durante la comunicacién, LDAP envia el nombre de usuario y la contrasefia en texto sin
formato. Sin embargo, la comunicacion LDAPS (LDAP Secure) es cifrada y segura.

Pasos
1. Inicie sesion en WFA a través de un navegador web como administrador.

2. Agregue una lista de nombres de grupos de Active Directory a las funciones necesarias.
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@ Puede agregar una lista de nombres de grupos de AD a los roles requeridos en la ventana
grupos de Active Directory.

Grupos de Active Directory

3. Haga clic en Administracion > Configuracién de WFA.

9.

En el cuadro de dialogo Configuracion de WFA, haga clic en la ficha autenticacion y, a continuacion,
active la casilla de verificacion Activar Active Directory.

. Introduzca la informacion obligatoria en los campos:

a. Si desea utilizar el formato user@domain para usuarios de dominio, reemplace sAMAccountName por
userPrincipalName en el campo Nombre de usuario.

b. Si se requieren valores Unicos para el entorno, edite los campos obligatorios.

Haga clic en Agregar para agregar Active Directory en la tabla servidores de Active Directory con un
formato URI: 1dap://active directory server address\[:port\]

Idap://NB-T01.example.com[:389]

Si ha habilitado LDAP sobre SSL, puede usar el siguiente formato URI:
ldaps://active directory server address\[:port\]

Proporcione las credenciales para enlazar el servidor LDAP y el DN base.

Pruebe la autenticacion del usuario dado:

a. Introduzca el nombre de usuario y la contrasefna.

b. Haga clic en probar autenticacion.

@ Debe haber agregado el grupo de Active Directory para probar la autenticacion del usuario
especificado en WFA.

Haga clic en Guardar.

Agregar grupos de Active Directory

Puede agregar grupos de Active Directory en OnCommand Workflow Automation (WFA).

Pasos

1.
2.
3.

Inicie sesion en WFA a través de un navegador web como administrador.
Haga clic en Configuracién y en Administracion, haga clic en grupos de Active Directory.

En la ventana grupos de Active Directory, haga clic en el icono Nuevo.

. En el cuadro de dialogo New Active Directory Group, introduzca la informacién necesaria.

Si selecciona Approver en la lista desplegable rol, se recomienda proporcionar el ID de correo electronico
del aprobador. Si hay varios autorizadores, puede proporcionar un ID de correo electronico de grupo en el

campo correo electrénico. Seleccione los diferentes eventos del flujo de trabajo para el que se enviara la
notificacion al grupo de Active Directory concreto.

Haga clic en Guardar.
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Configure las notificaciones por correo electrénico

Puede configurar OnCommand Workflow Automation (WFA) para que le envie
notificaciones por correo electrénico acerca de las operaciones del flujo de trabajo, por
ejemplo, el flujo de trabajo iniciado o el flujo de trabajo con errores.

Debe haber configurado un host de correo en el entorno.

Pasos

1. Inicie sesién en WFA a través de un navegador web como administrador.
2. Haga clic en Configuracion y en Configuracion haga clic en correo.
3. Introduzca la informacion obligatoria en los campos.
4. Pruebe la configuracién de correo realizando los siguientes pasos:
a. Haga clic en Enviar correo de prueba.

b. En el cuadro de didlogo probar conexidn, introduzca la direccion de correo electronico a la que desea
enviar el correo electronico.

c. Haga clic en Prueba.
5. Haga clic en Guardar.

Configure SNMP

Puede configurar OnCommand Workflow Automation (WFA) para que envie capturas de
protocolo simple de gestidon de redes (SNMP) acerca del estado de las operaciones del
flujo de trabajo.

WFA ahora admite los protocolos SNMP v1 y SNMP v3. SNMP v3 ofrece funciones de seguridad adicionales.

El archivo WFA .mib proporciona informacién sobre las capturas que envia el servidor WFA. El archivo .mib se
encuentra en el directorio <WFA _install_location>\wfa\bin\wfa.mib del servidor WFA.

@ El servidor WFA envia todas las notificaciones de captura con un identificador de objeto
genérico (1.3.6.1.4.1.789.1.1.12.0).

No se pueden usar cadenas de la comunidad SNMP como Community_String@SNMP_host para la
configuracion de SNMP.

Configurar syslog

Puede configurar OnCommand Workflow Automation (WFA) para que envie datos del
registro a un servidor de syslog especifico con fines como el registro de eventos y el
analisis de informacion de registros.

Debe haber configurado el servidor de syslog para aceptar datos del servidor de WFA.

Pasos
1. Inicie sesion en WFA a través de un navegador web como administrador.

2. Haga clic en Configuraciéon y en Mantenimiento haga clic en Syslog.
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3. Active la casilla de verificacion Activar Syslog.
4. Introduzca el nombre de host de syslog y seleccione el nivel de registro de syslog.

5. Haga clic en Guardar.

Configurar protocolos para conectarse a sistemas remotos

Puede configurar el protocolo utilizado por OnCommand Workflow Automation (WFA)
para conectarse a sistemas remotos. Puede configurar el protocolo en funcién de los
requisitos de seguridad de su organizacion y del protocolo que admite el sistema remoto.

Pasos
1. Inicie sesion en WFA a través de un navegador web como administrador.

2. Haga clic en Disefio de origen de datos > tipos de sistema remoto.

3. Ejecute una de las siguientes acciones:

Si desea... Realice lo siguiente...
Configurar un protocolo para un nuevo sistema a. Hagaclicen .
remoto

b. En el cuadro de didlogo Nuevo tipo de sistema
remoto, especifique los detalles como el
nombre, la descripcion y la version.

Modifique la configuracion del protocolo de un a. Seleccione y haga doble clic en el sistema
sistema remoto existente remoto que desee modificar.

b. Haga clic en

4. En la lista Protocolo de conexion, seleccione una de las siguientes opciones:
o HTTPS con conmutacién al HTTP (predeterminada)
o Solo HTTPS
o Solo HTTP
> Personalizado
5. Especifique los detalles para el protocolo, el puerto predeterminado y el tiempo de espera predeterminado.

6. Haga clic en Guardar.

Desactive la directiva de contraseinas predeterminada

OnCommand Workflow Automation (WFA) esta configurado para implementar una
politica de contrasenas para los usuarios locales. Si no desea usar la politica de
contrasefas, puede deshabilitarla.

Debe haber iniciado sesion en el sistema host de WFA como usuario raiz.

La ruta de instalacion predeterminada de WFA se utiliza en este procedimiento. Si ha cambiado la ubicacion
predeterminada durante la instalacion, debe utilizar la ruta de instalacion de WFA cambiada.

Pasos
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1. En la confirmacion del shell, desplacese hasta el siguiente directorio del servidor de WFA:
WFA _install_location/wfa/bin/

2. Introduzca el siguiente comando:

./wfa --password-policy=none --restart=WFA

Modifique la politica de contraseias predeterminada

OnCommand Workflow Automation (WFA) esta configurado para implementar una
politica de contrasenas para los usuarios locales. Puede modificar la politica de
contrasefnas predeterminada.

Debe haber iniciado sesion en el sistema host de WFA como usuario raiz.
 Laruta de instalacion predeterminada de WFA se utiliza en este procedimiento.

Si ha cambiado la ubicacién predeterminada durante la instalacion, debe utilizar la ruta de instalacion de
WFA cambiada.

» El comando para la directiva de contrasefas predeterminada es ./wfa --password-policy=default.

El valor predeterminado es

"minLength=true,8;specialChar=true,1;digitalChar=true, 1;lowercaChar=true,1;uppercaseChar=true,1;espac
eChar=false" . Esto indica que la politica de contrasefia predeterminada debe tener una longitud minima
de ocho caracteres, debe contener al menos 1 caracter especial, 1 digito, 1 caracter en minuscula, 1
caracter en mayuscula y sin espacios.

Pasos

1. En la confirmacion del shell, desplacese hasta el siguiente directorio del servidor de WFA:
WFA install_location/wfa/bin/

2. Modifique la politica de contrasefia predeterminada introduciendo el comando siguiente:

./wfa —--password-policy=PasswordPolicyString —--restart=WFA

Habilite o deshabilite el acceso remoto a la base de datos de OnCommand
Workflow Automation

De forma predeterminada, solo los clientes que se ejecutan en el sistema host de WFA
pueden acceder a la base de datos OnCommand Workflow Automation (WFA). Puede
cambiar la configuracion predeterminada si desea habilitar el acceso a la base de datos
de WFA desde un sistema remoto.

» Debe haber iniciado sesioén en el sistema host de WFA como usuario raiz.

« Si hay un firewall instalado en el sistema host de WFA, debe haber configurado la configuracion del firewall
para permitir el acceso al puerto MySQL (3306) desde el sistema remoto.

La ruta de instalacion predeterminada de WFA se utiliza en este procedimiento. Si ha cambiado la ubicacion
predeterminada durante la instalacion, debe utilizar la ruta de instalacion de WFA cambiada.

Pasos
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1. Desplacese hasta el siguiente directorio del servidor WFA: WFA _install_location/wfa/bin/.

2. Ejecute una de las siguientes acciones:

Para... Introduzca el siguiente comando...
Habilite el acceso remoto ./wfa --db-access=public --restart
Desactivar el acceso remoto ./wfa —--db-access=default --restart

Modifique la configuracion de tiempo de espera de transacciéon de OnCommand
Workflow Automation

De forma predeterminada, la transaccion de la base de datos OnCommand Workflow
Automation (WFA) se agota en 300 segundos. Puede aumentar la duracién del tiempo de
espera predeterminado al restaurar una base de datos WFA de gran tamaio desde un
backup para evitar un posible fallo de la restauracién de la base de datos.

Debe haber iniciado sesion en el sistema host de WFA como usuario raiz.

La ruta de instalacion predeterminada de WFA se utiliza en este procedimiento. Si ha cambiado la ubicacion
predeterminada durante la instalacion, debe utilizar la ruta de instalacion de WFA cambiada.

Pasos

1. En la confirmacion del shell, desplacese hasta el siguiente directorio del servidor de WFA:
WFA_install_location/wfa/bin/

2. Introduzca el siguiente comando:
./wfa —--txn-timeout [=TIMEOUT] --restart=WFA

./wfa —--txn-timeout=1000 --restart=WFA

Configure el valor del tiempo de espera para Workflow Automation

Puede configurar el valor de tiempo de espera para la interfaz grafica de usuario web de
Workflow Automation (WFA), en lugar de utilizar el valor de tiempo de espera
predeterminado de 180 segundos.

El valor de tiempo de espera que se establece es un tiempo de espera absoluto en lugar de un tiempo de
espera relacionado con la inactividad. Por ejemplo, si establece este valor en 30 minutos, se cerrara la sesion
después de 30 minutos, incluso si esta activo al final de este tiempo. No puede configurar el valor de tiempo
de espera desde la interfaz grafica de usuario web de WFA.

Pasos
1. Inicie sesidon como usuario raiz en el equipo host de WFA.

2. Establezca el valor del tiempo de espera:

installdir bin/wfa -S=timeout value in minutes
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Habilitar cifrados y anadir nuevos cifrados

OnCommand Workflow Automation 5.1 admite una serie de cifrados listas para usar.
También puede anadir cifrados adicionales segun sea necesario.

Se pueden habilitar los siguientes cifrados de la caja:

enabled-cipher-suites=

"TLS DHE DSS WITH AES 128 GCM SHA256,TLS DHE DSS WITH AES 256 GCM SHA384,T
LS DHE RSA WITH AES 128 GCM SHA256,

TLS DHE RSA WITH AES 256 GCM SHA384,TLS ECDHE ECDSA WITH AES 128 GCM SHA25
6, TLS_ECDHE ECDSA WITH AES 256 GCM SHA384,

TLS ECDHE RSA WITH AES 128 GCM SHA256,TLS ECDHE RSA WITH AES 256 GCM SHA38
4,TLS ECDH ECDSA WITH AES 128 GCM SHA256,

TLS_ECDH ECDSA WITH AES 256 GCM SHA384,TLS ECDH RSA WITH AES 128 GCM SHA25
6, TLS_ECDH RSA WITH AES 256 GCM SHA384,

TLS_RSA WITH AES 128 GCM SHA256,TLS RSA WITH AES 256 GCM SHA384"

Puede agregar cifrados adicionales a esta configuracion en la standalone-full.xml archivo. Este archivo
esta ubicado en el directorio: <installdir>/jboss/standalone/configuration/standalone-
full.xml.

El archivo se puede modificar para admitir codigos adicionales de la siguiente manera:

<https-listener name="https" socket-binding="https" max-post-
size="1073741824" security-realm="SSLRealm"
enabled-cipher-suites="**< --- add additional ciphers here —--—-\>**
enabled-protocols="TLSv1l.1,TLSv1.2"/>

Actualice desde OnCommand Workflow Automation 3.1 o
posterior

Puede realizar una actualizacion in situ desde OnCommand Workflow Automation (WFA)
3.1 o posterior a la ultima version disponible de WFA para utilizar las nuevas funciones y
mejoras.

Debe haber descargado el archivo binario .bin del sitio de soporte de NetApp al equipo host de WFA.

Puede restaurar a WFA 5.1 solo desde WFA 5.0 0 4.2. Un backup de base de datos de WFA solo se puede
restaurar en un sistema que ejecuta la misma version o una version posterior de WFA.

La conexion a cluster WFA 5.1 debe aceptar el certificado SSL. Cuando actualice de una version anterior de
WFA a WFA 5.1, necesitara certificar la conexion al cluster. Guarde los detalles de conexién del cluster para la
certificacion del cluster después de la actualizacion sin movimiento.

No puede instalar MYSQL por su cuenta cuando actualice desde versiones anteriores de WFA. Puede instalar
MySQL por su cuenta:
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* Cuando actualice de WFA 4.2 a versiones posteriores de WFA.
* Actualice desde WFA 3.1 o una version posterior eligiendo uno de los siguientes métodos:
o Instalacion interactiva
i. Desplacese hasta el archivo binario .bin en el equipo host WFA y ejecute el archivo.
ii. Siga las instrucciones que aparecen en pantalla para completar la actualizacion.

o |nstalacion silenciosa
En el intérprete de comandos:

./WFA—version_number—build_number.bin [-y] [-u admin user name] [-p
admin user password]

Ejemplo:
./WFA-3.1-723234343435.bin -y -u admin -p Company*234

Durante la actualizacion silenciosa, debe incluir valores para todas las siguientes opciones de
comando:

* -y omite la confirmacién de la instalacion.
= —u especifica el nombre de usuario administrador.

* -p especifica la contrasefia del usuario administrador.

Si no ha proporcionado la contrasefia de usuario administrador, debe introducir la contrasefa
cuando se le solicite.

Identificacidon del paquete durante la actualizacion

Durante el proceso de actualizacién, OnCommand Workflow Automation (WFA) identifica
y clasifica las entidades en un paquete. Si eliminé alguna entidad de un paquete antes
de la actualizacion, el paquete no se identificara durante la actualizacion.

Durante el proceso de actualizacién, WFA compara los paquetes de la base de datos con la lista de paquetes
que se lanzaron en el almacén de automatizacién del almacenamiento para identificar los paquetes que se
instalaron antes de la actualizacion. Por lo tanto, la identificacién de paquetes clasifica los paquetes existentes
en la base de datos.

WFA realiza los siguientes procesos para identificar y clasificar paquetes:

* Mantiene una lista de paquetes publicados en Storage Automation Store para comparar e identificar los
paquetes que se instalaron antes de la actualizacion.

« Clasifica las entidades de un paquete como parte de la sincronizacién del almacén de automatizacion del
almacenamiento si esta activado el almacén de automatizacion del almacenamiento.

« Clasifica las entidades en paquetes mediante la lista actualizada.

La identificacion de paquetes solo se aplica a los paquetes certificados de NetApp que se descargaron de
Storage Automation Store.

Si no se identifica un paquete durante la actualizacion, puede volver a importarlo para que se identifique en
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WFA. Los archivos wfa.log proporcionan detalles acerca de las entidades que no se identificaron como un
paquete durante la actualizacion.

Actualizar productos de terceros

Puede actualizar productos de terceros en Workflow Automation (WFA), como OpenJDK
y MySQL en Linux.

Actualizar OpenJDK

OnCommand Workflow Automation ya no es compatible con Oracle JRE. En esta
version, OpenJDK reemplaza Oracle JRE para Linux. Puede actualizar a una version
mas reciente de OpenJDK en el servidor Linux en el que esta instalado OnCommand
Workflow Automation para obtener soluciones para vulnerabilidades de seguridad.

Debe tener privilegios raiz para el sistema Linux en el que esta instalado WFA.

Puede actualizar versiones de OpenJDK dentro de las familias de versiones. Por ejemplo, puede actualizar de
OpendDK 11.0.1 a OpendDK 11.0.2, pero no puede actualizar directamente de OpenJDK 11 a OpenJDK 12.

Pasos

1. Inicie sesidbn como usuario raiz en el equipo host de WFA.
2. Instale la version mas reciente de OpendDK 11 desde el repositorio de yum en el sistema de destino.
3. En el aviso del shell, detenga el servidor de WFA.

4. Reinicie el servidor de WFA.

Actualice MySQL en Linux

Puede realizar la actualizacion a una version mas reciente de MySQL en el servidor
Linux en el que esta instalado OnCommand Workflow Automation para obtener
soluciones para vulnerabilidades de seguridad.

Debe tener privilegios raiz para el sistema Linux en el que esta instalado WFA.

@ Antes de reinstalar WFA 4.2, debe eliminar el directorio de datos MySQL si ha desinstalado
MySQL.

Solo puede actualizar a actualizaciones menores de MySQL 5.7; por ejemplo, de 5.7.22 a 5.7.26. Por ejemplo,
la version 5.8 de no puede actualizarse a las versiones principales de MySQL.

Pasos
1. Inicie sesidbn como usuario raiz en el equipo host de WFA.

2. Descargue el paquete MySQL Community Server .rpm mas reciente en el sistema de destino.
3. Destar el paquete a un directorio del sistema de destino.

4. Obtendra varios paquetes .rpm en el directorio después de anular el paquete, pero WFA sélo necesita los
siguientes paquetes rpm:

o mysql-community-client-5.7.x.
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o mysql-community-libs-5.7 .x.
° mysql-community-server-5.7 .x.
o mysql-community-common-5.7 .x.

o mysql-community-libs-compat-5.7.x elimine todos los demas paquetes .rpm. La instalacion de todos
los paquetes en un paquete de RPM no causara ningun problema.

5. En el simbolo del sistema, detenga la base de datos y los servicios del servidor de WFA:
service wfa-db stop
service wfa-server stop

6. Invoque la actualizacion de MySQL mediante el siguiente comando:
rpm -uvh *.rpm

* _ rpm Hace referencia a los paquetes .rpm del directorio en el que se descargo la versidon mas reciente
de MySQL.

7. Inicie los servicios de WFA:

service wfa-db start

service wfa-server start

Realizar un backup de la base de datos de OnCommand
Workflow Automation

Un backup de la base de datos de OnCommand Workflow Automation (WFA) incluye los
ajustes de configuracién del sistema y la informacidn de caché, incluida la base de datos
de juegos. Puede utilizar la copia de seguridad para fines de restauracion en el mismo
sistema o en un sistema diferente.

Se crea diariamente una copia de seguridad automatica de la base de datos a las 2 a.m. Y se guarda como un
archivo .zip en la siguiente ubicacion: wfa_install_location/WFA-backups.

WEFA guarda hasta cinco backups en el directorio WFA-backups y sustituye el backup mas antiguo con el
backup mas reciente. El directorio WFA-backups no se elimina cuando desinstala WFA. Puede utilizar el
backup creado automaticamente para la restauracion si no creé un backup de la base de datos de WFA al
desinstalar WFA.

También puede realizar manualmente una copia de seguridad de la base de datos de WFA cuando tenga que

guardar cambios especificos para la restauracion; por ejemplo, si desea realizar una copia de seguridad de los
cambios realizados antes de que se realice la copia de seguridad automatica.
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* Puede restaurar un backup de base de datos de WFA solo en un sistema que ejecute la
misma version o una version posterior de WFA.

@ Por ejemplo, si creé un backup en un sistema que ejecuta WFA 4.2, el backup solo puede
restaurarse a sistemas que ejecutan WFA 4.2 o posterior.

* No puede utilizar la interfaz de usuario web para realizar backup de la base de datos WFA
durante la recuperacion ante desastres en una configuracién de alta disponibilidad.

Copia de seguridad y restauracion de credenciales de usuario

El backup de la base de datos de WFA incluye las credenciales de usuario de WFA.

@ La base de datos de WFA también se incluye en los datos AutoSupport; sin embargo, la
contrasefia de cualquier usuario de WFA no se incluye en los datos AutoSupport.

Cuando una base de datos de WFA se restaura a partir de un backup, se conservan los siguientes elementos:

* Las credenciales de usuario administrador que se crearon durante la instalacién actual de WFA.

« Si un usuario con privilegios de administrador distintos del usuario administrador predeterminado restaura
la base de datos, las credenciales de ambos usuarios administrador.

* El resto de credenciales de usuario de la instalacion actual de WFA se sustituyen por las credenciales de
usuario del backup.

Realice una copia de seguridad de la base de datos de WFA desde el portal web

Puede realizar una copia de seguridad de la base de datos OnCommand Workflow
Automation (WFA) desde el portal web y utilizar el archivo de backup para fines de
recuperacion de datos. No puede realizar una copia de seguridad completa desde el
portal web.

Debe tener credenciales de administrador o de arquitecto para realizar esta tarea.

Un usuario de WFA con rol de backup no puede iniciar sesion en el portal web para realizar un backup. Los
usuarios de WFA con rol de backup solo pueden realizar backups remotos o con scripts.

Pasos
1. Inicie sesion en la interfaz grafica de usuario web de WFA como administrador.

2. Haga clic en Configuraciéon y en Mantenimiento, haga clic en copia de seguridad y restauracion.
3. Haga clic en copia de seguridad.

4. En el cuadro de dialogo que se abre, seleccione una ubicacion y guarde el archivo.

Realizar backups de la base de datos de WFA con la CLI

Si desea realizar una copia de seguridad de la base de datos de OnCommand Workflow
Automation (WFA) con frecuencia, puede utilizar la interfaz de linea de comandos (CLI)
WFA proporcionada con el paquete de instalaciéon de WFA.

A continuacion, se muestran los dos tipos de backup:
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» Backup completo
» Copia de seguridad regular
Realice un backup (completo) de la base de datos de WFA mediante la CLI

Puede realizar un backup completo de la base de datos OnCommand Workflow
Automation (WFA) mediante la interfaz de linea de comandos (CLI) de WFA. En un
backup completo, se realiza un backup de la base de datos de WFA, la configuracién de
WFAy las claves.

Debe tener credenciales de usuario administrador o credenciales de arquitecto.

En un entorno de alta disponibilidad, debe crear backups programados con las APl DE REST. No puede crear
backups utilizando la CLI cuando WFA esta en modo a prueba de fallos.

Para mas informacién, consulte la documentacion DE REST.

Pasos

1. En el simbolo del sistema del shell, desplacese hasta el siguiente directorio en el servidor de WFA:
WFA install location/wfa/bin/

WFA install_Location es el directorio de instalacion de WFA.

2. Realice un backup de la base de datos de WFA: .\wfa --backup --user=USER [--
password=PASS] [--location=PATH] [--full]

o user es el nombre de usuario del usuario de copia de seguridad.

o password es la contrasefia del usuario de copia de seguridad.
Si no ha proporcionado la contrasefia, debe introducir la contrasefia cuando se le solicite.
o path es la ruta completa del directorio al archivo de copia de seguridad.
3. Compruebe que el archivo de copia de seguridad se ha creado en la ubicacion especificada.
Realice un backup (normal) de la base de datos de WFA con la CLI

Puede realizar un backup regular de la base de datos de OnCommand Workflow
Automation (WFA) mediante la interfaz de linea de comandos (CLI) de WFA. En un
backup normal, solo se realiza un backup de la base de datos WFA.

Debe tener credenciales de usuario administrador, credenciales de arquitecto o credenciales de usuario de
backup.

En un entorno de alta disponibilidad, debe crear backups programados con las APl DE REST. No puede crear
backups utilizando la CLI cuando WFA esta en modo a prueba de fallos.

Para mas informacion, consulte la documentacion DE REST.

Pasos

1. En la confirmacion del shell, desplacese hasta el siguiente directorio del servidor de WFA:
WFA install_location/wfa/bin/.
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WEFA _install_Location es el directorio de instalacion de WFA.

2. Realice un backup de la base de datos de WFA: .\wfa --backup --user=USER [--
password=PASS] [--location=PATH]

o user es el nombre de usuario del usuario de copia de seguridad.

o password es la contrasefia del usuario de copia de seguridad.
Si no ha proporcionado la contraseia, debe introducir la contrasefa cuando se le solicite.

o path es la ruta completa del directorio al archivo de copia de seguridad.

3. Compruebe que el archivo de copia de seguridad se ha creado en la ubicacion especificada.

Realizar backups de la base de datos de WFA usando APl REST

Puede realizar un backup de la base de datos OnCommand Workflow Automation (WFA)
mediante las APl REST. Si WFA se encuentra en modo de conmutacion al nodo de
respaldo en un entorno de alta disponibilidad, puede utilizar las APl REST para crear
backups programados. No puede usar la interfaz de linea de comandos (CLI) para crear
backups durante una conmutacion por error.

A continuacion, se indican los dos tipos de backup:
* Backup completo
» Copia de seguridad regular
Realice un backup completo de la base de datos WFA usando las APl REST

Puede realizar un backup completo de la base de datos de OnCommand Workflow
Automation (WFA) mediante las APl REST. En un backup completo, se realiza un backup
de la base de datos de WFA, la configuracion de WFAy las claves.

Debe tener credenciales de administrador o de arquitecto.

Paso

1. Introduzca la siguiente URL en su navegador web: https://IP address of the WFA
server/rest/backups?full=true

Para mas informacion, consulte la documentacion DE REST.

Realizar un backup regular de la base de datos de WFA usando las APl REST

Puede realizar un backup regular de la base de datos de OnCommand Workflow
Automation (WFA) mediante las APl DE REST. En un backup normal, solo se realiza un
backup de la base de datos WFA.

Debe tener credenciales de administrador, arquitecto o backup.

Paso

1. Introduzca la siguiente URL en su navegador web: https://IP address of the WFA
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server/rest/backups

Para mas informacion, consulte la documentacion DE REST.

Restaurar la base de datos OnCommand Workflow
Automation

La restauracion de la base de datos de OnCommand Workflow Automation (WFA)
incluye restaurar las opciones de configuracion del sistema y la informacion de caché,
incluida la base de datos de juegos.

» Al restaurar una base de datos de WFA, se borra la base de datos WFA actual.
* Puede restaurar un backup de base de datos de WFA solo en un sistema que ejecute la misma version o
una version posterior de WFA.

Por ejemplo, si cred un backup en un sistema que ejecuta WFA 4.2, el backup solo puede restaurarse a
sistemas que ejecutan WFA 4.2 o posterior.

» Una vez completada la operacion de restauracion, el certificado SSL de WFA se reemplaza por el
certificado SSL en el archivo de backup.

» Se requiere una operacion de restauracion completa de las bases de datos y las
configuraciones de WFA durante la recuperacion ante desastres y se puede utilizar tanto en
entornos independientes como de alta disponibilidad.

@ * No se puede crear un backup completo mediante la interfaz de usuario web de.

Solo puede utilizar los comandos de la CLI o las API DE REST para realizar un backup y
restaurar la base de datos de WFA completamente durante la recuperacion ante desastres.

Restaurar la base de datos de WFA

Puede restaurar la base de datos OnCommand Workflow Automation (WFA) de la que
hizo backup anteriormente.

* Debe haber creado un backup de la base de datos WFA.

* Debe tener credenciales de administrador o de arquitecto.

Al restaurar una base de datos de WFA, se borra la base de datos actual.

* Puede restaurar un backup de base de datos de WFA solo en un sistema que ejecute la misma versién o
una version posterior de OnCommand Workflow Automation.

Por ejemplo, si cred un backup en un sistema que ejecuta OnCommand Workflow Automation 4.2, el
backup solo puede restaurarse en sistemas que ejecutan OnCommand Workflow Automation 4.2 o una
versién posterior.

Pasos
1. Inicie sesion en la interfaz grafica de usuario web de WFA como administrador.

2. Haga clic en Configuraciéon y en Mantenimiento, haga clic en copia de seguridad y restauracion.
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3. Haga clic en elegir archivo.

4. En el cuadro de didlogo que se abre, seleccione el archivo de copia de seguridad de WFA y haga clic en
Abrir.

5. Haga clic en Restaurar.

Puede revisar el contenido restaurado para comprobar que esta completo en la funcionalidad, por ejemplo, el
funcionamiento de los flujos de trabajo personalizados.

Restaurar la base de datos de WFA con la CLI

Durante un desastre, al recuperar los datos, puede restaurar la base de datos de
OnCommand Workflow Automation (WFA) y las configuraciones compatibles con las que
ha realizado un backup anteriormente mediante la interfaz de linea de comandos (CLlI).
Las configuraciones compatibles incluyen acceso a datos, tiempo de espera HTTP y
certificados SSL.

A continuacién, se indican los dos tipos de restauraciones:
* Restauracion completa
» Restauracion regular
Restaurar (completo) la base de datos de WFA mediante la CLI

Puede realizar una restauracion completa de la base de datos de OnCommand Workflow
Automation (WFA) y las configuraciones compatibles de las que hizo un backup
anteriormente mediante la interfaz de linea de comandos (CLI). En una restauracion
completa, puede restaurar la base de datos de WFA, la configuracion de WFAy la clave.

* Debe haber creado un backup de la base de datos WFA.

» Debe tener credenciales de administrador o de arquitecto.

Pasos

1. En la confirmacion del shell, desplacese hasta el siguiente directorio del servidor de WFA:
WFA_install_location/wfa/bin

wfa_install_Location es el directorio de instalacion de WFA.

2. Restaure la base de datos de WFA:

wfa --restore --full --user=user name [--password=password] [-—-location=path]
—--restart

o user_name es el nombre de usuario del usuario admin o del arquitecto.

o password es la contrasena del usuario.
Si no ha proporcionado la contrasefia, debe introducir la contrasefia cuando se le solicite.

o path es la ruta de directorio completa al archivo de restauracion.

3. Compruebe que la operacién de restauracion se ha realizado correctamente y que se puede acceder a
WFA.
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Restaure (regularmente) la base de datos de WFA con la CLI

Puede realizar una restauracion normal de la base de datos de OnCommand Workflow
Automation (WFA) de la que hizo backup anteriormente mediante la interfaz de linea de
comandos (CLI). En una restauracion normal, solo puede restaurar la base de datos de
WFA.

* Debe haber creado un backup de la base de datos WFA.

* Debe tener credenciales de administrador o de arquitecto.

Pasos

1. En la confirmacion del shell, desplacese hasta el siguiente directorio del servidor de WFA:
WFA install_location/wfa/bin

wfa_install_Location es el directorio de instalacion de WFA.
2. Restaure la base de datos de WFA:
wfa --restore --user=user name [--password=password] [--location=path]

o user_name es el nombre de usuario del usuario admin o del arquitecto.

o password es la contrasena del usuario.
Si no ha proporcionado la contrasefia, debe introducir la contrasefia cuando se le solicite.

o path es la ruta de directorio completa al archivo de restauracion.

3. Compruebe que la operacién de restauracion se ha realizado correctamente y que se puede acceder a
WFA.

Restaurar la base de datos de WFA con API REST

Puede restaurar la base de datos de OnCommand Workflow Automation (WFA) mediante
las APl REST. No puede usar la interfaz de linea de comandos (CLI) para restaurar la
base de datos de WFA durante una conmutacion al respaldo.

A continuacion, se indican los dos tipos de restauraciones:

* Restauracion completa

» Restauracion regular

Restaurar (completo) la base de datos de WFA utilizando las APl REST

Puede realizar una restauracién completa de la base de datos de OnCommand Workflow
Automation (WFA) utilizando las APl DE REST. En una restauracion completa, puede
restaurar la base de datos de WFA, la configuracion de WFA'y la clave.

» Debe haber creado un backup .zip de la base de datos de WFA.
» Debe tener credenciales de administrador o de arquitecto.

 Si va a restaurar la base de datos como parte del procedimiento de migracion, debe realizar una
restauracion completa.
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Pasos

1. Introduzca la siguiente URL en el explorador para cliente DE REST: https://IP address of WFA
server/rest/backups?full=true

2. En la ventana copia de seguridad, seleccione el método POST.

3. En la lista desplegable parte, seleccione cuerpo multiparte.

4. En el campo Archivo, introduzca la siguiente informacion:
a. En la lista desplegable Tipo de contenido, seleccione multiparte/datos de formulario.
b. En la lista desplegable Charset, seleccione ISO-8859-1.

c. En el campo Nombre de archivo, introduzca el nombre del archivo de copia de seguridad que ha
creado y que desea restaurar.

d. Haga clic en examinar.

e. Seleccione la ubicacion del archivo .zip backup.
5. Desplacese hasta el directorio /opt/netapp/wfa/bin y reinicie los servicios de WFA:
6. Reinicie NetApp WFA Database y NetApp WFA Server Service:

wfa —--restart

7. Compruebe que la operacién de restauracion se ha realizado correctamente y que se puede acceder a
WFA.

Restaure (regularmente) la base de datos de WFA utilizando las APl DE REST

Puede realizar una restauracién regular de la base de datos de OnCommand Workflow
Automation (WFA) mediante las APl DE REST. En una restauracion normal, solo puede
restaurar la base de datos de WFA.

* Debe haber creado un backup .zip de la base de datos de WFA.

* Debe tener credenciales de administrador o de arquitecto.

« Siva a restaurar la base de datos como parte del procedimiento de migracién, debe realizar una
restauracion completa.

Pasos

1. Introduzca la siguiente URL en el explorador para cliente DE REST: https://IP address of WFA
server/rest/backups

2. En la ventana copia de seguridad, seleccione el método POST.

3. En la lista desplegable parte, seleccione cuerpo multiparte.

4. En el campo Archivo, introduzca la siguiente informacion:
a. En la lista desplegable Tipo de contenido, seleccione multiparte/datos de formulario.
b. En la lista desplegable Charset, seleccione ISO-8859-1.

c. En el campo Nombre de archivo, escriba el nombre del archivo de copia de seguridad como archivo
de copia de seguridad.

d. Haga clic en examinar.

e. Seleccione la ubicacién del archivo .zip backup.
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5. Desplacese hasta el directorio /opt/netapp/wfa/bin y reinicie los servicios de WFA.

6. Compruebe que la operacion de restauracion se ha realizado correctamente y que se puede acceder a
WFA.

Restablece la contrasena de administrador creada durante
la instalacion

Si ha olvidado la contraseina del usuario administrador que creé al instalar el servidor
OnCommand Workflow Automation (WFA), puede restablecerla.

* Debe tener privilegios raiz para el sistema Linux en el que haya instalado WFA.

* Los servicios de WFA deben estar en ejecucion.

 Este procedimiento restablece solo la contrasefia del usuario administrador creada durante la instalacion
de WFA.

No puede restablecer la contrasefia de otros usuarios administradores de WFA que haya creado después
de la instalacion de WFA.

« Este procedimiento no aplica la directiva de contrasefias que haya configurado.

Por lo tanto, debe introducir una contrasefia que cumpla con su politica de contrasefa o cambiar la
contrasefa desde la interfaz de usuario de WFA después de haber restablecido la contrasefia.

Pasos
1. Como usuario raiz, inicie sesién en el sistema Linux en el que esta instalado WFA.

2. En la confirmacion del shell, desplacese hasta el siguiente directorio del servidor de WFA:
WEFA _install_location/wfa/bin/

3. Introduzca el siguiente comando:
./wfa —--—admin-password [--password=PASS]
Si no ha proporcionado una contrasefa, debe introducir la contrasefia cuando se le solicite.

4. En el indicador de comandos del shell, siga las instrucciones que aparecen en pantalla.

Importe el contenido de OnCommand Workflow Automation

Puede importar contenido de OnCommand Workflow Automation (WFA) creado por el
usuario, como flujos de trabajo, buscadores y comandos. También puede importar
contenido que se exporta desde otra instalacion de WFA, contenido que se descarga
desde el almacén de automatizacion del almacenamiento o la comunidad de WFA, asi
como paquetes, incluidos los kits de herramientas PowerShell de Data ONTAP y los kits
de herramientas Perl de NMSDK.

* Debe tener acceso al contenido de WFA que desee importar.

 El contenido que desea importar debe haberse creado en un sistema que ejecute la misma versién o una
version anterior de WFA.
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Por ejemplo, si esta ejecutando WFA 2.2, no puede importar contenido que se haya creado con WFA 3.0.

* Puede importar contenido desarrollado en versiones N-2 de WFA solo a WFA 5.1.
» Si el archivo .dar hace referencia al contenido certificado por NetApp, se deben importar los paquetes de
contenido certificados por NetApp.

Los paquetes de contenido certificados por NetApp se pueden descargar en la Storage Automation Store.
Debe consultar la documentacion del paquete para verificar que se cumplen todos los requisitos.

Pasos
1. Inicie sesiéon en WFA mediante un navegador web.

2. Haga clic en Configuracion y en Mantenimiento haga clic en flujos de trabajo de importacion.

3. Haga clic en elegir archivo para seleccionar el archivo .dar que desea importar y, a continuacion, haga
clic en Importar.

4. En el cuadro de dialogo éxito de importacion, haga clic en Aceptar.
Informacién relacionada

"Comunidad de NetApp: OnCommand Workflow Automation”

Consideraciones que tener en cuenta al importar el contenido de OnCommand
Workflow Automation

Debe tener en cuenta determinados aspectos que debe tener en cuenta al importar
contenido creado por el usuario, contenido exportado desde otra instalacion de
OnCommand Workflow Automation (WFA), o contenido que se descarga desde el
almacén de automatizacion del almacenamiento o la comunidad de WFA.

* EL contenido WFA se guarda como un archivo .dar y puede incluir todo el contenido creado por el usuario
desde otro sistema o elementos especificos como flujos de trabajo, buscadores, comandos y términos de
diccionario.

« Cuando se importa una categoria existente de un archivo .dar, el contenido importado se combina con el
contenido existente de la categoria.

Por ejemplo, tenga en cuenta que existen dos flujos de trabajo WF1 y WF2 en la categoria A del servidor
WFA. Si los flujos de trabajo WF3 y WF4 de la categoria A se importan al servidor WFA, la categoria A
contendra flujos de trabajo WF1, WF2, WF3 y WF4 después de la importacion.

« Si el archivo .dar contiene entradas del diccionario, las tablas de caché correspondientes a las entradas
del diccionario se actualizan automaticamente.

Si las tablas de caché no se actualizan automaticamente, se registra un mensaje de error en el archivo
wfa.log.

« Al importar un archivo .dar que depende de un paquete que no esta presente en el servidor WFA, WFA
intenta identificar si se cumplen todas las dependencias de las entidades.
o Si faltan una o mas entidades o si se encuentra una version inferior de una entidad, la importacion falla
y se muestra un mensaje de error.

El mensaje de error proporciona detalles de los paquetes que se deben instalar para cumplir con las
dependencias.
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o Si se encuentra una version superior de una entidad o si la certificacion ha cambiado, se muestra un
cuadro de diadlogo genérico acerca de la discrepancia de version y se completa la importacion.

Los detalles de discrepancia de version se registran en un archivo wfa.log.

» Las preguntas y las solicitudes de soporte relativas a lo siguiente deben dirigirse a la comunidad de WFA:
> Cualquier contenido descargado desde la comunidad de WFA
o Contenido personalizado de WFA que ha creado

> WFA contenido que ha modificado

Migre la instalacion de OnCommand Workflow Automation

Puede migrar una instalacion de OnCommand Workflow Automation (WFA) para
mantener la clave de base de datos WFA unica que se instala durante la instalacién de
WFA.

* Debe realizar este procedimiento solo cuando desee migrar una instalaciéon de WFA que incluya la clave
de base de datos WFA a un servidor diferente.

* Una restauracion de base de datos de WFA no migra la clave WFA.
» Al migrar una instalacion de WFA no se migran los certificados SSL.
 La ruta de instalacion predeterminada de WFA se utiliza en este procedimiento.

Si ha cambiado la ubicacién predeterminada durante la instalacion, debe utilizar la ruta de instalacion de
WFA cambiada.

Pasos
1. Acceda a la WFA mediante un navegador web como administrador.

2. Realice un backup de la base de datos WFA.

3. Abra un indicador de comandos de shell en el servidor de WFA y cambie los directorios a la siguiente
ubicacion: WFA_install_location/wfa/bin/

4. Introduzca lo siguiente en el intérprete de comandos para obtener la clave de base de datos:
./wfa -key

Observe la clave de la base de datos que se muestra.
Desinstale WFA.

Instale WFA en el sistema necesario.

o N o O

Abra un indicador de comandos de shell en el servidor de WFA 'y cambie los directorios a la siguiente
ubicacion: WFA _install_location/wfa/bin/

9. En el simbolo del sistema del shell, instale la clave de la base de datos introduciendo el siguiente
comando:

./wfa -key=yourdatabasekey

Subasedatosatkey es la clave que anoté de la instalacién anterior de WFA.
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10. Restaure la base de datos de WFA desde el backup que ha creado.

Desinstale OnCommand Workflow Automation

Puede desinstalar OnCommand Workflow Automation (WFA) de su maquina Red Hat
Enterprise Linux mediante un unico comando.

Debe tener acceso de usuario raiz al equipo de Red Hat Enterprise Linux desde el que desee desinstalar
WFA.

Pasos

1. Inicie sesidon como usuario root en el equipo Red Hat Enterprise Linux desde el que desea desinstalar
WFA.

2. En el simbolo del sistema del shell, introduzca el siguiente comando:
rpm —-e wfa

Si se cambid la ubicacion predeterminada de la instalacion, el directorio de datos de MySQL no se
eliminara cuando desinstale WFA. Debe eliminar manualmente el directorio.

Gestion de certificados SSL de OnCommand Workflow
Automation

Puede sustituir el certificado SSL predeterminado OnCommand Workflow Automation
(WFA) por un certificado autofirmado o un certificado firmado por una entidad de
certificacion (CA).

El certificado WFA SSL autofirmado predeterminado se genera durante la instalacion de WFA. Al actualizar, el
certificado de la instalacion anterior se reemplaza por el nuevo certificado. Si utiliza un certificado autofirmado
no predeterminado o un certificado firmado por una CA, debe reemplazar el certificado SSL de WFA por su
certificado.

Reemplace el certificado SSL predeterminado de Workflow Automation

Puede reemplazar el certificado SSL predeterminado de Workflow Automation (WFA) si
el certificado ha caducado o si desea aumentar el periodo de validez del certificado.

Debe tener privilegios raiz para el sistema Linux en el que haya instalado WFA.

La ruta de instalacion predeterminada de WFA se utiliza en este procedimiento. Si ha cambiado la ubicacién
predeterminada durante la instalacion, debe utilizar la ruta de instalacion personalizada de WFA.

Pasos
1. Inicie sesidon como usuario raiz en el equipo host de WFA.

2. En la confirmacion del shell, desplacese hasta el siguiente directorio del servidor de WFA:
WEFA _install_location/wfa/bin

3. Detenga la base de datos y los servicios del servidor de WFA:

./wfa —--stop=WFA
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10.

1.

./wfa —--stop=DB
Elimine el archivo wfa.keystore de la siguiente ubicacion:
WEFA _install_location/wfa/jboss/Standalone/Configuration/keystore.

Abra un indicador de comandos de shell en el servidor de WFA 'y cambie los directorios a la siguiente
ubicacion: <OpendDK _install_location>/bin

Obtenga la clave de la base de datos:

keytool -keysize 2048 -genkey -alias "ssl keystore" -keyalg RSA -keystore

"WFA install location/wfa/jboss/standalone/configuration/keystore/wfa.keystore

" —validity xxxx

xxxx es el niumero de dias para la validez del nuevo certificado.

. Cuando se le solicite, introduzca la contrasefia (predeterminada o nueva).

La contrasefa predeterminada es una contrasefa cifrada generada aleatoriamente.

Para obtener y descifrar la contrasefia predeterminada, siga los pasos del articulo de Knowledge base
"Como renovar el certificado autofirmado en WFA 5.1.1.0.4"

Para utilizar una nueva contrasefia, siga los pasos del articulo de la base de conocimientos "Como
actualizar una contrasefia nueva para el almacén de claves en WFA."

Introduzca los detalles obligatorios para el certificado.
Revise la informacion que se muestra y después introduzca Yes.

Pulse Intro cuando se le solicite el siguiente mensaje: Introduzca la contrasefa de la tecla para <SSL
keystore> <RETURN if same as keystore password>.

Reinicie los servicios de WFA:
./wfa —--start=DB

./wfa —--start=WFA

Cree una solicitud de firma de certificacion para Workflow Automation

Puede crear una solicitud de firma de certificacion (CSR) en Linux para poder utilizar el

certificado SSL firmado por una entidad de certificacion (CA) en lugar del certificado SSL
predeterminado para Workflow Automation (WFA).

* Debe tener privilegios raiz para el sistema Linux en el que haya instalado WFA.

» Debe haber sustituido el certificado SSL predeterminado que proporciona WFA.

La ruta de instalacion predeterminada de WFA se utiliza en este procedimiento. Si ha cambiado la ruta
predeterminada durante la instalacion, debe utilizar la ruta de instalacion personalizada de WFA.

Pasos

1.
2.

Inicie sesidn como usuario raiz en el equipo host de WFA.

Abra un indicador de comandos de shell en el servidor de WFA y cambie los directorios a la siguiente
ubicacion: <OpendDK _install_location>/bin
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3. Cree un archivo CSR:

keytool -certreq -keystore
WFA install location/wfa/jboss/standalone/configuration/keystore/wfa.keystore
-alias "ssl keystore" -file /root/file name.csr
File_name es el nombre del archivo CSR.
4. Cuando se le solicite, introduzca la contrasena (predeterminada o nueva).

La contrasena predeterminada es una contrasefa cifrada generada aleatoriamente.

Para obtener y descifrar la contrasefia predeterminada, siga los pasos del articulo de Knowledge base
"Cdémo renovar el certificado autofirmado en WFA 5.1.1.0.4"

Para utilizar una nueva contrasefa, siga los pasos del articulo de la base de conocimientos "Cémo
actualizar una contrasefia nueva para el almacén de claves en WFA."

5. Envie el archivo file_name.csr a la CA para obtener un certificado firmado.
Consulte el sitio web de CA para obtener mas informacion.

6. Descargue un certificado de cadena de la CA'y, a continuacion, importe el certificado de cadena al
almacén de claves:

keytool -import -alias "ssl keystore CA certificate" -keystore
WFA install location/wfa/jboss/standalone/configuration/keystore/wfa.keystore"

-trustcacerts -file chain cert.cer

chain cert.cer Es el archivo de certificado de cadena que se recibe de la CA. El archivo debe tener el
formato X.509.

7. Importe el certificado firmado que ha recibido de la CA:
keytool -import -alias "ssl keystore" -keystore
WFA install location/wfa/jboss/standalone/configuration/keystore/wfa.keystore"
-trustcacerts -file certificate.cer
certificate.cer Es el archivo de certificado de cadena que se recibe de la CA.
8. Inicie los servicios de WFA:

./wfa —--start=DB

./wfa —--start=WFA

Gestidon de moédulos Perl y Perl

OnCommand Workflow Automation (WFA) admite comandos Perl para operaciones con
flujos de trabajo. Puede instalar y configurar la distribucién Perl y los médulos Perl
preferidos.

Los modulos Perl necesarios del SDK para la capacidad de gestion de NetApp también se instalan cuando se

48


https://kb.netapp.com/?title=Advice_and_Troubleshooting%2FData_Infrastructure_Management%2FOnCommand_Suite%2FHow_to_renew_the_self-signed_certificate_on_WFA_5.1.1.0.4%253F
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Infrastructure_Management/OnCommand_Suite/How_to_update_a_new_password_for_the_keystore_in_WFA
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Infrastructure_Management/OnCommand_Suite/How_to_update_a_new_password_for_the_keystore_in_WFA

instala WFA. Los modulos Perl de NetApp Manageability SDK son necesarios para la correcta ejecucion de
comandos Perl.

Puede instalar modulos Perl adicionales, si es necesario, desde los repositorios de paquetes de Red Hat o
desde los repositorios de CPAN.

Configure la distribucion Perl que prefiera

OnCommand Workflow Automation utiliza el paquete Perl instalado en el sistema. Si
quiere utilizar otra distribucion Perl, puede configurar la distribucién Perl de su
preferencia para que funcione con WFA.

Debe haber instalado la distribucion Perl necesaria en el servidor WFA.

Pasos

1. En la confirmacion del shell, desplacese hasta el siguiente directorio del servidor de WFA:
WFA_install_location/wfa/bin/

2. Introduzca el siguiente comando:
/wfa --custom-perl[=PERL PATH] --restart=WFA

/wfa —--custom-perl=/usr/local/perl5-11/bin/perl --restart=WFA

Solucion de problemas de instalacion y configuracion

Puede solucionar los problemas que puedan producirse durante la instalacion y la
configuracion de OnCommand Workflow Automation (WFA).

No se pueden ver los datos de Performance Advisor en WFA

Si no puede ver los datos del Performance Advisor en WFA o si el proceso de
adquisicion de datos desde el origen de datos del Performance Advisor falla, debe
realizar determinadas acciones para solucionar el problema.

» Asegurese de haber especificado las credenciales de un usuario de Active IQ Unified Manager con el rol
minimo de GlobalRead al configurar Performance Advisor como origen de datos en WFA.

* Asegurese de haber especificado el puerto correcto al configurar Performance Advisor como origen de
datos en WFA.

De manera predeterminada, Active 1Q Unified Manager utiliza el puerto 8088 para una conexion HTTP y el
puerto 8488 para una conexion HTTPS.

» Asegurese de que el servidor Active 1Q Unified Manager recopila los datos de rendimiento.

Documentacion relacionada para OnCommand Workflow
Automation

Hay documentos y herramientas adicionales que le ayudaran a aprender a realizar una
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configuracion mas avanzada de su servidor OnCommand Workflow Automation (WFA).

Otras referencias

El espacio de Workflow Automation dentro de la comunidad de NetApp proporciona recursos de aprendizaje
adicionales, incluidos los siguientes:

* Comunidad de NetApp

"Comunidad de NetApp: Automatizacion de flujos de trabajo (WFA)"

Referencias de herramientas

* Matriz de interoperabilidad
Enumera las combinaciones compatibles de componentes de hardware y versiones de software.

"Matriz de interoperabilidad"
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