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Asistente de IA Ask Me

Arquitectura de seguridad de Ask Me para NetApp
Workload Factory

Ask Me es un asistente potenciado por |A generativa integrado en NetApp Workload
Factory. Ofrece asistencia conversacional en tiempo real para temas de Amazon FSx for
NetApp ONTAP y Workload Factory. Las respuestas se basan en documentacion
verificada de NetApp, y Ask Me no puede acceder a internet publica ni usar datos de
clientes para entrenar el modelo. Varias capas de seguridad ayudan a bloquear consultas
maliciosas, limitar las respuestas a los dominios admitidos y evitar que la entrada del
usuario sobrescriba las instrucciones del sistema. Cuando Ask Me usa herramientas, los
limites de autorizacion, la aplicacion de consultas de solo lectura, un entorno temporal de
pruebas y el registro de auditoria ayudan a restringir y monitorear la ejecucion.

Puedes desactivar Ask Me en cualquier momento a través de la configuracion de Administracion de
Workload Factory, lo que desactiva el asistente para tu cuenta de usuario. "Obtén mas informacion sobre
como gestionar las funciones de GenAl."

Arquitectura RAG en Ask Me
Ask Me utiliza la generacién aumentada por recuperacion (RAG).
» Base de conocimientos seleccionada: las respuestas se basan en un corpus gestionado de
documentacion verificada y publicada de NetApp.

* Puntuacion y filtrado de recuperacion: solo se incluye en el contexto del modelo el contenido que resulta
suficientemente relevante.

 Sin acceso a Internet: el modelo no puede recuperar, navegar ni extraer contenido externo.

« Atribucién de fuentes: las respuestas incluyen referencias a los documentos fuente utilizados.

Seguridad de comandos en varias capas

» Capa 1: El clasificador de seguridad (LLM-as-a-judge) bloquea las consultas maliciosas (inyeccion de
comandos, escalada de privilegios, exfiltracion de datos, ingenieria social, incumplimientos de politicas).

El sistema registra las consultas bloqueadas, y el modelo generativo nunca las ve.

* Nivel 2: El refuerzo de las indicaciones del sistema impide que la entrada del usuario anule las
instrucciones del sistema.
« Capa 3: el ambito del dominio limita las respuestas a los temas de FSx ONTAP y Workload Factory.

« Capa 4: El control del uso de herramientas valida los parametros y ejecuta consultas en un entorno
aislado reforzado; el modelo no puede ejecutar operaciones arbitrarias.

Aislamiento de datos de modelos y privacidad

* No se ha realizado ningun entrenamiento de modelos con datos de clientes

« Aislamiento a nivel de solicitud (sin fuga de datos entre inquilinos)


https://docs.netapp.com/us-en/workload-setup-admin/manage-genai-features.html
https://docs.netapp.com/us-en/workload-setup-admin/manage-genai-features.html

« Contexto de conversacion con ambito de sesion y historial limitado
» Sin memoria persistente de modelos

* Infraestructura de inferencia gestionada

Uso de herramientas y seguridad agénica

* Herramientas con ambito de autorizacion (se aplican los limites de permisos de usuario)
» Tiempos de espera estrictos para la ejecucion de herramientas

* Entorno de pruebas efimero, con ambito de sesion para los datos recuperados

* Aplicaciéon de consultas de solo lectura mediante allowlisting

+ Auditabilidad de las llamadas a herramientas mediante el ocultamiento de parametros confidenciales

Control de acceso de Ask Me para NetApp Workload
Factory

En NetApp Workload Factory, la seguridad de acceso a Ask Me se centra en sesiones
autenticadas, responsabilidad a nivel de usuario y gestion protegida de secretos durante
las operaciones en tiempo de ejecucion. Los controles de autenticacion validan cada
sesidn y asocian las interacciones con un usuario especifico. Las credenciales
confidenciales se recuperan de un almaceén de secretos gestionado en tiempo de
ejecucion y se ocultan en los registros. El servicio también aplica controles de
infraestructura, incluyendo la ejecucion de contenedores sin privilegios de root y una lista
restringida de permitidos para CORS.

Autenticacion

 Autenticacion mediante JWT firmado con validacién criptografica (incluyendo comprobaciones de
destinatario, emisor y algoritmo como RS256)

 Autenticacion gestionada por middleware en el limite del servicio

» Delimitar el ambito de identidad del usuario para que las interacciones se puedan atribuir a un usuario
concreto

Proteccién de credenciales y gestidon de secretos

« Almacenamiento seguro en un almacén de secretos: las credenciales confidenciales que utiliza el servicio
se almacenan en un almacén de secretos gestionado y se recuperan en tiempo de ejecucion. No se
almacena ningun secreto en el cédigo de la aplicacién, en los archivos de configuracién ni en las
imagenes de contenedor.

 Limpieza de registros: los valores sensibles (credenciales, tokens, contrasefias, claves de acceso,
certificados) se eliminan de los registros antes de que se escriban.

Seguridad de la infraestructura

 Ejecucion de contenedores sin privilegios de root

» CORS restringido a una lista explicita de dominios de confianza NetApp



Modos de ejecucion de Ask Me para NetApp Workload
Factory

NetApp Workload Factory ofrece varios modos de ejecuciéon para Ask Me, cada uno con
diferentes caracteristicas de seguridad y privacidad. Cuando Ask Me utiliza integraciones
con herramientas, por ejemplo, al consultar los propios recursos de Workload Factory del
cliente, la ejecucidn de las herramientas se controla mediante medidas de seguridad por
capas. La ejecucion habilitada por herramientas opera dentro de los permisos del usuario
autenticado y aplica limites a la duracion y al alcance de cada operacion. Los datos
recuperados permanecen en un entorno de pruebas de sesién efimero que bloquea el
acceso externo y se destruye cuando finaliza la sesion. Los controles independientes de
solicitudes y cédigo imponen consultas de solo lectura, mientras que los registros de
auditoria capturan la actividad de la herramienta con los valores sensibles ocultos.

Salvaguardas para la ejecucion de herramientas

» Las herramientas con ambito de autorizacion funcionan dentro de los permisos del usuario autenticado.
« El tiempo de espera de ejecucion de la herramienta limita las operaciones de larga duracion.

 El entorno de pruebas de datos efimeros almacena los datos recuperados por las herramientas en el
ambito de la sesidn, bloquea el acceso externo, las operaciones de E/S de archivos, las llamadas de red y
la carga de extensiones a nivel del motor, y se elimina cuando finaliza la sesion.

 La aplicacion de consultas de solo lectura valida las consultas generadas mediante una lista de permitidos
muy estricta.

» La seguridad basada en mensajes de aviso y la basada en codigo se aplican de forma independiente.

* La herramienta de auditabilidad registra el nombre de la herramienta, los parametros, las marcas de
tiempo y el estado del resultado, con el ocultamiento de los valores confidenciales.

Controles de salida

» Aplicacion del limite de tokens
+ Salida determinista para operaciones de clasificacion o criticas para la seguridad (temperatura 0)

» Transmision con finalizacién anticipada y limpieza

Conslultame sobre la privacidad y la disponibilidad de
NetApp Workload Factory

En NetApp Workload Factory, los controles de privacidad de Ask Me limitan la exposicion
de los datos, mantienen aislado el procesamiento de las sesiones y preservan los limites
de privacidad en las interacciones de los usuarios. Tus entradas son procesadas por un
servicio de IA gestionado que no las utiliza para entrenar ni mejorar modelos base. Los
datos de operaciones recuperados permanecen en un almacenamiento efimero en
memoria durante toda la sesion y no se conservan ni se comparten. Una cadena de
reserva multimodelo que abarca varias regiones de la nube garantiza la disponibilidad
cuando el modelo principal esta limitado o no esta disponible, mientras que se aplican los



mismos controles de seguridad en todos los modelos de reserva.

Tratamiento de datos y privacidad

« Datos de usuario en las indicaciones: procesados por un servicio de IA gestionado que no utiliza tus
entradas para entrenar ni mejorar los modelos base.

« Contenido de la base de conocimientos: solo documentacién seleccionada y publicada de NetApp; tus
datos no estan incluidos.

» Datos operativos: se recuperan solo cuando un usuario consulta sus propios recursos; se almacenan de
forma efimera en la memoria durante la sesion y no se guardan ni se comparten.

» Registro de auditoria: se registran los metadatos de las consultas (ID de usuario anonimizado, marcas de
tiempo, duraciones), con los campos sensibles eliminados.

» Datos de comentarios: se almacenan por separado y se vinculan a un identificador de consulta, no a
informacién que permita identificar personalmente mas alla del identificador de usuario anonimizado.

Controles de disponibilidad y aislamiento

Ask Me utiliza una cadena de respaldo multimodelo que abarca varias regiones en la nube.
Si el modelo principal se ve limitado o no esta disponible, el sistema puede recurrir a modelos alternativos.

Todos los modelos estan sujetos a los mismos controles de seguridad, refuerzo de las indicaciones del
sistema y garantias de aislamiento.
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