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Modelo de seguridad y responsabilidades

Conoce el modelo de seguridad de NetApp Workload
Factory

NetApp Workload Factory es un plano de control SaaS que te ayuda a gestionary
optimizar las cargas de trabajo que se ejecutan en Amazon FSx for NetApp ONTAP en tu
entorno de AWS. Los resultados en materia de seguridad dependen de las
responsabilidades compartidas entre NetApp, AWS y tu organizacion.

Modelo de seguridad a grandes rasgos
» Workload Factory utiliza un modelo de asumir rol de IAM para obtener credenciales temporales de AWS
STS para llamar a las APl de AWS en tu cuenta.

+ Algunos flujos de trabajo requieren operaciones nativas de ONTAP que no estan disponibles a través de
las APl de AWS; puedes ejecutar esas operaciones dentro de tu VPC utilizando componentes de
ejecucion implementados por el cliente (por ejemplo, Lambda link).

 Las sefiales de observabilidad (métricas, telemetria y registros operativos) facilitan la supervisiéon
operativa y las investigaciones.

Preguntas clave de la revision

» ¢ Qué acceso necesita Workload Factory a tu cuenta de AWS (confianza de rol + permisos)?

+ ¢ Qué vias de ejecucion se aplican a los flujos de trabajo que tienes previstos (solo APl de AWS u
operaciones nativas de ONTAP a través de un componente de VPC)?

+ ¢ Qué categorias de datos se gestionan (configuracion/metadatos, registros operativos/eventos,
telemetria) y dénde se almacenan?

+ ;Qué senales de monitorizacidn existen y cuales son sus caracteristicas de retencién?

Qué sigue
+ "Limites de responsabilidad compartida para NetApp Workload Factory"

* "Vias de conectividad y confianza para NetApp Workload Factory"

* "Niveles de permisos de menor privilegio para NetApp Workload Factory"

Limites de responsabilidad compartida para NetApp
Workload Factory

NetApp Workload Factory tiene una responsabilidad de seguridad compartida entre
NetApp (operacion SaaS), AWS (infraestructura en la nube y servicios gestionados) y tu
(configuracion del cliente). Entender donde empiezan y terminan las responsabilidades
de cada parte te ayuda a configurar correctamente tu entorno de AWS vy evitar brechas
de seguridad. Estos limites aclaran qué opera NetApp, qué protege AWS y qué debes
configurar y mantener tu mismo.


https://docs.netapp.com/es-es/workload-infosec/connectivity-trust-paths.html
https://docs.netapp.com/es-es/workload-infosec/least-privilege-permissions.html

NetApp responsabilidades (lado del servicio)

NetApp se encarga de operar y asegurar la plataforma SaaS Workload Factory. Esto incluye la gestion del
lado del servicio de las referencias de configuracion almacenadas y los datos operativos.

Responsabilidades de AWS (plataforma en la nube)

AWS es responsable de la seguridad de la infraestructura en la nube y de los servicios gestionados que
utilizan tu implementacion y tus flujos de trabajo (por ejemplo, IAM/STS, FSx for ONTAP, CloudWatch, KMS,
Secrets Manager, CloudFormation, Lambda y los componentes basicos de red).

Responsabilidades del cliente (tu configuracion)
Eres responsable de:

* Roles de AWS IAM, politicas de confianza y permisos de privilegios minimos
» Controles de VPC (subredes, grupos de seguridad, enrutamiento, endpoints y egress)
* Gobernanza de credenciales (incluidas las credenciales de ONTAP si asi lo requieren tus flujos de trabajo)

 Decisiones relativas al cifrado y la gestion de claves (por ejemplo, claves KMS opcionales gestionadas por
el cliente para FSx for ONTAP)

» Supervision, alertas, politicas de retencion y procesos de respuesta ante incidentes

Evidencia que hay que recopilar

* Relacién de confianza de roles de IAM (incluida la condicion de external ID)
« Seleccion del nivel de permisos de IAM y artefactos de politicas

+ Decision sobre los limites de la red (solo APl de AWS vs un componente de ejecuciéon de VPC como
Lambda link)

* Decisiones sobre la observabilidad y expectativas de retencion

 Decision sobre la activacion de la IA (los diagnésticos de |A estan activados por defecto a menos que se
desactiven explicitamente)

NetApp flujo de trabajo de seguridad de incorporacioén a
Workload Factory

La incorporacion a NetApp Workload Factory establece un acceso seguro a tu entorno de
AWS antes de que comiences a utilizar el producto. El proceso combina la configuracion

de confianza de AWS, la delimitacién de permisos, la configuracion de la conectividad, la

verificacion de la observabilidad y la activacion opcional de diagndsticos de |A.

Paso 1: Decide tu postura de incorporacion

* Identifica las cuentas de AWS y los limites del entorno (por ejemplo, separacion entre prod y no prod).

* Identifica los flujos de trabajo necesarios (descubrimiento de solo lectura vs aprovisionamiento vs
operaciones nativas de ONTAP).

» Decide si deseas implementar componentes de ejecucion de VPC (por ejemplo, Lambda link) en funcién
de las necesidades del flujo de trabajo.



» Decide si quieres activar el diagnostico mediante IA (activado por defecto).

Informacion relacionada

» "Tipos de credenciales"
*» "Descripcion general de Lambda link"

« "Resumen de los controles de |IA"

Paso 2: Establece la relacién de confianza y el acceso a AWS

1. Implementa un rol de IAM en tu cuenta de AWS.
2. Asuncion de un rol de gate mediante un identificador externo en la politica de confianza.

3. Registra el ARN del rol y el ID externo en Workload Factory.
Informacion relacionada
"Integracion de la cuenta de AWS"
Paso 3: aplica el principio del minimo privilegio

1. Selecciona el nivel minimo de permisos que admita tus flujos de trabajo previstos.
2. Comprueba que las politicas de sesién por solicitud limiten las acciones a la operacién que se esta
realizando.

Informacion relacionada
"Niveles de permisos de menor privilegio para NetApp Workload Factory".

Paso 4: Configura la conectividad y los limites de la VPC (segun sea necesario)

1. Valida las rutas de red necesarias para los endpoints de AWS.
2. Sinecesitas operaciones nativas de ONTAP, implementa y verifica la opcidén de ejecucion adecuada en tu
VPC.

Informacion relacionada
* "Vias de conectividad y confianza para NetApp Workload Factory"

* "Opciones de ejecucion de ONTAP para NetApp Workload Factory"

Paso 5: verifica la observabilidad

1. Comprueba que las métricas y los datos de telemetria se recopilan y conservan segun lo previsto.

2. Asegurate de que puedes acceder a los registros operativos necesarios para la resolucion de problemas y
las investigaciones.

Informacion relacionada

* "Descripcion general de la observabilidad para NetApp Workload Factory"

» "Métricas y telemetria para NetApp Workload Factory"

Paso 6: activar el diagnéstico mediante IA (opcional)

Los diagndsticos de IA estan activados de forma predeterminada. Si los activas, comprueba que cumples los


https://docs.netapp.com/es-es/workload-infosec/credential-types.html
https://docs.netapp.com/es-es/workload-infosec/lambda-link-overview.html
https://docs.netapp.com/es-es/workload-infosec/ai-controls-overview.html
https://docs.netapp.com/es-es/workload-infosec/aws-account-integration.html
https://docs.netapp.com/es-es/workload-infosec/least-privilege-permissions.html
https://docs.netapp.com/es-es/workload-infosec/connectivity-trust-paths.html
https://docs.netapp.com/es-es/workload-infosec/ontap-execution-options.html
https://docs.netapp.com/es-es/workload-infosec/observability-overview.html
https://docs.netapp.com/es-es/workload-infosec/metrics-telemetry.html

requisitos previos y que los permisos de ambito se limitan al minimo necesario.

Informacion relacionada
* "Inclusion voluntaria de Bedrock para diagnésticos de IA de NetApp Workload Factory”

* "Limites de las herramientas de |IA para NetApp Workload Factory"

Cumplimiento y postura de seguridad para NetApp
Workload Factory

NetApp Workload Factory se ha disefiado teniendo como prioridades fundamentales el
cumplimiento normativo y la seguridad. Todas las cargas de trabajo de Workload Factory
se ejecutan en Amazon FSx for NetApp ONTAP. Ademas de "Funciones de seguridad de
AWS", NetApp Workload Factory cuenta con "SOC2 Type 1, SOC2 Type 2 e HIPAA
compliance".

Amazon FSx para NetApp ONTAP para NetApp Workload Factory es un "Solucion de AWS para la
implementacion de aplicaciones empresariales" y sigue las practicas recomendadas de AWS Well-Architected.


https://docs.netapp.com/es-es/workload-infosec/amazon-bedrock-opt-in.html
https://docs.netapp.com/es-es/workload-infosec/ai-tool-boundaries.html
https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/security.html
https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/security.html
https://trust.netapp.com/
https://trust.netapp.com/
https://aws.amazon.com/solutions/guidance/deploying-enterprise-apps-with-netapp-bluexp-workload-factory-for-aws-and-amazon-fsx-for-netapp-ontap/
https://aws.amazon.com/solutions/guidance/deploying-enterprise-apps-with-netapp-bluexp-workload-factory-for-aws-and-amazon-fsx-for-netapp-ontap/
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