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Registro XCP

Establezca la opcion logConfig

Obtenga mas informacién sobre la opcidn logConfig en la xcpLogConfig. json Archivo
de configuraciéon JSON para XCP NFS y SMB.

El siguiente ejemplo muestra el archivo de configuracion JSON establecido con la opcion “logConfig”:

ejemplo

{

"level" :"INFO",
"maxBytes":"52428800",
"name" :"xcp.log"

}

» Con esta configuracion, puede filtrar los mensajes segun su gravedad seleccionando un valor de nivel
valido de CRITICAL, ERROR, WARNING, INFO, y. Debug.

* La maxBytes la configuracion permite cambiar el tamafio del archivo de los archivos log giratorios. El
valor predeterminado es 50MB. Al definir el valor en 0, se detiene la rotacion y se crea un solo archivo
para todos los registros.

* La name la opcién configura el nombre del archivo log.

« Si falta algun par clave valor, el sistema utiliza el valor predeterminado. Si comete un error al especificar el
nombre de una clave existente, se trata como una clave nueva y la nueva clave no afecta al
funcionamiento de los sistemas ni a la funcionalidad del sistema.

Defina la opcion eventlog

XCP admite la mensajeria de eventos, que puede activar mediante eventlog en la
xcpLogConfig. json Archivo de configuracion JSON.

Para NFS, todos los mensajes de eventos se escriben en el xcp event. log archivo ubicado en la ubicacion
predeterminada /opt/NetApp/xFiles/xcp/ 0 una ubicacion personalizada configurada con la siguiente

variable de entorno:

XCP_CONFIG DIR
@ Cuando ambas ubicaciones estan establecidas, XCP_LOG DIR se utiliza.

Para SMB, todos los mensajes de eventos se escriben en el archivo xcp event . log ubicada en la ubicacion
predeterminada C: \NetApp\XCP\.



Configuraciéon de JSON para la mensajeria de eventos para NFS y SMB

En los ejemplos siguientes, los archivos de configuracion JSON habilitan la mensajeria de eventos para NFS y
SMB.

Archivo de configuracion JSON de ejemplo con la opcién eventlog habilitada

{

"eventlog": {
"isEnabled": true,
"level": "INFO"

b

"sanitize": false

}

Archivo de configuracion JSON de ejemplo con eventlog y otras opciones habilitadas

{

"logConfig": {
"level”: "INFO",
"maxBytes": 52428800,
"name": "xcp.log"

by

"eventlog": {
"isEnabled": true,
"level": "INFO"

by

"syslog": {
"isEnabled": true,
"level": "info",
"serverIp": "10.101.101.10",
"port": 514

by

"sanitize": false

}

En la siguiente tabla se muestran las subopciones de eventlog y su descripcion:

Subopcion Tipo de datos  Valor Descripcion
JSON predeterminado
isEnabled Booleano Falso Esta opcion booleana se utiliza para habilitar la

mensajeria de eventos. Si se establece en false, no
genera ningun mensaje de eventos y no se publica
ningun registro de eventos en el archivo de registro
de eventos.



Subopcion Tipo de datos  Valor
JSON predeterminado
level Cadena

Plantilla para un mensaje de registro de eventos NFS

Descripcion

INFORMACION  Nivel de filtro de gravedad de mensajes de eventos.

La mensajeria de eventos admite cinco niveles de
gravedad en orden de gravedad decreciente:
CRITICO, ERROR, ADVERTENCIA, INFORMACION
y DEPURACION

En la siguiente tabla se muestran una plantilla y un ejemplo de un mensaje de registro de eventos de NFS:

Plantilla

<Time stamp> - <Severity level> {"Event
ID": <ID>, "Event

Category":<category of xcp event log>,
"Event Type": <type of event

log>, "ExecutionId": < unique ID for
each xcp command execution >,

"Event Source":
"Description":

<host name>,
<XCP event log message>}

Opciones de mensaje de EventlLog

Ejemplo

2020-07-14 07:07:07,286 - ERROR {"Event
ID": 51, "Event Category":
"Application failure", "Event Type":
"No space left on destination
error", " ExecutionId ": 408252316712,
"NETAPP-01",
"Description": "Target volume is left
with no free space while executing
copy {}. Please increase the size of
target volume
10.101.101.101:/cat vol"}

"Event Source":

Las siguientes opciones estan disponibles para un mensaje de eventlog:

* Event ID: Elidentificador Unico para cada mensaje de registro de eventos.

* Event Category: Explica la categoria del tipo de evento y el mensaje de registro de eventos.

* Event Type: Esta es una cadena corta que describe el mensaje de evento. Varios tipos de eventos

pueden pertenecer a una categoria.

* Description: El campo de descripcion contiene el mensaje de registro de eventos generado por XCP.

* ExecutionId: Identificador Unico para cada comando XCP ejecutado.

Habilite el cliente syslog

XCP admite un cliente syslog para enviar mensajes de registro de eventos XCP a un
receptor syslog remoto para NFS y SMB. Soporta el protocolo UDP usando el puerto

predeterminado 514.

Configure el cliente de syslog para NFS y SMB

Para habilitar el cliente de syslog, es necesario configurar el syslog en el xcpLogConfig. json Archivo de

configuracion para NFS y SMB.

En el ejemplo siguiente de configuracion del cliente de syslog para NFS y SMB:



{
"syslog": {

"isEnabled":true,
"level" :"INFO",
"serverIp":"10.101.101.4d",

"port":514

by

"sanitize":false

}

Opciones de syslog

En la siguiente tabla se muestran las subopciones de syslog y su descripcion:

Subopcion

isEnabled

level

serverlp

port

Tipo de datos
JSON

Booleano

Cadena

Cadena

Integrar

Valor
predeterminado

Falso

INFORMACION

Ninguno

514

Descripcion

Esta opcion booleana habilita el cliente syslog en
XCP. Configuracion en
false ignorara la configuracién de syslog.

Nivel de filtro de gravedad de mensajes de eventos.
La mensajeria de eventos admite cinco niveles de
gravedad en orden de gravedad decreciente:
CRITICO, ERROR, ADVERTENCIA, INFORMACION
y DEPURACION

Esta opcion muestra las direcciones IP o los nombres
de host del servidor de syslog remoto.

Esta opcion es el puerto del receptor de syslog
remoto. Puede configurar receptores de syslog para
que acepten datagramas de syslog en un puerto
diferente con esta opcion. El puerto UDP
predeterminado es 514.

La sanitize la opcion no se debe especificar en la configuracion «syslog». Esta opcion tiene
(D un ambito global y es comun para el registro, el registro de eventos y syslog en la configuracién

JSON. Si se establece este valor en “true”, se ocultara informacion confidencial en los mensajes

syslog publicados en el servidor syslog.

Formato del mensaje de syslog

Cada mensaje de syslog que se envia al servidor de syslog remoto por UDP tiene el formato RFC 5424 para

NFS y SMB.

En la siguiente tabla se muestra el nivel de gravedad segin RFC 5424 compatible con los mensajes syslog

para XCP:



Valores de gravedad

3

4
6
7

Nivel de gravedad

Error: Condiciones de error

Advertencia: Condiciones de advertencia
Informativo: Mensajes informativos

Debug: Mensajes de nivel de depuracion

En el encabezado syslog para NFS y SMB, la version tiene un valor de 1 y el valor de utilidad para todos los
mensajes para XCP se establece en 1 (mensajes de nivel de usuario):

<PRI> =

syslog facility * 8 + severity wvalue

Formato de mensaje syslog de aplicacion XCP con un encabezado syslog para NFS:

En la siguiente tabla se muestra una plantilla y un ejemplo de formato de mensaje de syslog con un

encabezado syslog para NFS:

Plantilla

<PRI><version> <Time stamp> <hostname>
xcp_nfs - - - <XCP message>

Ejemplo

<14>1 2020-07-08T06:30:34.341Z netapp
xcp nfs - - - INFO {"Event ID": 14,
"Event Category": "XCP job status",
"Event Type": "XCP scan completion",
"Event Source": "netapp",
"Description": "XCP scan is completed
by scanning 8

items"}

Mensaje de aplicaciéon XCP sin encabezado syslog para NFS

En la siguiente tabla se muestra una plantilla y un ejemplo del formato del mensaje de syslog sin un

encabezado syslog para NFS:

Plantilla

<message severity level i.e CRITICAL,
ERROR, WARNING, INFO, DEBUG> <XCP event
log message>

Ejemplo

INFO {"Event ID":
"XCP job status",
scan completion",
"netapp",
completed by scanning 8 items"}

14, "Event Category":
"Event Type": "XCP
"Event Source":

"Description": "XCP scan is

Formato de mensaje syslog de aplicacion XCP con encabezado syslog para SMB

En la siguiente tabla se muestra una plantilla y un ejemplo de formato de mensaje de syslog con un

encabezado de syslog para SMB:



Plantilla

<PRI><version> <Time stamp> <hostname>
xcp_smb - - - <XCP message

Ejemplo

<14>1 2020-07-10T10:37:18.452%
bansalal0l xcp smb - - - INFO {"Event
ID": 14, "Event Category": "XCP job
status", "Event Type": "XCP scan
completion", "Event Source": "NETAPP-
01", "Description": "XCP scan 1is
completed by scanning 17 items"}

Mensaje de aplicacion XCP sin encabezado syslog para SMB

En la siguiente tabla se muestra una plantilla y un ejemplo de formato de mensaje de syslog sin un

encabezado de syslog para SMB:

Plantilla

<message severity level i.e CRITICAL,
ERROR, WARNING, INFO, DEBUG> <XCP event
log message>

Ejemplo

NFO {"Event ID": 14, "Event Category":

"XCP job status", "Event Type": "XCP
scan completion", "Event Source":
"NETAPP-01", "Description": "XCP scan

is completed by scanning 17items"}
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