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Sauvegarde et restauration à l’aide d’un vidage
de base de données MySQL
Une sauvegarde de vidage de la base de données MySQL est une copie de la base de
données Active IQ Unified Manager et des fichiers de configuration que vous pouvez
utiliser en cas de défaillance ou de perte de données du système. Vous pouvez planifier
l’écriture d’une sauvegarde vers une destination locale ou distante. Il est fortement
recommandé de définir un emplacement distant externe au système hôte Active IQ
Unified Manager.

Le vidage de la base de données MySQL est le mécanisme de sauvegarde par défaut lorsque
Unified Manager est installé sur un serveur Linux et Windows. Toutefois, si Unified Manager
gère un grand nombre de clusters et de nœuds, ou si vos sauvegardes MySQL prennent
plusieurs heures, vous pouvez sauvegarder à l’aide de copies Snapshot. Cette fonctionnalité est
disponible sur les systèmes Red Hat Enterprise Linux, CentOS Linux et Windows.

Une sauvegarde de vidage de base de données consiste en un seul fichier dans le répertoire de sauvegarde
et un ou plusieurs fichiers dans le répertoire de référentiel de base de données. Le fichier du répertoire de
sauvegarde est très petit car il ne contient qu’un pointeur vers les fichiers situés dans le répertoire du
référentiel de base de données qui sont nécessaires pour recréer la sauvegarde.

La première fois que vous générez une sauvegarde de base de données, un seul fichier est créé dans le
répertoire de sauvegarde et un fichier de sauvegarde complet est créé dans le répertoire du référentiel de
base de données. La prochaine fois que vous générez une sauvegarde, un seul fichier est créé dans le
répertoire de sauvegarde et un fichier de sauvegarde incrémentielle est créé dans le répertoire de référentiel
de base de données qui contient les différences du fichier de sauvegarde complet. Ce processus se poursuit
au fur et à mesure que vous créez des sauvegardes supplémentaires, jusqu’au paramètre de rétention
maximum, comme indiqué dans la figure suivante.

Ne renommez pas et ne supprimez aucun des fichiers de sauvegarde dans ces deux
répertoires, sinon toute opération de restauration ultérieure échouera.

Si vous écrivez vos fichiers de sauvegarde sur le système local, vous devez lancer un processus pour copier
les fichiers de sauvegarde vers un emplacement distant afin qu’ils soient disponibles en cas de problème
système nécessitant une restauration complète.

Avant de commencer une opération de sauvegarde, Active IQ Unified Manager effectue un contrôle d’intégrité
pour vérifier que tous les fichiers de sauvegarde et répertoires de sauvegarde requis existent et sont
inscriptibles. Il vérifie également qu’il y a suffisamment d’espace sur le système pour créer le fichier de
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sauvegarde.

Configuration de la destination et de la planification pour
les sauvegardes de vidage de base de données

Vous pouvez configurer les paramètres de sauvegarde de vidage de la base de données
Unified Manager pour définir le chemin de sauvegarde de la base de données, le nombre
de rétention et la planification des sauvegardes. Vous pouvez activer des sauvegardes
planifiées quotidiennement ou hebdomadaires. Par défaut, les sauvegardes planifiées
sont désactivées, mais vous devez définir un planning de sauvegarde.

Ce dont vous aurez besoin

• Vous devez avoir le rôle opérateur, administrateur d’applications ou administrateur de stockage.

• Vous devez disposer d’au moins 150 Go d’espace disponible dans l’emplacement que vous définissez
comme chemin de sauvegarde.

Il est recommandé d’utiliser un emplacement distant externe au système hôte Unified Manager.

• Lorsque Unified Manager est installé sur un système Linux et que vous utilisez la sauvegarde MySQL,
assurez-vous que les autorisations et les droits de propriété suivants sont définis dans le répertoire de
sauvegarde.

Autorisations: 0750, propriété: jboss:maintenance

• Lorsque Unified Manager est installé sur un système Windows et que vous utilisez la sauvegarde MySQL,
assurez-vous que seul l’administrateur a accès au répertoire de sauvegarde.

La première sauvegarde est effectuée moins de temps que les sauvegardes suivantes, car la première
sauvegarde est une sauvegarde complète. Une sauvegarde complète peut dépasser 1 Go et peut prendre
entre trois et quatre heures. Les sauvegardes suivantes sont incrémentielles et requièrent moins de temps.

• Si le nombre de fichiers de sauvegarde incrémentielle est trop important pour l’espace que
vous avez alloué aux sauvegardes, vous pouvez régulièrement effectuer une sauvegarde
complète pour remplacer l’ancienne sauvegarde et ses fichiers incrémentiels. Autre option :
vous pouvez effectuer une sauvegarde à l’aide des copies Snapshot.

• Il se peut que la sauvegarde effectuée durant les 15 premiers jours d’un nouvel ajout de
cluster ne soit pas assez précise pour obtenir l’historique des données de performances.

Étapes

1. Dans le volet de navigation de gauche, cliquez sur général > sauvegarde de base de données.

2. Dans la page sauvegarde de base de données, cliquez sur Paramètres de sauvegarde.

3. Configurez les valeurs appropriées pour un chemin de sauvegarde, le nombre de rétention et la
planification.

La valeur par défaut pour le nombre de rétention est 10 ; vous pouvez utiliser 0 pour créer des
sauvegardes illimitées.

4. Sélectionnez le bouton planifié quotidien ou planifié hebdomadaire, puis spécifiez les détails de
l’horaire.
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5. Cliquez sur appliquer.

Les fichiers de sauvegarde de vidage de la base de données sont créés en fonction de la planification. Vous
pouvez voir les fichiers de sauvegarde disponibles dans la page sauvegarde de la base de données.

Qu’est-ce qu’une restauration de base de données

La restauration d’une base de données MySQL est le processus de restauration d’un
fichier de sauvegarde Unified Manager existant sur le même serveur ou sur un serveur
Unified Manager différent. Vous effectuez l’opération de restauration à partir de la
console de maintenance de Unified Manager.

Si vous effectuez une opération de restauration sur le même système (local) et que les fichiers de sauvegarde
sont tous stockés localement, vous pouvez exécuter l’option de restauration à l’aide de l’emplacement par
défaut. Si vous effectuez une restauration sur un autre système Unified Manager (un système distant), vous
devez copier le ou les fichiers de sauvegarde du stockage secondaire sur le disque local avant d’exécuter
l’option de restauration.

Durant le processus de restauration, vous êtes déconnecté de Unified Manager. Vous pouvez vous connecter
au système une fois le processus de restauration terminé.

Si vous restaurez l’image de sauvegarde sur un nouveau serveur, une fois l’opération de restauration
terminée, vous devez générer un nouveau certificat de sécurité HTTPS et redémarrer le serveur Unified
Manager. Vous devrez également reconfigurer les paramètres d’authentification SAML, s’ils sont nécessaires,
lors de la restauration de l’image de sauvegarde sur un nouveau serveur.

Les anciens fichiers de sauvegarde ne peuvent pas être utilisés pour restaurer une image après
la mise à niveau d’Unified Manager vers une version plus récente du logiciel. Pour économiser
de l’espace, tous les anciens fichiers de sauvegarde, à l’exception du fichier le plus récent, sont
supprimés automatiquement lorsque vous mettez à niveau Unified Manager.

Informations connexes

"Génération d’un certificat de sécurité HTTPS"

"Activation de l’authentification SAML"

"Authentification avec Active Directory ou OpenLDAP"

Restauration d’une sauvegarde de base de données MySQL
sur un système Linux

En cas de perte ou de corruption des données, Unified Manager peut être restauré vers
l’état stable précédent avec un minimum de perte de données. Vous pouvez restaurer la
base de données Unified Manager sur un système Red Hat Enterprise Linux ou CentOS
local ou distant à l’aide de la console de maintenance Unified Manager.

Ce dont vous aurez besoin

• Vous devez disposer des informations d’identification utilisateur root pour l’hôte Linux sur lequel Unified
Manager est installé.
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• Vous devez disposer d’un ID utilisateur et d’un mot de passe autorisés pour vous connecter à la console
de maintenance du serveur Unified Manager.

• Vous devez avoir copié le fichier de sauvegarde Unified Manager et le contenu du répertoire du référentiel
de base de données sur le système sur lequel vous allez effectuer l’opération de restauration.

Il est recommandé de copier le fichier de sauvegarde dans le répertoire par défaut /data/ocum
-sauvegarde. Les fichiers du référentiel de base de données doivent être copiés sur le système
/database-dumps-repo sous le sous-répertoire /ocum-backup répertoire.

• Les fichiers de sauvegarde doivent être de .7z type.

La fonction de restauration est spécifique à la plate-forme et à la version. La restauration d’une sauvegarde
Unified Manager ne peut être effectuée que sur la même version de Unified Manager. Vous pouvez restaurer
un fichier de sauvegarde Linux ou un fichier de sauvegarde d’appliance virtuelle sur un système Red Hat
Enterprise Linux ou CentOS.

Si le nom du dossier de sauvegarde contient un espace, vous devez inclure le chemin absolu ou
relatif dans des guillemets doubles.

Étapes

1. Si vous effectuez une restauration sur un nouveau serveur, une fois l’installation de Unified Manager
terminée, ne lancez pas l’interface utilisateur et ne configurez pas les clusters, les utilisateurs ou les
paramètres d’authentification. Le fichier de sauvegarde remplit ces informations lors du processus de
restauration.

2. À l’aide de Secure Shell, connectez-vous à l’adresse IP ou au nom de domaine complet du système
Unified Manager.

3. Connectez-vous au système avec le nom et le mot de passe de l’utilisateur de maintenance (umadmin).

4. Saisissez la commande maintenance_console Puis appuyez sur entrée.

5. Dans la console de maintenance Menu principal, saisissez le numéro de l’option Sauvegarder
Restaurer.

6. Saisissez le numéro de Restore MySQL Backup.

7. Lorsque vous y êtes invité, entrez le chemin absolu du fichier de sauvegarde.

Bundle to restore from: /data/ocum-

backup/UM_9.8.N151113.1348_backup_rhel_02-20-2020-04-45.7z

Une fois l’opération de restauration terminée, vous pouvez vous connecter à Unified Manager.

Après la restauration de la sauvegarde, si le serveur OnCommand Workflow Automation ne fonctionne pas,
effectuez les opérations suivantes :

1. Sur le serveur Workflow Automation, modifiez l’adresse IP du serveur Unified Manager pour qu’elle pointe
vers la dernière machine.

2. Sur le serveur Unified Manager, réinitialisez le mot de passe de la base de données si l’acquisition échoue
à l’étape 1.
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Restauration d’une sauvegarde de base de données MySQL
sous Windows

En cas de perte ou de corruption des données, la fonctionnalité de restauration permet
de restaurer l’état stable précédent de Unified Manager avec une perte minimale. Vous
pouvez restaurer la base de données MySQL Unified Manager sur un système Windows
local ou un système Windows distant en utilisant la console de maintenance Unified
Manager.

Ce dont vous aurez besoin

• Vous devez disposer des privilèges d’administrateur Windows.

• Vous devez avoir copié le fichier de sauvegarde Unified Manager et le contenu du répertoire du référentiel
de base de données sur le système sur lequel vous allez effectuer l’opération de restauration.

Il est recommandé de copier le fichier de sauvegarde dans le répertoire par défaut
\ProgramData\NetApp\OnCommandAppData\ocum\backup. Les fichiers du référentiel de base de
données doivent être copiés sur le système \database_dumps_repo sous le sous-répertoire \backup
répertoire.

• Les fichiers de sauvegarde doivent être de .7z type.

La fonction de restauration est spécifique à la plate-forme et à la version. Vous ne pouvez restaurer une
sauvegarde MySQL Unified Manager que sur la même version de Unified Manager, et une sauvegarde
Windows ne peut être restaurée que sur une plate-forme Windows.

Si les noms de dossier contiennent un espace, vous devez inclure le chemin absolu ou relatif du
fichier de sauvegarde dans des guillemets doubles.

Étapes

1. Si vous effectuez une restauration sur un nouveau serveur, une fois l’installation de Unified Manager
terminée, ne lancez pas l’interface utilisateur et ne configurez pas les clusters, les utilisateurs ou les
paramètres d’authentification. Le fichier de sauvegarde remplit ces informations lors du processus de
restauration.

2. Connectez-vous au système Unified Manager avec les identifiants d’administrateur.

3. Lancez PowerShell en tant qu’administrateur Windows.

4. Saisissez la commande maintenance_console Puis appuyez sur entrée.

5. Dans la console de maintenance Menu principal, saisissez le numéro de l’option Sauvegarder
Restaurer.

6. Saisissez le numéro de Restore MySQL Backup.

7. Lorsque vous y êtes invité, entrez le chemin absolu du fichier de sauvegarde.

Bundle to restore from:

\ProgramData\NetApp\OnCommandAppData\ocum\backup\UM_9.8.N151118.2300_bac

kup_windows_02-20-2020-02-51.7z
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Une fois l’opération de restauration terminée, vous pouvez vous connecter à Unified Manager.

Après la restauration de la sauvegarde, si le serveur OnCommand Workflow Automation ne fonctionne pas,
effectuez les opérations suivantes :

1. Sur le serveur Workflow Automation, modifiez l’adresse IP du serveur Unified Manager pour qu’elle pointe
vers la dernière machine.

2. Sur le serveur Unified Manager, réinitialisez le mot de passe de la base de données si l’acquisition échoue
à l’étape 1.
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