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Installation de Unified Manager sur des systemes
Linux

Il est important que vous compreniez que la séquence des étapes a suivre pour
télécharger et installer Unified Manager varie en fonction de votre scénario d’installation.

Création d’un répertoire personnel utilisateur personnalisé
et d’'un mot de passe umadmin avant ’'installation

Vous pouvez créer un répertoire d’accueil personnalisé et définir votre propre mot de
passe utilisateur umadmin avant d’installer Unified Manager. Cette tache est facultative,
mais certains sites peuvent avoir la possibilité de remplacer les parameétres par défaut
d’installation d’Unified Manager.

Ce dont vous aurez besoin

* Le systéme doit répondre aux exigences décrites a "Configuration matérielle requise”la section .

» Vous devez pouvoir vous connecter en tant qu’utilisateur root au systéeme Red Hat Enterprise Linux ou
CentOS.

Linstallation par défaut de Unified Manager effectue les taches suivantes :

* Crée I'utilisateur umadmin avec /home/umadmin comme répertoire de base.

« Attribue le mot de passe par défaut « admin » a I'utilisateur umadmin.

Comme certains environnements d’installation limitent 'accés a /home, l'installation échoue. Vous devez créer
le répertoire de base a un autre emplacement. En outre, certains sites peuvent avoir des regles sur la
complexité des mots de passe ou exiger que les mots de passe soient définis par les administrateurs locaux
au lieu d’étre définis par le programme d’installation.

Si votre environnement d’installation nécessite que vous remplaiez ces paramétres par défaut d’installation,
procédez comme suit pour créer un répertoire d’accueil personnalisé et définir le mot de passe de I'utilisateur
umadmin.

Lorsque ces informations sont définies avant l'installation, le script d’installation détecte ces parameétres et
utilise les valeurs définies au lieu d'utiliser les parameétres par défaut d’installation.

En outre, I'installation par défaut de Unified Manager inclut I'utilisateur umadmin dans les fichiers sudoers
(ocum sudoers’et ‘ocie sudoers)dansle /etc/sudoers.d/ répertoire. Si vous supprimez ce
contenu de votre environnement en raison de stratégies de sécurité ou d’'un outil de surveillance de sécurité,
vous devez le réintégrer. Vous devez conserver la configuration des sudoers car certaines opérations Unified
Manager nécessitent ces privileges de sudo.

Les stratégies de sécurité de votre environnement ne doivent pas limiter les privileges sudo pour 'utilisateur de
maintenance d’Unified Manager. Certaines opérations d’Unified Manager peuvent échouer si les privileges
sont limités. Vérifiez que vous étes en mesure d’exécuter la commande sudo suivante lorsque vous étes
connecté en tant qu'utilisateur umadmin aprés avoir réussi l'installation.

sudo systemctl status ocie


https://docs.netapp.com/fr-fr/active-iq-unified-manager-914/install-linux/concept_virtual_infrastructure_or_hardware_system_requirements.html

Cette commande devrait renvoyer le statut approprié du service ocie sans erreur.

Etapes
1. Connectez-vous en tant qu’utilisateur root au serveur.

2. Créez le compte de groupe umadmin appelé "pénitence™:
groupadd maintenance

3. Créez le compte utilisateur « umadmin » dans le groupe de maintenance sous le répertoire personnel de
votre choix :

adduser --home <home directory\> -g maintenance umadmin
4. Définissez le mot de passe umadmin :
passwd umadmin

Le systéme vous invite a entrer une nouvelle chaine de mot de passe pour l'utilisateur umadmin.

Apres avoir installé Unified Manager, vous devez spécifier le shell de connexion utilisateur umadmin.

Téléchargement d’Unified Manager

Pour installer Unified Manager, vous devez télécharger le fichier Unified Manager . zip
depuis le site du support NetApp.

Ce dont vous aurez besoin
Vous devez disposer des identifiants de connexion pour le site de support NetApp.

Vous téléchargez le méme package d’installation Unified Manager pour les systéemes Red Hat Enterprise Linux
et CentOS.

Etapes
1. Connectez-vous au site de support NetApp et accédez a la page de téléchargement de Unified Manager :

"Site de support NetApp"

2. Sélectionnez la version requise de Unified Manager et acceptez le contrat de licence utilisateur final
(CLUF).

3. Téléchargez le fichier d’installation d’Unified Manager pour Linux et enregistrez-le . zip dans un répertoire
du systéme cible.

o Assurez-vous de télécharger la version correcte du fichier d’installation pour votre
systeme Red Hat Enterprise Linux. Si vous avez installé Red Hat Enterprise Linux 7 ou
@ 8, assurez-vous de télécharger la version appropriée du fichier Unified Manager . zip.

° NetApp vous recommande de télécharger le certificat de signature de code (.pem) et la
signature numérique (. sig) ainsi que le . zip fichier.

4. Vérifiez I'intégrité de la somme de contrble du logiciel téléchargé.


https://mysupport.netapp.com/site/products/all/details/activeiq-unified-manager/downloads-tab

5. Sivous avez téléchargé le certificat de signature de code et la signature numeérique, vous pouvez vérifier
l'intégrité du fichier d’installation. Vous pouvez utiliser les commandes suivantes pour vérifier l'intégrité du
fichier d’installation :

o Cette commande crée un fichier avec la clé publique a partir du certificat de signature de code :

openssl x509 -pubkey -noout -in AIQUM-RHEL-CLIENT-INTER-ROOT.pem >
<public key file name>

= Ou AIQUM-RHEL-CLIENT-INTER-ROOT.pem est le fichier qui contient le certificat de signature de
code.

o Cette commande vérifie la signature sur le fichier d’installation :

openssl dgst -sha256 -verify <public key file name> -signature
<signature file name> ActiveIQUnifiedManager-<version>.zip

Le message similaire a confirme que le fichier d’installation est slir a verified Ok utiliser.

Installation de Unified Manager

Vous pouvez installer Unified Manager sur une plateforme Red Hat Enterprise Linux ou
CentOS physique ou virtuelle.

Ce dont vous aurez besoin

* Le systéme sur lequel vous souhaitez installer Unified Manager doit répondre aux exigences systeme et
logicielles.

Voir "Configuration matérielle requise".
Voir "Conditions requises pour l'installation et le logiciel Linux".

* Vous devez avoir téléchargé le fichier Unified Manager . zip depuis le site du support NetApp vers le
systéme cible.

* Vous devez avoir vérifié I'intégrité du fichier téléchargé . zip.

* Vous devez disposer d’un navigateur Web pris en charge.

 La fonction de restauration doit étre activée pour le logiciel d’émulation de terminal.

Le systeme Red Hat Enterprise Linux ou CentOS peut avoir toutes les versions nécessaires du logiciel de
prise en charge (Java, MySQL, utilitaires supplémentaires) installé, seulement une partie du logiciel requis
installé, ou peut étre un systeme nouvellement installé sans le logiciel requis installé.

Etapes
1. Connectez-vous au serveur sur lequel vous installez Unified Manager.

2. Entrez les commandes appropriées pour évaluer le logiciel nécessitant une installation ou une mise a
niveau sur le systéme cible afin de prendre en charge l'installation :


https://docs.netapp.com/fr-fr/active-iq-unified-manager-914/install-linux/concept_virtual_infrastructure_or_hardware_system_requirements.html
https://docs.netapp.com/fr-fr/active-iq-unified-manager-914/install-linux/reference_red_hat_and_centos_software_and_installation_requirements.html

Logiciel requis et version minimale Pour vérifier le logiciel et la version

OpendJDK version 11.0.21 java -version
MySQL 8.0.34 Community Edition ‘rpm -qa

grep -i mysql’ p7zip 16.02

‘rpm -qa grep p7zip’

. Sila version installée de MySQL est antérieure 8 MySQL 8.0.34 Community Edition, entrez la commande
suivante pour la désinstaller :

rpm -e <mysql package name>

Si vous recevez des erreurs de dépendance, vous devez ajouter I' *--nodeps’option de désinstallation du
composant.

. Accédez au répertoire dans lequel vous avez téléchargé le fichier d’installation . zip et développez le pack
Unified Manager :

unzip ActiveIQUnifiedManager-<version>.zip

Les modules requis . rpm pour Unified Manager sont décompressés dans le répertoire cible.
. Vérifiez que le module suivant est disponible dans le répertoire :

ls *.rpm

netapp-um<version>.x86 64.rpm

. Exécutez le script de pré-installation pour vous assurer qu’aucun parametre de configuration du systeme
ou aucun logiciel installé ne peut entrer en conflit avec I'installation de Unified Manager :

sudo ./pre_install check.sh

Le script de pré-installation vérifie que le systéeme dispose d’'un abonnement Red Hat Enterprise Linux
valide et qu'’il a acces aux référentiels logiciels requis. Si le script identifie des problémes, vous devez les
résoudre avant d’installer Unified Manager.

Pour le systéme Red Hat Enterprise Linux 8, si vous disposez de référentiels internes avec JDK 11 -
OpendDK, p7zip et d’autres progiciels fournis par le référentiel AppStream, vous devez désactiver votre
référentiel AppStream et installer MySQL Community Server. Exécutez la commande suivante :

# sudo yum --disablerepo=rhel-8-for-x86 64-appstream-rpms install
mysgl-community-server

. Facultatif: vous ne devez effectuer I'étape 7 que si votre systéme n’est pas connecté a Internet et que
vous devez télécharger manuellement les packages requis pour votre installation. Si votre systéme
dispose d’'un acceés Internet et que tous les packages requis sont disponibles, passez a I'étape 8. Pour les



systémes qui ne sont pas connectés a Internet ou qui n'utilisent pas les référentiels Red Hat Enterprise
Linux, procédez comme suit pour déterminer si vous ne disposez pas des packages requis, puis
téléchargez ces packages :

a. Sur le systeme sur lequel vous installez Unified Manager, consultez la liste des packages disponibles
et indisponibles :
yum install netapp-um<version>.x86 64.rpm —--assumeno

Les éléments de la section « installation: » Sont les paquets disponibles dans le répertoire actuel, et
les éléments de la section « installation pour dépendances: » Sont les modules qui manquent sur votre
systéme.

b. Sur un systéme qui dispose d’un acces Internet, téléchargez les packages manquants :

yum install <package name> --downloadonly --downloaddir=.

Etant donné que le plug-in « yum-plugin-downloadonly » n’est pas toujours activé sur les
systemes Red Hat Enterprise Linux, vous devrez peut-étre activer cette fonctionnalité pour
télécharger un package sans linstaller : yum install yum-plugin-downloadonly

a. Copiez les modules manquants du systeme connecté a Internet sur votre systeme d’installation.

8. En tant qu'utilisateur root ou a I'aide de sudo, exécutez la commande suivante pour installer le logiciel :

yum install netapp-um<version>.x86 64.rpm

Cette commande installe les modules .rpm, tous les autres logiciels nécessaires et le logiciel Unified
Manager.

Si l'installation échoue avec I'erreur GPG NOKEY , utilisez rpm --import pour importer les clés a partir
d’'une URL :

rpm —-import https://repo.mysqgl.com/RPM-GPG-KEY-mysqgl-2022

Ne tentez pas l'installation en utilisant d’autres commandes (telles que rpm -ivh). Pour
réussir I'installation d’Unified Manager sur un systéeme Red Hat Enterprise Linux ou CentOS,

@ tous les fichiers Unified Manager et les fichiers associés doivent étre installés dans un ordre
spécifique dans une structure de répertoires spécifique qui est automatiquement appliquée
parla yum install netapp-um<version>.x86 64.rpm commande.

9. Ne tenez pas compte de la notification par e-mail qui s’affiche immédiatement apres les messages
d’installation.

L'e-mail informe I'utilisateur root de I'échec initial d’'une tache cron, qui n’a aucun effet négatif sur
linstallation.

10. Une fois les messages d’installation terminés, faites défiler les messages jusqu’a ce que le message dans
lequel le systéme affiche une adresse IP ou une URL pour l'interface utilisateur Web de Unified Manager,
le nom d’utilisateur de maintenance (umin) et un mot de passe par défaut.

Ce message est similaire a ce qui suit :


https://repo.mysql.com/RPM-GPG-KEY-mysql-2022
https://repo.mysql.com/RPM-GPG-KEY-mysql-2022
https://repo.mysql.com/RPM-GPG-KEY-mysql-2022

Active IQ Unified Manager installed successfully.

Use a web browser and one of the following URL(s) to configure and
access the Unified Manager GUI.

https://default ip address/ (if using IPv4)
https://[default ip address]/ (if using IPv6)

https://fully qualified domain name/

Log in to Unified Manager in a web browser by using following details:
username: umadmin

password: admin

11. Enregistrez 'adresse IP ou 'URL, le nom d'utilisateur attribué (umadmin) et le mot de passe actuel.

12. Si vous avez créé un compte utilisateur umadmin avec un répertoire personnel personnalisé avant
d’installer Unified Manager, vous devez spécifier le shell de connexion utilisateur umadmin :

usermod -s /bin/maintenance-user-shell.sh umadmin

Accédez a l'interface utilisateur Web pour modifier le mot de passe par défaut de I'utilisateur umadmin et
effectuez la configuration initiale d’Unified Manager, comme décrit a la section "Configuration d’Active 1Q
Unified Manager en cours". Il est obligatoire de modifier le mot de passe par défaut de I'utilisateur umadmin.

Utilisateurs créés lors de l'installation de Unified Manager

Lorsque vous installez Unified Manager sur Red Hat Enterprise Linux ou CentOS, les
utilisateurs suivants sont créés par Unified Manager et des utilitaires tiers : uAdmin, jboss
et mysq|l.

* umadmin
Permet pour la premiére fois de vous connecter a Unified Manager. Cet utilisateur est affecté a un réle
d’utilisateur « Administrateur d’applications » et est configuré comme type « utilisateur de maintenance ».
Cet utilisateur est créé par Unified Manager.

* jboss

Permet d’exécuter les services Unified Manager associés a I'utilitaire JBoss. Cet utilisateur est créé par
Unified Manager.

* mysql

Permet d’exécuter les requétes de base de données MySQL de Unified Manager. Cet utilisateur est créé
par I'utilitaire tiers MySQL.

En plus de ces utilisateurs, Unified Manager crée également des groupes correspondants : maintenance, jboss
et mysql. Les groupes de maintenance et jboss sont créés par Unified Manager, tandis que le groupe mysq|l
est créé par un utilitaire tiers.


https://docs.netapp.com/fr-fr/active-iq-unified-manager-914/config/concept_configure_unified_manager.html
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Si vous avez créé un répertoire personnel personnalisé et défini votre propre mot de passe
utilisateur umadmin avant d’installer Unified Manager, le programme d’installation ne recrée pas
le groupe de maintenance ni l'utilisateur umadmin.

Modification du mot de passe JBoss

Vous pouvez réinitialiser le mot de passe JBoss spécifique a 'instance défini lors de
l'installation. Vous pouvez éventuellement réinitialiser le mot de passe si votre site
requiert cette fonctionnalité de sécurité afin de remplacer le paramétre d’installation de
Unified Manager. Cette opération modifie également le mot de passe que JBoss utilise
pour accéder a MySQL.

* Vous devez avoir un acces utilisateur root au systeme Red Hat Enterprise Linux ou CentOS sur lequel
Unified Manager est installé.

* Vous devez pouvoir accéder au script fourni par NetApp password. sh dans le répertoire
/opt/netapp/essentials/bin.

Etapes
1. Connectez-vous en tant qu’utilisateur root sur le systéme.

2. Arréter les services Unified Manager en entrant les commandes suivantes dans I'ordre indiqué :
systemctl stop ocieau
systemctl stop ocie
N’arrétez pas le logiciel MySQL associé.

3. Entrez la commande suivante pour lancer le processus de modification du mot de passe :
/opt/netapp/essentials/bin/password.sh resetJBossPassword

4. Lorsque vous y étes invité, saisissez le nouveau mot de passe JBoss, puis saisissez-le une deuxiéme fois
pour confirmation.

Notez que le mot de passe doit comporter entre 8 et 16 caractéres et doit contenir au moins un chiffre, un
majuscule et des caracteres minuscules, et au moins I'un des caractéres spéciaux suivants :

1@ = =[]:<>.2/~+

5. Une fois le script terminé, démarrez les services Unified Manager en entrant les commandes suivantes
dans l'ordre indiqué :

systemctl start ocie
systemctl start ocieau

6. Une fois tous les services démarrés, vous pouvez vous connecter a l'interface utilisateur de Unified
Manager.
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