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Configurer les notifications

Configurez Active 1Q Unified Manager pour envoyer des
notifications d’alerte

Vous pouvez configurer Unified Manager pour envoyer des notifications qui vous alertent
sur les événements survenant dans votre environnement. Avant que ces notifications
puissent étre envoyées, vous devez configurer plusieurs autres options d’Unified
Manager.

Avant de commencer

Vous devez posséder le réle d’administrateur d’application.

Aprés avoir déployé Unified Manager et effectué la configuration initiale, vous devriez envisager de configurer
votre environnement pour déclencher des alertes et générer des e-mails de notification ou des traps SNMP a
la réception d’événements.

Etapes
1. "Configurer les paramétres de notification d’événements".
Si vous souhaitez que des notifications d’alerte soient envoyées lorsque certains événements se
produisent dans votre environnement, vous devez configurer un serveur SMTP et fournir une adresse e-
mail a partir de laquelle la notification d’alerte sera envoyée. Si vous souhaitez utiliser des traps SNMP,
vous pouvez sélectionner cette option et fournir les informations nécessaires.
2. "Activer l'authentification a distance".

Si vous souhaitez que les utilisateurs LDAP ou Active Directory distants puissent accéder a I'instance
Unified Manager et recevoir des notifications d’alerte, vous devez activer I'authentification a distance.

3. "Ajouter des serveurs d’authentification".

Vous pouvez ajouter des serveurs d’authentification afin que les utilisateurs distants du serveur
d’authentification puissent accéder a Unified Manager.

4. "Ajouter des utilisateurs".

Vous pouvez ajouter différents types d’utilisateurs locaux ou distants et leur attribuer des réles spécifiques.
Lorsque vous créez une alerte, vous désignez un utilisateur pour recevoir les notifications d’alerte.

5. "Ajouter des alertes".
Une fois que vous avez ajouté I'adresse e-mail pour I'envoi des notifications, ajouté les utilisateurs qui

recevront les notifications, configuré vos parameétres réseau et configuré les options SMTP et SNMP
nécessaires a votre environnement, vous pouvez alors attribuer des alertes.

Configurez les parametres de notification d’événements
dans Active 1Q Unified Manager

Vous pouvez configurer Unified Manager pour qu’il envoie des notifications d’alerte


https://docs.netapp.com/fr-fr/active-iq-unified-manager-918/config/task_add_users.html

lorsqu’un événement est généré ou attribué a un utilisateur. Vous pouvez configurer le
serveur SMTP utilisé pour I'envoi des alertes et définir différents mécanismes de
notification : par exemple, les notifications d’alerte peuvent étre envoyées par e-mail ou
par traps SNMP.

Avant de commencer

Vous devez disposer des informations suivantes :
« Adresse électronique a partir de laquelle la notification d’alerte est envoyée

L'adresse électronique apparait dans le champ “From” des notifications d’alerte envoyées. Si I'e-mail ne
peut pas étre distribué pour une raison quelconque, cette adresse électronique est également utilisée
comme destinataire des messages non distribuables.

* nom de I'h6te du serveur SMTP, ainsi que le nom d’utilisateur et le mot de passe permettant d’accéder au
serveur

* Nom d’héte ou adresse IP de I'’hbte de destination du trap qui recevra le trap SNMP, ainsi que la version
SNMP, le port de trap sortant, la communauté et les autres valeurs de configuration SNMP requises

Pour spécifier plusieurs destinations de trap, séparez chaque héte par une virgule. Dans ce cas, tous les
autres parameétres SNMP, tels que la version et le port de trap sortant, doivent étre identiques pour tous les
hétes de la liste.

Vous devez disposer du réle Application Administrator ou Storage Administrator.

Etapes
1. Dans le volet de navigation de gauche, cliquez sur Général > Notifications.

2. Sur la page Notifications, configurez les parameétres appropriés.
Remarques :

o Sil'adresse d’expéditeur est préremplie avec I'adresse « ActivelQUnifiedManager@localhost.com »,
vous devez la modifier par une adresse électronique valide afin de garantir la bonne réception de
toutes les notifications par e-mail.

> Si le nom de I'héte du serveur SMTP ne peut pas étre résolu, vous pouvez spécifier I'adresse IP (IPv4
ou IPv6) du serveur SMTP au lieu du nom de I'héte.

3. Cliquez sur Enregistrer.

4. Sivous avez sélectionné I'option Utiliser STARTTLS ou Utiliser SSL, une page de certificat s’affiche
aprés avoir cliqué sur le bouton Enregistrer. Vérifiez les détails du certificat et acceptez-le pour enregistrer
les parametres de notification.

Vous pouvez cliquer sur le bouton Afficher les détails du certificat pour afficher les détails du certificat.
Si le certificat actuel a expiré, décochez la case Utiliser STARTTLS ou Utiliser SSL, enregistrez les
parameétres de notification, puis cochez a nouveau la case Utiliser STARTTLS ou Utiliser SSL pour
afficher un nouveau certificat.

Activer 'authentification a distance dans Active IQ Unified
Manager

Vous pouvez activer l'authentification a distance pour que le serveur Unified Manager



puisse communiquer avec vos serveurs d’authentification. Les utilisateurs du serveur
d’authentification pourront alors accéder a l'interface graphique d’Unified Manager pour
gerer les objets de stockage et les données.

Avant de commencer
Vous devez posséder le role d’administrateur d’application.

Le serveur Unified Manager doit étre connecté directement au serveur d’authentification. Vous
@ devez désactiver tous les clients LDAP locaux tels que SSSD (System Security Services
Daemon) ou NSLCD (Name Service LDAP Caching Daemon).

Vous pouvez activer I'authentification a distance via Open LDAP ou Active Directory. Si I'authentification a
distance est désactivée, les utilisateurs distants ne pourront pas accéder a Unified Manager.

L'authentification a distance est prise en charge via LDAP et LDAPS (LDAP sécurisé). Unified Manager utilise
le port 389 par défaut pour les communications non sécurisées et le port 636 par défaut pour les
communications sécurisées.

@ Le certificat utilisé pour authentifier les utilisateurs doit étre conforme au format X.509.

Etapes
1. Dans le volet de navigation de gauche, cliquez sur Général > Authentification a distance.
2. Cochez la case Activer I'authentification a distance....

3. Dans le champ Service d’authentification, sélectionnez le type de service et configurez le service
d’authentification.

Pour le type d’authentification... Veuillez saisir les informations suivantes...

Active Directory * Nom de I'administrateur du serveur
d’authentification dans 'un des formats
suivants :

° domainname\username
° username@domainname

° Bind Distinguished Name (en utilisant
la notation LDAP appropriée)

* Mot de passe administrateur

* Nom unique de base (en utilisant la notation
LDAP appropriée)

Open LDAP * Nom unique de liaison (dans la notation LDAP
appropriée)

* Mot de passe de liaison

* nom unique de base

Si I'authentification d’'un utilisateur Active Directory prend beaucoup de temps ou expire, il est probable que
le serveur d’authentification mette du temps a répondre. La désactivation de la prise en charge des
groupes imbriqués dans Unified Manager peut réduire le temps d’authentification.



Si vous sélectionnez 'option Utiliser une connexion sécurisée pour le serveur d’authentification, Unified
Manager communique avec le serveur d’authentification a I'aide du protocole SSL (Secure Sockets Layer).
4. Facultatif: Ajoutez des serveurs d’authentification et testez I'authentification.

5. Cliquez sur Enregistrer.

Désactivez les groupes imbriqués de I'authentification a
distance dans Active 1Q Unified Manager

Si l'authentification a distance est activée, vous pouvez désactiver 'authentification par
groupes imbriqués afin que seuls les utilisateurs individuels, et non les membres d’un
groupe, puissent s’authentifier a distance auprés d’Unified Manager. Vous pouvez
désactiver les groupes imbriqués pour améliorer le temps de réponse de I'authentification
Active Directory.

Avant de commencer
* Vous devez posséder le réle d’administrateur d’application.

» La désactivation des groupes imbriqués n’est applicable que lors de I'utilisation d’Active Directory.
La désactivation de la prise en charge des groupes imbriqués dans Unified Manager peut réduire le temps
d’authentification. Si cette prise en charge est désactivée et qu'un groupe distant est ajouté a Unified Manager,
chaque utilisateur doit &tre membre du groupe distant pour s’authentifier auprés d’Unified Manager.
Etapes
1. Dans le volet de navigation de gauche, cliquez sur Général > Authentification a distance.
2. Cochez la case Désactiver la recherche de groupes imbriqués.

3. Cliquez sur Enregistrer.

Configurez les services d’authentification dans Active IQ
Unified Manager

Les services d’authentification permettent d’authentifier les utilisateurs ou les groupes
distants sur un serveur d’authentification avant de leur donner accés a Unified Manager.
Vous pouvez authentifier les utilisateurs a I'aide de services d’authentification prédéfinis
(tels qu’Active Directory ou OpenLDAP) ou en configurant votre propre mécanisme
d’authentification.

Avant de commencer

* Vous devez avoir activé I'authentification a distance.
* Vous devez posséder le réle d’administrateur d’application.
Etapes
1. Dans le volet de navigation de gauche, cliquez sur Général > Authentification a distance.

2. Sélectionnez I'un des services d’authentification suivants :



Si vous sélectionnez... Ensuite, faites ceci...

Active Directory a. Saisissez le nom d’administrateur et le mot de
passe.

b. Spécifiez le nom unique de base du serveur
d’authentification.

Par exemple, si le nom de domaine du serveur
d’authentification est ou@domain.com, alors le
nom unique est cn=ou,dc=domain,dc=com.

OpenLDAP a. Saisissez le nom unique et le mot de passe de
liaison.

b. Spécifiez le nom unique de base du serveur
d’authentification.

Par exemple, si le nom de domaine du serveur
d’authentification est ou@domain.com, alors le
nom unique est cn=ou,dc=domain,dc=com.

Autres a. Saisissez le nom unique et le mot de passe de
liaison.

b. Spécifiez le nom unique de base du serveur
d’authentification.

Par exemple, si le nom de domaine du serveur
d’authentification est ou@domain.com, alors le
nom unique est cn=ou,dc=domain,dc=com.

c. Spécifiez la version du protocole LDAP prise en
charge par le serveur d’authentification.

d. Saisissez le nom d'utilisateur, 'appartenance au
groupe, le groupe d'utilisateurs et les attributs
du membre.

@ Si vous souhaitez modifier le service d’authentification, vous devez supprimer tous les
serveurs d’authentification existants, puis ajouter de nouveaux serveurs d’authentification.

3. Cliquez sur Enregistrer.

Ajouter des serveurs d’authentification a Active 1Q Unified
Manager

Vous pouvez ajouter des serveurs d’authentification et activer 'authentification a distance
sur le serveur de gestion afin que les utilisateurs distants au sein du serveur
d’authentification puissent accéder a Unified Manager.

Avant de commencer

* Les informations suivantes doivent étre disponibles :

o Nom de I'héte ou adresse IP du serveur d’authentification



o Numeéro de port du serveur d’authentification

» Vous devez avoir activé I'authentification a distance et configuré votre service d’authentification afin que le
serveur de gestion puisse authentifier les utilisateurs ou les groupes distants sur le serveur
d’authentification.

* Vous devez posséder le réle d’administrateur d’application.
Si le serveur d’authentification que vous ajoutez fait partie d’'une paire haute disponibilité (utilisant la méme
base de données), vous pouvez également ajouter le serveur d’authentification partenaire. Cela permet au
serveur de gestion de communiquer avec le partenaire lorsqu’un des serveurs d’authentification est
injoignable.
Etapes

1. Dans le volet de navigation de gauche, cliquez sur Général > Authentification a distance.

2. Activez ou désactivez I'option Utiliser une connexion sécurisée :

Si vous voulez... Ensuite, faites ceci...
Activez-le a. Sélectionnez I'option Utiliser une connexion
sécurisée.

b. Dans la section Serveurs d’authentification,
cliquez sur Ajouter.

c. Dans la boite de dialogue Ajouter un serveur
d’authentification, entrez le nom
d’authentification ou I'adresse IP (IPv4 ou IPv6)
du serveur.

d. Dans la boite de dialogue Autoriser I'hbte,
cliquez sur Afficher le certificat.

e. Dans la boite de dialogue Afficher le certificat,
vérifiez les informations du certificat, puis
cliquez sur Fermer.

f. Dans la boite de dialogue Autoriser I'héte,
cliquez sur Oui.

Lorsque vous activez I'option
Utiliser 'authentification par
connexion sécurisée, Unified
Manager communique avec le
@ serveur d’authentification et
affiche le certificat. Unified
Manager utilise le port 636 par
défaut pour les communications
sécurisées et le port 389 pour les
communications non sécurisées.



Si vous voulez... Ensuite, faites ceci...

Désactivez-le a. Décochez I'option Utiliser une connexion
sécurisée.

b. Dans la section Serveurs d’authentification,
cliquez sur Ajouter.

c. Dans la boite de dialogue Ajouter un serveur
d’authentification, spécifiez soit le nom de I'héte,
soit 'adresse IP (IPv4 ou IPv6) du serveur, ainsi
que les informations sur le port.

d. Cliquez sur Add.

Le serveur d’authentification que vous avez ajouté s’affiche dans la zone Serveurs.

3. Effectuez un test d’authentification pour confirmer que vous pouvez authentifier les utilisateurs dans le
serveur d’authentification que vous avez ajouté.

Testez la configuration des serveurs d’authentification dans
Active 1Q Unified Manager

Vous pouvez valider la configuration de vos serveurs d’authentification pour vous assurer
que le serveur de gestion peut communiquer avec eux. Pour ce faire, recherchez un
utilisateur ou un groupe distant sur vos serveurs d’authentification et authentifiez-le a
I'aide des paramétres configurés.

Avant de commencer

» Vous devez avoir activé I'authentification a distance et configuré votre service d’authentification afin que le
serveur Unified Manager puisse authentifier I'utilisateur ou le groupe distant.

* Vous devez avoir ajouté vos serveurs d’authentification afin que le serveur de gestion puisse rechercher
I'utilisateur distant ou le groupe distant sur ces serveurs et les authentifier.

» Vous devez posséder le rOle d’administrateur d’application.

Si le service d’authentification est configuré sur Active Directory et que vous validez I'authentification
d'utilisateurs distants appartenant au groupe principal du serveur d’authentification, les informations relatives
au groupe principal ne sont pas affichées dans les résultats d’authentification.
Etapes

1. Dans le volet de navigation de gauche, cliquez sur Général > Authentification a distance.

2. Cliquez sur Test Authentication.

3. Dans la boite de dialogue Test User, spécifiez le nom d’utilisateur et le mot de passe de I'utilisateur distant

ou le nom du groupe distant, puis cliquez sur Test.

Si vous authentifiez un groupe distant, vous ne devez pas saisir le mot de passe.

Ajouter des alertes dans Active IQ Unified Manager

Vous pouvez configurer des alertes pour étre notifié lorsqu’'un événement particulier est
genére. Vous pouvez configurer des alertes pour une ressource unique, pour un groupe



de ressources ou pour des événements d’un type de gravité particulier. Vous pouvez
définir la fréquence a laquelle vous souhaitez étre notifié et associer un script a 'alerte.

Avant de commencer

* Vous devez avoir configuré les paramétres de notification, tels que I'adresse e-mail de I'utilisateur, le
serveur SMTP et I'héte de trap SNMP, pour permettre au serveur Active 1Q Unified Manager d’utiliser ces
parametres afin d’envoyer des notifications aux utilisateurs lorsqu’un événement est généré.

» Vous devez connaitre les ressources et les événements pour lesquels vous souhaitez déclencher l'alerte,
ainsi que les noms d’utilisateur ou les adresses électroniques des utilisateurs que vous souhaitez notifier.

 Si vous souhaitez qu’un script s’exécute en fonction de I'événement, vous devez I'avoir ajouté a Unified
Manager via la page Scripts.

» Vous devez disposer du réle Application Administrator ou Storage Administrator.

Vous pouvez créer une alerte directement depuis la page de détails de I'événement aprés avoir regu un
evénement, en plus de la possibilité de créer une alerte depuis la page de configuration des alertes, comme
décrit ici.

Etapes
1. Dans le volet de navigation de gauche, cliquez sur Gestion du stockage > Configuration des alertes.
2. Sur la page Configuration des alertes, cliquez sur Ajouter.

3. Dans la boite de dialogue Ajouter une alerte, cliquez sur Nom, puis saisissez un nom et une description
pour l'alerte.

4. Cliquez sur Ressources, et sélectionnez les ressources a inclure dans l'alerte ou a exclure de l'alerte.

Vous pouvez définir un filtre en saisissant une chaine de caractéres dans le champ « Le nom contient »
afin de sélectionner un groupe de ressources. En fonction de la chaine de caractéres que vous spécifiez,
la liste des ressources disponibles n’affiche que les ressources qui correspondent a la regle de filtrage. La
chaine de caractéres que vous spécifiez est sensible a la casse.

Si une ressource correspond a la fois aux régles d’inclusion et d’exclusion que vous avez spécifiées, la
régle d’exclusion prévaut sur la régle d’inclusion, et aucune alerte n’est générée pour les événements liés
a la ressource exclue.

5. Cliquez sur Events, puis sélectionnez les événements en fonction du nom de I'événement ou du type de
gravité de I'événement pour lesquels vous souhaitez déclencher une alerte.

Pour sélectionner plusieurs événements, maintenez la touche Ctrl enfoncée pendant que
vous effectuez vos sélections.

6. Cliquez sur Actions, puis sélectionnez les utilisateurs que vous souhaitez notifier, choisissez la fréquence
des notifications, indiquez si un trap SNMP doit étre envoyé au récepteur de traps, et attribuez un script a
exécuter lorsqu’une alerte est générée.

Si vous modifiez 'adresse e-mail spécifiée pour I'utilisateur et rouvrez 'alerte pour la
modifier, le champ Nom apparait vide, car 'adresse e-mail modifiée n’est plus associée a

@ I'utilisateur précédemment sélectionné. De méme, si vous modifiez 'adresse e-mail de
I'utilisateur sélectionné depuis la page Users, I'adresse e-mail modifiée n’est pas mise a jour
pour l'utilisateur sélectionné.

Vous pouvez également choisir d’'informer les utilisateurs via des traps SNMP.



7.

Cliquez sur Enregistrer.

Exemple d’ajout d’une alerte

Cet exemple montre comment créer une alte qui répond aux exigences suivantes :

* Nom de I'alerte : HealthTest

* Ressources : inclut tous les volumes dont le nom contient « abc » et exclut tous les volumes dont le nom

contient « xyz »

+ Evénements : inclut tous les événements de santé critiques

* Actions : comprennent « sample@domain.com », un script « Test » et I'utilisateur doit étre notifié toutes

les 15 minutes

Dans la boite de dialogue Ajouter une alerte, procédez comme suit :

Etapes

1.
2.

Cliquez sur Nom et saisissez HealthTest dans le champ Nom de I’alerte.
Cliquez sur Ressources, puis dans 'onglet Inclure, sélectionnez Volumes dans la liste déroulante.
a. Saisissez abc dans le champ Le nom contient pour afficher les volumes dont le nom contient « abc ».

b. Sélectionnez <<All Volumes whose name contains ‘'abc'>> dans la zone Ressources disponibles et
déplacez-le vers la zone Ressources sélectionnées.

c. Cliquez sur Exclure, puis saisissez xyz dans le champ Le nom contient, puis cliquez sur Ajouter.

3. Cliquez sur Evénements, puis sélectionnez Critique dans le champ Gravité de I'événement.

Sélectionnez Tous les événements critiques dans la zone Evénements correspondants, et déplacez-les
vers la zone Evénements sélectionnés.

Cliquez sur Actions, puis saisissez sample@domain.com dans le champ Alert these users.
Sélectionnez Rappeler toutes les 15 minutes pour notifier I'utilisateur toutes les 15 minutes.

Vous pouvez configurer une alerte pour envoyer des notifications répétées aux destinataires pendant une
période déterminée. Vous devez définir I’heure a partir de laquelle la notification d’événement est active
pour cette alerte.

Dans le menu Sélectionner le script a exécuter, sélectionnez le script Test.

Cliquez sur Enregistrer.
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