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Conditions requises pour l’installation de Unified
Manager

Avant de commencer le processus d’installation, assurez-vous que le serveur sur lequel
vous souhaitez installer Unified Manager répond aux exigences spécifiques en matière
de logiciels, de matériel, de processeur et de mémoire.

NetApp ne prend pas en charge les modifications du code de l’application Unified Manager. Si vous devez
appliquer des mesures de sécurité au serveur Unified Manager, vous devez apporter ces modifications au
système d’exploitation sur lequel Unified Manager est installé.

Pour plus d’informations sur l’application de mesures de sécurité au serveur Unified Manager, consultez
l’article de la base de connaissances.

"Prise en charge des mesures de sécurité appliquées à Active IQ Unified Manager pour clustered Data
ONTAP"

Informations connexes

"Matrice d’interopérabilité NetApp"

Configuration minimale requise pour l’infrastructure
virtuelle et le système matériel

Selon que vous installez Unified Manager sur une infrastructure virtuelle ou sur un
système physique, il doit répondre aux exigences minimales en matière de mémoire, de
processeur et d’espace disque.

Le tableau suivant affiche les valeurs recommandées pour les ressources mémoire, processeur et espace
disque. Ces valeurs ont été qualifiées pour permettre à Unified Manager de satisfaire à des niveaux de
performances acceptables.

Configuration matérielle Paramètres recommandés

RAM 12 Go (minimum requis : 8 Go)

Processeurs 4 processeurs

Capacité du cycle du processeur 9572 MHz au total (exigence minimale : 9572 MHz)

Espace disque disponible 150 Go, où la capacité est allouée comme suit :

• 100 Go d’espace disque pour le répertoire
d’installation

• 50 Go d’espace disque pour le répertoire de
données MySQL

Unified Manager peut être installé sur des systèmes disposant d’une petite quantité de mémoire, mais les 12
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Go recommandés de RAM garantissent qu’un volume suffisant de mémoire est disponible pour des
performances optimales de façon à ce que le système puisse prendre en charge des clusters et des objets de
stockage supplémentaires à mesure que votre configuration évolue. Vous ne devez pas définir de limites de
mémoire sur la machine virtuelle où Unified Manager est déployé, et vous ne devez pas activer de fonctions
(par exemple, l’option d’extension) qui empêchent le logiciel d’utiliser la mémoire allouée dans le système.

En outre, le nombre de nœuds qu’une seule instance de Unified Manager peut contrôler avant d’installer une
deuxième instance de Unified Manager est limité. Consultez le Guide des meilleures pratiques pour plus de
détails.

"Rapport technique 4621 : Guide des meilleures pratiques de Unified Manager"

Les échanges de pages mémoire ont un impact négatif sur les performances du système et de l’application de
gestion. La concurrence pour les ressources de processeur indisponibles en raison de l’utilisation globale de
l’hôte peut dégrader les performances.

Exigence d’utilisation dédiée

Le système physique ou virtuel sur lequel vous installez Unified Manager doit être utilisé exclusivement pour
Unified Manager et ne doit pas être partagé avec d’autres applications. D’autres applications peuvent
consommer des ressources système et réduire considérablement les performances de Unified Manager.

Besoins en espace pour les sauvegardes

Si vous prévoyez d’utiliser la fonctionnalité de sauvegarde et de restauration de Unified Manager, vous devez
allouer de la capacité supplémentaire de sorte que le répertoire ou le disque « `data » dispose de 150 Go
d’espace. Une sauvegarde peut être écrite sur une destination locale ou sur une destination distante. La
meilleure pratique consiste à identifier un emplacement distant externe au système hôte Unified Manager qui
dispose d’un espace minimum de 150 Go.

Des besoins en connectivité hôte

Le système physique ou virtuel sur lequel vous installez Unified Manager doit être configuré de telle manière
ping nom d’hôte de l’hôte lui-même. Dans le cas d’une configuration IPv6, vérifiez-la ping6 Le nom d’hôte a
réussi pour s’assurer que l’installation d’Unified Manager a réussi.

Vous pouvez utiliser le nom d’hôte (ou l’adresse IP de l’hôte) pour accéder à l’interface utilisateur Web du
produit. Si vous avez configuré une adresse IP statique pour votre réseau pendant le déploiement, vous avez
désigné un nom pour l’hôte réseau. Si vous avez configuré le réseau à l’aide de DHCP, vous devez obtenir le
nom d’hôte du DNS.

Si vous prévoyez d’autoriser les utilisateurs à accéder à Unified Manager à l’aide du nom court au lieu d’utiliser
le nom de domaine complet (FQDN) ou l’adresse IP, votre configuration réseau doit résoudre ce nom court sur
un FQDN valide.

Conditions requises pour l’installation et le logiciel
Windows

Pour une installation réussie de Unified Manager sur Windows, il est nécessaire de
s’assurer que le système sur lequel Unified Manager est installé répond aux exigences
logicielles requises.

2

https://www.netapp.com/pdf.html?item=/media/13504-tr4621pdf.pdf


Logiciel de système d’exploitation

Unified Manager s’exécute uniquement sur un système d’exploitation Windows 64 bits en anglais. Vous
pouvez installer Unified Manager sur les plates-formes Windows suivantes :

• Microsoft Windows Server 2016 Standard et Datacenter Edition

• Microsoft Windows Server 2019 Standard et Datacenter Edition

Notez que Windows Server 2012 n’est pas pris en charge comme c’était le cas dans les versions précédentes.
Consultez la matrice d’interopérabilité pour obtenir la liste complète et la plus récente des versions de
Windows prises en charge.

"mysupport.netapp.com/matrix"

Le serveur doit être dédié à l’exécution de Unified Manager. Aucune autre application ne doit être installée sur
le serveur.

Unified Manager est déployé sur un serveur Web WildFly. WildFly17 est fourni et configuré avec Unified
Manager.

Les packages tiers suivants sont requis, mais ils ne sont pas inclus avec Unified Manager. Si ces modules tiers
ne sont pas installés, Unified Manager les installe dans le cadre de l’installation.

• Microsoft Visual C++ 2015 Redistributable package version 14.0.24212

• Microsoft Visual C++ Redistributable Packages pour Visual Studio 2013 version 12.0.40660

• MySQL Community Edition version 8.0.17, ou versions ultérieures de la famille 8.0

• Python 3.6.x

• OpenJDK version 11.0.5

• p7zip version 18.05 ou ultérieure

À partir d’Unified Manager 9.5, OpenJDK est fourni dans le package d’installation d’Unified
Manager et installé automatiquement. Oracle Java n’est pas pris en charge à partir de Unified
Manager 9.5.

Si MySQL est préinstallé, vous devez vous assurer que :

• Il utilise le port par défaut.

• Les exemples de bases de données ne sont pas installés.

• Le nom du service est "`MYSQL8'".

Vous devez arrêter une instance en cours d’exécution de Unified Manager avant de mettre à
niveau un logiciel tiers. Une fois l’installation du logiciel tiers terminée, vous pouvez redémarrer
Unified Manager.

Conditions requises pour l’installation

• Microsoft .NET 4.5.2 ou une version ultérieure doit être installé.

• Vous devez réserver 2 Go d’espace disque pour le temp répertoire pour extraire les fichiers d’installation.

• Vous devez réserver 2 Go d’espace disque sur le lecteur Windows pour la mise en cache des fichiers MSI
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Unified Manager.

• Le serveur Microsoft Windows sur lequel vous souhaitez installer Unified Manager doit être configuré avec
un nom de domaine complet (FQDN) de ce type ping Les réponses au nom d’hôte et au FQDN ont réussi.

• Vous devez désactiver le service mondial de publication Web Microsoft IIS et vous assurer que les ports 80
et 443 sont gratuits.

• Vous devez vous assurer que le paramètre hôte de session de bureau à distance pour « compatibilité RDS
de Windows installer » est désactivé pendant l’installation.

• Le port UDP 514 doit être libre et ne doit pas être utilisé par un autre service.

Le programme d’installation d’Unified Manager configure les exclusions suivantes dans
Windows Defender :

• Répertoire des données Unified Manager

• Répertoire d’installation de Unified Manager

• Répertoire de données MySQL

Si un scanner antivirus différent est installé sur votre serveur, vous devez configurer ces
exclusions manuellement.

Navigateurs pris en charge

Pour accéder à l’interface utilisateur de Unified Manager, vous devez utiliser un
navigateur pris en charge.

Consultez la matrice d’interopérabilité pour obtenir la liste des versions de navigateur prises en charge.

"mysupport.netapp.com/matrix"

Pour tous les navigateurs, la désactivation des bloqueurs de fenêtres contextuelles permet de s’assurer que
les fonctions logicielles s’affichent correctement.

Si vous prévoyez de configurer Unified Manager pour l’authentification SAML afin qu’un fournisseur d’identités
puisse authentifier les utilisateurs, consultez également la liste des navigateurs pris en charge par le
fournisseur d’identités.

Exigences en matière de protocoles et de ports

À l’aide d’un navigateur, d’un client API ou d’une connexion SSH, les ports requis doivent
être accessibles via l’interface utilisateur et les API Unified Manager. Les ports et
protocoles requis permettent la communication entre le serveur Unified Manager et les
systèmes de stockage gérés, serveurs et autres composants.

Connexions au serveur Unified Manager

Dans les installations courantes, il n’est pas nécessaire de spécifier les numéros de port lors de la connexion à
l’interface utilisateur Web d’Unified Manager, car les ports par défaut sont toujours utilisés. Par exemple, car
Unified Manager tente toujours d’s’exécuter sur son port par défaut, vous pouvez entrer https://<host> au
lieu de https://<host>:443.
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Le serveur Unified Manager utilise des protocoles spécifiques pour accéder aux interfaces suivantes :

Interface Protocole Port Description

Interface Web Unified
Manager

HTTP 80 Permet d’accéder à
l’interface utilisateur Web
d’Unified Manager et de la
rediriger automatiquement
vers le port sécurisé 443.

L’interface utilisateur et
les programmes Web
Unified Manager utilisant
des API

HTTPS 443 Permet d’accéder de
façon sécurisée à
l’interface utilisateur Web
d’Unified Manager ou de
passer des appels d’API.
Les appels d’API ne
peuvent être effectués
qu’à l’aide de HTTPS.

Console de maintenance SSH/SFTP 22 Permet d’accéder à la
console de maintenance
et de récupérer les packs
de support.

Ligne de commande
Linux

SSH/SFTP 22 Permet d’accéder à la
ligne de commande Red
Hat Enterprise Linux ou
CentOS et de récupérer
les packs de support.

Base de données MySQL MySQL 3306 Permet d’activer l’accès
aux services d’API
OnCommand Workflow
Automation et
OnCommand à Unified
Manager.

MySQL Database
Extended interface (le
protocole MySQL X)

MySQL 33060 Permet d’activer l’accès
aux services d’API
OnCommand Workflow
Automation et
OnCommand à Unified
Manager.

Syslog UDP 514 Permet d’accéder aux
messages EMS basés sur
un abonnement à partir
des systèmes ONTAP et
de créer des événements
en fonction des
messages.
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Interface Protocole Port Description

REPOS HTTPS 9443 Permet d’accéder aux
événements EMS REST
basés sur API en temps
réel à partir de systèmes
ONTAP authentifiés.

Les ports utilisés pour les communications HTTP et HTTPS (ports 80 et 443) peuvent être
modifiés à l’aide de la console de maintenance Unified Manager. Pour plus d’informations, voir
"Menus de la console de maintenance".

Connexions à partir du serveur Unified Manager

Vous devez configurer votre pare-feu sur des ports ouverts qui activent la communication entre le serveur
Unified Manager et les systèmes de stockage, serveurs et autres composants gérés. Si un port n’est pas
ouvert, la communication échoue.

Selon l’environnement du client, il est possible de modifier les ports et les protocoles utilisés par le serveur
Unified Manager pour se connecter à des destinations spécifiques.

Le serveur Unified Manager se connecte à l’aide des protocoles et ports suivants aux systèmes de stockage
gérés, serveurs et autres composants :

Destination Protocole Port Description

Adieu les migrations de
données onéreuses

HTTPS 443/TCP Permet de surveiller et de
gérer les systèmes de
stockage.

Adieu les migrations de
données onéreuses

NDMP 10000/TCP Utilisée pour certaines
opérations de restauration
Snapshot.

Serveur AutoSupport HTTPS 443 Permet d’envoyer des
informations AutoSupport.
Nécessite un accès à
Internet pour exécuter
cette fonction.

Serveur d’authentification LDAP 389 Utilisé pour effectuer des
demandes
d’authentification et des
demandes de recherche
d’utilisateurs et de
groupes.

LDAPS 636 Utilisé pour des
communications LDAP
sécurisées.

Serveur de messagerie
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Destination Protocole Port Description

SMTP 25 Utilisé pour envoyer des
e-mails de notification
d’alerte.

Expéditeur du trap SNMP

SNMPv1 ou SNMPv3 162/UDP Permet d’envoyer des
alertes de notification des
interruptions SNMP.

Serveur de fournisseur de
données externe

TCP 2003 Permet d’envoyer les
données de performances
à un fournisseur de
données externe, comme
Graphite.

Serveur NTP

Remplir la fiche

Avant d’installer et de configurer Unified Manager, vous devez disposer facilement
d’informations spécifiques sur votre environnement. Vous pouvez enregistrer les
informations dans la fiche.

Informations sur l’installation de Unified Manager

Détails requis pour installer Unified Manager.

Système sur lequel le logiciel est déployé Votre valeur

Nom de domaine complet de l’hôte

Adresse IP de l’hôte

Masque de réseau

Adresse IP de la passerelle

Adresse DNS principale

Adresse DNS secondaire

Domaines de recherche

Nom d’utilisateur de maintenance

Mot de passe utilisateur de maintenance
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Informations sur la configuration de Unified Manager

Détails de la configuration d’Unified Manager après l’installation. Certaines valeurs sont facultatives en fonction
de votre configuration.

Réglage Votre valeur

Adresse e-mail de l’utilisateur de maintenance

Nom d’hôte ou adresse IP du serveur SMTP

Nom d’utilisateur SMTP

Mot de passe SMTP

Port SMTP 25 (valeur par défaut)

E-mail à partir duquel les notifications d’alerte sont
envoyées

Nom d’hôte ou adresse IP du serveur
d’authentification

Nom d’administrateur Active Directory ou nom
distinctif de liaison LDAP

Mot de passe Active Directory ou mot de passe de
liaison LDAP

Nom distinctif de la base du serveur d’authentification

URL du fournisseur d’identités

Métadonnées du fournisseur d’identités

Adresses IP de l’hôte de destination de l’interruption
SNMP

Port SNMP

Informations sur le cluster

Détails des systèmes de stockage que vous gérez à l’aide de Unified Manager.

Cluster 1 de N Votre valeur

Nom d’hôte ou adresse IP de gestion du cluster
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Cluster 1 de N Votre valeur

Nom d’utilisateur de l’administrateur ONTAP

L’administrateur doit avoir reçu le rôle «
admin ».

Mot de passe administrateur ONTAP

Protocole HTTPS
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