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Notes de mise a jour

Fournit un résumé des nouvelles fonctionnalités, des limites et des problemes connus
pour Active 1Q Unified Manager 9.9.

Pour plus d’informations, reportez-vous a la section "Notes de version de Active 1Q Unified Manager".


https://library.netapp.com/ecm/ecm_download_file/ECMLP2875768

Commencez

Instructions de démarrage rapide pour les installations
VMware

Vous pouvez télécharger le . tar fichier contenant un certificat racine, a README fichier
et un ova Et déployez Unified Manager en tant qu’appliance virtuelle.

Configuration minimale requise

» Systéme d’exploitation : VMware ESXi 6.5, 6.7 et 7.0

* RAM : 12 GO

* CPU : 9572 MHz au total

» Espace disque libre : 5 Go (provisionnement fin), 152 Go (provisionnement lourd)

Pour plus de détails sur la configuration requise, reportez-vous a la section "Conditions requises pour
l'installation de Unified Manager" et "Matrice d’interopérabilité”.

Installation de Active IQ Unified Manager

Téléchargez le programme d’installation

1. Téléchargez le ActiveIQUnifiedManager-<version>.ova package d’installation.

2. Enregistrez le fichier dans un répertoire local ou réseau accessible a votre client vSphere.

Installez Unified Manager

1. Dans vSphere client, cliquez sur fichier > déployer le modéle OVF.
2. Localisez le fichier OVA et utilisez I'assistant pour déployer I'appliance virtuelle sur le serveur ESXi.

3. Sur la page Configuration réseau, dans l'onglet Propriétés, remplissez les champs requis pour le type
d’installation que vous effectuez :

o Pour la configuration statique, entrez les informations requises dans tous les champs. L'ajout
d’informations pour le champ DNS secondaire n’est pas nécessaire.

o Pour DHCP utilisant IPv4, n’ajoutez aucune information dans aucun champ.

o Pour DHCP utilisant IPv6, cochez la case “Activer I'adressage IPv6 automatique”. N'ajoutez aucune
information dans un autre champ.

. Mise sous tension de la machine virtuelle

4
5. Cliquez sur 'onglet Console pour afficher le processus de démarrage initial.
6. Configurer le fuseau horaire.

7

. Entrez un nom d'utilisateur et un mot de passe pour la maintenance Unified Manager.

A la fin de linstallation, les informations de connexion a l'interface utilisateur Web de Unified Manager sont
affichées.


http://mysupport.netapp.com/matrix

Instructions de démarrage rapide pour les installations
Linux

Vous pouvez télécharger le pack d’installation et installer Unified Manager sur une
plateforme Red Hat Enterprise Linux ou CentOS physique ou virtuelle.

Configuration minimale requise

« Systéeme d’exploitation : Red Hat Enterprise Linux et CentOS version 7.x et 8.x, basé sur I'architecture
x86_64, installés a I'aide de I'environnement de base « Server with GUI » de 'option Software Selection du
programme d’installation du systéme d’exploitation

* RAM : 12 Go, CPU : 9572 MHz au total

» Espace disque libre : 100 Go d’espace disque dans le répertoire /opt/netapp/data, 50 Go dans la partition
racine. Pour les répertoires /opt et /var/log montés séparément, assurez-vous que /opt dispose de 15 Go,
/var/log de 16 Go et /tmp dispose de 10 Go d’espace libre

Pour obtenir des informations détaillées sur la configuration systéme requise et sur l'installation du produit sur
un site sécurisé, reportez-vous au "Conditions requises pour l'installation de Unified Manager" et le "Matrice
d’interopérabilité".

Installation de Active IQ Unified Manager

Téléchargez le programme d’installation
1. Téléchargez le ActiveIQUnifiedManager-<version>.zip package d'installation.

2. Dans le répertoire dans lequel vous avez téléchargé le fichier d’'installation, exécutez :

# unzip ActiveIQUnifiedManager-<version>.zip

Vérifiez la configuration du référentiel

Les procédures de configuration des référentiels Red Hat Enterprise Linux ou CentOS sont spécifiques au site.
Vous pouvez utiliser le pre_install check. sh scriptinclus dans le package d’installation pour vérifier la
configuration de votre systeme d’exploitation. Si votre systéme est connecté a Internet, vous recevez
automatiquement les instructions de configuration des référentiels Red Hat Enterprise Linux ou CentOS.

# sudo ./pre install check.sh

Installez Unified Manager

Unified Manager utilise le yum utilitaire permettant d’installer le logiciel et tout logiciel dépendant. Etant donné
qu’il existe différentes images de Red Hat Enterprise Linux ou CentOS, les packages installés dépendent du
logiciel présent dans les images. Le yum utilitaire détermine les progiciels dépendants a installer. Si vous avez
besoin de plus d’informations sur les progiciels dépendants, reportez-vous a la section "Conditions requises
pour l'installation et le logiciel Linux".

Pour installer Unified Manager, exécutez la commande suivante, soit en tant qu’utilisateur root, soit en utilisant
sudo, dans le répertoire ou le fichier d’installation a été décompressé :

# yum install netapp-um<version>.x86 64.rpm


http://mysupport.netapp.com/matrix
http://mysupport.netapp.com/matrix

ou

o)

% sudo yum install netapp-um<version>.x86 64.rpm

A la fin de linstallation, les informations de connexion a l'interface utilisateur Web de Unified Manager sont
affichées. Si vous ne parvenez pas a vous connecter a l'interface utilisateur Web, reportez-vous a la section
README fichier fourni avec le logiciel pour plus d’informations sur les restrictions du port 443.

Instructions de démarrage rapide pour les installations
Windows

Vous pouvez télécharger le pack d’installation et installer Unified Manager pour surveiller
et résoudre les problemes de capacité, de disponibilité, de performances et de protection
du stockage des données.

Configuration minimale requise

« Systémes d’exploitation : Microsoft Windows Server 2016 et éditions Standard et Datacenter 2019 64 bits.
Les langues suivantes sont prises en charge :

> Anglais
o Japonais
o Chinois simplifié
* RAM : 12 GO
* CPU : 9572 MHz au total
» Espace disque libre : 100 Go d’espace disque pour le répertoire d’installation, 50 Go d’espace disque pour

le répertoire de données MySQL

Pour plus de détails sur la configuration requise, reportez-vous a la section "Conditions requises pour
linstallation de Unified Manager" et "Matrice d’interopérabilité”.

Installation de Active IQ Unified Manager

Téléchargez le programme d’installation

1. Téléchargez le ActiveIQUnifiedManager-<version>.exe package d’installation.

2. Copiez le fichier d’installation dans un répertoire du systéme cible.

Installez Unified Manager

Pour installer Unified Manager, assurez-vous que Microsoft .NET 4.5.2 ou une version ultérieure est installée.
Dans le cadre du processus d’installation, Unified Manager installe d’autres modules tiers, le cas échéant.
Pour plus d’informations sur les logiciels dépendants, reportez-vous a la "Conditions requises pour l'installation
et le logiciel Windows".

1. Connectez-vous a Windows a I'aide du compte d’administrateur local par défaut.

2. Dans le répertoire dans lequel vous avez téléchargé le fichier d’installation, cliquez avec le bouton droit de
la souris et exécutez le fichier exécutable Unified Manager (.exe) en tant qu’administrateur.


http://mysupport.netapp.com/matrix

. Lorsque vous y étes invité, entrez le nom d’utilisateur et le mot de passe pour créer I'utilisateur de
maintenance Unified Manager.

. Dans I'Assistant connexion a la base de données, saisissez le mot de passe racine MySQL.
. Suivez les autres invites pour terminer l'installation.

. Cliquez sur Finish a la fin de l'installation et I'interface utilisateur Web Unified Manager s’affiche.



Installation de Unified Manager sur les systemes
VMware vSphere

Introduction a Active 1Q Unified Manager

Active 1Q Unified Manager (anciennement OnCommand Unified Manager) vous permet
de surveiller et de gérer 'état et les performances de vos systémes de stockage ONTAP
a partir d’'une seule interface. Unified Manager peut étre déployé sur un serveur Linux,
sur un serveur Windows ou en tant que dispositif virtuel sur un héte VMware.

Une fois l'installation terminée et les clusters a gérer ajoutés, Unified Manager offre une interface graphique
qui affiche la capacité, la disponibilité, la protection et les performances des systémes de stockage surveillés.

Informations connexes

"Matrice d’interopérabilité NetApp"

Roéle du serveur Unified Manager

L'infrastructure de serveur Unified Manager se compose d’une unité de collecte de
données, d’une base de données et d’un serveur d’applications. Il fournit des services
d’infrastructure tels que la détection, la surveillance, le contrdle d’acces basé sur des
réles (RBAC), 'audit et la journalisation.

Unified Manager collecte les informations sur le cluster, stocke les données dans la base de données et
analyse ces données afin de voir en cas de probleme au niveau du cluster.

Présentation de la séquence d’installation

Le workflow d’installation décrit les taches que vous devez effectuer avant d’utiliser
Unified Manager.

Les chapitres de ce guide d’installation décrivent chacun des éléments présentés dans le workflow ci-dessous.


https://mysupport.netapp.com/matrix
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Conditions requises pour l'installation de Unified Manager

Avant de commencer le processus d’installation, assurez-vous que le serveur sur lequel
vous souhaitez installer Unified Manager répond aux exigences spécifiques en matiére
de logiciels, de matériel, de processeur et de mémoire.

NetApp ne prend pas en charge les modifications du code de I'application Unified Manager. Si vous devez
appliquer des mesures de sécurité au serveur Unified Manager, vous devez apporter ces modifications au
systeme d’exploitation sur lequel Unified Manager est installé.

Pour plus d’informations sur I'application de mesures de sécurité au serveur Unified Manager, consultez
l'article de la base de connaissances.

"Prise en charge des mesures de sécurité appliquées a Active 1Q Unified Manager pour clustered Data
ONTAP"

Informations connexes

"Matrice d’interopérabilité NetApp"

Configuration minimale requise pour I'infrastructure virtuelle et le systéme matériel

L'installation de Unified Manager sur une infrastructure virtuelle ou un systéme physique
doit satisfaire aux exigences minimales en matiére de mémoire, de processeur et
d’espace disque.

Le tableau suivant affiche les valeurs recommandées pour les ressources mémoire, processeur et espace
disque. Ces valeurs ont été qualifiées pour permettre a Unified Manager de satisfaire a des niveaux de
performances acceptables.


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Infrastructure_Management/Active_IQ_Unified_Manager/Supportability_for_Security_Measures_applied_to_Active_IQ_Unified_Manager_for_Clustered_Data_ONTAP
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Infrastructure_Management/Active_IQ_Unified_Manager/Supportability_for_Security_Measures_applied_to_Active_IQ_Unified_Manager_for_Clustered_Data_ONTAP
https://mysupport.netapp.com/matrix

Configuration matérielle Paramétres recommandés

RAM 12 Go (minimum requis : 8 Go)

Processeurs 4 processeurs

Capacité du cycle du processeur 9572 MHz au total (exigence minimale : 9572 MHz)
Espace disque disponible * 5 Go (provisionnement fin)

* 152 Go (provisionnement lourd)

Unified Manager peut étre installé sur des systemes disposant d’'une petite quantité de mémoire, mais les 12
Go recommandés de RAM garantissent qu’un volume suffisant de mémoire est disponible pour des
performances optimales de fagon a ce que le systéme puisse prendre en charge des clusters et des objets de
stockage supplémentaires a mesure que votre configuration évolue. Vous ne devez pas définir de limites de
mémoire sur la machine virtuelle ou Unified Manager est déployé, et ne devez pas activer de fonctions (par
exemple, I'option de création de bulles) qui empéchent le logiciel d’utiliser la mémoire allouée au systéme.

De plus, le nombre de nceuds qu’une seule instance de Unified Manager peut contréler avant d’installer une
deuxiéme instance de Unified Manager est limité. Pour plus d’informations, consultez le Guide des meilleures
pratiques.

"Rapport technique 4621 : Guide des meilleures pratiques de Unified Manager"

Les échanges de pages mémoire ont un impact négatif sur les performances du systéme et de I'application de
gestion. La concurrence pour les ressources de processeur indisponibles en raison de I'utilisation globale de
'héte peut dégrader les performances.

Exigence pour une utilisation dédiée

Le systéme physique ou virtuel sur lequel vous installez Unified Manager doit étre utilisé exclusivement pour
Unified Manager et ne doit pas étre partagé avec d’autres applications. D’autres applications peuvent
consommer des ressources systéme et réduire considérablement les performances de Unified Manager.

Besoins en espace pour les sauvegardes

Si vous prévoyez d'utiliser la fonctionnalité de sauvegarde et de restauration de Unified Manager, allouez de la
capacité supplémentaire de sorte que le disque ou le répertoire "data’ dispose de 150 Go d’espace. Une
sauvegarde peut étre écrite sur une destination locale ou sur une destination distante. La meilleure pratique
consiste a identifier un emplacement distant externe au systeme hote Unified Manager qui dispose d’'un
espace minimum de 150 Go.

Conditions requises pour la connectivité hote

Le systéme physique ou virtuel sur lequel vous installez Unified Manager doit étre configuré de telle maniéere
ping nom d’héte de I'héte lui-méme. Dans le cas d’'une configuration IPv6, vérifiez-la ping6 Le nom d’hote a
réussi pour s’assurer que l'installation d’Unified Manager a réussi.

Vous pouvez utiliser le nom d’héte (ou I'adresse IP de I'héte) pour accéder a I'interface utilisateur Web du
produit. Si vous avez configuré une adresse IP statique pour votre réseau pendant le déploiement, vous avez
désigné un nom pour I'héte réseau. Si vous avez configuré le réseau a 'aide de DHCP, vous devez obtenir le
nom d’h6te du DNS.


http://www.netapp.com/us/media/tr-4621.pdf

Si vous prévoyez d’autoriser les utilisateurs a accéder a Unified Manager a I'aide du nom court au lieu d’utiliser
le nom de domaine complet (FQDN) ou 'adresse IP, votre configuration réseau doit résoudre ce nom court sur
un FQDN valide.

Conditions requises pour le logiciel VMware et son installation

Le systéme VMware vSphere sur lequel vous installez Unified Manager nécessite des
versions spécifiques du systeme d’exploitation et des logiciels de prise en charge.

Logiciel de systéme d’exploitation
Les versions suivantes de VMware ESXi sont prises en charge :

* ESXi6.5,6.7et7.0.

@ Pour plus d’informations sur les versions du matériel de la machine virtuelle prises en charge
par ces versions de serveurs ESXi, reportez-vous a la documentation VMware.

Les versions suivantes de vSphere sont prises en charge :
» VMware vCenter Server 6.5, 6.7 et 7.0.

Consultez la matrice d’interopérabilité pour obtenir la liste compléte et la plus récente des versions ESXi prises
en charge.

"mysupport.netapp.com/matrix"
Le temps du serveur VMware ESXi doit étre identique au temps du serveur NTP pour que I'appliance virtuelle

fonctionne correctement. La synchronisation de I’heure du serveur VMware ESXi avec celle du serveur NTP
empéche une défaillance de temps.

Conditions requises pour I’'installation

VMware High Availability pour I'appliance virtuelle Unified Manager est pris en charge.

Si vous déployez un datastore NFS sur un systéme de stockage exécutant le logiciel ONTAP, utilisez le plug-in
NetApp NFS pour VMware VAAI pour utiliser le provisionnement lourd.

Si le déploiement échoue a I'utilisation de votre environnement haute disponibilité en raison de ressources
insuffisantes, vous devrez peut-étre modifier les fonctionnalités du cluster Options de la machine virtuelle en

désactivant la priorité de redémarrage de la machine virtuelle et en laissant la réponse d’isolation de I'héte
activée.

Navigateurs pris en charge

Pour accéder a I'interface utilisateur Web de Unified Manager, utilisez un navigateur pris
en charge.

La matrice d’interopérabilité répertorie les versions de navigateur prises en charge.
"mysupport.netapp.com/matrix"

Pour tous les navigateurs, la désactivation des bloqueurs de fenétres contextuelles garantit que les fonctions

10
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logicielles sont affichées correctement.

Si vous prévoyez de configurer Unified Manager pour I'authentification SAML afin qu’un fournisseur d’identités
puisse authentifier les utilisateurs, vous devez également consulter la liste des navigateurs pris en charge par
le fournisseur d’identités.

Exigences en matiére de protocoles et de ports

Les ports et protocoles requis permettent la communication entre le serveur Unified
Manager et les systemes de stockage gérés, serveurs et autres composants.

Connexions au serveur Unified Manager

Dans les installations courantes, il n’est pas nécessaire de spécifier les numéros de port lors de la connexion a
l'interface utilisateur Web d’Unified Manager, car les ports par défaut sont toujours utilisés. Par exemple, car
Unified Manager tente toujours d’s’exécuter sur son port par défaut, vous pouvez entrer https://<host> au
lieude https://<host>:443.

Le serveur Unified Manager utilise des protocoles spécifiques pour accéder aux interfaces suivantes :

Interface Protocole Port Description
Interface Web Unified HTTP 80 Permet d’accéder a
Manager l'interface utilisateur Web

d’Unified Manager et de la
rediriger automatiquement
vers le port sécurisé 443.

L'interface utilisateur et HTTPS 443 Permet d’accéder de

les programmes Web fagon sécurisée a

Unified Manager utilisant l'interface utilisateur Web

des API d’Unified Manager ou de
passer des appels d’API.

Les appels d’API ne
peuvent étre effectués
qu’a l'aide de HTTPS.

Console de maintenance SSH/SFTP 22 Permet d’accéder a la
console de maintenance
et de récupérer les packs

de support.
Ligne de commande SSH/SFTP 22 Permet d’accéder a la
Linux ligne de commande Red

Hat Enterprise Linux ou
CentOS et de récupérer
les packs de support.

11



Interface Protocole Port Description

Syslog UDP 514 Permet d’accéder aux
messages EMS basés sur
un abonnement a partir
des systéemes ONTAP et
de créer des événements
en fonction des
messages.

REPOS HTTPS 9443 Permet d’accéder aux
événements EMS REST
basés sur APl en temps
réel a partir de systémes
ONTAP authentifiés.

Les ports utilisés pour les communications HTTP et HTTPS (ports 80 et 443) peuvent étre
@ modifiés a I'aide de la console de maintenance Unified Manager. Pour plus d’informations, voir
"Utilisation de la console de maintenance".

Connexions a partir du serveur Unified Manager

Vous devez configurer votre pare-feu sur des ports ouverts qui activent la communication entre le serveur
Unified Manager et les systemes de stockage, serveurs et autres composants gérés. Si un port n’est pas
ouvert, la communication échoue.

Selon I'environnement du client, il est possible de modifier les ports et les protocoles utilisés par le serveur
Unified Manager pour se connecter a des destinations spécifiques.

Le serveur Unified Manager se connecte a I'aide des protocoles et ports suivants aux systéemes de stockage
gérés, serveurs et autres composants :

Destination Protocole Port Description

Adieu les migrations de HTTPS 443/TCP Permet de surveiller et de

données onéreuses gérer les systemes de
stockage.

Adieu les migrations de NDMP 10000/TCP Utilisée pour certaines

données onéreuses opérations de restauration
Snapshot.

Serveur AutoSupport HTTPS 443 Permet d’envoyer des

informations AutoSupport.
Nécessite un acces a
Internet pour exécuter
cette fonction.

12



Destination

Serveur d’authentification

LDAPS

SMTP

SNMPv1 ou SNMPv3

TCP

Remplir la fiche

Protocole

LDAP

636

25

162/UDP

2003

Port
389

Utilisé pour des
communications LDAP
sécurisées.

Utilisé pour envoyer des
e-mails de notification
d’alerte.

Permet d’envoyer des
alertes de notification des
interruptions SNMP.

Permet d’envoyer les
données de performances
a un fournisseur de
données externe, comme
Graphite.

Description

Utilisé pour effectuer des
demandes
d’authentification et des
demandes de recherche
d'utilisateurs et de
groupes.

Serveur de messagerie

Expéditeur du trap SNMP

Serveur de fournisseur de

données externe

Serveur NTP

Avant d’installer et de configurer Unified Manager, vous devez disposer facilement
d’informations spécifiques sur votre environnement. Vous pouvez enregistrer les
informations dans la fiche.

Informations sur I'installation de Unified Manager

Détails requis pour installer Unified Manager.

Systéme sur lequel le logiciel est déployé

Adresse IP du serveur ESX

Nom de domaine complet d

Adresse IP de I'hbte

Masque de réseau

Adresse IP de la passerelle

e I'hote

Votre valeur
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Systéme sur lequel le logiciel est déployé Votre valeur

Adresse DNS principale

Adresse DNS secondaire

Domaines de recherche

Nom d’utilisateur de maintenance

Mot de passe utilisateur de maintenance

Informations sur la configuration de Unified Manager

Détails de la configuration d’Unified Manager aprés l'installation. Certaines valeurs sont facultatives en fonction
de votre configuration.

Réglage Votre valeur

Adresse e-mail de l'utilisateur de maintenance

Serveur NTP

Nom d’héte ou adresse IP du serveur SMTP

Nom d’utilisateur SMTP

Mot de passe SMTP

Port SMTP 25 (valeur par défaut)

E-mail a partir duquel les notifications d’alerte sont
envoyées

Nom d’héte ou adresse IP du serveur
d’authentification

Nom d’administrateur Active Directory ou nom
distinctif de liaison LDAP

Mot de passe Active Directory ou mot de passe de
liaison LDAP

Nom distinctif de la base du serveur d’authentification

URL du fournisseur d’identités
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Réglage Votre valeur

Métadonnées du fournisseur d’identités

Adresses IP de I'hdte de destination de l'interruption
SNMP

Port SNMP

Informations sur le cluster

Détails des systéemes de stockage que vous gérez a I'aide de Unified Manager.

Cluster 1de N Votre valeur

Nom d’héte ou adresse IP de gestion du cluster

Nom d’utilisateur de 'administrateur ONTAP

@ L’administrateur doit avoir regu le réle «
admin ».

Mot de passe administrateur ONTAP

Protocole HTTPS

Installation, mise a niveau et suppression du logiciel Unified
Manager

Sur les systémes VMware vSphere, vous pouvez installer le logiciel Unified Manager,
effectuer la mise a niveau vers une version plus récente du logiciel ou supprimer
I'appliance virtuelle Unified Manager.

Présentation du processus de déploiement

Le workflow de déploiement décrit les taches a effectuer avant d’utiliser Unified Manager.
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Deploy Unified Manager virtual Configure initial Unified Manager
appliance settings

Perform Prerequisites

See the System Configuration
Guide

Emure that your virtual
frastructure meets minimum
reqtﬂuemts

i

Ensure that your Esx; server | meets
mInImum source a 'd'wfmmﬁ

For DHCP networks, ensure that
your DHCFsewer ts avajlable and

Déployer Unified Manager

Le déploiement de Unified Manager inclut le téléchargement de logiciels, le déploiement
de I'appliance virtuelle, la création d’'un nom d’utilisateur et d’'un mot de passe pour la
maintenance, ainsi que la configuration initiale dans l'interface utilisateur Web.

Avant de commencer

* Vous devez vérifier et remplir la configuration systéme requise pour le déploiement.
Configuration minimale requise

* Vérifiez que vous disposez des informations suivantes :
o |dentifiants de connexion pour le site du support NetApp
o Informations d’identification pour 'accés a VMware vCenter Server et au client Web vSphere
o Adresse IP du serveur ESXi sur lequel vous déployez I'appliance virtuelle Unified Manager

o Détails sur le centre de données, tels que I'espace de stockage dans le datastore et les besoins en
mémoire

o

IPv6 doit étre activé sur I’héte si vous prévoyez d'utiliser 'adressage IPv6.
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Description de la tache

Vous pouvez déployer Unified Manager en tant qu’appliance virtuelle sur un serveur VMware ESXi.

Vous devez accéder a la console de maintenance en utilisant la console VMware et non en utilisant SSH.

Depuis Unified Manager 9.8, VMware Tools a été remplacé par Open VM Tools open-vm-
@ tools). Vous n’avez plus besoin d’installer VMware Tools dans le cadre de I'installation car
open-vm-tools Estinclus dans le pack d’installation de Unified Manager.

Une fois que vous avez terminé

Une fois le déploiement et la configuration initiale terminée, vous pouvez ajouter des clusters ou configurer des
parametres réseau supplémentaires dans la console de maintenance, puis accéder a l'interface utilisateur
Web.

Téléchargement du fichier d’installation de Unified Manager

Téléchargez le fichier d’installation Unified Manager depuis le site de support NetApp
pour déployer Unified Manager en tant que dispositif virtuel.

Avant de commencer

Vous devez disposer des identifiants de connexion pour le site du support NetApp.

Description de la tache

Le fichier d’installation est un ova Fichier qui contient le logiciel Unified Manager configuré dans une appliance
virtuelle.

Etapes
1. Connectez-vous au site de support NetApp et accédez a la page Download pour Unified Manager : "Site
de support NetApp"

2. Sélectionnez la version requise de Unified Manager et acceptez le contrat de licence utilisateur final
(CLUF).

3. Téléchargez et enregistrez OVA Fichier pour I'installation de VMware vSphere dans un répertoire local ou
un répertoire réseau accessible a votre client vSphere.

4. Vérifiez la somme de contréle pour vous assurer que le logiciel a été correctement téléchargé.

Déploiement de I'appliance virtuelle Unified Manager

Aprés avoir téléchargé le fichier d’installation, vous déployez Unified Manager en tant
qu’appliance virtuelle. Utilisez le client Web vSphere pour déployer I'appliance virtuelle
sur un serveur ESXi. Lorsque vous déployez I'appliance virtuelle, une machine virtuelle
est créée.

Avant de commencer

Il est recommandeé de passer en revue la configuration systeme requise. Apportez les modifications
nécessaires avant de déployer I'appliance virtuelle Unified Manager.

17


https://mysupport.netapp.com/site/products/all/details/activeiq-unified-manager/downloads-tab
https://mysupport.netapp.com/site/products/all/details/activeiq-unified-manager/downloads-tab

Besoins de l'infrastructure virtuelle
Conditions requises pour le logiciel VMware et son installation

Si vous utilisez le protocole DHCP (Dynamic Host Configuration Protocol), assurez-vous que le serveur DHCP
est disponible et que les configurations de I'adaptateur réseau DHCP et de la machine virtuelle (VM) sont
correctes. DHCP est configuré par défaut.

Si vous utilisez une configuration réseau statique, assurez-vous que I'adresse IP n’est pas dupliquée dans le
méme sous-réseau et que les entrées de serveur DNS appropriées ont été configurées.

Avant de déployer 'appliance virtuelle, procurez-vous les informations suivantes :

* Informations d’identification pour 'accés a VMware vCenter Server et au client Web vSphere
« Adresse IP du serveur ESXi sur lequel vous déployez I'appliance virtuelle Unified Manager
« Détails sur le data Center, tels que la disponibilité de I'espace de stockage

« Si vous n’utilisez pas DHCP, procurez-vous les adresses IPv4 ou IPv6 pour les périphériques réseau
auxquels vous prévoyez de vous connecter :

o Nom de domaine complet (FQDN) de I'hbte
o Adresse IP de I'héte

o Masque de réseau

o Adresse IP de la passerelle par défaut

o Adresses DNS principale et secondaire

o Domaines de recherche

Description de la tache

Depuis Unified Manager 9.8, VMware Tools a été remplacé par Open VM Tools open-vm-tools). Vous
n’avez pas besoin d’installer VMware Tools dans le cadre du processus d’installation car open-vm-tools Est
inclus dans le pack d’installation de Unified Manager.

Lors du déploiement de I'appliance virtuelle, un certificat unique auto-signé pour 'accés HTTPS est généré.
Lors de 'accés a I'interface utilisateur Web Unified Manager, un avertissement s’affiche dans le navigateur
concernant les certificats non fiables.

VMware High Availability pour I'appliance virtuelle Unified Manager est pris en charge.

Etapes

1. Dans vSphere client, cliquez sur fichier > déployer le modéle OVF.

2. Suivez 'assistant déployer modéle OVF pour déployer I'appliance virtuelle Unified Manager.
Sur la page Configuration réseau :

o Laissez tous les champs vides lors de I'utilisation de I'adressage DHCP et IPv4.

o Cochez la case « Activer 'adressage IPv6 automatique » et laissez tous les autres champs vides lors
de l'utilisation de 'adressage DHCP et IPv6.

o Si vous souhaitez utiliser une configuration de réseau statique, vous pouvez remplir les champs de
cette page et ces parameétres sont appliqués pendant le déploiement. Assurez-vous que I'adresse IP
est unique a I'héte sur lequel elle est déployée, qu’elle n'est pas déja utilisée et qu’elle posséde une

18



entrée DNS valide.

3. Une fois I'appliance virtuelle Unified Manager déployée sur le serveur ESXi, mettez la machine virtuelle
sous tension en cliquant avec le bouton droit de la souris sur la machine virtuelle, puis en sélectionnant

Power On.

®

4. Cliquez sur I'onglet Console.

Si 'opération de mise sous tension échoue en raison de ressources insuffisantes, ajoutez
des ressources, puis recommencez I'installation.

Le processus de démarrage initial prend quelques minutes.

5. Pour configurer votre fuseau horaire, entrez votre zone géographique et votre ville ou région comme

indiqué dans la fenétre VM Console.

Toutes les informations de date affichées utilisent le fuseau horaire configuré pour Unified Manager, quel
que soit le parameétre de fuseau horaire de vos périphériques gérés. Si vos systemes de stockage et le
serveur de gestion sont configurés avec le méme serveur NTP, ils font référence au méme instant dans le
temps, méme s'ils apparaissent difféeremment. Par exemple, si vous créez une copie Snapshot a I'aide d’'un
périphérique configuré a 'aide d’'un fuseau horaire différent de celui du serveur de gestion, 'horodatage

correspond au temps du serveur de gestion.

6. Si aucun service DHCP n’est disponible ou s'il y a une erreur dans les détails de la configuration du réseau

statique, sélectionnez I'une des options suivantes :

Si vous utilisez...

DHCP

Une configuration de réseau statique

Alors, procédez comme ¢a...

Sélectionnez Réessayer DHCP. Si vous envisagez
d'utiliser DHCP, assurez-vous qu’il est correctement
configuré.

Si vous utilisez un réseau compatible DHCP, les
entrées de FQDN et de serveur DNS sont
automatiquement données au serveur virtuel. Si
DHCP n’est pas correctement configuré avec DNS,
le nom d’héte « UnifiedManager » est
automatiquement attribué et associé au certificat de
sécurité. Si vous n’avez pas configuré de réseau
compatible DHCP, vous devez saisir manuellement
les informations de configuration réseau.

a. Sélectionnez Entrez les détails de la
configuration du réseau statique.

La configuration prend quelques minutes.

b. Confirmez les valeurs que vous avez saisies et
sélectionnez y.

7. A Tinvite, entrez un nom d’utilisateur de maintenance, puis cliquez sur entrée.

Le nom d’utilisateur de maintenance doit commencer par une lettre de a a z, suivie de toute combinaison

de-,aazou0ag.
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8. A linvite, entrez un mot de passe, puis cliquez sur entrée.

La console de VM affiche 'URL de l'interface utilisateur Web Unified Manager.

Une fois que vous avez terminé
Vous pouvez accéder a l'interface utilisateur Web pour effectuer la configuration initiale de Unified Manager,

comme décrit dans la "Utilisation de la console de maintenance".

Mise a niveau d’Unified Manager

La mise a niveau vers Unified Manager 9.9 n’est possible qu’avec des instances de 9.7
ou 9.8.

Description de la tache

Unified Manager n’est pas disponible lors du processus de mise a niveau. Pour effectuer toute opération en
cours d’exécution, vous devez effectuer la mise a niveau de Unified Manager.

Si Unified Manager est associé a une instance de OnCommand Workflow Automation et que de nouvelles
versions du logiciel sont disponibles pour les deux produits, vous devez déconnecter les deux produits et
configurer une nouvelle connexion Workflow Automation aprés avoir effectué les mises a niveau. Si vous
effectuez une mise a niveau vers un seul des produits, vous devez vous connecter a Workflow Automation
aprées la mise a niveau, puis vérifier que les données sont toujours acquises depuis Unified Manager.

Téléchargement du fichier de mise a niveau Unified Manager

Avant de mettre a niveau Unified Manager, téléchargez le fichier de mise a niveau Unified
Manager depuis le site de support NetApp.
Avant de commencer

Vous devez disposer des identifiants de connexion pour le site du support NetApp.

Etapes

1. Connectez-vous au site de support NetApp : "Site de support NetApp"
2. Accédez a la page Download pour la mise a niveau de Unified Manager sur VMware vSphere.

3. Téléchargez le . iso Image a mettre a niveau et enregistrez-la dans un répertoire local ou réseau
accessible a votre client vSphere.

4. Vérifiez la somme de contréle pour vous assurer que le logiciel a été téléchargé correctement.

Mise a niveau de I'appliance virtuelle Unified Manager

Vous pouvez mettre a niveau I'appliance virtuelle Unified Manager des versions 9.7 et 9.8
vers la version 9.9.

Avant de commencer

Vérifiez les points suivants :
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Vous avez télécharge le fichier de mise a niveau, le IS0 Image du site de support NetApp.

Le systéme sur lequel vous mettez a niveau Unified Manager répond a la configuration systéeme et
logicielle requise.

Besoins de l'infrastructure virtuelle
Conditions requises pour le logiciel VMware et son installation

Pour les utilisateurs de vSphere 6.5 et des versions ultérieures, vous avez installé VMware Remote
Console (VMRC).

Lors d’'une mise a niveau, vous pouvez étre invité a confirmer si vous souhaitez conserver les paramétres

par défaut précédents pour conserver les données de performances pendant 13 mois ou a les modifier a 6

mois. A la confirmation, les données historiques de performance sont supprimées au bout de 6 mois.
Vous disposez des informations suivantes :

o |dentifiants de connexion pour le site du support NetApp

o Informations d’identification pour 'accés a VMware vCenter Server et au client Web vSphere

o Informations d’identification pour l'utilisateur responsable de la maintenance Unified Manager

Description de la tache

Unified Manager n’est pas disponible lors du processus de mise a niveau. Pour effectuer toute opération en
cours d’exécution, vous devez effectuer la mise a niveau de Unified Manager.

Si vous avez associé Workflow Automation et Unified Manager, vous devez mettre a jour manuellement le nom

d’hbéte dans Workflow Automation.

Etapes

1.
2.

12.

Dans vSphere client, cliquez sur Accueil > Inventaire > VM et modéles.

Sélectionnez la machine virtuelle (VM) sur laquelle I'appliance virtuelle Unified Manager est installée.

. Si la machine virtuelle Unified Manager est en cours d’exécution, accédez a Résumé > commandes >

Arréter invité.

. Créer une copie de sauvegarde, par exemple une copie Snapshot ou un clone, de la machine virtuelle

Unified Manager pour créer une sauvegarde cohérente avec les applications.

. A partir du client vSphere, mettez la machine virtuelle sous tension.

. Lancez la console a distance VMware.

. Cliquez sur 'icbne CDROM et sélectionnez connexion au fichier image disque (.iso).

. Sélectionner ActiveIQUnifiedManager-<version>-virtual-update.iso Etcliquez sur Ouvrir.
. Cliquez sur 'onglet Console.

. Connectez-vous a la console de maintenance de Unified Manager.

. Dans le Menu principal, sélectionnez mise a niveau.

Un message s’affiche indiquant que Unified Manager doit étre indisponible durant la mise a niveau, et qu'il
reprend apres la fin du processus.

Type y pour continuer.



Un avertissement s’affiche, vous rappelant de sauvegarder la machine virtuelle sur laquelle réside
I'appliance virtuelle.

13. Type y pour continuer.

Le processus de mise a niveau et le redémarrage des services Unified Manager peuvent prendre plusieurs
minutes.

14. Appuyez sur n’importe quelle touche pour continuer.
Vous étes automatiquement déconnecté de la console de maintenance.
15. Connectez-vous a la console de maintenance, puis vérifiez la version d’Unified Manager.

Une fois que vous avez terminé

Vous pouvez vous connecter a l'interface utilisateur Web pour utiliser la version mise a niveau d’Unified
Manager. Notez que vous devez attendre la fin du processus de détection avant d’effectuer une tache dans
l'interface utilisateur.

Redémarrage de la machine virtuelle Unified Manager

Vous pouvez redémarrer la machine virtuelle (VM) Unified Manager a partir de la console
de maintenance. Vous devez redémarrer la machine virtuelle aprés avoir généré un
nouveau certificat de sécurité ou en cas de probléme avec la machine virtuelle.

Avant de commencer

» L'appliance virtuelle doit étre sous tension.

* Vous devez étre connecté a la console de maintenance Unified Manager en tant qu’utilisateur de
maintenance.

Description de la tache

Vous pouvez également redémarrer la machine virtuelle a partir de vSphere en utilisant I'option VMware
Restart Guest.

Etapes

1. Dans la console de maintenance, sélectionnez Configuration du systéme > redémarrer la machine
virtuelle.

2. Démarrez l'interface utilisateur Web de Unified Manager a partir de votre navigateur et connectez-vous.
Informations connexes

"Références des applets de commande VMware vSphere PowerCLI : restart-VMGuest"

Suppression de Unified Manager

Vous pouvez désinstaller Unified Manager en supprimant la machine virtuelle (VM) sur
laquelle le logiciel Unified Manager est installé.
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Avant de commencer

* Vous devez disposer d’informations d’identification pour accéder a VMware vCenter Server et vSphere
Web client.

 Toute connexion active du serveur Unified Manager a un serveur Workflow Automation doit étre fermeée.

 Tous les clusters (sources de données) doivent étre supprimés du serveur Unified Manager avant de
supprimer la machine virtuelle (VM).

Etapes
1. Utilisez la console de maintenance Unified Managerpour vérifier que le serveur Unified Manager ne
dispose pas d’'une connexion active a un fournisseur de données externe.
Dans vSphere client, cliquez sur Accueil > Inventaire > VM et modéles.
Sélectionnez la VM que vous souhaitez supprimer, puis cliquez sur 'onglet Résumé.

Si la machine virtuelle est en cours d’exécution, cliquez sur Power > Shut Guest.

o ~ N

Cliquez avec le bouton droit de la souris sur la machine virtuelle que vous souhaitez supprimer, puis
cliquez sur Supprimer du disque.



Installez Unified Manager sur les systemes Linux

Introduction a Active 1Q Unified Manager

Active 1Q Unified Manager (anciennement OnCommand Unified Manager) vous permet
de surveiller et de gérer 'état et les performances de vos systémes de stockage ONTAP
a partir d’'une seule interface. Unified Manager peut étre déployé sur un serveur Linux,
sur un serveur Windows ou en tant que dispositif virtuel sur un héte VMware.

Une fois l'installation terminée et les clusters a gérer ajoutés, Unified Manager offre une interface graphique
qui affiche la capacité, la disponibilité, la protection et les performances des systémes de stockage surveillés.

Informations connexes

"Matrice d’interopérabilité NetApp"

Role du serveur Unified Manager

L'infrastructure de serveur Unified Manager se compose d’une unité de collecte de
données, d’une base de données et d’'un serveur d’applications. Il fournit des services
d’infrastructure tels que la détection, la surveillance, le contrdle d’acces basé sur des
réles (RBAC), l'audit et la journalisation.

Unified Manager collecte les informations sur le cluster, stocke les données dans la base de données et
analyse ces données afin de voir en cas de probleme au niveau du cluster.

Présentation de la séquence d’installation

Le workflow d’installation décrit les taches que vous devez effectuer avant d’utiliser
Unified Manager.

Les chapitres de ce guide d’installation décrivent chacun des éléments présentés dans le workflow ci-dessous.
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Configure intial Lnified Manager
settings and add clustars

Ensure that

Collect required configuration

'

'

Install Unified Manager

Refer to the appropriate installation
:_uuln dn-pnﬁl'.lln: on I.l'.|'|'||1t‘|'|!!' you

are installing on Red Hat/CentO5,

These steps are covered in the
Unifred Manoger System
Configuration Guide

Confipure administrative settings

These steps are coverad in the
Unified Manager Syt
Configuration Guide, Unified
Manager Warkflow Guid'e for
Manoging Ouster Heoith, and Unified
Manoger Waorkflow Guide for
Maneging Cluster Perfosmuhoe

Vilware, or Windows

Conditions requises pour l'installation de Unified Manager

Avant de commencer le processus d’installation, assurez-vous que le serveur sur lequel
vous souhaitez installer Unified Manager répond aux exigences spécifiques en matiére
de logiciels, de matériel, de processeur et de mémoire.

NetApp ne prend pas en charge les modifications du code de I'application Unified Manager. Si vous devez
appliquer des mesures de sécurité au serveur Unified Manager, vous devez apporter ces modifications au
systeme d’exploitation sur lequel Unified Manager est installé.

Pour plus d’informations sur I'application de mesures de sécurité au serveur Unified Manager, consultez
l'article de la base de connaissances.

"Prise en charge des mesures de sécurité appliquées a Active 1Q Unified Manager pour clustered Data
ONTAP"

Informations connexes

"Matrice d’interopérabilité NetApp"

Configuration minimale requise pour I'infrastructure virtuelle et le systéme matériel

L'installation de Unified Manager sur une infrastructure virtuelle ou un systéme physique
doit satisfaire aux exigences minimales en matiére de mémoire, de processeur et
d’espace disque.

Le tableau suivant affiche les valeurs recommandées pour les ressources mémoire, processeur et espace

disque. Ces valeurs ont été qualifiées pour permettre a Unified Manager de satisfaire a des niveaux de
performances acceptables.

25


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Infrastructure_Management/Active_IQ_Unified_Manager/Supportability_for_Security_Measures_applied_to_Active_IQ_Unified_Manager_for_Clustered_Data_ONTAP
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Infrastructure_Management/Active_IQ_Unified_Manager/Supportability_for_Security_Measures_applied_to_Active_IQ_Unified_Manager_for_Clustered_Data_ONTAP
https://mysupport.netapp.com/matrix

Configuration matérielle Paramétres recommandés

RAM 12 Go (minimum requis : 8 Go)

Processeurs 4 processeurs

Capacité du cycle du processeur 9572 MHz au total (exigence minimale : 9572 MHz)
Espace disque disponible 150 Go, ou la capacité est allouée comme suit :

» 50 Go alloués a la partition racine

» 100 Go d’espace disque disponible alloué a I'
/opt/netapp/data Répertoire, monté sur un
lecteur LVM ou sur un disque local distinct
connecté au systéme cible

Pour montage séparé /opt et
/var/log répertoires, assurez-vous
que /opt Posséde 15 Go et

@ /var/log Dispose de 16 Go d’espace
libre. Le /tmp Le répertoire doit
disposer d’au moins 10 Go d’espace
libre.

Unified Manager peut étre installé sur des systémes disposant d’'une petite quantité de mémoire, mais les 12
Go recommandés de RAM garantissent qu’un volume suffisant de mémoire est disponible pour des
performances optimales de fagcon a ce que le systéme puisse prendre en charge des clusters et des objets de
stockage supplémentaires a mesure que votre configuration évolue. Vous ne devez pas définir de limites de
mémoire sur la machine virtuelle ou Unified Manager est déployé, et ne devez pas activer de fonctions (par
exemple, I'option de création de bulles) qui empéchent le logiciel d’utiliser la mémoire allouée au systéme.

De plus, le nombre de nceuds qu’une seule instance de Unified Manager peut contréler avant d’installer une
deuxieme instance de Unified Manager est limité. Pour plus d’informations, consultez le Guide des meilleures
pratiques.

"Rapport technique 4621 : Guide des meilleures pratiques de Unified Manager"

Les échanges de pages mémoire ont un impact négatif sur les performances du systéme et de I'application de
gestion. La concurrence pour les ressources de processeur indisponibles en raison de l'utilisation globale de
I'h6te peut dégrader les performances.

Exigence pour une utilisation dédiée

Le systéme physique ou virtuel sur lequel vous installez Unified Manager doit étre utilisé exclusivement pour
Unified Manager et ne doit pas étre partagé avec d’autres applications. D’autres applications peuvent
consommer des ressources systéme et réduire considérablement les performances de Unified Manager.

Besoins en espace pour les sauvegardes

Si vous prévoyez d'utiliser la fonctionnalité de sauvegarde et de restauration de Unified Manager, allouez de la
capacité supplémentaire de sorte que le disque ou le répertoire "data’ dispose de 150 Go d’espace. Une
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sauvegarde peut étre écrite sur une destination locale ou sur une destination distante. La meilleure pratique
consiste a identifier un emplacement distant externe au systéeme héte Unified Manager qui dispose d’'un
espace minimum de 150 Go.

Conditions requises pour la connectivité hote

Le systéme physique ou virtuel sur lequel vous installez Unified Manager doit étre configuré de telle maniere
ping nom d’hote de I'héte lui-méme. Dans le cas d’'une configuration IPv6, vérifiez-la ping6 Le nom d’hote a
réussi pour s’assurer que l'installation d’Unified Manager a réussi.

Vous pouvez utiliser le nom d’héte (ou I'adresse IP de I'héte) pour accéder a l'interface utilisateur Web du
produit. Si vous avez configuré une adresse IP statique pour votre réseau pendant le déploiement, vous avez
désigné un nom pour I'héte réseau. Si vous avez configuré le réseau a I'aide de DHCP, vous devez obtenir le
nom d’héte du DNS.

Si vous prévoyez d’autoriser les utilisateurs a accéder a Unified Manager a I'aide du nom court au lieu d’utiliser
le nom de domaine complet (FQDN) ou I'adresse IP, votre configuration réseau doit résoudre ce nom court sur
un FQDN valide.

Conditions requises pour I'installation et le logiciel Linux

Le systéme Linux sur lequel vous installez Unified Manager nécessite des versions
spécifiques du systéme d’exploitation et des logiciels de prise en charge.
Logiciel de systéme d’exploitation

Le systéme Linux doit disposer des versions suivantes du systéme d’exploitation et des logiciels de support
installés :

* Red Hat Enterprise Linux ou CentOS version 7.x et 8.x, basé sur I'architecture x86_64

Consultez la matrice d’interopérabilité pour obtenir la liste compléte et la plus récente des versions de Red Hat
Enterprise Linux et CentOS prises en charge.

"mysupport.netapp.com/matrix"

Logiciels tiers

Unified Manager est déployé sur un serveur Web WildFly. WildFly 19.0.0 est fourni en version groupée et
configuré avec Unified Manager.

Les packages tiers suivants sont requis, mais ils ne sont pas inclus avec Unified Manager. Ces modules sont
automatiquement installés par le yum pendant l'installation, a condition que vous ayez configuré les référentiels
comme indiqué dans les sections suivantes.

* MySQL Community Edition version 8.0.25 (a partir du référentiel MySQL).
* OpendDK version 11.0.9 (a partir du référentiel Red Hat Extra Enterprise Linux Server)
* Python 3.6.x

» P7zip version 16.02 ou ultérieure (a partir du référentiel Red Hat Extra Packages for Enterprise Linux)
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Vous devez arréter une instance en cours d’exécution de Unified Manager avant de mettre a
@ niveau un logiciel tiers. Une fois I'installation du logiciel tiers terminée, vous pouvez redémarrer
Unified Manager.

Exigences d’autorisation utilisateur

Linstallation de Unified Manager sur un systéme Linux peut étre effectuée par I'utilisateur root ou par des
utilisateurs non-root a l'aide de I' sudo commande.

Conditions requises pour I'installation

Les meilleures pratiques d’installation de Red Hat Enterprise Linux ou CentOS ainsi que les référentiels
associés sur votre systéeme sont répertoriées ci-dessous. Les systéemes installés ou configurés difféeremment,
ou déployés hors site (dans le cloud) peuvent nécessiter des étapes supplémentaires et Unified Manager peut
ne pas s’exécuter correctement dans de tels déploiements.

* Vous devez installer Red Hat Enterprise Linux ou CentOS conformément aux meilleures pratiques de Red
Hat, et vous devez sélectionner les options par défaut suivantes, qui nécessitent de sélectionner
'environnement de base "serveur avec interface utilisateur graphique".

* Lors de l'installation de Unified Manager sur Red Hat Enterprise Linux ou CentOS, le systéme doit avoir
acces au référentiel approprié afin que le programme d’installation puisse accéder a toutes les
dépendances logicielles requises et les installer.

* Pour le yum Programme d’installation pour rechercher des logiciels dépendants dans les référentiels Red
Hat Enterprise Linux, vous devez avoir enregistré le systéme lors de l'installation de Red Hat Enterprise
Linux ou par la suite en utilisant un abonnement Red Hat valide.

Pour plus d’informations sur le Gestionnaire d’abonnement Red Hat, reportez-vous a la documentation
Red Hat.

* Vous devez activer le référentiel des progiciels supplémentaires pour Enterprise Linux (EPEL) pour
installer correctement les utilitaires tiers requis sur votre systéme.

Si le référentiel EPEL n’est pas configuré sur votre systeme, vous devez télécharger et configurer
manuellement le référentiel.

Configuration manuelle du référentiel EPEL

« Si la version correcte de MySQL n’est pas installée, vous devez activer le référentiel MySQL pour installer
correctement le logiciel MySQL sur votre systéme.

Si le référentiel MySQL n’est pas configuré sur votre systéme, vous devez télécharger et configurer
manuellement le référentiel.

Configuration manuelle du référentiel MySQL

Si votre systéme n’a pas acces a Internet et que les référentiels ne sont pas mis en miroir a partir d’'un
systéme connecté a Internet vers un systéme non connecté, vous devez suivre les instructions d’installation
pour déterminer les dépendances logicielles externes de votre systéme. Vous pouvez ensuite télécharger le
logiciel requis sur le systéme connecté a Internet et copier le . rpm Fichiers vers le systeme sur lequel vous
prévoyez d’installer Unified Manager. Pour télécharger les artefacts et les packages, vous devez utiliser le yum
install commande. Vous devez vous assurer que les deux systemes exécutent la méme version de
systéme d’exploitation et que la licence d’abonnement est pour la version appropriée de Red Hat Enterprise
Linux ou CentOS.
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Vous ne devez pas installer les logiciels tiers requis a partir d’autres référentiels que ceux
répertoriés ici. Les logiciels installés a partir des référentiels Red Hat sont congus explicitement

@ pour Red Hat Enterprise Linux et respectent les meilleures pratiques Red Hat (mises en page
des répertoires, autorisations, etc.). Il est possible que les logiciels provenant d’autres
emplacements ne respectent pas ces directives, ce qui peut entrainer I'échec de l'installation de
Unified Manager ou risque de provoquer des problémes lors des mises a niveau futures.

Orifice 443 requis

Des images génériques de Red Hat Enterprise Linux et CentOS peuvent bloquer I'accés externe au port 443.
En raison de cette restriction, il se peut que vous ne puissiez pas vous connecter a l'interface utilisateur Web
de I'administrateur aprés avoir installé Unified Manager. L’exécution de la commande suivante permet
d’accéder au port 443 pour tous les utilisateurs et applications externes sur un systéme Red Hat Enterprise
Linux ou CentOS générique.

# firewall-cmd --zone=public --add-port=443/tcp --permanent; firewall-cmd
--reload

Vous devez installer Red Hat Enterprise Linux et CentOS avec I'environnement de base "serveur avec
interface utilisateur graphique”. Il fournit les commandes utilisées par les instructions d’installation de Unified
Manager. D’autres environnements de base peuvent nécessiter I'installation de commandes supplémentaires
pour valider ou terminer l'installation. Sile firewall-cmd n’est pas disponible sur votre systeme, vous devez
l'installer en exécutant la commande suivante :

# sudo yum install firewalld

Contactez votre service INFORMATIQUE avant d’exécuter les commandes pour voir si vos stratégies de
sécurité nécessitent une procédure différente.

THP (transparent énorme pages) doit étre désactivé sur les systemes CentOS et Red Hat.
Lorsqu’il est activeé, dans certains cas, Unified Manager peut étre arrété lorsque certains
processus consomment trop de mémoire et sont arrétés.

Navigateurs pris en charge

Pour accéder a I'interface utilisateur Web de Unified Manager, utilisez un navigateur pris
en charge.

La matrice d’interopérabilité répertorie les versions de navigateur prises en charge.
"mysupport.netapp.com/matrix"

Pour tous les navigateurs, la désactivation des bloqueurs de fenétres contextuelles garantit que les fonctions
logicielles sont affichées correctement.

Si vous prévoyez de configurer Unified Manager pour I'authentification SAML afin qu’un fournisseur d’identités

puisse authentifier les utilisateurs, vous devez également consulter la liste des navigateurs pris en charge par
le fournisseur d’identités.

Exigences en matiére de protocoles et de ports

Les ports et protocoles requis permettent la communication entre le serveur Unified
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Manager et les systémes de stockage gérés, serveurs et autres composants.

Connexions au serveur Unified Manager

Dans les installations courantes, il n’est pas nécessaire de spécifier les numéros de port lors de la connexion a
linterface utilisateur Web d’Unified Manager, car les ports par défaut sont toujours utilisés. Par exemple, car

Unified Manager tente toujours d’s’exécuter sur son port par défaut, vous pouvez entrer https://<host> au
lieu de https://<host>:443.

Le serveur Unified Manager utilise des protocoles spécifiques pour accéder aux interfaces suivantes :

Interface

Interface Web Unified
Manager

L'interface utilisateur et
les programmes Web
Unified Manager utilisant
des API

Console de maintenance

Ligne de commande
Linux

Protocole

HTTP

HTTPS

SSH/SFTP

SSH/SFTP

Base de données MySQL MySQL
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Port
80

443

22

22

3306

Description

Permet d’accéder a
l'interface utilisateur Web
d’Unified Manager et de la
rediriger automatiquement
vers le port sécurisé 443.

Permet d’accéder de
fagon sécurisée a
I'interface utilisateur Web
d’Unified Manager ou de
passer des appels d’API.
Les appels d’API ne
peuvent étre effectués
qu’a l'aide de HTTPS.

Permet d’accéder a la
console de maintenance
et de récupérer les packs
de support.

Permet d’accéder a la
ligne de commande Red
Hat Enterprise Linux ou
CentOS et de récupérer
les packs de support.

Permet d’activer 'accés
aux services d’API
OnCommand Workflow
Automation et
OnCommand a Unified
Manager.



Interface Protocole Port Description

Syslog UDP 514 Permet d’accéder aux
messages EMS basés sur
un abonnement a partir
des systéemes ONTAP et
de créer des événements
en fonction des
messages.

REPOS HTTPS 9443 Permet d’accéder aux
événements EMS REST
basés sur APl en temps
réel a partir de systémes
ONTAP authentifiés.

Les ports utilisés pour les communications HTTP et HTTPS (ports 80 et 443) peuvent étre
@ modifiés a I'aide de la console de maintenance Unified Manager. Pour plus d’informations, voir
"Utilisation de la console de maintenance".

Connexions a partir du serveur Unified Manager

Vous devez configurer votre pare-feu sur des ports ouverts qui activent la communication entre le serveur
Unified Manager et les systemes de stockage, serveurs et autres composants gérés. Si un port n’est pas
ouvert, la communication échoue.

Selon I'environnement du client, il est possible de modifier les ports et les protocoles utilisés par le serveur
Unified Manager pour se connecter a des destinations spécifiques.

Le serveur Unified Manager se connecte a I'aide des protocoles et ports suivants aux systéemes de stockage
gérés, serveurs et autres composants :

Destination Protocole Port Description

Adieu les migrations de HTTPS 443/TCP Permet de surveiller et de

données onéreuses gérer les systemes de
stockage.

Adieu les migrations de NDMP 10000/TCP Utilisée pour certaines

données onéreuses opérations de restauration
Snapshot.

Serveur AutoSupport HTTPS 443 Permet d’envoyer des

informations AutoSupport.
Nécessite un acces a
Internet pour exécuter
cette fonction.

31



Destination

Serveur d’authentification

LDAPS

SMTP

SNMPv1 ou SNMPv3

TCP

Remplir la fiche

Protocole

LDAP

636

25

162/UDP

2003

Port
389

Utilisé pour des
communications LDAP
sécurisées.

Utilisé pour envoyer des
e-mails de notification
d’alerte.

Permet d’envoyer des
alertes de notification des
interruptions SNMP.

Permet d’envoyer les
données de performances
a un fournisseur de
données externe, comme
Graphite.

Description

Utilisé pour effectuer des
demandes
d’authentification et des
demandes de recherche
d'utilisateurs et de
groupes.

Serveur de messagerie

Expéditeur du trap SNMP

Serveur de fournisseur de

données externe

Serveur NTP

Avant d’installer et de configurer Unified Manager, vous devez disposer facilement
d’informations spécifiques sur votre environnement. Vous pouvez enregistrer les
informations dans la fiche.

Informations sur I'installation de Unified Manager

Détails requis pour installer Unified Manager.

Systéme sur lequel le logiciel est déployé

Nom de domaine complet d

Adresse IP de I'hbte

Masque de réseau

Adresse IP de la passerelle

Adresse DNS principale
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Systéme sur lequel le logiciel est déployé Votre valeur

Adresse DNS secondaire
Domaines de recherche
Nom d’utilisateur de maintenance

Mot de passe utilisateur de maintenance

Informations sur la configuration de Unified Manager

Détails de la configuration d’Unified Manager apres l'installation. Certaines valeurs sont facultatives en fonction
de votre configuration.

Réglage Votre valeur

Adresse e-mail de I'utilisateur de maintenance

Nom d’héte ou adresse IP du serveur SMTP

Nom d’utilisateur SMTP

Mot de passe SMTP

Port SMTP 25 (valeur par défaut)

E-mail a partir duquel les notifications d’alerte sont
envoyées

Nom d’héte ou adresse IP du serveur
d’authentification

Nom d’administrateur Active Directory ou nom
distinctif de liaison LDAP

Mot de passe Active Directory ou mot de passe de
liaison LDAP

Nom distinctif de la base du serveur d’authentification
URL du fournisseur d’identités

Métadonnées du fournisseur d’identités
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Réglage Votre valeur

Adresses IP de I'héte de destination de l'interruption
SNMP

Port SNMP

Informations sur le cluster

Détails des systemes de stockage que vous gérez a I'aide de Unified Manager.

Cluster 1 de N Votre valeur

Nom d’héte ou adresse IP de gestion du cluster

Nom d’utilisateur de 'administrateur ONTAP

(D L’administrateur doit avoir regu le réle «
admin ».

Mot de passe administrateur ONTAP

Protocole HTTPS

Installation, mise a niveau et suppression du logiciel Unified
Manager

Sur les systémes Linux, vous pouvez installer le logiciel Unified Manager, effectuer une
mise a niveau vers une version plus récente ou supprimer Unified Manager.

Unified Manager peut étre installé sur les serveurs Red Hat Enterprise Linux ou CentOS. Le serveur Linux sur

lequel vous installez Unified Manager peut s’exécuter sur une machine physique ou sur une machine virtuelle
fonctionnant sur VMware ESXi, Microsoft Hyper-V ou Citrix XenServer.

Présentation du processus d’installation

Le workflow d’installation décrit les taches que vous devez effectuer avant d’utiliser
Unified Manager.
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Configure initial Unified Manager
settings

Install Unified Manager

Ensure that your hardware meets |
minimum requirements

.

Ensure that your system meets
minimum resource and software
requirements

'

Set up required repositories: ' See the System‘ Configuration
o Extra Packages for Enterprise Guide
Linux (EPEL) repository

;

(Optional) Create a custom user
‘home directory and umadmin

Configuration des référentiels logiciels requis

Le systéme doit avoir accés a certains référentiels afin que le programme d’installation
puisse accéder a toutes les dépendances logicielles requises et les installer.

Configuration manuelle du référentiel EPEL

Si le systéme sur lequel vous installez Unified Manager n’a pas accés au référentiel
progiciels supplémentaires pour Enterprise Linux (EPEL), vous devez télécharger et
configurer manuellement le référentiel pour une installation réussie.

Description de la tache

Le référentiel EPEL permet d’accéder aux utilitaires tiers requis qui doivent étre installés sur votre systeme.
Que vous installiez Unified Manager sur un systeme Red Hat ou CentOS, vous utilisez le référentiel EPEL.

Etapes

1. Téléchargez le référentiel EPEL pour votre installation. Pour Red Hat Enterprise Linux 7, téléchargez-le a
'adresse suivante : wget https://dl.fedoraproject.org/pub/epel/epel-release-latest-
7.noarch.rpm Pour la version 8, téléchargez-la a 'adresse suivante : wget
https://dl.fedoraproject.org/pub/epel/epel-release-latest-8.noarch.rpm

2. Configurez le référentiel EPEL : yum install epel-release-latest-<version>.noarch.rpm

Une fois que vous avez terminé

Pour les systémes Red Hat Enterprise Linux 8, si vous disposez de référentiels internes avec des packages
RPM modulaires, par exemple, javapackages-filesystem-<version>.module.rpm, assurez-vous que
les métadonnées des packages modulaires sont également disponibles dans le méme référentiel.
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Configuration manuelle du référentiel MySQL

Si le systéme sur lequel vous installez Unified Manager n’a pas accés au référentiel
MySQL Community Edition, vous devez télécharger et configurer manuellement le
référentiel pour une installation réussie.

Description de la tache

Le référentiel MySQL permet d’accéder au logiciel MySQL requis qui doit étre installé sur votre systéme.

Cette tache peut échouer si le systéeme n’a pas de connexion Internet. Reportez-vous a la
@ documentation MySQL si le systéme sur lequel vous installez Unified Manager ne dispose pas
d’un acces Internet.

Etapes

1. Téléchargez le référentiel MySQL approprié pour votre installation. Pour Red Hat Enterprise Linux 7,
téléchargez-le a 'adresse suivante : wget http://repo.mysqgl.com/yum/mysgl-8.0-
community/el/7/x86 64/mysql80-community-release-el7-3.noarch.rpm Pour la version 8,
téléchargez-la a 'adresse suivante : wget http://repo.mysqgl.com/yum/mysqgl-8.0-
community/el/8/x86 64/mysql80-community-release-el8-1.noarch.rpm

2. Configurez le référentiel MySQL : yum install mysql80-community-release-

<version>.noarch.rpm

Une fois que vous avez terminé

Pour le systtme Red Hat Enterprise Linux 8, si vous disposez de référentiels internes avec Java-11-openjdk,
p7zip et d’autres progiciels fournis par le référentiel AppStream, vous devez désactiver votre référentiel
AppStream et installer MySQL Community Server. Exécutez la commande suivante :

# sudo yum --disablerepo=rhel-8-for-x86 64-appstream-rpms install mysqgl-
community-server

Conditions SELinux requises pour le montage /opt/netapp ou /opt/netapp/Data sur
un partage NFS ou CIFS

Si vous prévoyez de monter /opt/netapp oU /opt/netapp/data Sur un périphérique
NAS ou SAN, et SELinux est activé, vous devez prendre en compte les considérations
suivantes.

Description de la tache

Si prévoyez de monter /opt /netapp ou /opt/netapp/data A partir de n’'importe quel endroit autre que le
systéme de fichiers racine et que SELinux est activé dans votre environnement, vous devez définir le contexte
correct pour les répertoires montés. Suivez ces deux étapes pour configurer et confirmer le contexte SELinux

correct.

* Configurer le contexte SELinux lorsque /opt/netapp/data est monté

* Configurer le contexte SELinux lorsque /opt/netapp est monté
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Configuration du contexte SELinux lorsque /opt/netapp/data est monté

Si vous avez monté /opt/netapp/data Dans votre systéme, SELinux est défini sur Enforcing, Vérifiez
que le type de contexte SELinux pour /opt/netapp/data est défini surmysgld db_t, qui est 'élément de
contexte par défaut pour 'emplacement des fichiers de base de données.

1. Exécuter cette commande pour vérifier le contexte : 1s -dZ /opt/netapp/data

Exemple de sortie :

drwxr-xr-x. mysql root unconfined u:object r:default t:s0
/opt/netapp/data

Dans cette sortie, le contexte est default t cela doit étre changé en mysqgld db t.

2. Procédez comme suit pour définir le contexte en fonction de votre montage /opt/netapp/data.

a. Exécutez les commandes suivantes pour définir le contexte sur mysqgld db t: semanage fcontext
-a -t mysgld db t "/opt/netapp/data"’ ‘restorecon -R -v /opt/netapp/data

b. Sivous avez configuré /opt/netapp/data dans /etc/fstab, vous devez modifier I' /etc/fstab
fichier. Pour le /opt/netapp/data/ Option de montage, ajoutez I'étiquette MySQL comme suit :
context=system u:object r:mysqgld db t:s0

C. Démonter et remonter /opt/netapp/data/ pour activer le contexte.

d. Sivous disposez d’'un montage NFS direct, exécutez la commande suivante pour définir le contexte
surmysqgld db_ t:mount <nfsshare>:/<mountpoint> /opt/netapp/data -o
context=system u:object r:mysgld db t:s0

3. Vérifiez si le contexte est correctement défini: 1s -dz /opt/netapp/data/

drwxr-xr-x. mysql root unconfined u:object r:mysqgld db t:s0
/opt/netapp/data/

Configuration du contexte SELinux lorsque /opt/netapp est monté

Aprés avoir défini le contexte correct pour /opt/netapp/data/, assurez-vous que le répertoire parent
/opt/netapp Le contexte SELinux n'est pas défini sur file t.

1. Exécuter cette commande pour vérifier le contexte : 1s -dz /opt/netapp

Exemple de sortie :

drwxr-xr-x. mysql root unconfined u:object r:file t:s0 /opt/netapp

Dans cette sortie, le contexte est file t cela doit étre modifié. Les commandes suivantes définissent le
contexte sur usr_t. Vous pouvez définir le contexte sur n'importe quelle valeur autre que file t en
fonction de vos exigences de sécurité.
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2. Procédez comme suit pour définir le contexte en fonction de votre montage /opt/netapp.

a. Exécutez les commandes suivantes pour définir le contexte : semanage fcontext -a -t usr t
"/opt/netapp" ‘restorecon -v /opt/netapp

b. Sivous avez configuré /opt /netapp dans /etc/fstab, vous devez modifier I' /etc/fstab fichier.
Pour le /opt/netapp Option de montage, ajoutez I'étiquette MySQL comme suit :
context=system u:object r:usr t:s0

C. Démonter et remonter /opt/netapp pour activer le contexte.

d. Sivous disposez d’'un montage NFS direct, exécutez la commande suivante pour définir le contexte :
mount <nfsshare>:/<mountpoint> /opt/netapp -o
context=system u:object r:usr t:s0

3. Vérifiez si le contexte est correctement défini: 1s -dz /opt/netapp

drwxr-xr-x. mysql root unconfined u:object r:usr t:s0 /opt/netapp

Installation de Unified Manager sur des systémes Linux

Il est important que vous compreniez que la séquence des étapes a suivre pour
télécharger et installer Unified Manager varie en fonction de votre scénario d’installation.

Création d’un répertoire personnel utilisateur personnalisé et d’'un mot de passe umadmin avant
'installation

Vous pouvez créer un répertoire d’accueil personnalisé et définir votre propre mot de
passe utilisateur umadmin avant d’installer Unified Manager. Cette tache est facultative,
mais certains sites peuvent avoir la possibilité de remplacer les paramétres par défaut
d’installation d’Unified Manager.

Avant de commencer

» Le systéme doit répondre aux exigences décrites dans Configuration matérielle requise.

* Vous devez pouvoir vous connecter en tant qu’utilisateur root au systéeme Red Hat Enterprise Linux ou
CentOS.

Description de la tache
L'installation par défaut de Unified Manager effectue les taches suivantes :

* Crée l'utilisateur umadmin avec /home/umadmin comme répertoire de base.

« Attribue le mot de passe par défaut « admin » a I'utilisateur umadmin.
Car certains environnements d’installation limitent 'acces a /home, I'installation échoue. Vous devez créer le
répertoire de base a un autre emplacement. En outre, certains sites peuvent avoir des régles sur la complexité
des mots de passe ou exiger que les mots de passe soient définis par les administrateurs locaux au lieu d’étre
définis par le programme d’installation.

Si votre environnement d’installation nécessite que vous remplaiez ces parameétres par défaut d’installation,
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procédez comme suit pour créer un répertoire d’accueil personnalisé et définir le mot de passe de I'utilisateur
umadmin.

Lorsque ces informations sont définies avant I'installation, le script d’installation détecte ces paramétres et
utilise les valeurs définies au lieu d’utiliser les parameétres par défaut d’installation.

En outre, l'installation par défaut de Unified Manager inclut I'utilisateur umadmin dans les fichiers sudoers
(ocum sudoers etocie sudoers)dansle /etc/sudoers.d/ répertoire. Si vous supprimez ce contenu de
votre environnement en raison de stratégies de sécurité ou d’un outil de surveillance de sécurité, vous devez
le réintégrer. Vous devez conserver la configuration des sudoers car certaines opérations Unified Manager
nécessitent ces priviléges de sudo.

Les stratégies de sécurité de votre environnement ne doivent pas limiter les privileges sudo pour I'utilisateur de
maintenance d’Unified Manager. Certaines opérations d’Unified Manager peuvent échouer si les privileges
sont limités. Vérifiez que vous étes en mesure d’exécuter la commande sudo suivante lorsque vous étes
connecté en tant qu'utilisateur umadmin aprés avoir réussi l'installation. sudo /etc/init.d/ocie status
Cette commande devrait renvoyer le statut approprié du service ocie sans erreur.

Etapes
1. Connectez-vous en tant qu’utilisateur root au serveur.
2. Créez le compte de groupe umadmin appelé "pénitence":groupadd maintenance

3. Créez le compte utilisateur « umadmin » dans le groupe de maintenance sous le répertoire personnel de
votre choix :adduser --home <home directory\> -g maintenance umadmin

4. Définissez le mot de passe umadmin :passwd umadmin

Le systéme vous invite a entrer une nouvelle chaine de mot de passe pour l'utilisateur umadmin.

Une fois que vous avez terminé

Aprés avoir installé Unified Manager, vous devez spécifier le shell de connexion utilisateur umadmin.

Téléchargement d’Unified Manager

Vous devez télécharger Unified Manager. zip Fichier depuis le site de support NetApp
pour installer Unified Manager.
Avant de commencer

Vous devez disposer des identifiants de connexion pour le site de support NetApp.

Description de la tache

Vous téléchargez le méme package d’installation Unified Manager pour les systémes Red Hat Enterprise Linux
et CentOS.
Etapes

1. Connectez-vous au site de support NetApp et accédez a la page Download pour Unified Manager : "Site
de support NetApp"

2. Sélectionnez la version requise de Unified Manager et acceptez le contrat de licence utilisateur final
(CLUF).
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3. Téléchargez le fichier d’installation Unified Manager pour Linux et enregistrez . zip fichier dans un
répertoire du systéme cible.

Assurez-vous de télécharger la version correcte du fichier d’installation pour votre systéme
@ Red Hat Enterprise Linux. Si Red Hat Enterprise Linux 7 ou 8 est installé, assurez-vous de
télécharger la version appropriée d’Unified Manager. zip fichier.

4. Vérifiez la somme de contrdle pour vous assurer que le logiciel a été correctement téléchargé.

Installation de Unified Manager

Vous pouvez installer Unified Manager sur une plateforme Red Hat Enterprise Linux ou
CentOS physique ou virtuelle.

Avant de commencer

* Le systéme sur lequel vous souhaitez installer Unified Manager doit répondre aux exigences systeme et
logicielles.

Configuration matérielle requise
Conditions requises pour l'installation et les logiciels Red Hat et CentOS

* Vous devez avoir téléchargé Unified Manager. zip Fichier depuis le site de support NetApp vers le
systéme cible.

» Vous devez disposer d’un navigateur Web pris en charge.

 La fonction de restauration doit étre activée pour le logiciel d’émulation de terminal.

Description de la tache

Le systéme Red Hat Enterprise Linux ou CentOS peut avoir toutes les versions nécessaires du logiciel de
prise en charge (Java, MySQL, utilitaires supplémentaires) installé, seulement une partie du logiciel requis
installé, ou peut étre un systeme nouvellement installé sans le logiciel requis installé.

Etapes

1. Connectez-vous au serveur sur lequel vous installez Unified Manager.

2. Entrez les commandes appropriées pour évaluer le logiciel nécessitant une installation ou une mise a
niveau sur le systéme cible afin de prendre en charge l'installation :

Logiciel requis et version minimale Pour vérifier le logiciel et la version
OpenJDK version 11.0.9 java -version

MySQL 8.0.25 Community Edition ‘rpm -ga

grep -i mysql’ p7zip 16.02

‘rom -ga grep p7zip’
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1. Sila version installée de MySQL est antérieure 8 MySQL 8.0.25 Community Edition, entrez la commande
suivante pour la désinstaller :rpm -e <mysgl package name>

Si vous recevez des erreurs de dépendance, vous devez ajouter le -—nodeps option pour désinstaller le
composant.

2. Accédez au répertoire dans lequel vous avez téléchargé I'installation . zip Classez et développez le pack
Unified Manager : unzip ActiveIQUnifiedManager—-<version\>.zip

Le requis . rpm Les modules pour Unified Manager sont décompressés dans le répertoire cible.

3. Vérifiez que le module suivant est disponible dans le répertoire : 1s *.rpm
° netapp-um<version\>.x86 64.rpm

4. Exécutez le script de pré-installation pour vous assurer qu’aucun parameétre de configuration du systeme
ou aucun logiciel installé ne peut entrer en conflit avec l'installation de Unified Manager : sudo
./pre_install check.sh

Le script de pré-installation vérifie que le systéme dispose d’'un abonnement Red Hat valide et qu’il a accés
aux référentiels logiciels requis. Si le script identifie des problemes, vous devez les résoudre avant
d’installer Unified Manager.

Pour le systtme Red Hat Enterprise Linux 8, si vous disposez de référentiels internes avec JDK 11 -
OpendDK, p7zip et d’autres progiciels fournis par le référentiel AppStream, vous devez désactiver votre
référentiel AppStream et installer MySQL Community Server. Exécutez la commande suivante :

# sudo yum --disablerepo=rhel-8-for-x86 64-appstream-rpms install

mysgl-community-server

5. Vous devez effectuer I'étape 7 Only si votre systéme n’est pas connecté a Internet et que vous devez
télécharger manuellement les packages requis pour votre installation. Si votre systéme dispose d’'un acces
Internet et que tous les packages requis sont disponibles, passez a I'étape 8. Pour les systémes qui ne
sont pas connectés a Internet ou qui n’utilisent pas les référentiels Red Hat Enterprise Linux, procédez
comme suit pour déterminer si vous ne disposez pas des packages requis, puis téléchargez ces packages

a. Sur le systéme sur lequel vous installez Unified Manager, consultez la liste des modules disponibles et
non disponibles : yum install netapp-um<version\>.x86 64.rpm --assumeno

Les éléments de la section « installation: » Sont les paquets disponibles dans le répertoire actuel, et
les éléments de la section « installation pour dépendances: » Sont les modules qui manquent sur votre
systéme.

b. Sur un systéme qui dispose d’un accés a Internet, téléchargez les packages manquants : yum
install <package name\> --downloadonly --downloaddir=.

Comme le plug-in « yum-plugin-downloadonly » n’est pas toujours activé sur les

@ systemes Red Hat Enterprise Linux, vous devrez peut-étre activer cette fonctionnalité
pour télécharger un package sans linstaller : yum install yum-plugin-
downloadonly
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c. Copiez les modules manquants du systéme connecté a Internet sur votre systéme d’installation.

6. En tant qu'utilisateur racine ou en utilisant sudo, exécutez la commande suivante pour installer le logiciel :
yum install netapp-um<version\>.x86 64.rpm

Cette commande installe le . rpm Packs, tous les autres logiciels de prise en charge nécessaires et le
logiciel Unified Manager.

N’essayez pas d’installer en utilisant d’autres commandes (telles que rpm -ivh). Une
installation réussie de Unified Manager sur un systéeme Red Hat Enterprise Linux ou

@ CentOS exige que tous les fichiers Unified Manager et les fichiers associés soient installés
dans un ordre spécifique dans une structure de répertoire spécifique qui est
automatiquement appliquée par l'installation yum netapp-um<version>.x86 64.rpm
commande.

7. Ne tenez pas compte de la notification par e-mail qui s’affiche immédiatement apres les messages
d’installation.

L'e-mail informe I'utilisateur root de I'échec initial d’'une tache cron, qui n’a aucun effet négatif sur
linstallation.

8. Une fois les messages d’installation terminés, faites défiler les messages jusqu’a ce que le message dans
lequel le systéme affiche une adresse IP ou une URL pour l'interface utilisateur Web de Unified Manager,
le nom d’utilisateur de maintenance (umin) et un mot de passe par défaut.

Ce message est similaire a ce qui suit :

Active IQ Unified Manager installed successfully.

Use a web browser and one of the following URL(s) to configure and
access the Unified Manager GUI.

https://default ip address/ (if using IPv4)
https://[default ip address]/ (if using IPv6)

https://fully qualified domain name/

Log in to Unified Manager in a web browser by using following details:
username: umadmin

password: admin

9. Enregistrez I'adresse IP ou 'URL, le nom d'utilisateur attribué (umadmin) et le mot de passe actuel.

10. Sivous avez créé un compte utilisateur umadmin avec un répertoire personnel personnalisé avant
d’installer Unified Manager, vous devez spécifier le shell de connexion utilisateur umadmin :usermod -s
/bin/maintenance-user-shell.sh umadmin

Une fois que vous avez terminé

Accédez a l'interface utilisateur Web pour modifier le mot de passe par défaut de I'utilisateur umadmin, puis
procédez a la configuration initiale de Unified Manager, comme décrit dans la section "Utilisation de la console
de maintenance".
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Utilisateurs créés lors de I'installation de Unified Manager

Lorsque vous installez Unified Manager sur Red Hat Enterprise Linux ou CentOS, les
utilisateurs suivants sont créés par Unified Manager et des utilitaires tiers : uAdmin, jboss
et mysql.

e umadmin

Permet pour la premiére fois de vous connecter a Unified Manager. Cet utilisateur est affecté a un role
d’utilisateur « Administrateur d’applications » et est configuré comme type « utilisateur de maintenance ».
Cet utilisateur est créé par Unified Manager.

* jboss

Permet d’exécuter les services Unified Manager associés a I'utilitaire JBoss. Cet utilisateur est créé par
Unified Manager.

* mysql

Permet d’exécuter les requétes de base de données MySQL de Unified Manager. Cet utilisateur est créé
par l'utilitaire tiers MySQL.

En plus de ces utilisateurs, Unified Manager crée également des groupes correspondants : maintenance, jboss
et mysql. Les groupes de maintenance et jboss sont créés par Unified Manager, tandis que le groupe mysql
est créé par un utilitaire tiers.

Si vous avez créé un répertoire personnel personnalisé et défini votre propre mot de passe
@ utilisateur umadmin avant d’installer Unified Manager, le programme d’installation ne recrée pas
le groupe de maintenance ni 'utilisateur umadmin.

Modification du mot de passe JBoss

Vous pouvez réinitialiser le mot de passe JBoss spécifique a 'instance défini lors de
l'installation. Vous pouvez éventuellement réinitialiser le mot de passe si votre site
requiert cette fonctionnalité de sécurité afin de remplacer le paramétre d’installation de
Unified Manager. Cette opération modifie également le mot de passe que JBoss utilise
pour accéder a MySQL.

Avant de commencer

* Vous devez avoir un acces utilisateur root au systéeme Red Hat Enterprise Linux ou CentOS sur lequel
Unified Manager est installé.

* Pour accéder a ces informations, vous devez pouvoir password. sh script dans le répertoire
/opt/netapp/essentials/bin.
Etapes

1. Connectez-vous en tant qu’utilisateur root sur le systéme.

2. Arréter les services Unified Manager en entrant les commandes suivantes dans I'ordre indiqué :
systemctl stop ocieau "systemctl stop ocie
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N’arrétez pas le logiciel MySQL associé.
3. Entrez la commande suivante pour lancer le processus de modification du mot de passe :
/opt/netapp/essentials/bin/password.sh resetJBossPassword

4. Lorsque vous y étes invité, saisissez le nouveau mot de passe JBoss, puis saisissez-le une deuxieme fois
pour confirmation.

Notez que le mot de passe doit comporter entre 8 et 16 caractéres et doit contenir au moins un chiffre, un
majuscule et des caractéres minuscules, et au moins I'un des caractéres spéciaux suivants : ! @%~* -
=[]:<>.02/~+

5. Une fois le script terminé, démarrez les services Unified Manager en entrant les commandes suivantes
dans l'ordre indiqué : systemctl start ocie’ “systemctl start ocieau

6. Une fois tous les services démarrés, vous pouvez vous connecter a l'interface utilisateur de Unified
Manager.

Mise a niveau de Unified Manager sur Red Hat Enterprise Linux ou CentOS

Vous pouvez mettre a niveau Unified Manager lorsqu’une nouvelle version du logiciel est
disponible.

Les versions de correctifs du logiciel Unified Manager, lorsqu’elles sont fournies par NetApp, sont installées
selon la méme procédure que les nouvelles versions.

Si Unified Manager est associé a une instance de OnCommand Workflow Automation et que de nouvelles
versions du logiciel sont disponibles pour les deux produits, vous devez déconnecter les deux produits et
configurer une nouvelle connexion Workflow Automation aprés avoir effectué les mises a niveau. Si vous
effectuez une mise a niveau vers un seul des produits, vous devez vous connecter a Workflow Automation
aprés la mise a niveau, puis vérifier que les données sont toujours acquises depuis Unified Manager.

Mise a niveau d’Unified Manager

Vous pouvez effectuer la mise a niveau de Unified Manager 9.7 ou 9.8 vers 9.9 en
télechargeant et en exécutant le fichier d’installation sur la plateforme Red Hat.

Avant de commencer

* Le systéme sur lequel vous mettez a niveau Unified Manager doit répondre a la configuration systéme et
logicielle requise.

Configuration matérielle requise
Conditions requises pour l'installation et les logiciels Red Hat et CentOS

* Vous devez installer ou mettre a niveau la version correcte d’OpenJDK avant de mettre a niveau Unified
Manager.

Mise a niveau de JRE sous Linux
* MySQL Community Edition est automatiquement mis a niveau lors de la mise a niveau d’Unified Manager.

Si la version installée de MySQL sur votre systéme est antérieure a 8.0.25, le processus de mise a niveau
de Unified Manager met automatiquement a niveau MySQL vers 8.0.25.
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Cependant, vous pouvez vouloir mettre a niveau MySQL vers la derniére version mineure sur votre
systéeme. Avant une mise a niveau vers la version mineure suivante, assurez-vous que la version de base
de MySQL sur votre systéme est 8.0.25.

» Vous devez étre abonné au Gestionnaire d’abonnement Red Hat Enterprise Linux.

* Pour éviter les pertes de données, vous devez avoir créé une sauvegarde de la base de données Unified
Manager en cas de probleme lors de la mise a niveau. Il est également recommandé de déplacer le fichier
de sauvegarde du /opt/netapp/data répertoire vers un emplacement externe.

* Lors d’'une mise a niveau, vous pouvez étre invité a confirmer si vous souhaitez conserver les paramétres
par défaut précédents pour conserver les données de performances pendant 13 mois ou a les modifier a 6
mois. A la confirmation, les données historiques de performance au bout de 6 mois sont supprimées.

* Vous devez avoir terminé toutes vos opérations en cours d’exécution, car Unified Manager n’est pas
disponible pendant le processus de mise a niveau.

Etapes

1. Connectez-vous au serveur Red Hat Enterprise Linux ou CentOS cible.

2. Téléchargez le bundle Unified Manager sur le serveur.
Téléchargement de Unified Manager pour Red Hat ou CentOS

3. Accédez au répertoire cible et développez le pack Unified Manager : unzip
ActiveIQUnifiedManager-<version\>.zip

Les modules RPM requis pour Unified Manager sont décompressés dans le répertoire cible.

4. Vérifiez que le module suivant est disponible dans le répertoire : 1s *.rpm
° netapp-um<version\>.x86 64.rpm

5. Pour les systémes qui ne sont pas connectés a Internet ou qui n’utilisent pas les référentiels Red Hat
Enterprise Linux, procédez comme suit pour déterminer si vous ne disposez pas des packages requis et
les télécharger :

a. Afficher la liste des packages disponibles et non disponibles : yum install netapp-
um<version\>.x86 64.rpm --assumeno

Les éléments de la section « installation: » Sont les paquets disponibles dans le répertoire actuel, et
les éléments de la section « installation pour dépendances: » Sont les modules qui manquent sur votre
systéme.

b. Sur un autre systeme qui dispose d’un acces Internet, exécutez la commande suivante pour

télécharger les packages manquants. yum install package name --downloadonly
--downloaddir=.

Les packs sont téléchargés dans le répertoire spécifié comme —-downloaddir=.
Comme le plug-in « yum-plugin-downloadonly » n’est pas toujours activé sur les systémes Red Hat
Enterprise Linux, vous devrez peut-étre activer cette fonctionnalité pour télécharger un package sans

linstaller :yum install yum-plugin-downloadonly

a. Créez un nouveau répertoire dans le systeme d'installation et copiez les packages téléchargés a partir
du systéme connecté a Internet.
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b. Accédez au nouveau répertoire sur le systéeme d’installation et exécutez la commande suivante pour
installer MySQL Community Edition, ainsi que ses dépendances. yum install *.rpm

6. Exécutez le script de pré-installation pour vous assurer qu’aucun parameétre de configuration du systeme
ou aucun logiciel installé ne peut entrer en conflit avec la mise a niveau : sudo
./pre_install check.sh

Le script de pré-installation vérifie que le systéeme dispose d’un abonnement Red Hat valide et qu’il a accés
aux référentiels logiciels requis. Si le script identifie des problémes, vous devez les corriger avant de
mettre a niveau Unified Manager.

7. Mettez a niveau Unified Manager a I'aide du script suivant : upgrade. sh

Ce script exécute automatiquement les modules RPM et met a niveau les logiciels sous-jacentes
nécessaires ainsi que les modules Unified Manager qui s’exécutent sur ceux-ci. En outre, le script de mise
a niveau vérifie s’il existe des paramétres de configuration du systéme ou tout logiciel installé pouvant
entrer en conflit avec la mise a niveau. Si le script identifie des problémes, vous devez les corriger avant
de mettre a niveau Unified Manager.

8. Une fois la mise a niveau terminée, faites défiler les messages jusqu’a ce que le message affiche une
adresse IP ou une URL pour l'interface utilisateur Web de Unified Manager, le nom d’utilisateur de
maintenance (uadmin) et le mot de passe par défaut.

Ce message est similaire a ce qui suit :

Active IQ Unified Manager upgraded successfully.
Use a web browser and one of the following URLs to access the Unified
Manager GUI:

https://default ip address/ (1f using IPv4)
https://[default ip address]/ (if using IPv6)
https://fully qualified domain name/

Une fois que vous avez terminé

Entrez I'adresse IP ou 'URL spécifiée dans un navigateur Web pris en charge pour démarrer l'interface
utilisateur Web de Unified Manager, puis connectez-vous en utilisant le méme nom d’utilisateur de
maintenance (umadmin) et le méme mot de passe que celui défini précédemment.

Mise a niveau du systéme d’exploitation hote de Red Hat Enterprise Linux 7.x vers 8.x.

Si vous avez déja installé Unified Manager sur un systéme Red Hat Enterprise Linux 7.x
et que vous devez effectuer une mise a niveau vers Red Hat Enterprise Linux 8.x, vous
devez suivre I'une des procédures répertoriées dans cette rubrique. Dans les deux cas,
vous devez créer une sauvegarde de Unified Manager sur le systétme Red Hat Enterprise
Linux 7.x, puis restaurer la sauvegarde sur un systéeme Red Hat Enterprise Linux 8.x.

Description de la tache

La difféerence entre les deux options répertoriées ci-dessous réside dans le fait que, dans un cas, vous
effectuez la restauration de Unified Manager sur un nouveau serveur 8.x, et dans I'autre cas, vous effectuez
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'opération de restauration sur le méme serveur.

Dans la mesure ou cette tadche nécessite la création d’'une sauvegarde de Unified Manager sur le systéme Red

Hat Enterprise Linux 7.x, vous devez créer la sauvegarde uniquement lorsque vous étes prét a terminer

l'intégralité du processus de mise a niveau afin que Unified Manager soit hors ligne pendant une période trés

courte. Des lacunes dans les données collectées apparaissent dans l'interface utilisateur Unified Manager

pendant la période pendant laquelle le systeme Red Hat Enterprise Linux 7.x est arrété et avant le démarrage

du nouveau systeme Red Hat Enterprise Linux 8.x.

Reportez-vous a 'aide en ligne de Active IQ Unified Manager si vous avez besoin de consulter des instructions

détaillées pour les processus de sauvegarde et de restauration.

Mise a niveau du systéme d’exploitation héte a I’aide d’un nouveau serveur

Procédez comme suit si vous disposez d’'un systéme de rechange sur lequel vous pouvez installer le logiciel
Red Hat Enterprise Linux 8.x afin de pouvoir effectuer la restauration Unified Manager sur ce systéme alors

que le systeme Red Hat Enterprise Linux 7.x est toujours disponible.
1. Installez et configurez un nouveau serveur avec le logiciel Red Hat Enterprise Linux 8.x.
Conditions requises pour 'installation et le logiciel Red Hat

2. Sur le systeme Red Hat Enterprise Linux 8.x, installez la méme version que celle du logiciel Unified
Manager sur le systeme Red Hat Enterprise Linux 7.x.

Installation de Unified Manager sur Red Hat Enterprise Linux

Ne lancez pas l'interface utilisateur et ne configurez aucun cluster, utilisateur ou parametre

d’authentification lorsque l'installation est terminée. Le fichier de sauvegarde remplit ces informations lors

du processus de restauration.

3. Sur le systeme Red Hat Enterprise Linux 7.x, dans le menu Administration de I'interface utilisateur Web,
créez une sauvegarde Unified Manager, puis copiez le fichier de sauvegarde (. 7z file) et le contenu du

répertoire du référentiel de base de données (/database-dumps-repo sous-répertoire) vers un
emplacement externe.

4. Sur le systéeme Red Hat Enterprise Linux 7.x, arrétez Unified Manager.

5. Sur le systéme Red Hat Enterprise Linux 8.x, copiez le fichier de sauvegarde (. 7z file) de 'emplacement
externe a /opt/netapp/data/ocum-backup/ et les fichiers du référentiel de base de données vers le

/database-dumps-repo sous le sous-répertoire /ocum-backup répertoire.

6. Entrez la commande suivante pour restaurer la base de données Unified Manager a partir du fichier de

sauvegarde : um backup restore -f /opt/netapp/data/ocum-backup/<backup file name>

7. Entrez I'adresse IP ou 'URL dans votre navigateur pour démarrer I'interface utilisateur Web Unified
Manager, puis connectez-vous au systeme.

Une fois que vous avez vérifié que le systeme fonctionne correctement, vous pouvez supprimer Unified
Manager du systéeme Red Hat Enterprise Linux 7.x.

Mise a niveau du systéme d’exploitation hote sur le méme serveur

Procédez comme suit si vous ne disposez pas d’un systéme de rechange sur lequel vous pouvez installer le

logiciel Red Hat Enterprise Linux 8.x.

1. Dans le menu Administration de l'interface utilisateur Web, créez une sauvegarde Unified Manager, puis

47



copiez le fichier de sauvegarde (. 7z file) et le contenu du répertoire du référentiel de base de données
(/database-dumps-repo sous-répertoire) vers un emplacement externe.

2. Supprimez I'image Red Hat Enterprise Linux 7.x du systéme et essuyez complétement le systeme.

3. Installez et configurez le logiciel Red Hat Enterprise Linux 8.x sur le méme systéme.
Conditions requises pour l'installation et le logiciel Red Hat

4. Sur le systéeme Red Hat Enterprise Linux 8.x, installez la méme version du logiciel Unified Manager que sur
le systéeme Red Hat Enterprise Linux 7.x.

Installation de Unified Manager sur Red Hat Enterprise Linux

Ne lancez pas l'interface utilisateur et ne configurez aucun cluster, utilisateur ou parametre
d’authentification lorsque l'installation est terminée. Le fichier de sauvegarde remplit ces informations lors
du processus de restauration.

5. Copiez le fichier de sauvegarde (. 7z file) de 'emplacement externe a /opt/netapp/data/ocum-
backup/ et les fichiers du référentiel de base de données vers le /database-dumps-repo sous le
sous-répertoire /ocum-backup répertoire.

6. Entrez la commande suivante pour restaurer la base de données Unified Manager a partir du fichier de
sauvegarde :um backup restore -f /opt/netapp/data/ocum-backup/<backup file name>

7. Entrez 'adresse IP ou 'URL dans votre navigateur pour démarrer I'interface utilisateur Web Unified
Manager, puis connectez-vous au systéme.

Mise a niveau de produits tiers

Vous pouvez mettre a niveau des produits tiers, tels que JRE, sur Unified Manager
lorsqu’ils sont installés sur des systemes Linux.

Les entreprises qui développent ces produits tiers signalent régulierement des failles de sécurité. Vous pouvez
effectuer la mise a niveau vers des versions plus récentes de ce logiciel a votre propre calendrier.

Mise a niveau d’'OpenJDK sous Linux

Vous pouvez mettre a niveau vers une version plus récente d’OpendDK sur le serveur
Linux sur lequel Unified Manager est installé pour obtenir des correctifs pour les
vulnérabilités de sécurité.

Avant de commencer

Vous devez disposer de privileges root pour le systéme Linux sur lequel Unified Manager est installé.

Description de la tache

Vous pouvez mettre a jour les versions OpenJDK dans les familles de versions. Par exemple, vous pouvez
effectuer une mise a niveau d’'OpendDK 11.0.7 vers OpenJDK 11.0.9, mais vous ne pouvez pas effectuer une
mise a jour directe d’OpenJDK 11 vers OpenJDK 12.

Etapes

1. Connectez-vous en tant qu’utilisateur root sur la machine héte Unified Manager.
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2. Téléchargez la version appropriée d’'OpenJDK (64 bits) sur le systeme cible.
3. Arrétez les services Unified Manager : systemctl stop ocieau’ 'systemctl stop ocie
4. Installez la derniere version d’OpendDK sur le systéme.

5. Démarrez les services Unified Manager : systemctl start ocie’  systemctl start ocieau

Mise a niveau de MySQL sur Linux

Vous pouvez effectuer une mise a niveau vers une version plus récente de MySQL sur le
serveur Linux sur lequel Unified Manager est installé afin d’obtenir des correctifs pour les
vulnérabilités de sécurité. Si la version installée de MySQL sur votre systéeme est
antérieure a 8.0.25, le processus de mise a niveau de Unified Manager 9.9 met
automatiquement a niveau MySQL vers 8.0.25. Vous ne devez pas exécuter une mise a
niveau autonome de MySQL d’une version antérieure a 8.0.25.

Avant de commencer

Vous devez disposer de privileges root pour le systeme Linux sur lequel Unified Manager est installé.

Description de la tache

Vous pouvez mettre a niveau la version de base de MySQL 8.0.25 vers les versions ultérieures pour
seulement les mises a jour mineures.
Etapes

1. Connectez-vous en tant qu’utilisateur root sur la machine héte Unified Manager.

2. Téléchargez le dernier serveur de communauté MySQL . rpm offre groupée sur le systéme cible.
3. Décompressez le bundle dans un répertoire du systeme cible.
4

. Vous obtenez plusieurs . rpm Les packages du répertoire aprés avoir détarbré le bundle, mais Unified
Manager n’a besoin que des packages RPM suivants :

o mysql-community-client-8.0.25

o mysql-community-libs-8.0.25

o mysql-community-server-8.0.25

o mysql-community-common-8.0.25

° mysql-community-client-plugins-8.0.25 Supprimer tous les autres . rpm packs : Cependant,
l'installation de tous les paquets dans un bundle rpm ne provoque pas d’erreurs.

5. Arrétez le service Unified Manager et le logiciel MySQL associé dans I'ordre indiqué :

6. Appelez la mise a niveau de MySQL a I'aide de la commande suivante : yum install *.rpm

* _rpm se référe au . rpm Paquets dans le répertoire ou vous avez téléchargé la nouvelle version de
MySQL.

7. Démarrer Unified Manager dans 'ordre indiqué :
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Redémarrage de Unified Manager

Il peut s’avérer nécessaire de redémarrer Unified Manager aprés avoir apporté des
modifications a la configuration.

Avant de commencer

Vous devez avoir un acces utilisateur root au serveur Red Hat Enterprise Linux ou CentOS sur lequel Unified
Manager est installé.

Etapes

1. Connectez-vous en tant qu’utilisateur root au serveur sur lequel vous souhaitez redémarrer le service
Unified Manager.

2. Arrétez le service Unified Manager et le service MySQL associé dans 'ordre suivant :
systemctl stop ocieau
systemctl stop ocie
systemctl stop mysqgld
3. Démarrez les services MySQL et Unified Manager dans l'ordre suivant :
systemctl start mysgld
systemctl start ocie

systemctl start ocieau
@ mysqgld Est un programme démon requis pour démarrer et arréter le serveur MySQL.

Suppression de Unified Manager

Vous pouvez arréter et désinstaller Unified Manager a partir de 'héte Red Hat Enterprise
Linux ou CentOS en utilisant une seule commande.

Avant de commencer

* Vous devez disposer d’'un acceés utilisateur root au serveur a partir duquel vous souhaitez supprimer
Unified Manager.

» Security-Enhanced Linux (SELinux) doit étre désactivé sur la machine Red Hat. Remplacez le mode
d’exécution SELinux par « autorisé » en utilisant le setenforce 0 commande.

 Tous les clusters (sources de données) doivent étre supprimés du serveur Unified Manager avant de
supprimer le logiciel.

Etapes

1. Connectez-vous en tant qu’utilisateur root au serveur sur lequel vous souhaitez supprimer Unified
Manager.
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2. Arréter et supprimer Unified Manager du serveur : rpm -e netapp-um

Cette étape supprime tous les packages RPM NetApp associés. |l ne supprime pas les modules logiciels
prérequis, tels que Java, MySQL et p7zip.

3. Sinécessaire, supprimez les modules logiciels compatibles, tels que Java, MySQL et p7zip : rpm -e

p7zip mysgl-community-client mysgl-community-server mysgl-community-common
mysgl-community-libs java-x.y

Résultats

Une fois cette opération terminée, le logiciel est supprimé. Toutes les données du /opt/netapp/data le

répertoire est déplacé vers le /opt/netapp/data/BACKUP dossier aprés désinstallation. La désinstallation
d’Unified Manager supprime également les modules Java et MySQL, sauf si les modules sont requis et utilisés

par toute autre application du systéme. Cependant, les données MySQL ne sont pas supprimées.

Suppression de l'utilisateur umadmin personnalisé et du groupe de maintenance

Si vous avez créé un répertoire d’accueil personnalisé pour définir votre propre compte
d’utilisateur et de maintenance umadmin avant d’installer Unified Manager, vous devez
supprimer ces éléments aprés avoir désinstallé Unified Manager.

Description de la tache

La désinstallation standard de Unified Manager ne supprime pas un utilisateur et un compte de maintenance
umadmin personnalisés. Vous devez supprimer ces éléments manuellement.

Etapes
1. Connectez-vous en tant qu’utilisateur racine au serveur Red Hat Enterprise Linux.
2. Supprimez I'utilisateur umadmin :userdel umadmin

3. Supprimez le groupe de maintenance :groupdel maintenance
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Installation de Unified Manager sur les systemes
Windows

Introduction a Active 1Q Unified Manager

Active 1Q Unified Manager (anciennement OnCommand Unified Manager) vous permet
de surveiller et de gérer 'état et les performances de vos systémes de stockage ONTAP
a partir d’'une seule interface. Unified Manager peut étre déployé sur un serveur Linux,
sur un serveur Windows ou en tant que dispositif virtuel sur un héte VMware.

Une fois l'installation terminée et les clusters a gérer ajoutés, Unified Manager offre une interface graphique
qui affiche la capacité, la disponibilité, la protection et les performances des systémes de stockage surveillés.

Informations connexes

"Matrice d’interopérabilité NetApp"

Roéle du serveur Unified Manager

L'infrastructure de serveur Unified Manager se compose d’une unité de collecte de
données, d’une base de données et d’un serveur d’applications. Il fournit des services
d’infrastructure tels que la détection, la surveillance, le contrdle d’acces basé sur des
réles (RBAC), 'audit et la journalisation.

Unified Manager collecte les informations sur le cluster, stocke les données dans la base de données et
analyse ces données afin de voir en cas de probleme au niveau du cluster.

Présentation de la séquence d’installation

Le workflow d’installation décrit les taches que vous devez effectuer avant d’utiliser
Unified Manager.

Les chapitres de ce guide d’installation décrivent chacun des éléments présentés dans le workflow ci-dessous.
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Configure intial Lnified Manager
settings and add clustars

Ensure that

Collect required configuration

'

'

Install Unified Manager

Refer to the appropriate installation
:_uuln dn-pnﬁl'.lln: on I.l'.|'|'||1t‘|'|!!' you

are installing on Red Hat/CentO5,

These steps are covered in the
Unifred Manoger System
Configuration Guide

Confipure administrative settings

These steps are coverad in the
Unified Manager Syt
Configuration Guide, Unified
Manager Warkflow Guid'e for
Manoging Ouster Heoith, and Unified
Manoger Waorkflow Guide for
Maneging Cluster Perfosmuhoe

Vilware, or Windows

Conditions requises pour l'installation de Unified Manager

Avant de commencer le processus d’installation, assurez-vous que le serveur sur lequel
vous souhaitez installer Unified Manager répond aux exigences spécifiques en matiére
de logiciels, de matériel, de processeur et de mémoire.

NetApp ne prend pas en charge les modifications du code de I'application Unified Manager. Si vous devez
appliquer des mesures de sécurité au serveur Unified Manager, vous devez apporter ces modifications au
systeme d’exploitation sur lequel Unified Manager est installé.

Pour plus d’informations sur I'application de mesures de sécurité au serveur Unified Manager, consultez
l'article de la base de connaissances.

"Prise en charge des mesures de sécurité appliquées a Active 1Q Unified Manager pour clustered Data
ONTAP"

Informations connexes

"Matrice d’interopérabilité NetApp"

Configuration minimale requise pour I'infrastructure virtuelle et le systéme matériel

L'installation de Unified Manager sur une infrastructure virtuelle ou un systéme physique
doit satisfaire aux exigences minimales en matiére de mémoire, de processeur et
d’espace disque.

Le tableau suivant affiche les valeurs recommandées pour les ressources mémoire, processeur et espace

disque. Ces valeurs ont été qualifiées pour permettre a Unified Manager de satisfaire a des niveaux de
performances acceptables.
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Configuration matérielle Paramétres recommandés

RAM 12 Go (minimum requis : 8 Go)

Processeurs 4 processeurs

Capacité du cycle du processeur 9572 MHz au total (exigence minimale : 9572 MHz)
Espace disque disponible 150 Go, ou la capacité est allouée comme suit :

* 100 Go d’espace disque pour le répertoire
d’installation

* 50 Go d’espace disque pour le répertoire de
données MySQL

Unified Manager peut étre installé sur des systémes disposant d’une petite quantité de mémoire, mais les 12
Go recommandés de RAM garantissent qu’un volume suffisant de mémoire est disponible pour des
performances optimales de fagon a ce que le systéme puisse prendre en charge des clusters et des objets de
stockage supplémentaires a mesure que votre configuration évolue. Vous ne devez pas définir de limites de
mémoire sur la machine virtuelle ou Unified Manager est déployé, et ne devez pas activer de fonctions (par
exemple, I'option de création de bulles) qui empéchent le logiciel d’utiliser la mémoire allouée au systeme.

De plus, le nombre de nceuds qu’une seule instance de Unified Manager peut contréler avant d’installer une
deuxieéme instance de Unified Manager est limité. Pour plus d’informations, consultez le Guide des meilleures
pratiques.

"Rapport technique 4621 : Guide des meilleures pratiques de Unified Manager"

Les échanges de pages mémoire ont un impact négatif sur les performances du systeme et de I'application de
gestion. La concurrence pour les ressources de processeur indisponibles en raison de I'utilisation globale de
'héte peut dégrader les performances.

Exigence pour une utilisation dédiée

Le systeme physique ou virtuel sur lequel vous installez Unified Manager doit étre utilisé exclusivement pour
Unified Manager et ne doit pas étre partagé avec d’autres applications. D’autres applications peuvent
consommer des ressources systéme et réduire considérablement les performances de Unified Manager.

Besoins en espace pour les sauvegardes

Si vous prévoyez d’utiliser la fonctionnalité de sauvegarde et de restauration de Unified Manager, allouez de la
capacité supplémentaire de sorte que le disque ou le répertoire "data’ dispose de 150 Go d’espace. Une
sauvegarde peut étre écrite sur une destination locale ou sur une destination distante. La meilleure pratique
consiste a identifier un emplacement distant externe au systeme héte Unified Manager qui dispose d’'un
espace minimum de 150 Go.

Conditions requises pour la connectivité hote

Le systéme physique ou virtuel sur lequel vous installez Unified Manager doit étre configuré de telle maniere
ping nom d’hote de I'héte lui-méme. Dans le cas d’'une configuration IPv6, vérifiez-la ping6 Le nom d’hote a
réussi pour s’assurer que l'installation d’Unified Manager a réussi.
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Vous pouvez utiliser le nom d’héte (ou I'adresse IP de I'héte) pour accéder a I'interface utilisateur Web du
produit. Si vous avez configuré une adresse IP statique pour votre réseau pendant le déploiement, vous avez
désigné un nom pour I'héte réseau. Si vous avez configuré le réseau a I'aide de DHCP, vous devez obtenir le
nom d’h6te du DNS.

Si vous prévoyez d’autoriser les utilisateurs a accéder a Unified Manager a I'aide du nom court au lieu d’utiliser
le nom de domaine complet (FQDN) ou 'adresse IP, votre configuration réseau doit résoudre ce nom court sur
un FQDN valide.

Conditions requises pour I'installation et le logiciel Windows

Pour une installation réussie de Unified Manager sur Windows, veillez a ce que le
systeme sur lequel Unified Manager est installé respecte la configuration logicielle
requise.
Logiciel de systéme d’exploitation
Unified Manager est pris en charge sur le systéme d’exploitation Windows 64 bits dans les langues suivantes :
* Anglais
» Japonais
* Chinois simplifié
Vous pouvez installer Unified Manager dans les éditions Windows suivantes :

* Microsoft Windows Server 2016 Standard et Datacenter Edition

* Microsoft Windows Server 2019 Standard et Datacenter Edition

Notez que Windows Server 2012 n’est pas pris en charge comme c’était le cas dans les versions précédentes.
Consultez la matrice d’interopérabilité pour obtenir la liste compléte et la plus récente des versions de
Windows prises en charge.

"mysupport.netapp.com/matrix"

Le serveur doit étre dédié a I'exécution de Unified Manager. Aucune autre application ne doit étre installée sur
le serveur.

Logiciels tiers

Les packs tiers suivants sont inclus avec Unified Manager. Si ces modules tiers ne sont pas installés sur votre
systeme, Unified Manager les installe dans le cadre de l'installation.

* Microsoft Visual C++ 2015 Redistributable package version 14.26.28720.3
» Microsoft Visual C++ Redistributable Packages pour Visual Studio 2013 version 12.0.40660
* MySQL Community Edition version 8.0.21

Le programme d’installation d’Unified Manager a été limité a la prise en charge de MySQL
Community Edition 8.0.21, en raison d’'un probleme d’interopérabilité. Vous ne devez pas
mettre a niveau MySQL vers une version supérieure a 8.0.21.

* Python 3.6.x
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* OpendDK version 11.0.9

* p7zip version 18.05 ou ultérieure

A partir d’Unified Manager 9.5, OpenJDK est fourni dans le package d’installation d’Unified
Manager et installé automatiquement. Oracle Java n’est pas pris en charge a partir de Unified
Manager 9.5.

Si MySQL est préinstallé, assurez-vous que :

* |l utilise le port par défaut.
* Les exemples de bases de données ne sont pas installés.
* Le nom du service est "MYSQL8".

Unified Manager est déployé sur un serveur Web WildFly. WildFly17 est fourni et configuré avec Unified
Manager.

Vous devez arréter une instance en cours d’exécution de Unified Manager avant de mettre a
@ niveau un logiciel tiers. Une fois I'installation du logiciel tiers terminée, vous pouvez redémarrer
Unified Manager.

Conditions requises pour I'installation

* Microsoft .NET 4.5.2, ou une version ultérieure, doit étre installé.

* Le temp Le répertoire doit étre configuré avec 2 Go d’espace disque pour extraire les fichiers d’installation.
Pour vérifier si le répertoire est créé, exécutez la commande suivante sur l'interface de ligne de commande
echo S$temp%

* Vous devez réserver 2 Go d’espace disque dans le lecteur Windows pour la mise en cache des fichiers
MSI Unified Manager.

* Le serveur Microsoft Windows sur lequel vous souhaitez installer Unified Manager doit étre configuré avec
un nom de domaine complet (FQDN) de ce type ping Les réponses au nom d’héte et au FQDN ont réussi.

* Vous devez désactiver le service mondial de publication Web Microsoft IIS et vous assurer que les ports 80
et 443 sont gratuits.

* Assurez-vous que le paramétre hote de session de bureau a distance pour « compatibilité RDS de
Windows installer » est désactivé pendant l'installation.

* Le port UDP 514 doit étre libre et ne doit pas étre utilisé par un autre service.

Le programme d’installation d’Unified Manager configure les exclusions suivantes dans
Windows Defender :

» Répertoire des données Unified Manager
@ » Répertoire d’installation de Unified Manager
» Répertoire de données MySQL

Si un scanner antivirus différent est installé sur votre serveur, vous devez configurer ces
exclusions manuellement.
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Navigateurs pris en charge

Pour accéder a I'interface utilisateur Web de Unified Manager, utilisez un navigateur pris
en charge.

La matrice d’interopérabilité répertorie les versions de navigateur prises en charge.
"mysupport.netapp.com/matrix"

Pour tous les navigateurs, la désactivation des bloqueurs de fenétres contextuelles garantit que les fonctions
logicielles sont affichées correctement.

Si vous prévoyez de configurer Unified Manager pour I'authentification SAML afin qu’un fournisseur d’identités
puisse authentifier les utilisateurs, vous devez également consulter la liste des navigateurs pris en charge par
le fournisseur d’identités.

Exigences en matiére de protocoles et de ports

Les ports et protocoles requis permettent la communication entre le serveur Unified
Manager et les systémes de stockage gérés, serveurs et autres composants.

Connexions au serveur Unified Manager

Dans les installations courantes, il n’est pas nécessaire de spécifier les numéros de port lors de la connexion a
linterface utilisateur Web d’Unified Manager, car les ports par défaut sont toujours utilisés. Par exemple, car
Unified Manager tente toujours d’s’exécuter sur son port par défaut, vous pouvez entrer https://<host>au
lieude https://<host>:443.

Le serveur Unified Manager utilise des protocoles spécifiques pour accéder aux interfaces suivantes :

Interface Protocole Port Description
Interface Web Unified HTTP 80 Permet d’accéder a
Manager l'interface utilisateur Web

d’Unified Manager et de la
rediriger automatiquement
vers le port sécurisé 443.

L'interface utilisateur et HTTPS 443 Permet d’accéder de

les programmes Web facon sécurisée a

Unified Manager utilisant l'interface utilisateur Web

des API d’Unified Manager ou de
passer des appels d’API.

Les appels d’API ne
peuvent étre effectués
qu’a l'aide de HTTPS.

Console de maintenance SSH/SFTP 22 Permet d’accéder a la
console de maintenance
et de récupérer les packs
de support.

57


http://mysupport.netapp.com/matrix

Interface Protocole Port Description

Ligne de commande SSH/SFTP 22 Permet d’accéder a la

Linux lighe de commande Red
Hat Enterprise Linux ou
CentOS et de récupérer
les packs de support.

Syslog UDP 514 Permet d’accéder aux
messages EMS basés sur
un abonnement a partir
des systéemes ONTAP et
de créer des événements
en fonction des
messages.

REPOS HTTPS 9443 Permet d’accéder aux
événements EMS REST
basés sur APl en temps
réel a partir de systémes
ONTAP authentifiés.

Base de données MySQL MySQL 3306 Permet d’activer I'acces
aux services d’API
OnCommand Workflow
Automation et
OnCommand a Unified
Manager.

Les ports utilisés pour les communications HTTP et HTTPS (ports 80 et 443) peuvent étre
@ modifiés a I'aide de la console de maintenance Unified Manager. Pour plus d’informations, voir
"Utilisation de la console de maintenance".

Connexions a partir du serveur Unified Manager

Vous devez configurer votre pare-feu sur des ports ouverts qui activent la communication entre le serveur
Unified Manager et les systémes de stockage, serveurs et autres composants gérés. Si un port n’est pas
ouvert, la communication échoue.

Selon I'environnement du client, il est possible de modifier les ports et les protocoles utilisés par le serveur
Unified Manager pour se connecter a des destinations spécifiques.

Le serveur Unified Manager se connecte a l'aide des protocoles et ports suivants aux systéemes de stockage
geérés, serveurs et autres composants :

Destination Protocole Port Description

Adieu les migrations de HTTPS 443/TCP Permet de surveiller et de

données onéreuses gérer les systémes de
stockage.
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Destination

Adieu les migrations de
données onéreuses

Serveur AutoSupport

Serveur d’authentification

LDAPS

SMTP

SNMPv1 ou SNMPv3

TCP

Remplir la fiche

Protocole

NDMP

HTTPS

LDAP

636

25

162/UDP

2003

Port
10000/TCP

443

389

Utilisé pour des
communications LDAP
sécurisées.

Utilisé pour envoyer des
e-mails de notification
d’alerte.

Permet d’envoyer des
alertes de notification des
interruptions SNMP.

Permet d’envoyer les
données de performances
a un fournisseur de
données externe, comme
Graphite.

Description

Utilisée pour certaines
opérations de restauration
Snapshot.

Permet d’envoyer des
informations AutoSupport.
Nécessite un acces a
Internet pour exécuter
cette fonction.

Utilisé pour effectuer des
demandes
d’authentification et des
demandes de recherche
d’utilisateurs et de
groupes.

Serveur de messagerie

Expéditeur du trap SNMP

Serveur de fournisseur de

données externe

Serveur NTP

Avant d’installer et de configurer Unified Manager, vous devez disposer facilement
d’informations spécifiques sur votre environnement. Vous pouvez enregistrer les
informations dans la fiche.

Informations sur 'installation de Unified Manager

Détails requis pour installer Unified Manager.
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Systéme sur lequel le logiciel est déployé Votre valeur

Nom de domaine complet de 'héte

Adresse IP de I'n6te

Masque de réseau

Adresse IP de la passerelle

Adresse DNS principale

Adresse DNS secondaire

Domaines de recherche

Nom d’utilisateur de maintenance

Mot de passe utilisateur de maintenance

Informations sur la configuration de Unified Manager

Détails de la configuration d’Unified Manager apres l'installation. Certaines valeurs sont facultatives en fonction
de votre configuration.

Réglage Votre valeur

Adresse e-mail de l'utilisateur de maintenance

Nom d’hoéte ou adresse IP du serveur SMTP

Nom d’utilisateur SMTP

Mot de passe SMTP

Port SMTP 25 (valeur par défaut)

E-mail a partir duquel les notifications d’alerte sont
envoyées

Nom d’héte ou adresse IP du serveur
d’authentification

Nom d’administrateur Active Directory ou nom
distinctif de liaison LDAP
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Réglage Votre valeur

Mot de passe Active Directory ou mot de passe de
liaison LDAP

Nom distinctif de la base du serveur d’authentification
URL du fournisseur d’identités
Métadonnées du fournisseur d’identités

Adresses IP de I'héte de destination de l'interruption
SNMP

Port SNMP

Informations sur le cluster

Détails des systemes de stockage que vous gérez a I'aide de Unified Manager.

Cluster 1 de N Votre valeur

Nom d’héte ou adresse IP de gestion du cluster

Nom d’utilisateur de 'administrateur ONTAP

(D L’administrateur doit avoir regu le réle «
admin ».

Mot de passe administrateur ONTAP

Protocole HTTPS

Installation, mise a niveau et suppression du logiciel Unified
Manager

Vous pouvez installer le logiciel Unified Manager, effectuer la mise a niveau vers une
version plus récente du logiciel ou supprimer I'application Unified Manager.

Présentation du processus d’installation

Le workflow d’installation décrit les taches que vous devez effectuer avant d’utiliser
Unified Manager.
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Configure initial Unified Manager
settings

Install Unified Manager

Ensure that your hardware meets
minimum requirements

!

Ensure that your system meets
minimum resource and software

See the System Configuration
Guide

Installation de Unified Manager sous Windows

Il est important de comprendre la séquence des étapes a suivre pour télécharger et
installer Unified Manager sur Windows.

Installation de Unified Manager

Vous pouvez installer Unified Manager pour surveiller et résoudre les problemes de
capacité, de disponibilité, de performances et de protection du stockage des données.

Avant de commencer

* Le systéme sur lequel vous prévoyez d’installer Unified Manager doit répondre aux exigences systéme et
logicielles.

Configuration matérielle requise

Conditions requises pour I'installation et le logiciel Windows

A partir de Unified Manager 9.5, OpenJDK est fourni dans le package d’installation et
@ installé automatiquement. Oracle Java n’est pas pris en charge a partir de Unified Manager
9.5.

» Vous devez disposer des privileges d’administrateur Windows. Assurez-vous que votre nom d’utilisateur ne
commence pas par un point d’exclamation "!". Installation of Unified Manager might fail
if the user name of user running the installation begins with "I».

* Un navigateur Web doit étre pris en charge.

» Le mot de passe de I'utilisateur de maintenance Unified Manager doit comporter entre 8 et 20 caractéres,
et contenir des lettres majuscules ou des minuscules, des chiffres et des caractéres spéciaux.

* Les caractéres spéciaux suivants ne sont pas autorisés dans la chaine de mot de passe pour I'utilisateur
de maintenance ou pour l'utilisateur root MySQL : "'~ %, =& <>*\/()[];:

Les caractéres spéciaux suivants sont autorisés : ~! @ #$ *-? . +{}
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Etapes

. Connectez-vous a Windows a I'aide du compte d’administrateur local par défaut.

2. Connectez-vous au site de support NetApp et accédez a la page Download pour Unified Manager : "Site
de support NetApp"
3. Sélectionnez la version requise de Unified Manager et acceptez le contrat de licence utilisateur final
(CLUF).
4. Téléchargez le fichier d’installation de Unified Manager Windows dans un répertoire cible du systéme
Windows.
5. Accédez au répertoire dans lequel se trouve le fichier d’installation.
6. Cliquez avec le bouton droit de la souris et exécutez le programme d'’installation de Unified Manager (
.exe) fichier en tant qu’administrateur.
Unified Manager détecte les packages tiers manquants ou pré-installés et les répertorie. Si les modules
tiers requis ne sont pas installés sur le systeme, Unified Manager les installe dans le cadre de I'installation.
7. Cliquez sur Suivant.
8. Entrez le nom d'utilisateur et le mot de passe pour créer I'utilisateur de maintenance.
9. Dans l'assistant Database Connection, saisissez le mot de passe racine MySQL.
10. Cliquez sur Modifier pour spécifier un nouvel emplacement pour le répertoire d’installation Unified
Manager et le répertoire de données MySQL.
Si vous ne modifiez pas le répertoire d’installation, Unified Manager est installé dans le répertoire
d’installation par défaut.
11. Cliquez sur Suivant.
12. Dans l'assistant prét a installer Shield, cliquez sur installer.
13. Une fois l'installation terminée, cliquez sur Finish.
Résultats

Linstallation crée plusieurs répertoires :

* Répertoire d’installation

Il s’agit du répertoire racine de Unified Manager, que vous avez spécifié lors de I'installation. Exemple :
C:\Program Files\NetApp\

* Répertoire de données MySQL

Il s’agit du répertoire dans lequel les bases de données MySQL sont stockées, que vous avez spécifié lors
de l'installation. Exemple : C: \ProgramData\MySQL\MySQLServerData\

* Répertoire Java

Il s’agit du répertoire dans lequel OpenJDK est installé. Exemple : C: \Program Files\NetApp\JDK\

» Répertoire des données applicatives Unified Manager (AppDataDir)

Il s’agit du répertoire dans lequel toutes les données générées par I'application sont stockées. Cela inclut
les journaux, les offres groupées de support, la sauvegarde et toutes les autres données supplémentaires.
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Exemple : C:\ProgramData\NetApp\OnCommandAppData\

Une fois que vous avez terminé

Vous pouvez accéder a l'interface utilisateur Web pour effectuer la configuration initiale de Unified Manager,
comme décrit dans la "Utilisation de la console de maintenance".

Exécution d’une installation sans assistance de Unified Manager

Vous pouvez installer Unified Manager sans l'intervention de I'utilisateur a I'aide de
l'interface de ligne de commandes. Vous pouvez effectuer l'installation sans assistance
en transmettant les parametres par paires de valeurs de clé.

Etapes

1. Connectez-vous a l'interface de ligne de commande Windows en utilisant le compte d’administrateur local

par défaut.

2. Accédez a 'emplacement ou vous souhaitez installer Unified Manager, puis choisissez I'une des options
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suivantes :

Option

Si des packages tiers sont pré-installés

Instructions

ActiveIQUnifiedManager-x.y.exe
/V"MYSQL PASSWORD=mysql password
INSTALLDIR=\"Installation directory\"
MYSQL_DATA_DIR=\"MySQL data
directory\"
MAINTENANCE_PASSWORDzmaintenance_passw
ord

MAINTENANCE USERNAME=maintenance usern
ame /gn /1*v CompletePathForLogFile"

Exemple:

ActiveIQUnifiedManager.exe /s
/V"MYSQL_PASSWORD=netapp2l!
INSTALLDIR=\"C:\Program Files\NetApp\"
MYSQL DATA DIR=\"C:\ProgramData\MYSQL\
MySQLServer\" MAINTENANCE_PASSWORD=*
MAINTENANCE_USERNAME=admin /qn /1*v
C:\install.log"



Option Instructions

Si des packages tiers ne sont pas installés ActiveIQUnifiedManager-x.y.exe
/V"MYSQL PASSWORD=mysql password
INSTALLDIR=\"Installation directory\"
MYSQL DATA DIR=\"MySQL data
directory\"

MAINTENANCE PASSWORD=maintenance passw

ord

MAINTENANCE USERNAME=maintenance usern

ame /qr /l1*v CompletePathForLogFile"
Exemple:

ActiveIQUnifiedManager.exe /s
/v"MYSQL PASSWORD=netapp21!

INSTALLDIR=\"C:\Program Files\NetApp\"
MYSQL_DATA_DIR=\"C:\ProgramData\MYSQL\

MySQLServer\" MAINTENANCE_PASSWORD:*
MAINTENANCE_USERNAME=admin /qr /1*v
C:\install.log"

Le /gr l'option active le mode silencieux avec une interface utilisateur réduite. Une interface utilisateur de
base s’affiche, indiquant la progression de I'installation. Vous n’étes pas invité a entrer des données. Si les

paquets tiers tels que JRE, MySQL et 7zip ne sont pas pré-installés, vous devez utiliser le /qr option.
Linstallation échoue si /gn cette option est utilisée sur un serveur sur lequel les packages tiers ne sont
pas installés.

Le /an I'option active le mode silencieux sans interface utilisateur. Aucune interface utilisateur ni aucun
détail ne s’affichent pendant I'installation. Vous ne devez pas utiliser le /qgn option lorsque des packages
tiers ne sont pas installés.

3. Connectez-vous a l'interface utilisateur Web d’Unified Manager a 'aide de 'URL suivante :

https://IP address

Modification du mot de passe JBoss

Vous pouvez réinitialiser le mot de passe JBoss spécifique a 'instance défini lors de
l'installation. Vous pouvez éventuellement réinitialiser le mot de passe si votre site
requiert cette fonctionnalité de sécurité afin de remplacer le parameétre d’installation de
Unified Manager. Cette opération modifie également le mot de passe que JBoss utilise
pour accéder a MySQL.

Avant de commencer

» Vous devez disposer des privileges d’administrateur Windows pour le systeme sur lequel Unified Manager

est installé.

* Vous devez avoir le mot de passe pour I'utilisateur root MySQL.
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* Vous devez pouvoir accéder a cet ensemble password.bat script dans le répertoire \Program

Files\NetApp\essentials\bin.

Etapes

. Connectez-vous en tant qu’utilisateur administrateur sur la machine hoéte Unified Manager.

. Utilisez la console des services Windows pour arréter les services Unified Manager suivants :

> Service d’acquisition NetApp Active 1Q (Ocie-au)
o Service de serveur de gestion NetApp Active IQ (Oncommandsvc)

Lancez le password.bat script pour lancer le processus de modification du mot de passe : C: \Program
Files\NetApp\essentials\bin> password.bat resetJBossPassword

Lorsque vous y étes invité, saisissez le mot de passe utilisateur root MySQL.
Lorsque vous y étes invité, saisissez le nouveau mot de passe utilisateur JBoss, puis saisissez-le a

nouveau pour confirmation.

Notez que le mot de passe doit comporter entre 8 et 16 caractéres et doit contenir au moins un chiffre, un
majuscule et des caracteres minuscules, et au moins I'un des caractéres spéciaux suivants : ! @%~* -

=[li<>u/~+

Une fois le script terminé, démarrez les services Unified Manager a 'aide de la console des services
Windows :

> Service de serveur de gestion NetApp Active IQ (Oncommandsvc)

> Service d’acquisition NetApp Active 1Q (Ocie-au)

. Une fois tous les services démarrés, vous pouvez vous connecter a l'interface utilisateur de Unified

Manager.

Mise a niveau d’Unified Manager

Vous pouvez mettre a niveau Unified Manager 9.7 ou 9.8 vers 9.9 en téléchargeant et en
exécutant le fichier d’installation sur la plate-forme Windows.

Avant de commencer

* Le systéme sur lequel vous mettez a niveau Unified Manager doit répondre a la configuration systeme et

logicielle requise.
Configuration matérielle requise

Conditions requises pour l'installation et le logiciel Windows

A partir de Unified Manager 9.5, OpenJDK est fourni dans le package d'installation et

@ installé automatiquement. Oracle Java n’est pas pris en charge a partir de Unified Manager
9.5.

@ Assurez-vous que Microsoft .NET 4.5.2 ou une version ultérieure est installé sur votre
systéme avant de démarrer la mise a niveau.

* MySQL Community Edition est automatiquement mis a niveau lors de la mise a niveau d’Unified Manager.
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Si la version installée de MySQL sur votre systéme est antérieure a 8.0.21, le processus de mise a niveau
de Unified Manager met automatiquement a niveau MySQL vers 8.0.21. Vous ne devez pas exécuter une
mise a niveau autonome d’une version antérieure de MySQL vers 8.0.21. Si la version installée de MySQL
sur votre systéeme est 5.7, alors vous devez pas essayer de mettre directement a niveau MySQL vers la
version 8.0.21. Cela entraine la perte des données d’application.

Le programme d’installation d’Unified Manager a été limité a la prise en charge de MySQL
@ Community Edition 8.0.21, en raison d’'un probleme d’interopérabilité. Vous ne devez pas
mettre a niveau MySQL vers une version supérieure a 8.0.21.

* Vous devez disposer des privileges d’administrateur Windows. Assurez-vous que votre nom d’utilisateur ne
commence pas par un point d’exclamation "!". Installation of Unified Manager might fail
if the user name of user running the installation begins with "I».

* Vous devez disposer d’identifiants valides pour vous connecter au site du support NetApp.

* Pour éviter la perte de données, vous devriez avoir créé une sauvegarde de la machine Unified Manager
en cas de probléme lors de la mise a niveau.

* Vous devez disposer d’'un espace disque suffisant pour effectuer la mise a niveau.
L'espace disponible sur le lecteur d’installation doit étre supérieur de 2.5 Go a la taille du répertoire de

données. La mise a niveau s’arréte et affiche un message d’erreur indiquant la quantité d’espace a ajouter
si 'espace disponible est insuffisant.

* Lors d’'une mise a niveau, vous pouvez étre invité a confirmer si vous souhaitez conserver les paramétres
par défaut précédents pour conserver les données de performances pendant 13 mois ou a les modifier a 6
mois. A la confirmation, les données historiques de performance au bout de 6 mois sont supprimées.

» Avant de procéder a la mise a niveau, fermez tous les fichiers ou dossiers ouverts dans
<InstallDir\>\JDK et MySQL Data Directory.

Description de la tache

Unified Manager n’est pas disponible lors du processus de mise a niveau. Pour effectuer toute opération en
cours d’exécution, vous devez effectuer la mise a niveau de Unified Manager.

Si Unified Manager est associé a une instance de OnCommand Workflow Automation et que de nouvelles
versions du logiciel sont disponibles pour les deux produits, vous devez déconnecter les deux produits et
configurer une nouvelle connexion Workflow Automation aprés avoir effectué les mises a niveau. Si vous
effectuez une mise a niveau vers un seul des produits, vous devez vous connecter a Workflow Automation
aprés la mise a niveau, puis vérifier que les données sont toujours acquises depuis Unified Manager.

Etapes
1. Connectez-vous au site de support NetApp et accédez a la page Download pour Unified Manager : "Site
de support NetApp"

2. Sélectionnez la version requise de Unified Manager et acceptez le contrat de licence utilisateur final
(CLUF).

3. Téléchargez le fichier d’installation de Unified Manager Windows dans un répertoire cible du systéme
Windows.

4. Cliquez avec le bouton droit de la souris et exécutez le programme d’installation de Unified Manager
(.exe) fichier en tant qu’administrateur.

Unified Manager vous invite a message suivant :
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This setup will perform an upgrade of Unified Manager. Do you want to

continue?

5. Cliquez sur Oui, puis sur Suivant.
6. Entrez le mot de passe racine MySQLS8 défini lors de I'installation, puis cliquez sur Suivant.

7. Connectez-vous a l'interface utilisateur Web d’Unified Manager et vérifiez le numéro de version.

Une fois que vous avez terminé

Pour effectuer une mise a niveau silencieuse d’Unified Manager, exécutez la commande
(:) suivante : ActiveIQUnifiedManager—-<version\>.exe /s
/v"MYSQL PASSWORD=netapp2l! /gn /1*v C:\install.log

Mise a niveau de produits tiers

Vous pouvez mettre a niveau des produlits tiers, tels que JRE, sur Unified Manager
lorsqu’ils sont installés sur les systemes Windows.

Les entreprises qui développent ces produits tiers signalent régulierement des failles de sécurité. Vous pouvez
effectuer la mise a niveau vers des versions plus récentes de ce logiciel a votre propre calendrier.

Mise a niveau d’OpenJDK

Vous pouvez mettre a niveau vers une version plus récente d’OpenJdDK sur le serveur
Windows sur lequel Unified Manager est installé pour obtenir des correctifs pour les
vulnérabilités de sécurité.

Avant de commencer

Vous devez disposer des privileges d’administrateur Windows pour le systéme sur lequel Unified Manager est
installé.

Description de la tache

Vous pouvez mettre a jour les versions OpendDK dans les familles de versions. Par exemple, vous pouvez
effectuer une mise a niveau d’OpendDK 11.0.7 vers OpenJDK 11.0.9, mais vous ne pouvez pas effectuer une
mise a jour directe d’OpendDK 11 vers OpenJDK 12.

Etapes

1. Connectez-vous en tant qu’utilisateur administrateur sur la machine héte Unified Manager.

2. Téléchargez la version appropriée d’'OpenJDK (64 bits) du site OpendDK vers le systéme cible.
Par exemple, télecharger openjdk-11 windows-x64 bin.zip de http://jdk.java.net/11/.

3. Utilisez la console des services Windows pour arréter les services Unified Manager suivants :
> Service d’acquisition NetApp Active 1Q (Ocie-au)

> Service de serveur de gestion NetApp Active 1Q (Oncommandsvc)
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4. Développez le zip fichier.

5. Copiez les répertoires et les fichiers a partir du résultat §dk répertoire, par exemple, 5dk-11.0.9 A
'emplacement ou Java est installé. Exemple : C:\Program Files\NetApp\JDK\

6. Démarrez les services Unified Manager a I'aide de la console des services Windows :
o Service de serveur de gestion NetApp Active IQ (Oncommandsvc)

> Service d’acquisition NetApp Active 1Q (Ocie-au)

Redémarrage de Unified Manager

Il peut s’avérer nécessaire de redémarrer Unified Manager aprés avoir apporté des
modifications a la configuration.

Avant de commencer

Vous devez disposer des privileges d’administrateur Windows.

Etapes
1. Connectez-vous a Windows a I'aide du compte d’administrateur local par défaut.

2. Arrétez les services Unified Manager :
Du... Arréter les services dans I’ordre suivant...

Ligne de commande 1. sc stop ocie-au

2. sc stop Oncommandsvc

Microsoft Service Manager 1. Service d’acquisition NetApp Active 1Q (Ocie-au)

2. Service de serveur de gestion NetApp Active 1Q

(Oncommandsvc)
1. Démarrez les services Unified Manager :
Du... Démarrer les services dans I'ordre suivant...
Ligne de commande 1. sc start Oncommandsvc

2. sc start ocie-au

1. Service de serveur de gestion NetApp Active 1Q

Microsoft Service Manager
(Oncommandsvc)

2. Service d’acquisition NetApp Active 1Q (Ocie-au)

Désinstallation d’Unified Manager

Vous pouvez désinstaller Unified Manager a I'aide de I'’Assistant programmes et
fonctionnalités ou en effectuant une désinstallation automatique a partir de I'interface de
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ligne de commande.

Avant de commencer

* Vous devez disposer des privileges d’administrateur Windows.

 Tous les clusters (sources de données) doivent étre supprimés du serveur Unified Manager avant de
désinstaller le logiciel.

Etapes

1. Désinstallez Unified Manager en choisissant 'une des options suivantes :

Pour désinstaller Unified Manager a partir de... Alors...

Assistant programmes et fonctionnalités 1. Accédez a panneau de configuration >
Programme et fonctionnalités.

2. Sélectionnez Active 1Q Unified Manager, puis
cliquez sur Désinstaller.

Ligne de commande 1. Connectez-vous a la ligne de commande
Windows a 'aide des privileges d’administrateur.

2. Accédez au répertoire Active IQ Unified Manager
et exécutez la commande suivante : msiexec /x
{A78760DB-7EC0-4305-97DB~
E4A89CDFF4E1l} /agn /1*v
$systemdrive$\UmUnInstall.log

Si le contréle de compte d’utilisateur (UAC) est activé sur le serveur et que vous étes connecté en tant
qu’utilisateur de domaine, vous devez utiliser la méthode de désinstallation de ligne de commande.

Unified Manager est désinstallé de votre systéme.

1. Désinstallez les packages tiers et données suivants qui ne sont pas supprimés pendant la désinstallation
de Unified Manager :
o Packages tiers : JRE, MySQL, Microsoft Visual C++ 2015 Redistributable et 7zip
> Données d’application MySQL générées par Unified Manager

> Les journaux d’application et le contenu du répertoire des données d’application
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Réaliser les taches de configuration et
d’administration

Configuration d’Active 1Q Unified Manager en cours

Une fois Active 1Q Unified Manager installé (anciennement OnCommand Unified
Manager), vous devez effectuer la configuration initiale (également appelée premier
assistant d’expérience) pour accéder a I'interface utilisateur Web. Vous pouvez ensuite
effectuer des taches de configuration supplémentaires, comme I'ajout de clusters, la
configuration de I'authentification a distance, I'ajout d’utilisateurs et I'ajout d’alertes.

La configuration initiale de votre instance Unified Manager nécessite certaines des procédures décrites dans
ce manuel. D’autres procédures sont des parametres de configuration recommandés qui sont utiles pour
configurer votre nouvelle instance ou dont vous devez connaitre avant de lancer le contréle régulier de vos
systemes ONTAP.

Présentation de la séquence de configuration

Le workflow de configuration décrit les taches que vous devez effectuer avant d’utiliser
Unified Manager.

Configure initial Unifted Managor
settings and add clusters

Configure administrative settings

Acces a I'interface utilisateur Web de Unified Manager

Une fois Unified Manager installé, vous pouvez accéder a l'interface utilisateur Web pour
configurer Unified Manager de sorte que vous puissiez commencer a surveiller vos
systémes ONTAP.

Avant de commencer

« Si c’est la premiére fois que vous accédez a l'interface utilisateur Web, vous devez vous connecter en tant
qu’utilisateur de maintenance (ou utilisateur umadmin pour les installations Linux).

 Si vous prévoyez d’autoriser les utilisateurs a accéder a Unified Manager a I'aide du nom court au lieu
d’utiliser le nom de domaine complet (FQDN) ou I'adresse IP, votre configuration réseau doit résoudre ce
nom court sur un FQDN valide.
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 Si le serveur utilise un certificat numérique auto-signé, il se peut que le navigateur affiche un avertissement
indiquant que le certificat n’est pas approuvé. Vous pouvez accepter le risque de continuer I'accés ou
installer un certificat numérique signé par l'autorité de certification pour I'authentification du serveur.

Etapes

1. Pour démarrer l'interface utilisateur Web Unified Manager a partir de votre navigateur, utilisez 'URL
affichée a la fin de l'installation. L'URL correspond a I'adresse IP ou au nom de domaine complet (FQDN)
du serveur Unified Manager.

Le lien est au format suivant : https://URL.

1. Connectez-vous a l'interface utilisateur Web de Unified Manager a 'aide de vos identifiants de
maintenance.

Configuration initiale de I'interface utilisateur Web de Unified Manager

Pour utiliser Unified Manager, vous devez d’abord configurer les options de configuration
initiale, notamment le serveur NTP, I'adresse e-mail de l'utilisateur de maintenance et
I'héte du serveur SMTP, ainsi que I'ajout de clusters ONTAP.

Avant de commencer

Vous devez avoir effectué les opérations suivantes :

* L'interface utilisateur Web de Unified Manager a été lancée a 'aide de I'URL fournie apreés l'installation

« Connecté a I'aide du nom d'’utilisateur et du mot de passe de maintenance (utilisateur umadmin pour les
installations Linux) créés pendant l'installation

Description de la tache

La page mise en route du Gestionnaire unifié Active 1Q s’affiche uniquement lorsque vous accédez pour la
premiéere fois a l'interface utilisateur Web. La page ci-dessous provient d’'une installation sur VMware.
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Si vous souhaitez modifier 'une de ces options ultérieurement, vous pouvez sélectionner votre choix dans les
options générales du volet de navigation gauche de Unified Manager. Notez que le paramétre NTP n’est utilisé
que pour les installations VMware et peut étre modifié par la suite a I'aide de la console de maintenance
Unified Manager.

Etapes

1. Dans la page Configuration initiale de Active IQ Unified Manager, entrez I'adresse e-mail de l'utilisateur de
maintenance, le nom d’héte du serveur SMTP et toutes les options SMTP supplémentaires, ainsi que le
serveur NTP (installations VMware uniquement). Cliquez ensuite sur Continuer.

2. Sur la page AutoSupport, cliquez sur acceptez et continuez pour activer 'envoi des messages
AutoSupport depuis Unified Manager vers NetAppActive 1Q.

Si vous devez désigner un proxy pour fournir un acces Internet afin d’envoyer du contenu AutoSupport ou
si vous souhaitez désactiver AutoSupport, utilisez I'option général > AutoSupport de l'interface utilisateur
Web.

3. Sur les systemes Red Hat et CentOS, vous pouvez remplacer le mot de passe utilisateur umadmin par la
chaine ""admin" par une chaine personnalisée.

4. Dans la page configurer la passerelle API, sélectionnez si vous souhaitez utiliser la fonctionnalité de
passerelle d’API qui permet a Unified Manager de gérer les clusters ONTAP que vous prévoyez de
contrbler a I'aide des APl REST ONTAP. Cliquez ensuite sur Continuer.

Vous pouvez activer ou désactiver ce parametre ultérieurement dans l'interface utilisateur Web a partir de

général > Parameétres de fonction > passerelle API. Pour plus d’informations sur les API, voir "Mise en
route de Active I1Q Unified Manager".
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5. Ajoutez les clusters que vous souhaitez gérer Unified Manager, puis cliquez sur Suivant. Pour chaque
cluster que vous prévoyez de gérer, vous devez avoir le nom d’héte ou I'adresse IP de gestion de cluster
(IPv4 ou IPv6) avec le nom d'utilisateur et les identifiants de mot de passe. L'utilisateur doit avoir le réle «
admin ».

Cette étape est facultative. Vous pouvez ajouter des clusters ultérieurement dans l'interface utilisateur Web
a partir de Storage Management > Cluster Setup.

6. Dans la page Résumé, vérifiez que tous les parameétres sont corrects et cliquez sur Terminer.

Résultats

La page mise en route se ferme et la page Tableau de bord Unified ManagerLe tableau de bord s’affiche.

Ajout de clusters

Vous pouvez ajouter un cluster a Active |IQ Unified Manager afin de pouvoir contréler le
cluster. Il est donc possible d’obtenir des informations sur le cluster, notamment son état,
sa capacité, ses performances et sa configuration, afin de trouver et de résoudre tous les
problémes potentiels.

Avant de commencer

* Vous devez avoir le role Administrateur d’applications ou Administrateur de stockage.

* Vous devez disposer des informations suivantes :
> Nom d’héte ou adresse IP de gestion du cluster

Le nom d’héte est le FQDN ou le nom court que Unified Manager utilise pour se connecter au cluster.
Le nom d’héte doit étre résolu sur 'adresse IP de gestion du cluster.

L'adresse IP de gestion du cluster doit étre la LIF de gestion du cluster du serveur virtuel de stockage
administratif (SVM). Si vous utilisez une LIF node-management, I'opération échoue.
o Le cluster doit exécuter la version 9.1 du logiciel ONTAP ou une version ultérieure.

o Nom d'utilisateur et mot de passe de 'administrateur ONTAP
Ce compte doit avoir le réle admin avec acces application défini sur ontapi, ssh et http.

> Le numéro de port a connecter au cluster via le protocole HTTPS (en général le port 443)

> Vous disposez des certificats requis. Deux types de certificats sont requis :

Certificats de serveur : utilisés pour I'enregistrement. Un certificat valide est requis pour I'ajout d’un
cluster. Si le certificat du serveur expire, vous devez le régénérer et redémarrer Unified Manager pour
que les services soient a nouveau enregistrés automatiquement. Pour plus d’informations sur la
génération du certificat, consultez 'article de la base de connaissances (KB) : "Comment renouveler un
certificat SSL dans ONTAP 9"

Certificats client : utilisé pour I'authentification. Un certificat valide est requis pour I'ajout d’un cluster.
Vous ne pouvez pas ajouter un cluster a Unified Manager avec un certificat expiré et si le certificat
client a déja expiré, vous devez le régénérer avant d’ajouter le cluster. Toutefois, si ce certificat expire
pour un cluster déja ajouté et qu’il est utilisé par Unified Manager, la messagerie EMS continue a
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fonctionner avec le certificat expiré. |l n’est pas nécessaire de régénérer le certificat client.

Vous pouvez ajouter des clusters derriere un pare-feu/NAT a 'aide de 'adresse IP NAT

@ Unified Manager. Tous les systémes SnapProtect ou Workflow Automation connectés
doivent également étre situés derriére le pare-feu et les appels de 'API SnapProtect doivent
utiliser I'adresse IP NAT pour identifier le cluster.

» L'espace requis doit étre adéquat sur le serveur Unified Manager. Vous ne pouvez pas ajouter un cluster
au serveur lorsque plus de 90 % d’espace dans le répertoire de base de données est déja utilisé.

Description de la tache

Dans le cas d’'une configuration MetroCluster, vous devez ajouter les clusters locaux et distants, et les clusters
doivent étre configurés correctement.

Vous pouvez contrdler un cluster unique par deux instances de Unified Manager a condition que vous ayez
configuré une deuxiéme LIF de gestion du cluster sur le cluster de maniere a ce que chaque instance de
Unified Manager se connecte via une autre LIF.

Etapes

1. Dans le volet de navigation de gauche, cliquez sur Storage Management > Cluster Setup.

2. Sur la page Cluster Setup, cliquez sur Add.

3. Dans la boite de dialogue Ajouter un cluster, spécifiez les valeurs requises, telles que le nom d’héte ou
'adresse IP du cluster, le nom d’utilisateur, le mot de passe et le numéro de port.

Vous pouvez modifier 'adresse IP de gestion du cluster d’IPv6 au format IPv4 ou d’IPv4 a IPv6. La
nouvelle adresse IP est indiquée dans la grille du cluster et la page de configuration du cluster une fois le
cycle de surveillance suivant terminé.

4. Cliquez sur soumettre.

5. Dans la boite de dialogue Authorise Host , cliquez sur View Certificate pour afficher les informations de
certificat relatives au cluster.

6. Cliquez sur Oui.

Unified Manager vérifie le certificat uniquement lorsque le cluster est ajouté au départ. Unified Manager ne
vérifie pas le certificat pour chaque appel d’APl au ONTAP.

Résultats

Une fois que tous les objets d’'un nouveau cluster sont découverts (15 minutes environ), Unified Manager
commence a collecter les données de performance historiques pour les 15 jours précédents. Ces statistiques
sont collectées a l'aide de la fonctionnalité de collecte de continuité des données. Cette fonctionnalité fournit
des informations de performance sur plus de deux semaines pour un cluster immédiatement aprés son ajout.
Une fois le cycle de collecte de continuité des données terminé, les données en temps réel des performances
du cluster sont collectées, par défaut, toutes les cing minutes.
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Etant donné que la collecte de données de performances sur 15 jours consomme beaucoup de
ressources CPU, il est conseillé d’échelonner 'ajout de nouveaux clusters pour que les

@ sondages de collecte de la continuité des données ne s’exécutent pas simultanément sur un
trop grand nombre de clusters. En outre, si vous redémarrez Unified Manager pendant la
période de collecte de la continuité des données, la collecte sera interrompue et vous verrez
des écarts dans les graphiques de performances pour les périodes manquantes.

Si vous recevez un message d’erreur que vous ne pouvez pas ajouter le cluster, vérifiez si les

horloges sur les deux systémes ne sont pas synchronisées et que la date de début du certificat
HTTPS Unified Manager est postérieure a celle du cluster. Vous devez vous assurer que les
horloges sont synchronisées a I'aide du protocole NTP ou d’un service similaire.

Configuration de Unified Manager pour envoyer des notifications d’alerte

Vous pouvez configurer Unified Manager pour qu’il envoie des notifications vous
informant des événements de votre environnement. Avant d’envoyer des notifications,
vous devez configurer plusieurs autres options Unified Manager.

Avant de commencer

Vous devez avoir le réle Administrateur d’applications.

Description de la tache

Une fois Unified Manager déployé et terminé la configuration initiale, vous devez envisager de configurer votre

environnement pour déclencher des alertes et générer des e-mails de notification ou des interruptions SNMP
en fonction de la réception des événements.

Etapes

1. Configurer les paramétres de notification d’événements

Si vous souhaitez recevoir des notifications d’alerte lorsque certains événements se produisent dans votre

environnement, vous devez configurer un serveur SMTP et fournir une adresse électronique a partir de
laquelle la notification d’alerte sera envoyée. Si vous souhaitez utiliser les interruptions SNMP, vous
pouvez sélectionner cette option et fournir les informations nécessaires.

2. Activez l'authentification a distance

Si vous souhaitez que les utilisateurs LDAP ou Active Directory distants accedent a l'instance Unified
Manager et recoivent des notifications d’alerte, vous devez activer I'authentification a distance.

3. Ajouter des serveurs d’authentification

Vous pouvez ajouter des serveurs d’authentification afin que les utilisateurs distants du serveur
d’authentification puissent accéder a Unified Manager.

4. Ajouter des utilisateurs

Vous pouvez ajouter plusieurs types d’utilisateurs locaux ou distants et attribuer des roles spécifiques.
Lorsque vous créez une alerte, vous affectez un utilisateur pour recevoir les notifications d’alerte.
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5. Ajouter des alertes

Une fois que vous avez ajouté I'adresse e-mail pour envoyer des notifications, ajouté des utilisateurs pour
recevoir les notifications, configuré vos parameétres réseau et configuré les options SMTP et SNMP
nécessaires a votre environnement, vous pouvez attribuer des alertes.

Configuration des paramétres de notification d’événement

Vous pouvez configurer Unified Manager pour qu’il envoie des notifications d’alerte
lorsqu’un événement est généré ou lorsqu’un événement est affecté a un utilisateur. Vous
pouvez configurer le serveur SMTP utilisé pour envoyer l'alerte et définir différents
mécanismes de notification, par exemple, des notifications d’alerte peuvent étre
envoyées en tant qu’e-mails ou interruptions SNMP.

Avant de commencer

Vous devez disposer des informations suivantes :
» Adresse e-mail a partir de laquelle la notification d’alerte est envoyée

L'adresse e-mail apparait dans le champ « de » des notifications d’alerte envoyées. Si I'e-mail ne peut pas
étre livré pour une raison quelconque, cette adresse e-mail est également utilisée comme destinataire pour
le courrier non livrable.

* Le nom d’héte du serveur SMTP ainsi que le nom d’utilisateur et le mot de passe pour accéder au serveur

* Nom d’héte ou adresse IP de I'héte de destination de déroutement qui recevra I'interruption SNMP, ainsi
que la version SNMP, le port d’interruption sortant, la communauté et d’autres valeurs de configuration
SNMP requises

Pour spécifier plusieurs destinations d’interruption, séparez chaque héte par une virgule. Dans ce cas, tous

les autres paramétres SNMP, tels que la version et le port d’interruption sortante, doivent étre identiques
pour tous les hotes de la liste.

Vous devez avoir le réle Administrateur d’applications ou Administrateur de stockage.

Etapes

1. Dans le volet de navigation de gauche, cliquez sur général > Notifications.

2. Dans la page Notifications, configurez les paramétres appropriés et cliquez sur Enregistrer.
Notes:
o Sil'adresse de expéditeur est pré-remplie avec I'adresse « ActivelQUnifiedManager@localhost.com »,

vous devez la remplacer par une adresse e-mail réelle et opérationnelle afin de vous assurer que
toutes les notifications par e-mail sont correctement envoyées.

> Si le nom d’héte du serveur SMTP ne peut pas étre résolu, vous pouvez spécifier I'adresse IP (IPv4 ou
IPv6) du serveur SMTP au lieu du nom d’héte.

Activation de I'authentification a distance

Vous pouvez activer I'authentification a distance afin que le serveur Unified Manager
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puisse communiquer avec vos serveurs d’authentification. Les utilisateurs du serveur
d’authentification peuvent accéder a l'interface graphique Unified Manager pour gérer les
objets de stockage et les données.

Avant de commencer

Vous devez avoir le rdle Administrateur d’applications.

Le serveur Unified Manager doit étre connecté directement au serveur d’authentification. Vous
@ devez désactiver tous les clients LDAP locaux tels que SSSD (System Security Services
Daemon) ou NSLCD (Name Service LDAP Caching Daemon).

Description de la tache

Vous pouvez activer 'authentification a distance a 'aide de Open LDAP ou d’Active Directory. Si
l'authentification a distance est désactivée, les utilisateurs distants ne peuvent pas accéder a Unified Manager.

L'authentification a distance est prise en charge via LDAP et LDAPS (Secure LDAP). Unified Manager utilise
389 comme port par défaut pour les communications non sécurisées et 636 comme port par défaut pour les
communications sécurisées.

@ Le certificat utilisé pour authentifier les utilisateurs doit étre conforme au format X.509.

Etapes
1. Dans le volet de navigation de gauche, cliquez sur général > authentification a distance.

2. Cochez la case Activer I'authentification a distance....

3. Dans le champ Service d’authentification, sélectionnez le type de service et configurez le service
d’authentification.

Pour le type d’authentification... Entrez les informations suivantes...

Active Directory * Nom d’administrateur du serveur
d’authentification dans I'un des formats suivants :

° domainname \ username
° username@domainname

° Bind Distinguished Name (Avec la
notation LDAP appropriée)

* Mot de passe administrateur

» Nom distinctif de base (a I'aide de la notation
LDAP appropriée)

Ouvrez LDAP » Nom distinctif de la liaison (dans la notation LDAP
appropriée)

Lier le mot de passe

* Nom distinctif de base
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Si I'authentification d’un utilisateur Active Directory prend un certain temps ou plusieurs fois, le serveur
d’authentification prend probablement beaucoup de temps pour répondre. La désactivation de la prise en
charge des groupes imbriqués dans Unified Manager peut réduire le temps d’authentification.

Si vous sélectionnez 'option utiliser la connexion sécurisée pour le serveur d’authentification, Unified Manager
communique avec le serveur d’authentification a I'aide du protocole SSL (Secure Sockets Layer).
1. Ajoutez des serveurs d’authentification et testez I'authentification.

2. Cliquez sur Enregistrer.

Désactivation des groupes imbriqués a partir de I'authentification a distance

Si l'authentification a distance est activée, vous pouvez désactiver I'authentification des
groupes imbriqués de sorte que seuls les utilisateurs individuels, et non les membres du
groupe, puissent s’authentifier a distance a Unified Manager. Vous pouvez désactiver les
groupes imbriqués si vous souhaitez améliorer le temps de réponse de I'authentification
Active Directory.

Avant de commencer

* Vous devez avoir le role Administrateur d’applications.

» La désactivation des groupes imbriqués n’est applicable que lors de l'utilisation d’Active Directory.

Description de la tache

La désactivation de la prise en charge des groupes imbriqués dans Unified Manager peut réduire le temps
d’authentification. Si la prise en charge des groupes imbriqués est désactivée et si un groupe distant est ajouté
a Unified Manager, les utilisateurs individuels doivent étre membres du groupe distant pour s’authentifier
aupres d’Unified Manager.

Etapes

1. Dans le volet de navigation de gauche, cliquez sur général > authentification a distance.
2. Cochez la case Désactiver la recherche de groupe imbriqué.

3. Cliquez sur Enregistrer.

Ajout de serveurs d’authentification

Vous pouvez ajouter des serveurs d’authentification et activer I'authentification a distance
sur le serveur de gestion afin que les utilisateurs distants au sein du serveur
d’authentification puissent accéder a Unified Manager.

Avant de commencer

* Les informations suivantes doivent étre disponibles :
> Nom d’héte ou adresse IP du serveur d’authentification
o Numeéro de port du serveur d’authentification

» Vous devez avoir activé I'authentification a distance et configuré votre service d’authentification pour que le
serveur de gestion puisse authentifier les utilisateurs ou groupes distants sur le serveur d’authentification.
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* Vous devez avoir le réle Administrateur d’applications.

Description de la tache

Si le serveur d’authentification que vous ajoutez fait partie d’'une paire haute disponibilité (HA) (utilisant la
méme base de données), vous pouvez également ajouter le serveur d’authentification partenaire. Cela permet
au serveur de gestion de communiquer avec le partenaire lorsque I'un des serveurs d’authentification est
inaccessible.

Etapes

1. Dans le volet de navigation de gauche, cliquez sur général > authentification a distance.

2. Activez ou désactivez I'option utiliser la connexion sécurisée :

Les fonctions que vous recherchez... Alors, procédez comme ¢a...
Activez-la 1. Sélectionnez 'option utiliser connexion
sécurisée.

2. Dans la zone serveurs d’authentification, cliquez
sur Ajouter.

3. Dans la boite de dialogue Ajouter un serveur
d’authentification, entrez le nom d’authentification
ou I'adresse IP (IPv4 ou IPv6) du serveur.

4. Dans la boite de dialogue Autoriser I'h6te, cliquez
sur Afficher le certificat.

5. Dans la boite de dialogue Afficher le certificat,
vérifiez les informations sur le certificat, puis
cliquez sur Fermer.

6. Dans la boite de dialogue Autoriser I'hbte, cliquez
sur Oui.

Lorsque vous activez 'option utiliser
I'authentification Secure
Connection, Unified Manager
communique avec le serveur

@ d’authentification et affiche le certificat.
Unified Manager utilise 636 comme
port par défaut pour les
communications sécurisées et le port
numéro 389 pour les communications
non seécurisées.
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Les fonctions que vous recherchez... Alors, procédez comme ¢a...

Désactivez-le 1. Désactivez I'option utiliser connexion
sécurisée.

2. Dans la zone serveurs d’authentification, cliquez
sur Ajouter.

3. Dans la boite de dialogue Add Authentication
Server (Ajouter un serveur d’authentification),
spécifiez le nom d’héte ou I'adresse IP (IPv4 ou
IPv6) du serveur, ainsi que les détails du port.

4. Cliquez sur Ajouter.

Le serveur d’authentification que vous avez ajouté s’affiche dans la zone serveurs.

1. Effectuez un test d’authentification pour confirmer que vous pouvez authentifier les utilisateurs sur le
serveur d’authentification que vous avez ajouté.

Test de la configuration des serveurs d’authentification

Vous pouvez valider la configuration de vos serveurs d’authentification pour vous assurer
que le serveur de gestion peut communiquer avec eux. Vous pouvez valider la
configuration en recherchant un utilisateur ou un groupe distant a partir de vos serveurs
d’authentification et en les authentifiant a 'aide des paramétres configurés.

Avant de commencer

» Vous devez avoir activé I'authentification a distance et configuré votre service d’authentification pour que le
serveur Unified Manager puisse authentifier I'utilisateur distant ou le groupe distant.

* Vous devez avoir ajouté vos serveurs d’authentification pour que le serveur de gestion puisse rechercher
I'utilisateur ou le groupe distant a partir de ces serveurs et les authentifier.

* Vous devez avoir le réle Administrateur d’applications.

Description de la tache

Si le service d’authentification est défini sur Active Directory et que vous valiez I'authentification d’utilisateurs
distants appartenant au groupe principal du serveur d’authentification, les informations relatives au groupe
principal ne s’affichent pas dans les résultats de I'authentification.
Etapes

1. Dans le volet de navigation de gauche, cliquez sur général > authentification a distance.

2. Cliquez sur Tester I’authentification.

3. Dans la boite de dialogue Test User , indiquez le nom d’utilisateur et le mot de passe de I'utilisateur distant
ou le nom d’utilisateur du groupe distant, puis cliquez sur Test.

Si vous authentifiez un groupe distant, vous ne devez pas entrer le mot de passe.
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Ajout d’utilisateurs

Vous pouvez ajouter des utilisateurs locaux ou des utilisateurs de base de données a
I'aide de la page utilisateurs. Vous pouvez également ajouter des utilisateurs ou des
groupes distants appartenant a un serveur d’authentification. Vous pouvez attribuer des
réles a ces utilisateurs et, en fonction des priviléges des roles, les utilisateurs peuvent
gérer les objets et les données de stockage a 'aide de Unified Manager ou afficher les
données dans une base de données.

Avant de commencer

* Vous devez avoir le réle Administrateur d’applications.

» Pour ajouter un utilisateur ou un groupe distant, vous devez avoir activé I'authentification a distance et
configuré votre serveur d’authentification.

 Si vous prévoyez de configurer I'authentification SAML de sorte qu’un fournisseur d’identités authentifie les
utilisateurs qui accédent a l'interface graphique, assurez-vous que ces utilisateurs sont définis comme des
utilisateurs « réels ».

L'accés a I'interface utilisateur n’est pas autorisé pour les utilisateurs de type « local » ou « provenance »
lorsque l'authentification SAML est activée.

Description de la tache

Si vous ajoutez un groupe a partir de Windows Active Directory, tous les membres directs et sous-groupes
imbriqués peuvent s’authentifier auprés d’Unified Manager, a moins que les sous-groupes imbriqués ne soient
désactivés. Si vous ajoutez un groupe a partir d’OpenLDAP ou d’autres services d’authentification, seuls les
membres directs de ce groupe peuvent s’authentifier auprés d’Unified Manager.

Etapes
1. Dans le volet de navigation de gauche, cliquez sur général > utilisateurs.
2. Sur la page utilisateurs, cliquez sur Ajouter.
3. Dans la boite de dialogue Ajouter un utilisateur, sélectionnez le type d’utilisateur que vous souhaitez

ajouter et entrez les informations requises.

Lorsque vous entrez les informations requises pour l'utilisateur, vous devez spécifier une adresse
électronique unique pour cet utilisateur. Vous devez éviter de spécifier des adresses e-mail partagées par
plusieurs utilisateurs.

4. Cliquez sur Ajouter.

Ajout d’alertes

Vous pouvez configurer des alertes pour vous avertir lorsqu’un événement particulier est
genére. Vous pouvez configurer les alertes pour une seule ressource, pour un groupe de
ressources ou pour les événements d’'un type de sévérité particulier. Vous pouvez

spécifier la fréquence a laquelle vous souhaitez étre averti et associer un script a l'alerte.
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Avant de commencer

» Vous devez avoir configuré des parameétres de notification tels que I'adresse e-mail de I'utilisateur, le

serveur SMTP et I'h6te d’interruption SNMP pour permettre au serveur Active 1Q Unified Manager d’utiliser
ces parametres pour envoyer des notifications aux utilisateurs lorsqu’un événement est généré.

* Vous devez connaitre les ressources et les événements pour lesquels vous souhaitez déclencher l'alerte,

ainsi que les noms d’utilisateur ou adresses e-mail des utilisateurs que vous souhaitez notifier.

+ Si vous souhaitez que le script soit exécuté en fonction de I'événement, vous devez I'avoir ajouté a Unified

Manager a l'aide de la page scripts.

* Vous devez avoir le role Administrateur d’applications ou Administrateur de stockage.

Description de la tache

Vous pouvez créer une alerte directement a partir de la page Détails de I'événement aprés avoir regu un
événement en plus de créer une alerte a partir de la page Configuration de I'alerte, comme décrit ici.

Etapes

1.
2.

Dans le volet de navigation de gauche, cliquez sur Storage Management > Alert Setup.

Dans la page Configuration des alertes, cliquez sur Ajouter.

3. Dans la boite de dialogue Ajouter une alerte, cliquez sur Nom, puis entrez un nom et une description

pour l'alerte.

Cliquez sur Ressources, puis sélectionnez les ressources a inclure ou a exclure de l'alerte.

Vous pouvez définir un filtre en spécifiant une chaine de texte dans le champ Nom contient pour
sélectionner un groupe de ressources. En fonction de la chaine de texte que vous spécifiez, la liste des
ressources disponibles n’affiche que les ressources qui correspondent a la regle de filtre. La chaine de
texte que vous spécifiez est sensible a la casse.

Si une ressource est conforme a la fois aux régles inclure et exclure que vous avez spécifiées, la regle
d’exclusion est prioritaire sur la régle inclure et I'alerte n’est pas générée pour les événements liés a la
ressource exclue.

Cliquez sur Evénements, puis sélectionnez les événements en fonction du nom de I'événement ou du
type de gravité de 'événement pour lequel vous souhaitez déclencher une alerte.

Pour sélectionner plusieurs événements, appuyez sur la touche Ctrl pendant que vous
effectuez vos sélections.

Cliquez sur actions et sélectionnez les utilisateurs que vous souhaitez notifier, choisissez la fréquence de
notification, choisissez si une interruption SNMP sera envoyée au récepteur d’interruption et affectez un
script a exécuter lorsqu’une alerte est générée.

Si vous modifiez I'adresse e-mail spécifiée pour I'utilisateur et rouvrez 'alerte pour
modification, le champ Nom apparait vide car 'adresse e-mail modifiée n’est plus mappée a

@ I'utilisateur qui a été précédemment sélectionné. En outre, si vous avez modifié 'adresse e-
mail de l'utilisateur sélectionné a partir de la page utilisateurs, I'adresse e-mail modifiée
n’est pas mise a jour pour l'utilisateur sélectionné.

Vous pouvez également choisir de natifier les utilisateurs via les interruptions SNMP.
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7.

Cliquez sur Enregistrer.

Exemple d’ajout d’une alerte

Dans cet exemple, vous apprendrez a créer une alerte conforme aux exigences suivantes :

* Nom de I'alerte : HealthTest

» Ressources : inclut tous les volumes dont le nom contient « abc » et exclut tous les volumes dont le nom

contient « xyz ».

+ Evénements : inclut tous les événements de santé critiques

 Actions : inclut «kample@domain.com», un script «Test», et l'utilisateur doit étre averti toutes les 15 minutes

Effectuez les opérations suivantes dans la boite de dialogue Ajouter une alerte :

1.
2.

Cliquez sur Nom et saisissez HealthTest Dans le champ Nom d’alerte.
Cliquez sur Ressources et, dans l'onglet inclure, sélectionnez volumes dans la liste déroulante.
a. Entrez abc Dans le champ Name contient pour afficher les volumes dont le nom contient « abc ».

b. Sélectionnez <<All Volumes whose name contains 'abc'>> dans la zone Ressources disponibles, et
déplacez-la dans la zone Ressources sélectionnées.

C. Cliquez sur exclure, puis saisissez xyz Dans le champ Name contient, puis cliquez sur Add.

3. Cliquez sur Evénements, puis sélectionnez critique dans le champ gravité de I'événement.

. Sélectionnez tous les événements critiques dans la zone événements de correspondance et déplacez-le

dans la zone événements sélectionnés.

. Cliquez sur actions, puis saisissez sample@domain.com Dans le champ Alert ces utilisateurs.

. Sélectionnez rappeler toutes les 15 minutes pour avertir l'utilisateur toutes les 15 minutes.

Vous pouvez configurer une alerte pour qu’elle envoie régulierement des notifications aux destinataires
pendant une heure donnée. Vous devez déterminer I'heure a laquelle la notification d’événement est active
pour l'alerte.

. Dans le menu Select script to Execute, sélectionnez Test script.

. Cliquez sur Enregistrer.

Evénements EMS ajoutés automatiquement a Unified Manager

Les événements ONTAP EMS suivants sont ajoutés automatiquement a Unified
Manager. Ces événements sont générés lorsqu’ils sont déclenchés sur un cluster que
Unified Manager surveille.

Les événements EMS suivants sont disponibles lors de la surveillance des clusters exécutant ONTAP 9.5 ou
une version supérieure du logiciel :
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Nom de I’événement
Unified Manager

Acces au niveau cloud
refusé pour le transfert
d’agrégats

Acces au niveau cloud
refusé pour la
relocalisation des
agrégats pendant le
basculement du stockage

Resynchronisation de la
réplication des miroirs
FabricPool terminée

Espace FabricPool
presque plein

Le délai NVMe-of Grace a
commencé

Délai de grace NVMe-of
actif

Délai de grace NVMe-of
expiré

LUN supprimée

MetaDataConnFail dans
le cloud AWS

Cloud AWS
IAMCredentistesExrequis

Identifiants
iAMCredentistspour Cloud
AWS non valides

Des informations
iAMCredentistsNotFound
pour Cloud AWS

Cloud AWS
IAMCredentistsNotlnitializ
ed

Nom de I’événement
EMS

arl.netra.ca.check.failed

gb.netra.ca.check.failed

wafl.ca.resync.complete

fabritpool.presque.plein

nvmf.graceperiod.start

nvmf.graceperiod.active

nvmf.graceperiod.expired

lun.destroy

Cloud.aws.metadataConn
Fail

Cloud.aws.iamCredentiste
sExpired

Cloud.aws.iamCredsinvali
de

Cloud.aws.iamCredentisN
otFound

Cloud.aws.iamNotlnitializ
ed

Ressource affectée

Agrégat

Agrégat

Cluster

Cluster

Cluster

Cluster

Cluster

LUN

Noeud

Noesud

Noesud

Neceud

Noeud

Gravité de Unified
Manager

Erreur

Erreur

Erreur

Erreur

Avertissement

Avertissement

Avertissement

Informations

Erreur

Erreur

Erreur

Erreur

Informations
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Nom de I’événement
Unified Manager

IAMRIelnvalid Cloud AWS

L'lAMRIeNotFound Cloud
AWS

L'héte Cloud Tier ne peut
pas étre résolu

Panne LIF intercluster
Cloud Tier

Demander une signature
de niveau de cloud
différente

Un des pools NFSv4
épuisés

QoS Monitor mémoire
portée en mémoire

Mémoire du moniteur
QoS saturée

Détruire NVMeNS

NVMeNS en ligne

NVMeNS hors ligne

NVMeNS hors de
I'espace

Réplication synchrone
hors synchronisation

Réplication synchrone
restaurée

Echec de la
resynchronisation
automatique de la
réplication synchrone
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Nom de I’événement
EMS

Cloud.aws.iamRoleinvalid
e

Cloud.aws.iamRoleNotFo
und

objstore.host.non résolu

objstore.interclusterlifDow
n

osc.signatureMismatch

NBlade.nfsV4PoolExhaus
t

gos.monitor.memory.capa
cité maximale

gos.monitor.memory.abat
ed

NVMeNS.destroy

NVMeNS.offline

NVMeNS.online

NVMeNS.out.of.space

sms.status.out.of.sync

sms.status.in.sync

Ressource affectée

Noeud

Nosud

Noesud

Noeud

Nosud

Noeud

Nosud

Noeud

Espace de noms

Espace de noms

Espace de noms

Espace de noms

Relation SnapMirror

Relation SnapMirror

sms.resynchronisation.ten Relation SnapMirror

tative.échec

Gravité de Unified

Manager

Erreur

Erreur

Erreur

Erreur

Erreur

Primordial

Erreur

Informations

Informations

Informations

Informations

Avertissement

Avertissement

Informations

Erreur



Nom de I’événement
Unified Manager

De nombreuses
connexions CIFS

Connexion CIFS
maximale dépassée

Le nombre maximal de

connexions CIFS par

utilisateur a été dépassé

Conflit de nom CIFS
NetBIOS

Tentatives de connexion

sans partage CIFS

Echec de I'opération CIFS

Shadow Copy

Virus détecté par le
serveur AV

Aucune connexion au
serveur AV pour virus
Scan

Aucun serveur AV
enregistré

Pas de connexion au
serveur AV réactive

Serveur AV trop occupé

pour accepter une
nouvelle demande de
numeérisation

Un utilisateur non autorisé
tente d’utiliser le serveur

AV

Les composants

problémes d’espace

Nom de I’événement
EMS

Nibd.cifsManyAuths

NBlade.cifsMaxOpenSam

etiFile

NBlade.cifsMaxSessPerU

srConn

NBlade.cifsNbNameConfli

tt

NBlade.cifsNoPrivShare

cifs.shadowcopy.failure

NBlade.vscanVirusDetect

ed

NBlade.vscanNoScanner

Conn

NBlade.vscanNoRegdSca

nner

NBlade.vscanConnlnactif

NBlade.vscanConnBackP

ressure

NBlade.vscanBadUserPri

vAccess

Ressource affectée

SVM

SVM

SVM

SVM

SVM

SVM

SVM

SVM

SVM

SVM

SVM

SVM

flexgroup.constituants.hav Volumétrie
FlexGroup présentent des e.space.issues

Gravité de Unified
Manager

Erreur

Erreur

Erreur

Erreur

Primordial

Erreur

Erreur

Primordial

Erreur

Informations

Erreur

Erreur

Erreur
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Nom de I’événement
Unified Manager

Etat de I'espace des
composants FlexGroup
OK

Les composants
FlexGroup présentent des
problemes d’inodes

Etat des inodes des
composants FlexGroup
OK

Espace logique du
volume presque plein

Espace logique du
volume plein

Volume Logical Space
Normal

Echec de la taille
automatique du volume
WAFL

Taille automatique du
volume WAFL terminée

WAFL - délai d’attente de  wafl.readdir.expiré

I'opération de FICHIER
DE REMADDIR

Nom de I’événement

flexgroup.commettants.sp
ace.status.all.ok

flexgroup.constituents.hav
e.inodes.issues

flexgroup.constituents.ino
des.status.all.ok

monitor.vol.nearFull.inc.sa

monitor.vol.full.inc.sav

monitor.vol.one.ok.inc.sav

wafl.vol.autoSize.fail

wafl.vol.autoSize.done

Ressource affectée

Volumétrie

Volumétrie

Volumétrie

Volumétrie

Volumétrie

Volumétrie

Volumétrie

Volumétrie

Volumétrie

Abonnement aux événements ONTAP EMS

Gravité de Unified
Manager

Informations

Erreur

Informations

Avertissement

Erreur

Informations

Erreur

Informations

Erreur

Vous pouvez vous abonner aux événements EMS (Event Management System) générés
par les systemes installés avec le logiciel ONTAP. Un sous-ensemble d’événements EMS
est automatiquement signalé a Unified Manager, mais des événements EMS
supplémentaires ne sont signalés que si vous étes abonné a ces événements.

Avant de commencer

Ne vous abonnez pas aux événements EMS déja ajoutés automatiquement a Unified Manager, car ils peuvent
étre source de confusion lors de la réception de deux événements pour le méme probleme.
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Description de la tache

Vous pouvez vous abonner a un certain nombre d’événements EMS. Tous les événements auxquels vous étes
abonné sont validés, et seuls les événements validés sont appliqués aux clusters que vous surveillez dans
Unified Manager. Le catalogue d’événements EMS ONTAP 9 fournit des informations détaillées sur tous les
messages EMS pour la version spécifiée du logiciel ONTAP 9. Recherchez la version appropriée du catalogue
d’événements EMS dans la page Documentation produit de ONTAP 9 pour obtenir la liste des événements
applicables.

"Bibliotheque de produits ONTAP 9"

Vous pouvez configurer les alertes relatives aux événements EMS ONTAP auxquels vous étes abonné et créer
des scripts personnalisés a exécuter pour ces événements.

Si vous ne recevez pas les événements EMS ONTAP auxquels vous étes abonné, il peut y avoir
un probléme de configuration DNS du cluster qui empéche le cluster d’atteindre le serveur

@ Unified Manager. Pour résoudre ce probléme, 'administrateur du cluster doit corriger la
configuration DNS du cluster, puis redémarrer Unified Manager. Cette opération permet de vider
les événements EMS en attente du serveur Unified Manager.

Etapes

1. Dans le volet de navigation de gauche, cliquez sur Storage Management > Event Setup.
2. Dans la page Event Setup, cliquez sur le bouton Subscribe to EMS Events.

3. Dans la boite de dialogue s’abonner aux événements EMS, entrez le nom de I'événement EMS ONTAP
auquel vous souhaitez vous abonner.

Pour afficher les noms des événements EMS auxquels vous pouvez vous abonner, depuis le shell du
cluster ONTAP, vous pouvez utiliser event route show (Avant ONTAP 9) ou le event catalog show
(ONTAP 9 ou version ultérieure).

"Comment configurer et recevoir des alertes de 'abonnement aux événements EMS ONTAP dans Active
IQ Unified Manager"

4. Cliquez sur Ajouter.

L'événement EMS est ajouté a la liste des événements EMS auxquels vous étes abonné, mais la colonne
applicable au cluster affiche I'état « Inconnu » pour I'événement EMS que vous avez ajouté.

5. Cliquez sur Enregistrer et fermer pour enregistrer 'abonnement aux événements EMS avec le cluster.

6. Cliquez de nouveau sur Abonnez-vous aux événements EMS.
L'état « Oui » apparait dans la colonne applicable au cluster pour 'événement EMS que vous avez ajouté.

Si le statut n’est pas « Oui », vérifiez I'orthographe du nom de I'événement EMS ONTAP. Sile nom n’est
pas saisi correctement, vous devez supprimer I'événement incorrect, puis ajouter a nouveau I'événement.

Une fois que vous avez terminé

Lorsque I'événement EMS ONTAP se produit, 'événement s’affiche sur la page événements. Vous pouvez
sélectionner I'événement pour afficher les détails de 'événement EMS sur la page Détails de I'événement.
Vous pouvez également gérer la disposition de I'événement ou créer des alertes pour cet événement.
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Gestion des paramétres d’authentification SAML

Une fois que vous avez configuré les paramétres d’authentification a distance, vous
pouvez activer 'authentification SAML afin que les utilisateurs distants soient authentifiés
par un fournisseur d’'identités sécurisé avant d’accéder a l'interface utilisateur Web
Unified Manager.

Notez que seuls les utilisateurs distants ont acces a l'interface utilisateur graphique Unified Manager une fois
I'authentification SAML activée. Les utilisateurs locaux et les utilisateurs de maintenance ne pourront pas
accéder a l'interface utilisateur. Cette configuration n’a aucun impact sur les utilisateurs qui accedent a la
console de maintenance.

Exigences du fournisseur d’identités

Lors de la configuration d’Unified Manager pour utiliser un fournisseur d’identités (IDP)
pour effectuer I'authentification SAML de tous les utilisateurs distants, vous devez
connaitre certains parameétres de configuration requis afin que la connexion a Unified
Manager soit établie.

Vous devez entrer 'URI Unified Manager et les métadonnées dans le serveur IDP. Vous pouvez copier ces
informations a partir de la page Unified ManagerSAML Authentication. Unified Manager est considéré comme
le fournisseur de services dans la norme SAML.

Normes de chiffrement prises en charge

» Advanced Encryption Standard (AES) : AES-128 et AES-256
+ Algorithme de hachage sécurisé (SHA) : SHA-1 et SHA-256

Des fournisseurs d’identité validés
* Hurlent
* ADFS (Active Directory Federation Services)

Configuration requise pour ADFS

* Vous devez définir trois régles de sinistre dans I'ordre suivant qui sont nécessaires a Unified Manager pour
analyser les réponses SAML ADFS pour cette entrée de confiance de tiers de confiance.

Régle de réclamation Valeur

SAM-account-name ID nom

SAM-account-name urn:0id:0.9.2342.19200300.100.1.1
Groupes de jetons — Nom non qualifié urn:oid:1.3.6.1.4.1.5923.1.5.1.1

* Vous devez définir la méthode d’authentification sur « authentification des formulaires » pour que les
utilisateurs puissent recevoir une erreur lors de la déconnexion d’Unified Manager . Voici la procédure a
suivre :

a. Ouvrez la console de gestion ADFS.
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b. Cliquez sur le dossier Authentication Policies dans I'arborescence de gauche.
¢. Sous actions a droite, cliquez sur Modifier la stratégie d’authentification principale globale.

d. Définissez la méthode d’authentification Intranet sur « authentification des formulaires » au lieu de «
authentification Windows » par défaut.

» Dans certains cas, la connexion via le PDI est rejetée lorsque le certificat de sécurité Unified Manager est
signé avec une autorité de certification. Il existe deux solutions pour résoudre ce probléme :

> Suivez les instructions indiquées dans le lien pour désactiver la vérification de révocation sur le serveur
ADFS pour les certificats CA chainés associés a la partie de confiance :

"Désactiver le contréle de révocation par confiance de la partie utilisatrices"

* Demandez au serveur CA de se trouver dans le serveur ADFS pour signer la demande d’autorisation de
serveur Unified Manager.

Autres exigences de configuration

* L'inclinaison de I'horloge de Unified Manager est définie sur 5 minutes, la différence de temps entre le
serveur |IDP et le serveur Unified Manager ne peut pas dépasser 5 minutes, sinon I'authentification
échouera.

Activation de ’authentification SAML

Vous pouvez activer I'authentification SAML (Security assertion Markup Language) pour
que les utilisateurs distants soient authentifiés par un fournisseur d’identités sécurisé
avant d’accéder a l'interface utilisateur Web d’Unified Manager.

Avant de commencer

* Vous devez avoir configuré I'authentification a distance et vérifié qu’elle a réussi.

* Vous devez avoir créé au moins un utilisateur distant ou un groupe distant avec le réle Administrateur
d’applications.

* Le fournisseur d’identités doit étre pris en charge par Unified Manager et doit étre configuré.
» Vous devez disposer de 'URL IDP et des métadonnées.

* Vous devez avoir acces au serveur IDP.

Description de la tache

Une fois I'authentification SAML activée a partir d’'Unified Manager, les utilisateurs ne peuvent pas accéder a
l'interface utilisateur graphique tant que le IDP n’a pas été configuré avec les informations d’héte du serveur
Unified Manager. Vous devez donc étre prét a effectuer les deux parties de la connexion avant de lancer le
processus de configuration. Le IDP peut étre configuré avant ou aprés la configuration de Unified Manager.

Seuls les utilisateurs distants ont accés a I'interface utilisateur graphique Unified Manager une fois
I'authentification SAML activée. Les utilisateurs locaux et les utilisateurs de maintenance ne pourront pas

accéder a l'interface utilisateur. Cette configuration n’a aucun impact sur les utilisateurs qui accedent a la
console de maintenance, aux commandes Unified Manager ou aux ZAPI.

@ Unified Manager est redémarré automatiquement aprés la configuration SAML de cette page.
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Etapes
1. Dans le volet de navigation de gauche, cliquez sur général > authentification SAML.
2. Cochez la case Activer I'authentification SAML.

Les champs requis pour configurer la connexion IDP sont affichés.

3. Entrez 'URI du IDP et les métadonnées IDP requises pour connecter le serveur Unified Manager au
serveur IDP.

Si le serveur IDP est accessible directement a partir du serveur Unified Manager, vous pouvez cliquer sur
le bouton Fetch IDP Metadata aprés avoir saisi 'URI IDP pour remplir automatiquement le champ IDP
Metadata.

4. Copiez 'URI des métadonnées de I'hote Unified Manager ou enregistrez les métadonnées de I'hbte dans
un fichier texte XML.

Vous pouvez configurer le serveur IDP avec ces informations pour le moment.
5. Cliquez sur Enregistrer.

Un message s’affiche pour confirmer que vous souhaitez terminer la configuration et redémarrer Unified
Manager.

6. Cliquez sur confirmer et Déconnexion et Unified Manager redémarre.

Résultats

Lors de la prochaine tentative d’acces a I'interface graphique Unified Manager, les utilisateurs distants
autorisés saisissent leurs identifiants sur la page de connexion du fournisseur intégré au lieu de la page de
connexion de Unified Manager.

Une fois que vous avez terminé

Si ce n’est pas déja fait, accédez a votre IDP et entrez 'URI du serveur Unified Manager et les métadonnées
pour terminer la configuration.

Lorsque vous utilisez ADFS en tant que fournisseur d’identité, l'interface graphique Unified
Manager ne respecte pas le délai d’attente de 'ADFS et continue de fonctionner jusqu’a ce que

@ le délai d’expiration de la session Unified Manager soit atteint. Vous pouvez modifier le délai
d’expiration de la session de l'interface graphique en cliquant sur général > Paramétres de
fonction > délai d’inactivité.

Modification du mot de passe de I'utilisateur local

Vous pouvez modifier votre mot de passe de connexion utilisateur local afin d’éviter tout
risque de sécurité.

Avant de commencer

Vous devez étre connecté en tant qu’utilisateur local.
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Description de la tache

Les mots de passe de I'utilisateur de maintenance et des utilisateurs distants ne peuvent pas étre modifiés a
I'aide de ces étapes. Pour modifier le mot de passe d’un utilisateur distant, contactez 'administrateur de votre
mot de passe. Pour modifier le mot de passe utilisateur de maintenance, reportez-vous a la section "Ultilisation
de la console de maintenance".

Etapes

1. Connectez-vous a Unified Manager.

2. Dans la barre de menus supérieure, cliquez sur I'icone utilisateur, puis sur changer mot de passe.
L'option Modifier le mot de passe n’est pas affichée si vous étes un utilisateur distant.

3. Dans la boite de dialogue Modifier le mot de passe, entrez le mot de passe actuel et le nouveau mot de
passe.

4. Cliquez sur Enregistrer.

Une fois que vous avez terminé

Si Unified Manager est configuré dans une configuration haute disponibilité, vous devez modifier le mot de
passe sur le second nceud du setup. Les deux instances doivent avoir le méme mot de passe.

Définition du délai d’inactivité de la session

Vous pouvez spécifier la valeur du délai d’inactivité pour Unified Manager afin que la
session soit automatiquement arrétée au bout d’un certain temps. Par défaut, le délai est
défini sur 4,320 minutes (72 heures).

Avant de commencer

Vous devez avoir le réle Administrateur d’applications.

Description de la tache

Ce paramétre affecte toutes les sessions utilisateur connectées.

@ Cette option n’est pas disponible si vous avez activé I'authentification SAML (Security assertion
Markup Language).
Etapes

1. Dans le volet de navigation de gauche, cliquez sur général > Paramétres de fonction.

2. Dans la page Feature Settings, spécifiez le délai d’inactivité en choisissant 'une des options suivantes :

Les fonctions que vous recherchez... Alors, procédez comme ¢a...

Aucun délai défini pour que la session ne soit jamais Dans le panneau délai d’inactivité, déplacez le

fermée automatiquement curseur vers la gauche (désactivé) et cliquez sur
appliquer.
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Les fonctions que vous recherchez... Alors, procédez comme ¢a...

Définissez un nombre spécifique de minutes comme  Dans le panneau délai d’inactivité, déplacez le

valeur de délai d’inactivité curseur vers la droite (active), spécifiez la valeur du
délai d’inactivité en minutes, puis cliquez sur
appliquer.

Modification du nom d’héte Unified Manager

Il peut étre nécessaire de modifier le nom d’hote du systéme sur lequel vous avez installé
Unified Manager. Par exemple, vous pouvez renommer I'héte pour identifier plus
facilement vos serveurs Unified Manager par type, groupe de travail ou groupe de
clusters surveillé.

Les étapes requises pour modifier le nom d’héte sont différentes selon que Unified Manager s’exécute ou non
sur un serveur VMware ESXi, sur un serveur Red Hat ou CentOS Linux, ou sur un serveur Microsoft Windows.

Modification du nom d’hoéte de I’appliance virtuelle Unified Manager

Un nom est attribué a I'hote réseau lors du premier déploiement de I'appliance virtuelle
Unified Manager. Vous pouvez modifier le nom d’héte apres le déploiement. Si vous
modifiez le nom d’héte, vous devez également régénérer le certificat HTTPS.

Avant de commencer

Vous devez étre connecté a Unified Manager en tant qu’utilisateur de maintenance, ou avoir le réle
d’administrateur d’applications qui vous est attribué pour effectuer ces taches.

Description de la tache

Vous pouvez utiliser le nom d’héte (ou I'adresse IP de I'héte) pour accéder a linterface utilisateur Web Unified
Manager. Si vous avez configuré une adresse IP statique pour votre réseau pendant le déploiement, vous
avez alors désigné un nom pour I'héte réseau. Si vous avez configuré le réseau a I'aide de DHCP, le nom
d’héte doit étre pris du DNS. Si DHCP ou DNS n’est pas correctement configuré, le nom d’héte « Unified
Manager » est automatiquement attribué et associé au certificat de sécurité.

Quel que soit le mode d’attribution du nom d’héte, si vous modifiez le nom d’héte et que vous prévoyez
d’utiliser le nouveau nom d’héte pour accéder a l'interface utilisateur Web Unified Manager, vous devez
générer un nouveau certificat de sécurité.

Si vous accédez a l'interface utilisateur Web a 'aide de I'adresse IP du serveur au lieu du nom d’héte, vous
n’'avez pas a générer de nouveau certificat si vous modifiez le nom d’héte. Toutefois, il est recommandé de
mettre a jour le certificat de sorte que le nom d’h6te du certificat corresponde au nom d’héte réel.

Si vous modifiez le nom d’héte dans Unified Manager, vous devez mettre a jour manuellement le nom d’héte
dans OnCommand Workflow Automation (WFA). Le nom d’héte n’est pas mis a jour automatiquement dans
WFA.

Le nouveau certificat n’est effectif qu’apres le redémarrage de la machine virtuelle Unified Manager.
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Etapes
1. Générez un certificat de sécurité HTTPS

Si vous souhaitez utiliser le nouveau nom d’héte pour accéder a l'interface utilisateur Web d’Unified
Manager, vous devez régénérer le certificat HTTPS pour I'associer au nouveau nom d’héte.

2. Redémarrez la machine virtuelle Unified Manager

Apres la régénération du certificat HTTPS, vous devez redémarrer la machine virtuelle Unified Manager.

Génération d’un certificat de sécurité HTTPS

Lors de la premiére installation de Active I1Q Unified Manager, un certificat HTTPS par
défaut est installé. Vous pouvez générer un nouveau certificat de sécurité HTTPS qui
remplace le certificat existant.

Avant de commencer

Vous devez avoir le réle Administrateur d’applications.

Description de la tache

Il peut y avoir plusieurs raisons de régénérer le certificat, par exemple si vous souhaitez avoir de meilleures
valeurs pour le nom unique (DN) ou si vous voulez une taille de clé plus élevée, ou une période d’expiration
plus longue ou si le certificat actuel a expiré.

Si vous n'avez pas acces a l'interface utilisateur Web d’Unified Manager, vous pouvez régénérer le certificat
HTTPS avec les mémes valeurs a I'aide de la console de maintenance. Pendant la régénération des
certificats, vous pouvez définir la taille de la clé et la durée de validité de la clé. Si vous utilisez le Reset
Server Certificate Disponible surla console de maintenance, un nouveau certificat HTTPS est créé
pendant 397 jours. Ce certificat sera doté d’une clé RSA de taille 2048 bits.

Etapes

1. Dans le volet de navigation de gauche, cliquez sur général > certificat HTTPS.

2. Cliquez sur régénérer le certificat HTTPS.
La boite de dialogue régénérer le certificat HTTPS s’affiche.

3. Sélectionnez 'une des options suivantes en fonction de la fagon dont vous souhaitez générer le certificat :
Les fonctions que Procédez comme ¢a...
vous recherchez...

Régénérer le Cliquez sur I'option régénérer en utilisant les attributs de certificat actuels.
certificat avec les
valeurs actuelles
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Les fonctions que Procédez comme ga...
vous recherchez...

Générez le certificat Cliquez sur I'option mettre a jour les attributs de certificat actuels.

a l'aide de valeurs

différentes Les champs Nom commun et noms alternatifs utiliseront les valeurs du certificat
existant si vous ne saisissez pas de nouvelles valeurs. Le « Nom commun » doit
étre défini sur le FQDN de I'h6te. Les autres champs ne nécessitent pas de valeurs,
mais vous pouvez entrer des valeurs, par exemple pour 'E-MAIL, LA SOCIETE, LE
SERVICE, Ville, Etat et pays si vous souhaitez que ces valeurs soient renseignées
dans le certificat. Vous pouvez également sélectionner la TAILLE DE CLE
disponible (I'algorithme clé est « RSA ») et LA PERIODE DE VALIDITE.

* Les valeurs autorisées pour la taille de clé sont 2048, 3072 et
4096.

Les périodes de validité sont de 1 jour minimum a 36500 jours
maximum.

Méme si une période de validité de 36500 jours est autorisée, il
est recommandé d’utiliser une période de validité d’au plus 397
jours ou 13 mois. Puisque si vous sélectionnez une période de
validité de plus de 397 jours et que vous prévoyez d’exporter une

@ RSC pour ce certificat et de I'obtenir signé par une CA connue, la
validité du certificat signé vous sera réduite a 397 jours.

* Vous pouvez cocher la case « exclure les informations
d’identification locales \(par ex. localhost\) » si vous souhaitez
supprimer les informations d’identification locales du champ
autres noms du certificat. Lorsque cette case est cochée, seul ce
que vous saisissez dans le champ est utilisé dans le champ
autres noms. Si le champ du certificat obtenu n’est pas
renseigné, il N’y aura pas de champ autre nom.

4. Cliquez sur Oui pour régénérer le certificat.

5. Redémarrez le serveur Unified Manager afin que le nouveau certificat prenne effet.

Une fois que vous avez terminé
Vérifiez les nouvelles informations de certificat en consultant le certificat HTTPS.

Redémarrage de la machine virtuelle Unified Manager

Vous pouvez redémarrer le serveur virtuel a partir de la console de maintenance
d’Unified Manager. Vous devez redémarrer aprés avoir généré un nouveau certificat de
sécurité ou en cas de probléme avec la machine virtuelle.

Avant de commencer

L’appliance virtuelle est sous tension.

En tant qu’utilisateur de maintenance, vous étes connecté a la console de maintenance.
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Description de la tache

Vous pouvez également redémarrer la machine virtuelle depuis vSphere a 'aide de 'option redémarrer invité.
Pour plus d’informations, consultez la documentation VMware.

Etapes

1. Accéder a la console de maintenance.

2. Sélectionnez Configuration du systéme > redémarrer la machine virtuelle.

Modification du nom d’héte Unified Manager sur les systémes Linux

A un moment donné, il peut étre nécessaire de modifier le nom d’héte de I'ordinateur Red
Hat Enterprise Linux ou CentOS sur lequel vous avez installé Unified Manager. Par
exemple, vous pouvez renommer I'hdte pour identifier plus facilement vos serveurs
Unified Manager par type, groupe de travail ou groupe de clusters surveillé lorsque vous
répertoriez vos machines Linux.

Avant de commencer

Vous devez avoir un acces utilisateur root au systeme Linux sur lequel Unified Manager est installé.

Description de la tache

Vous pouvez utiliser le nom d’héte (ou I'adresse IP de I'héte) pour accéder a I'interface utilisateur Web Unified
Manager. Si vous avez configuré une adresse IP statique pour votre réseau pendant le déploiement, vous
avez alors désigné un nom pour I'’héte réseau. Si vous avez configuré le réseau a I'aide de DHCP, le nom
d’héte doit étre pris du serveur DNS.

Quel que soit le mode d’attribution du nom d’héte, si vous modifiez le nom d’héte et que vous envisagez
d’utiliser le nouveau nom d’hoéte pour accéder a l'interface utilisateur Web d’Unified Manager, vous devez
générer un nouveau certificat de sécurité.

Si vous accédez a l'interface utilisateur Web a 'aide de 'adresse IP du serveur au lieu du nom d’héte, vous
n’avez pas a générer de nouveau certificat si vous modifiez le nom d’héte. Toutefois, il est recommandé de
mettre a jour le certificat, de sorte que le nom d’héte du certificat corresponde au nom d’héte réel. Le nouveau
certificat ne prend pas effet tant que la machine Linux n’est pas redémarrée.

Si vous modifiez le nom d’héte dans Unified Manager, vous devez mettre a jour manuellement le nom d’héte
dans OnCommand Workflow Automation (WFA). Le nom d’héte n’est pas mis a jour automatiquement dans
WFA.

Etapes

1. Connectez-vous en tant qu’utilisateur root au systéeme Unified Manager que vous souhaitez modifier.

2. Pour arréter le logiciel Unified Manager et le logiciel MySQL associe, saisissez la commande suivante :
systemctl stop ocieau ocie mysgld

3. Modifiez le nom d’héte a 'aide de Linux hostnamectl commande : hostnamectl set-hostname
new FQDN

hostnamectl set-hostname nuhost.corp.widget.com
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4. Régénérer le certificat HTTPS pour le serveur :/opt /netapp/essentials/bin/cert.sh create
5. Redémarrez le service réseau : service network restart

6. Une fois le service redémarré, vérifiez si le nouveau nom d’héte peut s’envoyer par commande ping : ping
new hostname

ping nuhost

Cette commande doit renvoyer la méme adresse IP que celle définie précédemment pour le nom d’hote
d’origine.
7. Une fois que vous avez terminé et vérifié la modification de votre nom d’héte, redémarrez Unified Manager

en entrant la commande suivante : systemctl start mysgld ocie ocieau

Activation et désactivation de la gestion du stockage basée sur des réegles

Depuis la version 9.7 de Unified Manager, vous pouvez provisionner les charges de
travail de stockage (volumes et LUN) sur vos clusters ONTAP, et gérer ces charges de
travail en fonction de niveaux de service de performances attribués. Cette fonctionnalité
est similaire a la création des charges de travail dans ONTAP System Manager et a
I'ajout de régles de QoS. Toutefois, lorsqu’elle est appliquée a 'aide de Unified Manager,
vous pouvez provisionner et gérer les charges de travail sur 'ensemble des clusters qui
surveillent votre instance Unified Manager.

Avant de commencer

Vous devez avoir le role Administrateur d’applications.

Description de la tache

Activation par défaut de cette option, mais désactivation si vous ne souhaitez pas provisionner et gérer les
charges de travail a I'aide d’Unified Manager.

Lorsqu’elle est activée, cette option fournit de nombreux nouveaux éléments dans I'interface utilisateur :

Nouveau contenu Emplacement

Une page pour provisionner de nouveaux workloads  Disponible a partir de taches courantes > mise en
service

Une page pour créer des régles de niveau de service Disponible a partir de Paramétres > stratégies >

de performances niveaux de service de performance

Une page pour créer des regles d’efficacité du Disponible a partir de Paramétres > stratégies >
stockage de performance efficacité du stockage

Des panneaux décrivent les performances de vos Disponible dans le tableau de bord

charges de travail et les IOPS de vos charges de
travail actuelles
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Pour plus d’informations sur ces pages et sur cette fonctionnalité, reportez-vous a I'aide en ligne du produit.

Etapes

1. Dans le volet de navigation de gauche, cliquez sur général > Paramétres de fonction.

2. Dans la page Feature Settings, désactivez ou activez la gestion du stockage basée sur des régles en
choisissant 'une des options suivantes :

Les fonctions que vous recherchez... Alors, procédez comme ¢a...
Désactiver la gestion du stockage basée sur des Dans le panneau gestion du stockage basée sur des
régles regles*, déplacez le curseur vers la gauche.

Mettez en ceuvre la gestion du stockage basée sur Dans le panneau gestion du stockage basée sur des
des regles régles*, déplacez le curseur vers la droite.

Configuration de la sauvegarde Unified Manager

Vous pouvez configurer la fonctionnalité de sauvegarde sur Unified Manager par le biais
d’'un ensemble d’étapes de configuration a effectuer sur les systémes hoétes et sur via la
console de maintenance.

Pour plus d’informations sur les étapes de configuration, reportez-vous a la section «gestion des opérations de
sauvegarde et de restauration» dans le Active IQ® Unified Manager Workflow Guide de gestion de l'intégrité
du cluster.

Utilisation de la console de maintenance

La console de maintenance vous permet de configurer les paramétres réseau, de
configurer et de gérer le systéme sur lequel Unified Manager est installé, et d’effectuer
d’autres taches de maintenance qui vous aideront a prévenir et a résoudre d’éventuels
problémes.

Fonctionnalités offertes par la console de maintenance

La console de maintenance Unified Manager vous permet de conserver les paramétres
de votre systéme Unified Manager et d’effectuer les modifications nécessaires afin
d’éviter tout probléme.

Selon le systéme d’exploitation sur lequel Unified Manager est installé, la console de maintenance offre les
fonctions suivantes :

» Résolvez les problemes liés a votre appliance virtuelle, notamment si I'interface Web Unified Manager
n’est pas disponible

* Mise a niveau vers les dernieres versions de Unified Manager

* Générez des modules de support pour envoyer au support technique

« Configurez les parametres réseau
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* Modifier le mot de passe utilisateur de maintenance
» Connectez-vous a un fournisseur de données externe pour envoyer des statistiques de performances
* Modifiez la collecte des données de performances interne

* Restaurez les parametres de base de données et de configuration de Unified Manager a partir d’'une
version de sauvegarde précédente.

Role de l'utilisateur de maintenance

L'utilisateur de maintenance est crée lors de l'installation de Unified Manager sur un
systéme Red Hat Enterprise Linux ou CentOS. Le nom d’utilisateur de maintenance est
I'utilisateur « umadmin ». L'utilisateur de maintenance a le réle d’administrateur
d’applications dans l'interface utilisateur Web, et cet utilisateur peut créer des utilisateurs
ultérieurs et leur attribuer des réles.

L'utilisateur qui se sert de la maintenance, ou utilisateur umin, peut également accéder a la console de
maintenance de Unified Manager.

Diagnostique des capacités utilisateur

L'acces au diagnostic a pour but de permettre au support technique de vous aider a
résoudre les problémes et de I'utiliser uniquement sur demande du support technique.

L'utilisateur de diagnostic peut exécuter des commandes au niveau du systéme d’exploitation sur demande du
support technique, a des fins de dépannage.

Acceés a la console de maintenance

Si l'interface utilisateur Unified Manager n’est pas en cours de fonctionnement ou si vous
devez effectuer des fonctions qui ne sont pas disponibles dans l'interface utilisateur, vous
pouvez accéder a la console de maintenance pour gérer votre systéme Unified Manager.

Avant de commencer

Vous devez avoir installé et configuré Unified Manager.

Description de la tache

Aprés 15 minutes d’inactivité, la console de maintenance vous déconnecte.

Lorsqu’il est installé sur VMware, si vous vous étes déja connecté en tant qu’utilisateur de
maintenance via la console VMware, vous ne pouvez pas vous connecter simultanément a
I'aide de Secure Shell.

Etapes

1. La procédure suivante permet d’accéder a la console de maintenance :
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Sur ce systéeme d’exploitation... Suivez ces étapes...

VMware 1. Alaide de Secure Shell, connectez-vous
I'adresse IP ou au nom de domaine complet de
I'appliance virtuelle Unified Manager.

2. Connectez-vous a la console de maintenance a
I’aide de votre nom d’utilisateur et de votre mot de
passe de maintenance.

Linux 1. ATaide de Secure Shell, connectez-vous a
I'adresse IP ou au nom de domaine complet du
systeme Unified Manager.

2. Connectez-vous au systéme avec le nom et le
mot de passe de l'utilisateur de maintenance
(umadmin).

3. Saisissez la commande maintenance console
Puis appuyez sur entrée.

Répertoires de base 1. Connectez-vous au systeme Unified Manager
avec les identifiants d’administrateur.

2. Lancez PowerShell en tant qu’administrateur
Windows.

3. Saisissez la commande maintenance console
Puis appuyez sur entrée.

Le menu de la console de maintenance Unified Manager s’affiche.

Acceés a la console de maintenance a I’aide de la console de machine virtuelle
vSphere

Si l'interface utilisateur Unified Manager n’est pas en cours de fonctionnement ou si vous
devez effectuer des fonctions qui ne sont pas disponibles dans l'interface utilisateur, vous
pouvez accéder a la console de maintenance pour reconfigurer I'appliance virtuelle.
Avant de commencer

» Vous devez étre I'utilisateur de maintenance.

» L'appliance virtuelle doit étre mise sous tension pour accéder a la console de maintenance.
Etapes

1. Dans vSphere client, recherchez I'appliance virtuelle Unified Manager.
2. Cliquez sur 'onglet Console.
3. Cliquez dans la fenétre de la console pour vous connecter.

4. Connectez-vous a la console de maintenance a I'aide de votre nom d’utilisateur et de votre mot de passe.

Aprés 15 minutes d’inactivité, la console de maintenance vous déconnecte.
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Menus de la console de maintenance

La console de maintenance se compose de différents menus qui vous permettent de
maintenir et de gérer des fonctionnalités spéciales et des paramétres de configuration du
serveur Unified Manager.

Selon le systéme d’exploitation sur lequel Unified Manager est installé, la console de maintenance se compose
des menus suivants :

* Mise a niveau de Unified Manager (VMware uniquement)
» Configuration réseau (VMware uniquement)

« Configuration du systeme (VMware uniquement)

» Support/Diagnostics

+ Réinitialiser le certificat du serveur

» Fournisseur de données externes

» Configuration de l'intervalle d’interrogation des performances

Menu Configuration réseau

Le menu Configuration réseau vous permet de gérer les paramétres réseau. Vous devez
utiliser ce menu lorsque l'interface utilisateur de Unified Manager n’est pas disponible.

@ Ce menu n’est pas disponible si Unified Manager est installé sur Red Hat Enterprise Linux,
CentOS ou sur Microsoft Windows.

Les options de menu suivantes sont disponibles.
» Paramétres d’adresse IP d’affichage

Affiche les parameétres réseau actuels de I'appliance virtuelle, y compris I'adresse IP, le réseau, I'adresse de
diffusion, le masque de réseau, la passerelle, Et des serveurs DNS.

* Modifier les paramétres d’adresse IP
Permet de modifier n'importe quel paramétre réseau de I'appliance virtuelle, y compris I'adresse IP, le masque
de réseau, la passerelle ou les serveurs DNS. Si vous passez des parameétres réseau de DHCP a la mise en
réseau statique a I'aide de la console de maintenance, vous ne pouvez pas modifier le nom d’héte. Vous
devez sélectionner valider les modifications pour que les modifications soient effectuées.

» Afficher les paramétres de recherche du nom de domaine
Affiche la liste de recherche de noms de domaine utilisée pour résoudre les noms d’héte.

» Modifier les paramétres de recherche de noms de domaine

Vous permet de modifier les noms de domaine pour lesquels vous voulez rechercher lors de la résolution des
noms d’héte. Vous devez sélectionner valider les modifications pour que les modifications soient effectuées.

» Afficher les routes statiques

Affiche les routes réseau statiques actuelles.
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* Modifier les routes statiques

Permet d’ajouter ou de supprimer des routes réseau statiques. Vous devez sélectionner valider les
modifications pour que les modifications soient effectuées.

* Ajouter un itinéraire
Vous permet d’ajouter une route statique.
* Supprimer litinéraire
Vous permet de supprimer une route statique.
* Retour
Vous raméne au Menu principal.
* Quitter
Quitte la console de maintenance.
» Désactiver I’'interface réseau
Désactive toutes les interfaces réseau disponibles. Si une seule interface réseau est disponible, vous ne
pouvez pas la désactiver. Vous devez sélectionner valider les modifications pour que les modifications
soient effectuées.

» Activer 'interface réseau

Active les interfaces réseau disponibles. Vous devez sélectionner valider les modifications pour que les
modifications soient effectuées.

» Valider les modifications

Applique les modifications apportées aux parametres réseau de I'appliance virtuelle. Vous devez sélectionner
cette option pour mettre en ceuvre les modifications effectuées, sinon les modifications ne se produisent pas.

* Ping a Host
Commande ping un héte cible pour confirmer les modifications d’adresse IP ou les configurations DNS.
» Rétablir les paramétres par défaut

Réinitialise tous les parameétres par défaut. Vous devez sélectionner valider les modifications pour que les
modifications soient effectuées.

* Retour
Vous raméne au Menu principal.
* Quitter

Quitte la console de maintenance.
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Menu Configuration du systéme

Le menu Configuration du systéme vous permet de gérer votre appliance virtuelle en
fournissant diverses options, telles que I'affichage de I'état du serveur, le redémarrage et
’arrét de la machine virtuelle.

@ Lorsque Unified Manager est installé sur un systéme Linux ou Microsoft Windows, seule I'option
« Restaurer a partir d’'une sauvegarde Unified Manager » est disponible a partir de ce menu.

Les options de menu suivantes sont disponibles :

» Affichage de I’état du serveur
Affiche I'état actuel du serveur. Les options d’état incluent en cours d’exécution ou non en cours d’exécution.
Si le serveur n’est pas en cours d’exécution, vous devrez peut-étre contacter le support technique.

+ Redémarrer la machine virtuelle

Redémarre la machine virtuelle et arréte tous les services. Aprés le redémarrage, la machine virtuelle et les
services redémarrent.

« Arréter la machine virtuelle

Arréte la machine virtuelle et arréte tous les services.

Vous ne pouvez sélectionner cette option qu’a partir de la console de la machine virtuelle.
* Modifier <utilisateur connecté> Mot de passe utilisateur

Modifie le mot de passe de I'utilisateur actuellement connecté, qui ne peut étre que l'utilisateur de
maintenance.

» Augmenter la taille du disque de données
Augmente la taille du disque de données (disque 3) de la machine virtuelle.
+ Augmenter la taille du disque d’échange
Augmente la taille du disque d’échange (disque 2) de la machine virtuelle.
« Changer fuseau horaire
Change le fuseau horaire en fonction de votre emplacement.
» Changer serveur NTP
Modifie les paramétres du serveur NTP, tels que I'adresse IP ou le nom de domaine complet (FQDN).
* Restaurer a partir d’une sauvegarde Unified Manager

Restaure les paramétres de base de données et de configuration Unified Manager a partir d’'une version
précédemment sauvegardée.

» Réinitialiser le certificat du serveur
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Réinitialise le certificat de sécurité du serveur.
* Changer le nom d’héte

Modifie le nom de I'h6te sur lequel 'appliance virtuelle est installée.
* Retour

Quitte le menu Configuration du systéme et revient au menu principal.
* Quitter

Quitte le menu de la console de maintenance.

Menu support and Diagnostics

Le menu support and Diagnostics vous permet de générer un bundle de support que
vous pouvez envoyer au support technique pour obtenir de I'aide au dépannage.

Les options de menu suivantes sont disponibles :

+ Générer ensemble support léger
Permet de produire un pack de support Iéger contenant seulement 30 jours d’enregistrements de base de
données de configuration et de journaux — cela exclut les données de performances, les fichiers
d’enregistrement d’acquisition et le vidage de mémoire du serveur.

* Générer un pack de support
Permet de créer un ensemble de support complet (fichier 7-Zip) contenant des informations de diagnostic dans
le répertoire de base de I'utilisateur de diagnostic. Si votre systéme est connecté a Internet, vous pouvez
également télécharger le pack de support a NetApp.
Le fichier contient des informations générées par un message AutoSupport, le contenu de la base de données
Unified Manager, des données détaillées sur les composants internes du serveur Unified Manager et des

journaux de niveau détaillé qui ne sont pas normalement inclus dans les messages AutoSupport ou dans le
bundle de support léger.

Options de menu supplémentaires

Les options de menu suivantes vous permettent d’effectuer diverses taches
administratives sur le serveur Unified Manager.

Les options de menu suivantes sont disponibles :
» Réinitialiser le certificat du serveur
Régénere le certificat du serveur HTTPS.

Vous pouvez régénérer le certificat de serveur dans I'interface utilisateur graphique Unified Manager en
cliquant sur général > certificats HTTPS > régénérer le certificat HTTPS.

» Désactiver 'authentification SAML

Désactive l'authentification SAML de sorte que le fournisseur d’identités ne fournit plus d’authentification
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d’identification pour les utilisateurs qui accedent a l'interface graphique Unified Manager. Cette option console
est généralement utilisée lorsqu’un probleme de serveur IDP ou de configuration SAML empéche les
utilisateurs d’accéder a I'interface graphique Unified Manager.

* Fournisseur de données externes
Fournit des options pour connecter Unified Manager a un fournisseur de données externe. Une fois la
connexion établie, les données relatives aux performances sont envoyées a un serveur externe afin que les

experts en performance du stockage puissent créer un diagramme des indicateurs de performances a l'aide
d’un logiciel tiers. Les options suivantes sont affichées :

» Configuration du serveur d’affichage--affiche les paramétres de connexion et de configuration actuels
pour un fournisseur de données externe.

» Ajouter/Modifier la connexion au serveur--permet de saisir de nouveaux paramétres de connexion pour
un fournisseur de données externe ou de modifier les paramétres existants.

* Modifier la configuration du serveur--permet de saisir de nouveaux paramétres de configuration pour un
fournisseur de données externe ou de modifier les paramétres existants.

» Supprimer la connexion au serveur--supprime la connexion a un fournisseur de données externe.
Une fois la connexion supprimée, Unified Manager perd sa connexion au serveur externe.
» Configuration de I'intervalle d’interrogation des performances

Fournit une option permettant de configurer la fréquence a laquelle Unified Manager collecte des données
statistiques de performances a partir de clusters. L'intervalle de collecte par défaut est de 5 minutes.

Vous pouvez modifier cet intervalle a 10 ou 15 minutes si vous constatez que les collections des grands
groupes ne sont pas réalisées a temps.

» Afficher/Modifier les ports d’application

La fonctionnalité offre une option permettant de modifier les ports par défaut qu’Unified Manager utilise pour
les protocoles HTTP et HTTPS, si nécessaire pour la sécurité. Les ports par défaut sont 80 pour HTTP et 443
pour HTTPS.

* Quitter

Quitte le menu de la console de maintenance.

Modification du mot de passe utilisateur de maintenance sous Windows

Vous pouvez modifier le mot de passe utilisateur responsable de la maintenance
d’'Unified Manager si nécessaire.

Etapes

1. Dans la page de connexion a l'interface utilisateur Web de Unified Manager, cliquez sur Mot de passe
oublié.

Une page s’affiche et vous demande le nom de I'utilisateur dont vous souhaitez réinitialiser le mot de
passe.

2. Entrez le nom d'utilisateur et cliquez sur Envoyer.
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Un e-mail contenant un lien pour réinitialiser le mot de passe est envoyé a I'adresse e-mail définie pour ce
nom d’utilisateur.

3. Cliquez sur le lien reset mot de passe dans I'e-mail et définissez le nouveau mot de passe.

4. Revenez a l'interface utilisateur Web et connectez-vous a Unified Manager a 'aide du nouveau mot de
passe.

Modification du mot de passe umadmin sur les systémes Linux

Pour des raisons de sécurité, vous devez modifier le mot de passe par défaut de
I'utilisateur Unified Manager umadmin immédiatement aprés avoir terminé I'installation. Si
nécessaire, vous pouvez modifier le mot de passe a nouveau ultérieurement.

Avant de commencer

 Unified Manager doit étre installé sur un systéeme Red Hat Enterprise Linux ou CentOS Linux.

* Vous devez disposer des informations d’identification utilisateur root pour le systéme Linux sur lequel
Unified Manager est installé.

Etapes
1. Connectez-vous en tant qu’utilisateur root au systéme Linux sur lequel Unified Manager s’exécute.

2. Modifier le mot de passe umadmin : passwd umadmin

Le systéme vous invite a entrer un nouveau mot de passe pour l'utilisateur umadmin.

Changement des ports que Unified Manager utilise pour les protocoles HTTP et
HTTPS

Le cas échéant, les ports par défaut utilisés par Unified Manager pour les protocoles
HTTP et HTTPS peuvent étre modifiés aprés l'installation. Les ports par défaut sont 80
pour HTTP et 443 pour HTTPS.

Avant de commencer

Vous devez disposer d’'un ID utilisateur et d’'un mot de passe autorisés pour vous connecter a la console de
maintenance du serveur Unified Manager.

Certains ports sont considérés comme dangereux lors de I'utilisation des navigateurs Mozilla
Firefox ou Google Chrome. Vérifiez auprés de votre navigateur avant d’attribuer un nouveau

@ numero de port pour le trafic HTTP et HTTPS. La sélection d’'un port non sécurisé peut rendre le
systéme inaccessible, ce qui vous oblige a contacter le support client pour obtenir une
résolution.

Description de la tache

L'instance de Unified Manager est redémarrée automatiquement aprés avoir modifié le port. Assurez-vous
donc que le systéme est bien arrété pendant un court laps de temps.
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Etapes
1. Connectez-vous en utilisant SSH en tant qu’utilisateur de maintenance sur I’h6te Unified Manager.
Les invites de la console de maintenance Unified Manager s’affichent.

2. Tapez le numéro de I'option de menu Afficher/Modifier les ports d’application, puis appuyez sur entrée.
3. Sivousy étes invité, saisissez a nouveau le mot de passe utilisateur pour la maintenance.

4. Saisissez les nouveaux numéros de port pour les ports HTTP et HTTPS, puis appuyez sur entrée.
Si vous laissez un numéro de port vide, le port par défaut du protocole est affecté.
Vous étes invité a modifier les ports et a redémarrer Unified Manager maintenant.

5. Tapez y pour modifier les ports et redémarrer Unified Manager.

6. Sortir de la console de maintenance.

Résultats

Apres cette modification, les utilisateurs doivent inclure le nouveau numéro de port dans 'URL pour accéder a
linterface utilisateur Web d’Unified Manager, par exemple https://host.company.com:1234,
https://12.13.14.15:1122 ou https://[2001:db8:0:1]:2123.

Ajout d’interfaces réseau

Vous pouvez ajouter de nouvelles interfaces réseau si vous devez séparer le trafic
réseau.

Avant de commencer

Vous devez avoir ajouté l'interface réseau a I'appliance virtuelle a I'aide de vSphere.

L'appliance virtuelle doit étre sous tension.

Description de la tache

@ Vous ne pouvez pas effectuer cette opération si Unified Manager est installé sur Red Hat
Enterprise Linux ou sur Microsoft Windows.

Etapes

1. Dans la console vSphere Menu principal, sélectionnez Configuration du systéme > redémarrer le
systéme d’exploitation.

Apres le redémarrage, la console de maintenance peut détecter l'interface réseau qui vient d’étre ajoutée.

1. Accéder a la console de maintenance.
2. Sélectionnez Configuration réseau > Activer l'interface réseau.

3. Sélectionnez la nouvelle interface réseau et appuyez sur entrée.

Sélectionnez eth1 et appuyez sur entrée.
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1. Tapez y pour activer l'interface réseau.

2. Entrez les paramétres réseau.

Si vous utilisez une interface statique ou si DHCP n’est pas détecté, vous étes invité a entrer les paramétres
réseau.

Apres avoir saisi les parameétres réseau, vous revenez automatiquement au menu Configuration réseau.
1. Sélectionnez valider les modifications.

Vous devez valider les modifications pour ajouter 'interface réseau.

Ajout d’espace disque au répertoire de base de données Unified Manager

Le répertoire de base de données Unified Manager contient toutes les données
d’intégrité et de performances collectées a partir des systemes ONTAP. Dans certaines
circonstances, vous devrez peut-étre augmenter la taille du répertoire de base de
données.

Par exemple, le répertoire de la base de données peut devenir complet si Unified Manager collecte les
données a partir d’'un grand nombre de clusters ou chaque cluster posséde plusieurs nceuds. Vous recevrez
un événement d’avertissement lorsque le répertoire de base de données est plein a 90 % et un événement
critique lorsque le répertoire est plein a 95 %.

@ Aucune donnée supplémentaire n’est collectée depuis les clusters aprés le répertoire dans son
intégralité, a 95 %.

Les étapes requises pour ajouter de la capacité au répertoire de données sont différentes selon que Unified
Manager s’exécute ou non sur un serveur VMware ESXi, sur un serveur Red Hat ou CentOS Linux, ou sur un
serveur Microsoft Windows.

Ajout d’espace au répertoire de données de I’héte Linux

Si vous avez alloué un espace disque insuffisanta I' /opt/netapp/data Répertoire
pour prendre en charge Unified Manager lorsque vous configurez I'h6te Linux a l'origine,
puis que Unified Manager a été installé, vous pouvez ajouter de I'espace disque apres
l'installation en augmentant 'espace disque sur le /opt/netapp/data répertoire.

Avant de commencer

Vous devez avoir un acces utilisateur root a la machine Red Hat Enterprise Linux ou CentOS Linux sur
laquelle Unified Manager est installé.

Description de la tache

Nous vous recommandons de sauvegarder la base de données Unified Manager avant d’augmenter la taille du
répertoire de données.

Etapes

1. Connectez-vous en tant qu’utilisateur root a la machine Linux sur laquelle vous souhaitez ajouter de
'espace disque.
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2. Arrétez le service Unified Manager et le logiciel MySQL associé dans I'ordre indiqué : systemctl stop
ocieau ocie mysgld

3. Créer un dossier de sauvegarde temporaire (par exemple, /backup-data) avec suffisamment d’espace
disque pour contenir les données dans le courant /opt/netapp/data répertoire.

4. Copie de la configuration de contenu et de privilége de I'existant /opt /netapp/data répertoire vers le
répertoire de données de sauvegarde : cp -arp /opt/netapp/data/* /backup-data

5. Sise Linux est activé :
a. Obtenir le type se Linux pour les dossiers existants /opt/netapp/data dossier :

se type= ls -Z /opt/netapp/data | awk '{print $4}'| awk -F: '{print $3}'|
head -1

Le systéme renvoie une confirmation similaire a ce qui suit :

echo $se type
mysgld db t

a. Exécutez le chcon Commande pour définir le type se Linux du répertoire de sauvegarde : chcon -R
--type=mysqgld db t /backup-data

6. Retirez le contenu du /opt/netapp/data répertoire :
a. cd /opt/netapp/data
b. rm -rf *
7. Développez la taille du /opt /netapp/data Répertoire d’au moins 150 Go via les commandes LVM ou

en ajoutant des disques supplémentaires.

Si vous avez créé /opt/netapp/data a partir d'un disque, n’essayez pas de monter

@ /opt/netapp/data En tant que partage NFS ou CIFS. Car, dans ce cas, si vous essayez
d’étendre I'espace disque, certaines commandes LVM, telles que resize et extend ne
fonctionne peut-étre pas comme prévu.

1. Confirmez que le /opt/netapp/data le propriétaire du répertoire (mysql) et le groupe (root) sont
inchangés: 1s -1tr /opt/netapp/ | grep data

Le systéme renvoie une confirmation similaire a ce qui suit :

drwxr-xr-x. 17 mysqgl root 4096 Aug 28 13:08 data

1. Si se Linux est activé, confirmez que le contexte de I' /opt/netapp/data le répertoire est toujours défini
sur mysqld_db_t:

a. touch /opt/netapp/data/abc

b. 1s -7 /opt/netapp/data/abc

Le systeme renvoie une confirmation similaire a ce qui suit :
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-rw-r--r—--. root root unconfined u:object r:mysqgld db t:sO
/opt/netapp/data/abc

1. Supprimez le fichier abc ainsi, ce fichier externe ne provoque pas d’erreur de base de données a I'avenir.

2. Copiez le contenu a partir de backup-data retour a la développé /opt/netapp/data répertoire : cp
-arp /backup-data/* /opt/netapp/data/

3. Si se Linux est activé, exécutez la commande suivante : chcon -R --type=mysqld db t
/opt/netapp/data

4. Démarrez le service MySQL : systemctl start mysgld

9. Une fois le service MySQL démarré, démarrer les services ocie et ocieau dans I'ordre indiqué: systemctl
start ocie ocieau

6. Une fois tous les services démarrés, supprimez le dossier de sauvegarde /backup-data: rm -rf
/backup-data

Ajout d’espace au disque de données de la machine virtuelle VMware

Si vous devez augmenter la quantité d’espace sur le disque de données de la base de
données Unified Manager, vous pouvez ajouter de la capacité apres l'installation en
augmentant I'espace disque a I'aide de la console de maintenance Unified Manager.

Avant de commencer

* Vous devez avoir acces au client vSphere.
* Aucun snapshot ne doit étre stocké localement sur la machine virtuelle.

* Vous devez disposer des informations d’identification de I'utilisateur de maintenance.

Description de la tache

Nous vous recommandons de sauvegarder votre machine virtuelle avant d’'augmenter la taille des disques
virtuels.

Etapes

1. Dans le client vSphere, sélectionnez la machine virtuelle Unified Manager, puis ajoutez de la capacité de
disque aux données disk 3. Pour plus de détails, consultez la documentation VMware.

Dans de rares cas, le déploiement de Unified Manager utilise « disque dur 2 » pour le disque de données
au lieu de « disque dur 3 ». Si cela s’est produit au cours de votre déploiement, vous augmentez I'espace
disque le plus important. Le disque de données aura toujours plus d’espace que l'autre disque.

2. Dans le client vSphere, sélectionnez la machine virtuelle Unified Manager, puis sélectionnez 'onglet
Console.

3. Cliquez sur dans la fenétre de la console, puis connectez-vous a la console de maintenance a l'aide de
votre nom d’utilisateur et de votre mot de passe.

4. Dans le Menu principal, entrez le numéro de 'option Configuration systéme.

5. Dans le Menu de configuration du systéme, entrez le numéro de 'option augmenter la taille du disque
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de données.

Ajout d’espace au lecteur logique du serveur Microsoft Windows

Si vous devez augmenter la quantité d’espace disque pour la base de données Unified
Manager, vous pouvez ajouter de la capacité au lecteur logique sur lequel Unified
Manager est installé.

Avant de commencer

Vous devez disposer des privileges d’administrateur Windows.

Description de la tache

Nous vous recommandons de sauvegarder la base de données Unified Manager avant d’ajouter de I'espace
disque.

Etapes

1. Connectez-vous en tant qu’administrateur au serveur Windows sur lequel vous souhaitez ajouter de
'espace disque.

2. Suivez I'étape qui correspond a la méthode que vous souhaitez utiliser pour ajouter de I'espace :

Option Description

Sur un serveur physique, ajoutez de la capacité au Suivez les étapes de la rubrique Microsoft :

lecteur logique sur lequel le serveur Unified Manager
est installé. "Extension d’un volume de base"

Sur un serveur physique, ajoutez un disque dur. Suivez les étapes de la rubrique Microsoft :

"Ajout de disques durs"

Sur une machine virtuelle, augmentez la taille d’'une  Suivez les étapes du sujet VMware :

partition de disque.
"Augmentation de la taille d’'une partition de disque"
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Aide en ligne

Introduction a Active 1Q Unified Manager

Active 1Q Unified Manager (anciennement OnCommand Unified Manager) vous permet
de surveiller et de gérer 'état et les performances de vos systémes de stockage ONTAP
a partir d’'une seule interface.

Unified Manager offre les fonctionnalités suivantes :

» Découverte, surveillance et notifications pour les systémes installés avec le logiciel ONTAP.
» Tableau de bord permettant d’afficher la capacité, la sécurité et les performances de I'environnement.
» Alertes améliorées, événements et infrastructure de seuils.

« Affiche des graphiques détaillés qui correspondent a I'activité des charges de travail dans le temps,
notamment les IOPS (opérations), les Mbit/s (débit), la latence (temps de réponse), 'utilisation la capacité
de performance et le ratio cache.

+ Identifie les charges de travail qui surutilisent les composants du cluster et les charges de travail dont les
performances sont affectées par I'activité accrue.

* Fournit des mesures correctives suggérées qui peuvent étre exécutées pour résoudre certains incidents et
événements, et un bouton « réparer » pour certains événements afin de résoudre immédiatement le
probléme.

» S’integre avec OnCommand Workflow Automation pour exécuter des flux de travail de protection
automatisés.

* Possibilité de créer de nouvelles charges de travail, par exemple une LUN ou un partage de fichiers,
directement dans Unified Manager et d’attribuer un niveau de service de performances afin de définir les
objectifs de performance et de stockage auxquels les utilisateurs qui accédent a I'application via cette
charge de travail.

Présentation de la surveillance de I’état de santé Active 1Q Unified Manager

Active 1Q Unified Manager (anciennement OnCommand Unified Manager) vous aide a
surveiller un grand nombre de systémes exécutant le logiciel ONTAP via une interface
utilisateur centralisée. L'infrastructure de serveur Unified Manager offre évolutivite,
compatibilité et fonctionnalités avancées de contrdle et de notification.

Il offre de nombreuses fonctionnalités : surveillance, alerte, gestion de la disponibilité et de la capacité des
clusters, gestion des fonctionnalités de protection et regroupement des données de diagnostic et envoi au
support technique.

Vous pouvez utiliser Unified Manager pour surveiller vos clusters. Lorsqu’un probléme se produit au sein du
cluster, Unified Manager vous informe des détails de ces problémes par le biais d’événements. Certains
événements vous fournissent également une action corrective que vous pouvez effectuer pour corriger ces
problémes. Vous pouvez configurer les alertes pour les événements afin que lorsque des problemes se
produisent, vous étre averti par e-mail et des interruptions SNMP.

Unified Manager vous permet de gérer les objets de stockage de votre environnement en les associant a des
annotations. Vous pouvez créer des annotations personnalisées et associer de fagon dynamique des clusters,
des machines virtuelles de stockage et des volumes aux annotations via des régles.
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Vous pouvez également planifier les besoins de stockage de vos objets de cluster a I'aide des informations
fournies dans les graphiques de santé et de capacité pour I'objet de cluster respectif.

Fonctionnalités de contrdle de I'état de santé de Unified Manager

Unified Manager repose sur une infrastructure de serveurs qui offre évolutivité,
compatibilité et fonctionnalités avancées de surveillance et de notification. Unified
Manager prend en charge la surveillance des systémes exécutant le logiciel ONTAP.

Unified Manager comprend les fonctionnalités suivantes :
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Découverte, surveillance et notifications pour les systémes installés avec le logiciel ONTAP :
> Objets physiques : nceuds, disques, tiroirs disques, paires SFO, ports, Et Flash cache

> Objets logiques : clusters, serveurs virtuels de stockage (SVM), agrégats, volumes, LUN, namespaces,
Qtrees, LIF, copies Snapshot, chemins de jonction, partages NFS, Partages SMB, quotas d’utilisateur
et de groupe, groupes de régles de QoS et groupes initiateurs

> Protocoles : CIFS, NFS, FC, iSCSI, NVMe, Et FCoE

o Efficacité du stockage : agrégats SSD, agrégats Flash Pool, agrégats FabricPool, déduplication et
compression

o Protection : relations SnapMirror (synchrones et asynchrones) et relations SnapVault
Affichage de la détection et du contréle du cluster

Configuration MetroCluster : affichage et contrdle de la configuration, des commutateurs et ponts
MetroCluster, des problémes et de I'état de connectivité des composants du cluster

Alertes améliorées, événements et infrastructure de seuils

Prise en charge des utilisateurs locaux, de LDAP, LDAPS, de I'authentification SAML
RBAC (pour un ensemble de rbles predéfinis)

AutoSupport et bundle de support

Tableau de bord amélioré pour afficher la capacité, la disponibilité, la protection et I'état des performances
de I'environnement

Interopérabilité du déplacement de volumes, historique des déplacements de volumes et historique des
modifications apportées au chemin de jonction

Etendue de la zone d’impact qui affiche sous forme graphique les ressources affectées par des
événements tels que des disques défaillants, la mise en miroir des agrégats MetroCluster dégradés et les
disques de rechange MetroCluster laissés derriére des événements

Zone d’effet possible affichant 'impact des événements MetroCluster

Actions correctives suggeérées : affiche les actions nécessaires pour gérer des événements tels que des
disques défaillants, la mise en miroir de I'agrégat MetroCluster dégradé et les disques de rechange
MetroCluster laissés en retard

Ressources susceptibles d’étre affectées zone affichant les ressources susceptibles d’étre affectées pour
des événements tels que I'événement Volume hors ligne, Volume restreint et 'événement Volume a
provisionnement fin en cas de risque

Prise en charge des SVM avec des volumes FlexVol ou FlexGroup
Prise en charge de la surveillance des volumes racines des nceuds

Contrble amélioré des copies Snapshot, y compris le calcul de I'espace récupérable et la suppression des



copies Snapshot
» Annotations pour les objets de stockage

« La création et la gestion de rapports sur les informations d’objet de stockage, telles que la capacité
physique et logique, I'utilisation, les économies d’espace, les performances et les événements associés

* Intégration avec OnCommand Workflow Automation pour exécuter les flux de travail

Le site Storage Automation Store comprend des packs de flux de travail de stockage automatisés certifiés
NetApp congus pour étre utilisés avec OnCommand Workflow Automation (WFA). Vous pouvez télécharger
les packs, puis les importer dans WFA pour les exécuter. Les workflows automatisés sont disponibles a
'adresse suivante "Le Storage Automation Store"

Présentation de la surveillance des performances Active 1Q Unified Manager

Active 1Q Unified Manager (anciennement OnCommand Unified Manager) fournit des
fonctions de contrble des performances et d’analyse de la source des événements pour
les systémes exécutant le logiciel NetApp ONTAP.

Unified Manager vous aide a identifier les charges de travail qui surutilisent les composants du cluster et a
réduire les performances des autres charges de travail sur le cluster. En définissant des régles de seuil de
performances, vous pouvez également spécifier des valeurs maximales pour certains compteurs de
performances afin que les événements soient générés lorsque le seuil est dépassé. Unified Manager vous
alerte concernant ces événements de performance, afin de mettre en place des actions correctives et de
rétablir les performances normales. Vous pouvez afficher et analyser les événements dans l'interface
utilisateur Unified Manager.

Unified Manager surveille les performances de deux types de charges de travail :
* Les charges de travail définies par I'utilisateur

Ces charges de travail sont constituées de volumes FlexVol et de volumes FlexGroup que vous avez créés
dans votre cluster.

* Les charges de travail définies par le systeme

Ces workloads sont constitués d’une activité systeme interne.

Fonctionnalités de contrble des performances de Unified Manager

Unified Manager collecte et analyse les statistiques de performances a partir des
systémes exécutant le logiciel ONTAP. Il utilise des seuils de performances dynamiques
et des seuils de performances définis par l'utilisateur pour surveiller un grand nombre de
compteurs de performances sur de nombreux composants du cluster.

Un temps de réponse élevé (latence) indique que 'objet de stockage, par exemple un volume, fonctionne plus
lentement qu’avec la normale. Ce probléme indique également que les performances des applications client
qui utilisent le volume ont diminué. Unified Manager identifie le composant de stockage qui se trouve a
I'endroit ou se trouve le probleme de performance et fournit une liste des actions que vous pouvez
entreprendre pour résoudre le probléme de performance.

Unified Manager comprend les fonctionnalités suivantes :
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« Surveille et analyse les statistiques de performances des workloads a partir d’'un systéme exécutant le
logiciel ONTAP.

 Suivi des compteurs de performances pour les clusters, les nceuds, les agrégats, les ports, les SVM,
Volumes, LUN, espaces de noms NVMe et interfaces réseau (LIFS).

« Affiche des graphiques détaillés qui correspondent a I'activité des charges de travail dans le temps, y
compris les IOPS (opérations), les Mo/s (débit), la latence (temps de réponse), I'utilisation la capacité de
performance et le ratio cache.

» Vous permet de créer des régles de seuils de performances définies par I'utilisateur qui déclenchent des
événements et envoient des alertes par e-mail lorsque les seuils sont atteints.

« Utilise des seuils définis par le systeme et des seuils de performances dynamiques qui sont des
informations sur 'activité des workloads pour identifier et vous alerter des problémes de performances.

* Identifie les régles de qualité de service (QoS) et les regles PSLs (Performance Service Level) appliquées
a vos volumes et LUN.

+ |dentifie clairement le composant de cluster en conflit.

« Identifie les charges de travail qui surutilisent les composants du cluster et les charges de travail dont les
performances sont affectées par I'activité accrue.

Gréace aux API REST de Unified Manager

Active 1Q Unified Manager fournit des APl REST pour afficher les informations sur la
surveillance et la gestion de votre environnement de stockage. Les API permettent
également de provisionner et de gérer les objets de stockage en fonction de regles.

Vous pouvez également exécuter des APl ONTAP sur tous les clusters gérés par ONTAP a l'aide de la
passerelle d’API prise en charge par Unified Manager.

Pour plus d’informations sur les APl REST de Unified Manager, reportez-vous a la section "Mise en route de
Active |Q Unified Manager".

Role du serveur Unified Manager

L'infrastructure de serveur Unified Manager se compose d’une unité de collecte de
données, d’une base de données et d’'un serveur d’applications. Il fournit des services
d’infrastructure tels que la détection, la surveillance, le contrdle d’acces basé sur des
réles (RBAC), l'audit et la journalisation.

Unified Manager collecte les informations sur le cluster, stocke les données dans la base de données et
analyse ces données afin de voir en cas de probleme au niveau du cluster.

Fonctionnement du processus de découverte

Une fois le cluster ajouté a Unified Manager, le serveur détecte les objets du cluster et les
ajoute a sa base de données. Le fonctionnement du processus de découverte vous
permet de gérer les clusters de votre entreprise et leurs objets.

Lintervalle de controle par défaut est de 15 minutes : si vous avez ajouté un cluster a un serveur Unified
Manager, il faut 15 minutes pour afficher les détails du cluster dans l'interface utilisateur Unified Manager.

L'image suivante illustre le processus de détection dans Active IQ Unified Manager :
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Activité de collecte des données sur la configuration et les performances du cluster

L'intervalle de collecte des données de configuration cluster est de 15 minutes. Par
exemple, une fois que vous avez ajouté un cluster, il faut 15 minutes pour afficher les
informations relatives au cluster dans l'interface utilisateur Unified Manager. Cet intervalle
s’applique lorsque vous apportez également des modifications a un cluster.

Par exemple, si vous ajoutez deux nouveaux volumes a un SVM dans un cluster, ces nouveaux objets
s’affichent dans l'interface utilisateur aprés l'intervalle d’interrogation suivant, qui peut prendre jusqu’a 15
minutes.

Unified Manager collecte les statistiques de performance actuelles_ de tous les clusters surveillés toutes les
cing minutes. Il analyse ces données pour identifier les événements de performance et les problemes
potentiels. Il conserve 30 jours de données historiques de performances de cing minutes et 180 jours de
données historiques de performance d’'une heure. Vous pouvez ainsi consulter des détails trés précis sur les
performances du mois en cours et les tendances générales de performances sur une période allant jusqu’a un
an.

Les sondages sur la collecte des données sont compensés par quelques minutes pour que les données de
chaque cluster ne soient pas envoyées simultanément, ce qui pourrait affecter les performances.

Le tableau suivant décrit les activités de collecte réalisées par Unified Manager :

Activité Intervalle de temps Description
Sondage sur les statistiques de Toutes les 5 minutes Collecte des données de
performance performances en temps réel sur

chaque cluster

117



Activité Intervalle de temps
Analyse statistique Toutes les 5 minutes
Interrogation de configuration Toutes les 15 minutes
Récapitulatif Toutes les heures

Analyse des prévisions et Tous les jours apres minuit

suppression des données

Suppression des données Tous les jours aprées 2 heures du
matin
Suppression des données Tous les jours apres 3:30
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Description

Aprés chaque sondage de
statistiques, Unified Manager
compare les données collectées
aux seuils dynamiques, définis par
I'utilisateur et définis par le
systeme.

Si un seuil de performances a été
dépasse, Unified Manager génére
des événements et envoie des e-
mails aux utilisateurs spécifiés s’il
est configuré pour le faire.

Collecte d’informations d’inventaire
détaillées par cluster afin
d’identifier tous les objets de
stockage (nceuds, SVM, volumes,
etc.)

Le récapitule les 12 dernieres
collectes de données de
performances de cing minutes en
moyennes horaires.

Les valeurs moyennes horaires
sont utilisées dans certaines pages
de linterface utilisateur et sont
conservées pendant 180 jours.

Analyse les données d’'un cluster
afin d’établir des seuils dynamiques
pour la latence du volume et les
IOPS pendant les 24 prochaines
heures.

Supprime de la base de données
toutes les données de
performances de cinq minutes
antérieures a 30 jours.

Supprime de la base de données
tous les événements de plus de
180 jours et les seuils dynamiques
de plus de 180 jours.

Supprime de la base de données
toute donnée de performance
d’'une heure antérieure a 180 jours.



Qu’est-ce qu’un cycle de collecte de continuité des données

Un cycle de collecte de la continuité des données récupére les données de performances
en dehors du cycle de collecte en temps réel des performances du cluster qui s’exécute,
par défaut, toutes les cing minutes. Les collections de continuité des données permettent
a Unified Manager de combler les lacunes des données statistiques qui se produisent
lorsqu’il n'est pas en mesure de collecter des données en temps réel.

Unified Manager effectue des sondages de collecte de continuité des données sur les données de
performances historiques lorsque les événements suivants se produisent :

* Un cluster est initialement ajouté a Unified Manager.

Unified Manager collecte les données d’historique des performances pendant les 15 jours précédents.
Vous pouvez ainsi afficher deux semaines d’informations historiques sur les performances d’un cluster
quelques heures aprés son ajout.

En outre, les événements de seuil définis par le systéme sont signalés pour la période précédente, le cas
échéant.

* Le cycle actuel de collecte des données de performance ne se termine pas a I'heure.

Si le sondage de performance en temps réel dépasse la période de collecte de cing minutes, un cycle de
collecte de continuité des données est lancé pour recueillir ces informations manquantes. Sans la collecte
de continuité des données, la période de collecte suivante est ignorée.

« Unified Manager n’a pas été accessible depuis un certain temps, puis il est de nouveau en ligne, comme
dans les cas suivants :
o Il a été redémarré.
> Elle a été arrétée lors d’'une mise a niveau du logiciel ou lors de la création d’un fichier de sauvegarde.
o Une panne réseau est réparée.

» Un cluster a été inaccessible pendant une période et retourne en ligne, comme dans les situations
suivantes :

o Une panne réseau est réparée.

> Une connexion réseau étendue lente a retardé la collecte normale des données de performances.

Un cycle de collecte de la continuité des données peut collecter un maximum de 24 heures de données
historiques. Si Unified Manager est indisponible pendant plus de 24 heures, un écart s’affiche dans les
données de performance dans les pages interface utilisateur.

Un cycle de collecte de continuité des données et un cycle de collecte des données en temps réel ne peuvent
pas étre exécutés en méme temps. Le cycle de collecte de la continuité des données doit se terminer avant le
début de la collecte des données de performance en temps réel. Lorsque la collecte de la continuité des
données est nécessaire pour collecter plus d’'une heure de données historiques, un message s’affiche en haut
du volet Notifications.

Signification de I’horodatage dans les données et les événements collectées

L’horodatage qui apparait dans les données d’état et de performance collectées, ou qui
apparait comme temps de détection d’'un événement, est basé sur I'heure du cluster
ONTAP, ajustée au fuseau horaire défini sur le navigateur Web.
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Nous vous recommandons vivement d’utiliser un serveur NTP (Network Time Protocol) pour synchroniser
I'heure sur vos serveurs Unified Manager, vos clusters ONTAP et vos navigateurs Web.

@ Si vous voyez des horodatages qui semblent incorrects pour un cluster spécifique, vous pouvez
vérifier que I'’heure du cluster a été correctement définie.

Présentation de l’'interface utilisateur

L'interface utilisateur de Unified Manager se compose principalement d’'un tableau de
bord offrant une vue d’ensemble des objets surveillés. L'interface utilisateur permet
également d’accéder a I'affichage de tous les objets du cluster.

Vous pouvez sélectionner une vue préférée et utiliser les boutons d’action si nécessaire. Votre configuration
d’écran est enregistrée dans un espace de travail de sorte que toutes les fonctionnalités nécessaires soient
disponibles lorsque vous démarrez Unified Manager. Cependant, lorsque vous naviguez d’une vue a l'autre,
puis naviguez vers l'arriere, la vue peut ne pas étre la méme.

Dispositions de fenétre types

La compréhension des dispositions de fenétre types vous permet de naviguer et d’utiliser
Active 1Q Unified Manager efficacement. La plupart des fenétres Unified Manager sont
similaires a I'une des deux présentations générales : liste d’objets ou détails. Le
paramétre d’affichage recommandé est d’au moins 1280 x 1024 pixels.

Toutes les fenétres ne contiennent pas tous les éléments des schémas suivants.

Disposition de la fenétre de liste d’objets
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Personnalisation de la disposition des fenétres

Active 1Q Unified Manager vous permet de personnaliser la disposition des informations
sur les pages d’objets réseau et de stockage. En personnalisant les fenétres, vous
pouvez contrdler les données qui sont affichées et la fagon dont elles sont affichées.

e Tri

Vous pouvez cliquer sur I'en-téte de colonne pour modifier I'ordre de tri des entrées de colonne. Lorsque
vous cliquez sur I'en-téte de colonne, les fléches de tri (= et ~ ) s’affiche pour cette colonne.

Filtrage

Vous pouvez cliquer sur I'icone de filtre ( = ) pour appliquer des filtres permettant de personnaliser
I'affichage des informations sur les pages d’objet réseau et de stockage afin que seules les entrées
correspondant aux conditions fournies s’affichent. Vous appliquez des filtres a partir du volet filtres.

Le volet filtres vous permet de filtrer la plupart des colonnes en fonction des options sélectionnées. Par
exemple, dans la vue Santé : tous les volumes, vous pouvez utiliser le volet filtres pour afficher tous les
volumes hors ligne en sélectionnant I'option de filtre appropriée sous Etat.

Dans toute liste, les colonnes relatives a la capacité affichent toujours les données de capacité dans les
unités appropriées arrondies a deux décimales. Cela s’applique également lors du filirage des colonnes de
capacité. Par exemple, si vous utilisez le filtre de la colonne capacité totale des données dans la vue Santé
: tous les agrégats pour filtrer des données supérieures a 20.45 Go, la capacité réelle de 20.454 Go
s’affiche sous la forme 20.45 Go. De méme, si vous filtrez des données inférieures a 20.45 Go, la capacité
réelle de 20.449 Go s’affiche sous la forme 20.45 Go.

Si vous utilisez le filtre de la colonne % de données disponibles dans la vue Santé : tous les agrégats pour

filtrer des données supérieures a 20.45 %, la capacité réelle de 20.454 % s’affiche sous la forme 20.45 %.
De méme, si vous filtrez des données inférieures a 20.45 %, la capacité réelle de 20.449 % s’affiche a
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20.45 %.

+ Masquage ou affichage des colonnes
Vous pouvez cliquer sur I'icéne d’affichage de colonne (Afficher/Masquer) pour sélectionner les colonnes
a afficher. Une fois que vous avez sélectionné les colonnes appropriées, vous pouvez les réorganiser en
les faisant glisser a I'aide de votre souris.

* Recherche
Vous pouvez utiliser la zone de recherche pour rechercher certains attributs d’objet afin de vous aider a
affiner la liste des éléments de la page d’inventaire. Par exemple, vous pouvez entrer « nuage » pour
affiner la liste des volumes de la page d’inventaire des volumes afin de voir tous les volumes dont le mot «
cloud » est « cloud ».

* Exportation de données

Vous pouvez cliquer sur le bouton Rapports (ou Exporter) pour exporter des données vers des valeurs
séparées par des virgules (. csv) fichier, (. pdf) Ou Microsoft Excel (. x1sx) et utilisez les données
exportées pour créer des rapports.

Utilisation de I’aide de Unified Manager

L’aide contient des informations sur toutes les fonctions incluses dans Active 1Q Unified
Manager. Vous pouvez utiliser la table des matiéres, I'index ou I'outil de recherche pour
trouver des informations sur les fonctions et leur utilisation.

Description de la tache

L’aide est disponible sur chaque onglet et dans la barre de menus de l'interface utilisateur de Unified Manager.

L'outil de recherche dans I'aide ne fonctionne pas pour les mots partiels.

Choix

* Pour en savoir plus sur des champs ou des parametres spécifiques, cliquez sur .

* Pour afficher tout le contenu de I'aide, cliquez sur g > aide/Documentation dans la barre de menus.

Pour obtenir des informations plus détaillées, développez n'importe quelle partie de la table des matieres
dans le volet de navigation.

» Pour effectuer une recherche dans le contenu de l'aide, cliquez sur 'onglet Rechercher dans le volet de
navigation, saisissez le mot ou la série de mots que vous souhaitez rechercher, puis cliquez sur Go!

* Pour imprimer des rubriques d’aide, cliquez sur I'icone de I'imprimante.

Création de signets pour vos rubriques d’aide préférées

Dans l'onglet Favoris de 'aide, vous pouvez ajouter fréquemment des rubriques d’aide
aux signets. Les signets permettent d’accéder rapidement a vos sujets favoris.
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Etapes

1. Accédez a la rubrique d’aide que vous souhaitez ajouter en tant que favori.

2. Cliquez sur Favoris, puis sur Ajouter.

Recherche d’objets de stockage

Pour accéder rapidement a un objet spécifique, vous pouvez utiliser le champ
Rechercher tous les objets de stockage en haut de la barre de menus. Cette méthode
de recherche globale sur tous les objets vous permet de localiser rapidement des objets
spécifiques par type. Les résultats de la recherche sont classés par type d'objet de
stockage et vous pouvez les filtrer davantage par objet a 'aide du menu déroulant.

Avant de commencer

» Pour effectuer cette tache, vous devez avoir I'un des rbles suivants : opérateur, administrateur
d’applications ou administrateur de stockage.

* Une recherche valide doit contenir au moins trois caractéres.

Description de la tache

Lors de I'utilisation de la valeur de menu déroulant « tous », la recherche globale affiche le nombre total de
résultats trouvés dans toutes les catégories d’objets, avec un maximum de 25 résultats de recherche pour
chaque catégorie d’'objets. Vous pouvez sélectionner un type d’objet spécifique dans le menu déroulant pour
affiner la recherche dans un type d’objet spécifique. Dans ce cas, la liste retournée n’est pas limitée aux 25
objets supérieurs.

Les types d’objet que vous pouvez rechercher sont les suivants :

¢ Clusters

* Neceuds

* Machines virtuelles de stockage
* 64 bits

* Volumes

* Qtrees

» Partages SMB

» Partages NFS

* Quotas d’utilisateur ou de groupe
* LUN

* Espaces de noms NVMe

* Groupes d'initiateurs

* Initiateurs

La saisie d’'un nom de charge de travail renvoie la liste des charges de travail dans la catégorie volumes ou
LUN appropriés.

Vous pouvez cliquer sur n'importe quel objet dans les résultats de la recherche pour accéder a la page Détails
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de I'état de santé de cet objet. S'il n’existe pas de page d’intégrité directe pour un objet, la page Santé de
I'objet parent s’affiche. Par exemple, lors d’une recherche de LUN spécifique, la page des détails du SVM sur
laquelle réside la LUN s’affiche.

@ Les ports et les LIFs ne sont pas interrogeables dans la barre de recherche globale.

Etapes

1. Sélectionnez un type d’objet dans le menu pour affiner les résultats de la recherche pour un seul type
d’objet.

2. Saisissez au moins trois caractéres du nom de I'objet dans le champ Rechercher tous les objets de
stockage.

Dans cet exemple, le type d’objet volumes est sélectionné dans la zone déroulante. La saisie de « vol1 »
dans le champ Rechercher tous les objets de stockage affiche la liste de tous les volumes dont les
noms contiennent ces caractéres.

Exportation des données de stockage sous forme de rapports

Vous pouvez exporter des données de stockage dans divers formats de sortie, puis
utiliser les données exportées pour créer des rapports. Par exemple, si 10 événements
critiques n'ont pas été résolus, vous pouvez exporter les données depuis la page
d’'inventaire Event Management pour créer un rapport, puis envoyer le rapport aux
administrateurs capables de résoudre les problémes.

Description de la tache

Vous pouvez exporter des données vers un . csv fichier, .x1sx fichier, ou .pdf Document a partir des pages
d’inventaire Storage et Network et utilisez les données exportées pour créer des rapports. Il existe d’autres
emplacements dans le produit uniquement . csv ou .pdf les fichiers peuvent étre générés.

Etapes

1. Effectuez 'une des opérations suivantes :
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Pour exporter...

Détails de I'inventaire des objets de stockage

Détails sur le groupe de regles de qualité de service

Détails de I'historique de la capacité de stockage et
de la protection

Procédez comme ¢a...

Cliquez sur Storage ou Network dans le menu de
navigation gauche, puis sélectionnez un objet de
stockage. Choisissez 'une des vues fournies par le
systeéme ou toute vue personnalisée que vous avez
créée.

Cliquez sur Storage > QoS Policy Groups dans le
menu de navigation gauche.

Cliquez sur Storage > Aggregates ou Storage >
volumes, puis sélectionnez un seul agrégat ou

volume.

Détails de I'événement Cliquez sur Event Management dans le menu de

navigation gauche.

Cliquez sur Storage > clusters > Performance:tous
les clusters, puis sélectionnez un cluster et
choisissez I'onglet meilleurs exécutants.
Sélectionnez ensuite un objet de stockage et le
compteur de performances.

Les performances des 10 principaux objets de
stockage sont détaillées

1. Cliquez sur le bouton Rapports (ou sur le bouton Exporter dans certaines pages de l'interface utilisateur).

2. Cliquez sur Télécharger CSV, Télécharger PDF ou Télécharger Excel pour confirmer la demande
d’exportation.

Dans I'onglet Top Performers, vous pouvez choisir de télécharger un rapport des statistiques pour le
cluster que vous consultez ou pour tous les clusters du centre de données.

Le fichier est téléchargé.

3. Ouvrez le fichier dans I'application appropriée.

Filtrage du contenu de la page d’inventaire

Vous pouvez filtrer les données de page d’inventaire dans Unified Manager pour localiser
rapidement des données en fonction de critéres spécifiques. Vous pouvez utiliser le
filtrage pour affiner le contenu des pages Unified Manager afin d’afficher uniquement les
résultats qui vous intéressent. Ceci fournit une méthode trés efficace pour n’afficher que
les données qui vous intéressent.

Description de la tache

Utilisez Filtering pour personnaliser la vue de grille en fonction de vos préférences. Les options de filtre
disponibles sont basées sur le type d’objet affiché dans la grille. Si des filtres sont actuellement appliqués, le
nombre de filtres appliqués s’affiche a droite du bouton filtre.

Trois types de parametres de filtre sont pris en charge.
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Parameétre Validation

Chaine (texte) Les opérateurs sont contient, commence par, se

termine par et ne contient pas.

Nombre Les opérateurs sont supérieurs a, inférieurs a, dans

le dernier et entre.

Enum (texte) Les opérateurs sont is et n’est pas.

Les champs colonne, opérateur et valeur sont requis pour chaque filtre ; les filtres disponibles reflétent les
colonnes filtrables de la page actuelle. Le nombre maximal de filtres que vous pouvez appliquer est de quatre.
Les résultats filtrés sont basés sur des paramétres de filtre combinés. Les résultats filirés s’appliquent a toutes
les pages de votre recherche filtrée, pas seulement a la page actuellement affichée.

Vous pouvez ajouter des filtres a I'aide du panneau filtrage.

1.
2.

En haut de la page, cliquez sur le bouton Filter. Le panneau filtrage s’affiche.

Cliquez sur la liste déroulante de gauche et sélectionnez un objet, par exemple Cluster ou un compteur de
performances.

3. Cliquez sur la liste déroulante centrale et sélectionnez I'opérateur que vous souhaitez utiliser.

Dans la derniére liste, sélectionnez ou entrez une valeur pour compléter le filire de cet objet.

5. Pour ajouter un autre filtre, cliquez sur +Ajouter filtre. Un champ de filtre supplémentaire s’affiche.

Effectuez ce filtre en suivant la procédure décrite dans les étapes précédentes. Notez que lors de 'ajout de
votre quatrieme filtre, le bouton +Ajouter filtre ne s’affiche plus.

Cliquez sur appliquer le filtre. Les options de filtre sont appliquées a la grille et le nombre de filtres
s’affiche a droite du bouton filtre.

Utilisez le panneau filtrage pour supprimer des filtres individuels en cliquant sur I'icbne de corbeille située a
droite du filtre a supprimer.

Pour supprimer tous les filtres, cliquez sur Réinitialiser en bas du panneau de filtrage.

Exemple de filtrage

Lillustration montre le panneau filtrage avec trois filtres. Le bouton +Ajouter filtre s’affiche lorsque vous avez
moins de quatre filtres que le maximum.

MBps = | greater than = |5 = MBps | @
Node e d name starts with > test B
Type | lis - || FCPPort - B
& Add Filter

Cancel

Aprés avoir cliqué sur appliquer le filtre, le panneau filtrage se ferme, applique vos filtres et affiche le nombre
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de filtres appliqués ( = ? ).

Affichage des événements actifs a partir du signal sonore de notification

Le signal sonore de notification (Jfl]) Dans la barre de menus fournit un moyen rapide de
visualiser les événements actifs les plus importants que Unified Manager effectue le suivi.

Description de la tache

La liste des événements actifs permet de visualiser le nombre total d’événements critiques, d’erreur,
d’avertissement et de mise a niveau sur tous les clusters. Cette liste comprend les événements des 7 derniers
jours et n’inclut pas les événements d’information. Vous pouvez cliquer sur un lien pour afficher la liste des
événements qui vous intéressent le plus.

Notez que lorsqu’un cluster est inaccessible, Unified Manager affiche ces informations sur cette page. Vous
pouvez afficher des informations détaillées sur un cluster inaccessible en cliquant sur le bouton Détails. Cette
action ouvre la page Détails de I'événement. Les problémes de surveillance de I'échelle, tels que I'espace
faible ou la RAM sur la station de gestion, sont également affichés sur cette page.

Etapes

1. Dans la barre de menus, cliquez sur [}

2. Pour afficher les détails de I'un des événements actifs, cliquez sur le lien texte de 'événement, tel que «
capacité 2 » ou « rendement 4 ».

Controle et gestion des clusters depuis le tableau de bord

Le tableau de bord fournit des informations cumulées d’'un coup d’ceil sur I'état actuel de
vos systemes ONTAP surveillés. Le tableau de bord fournit des « panneaux » qui vous
permettent d’évaluer la capacité globale, les performances et la sécurité des clusters que
vous surveillez.

En outre, certains problemes ONTAP peuvent étre résolus directement depuis I'interface utilisateur d’Unified
Manager, au lieu d’utiliser ONTAP System Manager ou l'interface de ligne de commande d’ONTAP.

En haut du tableau de bord, vous pouvez indiquer si les panneaux affichent des informations pour tous les
clusters surveillés ou pour un cluster individuel. Vous pouvez commencer par afficher I'état de tous les
clusters, puis accéder a des informations détaillées vers chacun d’eux lorsque vous le souhaitez.

@ Certains des panneaux répertoriés ci-dessous peuvent ne pas apparaitre sur la page en
fonction de votre configuration.

Panneaux Description

Actions de gestion Lorsque Unified Manager peut diagnostiquer et
déterminer une résolution unique pour un probléme,
ces résolutions s’affichent dans ce panneau avec un
bouton Fix it.
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Panneaux Description

Puissance Affiche la capacité totale et utilisée pour le niveau
local et le niveau cloud, ainsi que le nombre de jours
jusqu’a ce que la capacité locale atteigne la limite
supérieure.

Capacité et performances Affiche la valeur de la capacité de performances pour
chaque cluster, ainsi que le nombre de jours jusqu’a
ce que la capacité de performances atteigne la limite

supérieure.

IOPS des workloads Affiche le nombre total de charges de travail
actuellement exécutées dans une certaine plage
d’'IOPS.

Performances des workloads Affiche le nombre total de charges de travail

conformes et non conformes affectées a chaque
niveau de service de performances défini.

Sécurité Affiche le nombre de clusters conformes ou non, le
nombre de SVM conformes ou non, et le nombre de
volumes chiffrés.

La protection Affiche le nombre de VM de stockage protégées par
la relation SVM-DR, les volumes protégés par la
relation SnapMirror et les volumes protégés par
Snapshot.

Présentation de I'utilisation Affiche les clusters triés par rapport aux IOPS les plus
élevées, au débit le plus élevé (Mbit/s) ou a la
capacité physique la plus utilisée.

Page de tableau de bord

La page Tableau de bord comporte des « panneaux » qui indiquent le niveau élevé de
capacité, de performances et de sécurité des clusters que vous surveillez. Cette page
fournit également un panneau actions de gestion qui répertorie les correctifs que Unified
Manager peut apporter pour résoudre certains événements.

La plupart des panneaux affichent également le nombre d’événements actifs dans cette catégorie et le nombre
de nouveaux événements ajoutés au cours des 24 heures précédentes. Ces informations vous aident a
décider des clusters que vous devrez analyser davantage pour résoudre les événements. Un clic sur les
événements affiche les principaux événements et fournit un lien vers la page d’inventaire Event Management
filtrée pour afficher les événements actifs dans cette catégorie.

En haut du tableau de bord, vous pouvez indiquer si les panneaux affichent des informations pour tous les
clusters surveillés (« tous les clusters ») ou pour un cluster individuel. Vous pouvez commencer par afficher
I'état de tous les clusters, puis accéder a des informations détaillées vers chacun d’eux lorsque vous le
souhaitez.
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@ Certains des panneaux répertoriés ci-dessous n’apparaitront pas sur la page en fonction de

votre configuration.

Panneau actions de gestion

Unified Manager effectue un diagnostic approfondi et permet sa résolution unique. Lorsqu’elles sont
disponibles, ces résolutions sont affichées dans ce panneau avec un bouton Fix it ou Fix All. Vous pouvez
corriger ces problémes immédiatement a partir d’Unified Manager au lieu d’utiliser ONTAP System
Manager ou l'interface de ligne de commande de ONTAP. Pour afficher tous les problemes, cliquez sur

Voir "Résolution des problemes ONTAP directement dans Unified Manager" pour en savoir plus.
Panneau de capacité

Lorsque vous affichez 'ensemble des clusters, ce panneau affiche la capacité physique utilisée (aprés
application des gains d’efficacité du stockage) et la capacité physique disponible (y compris les gains
potentiels en termes d’efficacité du stockage) pour chaque cluster, le nombre de jours précédant la
saturation des disques, Et le taux de réduction des données selon les paramétres d’efficacité du stockage
ONTAP configurés. Elle répertorie également la capacité utilisée pour tous les niveaux cloud configurés.
Cliquez sur le graphique a barres pour accéder a la page d’'inventaire des agrégats correspondant a ce
cluster. En cliquant sur le texte "Days to Full", un message identifie I'agrégat avec le moins de jours de
capacité restant ; cliquez sur le nom de I'agrégat pour en savoir plus.

Lorsque vous affichez un seul cluster, ce panneau affiche la capacité physique utilisée et la capacité
physique disponible pour les agrégats de données, triés par type de disque individuel sur le niveau local et
pour le niveau cloud. En cliquant sur le graphique a barres d’un type de disque, vous accédez a la page
d’inventaire des volumes pour les volumes utilisant ce type de disque.

Panneau capacité de performance

Lorsque vous affichez tous les clusters, ce panneau affiche la valeur de capacité des performances pour
chaque cluster (moyenne sur I'heure précédente) et le nombre de jours jusqu’a ce que la capacité des
performances atteigne la limite supérieure (basée sur le taux de croissance quotidien). Cliquez sur le
graphique a barres pour accéder a la page d’inventaire des nceuds de ce cluster. Notez que la page
d’'inventaire des noeuds affiche la capacité de performance moyenne sur les 72 heures précédentes. En
cliquant sur le texte « essais en plein », un message identifie le nceud avec le moins de jours de capacité
de performances restants ; cliquez sur le nom du nceud pour en savoir plus.

Lorsque vous affichez un seul cluster, ce panneau affiche les valeurs relatives a la capacité de
performance du cluster utilisée : pourcentage, IOPS totales et débit total (Mbit/s), ainsi que le nombre de
jours jusqu’a ce que chacune de ces trois mesures atteigne sa limite supérieure.

Panneau d’lIOPS de charge de travail

Lorsque vous affichez un seul cluster, ce volet affiche le nombre total de charges de travail actuellement
exécutées dans une certaine plage d’opérations d’E/S par seconde. Il indique le nombre de chaque type
de disque lorsque vous positionnez le curseur de votre souris sur le graphique.

Panneau performances de la charge de travail

Ce volet affiche le nombre total de charges de travail conformes et non conformes affectées a chaque
politique de niveau de service de performance (PSL). Elle affiche également le nombre de charges de
travail qui ne sont pas affectées a un PSL. Dans un graphique a barres, vous accédez aux charges de
travail conformes attribuées a cette regle sur la page des charges de travail. Cliquez sur le nombre qui suit
le graphique a barres pour accéder aux charges de travail conformes et non conformes attribuées a cette
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regle.
* Panneau de sécurité

Lors de I'affichage de tous les clusters, ce panneau affiche le nombre de clusters conformes et non
conformes, le nombre de machines virtuelles de stockage conformes et non conformes, ainsi que le
nombre de volumes chiffrés et non chiffrés. La conformité dépend du "Guide NetApp sur le renforcement
de la securité des environnements ONTAP 9". Cliquez sur la fleche droite en haut du panneau pour afficher
les détails de sécurité de tous les clusters de la page sécurité.

Lors de I'affichage d’un cluster unique, ce panneau indique si le cluster est conforme ou non, le nombre de
machines virtuelles de stockage conformes et non conformes, ainsi que le nombre de volumes chiffrés et
non chiffrés. Cliquez sur la fleche droite en haut du panneau pour afficher les détails de sécurité du cluster
dans la page sécurité.

 Panneau vue d’ensemble de I'utilisation

Lorsque vous affichez tous les clusters, vous pouvez choisir d’afficher les clusters triés par ordre d’lOPS,
de débit le plus élevé (Mbit/s) ou de capacité physique la plus élevée utilisée.

Lorsque vous affichez un seul cluster, vous pouvez choisir d’'afficher les charges de travail triées par IOPS
plus élevées, par débit (Mbit/s) ou par capacité logique la plus élevée utilisée.

Résolution des problemes ONTAP directement dans Unified Manager

Vous pouvez corriger certains problemes ONTAP directement dans I'interface utilisateur
d’Unified Manager au lieu d’utiliser ONTAP System Manager ou l'interface de ligne de
commandes d’ONTAP. L'option « actions de gestion » fournit des correctifs a un certain
nombre de problémes ONTAP qui ont déclenché des événements d’Unified Manager.

Vous pouvez corriger les problémes directement a partir de la page actions de gestion en sélectionnant I'option
actions de gestion dans le volet de navigation de gauche. Les actions de gestion sont également disponibles
a partir du panneau actions de gestion du tableau de bord, de la page Détails des événements et de la
sélection analyse de la charge de travail dans le menu de navigation de gauche.

Unified Manager effectue un diagnostic approfondi et permet sa résolution unique. Lorsqu’elles sont
disponibles, ces résolutions sont affichées dans les actions de gestion avec un bouton Fix it. Cliquez sur le
bouton Fix it pour résoudre le probleme. Vous devez avoir le réle Administrateur d’applications ou
Administrateur de stockage.

Unified Manager envoie les commandes ONTAP au cluster pour effectuer le correctif demandé. Lorsque la
réparation est terminée, 'événement est obsoléte.

Certaines actions de gestion vous permettent de résoudre le méme probleme sur plusieurs objets de stockage
a l'aide du bouton Fix All. Par exemple, il peut y avoir 5 volumes qui ont 'événement « Volume Space Full »

qui pourrait étre résolu en cliquant sur I'action de gestion Fix All pour « Enable Volume Autogrow ». Un clic
vous permet de résoudre ce probléme sur 5 volumes.

Quelles sont les options qui s’offrent lorsque je vois le bouton réparer ou réparer tout

La page actions de gestion vous fournit le bouton Fix it ou Fix all pour résoudre les
problemes dont Unified Manager a été informé par le biais d’'un événement.
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Nous vous recommandons de cliquer sur les boutons pour résoudre un probléme, si nécessaire. Toutefois, si
vous n’étes pas sir de vouloir résoudre le probleme comme recommandé par Unified Manager, vous pouvez

effectuer les actions suivantes :

Que souhaitez-vous faire ?

Demandez a Unified Manager de corriger le probleme
sur tous les objets identifiés.

Ne corrigez pas le probleme pour I'un des objets
identifiés a ce stade et ne masquez pas cette action
de gestion jusqu’a ce que I'événement soit & nouveau
déclenché.

Corrigez le probleme uniquement sur certains des
objets identifiés.

Que souhaitez-vous faire ?

Demandez a Unified Manager de résoudre le
probleme.

Ne corrigez pas le probleme a ce stade et ne
masquez pas cette action de gestion tant que
’événement n’est pas a nouveau déclenché.

Affichez les détails de cet événement pour mieux
comprendre le probléme.

Affichez les détails de cet objet de stockage pour
mieux comprendre le probléme.

Action

Cliquez sur le bouton réparer tout.

Cliquez sur la fleche vers le bas et cliquez sur rejeter
tout.

Cliquez sur le nom de I'action de gestion pour
développer la liste et afficher toutes les actions
individuelles Fix it.Suivez ensuite les étapes de
résolution ou de rejet des actions de gestion
individuelles.

Action

Cliquez sur le bouton Fix it.

Cliquez sur la fleche vers le bas et cliquez sur rejeter.

* Cliquez sur le bouton Fix it et vérifiez le correctif
qui sera appliqué dans la boite de dialogue
résultante.

* Cliquez sur la fleche vers le bas et cliquez sur
Afficher les détails de I’événement pour afficher
la page Détails de I'événement.

Cliquez ensuite sur Fix it dans I'une ou 'autre de ces
pages si vous souhaitez résoudre le probléeme.

Cliquez sur le nom de I'objet de stockage pour
afficher des détails dans la page Performance
Explorer ou Health Details.

Dans certains cas, la correction est reflétée dans I'interrogation de configuration de 15 minutes suivante. Dans
d’autres cas, il peut prendre jusqu’a plusieurs heures pour que la modification de configuration soit vérifiée et

pour I'événement a rendue obsoléte.

Pour afficher la liste des actions de gestion terminées ou en cours, cliquez sur I'icone de filtre et sélectionnez

terminé ou en cours.

Corriger toutes les opérations s’exécutent en série. Ainsi, lorsque vous affichez le panneau en cours, certains
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objets auront I'état en cours alors que d’autres auront I'état programmé, ce qui signifie qu’ils sont toujours en
attente d’étre implémentés.

Affichage de I’état des actions de gestion que vous avez choisies pour corriger

Vous pouvez afficher I'état de toutes les actions de gestion que vous avez choisies de
corriger dans la page actions de gestion. La plupart des actions s’affichent sous la forme
terminé assez rapidement aprés I'envoi de la commande ONTAP par Unified Manager
au cluster. Toutefois, certaines actions, telles que le déplacement d’'un volume, peuvent
prendre plus de temps.

Description de la tache

Trois filtres sont disponibles sur la page actions de gestion :
* Terminé affiche les deux actions de gestion qui ont abouti et celles qui ont échoué. Les actions échoués
fournissent une raison pour I'’échec afin que vous puissiez résoudre le probléme manuellement.

» En cours montre a la fois les actions de gestion qui sont mises en ceuvre et celles qui sont prévues a
mettre en ceuvre.

+« Recommandé affiche toutes les actions de gestion actuellement actives pour tous les clusters surveillés.

Etapes

1. Cliquez sur Management actions dans le volet de navigation de gauche. Vous pouvez également cliquer
sur ¢ En haut du panneau Management actions du Dashboard et sélectionnez la vue que vous
souhaitez vaoir.

La page actions de gestion s’affiche.

2. Vous pouvez cliquer sur I'icone caret en regard de I'action de gestion dans le champ Description pour

afficher les détails du probleme et de la commande utilisée pour résoudre le probleme.

3. Pour afficher les actions qui ont échoué, triez dans la colonne Etat de la vue terminé. Vous pouvez utiliser
I'outil Filter pour ce méme but.

4. Sivous souhaitez afficher plus d’informations sur une action de gestion ayant échoué ou si vous décidez
de corriger une action de gestion recommandée, vous pouvez cliquer sur Afficher le détail de
I’événement dans la zone développée apreés avoir cliqué sur I'icbne caret en regard de I'action de gestion.
Un bouton Fix it est disponible a partir de cette page.

Quelles sont les problemes de ONTAP qui peuvent étre résolus par Unified Manager

Ce tableau décrit les problémes ONTAP que Unified Manager peut résoudre directement
a partir de l'interface utilisateur Unified Manager en cliquant sur le bouton Fix it ou Fix
All.
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Nom et description de
I’événement

Espace de volume plein

Le volume est presque a court
d’espace et sa capacité est atteinte
au seuil maximal. Ce seuil est
défini par défaut sur 90 % de la
taille du volume.

Inodes plein

Ce volume est a court d’inodes et
ne peut accepter de nouveaux
fichiers.

Discordance des regles de niveau
de stockage détectée

Le volume dispose de nombreuses
données inactives, et la régle de
hiérarchisation actuelle est définie
sur « napshot-only » ou « none ».

Discordance de niveau de
stockage détectée

De nombreuses données inactives

sont stockées dans le volume, mais
elles ne résident pas sur un Tier de
stockage cloud (FabricPool).

Journal d’audit désactivé

Le journal d’audit n’est pas activé
pour la machine virtuelle de
stockage

Banniére de connexion désactivée

La banniére de connexion du
cluster doit étre activée pour
renforcer la sécurité en appliquant
des restrictions d’acceés claires.

Action de gestion

Activer la croissance automatique
de volumes

Augmenter le nombre d’inodes sur
le volume

Tiering automatisé dans le cloud

Changer le niveau de stockage de
volumes

Activez la journalisation des audits
pour la machine virtuelle de
stockage

Définissez la banniére de
connexion du cluster

Opération « Fix it »

Unified Manager détermine que la
croissance automatique du volume
n’est pas configurée pour ce
volume. Elle active donc cette
fonctionnalité afin que le volume
augmente en capacité en cas de
besoin.

Augmente le nombre d’inodes sur
le volume de 2 %.

Le volume résidant sur une
FabricPool est déja modifié et la
régle de Tiering est « automatique
» afin que les données inactives
soient déplacées vers le Tier cloud
a moindre codt.

Déplacement du volume vers un
Tier de stockage cloud et définition
de la régle de Tiering «
automatique » pour déplacer les
données inactives vers le Tier
cloud.

Active la journalisation des audits
sur la machine virtuelle de
stockage.

Notez que la machine virtuelle de
stockage doit déja disposer d’un
emplacement de journal d’audit
local ou distant configuré.

Définit la banniére de connexion du
cluster sur « acceés restreint aux
utilisateurs autorisés ».

133



Nom et description de
I’événement

Banniére de connexion désactivée

La banniére de connexion de la
machine virtuelle de stockage doit
étre activée pour renforcer la
sécurité en appliquant clairement
les restrictions d’acces.

SSH utilise des Ciphers non
sécurisés

Les chiffrements avec le suffixe " -
cbc" sont considérés comme non
sécurisés.

SSH utilise des Ciphers non
sécurisés

Les chiffrements avec le suffixe " -
cbc" sont considérés comme non
sécurisés.

Transport AutoSupport HTTPS
désactivé

Le protocole de transport utilisé
pour envoyer des messages
AutoSupport au support technique
doit étre chiffré.

Seuil de déséquilibre de charge du
cluster dépassé

Indique que la charge est
déséquilibrée entre les nceuds du
cluster. Cet événement est généré
lorsque la variance de performance
utilisée est supérieure a 30 % entre
les nceuds.

Action de gestion

Définissez la banniére de
connexion de la machine virtuelle
de stockage

Supprimez les chiffrements non
sécurisés du cluster

Supprimez les chiffrements non
sécurisés de la machine virtuelle
de stockage

Définissez HTTPS comme
protocole de transport des
messages AutoSupport

Equilibrez les charges de travail en
cluster

Seuil de déséquilibre de la capacité Equilibrez la capacité du cluster

du cluster dépassé

Indique que la capacité est
déséquilibrée entre les agrégats du
cluster. Cet événement est généré
lorsque la variance de capacité
utilisée est supérieure a 70 % entre
les agrégats.
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Opération « Fix it »

Définit la banniére de connexion de
la machine virtuelle de stockage
sur « acces limité aux utilisateurs
autorisés ».

Supprime le chiffrement non
sécurisé —tel qu'aes192-cbc et
aes128-cbc —du cluster.

Supprime le chiffrement non
sécurisé —tel qu'aes192-cbc et
aes128-cbc — de la machine
virtuelle de stockage.

Configure HTTPS comme le
protocole de transport des
messages AutoSupport sur le
cluster.

Unified Manager identifie le volume
le mieux a déplacer d’'un nceud
vers I'autre pour réduire le
déséquilibre, puis déplace le
volume.

Unified Manager identifie le volume
le mieux a déplacer d’un agrégat a
un autre pour réduire le
déséquilibre, puis déplace le
volume.



Nom et description de
I’événement

Seuil de capacité utilisée -
performances dépassé

Indique que la charge sur le nceud
peut devenir surutilisée si vous ne
réduisez pas l'utilisation d’une ou
de plusieurs charges de travail

hautement actives. Cet événement

est généré lorsque la valeur de
capacité de performance du nceud
utilisée est supérieure a 100 %
pendant plus de 12 heures.

Seuil d’avertissement d’événement Réduire la surcharge dans le nceud

dynamique dépassé

Indique que le nceud fonctionne
déja dans un état surchargé en
raison de la charge anormalement
élevée de certaines charges de
travail.

Basculement impossible

Le basculement est actuellement
désactivé, afin de limiter 'accés

aux ressources du noceud en cas de

panne ou de redémarrage, jusqu’a
ce que le nceud devienne
disponible a nouveau.

L’option cf.Takeover.on_Panic est
configurée sur OFF

L'option de nodeshell «
cf.Takeover.on_Panic » est définie
sur off, ce qui peut provoquer un
probléme sur les systémes
configurés en haute disponibilité.

Désactivez I'option nodeshell
snapmirror.enable

L'ancienne option de nodeshell
“napmirror.enable” est définie sur
on, ce qui peut provoquer un
probléme lors du démarrage apres
la mise a niveau vers ONTAP 9.3
ou version ultérieure.

Action de gestion

Limiter la charge élevée sur le
noeud

Activez le basculement de nceud

Activation du basculement en cas
d’incident

Définissez snapmirror.enable sur
Désactivé

Opération « Fix it »

Unified Manager identifie le volume
dont les IOPS sont les plus élevées
et applique une regle de QoS en
utilisant I'historique des niveaux
d’'IOPS attendus et les niveaux de
pic pour réduire la charge sur le
nceud.

Unified Manager identifie le volume
dont les IOPS sont les plus élevées
et applique une regle de QoS en
utilisant I'historique des niveaux
d’'IOPS attendus et les niveaux de
pic pour réduire la charge sur le
nceud.

Unified Manager envoie la
commande appropriée pour activer
le basculement sur tous les nceuds
du cluster.

Unified Manager envoie la
commande appropriée au cluster
pour modifier ce parameétre sur on.

Unified Manager envoie la
commande appropriée au cluster
pour modifier ce paramétre sur off.
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Nom et description de Action de gestion Opération « Fix it »
I’événement

Telnet activé Désactivez Telnet Unified Manager envoie la
commande appropriée au cluster
Indique un probleme de sécurité pour désactiver Telnet.

potentiel car Telnet n’est pas
sécurisé et transmet les données
de maniére non chiffrée.

Remplacement des actions de gestion via des scripts

Vous pouvez créer des scripts personnalisés et les associer a des alertes afin de prendre
des actions spécifiques pour des événements spécifiques. Vous n’étes pas non plus en
accord avec les actions de gestion par défaut qui leur sont disponibles sur la page des
actions de gestion ou sur le tableau de bord Unified Manager.

Si vous souhaitez effectuer des actions spécifiques pour un type d’événement et choisir de ne pas les corriger
dans le cadre de I'action de gestion fournie par Unified Manager, vous pouvez configurer un script
personnalisé pour I'action spécifique. Vous pouvez ensuite associer le script a une alerte pour ce type
d’événement et prendre en charge ces événements individuellement. Dans ce cas, les actions de gestion ne
sont pas générées pour ce type d’événement spécifique sur la page actions de gestion ou le tableau de bord
Unified Manager.

Pour plus d’informations sur I'ajout et le test de scripts, reportez-vous a la section Gestion des scripts.

Dépannage des charges de travail a I’aide de I'analyseur de
workloads

L’analyseur de charge de travail permet d’afficher des critéres importants d’intégrité et de
performance pour une charge de travail unique sur une seule page pour faciliter le
dépannage. La visualisation des événements actuels et précédents d’une charge de
travail vous permet de mieux comprendre pourquoi la charge de travail rencontre peut-
étre un probléme de performances ou de capacité.

Cet outil vous aide également a déterminer si le stockage est la cause de tout probléme de performance d’'une
application ou si le probléme est causé par un probléme de réseau ou autre.

Vous pouvez lancer cette fonctionnalité a partir de plusieurs endroits de I'interface utilisateur :

» Dans la sélection analyse de charge de travail du menu de navigation gauche

* Dans la page Détails de I'événement en cliquant sur le bouton analyser la charge de travail

* Depuis n'importe quelle page d’'inventaire des workloads (volume, LUN, charge de travail, partage NFS ou
partage SMB/CIFS) en cliquant sur l'icdne plus : , Puis analyser la charge de travail

« Sur la page machines virtuelles, cliquez sur le bouton analyser la charge de travail a partir de n'importe

quel objet datastore

Lorsque vous lancez I'outil a partir du menu de navigation de gauche, vous pouvez saisir le nom de toute
charge de travail que vous souhaitez analyser et sélectionner la plage horaire pour laquelle vous souhaitez
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effectuer le dépannage. Lorsque vous lancez l'outil a partir de n'importe quelle page d’inventaire de la charge
de travail ou de la machine virtuelle, le nom de la charge de travail est automatiquement renseigné et les
données de la charge de travail sont présentées avec la plage de temps par défaut de 2 heures. Lorsque vous
lancez 'outil a partir de la page Détails de I'événement, le nom de la charge de travail est automatiquement
renseigné et les données de 10 jours s’affichent.

Données affichées par I’analyseur de flux de travail

La page de 'analyseur de charge de travail affiche des informations sur les événements
actuels susceptibles d’affecter la charge de travail, des recommandations pour résoudre
le probléme a l'origine de I'événement et des graphiques pour analyser les performances
et I'historique des capacités.

En haut de la page, vous indiquez le nom de la charge de travail (volume ou LUN) a analyser, ainsi que le
délai d’exécution des statistiques. Vous pouvez modifier le délai a tout moment si vous souhaitez afficher une
période de temps plus courte ou plus longue.

Les autres zones de la page affichent les résultats de I'analyse et les graphiques de performances et de
capacités.

Les graphiques des charges de travail pour les LUN n’offrent pas le méme niveau de
statistiques que les graphiques des volumes. Vous remarquerez ainsi des différences lors de
'analyse de ces deux types de charges de travail.

» Zone de résumé des événements

Affiche un bref apergu du nombre et des types d’événements survenus au cours de la période. Lorsqu'’il
existe des événements provenant de différents domaines d'impact (par exemple, performances et
capacité), ces informations s’affichent. Vous pouvez ainsi sélectionner les détails du type d’événement qui
vous intéresse. Cliquez sur le type d’événement pour afficher la liste des noms des événements.

S’il ’y a qu’un seul événement au cours de la période, une liste de recommandations pour résoudre le
probléme est indiquée pour certains événements.

» Calendrier des événements

Affiche toutes les occurrences d’événements au cours de la période spécifiée. Placez le curseur sur
chaque événement pour afficher le nom de I'événement.

Si vous étes arrivé sur cette page en cliquant sur le bouton analyser charge de travail de la page Détails
de I'événement, l'icone de I'événement sélectionné apparait plus grande pour vous permettre d’identifier
'événement.

« Zone des graphiques de performance

Affiche les graphiques correspondant a la latence, au débit (IOPS et Mo/s) et a I'utilisation (pour le nceud et
I'agrégat) en fonction du délai sélectionné. Vous pouvez cliquer sur le lien Afficher les détails des
performances pour afficher la page de I'explorateur de performances pour la charge de travail si vous
souhaitez effectuer une analyse plus approfondie.

o Latence affiche la latence de la charge de travail sur la période sélectionnée. Le graphique comporte
trois vues qui vous permettent de voir :

= Latence totale
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= Latence de détail (décomposée par lecture, écriture et autres processus)

= Cluster Components latence (divisé par le composant de cluster) Voir Les composants du cluster
et les conflits pour obtenir une description des composants du cluster qui sont affichés ici.

> Throughput affiche a la fois le débit en IOPS et en Mo/s pour la charge de travail sur la période
sélectionnée. Le graphique comporte quatre vues qui vous permettent de voir :

= Débit total
= Débit de ventilation (divisé par lecture, écriture et autres processus)

= Débit cloud (Mo/s utilisés pour écrire des données dans le cloud et les lire ; pour les charges de
travail qui utilisent le Tiering de la capacité vers le cloud)

= IOPS avec prévision (prévision des valeurs de débit d’lOPS supérieures et inférieures attendues)
ce graphique affiche également les paramétres de seuil de débit maximum et minimum de qualité
de service (QoS), si configuré, Vous voyez ainsi ou le systéme peut limiter le débit
intentionnellement grace aux regles de QoS.

o Utilisation affiche I'utilisation a la fois pour I'agrégat et le nceud sur lequel la charge de travail
s’exécute sur la période sélectionnée. Vous pouvez ici voir si votre agrégat ou nceud est sur-utilisé, ce
qui peut entrainer une latence élevée. Lors de I'analyse des volumes FlexGroup, plusieurs nceuds et
agrégats sont répertoriés dans les graphiques d’utilisation.

» Zone de graphique de capacité

Affiche des graphiques correspondant a la capacité des données et a la capacité Snapshot du dernier mois
pour la charge de travail.

Pour les volumes, vous pouvez cliquer sur le lien Afficher les détails de capacité pour afficher la page
Détails de I'intégrité de la charge de travail si vous souhaitez effectuer une analyse plus approfondie. Les
LUN ne fournissent pas ce lien, car il n'y a pas de page Détails de I'état pour les LUN.

o Affichage de la capacité affiche I'espace disponible total alloué a la charge de travail et a I'espace
logique utilisé (aprés toutes les optimisations NetApp).

o Vue instantané affiche I'espace total réservé pour les copies Snapshot et la quantité d’espace
actuellement utilisée. Notez que les LUN ne fournissent pas de vue Snapshot.

> Cloud Tier View affiche la capacité utilisée dans le Tier de performance local et la quantité utilisée
dans le Tier cloud. Ces graphiques incluent une estimation du temps restant avant que la capacité soit
saturée pour cette charge de travail. Ces informations sont basées sur I'historique d’utilisation et
nécessitent un minimum de 10 jours de données. Lorsqu’il reste moins de 30 jours de capacité, Unified
Manager identifie le stockage comme « presque plein ».

Quand utiliser I'analyseur de charge de travail

Vous utilisez généralement I'analyseur de charge de travail pour résoudre un probléme
de latence signalé par un utilisateur, analyser plus précisément un événement ou une
alerte signalé ou explorer une charge de travail qui fonctionne normalement.

Au cas ou les utilisateurs vous ont contactés pour dire que I'application qu'ils utilisent s’exécute trés lentement,
vous pouvez consulter les diagrammes de latence, de débit et d’utilisation pour la charge de travail sur laquelle
I'application est en cours d’exécution afin de déterminer si le stockage est a 'origine du probleme de
performances. Vous pouvez également utiliser le tableau de capacité pour vérifier si la capacité est faible, car
un systéme ONTAP dont la capacité est supérieure a 85 % utilisée peut entrainer des problémes de
performances. Ces graphiques vous aideront a déterminer si le probléme est causé par le stockage ou par un
probléme de réseau ou autre.
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Si Unified Manager a généré un événement de performances et que vous souhaitez examiner plus en détail la
cause du probléme, vous pouvez lancer I'analyseur de charge de travail a partir de la page Détails de
'événement en cliquant sur le bouton Analyze Workload pour rechercher une partie de la latence, du débit, et
les tendances de capacité pour la charge de travail.

Si vous remarquez une charge de travail qui semble fonctionner normalement lors de la consultation d’'une
page d’inventaire des charges de travail (volume, LUN, charge de travail, partage NFS ou partage SMB/CIFS),

vous pouvez cliquer sur l'icone plus @ , Puis Analyze Workload pour ouvrir la page analyse de charge de
travail pour examiner la charge de travail plus en détail.

Utilisation de I’analyseur de flux de production

Il existe de nombreuses fagons de démarrer I'analyseur de charge de travail a partir de
l'interface utilisateur. Ici, nous décrivons le lancement de I'outil a partir du volet de
navigation de gauche.

Etapes
1. Dans le volet de navigation de gauche, cliquez sur Workload Analysis.
La page analyse de la charge de travail s’affiche.
2. Sivous connaissez le nom du workload, entrez le nom. Si vous n’étes pas sir du nom complet, saisissez

au moins 3 caracteres et le systeme affiche une liste de charges de travail correspondant a la chaine.

3. Sélectionnez la plage horaire si vous souhaitez afficher les statistiques pour une durée supérieure a la
durée par défaut de 2 heures et cliquez sur appliquer.

4. Affichez la zone Résumé pour voir les événements survenus au cours de la période.

5. Affichez les graphiques de performances et de capacité pour vérifier si 'une des mesures est anormale et
voir si des événements se alignent avec I'entrée anormale.

Gestion des événements

Les événements vous aident a identifier les problémes qui se produisent dans les
clusters surveillés.

Description des événements de santé

Les événements de santé sont des notifications générées automatiquement lorsqu’une
condition prédéfinie se produit ou lorsqu’un objet franchit un seuil de santé. Ces
événements vous permettent de prendre des mesures pour éviter les problemes qui
peuvent entrainer des performances meédiocres et une indisponibilité du systéme. Les
événements comprennent une zone d’'impact, la gravité et le niveau d'impact.

Les événements de santé sont classés par type de zone d’'impact, comme la disponibilité, la capacite, la
configuration ou la protection. Un type de gravité et un niveau d’impact sont également attribués aux

événements qui vous aident a déterminer si une action immédiate est nécessaire.

Vous pouvez configurer des alertes pour qu’elles envoient automatiquement des notifications lorsque des
événements ou événements spécifiques se produisent.
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Les événements obsolétes, résolus et informatifs sont automatiquement consignés et conservés pendant 180
jours par défaut.

Il est important de prendre immédiatement des mesures correctives en cas d’erreur de niveau de gravité ou
critique.

En quoi sont les événements de performances

Les événements de performance sont des incidents liés aux performances des charges
de travail sur un cluster. lls vous aident a identifier les workloads avec des temps de
réponse lents. Avec les événements de santé qui se sont produits en méme temps, vous
pouvez déterminer les problémes qui pourraient avoir cause, ou contribué a, les délais de
réponse lents.

Lorsque Unified Manager détecte plusieurs occurrences de la méme condition d’événement pour le méme
composant de cluster, il traite toutes les occurrences comme un événement unique et non comme des
événements distincts.

Sources des événements de performance

Les événements de performance sont des problémes liés aux performances des charges
de travail sur un cluster. lls vous aident a identifier les objets de stockage avec des temps
de réponse lents, également appelés « latence élevée ». Avec d’autres événements de
santé qui se sont produits en méme temps, vous pouvez déterminer les problémes qui
pourraient avoir causé, ou contribué a, les délais de réponse lents.

Unified Manager regoit des événements de performance des sources suivantes :
- Evénements de politique de seuil de performances définis par I'utilisateur
Problémes de performances basés sur des valeurs de seuil personnalisées que vous avez définies. Vous
configurez des regles de seuil de performances pour les objets de stockage, par exemple des agrégats et
des volumes, de sorte que les événements soient générés lorsqu’une valeur de seuil pour un compteur de

performances a été atteinte.

Vous devez définir une régle de seuil de performances et I'affecter a un objet de stockage pour recevoir
ces événements.

+ Evénements de politique de seuil de performances définis par le systéme
Problémes de performances basés sur des valeurs seuils définies par le systéme. Ces régles de seuil sont
incluses dans l'installation de Unified Manager afin de couvrir les problemes de performance les plus

courants.

Ces régles de seuil sont activées par défaut et vous pouvez afficher des événements peu aprés 'ajout d’un
cluster.

« Evénements seuil de performances dynamiques
Problémes de performance dus a des défaillances ou a des erreurs dans une infrastructure IT, ou a la sur-
utilisation des ressources du cluster par les charges de travail. La cause de ces événements peut étre un

simple probléme qui se corrige au cours d’un certain temps ou qui peut étre résolu par une réparation ou
un changement de configuration. Un événement a seuil dynamique indique que les workloads d’un
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systeme ONTAP sont lents en raison d’autres workloads dont I'utilisation des composants du cluster
partagé est élevée.

Ces seuils sont activés par défaut et vous pouvez afficher des événements apres trois jours de collecte
des données d’un nouveau cluster.
Types de regles de seuils de performance définies par le systéeme

Unified Manager fournit des régles de seuil standard qui contrdlent les performances du
cluster et générent automatiquement des événements. Ces régles sont activées par
défaut et génerent des événements d’avertissement ou d’information lorsque les seuils
de performances surveillés sont enfreintes.

@ Les régles de seuil de performance définies par le systéme ne sont pas activées sur les
systemes Cloud Volumes ONTAP, ONTAP Edge ou ONTAP Select.

Si vous recevez des événements inutiles provenant de regles de seuils de performance définies par le
systéme, vous pouvez désactiver les événements de régles individuelles a partir de la page de configuration
des événements.

Reégles de seuil du cluster

Les régles de seuil des performances du cluster définies par le systéme sont attribuées, par défaut, a chaque
cluster controlé par Unified Manager :

» Déséquilibre de charge du groupe

Identifie les situations ou un nceud fonctionne a une charge bien plus élevée que les autres noeuds du
cluster et peut donc affecter les latences des charges de travail.

Pour ce faire, il compare la valeur en termes de capacité des performances utilisée par tous les nceuds du
cluster afin de voir si la charge est différente de 30 % entre tous les noeuds. Il s’agit d’'un incident
d’avertissement.

+ Déséquilibre de capacité du groupe

Identifie les situations ou la capacité utilisée d’'un agrégat est bien plus élevée que celle des autres
agrégats du cluster et affecte donc potentiellement I'espace requis pour les opérations.

Pour ce faire, elle compare la valeur de capacité utilisée de tous les agrégats du cluster afin de voir si la
différence entre 70 % d’un agrégat. Il s’agit d’'un incident d’avertissement.

Régles de seuil des nceuds

Les régles de seuil de performance des noeuds définies par le systéme sont attribuées par défaut a chaque
noeud des clusters controlé par Unified Manager :

+ Seuil de capacité utilisée de performances dépassé

Identifie les situations dans lesquelles un nceud fonctionne au-dela des limites de son efficacité
opérationnelle et risque par conséquent d’affecter la latence des charges de travail.

Pour ce faire, il recherche des nceuds qui utilisent plus de 100 % de leur capacité en performance pendant
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plus de 12 heures. Il s’agit d'un incident d’avertissement.
 Surutilisation de la paire HA de nceuds

Identifie les situations dans lesquelles les nceuds d’une paire haute disponibilité fonctionnent au-dessus
des limites de I'efficacité opérationnelle de la paire haute disponibilité.

Pour ce faire, le systéme étudie la valeur de la capacité en termes de performances utilisée pour les deux
nceuds de la paire haute disponibilité. Si la capacité de performance combinée des deux nceuds dépasse
200 % pendant plus de 12 heures, un basculement de contréleur affecte les latences des charges de
travail. Il s’agit d’'un événement informatif.

Fragmentation de disque de nceud

Identifie les situations ou un ou plusieurs disques d’'un agrégat sont fragmentés, ralentissant les principaux
services systéme et potentiellement affecter les latences des charges de travail sur un noeud.

Pour ce faire, il s’agit de certains ratios d’opération de lecture et d’écriture sur tous les agrégats d’'un
nceud. Cette régle peut également étre déclenchée lors de la resynchronisation SyncMirror ou lorsque des
erreurs sont détectées lors des opérations de nettoyage du disque. Il s’agit d’un incident d’avertissement.

La régle de « fragmentation des disques des nceuds » analyse les agrégats uniquement
composés de disques durs ; les agrégats Flash Pool, SSD et FabricPool ne sont pas
analysés.

Reégles de seuil agrégées

La regle de seuil de performance des agrégats définis par le systeme est attribuée par défaut a chaque
agrégat des clusters contrélé par Unified Manager :

» Disques agrégés sur-utilisés

Identifie les situations dans lesquelles un agrégat fonctionne au-dela des limites de son efficacité
opérationnelle et peut ainsi affecter le latence des charges de travail. Ce cas est identifié par la recherche
d’agrégats ou les disques de 'agrégat sont utilisés a plus de 95 % pendant plus de 30 minutes. Cette régle
multicondition effectue alors I'analyse suivante pour déterminer la cause du probléme :

o Un disque de I'agrégat est-il actuellement en cours d’opération de maintenance en arriere-plan ?

Certaines activités de maintenance en arrieére-plan qu’un disque peut étre en cours de reconstruction
sont : disque, nettoyage de disque, resynchronisation SyncMirror et reparité.

o Existe-t-il un goulet d’étranglement au niveau des communications dans l'interconnexion Fibre Channel
du tiroir disque ?

o L’agrégat dispose-t-il trop peu d’espace libre ? Un événement d’avertissement est émis pour cette
politique uniquement si une ou plusieurs des trois politiques subordonnées sont également
considérées comme enfreintes. Un événement de performances n’est pas déclenché si seuls les
disques de I'agrégat sont utilisés a plus de 95 %.

La politique « d’agrégation de disques sur-utilisés » analyse les agrégats de disques durs
uniquement et les agrégats Flash Pool (hybrides) ; les agrégats SSD et FabricPool ne sont pas
analysés.
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Reégles de seuil de latence des workloads

Les regles de seuil de latence de la charge de travail définies par le systéme sont attribuées a toute charge de
travail dont la regle de niveau de service de performance est configurée et dont la valeur de « latence attendue
» est définie :

Seuil de latence de volume de charge de travail/LUN dépassé tel que défini par le niveau de service
de performances

Identifie les volumes (partages de fichiers) et les LUN qui ont dépassé leur limite de « latence attendue » et
qui ont un impact sur les performances des charges de travail. Il s’agit d’un incident d’avertissement.

Pour ce faire, il recherche des charges de travail qui ont dépasseé la valeur de latence prévue pour 30 % de
I'heure précédente.

Reégles de seuil de QoS

Les regles de seuil de performances de QoS définies par le systeme sont attribuées a toute charge de travail
dont la regle de débit maximal est la QoS ONTAP configurée (IOPS, IOPS/To ou Mo/s). Unified Manager
déclenche un événement lorsque la valeur du débit des workloads est inférieure de 15 % a la valeur de la QoS
configurée :

QoS Max IOPS ou seuil MB/s

Identifie les volumes et les LUN qui ont dépassé leur limite maximale en termes d’lOPS ou de débit en
Mo/s de qualité de service, et qui affectent la latence des charges de travail. Il s’agit d’'un incident
d’avertissement.

Lorsqu’une seule charge de travail est attribuée a un groupe de regles, elle recherche les charges de
travail qui ont dépassé le seuil de débit maximal défini dans le groupe de régles QoS attribué au cours de
chaque période de collecte pendant I’heure précédente.

Lorsque plusieurs charges de travail partagent une seule regle de QoS, celle-ci est ajoutée en ajoutant les
IOPS ou les Mo/s de tous les workloads de la régle et en vérifiant le total dans la limite.

QoS Peak IOPS/To ou IOPS/To avec seuil de taille de bloc

Identifie les volumes qui ont dépasse la limite de débit en IOPS/To adaptative pour la qualité de service (ou
IOPS/To avec limite de taille de bloc), tout en affectant la latence de la charge de travail. Il s’agit d’'un
incident d’avertissement.

Pour ce faire, la conversion du seuil maximal d’lOPS/To défini dans la regle de QoS adaptative en une
valeur maximale d'IOPS basée sur la taille de chaque volume. Elle recherche les volumes qui ont dépassé
la limite d'IOPS maximale de QoS au cours de chaque période de collecte de performances pendant
'heure précédente.

@ Cette regle s’applique aux volumes uniquement lorsque le cluster est installé avec ONTAP
9.3 et les versions ultérieures.

Lorsque I'élément « taille de bloc » a été défini dans la regle de QoS adaptative, le seuil est converti en
valeur MB/s maximale basée sur la taille de chaque volume. Ensuite, il recherche les volumes qui ont
dépasseé la limite de qualité de service en Mo/s au cours de chaque période de collecte des performances
pour I'heure précédente.
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@ Cette regle s’applique aux volumes uniqguement lorsque le cluster est installé avec ONTAP
9.5 et les versions ultérieures.

Sont les événements sur la plateforme Active 1Q

Unified Manager peut afficher les événements détectés par la plateforme Active 1Q. Ces
événements sont créés en exécutant un ensemble de régles sur les messages
AutoSupport générés a partir de tous les systémes de stockage contrélés par Unified
Manager.

Unified Manager recherche automatiquement un nouveau fichier de régles et ne télécharge un nouveau fichier
que lorsqu’il existe de nouvelles régles. Dans les sites sans acces réseau externe, vous devez télécharger
manuellement les régles a partir de Storage Management > Event Setup > Upload Rules.

Ces événements Active IQ ne se chevauchent pas dans les événements Unified Manager existants et ils
identifient les incidents ou les risques liés a la configuration du systéme, au cablage, aux meilleures pratiques
et a la disponibilité.

NetApp Active 1Q est un service cloud qui offre des analyses prédictives et un support proactif pour optimiser
les opérations des systémes de stockage dans le cloud hybride NetApp. Voir "NetApp Active 1Q" pour en
savoir plus.

Quels sont les événements Event Management System

Le systéme de gestion des événements (EMS) collecte les données d’événements de
différentes parties du noyau ONTAP et fournit des mécanismes de transfert
d’événements. Ces événements ONTAP peuvent étre signalés comme des événements
EMS dans Unified Manager. La surveillance et la gestion centralisées facilitent la
configuration des événements EMS stratégiques et des notifications d’alerte basées sur
ces événements EMS.

L'adresse Unified Manager est ajoutée en tant que destination de notification au cluster lorsque vous ajoutez le
cluster a Unified Manager. Un événement EMS est signalé dés que I'événement se produit dans le cluster.

Il existe deux méthodes pour recevoir des événements EMS dans Unified Manager :

* Un certain nombre d’événements EMS importants sont automatiquement signalés.

* Vous pouvez vous abonner pour recevoir des événements EMS individuels.

Les événements EMS générés par Unified Manager sont signalés differemment selon la méthode dans
laquelle 'événement a été généré :

Fonctionnalité Messages EMS automatiques Messages EMS auxquels vous
étes abonné

Evénements EMS disponibles Sous-ensemble d’événements Tous les événements EMS
EMS
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Fonctionnalité

Nom du message EMS lorsqu’il est
déclenché

Messages regus

Cycle de vie de I'événement

Capture des événements pendant
le temps d’indisponibilité de Unified
Manager

Détails de I'événement

Messages EMS automatiques

Nom de I'événement Unified
Manager (converti a partir du nom
de I'événement EMS)

Dés que le cluster a été découvert

Identique a d’autres événements
Unified Manager : Etats nouveaux,
acquittés, résolus et Obsoléete

Oui, lorsque le systeme démarre, il
communique avec chaque cluster
pour acquérir des événements
manquants

Suggestions d’actions correctives
sont importées directement depuis
ONTAP pour fournir des résolutions
cohérentes

Messages EMS auxquels vous
étes abonné

Non spécifique dans le format «
erreur EMS regue ». Le message
détaillé fournit le format de notation
point de I'événement EMS réel

Aprés I'ajout de chaque événement
EMS requis a Unified Manager et
au terme du cycle d’interrogation
de 15 minutes suivant

L’événement EMS est mis hors
service aprés la mise a jour du
cluster, au bout de 15 minutes, a
partir de la création de I'événement

Non

Actions correctives non disponibles
sur la page Détails de I'événement

Certains des nouveaux événements EMS automatiques sont des événements informationnels
qui indiquent qu’un incident précédent a été résolu. Par exemple, I'événement informationnel «
Etat de 'espace des composants FlexGroup OK » indique que I'événement d’erreur «

®

problémes d’espace des composants FlexGroup » a été résolu. Les événements d’information

ne peuvent pas étre gérés a I'aide du méme cycle de vie d’événement que d’autres types de
gravité d’événement. Cependant, 'événement est automatiquement obsoléte si le méme

volume recoit un autre événement d’erreur " problémes de vitesse™.

Evénements EMS ajoutés automatiquement a Unified Manager

Les événements ONTAP EMS suivants sont ajoutés automatiquement a Unified
Manager. Ces événements sont générés lorsqu’ils sont déclenchés sur un cluster que

Unified Manager surveille.

Les événements EMS suivants sont disponibles lors de la surveillance des clusters exécutant ONTAP 9.5 ou

une version supérieure du logiciel :
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Nom de I’événement
Unified Manager

Acces au niveau cloud
refusé pour le transfert
d’agrégats

Acces au niveau cloud
refusé pour la
relocalisation des
agrégats pendant le
basculement du stockage

Resynchronisation de la
réplication des miroirs
FabricPool terminée

Espace FabricPool
presque plein

Le délai NVMe-of Grace a

commencé

Délai de grace NVMe-of
actif

Délai de grace NVMe-of
expiré

LUN supprimée

MetaDataConnFail dans
le cloud AWS

Cloud AWS
IAMCredentistesExrequis

Identifiants

iAMCredentistspour Cloud

AWS non valides

Des informations
iAMCredentistsNotFound
pour Cloud AWS

Cloud AWS

IAMCredentistsNotlnitializ

ed
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Nom de I’événement
EMS

arl.netra.ca.check.failed

gb.netra.ca.check.failed

wafl.ca.resync.complete

fabritpool.presque.plein

nvmf.graceperiod.start

nvmf.graceperiod.active

nvmf.graceperiod.expired

lun.destroy

Cloud.aws.metadataConn

Fail

Cloud.aws.iamCredentiste

sExpired

Cloud.aws.iamCredsinvali

de

Cloud.aws.iamCredentisN

otFound

Cloud.aws.iamNotlnitializ
ed

Ressource affectée

Agrégat

Agrégat

Cluster

Cluster

Cluster

Cluster

Cluster

LUN

Noeud

Noesud

Noesud

Neceud

Noeud

Gravité de Unified
Manager

Erreur

Erreur

Erreur

Erreur

Avertissement

Avertissement

Avertissement

Informations

Erreur

Erreur

Erreur

Erreur

Informations



Nom de I’événement
Unified Manager

IAMRIelnvalid Cloud AWS

L'lAMRIeNotFound Cloud
AWS

L'héte Cloud Tier ne peut
pas étre résolu

Panne LIF intercluster
Cloud Tier

Demander une signature
de niveau de cloud
différente

Un des pools NFSv4
épuisés

QoS Monitor mémoire
portée en mémoire

Mémoire du moniteur
QoS saturée

Détruire NVMeNS

NVMeNS en ligne

NVMeNS hors ligne

NVMeNS hors de
I'espace

Réplication synchrone
hors synchronisation

Réplication synchrone
restaurée

Echec de la
resynchronisation
automatique de la
réplication synchrone

Nom de I’événement
EMS

Cloud.aws.iamRoleinvalid
e

Cloud.aws.iamRoleNotFo
und

objstore.host.non résolu

objstore.interclusterlifDow
n

osc.signatureMismatch

NBlade.nfsV4PoolExhaus
t

gos.monitor.memory.capa
cité maximale

gos.monitor.memory.abat
ed

NVMeNS.destroy

NVMeNS.offline

NVMeNS.online

NVMeNS.out.of.space

sms.status.out.of.sync

sms.status.in.sync

Ressource affectée

Noeud

Nosud

Noesud

Noeud

Nosud

Noeud

Nosud

Noeud

Espace de noms

Espace de noms

Espace de noms

Espace de noms

Relation SnapMirror

Relation SnapMirror

sms.resynchronisation.ten Relation SnapMirror

tative.échec

Gravité de Unified
Manager

Erreur

Erreur

Erreur

Erreur

Erreur

Primordial

Erreur

Informations

Informations

Informations

Informations

Avertissement

Avertissement

Informations

Erreur
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Nom de I’événement Nom de I’événement Ressource affectée Gravité de Unified
Unified Manager EMS Manager

De nombreuses Nibd.cifsManyAuths SVM Erreur
connexions CIFS

Connexion CIFS NBlade.cifsMaxOpenSam SVM Erreur
maximale dépassée etiFile

Le nombre maximal de NBlade.cifsMaxSessPerU SVM Erreur
connexions CIFS par srConn

utilisateur a été dépassé

Conflit de nom CIFS NBlade.cifsNbNameConfli SVM Erreur
NetBIOS tt
Tentatives de connexion  NBlade.cifsNoPrivShare = SVM Primordial

sans partage CIFS

Echec de I'opération CIFS cifs.shadowcopy.failure SVM Erreur
Shadow Copy

Virus détecté par le NBlade.vscanVirusDetect SVM Erreur
serveur AV ed

Aucune connexion au NBlade.vscanNoScanner SVM Primordial
serveur AV pour virus Conn

Scan

Aucun serveur AV NBlade.vscanNoRegdSca SVM Erreur
enregistré nner

Pas de connexion au NBlade.vscanConnlnactif SVM Informations

serveur AV réactive

Serveur AV trop occupé NBlade.vscanConnBackP SVM Erreur
pour accepter une ressure

nouvelle demande de

numeérisation

Un utilisateur non autorisé NBlade.vscanBadUserPri SVM Erreur
tente d’utiliser le serveur  vAccess

AV

Les composants flexgroup.constituants.hav Volumétrie Erreur

FlexGroup présentent des e.space.issues
problémes d’espace
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Nom de I’événement Nom de I’événement Ressource affectée Gravité de Unified

Unified Manager EMS Manager
Etat de 'espace des flexgroup.commettants.sp Volumétrie Informations
composants FlexGroup ace.status.all.ok

OK

Les composants flexgroup.constituents.hav Volumétrie Erreur

FlexGroup présentent des e.inodes.issues
problémes d’inodes

Etat des inodes des flexgroup.constituents.ino  Volumétrie Informations
composants FlexGroup des.status.all.ok

OK

Espace logique du monitor.vol.nearFull.inc.sa Volumétrie Avertissement
volume presque plein \Y

Espace logique du monitor.vol.full.inc.sav Volumétrie Erreur

volume plein

Volume Logical Space monitor.vol.one.ok.inc.sav Volumétrie Informations
Normal

Echec de la taille wafl.vol.autoSize.fail Volumétrie Erreur
automatique du volume

WAFL

Taille automatique du wafl.vol.autoSize.done Volumétrie Informations

volume WAFL terminée

WAFL - délai d’attente de  wafl.readdir.expiré Volumétrie Erreur
I'opération de FICHIER
DE REMADDIR

Que se passe-t-il lorsqu’un événement est recu

Lorsqu’Unified Manager regoit un événement, celui-ci s’affiche sur la page Tableau de
bord, dans la page d’inventaire de la gestion des événements, dans les onglets Summary
et Explorer de la page Cluster/Performance, ainsi que dans la page d’inventaire
spécifique a chaque objet (par exemple, la page d’inventaire volumes/Health).

Lorsque Unified Manager détecte plusieurs occurrences continues de la méme condition d’événement pour le
méme composant de cluster, il traite toutes les occurrences comme un événement unique et non comme des
événements distincts. La durée de I'événement est incrémentée pour indiquer que I'événement est toujours
actif.

En fonction de la configuration des parameétres dans la page Configuration des alertes, vous pouvez avertir
d’autres utilisateurs de ces événements. L'alerte entraine le lancement des actions suivantes :
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* Un e-mail sur 'événement peut étre envoyé a tous les utilisateurs d’Unified Manager Administrator.
« L’événement peut étre envoyé a d’autres destinataires de courrier électronique.
* Une interruption SNMP peut étre envoyée au récepteur d’interruption.

» Un script personnalisé peut étre exécuté pour exécuter une action.

Ce flux de travail est présenté dans le schéma suivant.

———pp Collect counters from clusters

v

Evaluate counter values against
threshold settings

Have threshold values
been breached?

Generate an event and display event
in dashboard pages, event pages, and
other Ul pages

Have you configured
alerts for the event?

Send email notification

Configuration des paramétres de notification d’événement

Vous pouvez configurer Unified Manager pour qu’il envoie des notifications d’alerte
lorsqu’un événement est généreé ou lorsqu’un événement est affecté a un utilisateur. Vous
pouvez configurer le serveur SMTP utilisé pour envoyer l'alerte et définir différents
mécanismes de notification, par exemple, des notifications d’alerte peuvent étre
envoyeées en tant qu’e-mails ou interruptions SNMP.
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Avant de commencer

Vous devez disposer des informations suivantes :
« Adresse e-mail a partir de laquelle la notification d’alerte est envoyée

L'adresse e-mail apparait dans le champ « de » des notifications d’alerte envoyées. Si I'e-mail ne peut pas
étre livré pour une raison quelconque, cette adresse e-mail est également utilisée comme destinataire pour
le courrier non livrable.

* Le nom d’héte du serveur SMTP ainsi que le nom d’utilisateur et le mot de passe pour accéder au serveur

* Nom d’héte ou adresse IP de I'héte de destination de déroutement qui recevra l'interruption SNMP, ainsi
que la version SNMP, le port d’interruption sortant, la communauté et d’autres valeurs de configuration
SNMP requises

Pour spécifier plusieurs destinations d’interruption, séparez chaque héte par une virgule. Dans ce cas, tous
les autres paramétres SNMP, tels que la version et le port d’interruption sortante, doivent étre identiques
pour tous les hotes de la liste.

Vous devez avoir le réle Administrateur d’applications ou Administrateur de stockage.

Etapes

1. Dans le volet de navigation de gauche, cliquez sur général > Notifications.

2. Dans la page Notifications, configurez les paramétres appropriés et cliquez sur Enregistrer.

Notes:

o Si 'adresse de expéditeur est pré-remplie avec I'adresse « ActivelQUnifiedManager@localhost.com »,
vous devez la remplacer par une adresse e-mail réelle et opérationnelle afin de vous assurer que
toutes les notifications par e-mail sont correctement envoyées.

o Si le nom d’h6te du serveur SMTP ne peut pas étre résolu, vous pouvez spécifier 'adresse IP (IPv4 ou
IPv6) du serveur SMTP au lieu du nom d’hoéte.

Affichage des événements et des détails des événements

Vous pouvez afficher les détails d’un événement déclenché par Unified Manager pour
effectuer une action corrective. Par exemple, si un événement de santé est hors ligne,
vous pouvez cliquer sur cet événement pour afficher les détails et effectuer les actions
correctives nécessaires.

Avant de commencer

Vous devez avoir le role opérateur, administrateur d’applications ou administrateur de stockage.

Description de la tache

Les détails de I'événement incluent des informations telles que la source de I'événement, la cause de
'événement et toute note liée a 'événement.
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Etapes
1. Dans le volet de navigation de gauche, cliquez sur Event Management.

Par défaut, la vue tous les événements actifs affiche les événements nouveaux et acquittés (actifs) qui ont
été générés au cours des 7 derniers jours ayant un niveau d’'impact d’incident ou de risque.

2. Sivous souhaitez afficher une catégorie particuliere d’événements, par exemple, les événements de

capacité ou les événements de performances, cliquez sur Afficher et sélectionnez dans le menu des types
d’événements.

3. Cliquez sur le nom de I'événement dont vous souhaitez afficher les détails.

Les détails de I'événement s’affichent sur la page Détails de I'événement.

Affichage des événements non assignés

Vous pouvez afficher les événements non attribués, puis les affecter a un utilisateur qui
peut les résoudre.

Avant de commencer

Vous devez avoir le role opérateur, administrateur d’applications ou administrateur de stockage.
Etapes
1. Dans le volet de navigation de gauche, cliquez sur Event Management.

Par défaut, les événements nouveaux et acquittés sont affichés sur la page d’inventaire gestion des
événements.

2. Dans le volet filtres, sélectionnez I'option de filtre non affecté dans la zone affecté a.

Confirmation et résolution des événements

Vous devez accuser réception d’'un événement avant de commencer a travailler sur le
probléme qui a généré I'événement afin de ne pas continuer a recevoir de notifications
d’alerte répétées. Aprés avoir effectué une action corrective pour un événement
particulier, vous devez marquer 'événement comme résolu.

Avant de commencer

Vous devez avoir le réle opérateur, administrateur d’applications ou administrateur de stockage.

Description de la tache

Vous pouvez accepter et résoudre plusieurs événements simultanément.

@ Vous ne pouvez pas accuser réception d’événements d’information.
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Etapes

1. Dans le volet de navigation de gauche, cliquez sur Event Management.

2. Dans la liste des événements, effectuez les opérations suivantes pour accuser réception des événements :

Les fonctions que vous recherchez... Procédez comme ¢a...
Accuser réception et marquer un seul événement 1. Cliquez sur le nom de I'événement.
comme résolu o i i .
2. Dans la page Détails de I'événement, déterminez

la cause de I'événement.
3. Cliquez sur Acknowledge.
4. Prendre les mesures correctives appropriées.

5. Cliquez sur Marquer comme résolu.

Accuser réception et marquer plusieurs événements 1. Déterminez la cause des événements a partir de
comme résolus la page Détails de I'événement correspondant.

Sélectionnez les événements.
Cliquez sur Acknowledge.

Prenez les mesures correctives appropriées.

a > 0D

Cliquez sur Marquer comme résolu.

Une fois que I'événement est marqué comme résolu, 'événement est déplacé vers la liste des événements
résolus.

1. Dans la zone Notes et mises a jour, ajoutez une note sur la fagon dont vous avez traité 'événement, puis
cliquez sur Post.

Attribution d’événements a des utilisateurs spécifiques

Vous pouvez attribuer des événements non attribués a vous-méme ou a d’autres
utilisateurs, y compris des utilisateurs distants. Vous pouvez réattribuer des événements
a un autre utilisateur, si nécessaire. Par exemple, en cas de problémes fréquents sur un
objet de stockage, vous pouvez attribuer les événements associés a ces problémes a
I'utilisateur qui gére cet objet.

Avant de commencer

* Le nom et I'ID e-mail de l'utilisateur doivent étre configurés correctement.

* Vous devez avoir le rble opérateur, administrateur d’applications ou administrateur de stockage.

Etapes

1. Dans le volet de navigation de gauche, cliquez sur Event Management.
2. Dans la page d’inventaire Event Management, sélectionnez un ou plusieurs événements a attribuer.

3. Attribuez I'événement en choisissant I'une des options suivantes :

153



Si vous souhaitez affecter ’événement a... Alors, procédez comme ¢a...

Vous-méme Cliquez sur attribuer a > Me.

Un autre utilisateur 1. Cliquez sur affecter a > un autre utilisateur.

2. Dans la boite de dialogue attribuer un
propriétaire, entrez le nom d’utilisateur ou
sélectionnez un utilisateur dans la liste
déroulante.

3. Cliquez sur attribuer.

Une notification par e-mail est envoyée a
I'utilisateur.

Si vous n’entrez pas de nom
d’utilisateur ou sélectionnez un

@ utilisateur dans la liste déroulante
et cliquez sur affecter, 'événement
reste non affecté.

Désactivation des événements indésirables

Tous les événements sont activés par défaut. Vous pouvez désactiver globalement les
événements pour empécher la génération de notifications pour les événements qui ne
sont pas importants dans votre environnement. Vous pouvez activer les événements
désactivés lorsque vous souhaitez reprendre la réception de notifications pour eux.

Avant de commencer

Vous devez avoir le role Administrateur d’applications ou Administrateur de stockage.

Description de la tache

Lorsque vous désactivez des événements, les événements générés précédemment dans le systéme sont
signalés comme obsolétes et les alertes configurées pour ces événements ne sont pas déclenchées. Lorsque
vous activez des événements désactivés, les notifications de ces événements sont générées a partir du cycle
de surveillance suivant.

Lorsque vous désactivez un événement pour un objet (par exemple, le vol offline Event), puis, plus tard,
vous activez I'événement, Unified Manager ne génere pas de nouveaux événements pour les objets qui sont
mis hors ligne lorsque I'événement était a I'état désactivé. Unified Manager génere un nouvel événement
uniguement lorsqu’il y a une modification de I'état de I'objet aprés la réactivation de I'événement.

Etapes

1. Dans le volet de navigation de gauche, cliquez sur Storage Management > Event Setup.

2. Dans la page Event Setup, désactivez ou activez les événements en choisissant 'une des options
suivantes :
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Les fonctions que vous recherchez... Alors, procédez comme ¢a...

Désactiver les événements 1. Cliquez sur Désactiver.

2. Dans la boite de dialogue Désactiver les
événements, sélectionnez la gravité de
I’événement.

3. Dans la colonne Matching Events, sélectionnez
les événements que vous souhaitez désactiver en
fonction de la gravité de I'événement, puis cliquez
sur la fleche de droite pour déplacer ces
événements vers la colonne Disable Events.

4. Cliquez sur Enregistrer et fermer.

5. Vérifiez que les événements que vous avez
désactivés s’affichent dans la vue liste de la page
Configuration des événements.

Activer les événements 1. Cochez la case correspondant a I'événement ou
aux événements que vous souhaitez activer.

2. Cliquez sur Activer.

Résolution des probléemes a l’aide des résolutions automatiques de Unified
Manager

Unified Manager peut diagnostiquer en profondeur certains événements et fournir une
résolution unique a l'aide du bouton Fix it. Lorsqu’elles sont disponibles, ces résolutions
sont affichées dans le tableau de bord, a partir de la page Détails de 'événement et dans
la sélection analyse de la charge de travail du menu de navigation gauche.

Description de la tache

La plupart des événements ont différentes résolutions possibles qui s’affichent sur la page des détails
d’événement. Vous pouvez ainsi implémenter la solution la plus adaptée a I'aide de ONTAP System Manager
ou de l'interface de ligne de commandes de ONTAP. Une action Fix it est disponible lorsque Unified Manager
a déterminé qu'’il existe une seule résolution pour résoudre le probléme et qu’il peut étre résolu a I'aide d’'une
commande CLI ONTAP.

Etapes

1. Pour afficher les événements qui peuvent étre corrigés a partir du Dashboard, cliquez sur Dashboard.
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2. Pour résoudre les probléemes que Unified Manager peut résoudre, cliquez sur le bouton Fix it. Pour
résoudre un probléme qui existe sur plusieurs objets, cliquez sur le bouton réparer tout.

Activation et désactivation du reporting des événements Active 1Q

Les événements liés a la plateforme Active 1Q sont générés et affichés par défaut dans
l'interface utilisateur Unified Manager. Si vous constatez que ces événements sont trop «
bruyants » ou que vous ne souhaitez pas afficher ces événements dans Unified Manager,
vous pouvez désactiver la génération de ces événements. Vous pouvez les activer
ultérieurement si vous souhaitez reprendre la réception de ces notifications.

Avant de commencer

Vous devez avoir le réle Administrateur d’applications.

Description de la tache

Lorsque vous désactivez cette fonctionnalité, Unified Manager cesse de recevoir immédiatement les
événements liés a la plateforme Active 1Q.

Lorsque vous activez cette fonctionnalité, Unified Manager commence a recevoir des événements sur la
plateforme Active 1Q peu aprés minuit, sur le fuseau horaire du cluster. L'heure de début est basée sur I'heure
a laquelle Unified Manager recoit des messages AutoSupport de chaque cluster.

Etapes

1. Dans le volet de navigation de gauche, cliquez sur général > Paramétres de fonction.

2. Dans la page Paramétres de la fonction, désactivez ou activez les événements de plate-forme Active 1Q
en choisissant 'une des options suivantes :
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Les fonctions que vous recherchez... Alors, procédez comme ¢a...

Désactiver les événements de la plate-forme Active Dans le panneau Active 1Q Portal Events, déplacez
1Q le curseur vers la gauche.

Activez les événements sur la plateforme Active 1Q Dans le panneau Active 1Q Portal Events, déplacez
le curseur vers la droite.

Téléchargement d’un nouveau fichier de régles Active 1Q

Unified Manager recherche automatiquement un nouveau fichier de régles Active 1Q et
télécharge un nouveau fichier dés qu’il existe de nouvelles régles. Cependant, sur les
sites sans acces réseau externe, vous devez télécharger le fichier de regles
manuellement.

Avant de commencer

* Le reporting sur les événements Active 1Q doit étre active.

* Vous devez télécharger le fichier de régles depuis le site de support NetApp.

Description de la tache

Il est recommandé de télécharger un nouveau fichier de regles environ une fois par mois pour assurer la
protection de vos systémes de stockage et leur fonctionnement optimal. Le fichier de reégles se trouve a
I'adresse suivante : http://mysupport.netapp.com/NOW/public/unified_manager/bin/secure_rules.zip

Etapes

1. Sur un ordinateur disposant d’'un accés réseau, accédez au site de support NetApp et téléchargez les
regles en vigueur . zip fichier.

2. Transférez le fichier de régles sur un support que vous pouvez apporter dans la zone sécurisée, puis
copiez-le sur un systéme de la zone sécurisée.

3. Dans le volet de navigation de gauche, cliquez sur Storage Management > Event Setup.
4. Dans la page Event Setup, cliquez sur le bouton Upload Rules.

5. Dans la boite de dialogue régles de chargement, accédez aux régles et sélectionnez-les . zip Fichier
que vous avez téléchargé et cliquez sur Upload.

Ce processus peut prendre quelques minutes.

Résultats

Le fichier de regles est décompressé sur le serveur Unified Manager. Une fois que vos clusters gérés ont
généré un fichier AutoSupport aprés minuit, Unified Manager vérifie les clusters par rapport au fichier de regles
et génére de nouveaux risques et incidents, le cas échéant.

Génération des événements de la plateforme Active 1Q

Les incidents et les risques liés a la plateforme Active 1Q sont convertis en événements
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Unified Manager, comme illustré dans le diagramme ci-dessous.

Between 10pm and 11pm, Unified Manager updates
the “rules” file from the NetApp Support Site.
Mote: Dark sites must update this file manually.

l

Around midnight, clusters generate ASUP messages.

l

Unified Manager retrieves the ASUP messages from
all monitored clusters,

Unified Manager runs the rules against the ASUP
MEessages.

Unified Manager generates events for issues and
risks that do not comply with the rules.

Comme vous pouvez le voir, le fichier de régles compilé sur la plateforme Active I1Q est actualisé et les
messages AutoSupport de cluster sont générés quotidiennement. Unified Manager met a jour la liste
d’événements.

Résoudre les événements relatifs a la plateforme Active IQ

Les risques et incidents liés a la plateforme Active IQ sont similaires aux autres
événements affectant Unified Manager. En effet, ils peuvent étre affectés a des fins de
résolution et ont le méme état disponible. Toutefois, lorsque vous résolvez ces types
d’événements a I'aide du bouton Fix it, vous pouvez vérifier la résolution en quelques
heures.

Le diagramme suivant présente les actions a effectuer (en vert) et les actions a effectuer par Unified Manager
(en noir) lors de la résolution des événements générés a partir de la plateforme Active 1Q.
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Manual Resolution Semi-automatic Resolution

Lse Systern Manager or the ONTAP CLI to Click the Fix It button to resalve the issue
resalve the ssue.

Around midnight, the cluster generates a 30 minutes later, Unified Manager instructs
standard ASUP message. the cluster to generate an on-demand ASUP,
Unified Manager retrieves the new ASUP 30 minutes later, Unified Manager retrieves
message. the new ASUP message.

:

Unified Manager runs the rules against the
ASUP message.

Check the Events inventory page to verify
that the event has been obsoleted.

Pour effectuer une résolution manuelle, vous devez vous connecter a System Manager ou a l'interface de ligne
de commandes ONTAP pour corriger le probléme. Vous pourrez vérifier le probléme uniquement aprés la
génération d’'un nouveau message AutoSupport a minuit.

Lors de I'exécution d’'une résolution semi-automatique a I'aide du bouton Fix it, vous pouvez vérifier que le
correctif a réussi en quelques heures.

Abonnement aux événements ONTAP EMS

Vous pouvez vous abonner aux événements EMS (Event Management System) générés
par les systemes installés avec le logiciel ONTAP. Un sous-ensemble d’événements EMS
est automatiquement signalé a Unified Manager, mais des événements EMS
supplémentaires ne sont signalés que si vous étes abonné a ces événements.

Avant de commencer

Ne vous abonnez pas aux événements EMS déja ajoutés automatiquement a Unified Manager, car ils peuvent
étre source de confusion lors de la réception de deux événements pour le méme probléme.

Description de la tache

Vous pouvez vous abonner a un certain nombre d’événements EMS. Tous les événements auxquels vous étes
abonné sont validés, et seuls les événements validés sont appliqués aux clusters que vous surveillez dans
Unified Manager. Le catalogue d’événements EMS ONTARP 9 fournit des informations détaillées sur tous les
messages EMS pour la version spécifiée du logiciel ONTAP 9. Recherchez la version appropriée du catalogue
d’événements EMS dans la page Documentation produit de ONTAP 9 pour obtenir la liste des événements
applicables.

"Bibliothéque de produits ONTAP 9"
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Vous pouvez configurer les alertes relatives aux événements EMS ONTAP auxquels vous étes abonné et créer
des scripts personnalisés a exécuter pour ces événements.

Si vous ne recevez pas les événements EMS ONTAP auxquels vous étes abonné, il peut y avoir
un probléme de configuration DNS du cluster qui empéche le cluster d’atteindre le serveur
@ Unified Manager. Pour résoudre ce probleme, 'administrateur du cluster doit corriger la
configuration DNS du cluster, puis redémarrer Unified Manager. Cette opération permet de vider
les événements EMS en attente du serveur Unified Manager.
Etapes

1. Dans le volet de navigation de gauche, cliquez sur Storage Management > Event Setup.
2. Dans la page Event Setup, cliquez sur le bouton Subscribe to EMS Events.

3. Dans la boite de dialogue s’abonner aux événements EMS, entrez le nom de I'événement EMS ONTAP
auquel vous souhaitez vous abonner.

Pour afficher les noms des événements EMS auxquels vous pouvez vous abonner, depuis le shell du
cluster ONTAP, vous pouvez utiliser event route show (Avant ONTAP 9) ou le event catalog show
(ONTAP 9 ou version ultérieure).

"Comment configurer et recevoir des alertes de 'abonnement aux événements EMS ONTAP dans Active
IQ Unified Manager"

4. Cliquez sur Ajouter.

L'événement EMS est ajouté a la liste des événements EMS auxquels vous étes abonné, mais la colonne
applicable au cluster affiche I'état « Inconnu » pour 'événement EMS que vous avez ajouté.

5. Cliquez sur Enregistrer et fermer pour enregistrer I'abonnement aux événements EMS avec le cluster.

6. Cliqguez de nouveau sur Abonnez-vous aux événements EMS.
L’état « Oui » apparait dans la colonne applicable au cluster pour 'événement EMS que vous avez ajouté.

Si le statut n’est pas « Oui », vérifiez 'orthographe du nom de I'événement EMS ONTAP. Si le nom n’est
pas saisi correctement, vous devez supprimer '’événement incorrect, puis ajouter a nouveau I'événement.

Une fois que vous avez terminé

Lorsque I'événement EMS ONTAP se produit, 'événement s’affiche sur la page événements. Vous pouvez
sélectionner I'événement pour afficher les détails de 'événement EMS sur la page Détails de I'événement.
Vous pouvez également gérer la disposition de 'événement ou créer des alertes pour cet événement.

Configuration des paramétres de conservation des événements

Vous pouvez indiquer le nombre de mois pendant lequel un événement est conservé
dans le serveur Unified Manager avant d’étre supprimé automatiquement.

Avant de commencer

Vous devez avoir le réle Administrateur d’applications.
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Description de la tache

La conservation d’événements pendant plus de 6 mois peut affecter les performances du serveur et n’est pas
recommandée.

Etapes

1. Dans le volet de navigation de gauche, cliquez sur général > Data Retention.

2. Dans la page Data Retention, sélectionnez le curseur dans la zone Event Retention (conservation des
événements) et déplacez-le au nombre de mois pendant lesquels les événements doivent étre conserveés,
puis cliquez sur Save (Enregistrer).

Qu’est-ce qu’une fenétre de maintenance Unified Manager

Vous définissez une fenétre de maintenance Unified Manager afin de supprimer les
événements et les alertes d’'une période spécifique lorsque vous avez planifié la
maintenance du cluster et que vous ne souhaitez pas recevoir un grand nombre de
notifications non souhaitées.

Lorsque la fenétre de maintenance démarre, un événement « fenétre de maintenance d’objet démarrée » est
affiché sur la page d’'inventaire de gestion d’événements. Cet événement est automatiquement obsoléte
lorsque la fenétre de maintenance se termine.

Lors d’une fenétre de maintenance, les événements liés a tous les objets du cluster sont toujours générés,
mais ils n’apparaissent sur aucune page de l'interface utilisateur et aucune alerte ou tout autre type de
notification n’est envoyée pour ces événements. Vous pouvez cependant afficher les événements générés
pour tous les objets de stockage pendant une fenétre de maintenance en sélectionnant 'une des options
d’affichage de la page d’inventaire gestion des événements.

Vous pouvez planifier 'ouverture d’'une fenétre de maintenance. Vous pouvez modifier les heures de début et
de fin d’'une fenétre de maintenance planifiée et annuler une fenétre de maintenance planifiée.

Planification d’une fenétre de maintenance pour désactiver les notifications d’événements du cluster

Si vous avez un temps d’indisponibilité planifié pour un cluster, par exemple pour mettre
a niveau le cluster ou pour déplacer I'un des nceuds, vous pouvez supprimer les
événements et les alertes qui seraient normalement générés pendant ce délai en
planifiant une fenétre de maintenance Unified Manager.

Avant de commencer

Vous devez avoir le réle Administrateur d’applications ou Administrateur de stockage.

Description de la tache

Lors d’une fenétre de maintenance, les événements liés a tous les objets du cluster sont toujours générés,
mais ils n’apparaissent pas sur la page d’événement. En outre, aucune alerte ou tout autre type de notification
n’est envoyée pour ces événements.

L’heure saisie pour la fenétre de maintenance est basée sur I'heure sur le serveur Unified Manager.
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Etapes

1. Dans le volet de navigation de gauche, cliquez sur Storage Management > Cluster Setup.

2. Dans la colonne Maintenance mode du cluster, sélectionnez le bouton coulissant et déplacez-le vers la
droite.

La fenétre de calendrier s’affiche.
3. Sélectionnez la date et I'heure de début et de fin de la fenétre de maintenance et cliquez sur appliquer.

Le message "planifié" s’affiche a cété du bouton du curseur.

Résultats
Lorsque I'heure de début est atteinte, le cluster passe en mode maintenance et un événement « fenétre de

maintenance d’objet démarrée » est généré.

Modification ou annulation d’une fenétre de maintenance planifiée

Si vous avez configuré une fenétre de maintenance Unified Manager pour qu’elle
s’effectue a I'avenir, vous pouvez modifier les heures de début et de fin ou annuler la
fenétre de maintenance.

Avant de commencer

Vous devez avoir le réle Administrateur d’applications ou Administrateur de stockage.

Description de la tache

L'annulation d’'une fenétre de maintenance en cours d’exécution est utile si la maintenance du cluster est
terminée avant I'heure de fin de la fenétre de maintenance planifiée et que vous souhaitez recevoir a nouveau
des événements et des alertes a partir du cluster.

Etapes

1. Dans le volet de navigation de gauche, cliquez sur Storage Management > Cluster Setup.

2. Dans la colonne Maintenance mode du cluster :

Les fonctions que vous recherchez... Effectuer cette étape...
Modifier le délai d’'une fenétre de maintenance 1. Cliquez sur le texte "planifié" en regard du bouton
planifiée du curseur.

2. Modifiez la date et I'heure de début et/ou de fin et
cliquez sur appliquer.

Allonger la longueur d’une fenétre de maintenance 1. Cliquez sur le texte « actif » a co6té du bouton du
active curseur.

2. Modifiez la date et I'heure de fin et cliquez sur
appliquer.
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Les fonctions que vous recherchez... Effectuer cette étape...

Annuler une fenétre de maintenance planifiée Sélectionnez le bouton du curseur et déplacez-le vers
la gauche.

Annuler une fenétre de maintenance active Sélectionnez le bouton du curseur et déplacez-le vers
la gauche.

Affichage des événements qui se sont produits lors d’une fenétre de maintenance

Si nécessaire, vous pouvez afficher les événements générés pour tous les objets de
stockage au cours d’une fenétre de maintenance Unified Manager. La plupart des
événements apparaissent a I'état Obsoléte une fois la fenétre de maintenance terminée
et toutes les ressources systéme sont sauvegardées et en cours d’exécution.

Avant de commencer

Au moins une fenétre de maintenance doit avoir été effectuée avant que des événements soient disponibles.

Description de la tache

Les événements qui se sont produits pendant une fenétre de maintenance n’apparaissent pas par défaut sur la
page d’'inventaire de gestion des événements.

Etapes
1. Dans le volet de navigation de gauche, cliquez sur Evénements.

Par défaut, tous les événements actifs (nouveaux et acquittés) sont affichés sur la page d’'inventaire
gestion des événements.

2. Dans le volet View, sélectionnez I'option tous les événements générés pendant la maintenance.

La liste des événements trigés au cours des 7 derniers jours a partir de toutes les sessions de la fenétre
de maintenance et de tous les clusters s’affiche.

3. Si plusieurs fenétres de maintenance ont été disponibles pour un seul cluster, vous pouvez cliquer sur
l'icéne du calendrier déclenché Time et sélectionner la durée des événements de la fenétre de
maintenance que vous souhaitez afficher.

Gestion des événements de ressources du systéme hote

Unified Manager inclut un service qui surveille les problémes de ressources sur le
systéme héte sur lequel Unified Manager est installé. Des problémes tels que le manque
d’espace disque disponible ou le manque de mémoire sur le systeme hoéte peuvent
déclencher des événements de station de gestion affichés sous forme de messages de
banniére dans la partie supérieure de l'interface utilisateur.

Description de la tache

Les événements de Management Station indiquent un probléme avec le systéme héte sur lequel Unified

163



Manager est installé. Les problémes liés a la station de gestion incluent I'espace disque insuffisant sur le
systeme hote, Unified Manager manquant d’'un cycle régulier de collecte de données et 'absence
d’achévement, ou fin tardive, de I'analyse statistique car le prochain sondage de collecte a été lancé.

Contrairement a tous les autres messages d’événement Unified Manager, ces messages d’avertissement et
événements critiques particuliers de la station de gestion s’affichent dans des banniéres.

Etapes
1. Pour afficher les informations d’événement de station de gestion, effectuez les opérations suivantes :

Les fonctions que vous recherchez... Procédez comme ¢a...

Afficher les détails de I'événement Cliquez sur la banniere de I'événement pour afficher
la page Détails de I'événement qui contient des
suggestions de solutions pour le probleme.

Afficher tous les événements de station de gestion 1. Dans le volet de navigation de gauche, cliquez
sur Event Management.

2. Dans le volet filtres de la page d’inventaire de
gestion des événements, cliquez sur la zone de la
station de gestion dans la liste Type de source.

Présentation des événements

La compréhension des concepts relatifs aux événements vous permet de gérer
efficacement les clusters et les objets de cluster, et de définir les alertes de maniére

appropriee.
Définitions d’état d’événement

L'état d’'un événement vous aide a déterminer si une action corrective appropriée est
nécessaire. Un événement peut étre Nouveau, accusé de réception, résolu ou Obsoléte.
Notez que les événements nouveaux et acquittés sont considérés comme des
événements actifs.

Les Etats d’événement sont les suivants :
* Nouveau
Etat d’'un nouvel événement.
* Reconnu
Etat d’'un événement lorsque vous I'avez reconnu.
* Résolu
Etat d’'un événement lorsqu’il est marqué comme résolu.

* Obsoléte
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Etat d’un événement lorsqu’il est automatiquement corrigé ou lorsque la cause de I'événement n’est plus
valide.

@ Vous ne pouvez pas accepter ou résoudre un événement obsoléte.

Exemple de différents Etats d’un événement

Les exemples suivants illustrent les modifications manuelles et automatiques de I'état des événements.

Lorsque I'événement Cluster inaccessible est déclenché, I'état de I'événement est Nouveau. Lorsque vous
reconnaissez I'événement, I'état de I'événement passe a reconnu. Lorsque vous avez effectué une action
corrective adéquate, vous devez marquer 'événement comme résolu. L’état de 'événement devient alors
résolu.

Si I'événement Cluster inaccessible est généré en raison d’'une panne de courant, lorsque I'alimentation est
restaurée, le cluster démarre sans intervention de I'administrateur. Par conséquent, 'événement Cluster
inaccessible n’est plus valide et I'état de 'événement passe a Obsoléte dans le cycle de surveillance suivant.
Unified Manager envoie une alerte lorsqu’un événement est a I'état Obsoléte ou résolu. La ligne d’objet de I'e-

mail et le contenu de I'e-mail d’une alerte fournissent des informations sur I'état de I'événement. Un trap SNMP
contient également des informations relatives a I'état d’événement.

Description des types de gravité d’événement

Chaque événement est associé a un type de gravité pour vous aider a hiérarchiser les
événements nécessitant une action corrective immédiate.

 Critique

Un probléme peut entrainer une interruption des services si des mesures correctives ne sont pas prises
immédiatement.

Les événements stratégiques de performance sont envoyés uniquement a partir de seuils définis par
I'utilisateur.

e Erreur

La source de I'événement est toujours en cours d’exécution. Toutefois, une action corrective est
nécessaire pour éviter toute interruption de service.

* Avertissement
La source d’événement a rencontré un événement que vous devez connaitre ou qu’un compteur de
performances pour un objet de cluster est hors de la plage normale et doit &tre surveillé pour vérifier qu’il
n’atteint pas la gravité critique. Les événements de ce niveau de gravité n’entrainent pas d’interruption des

services, mais une action corrective immédiate peut ne pas étre nécessaire.

Les événements d’avertissement de performance sont envoyés a partir de seuils définis par I'utilisateur,
définis par le systéeme ou dynamiques.

¢ Information
L’événement se produit lorsqu’un nouvel objet est découvert ou lorsqu’une action utilisateur est exécutée.

Par exemple, lorsqu’un objet de stockage est supprimé ou en cas de modification de la configuration,
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I'événement contenant des informations de type de gravité est généré.
Les événements d’informations sont envoyés directement depuis ONTAP lorsqu’il détecte une modification
de configuration.

Description des niveaux d’impact d’événement

Chaque événement est associé a un niveau d’'impact (incident, risque, événement ou
mise a niveau) pour vous aider a hiérarchiser les événements nécessitant une action
corrective immédiate.

* Incident

Un incident est un ensemble d’événements pouvant entrainer I'arrét du service des données au client et un
manque d’espace pour le stockage des données. Les événements ayant un niveau d’impact de I'incident
sont les plus graves. Une action corrective immédiate doit étre prise pour éviter toute perturbation du
service.

* Risque

Un risque est un ensemble d’événements pouvant entrainer 'arrét du service des données au client et le
manque d’espace pour le stockage des données. Les événements ayant un impact sur le niveau de risque
peuvent entrainer des perturbations du service. Une action corrective peut étre nécessaire.

« Evénement

Un événement est un changement d’état ou d’état des objets de stockage et de leurs attributs. Les
événements ayant un niveau d’'impact de I'événement sont informatifs et ne nécessitent pas d’action
corrective.

* Mise a niveau
Les événements de mise a niveau sont un type spécifique d’événement signalé par la plate-forme Active
IQ. Ces événements identifient les problémes liés a la résolution des problémes lorsque vous devez mettre
a niveau le logiciel ONTAP, le firmware des nceuds ou le logiciel du systeme d’exploitation (pour les
conseils de sécurité). Vous pouvez effectuer une action corrective immédiatement pour certains de ces
problémes, alors que d’autres peuvent attendre la prochaine maintenance planifiée.

Description des zones d’impact de I’événement

Les événements sont classés en six catégories d’'impact (disponibilité, capacite,
configuration, performances, protection, et sécurité) pour vous permettre de vous
concentrer sur les types d’événements dont vous étes responsable.

 Disponibilité
Les événements de disponibilité vous avertissent lorsqu’un objet de stockage est hors ligne, si un service
de protocole est défaillant, en cas de basculement du stockage ou si un probléme survient au niveau du
matériel.

» Capacité

Les événements de capacité vous avertissent lorsque vos agrégats, volumes, LUN ou espaces de noms
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sont proches ou ont atteint un seuil de taille, ou si le taux de croissance est inhabituel pour votre
environnement.

« Configuration

Les événements de configuration vous informent de la détection, de la suppression, de I'ajout, de la
suppression ou du changement de nom de vos objets de stockage. Les événements de configuration ont
un niveau d’événement et un type d’information de gravité.

* Performance

Les événements de performances vous avertissent des conditions de ressources, de configuration ou
d’activité sur votre cluster qui peuvent nuire a la vitesse des entrées et des récupérations du stockage de
données pour vos objets de stockage surveillés.

* Protection

Les événements de protection vous signalent les incidents et les risques impliquant des relations
SnapMirror, des problémes de capacité de destination, des problémes avec les relations SnapVault ou des
problémes de protection. Tout objet ONTAP (notamment les agrégats, les volumes et les SVM) hébergeant
des volumes secondaires et des relations de protection est classé dans la zone d'impact sur la protection.

» Sécurité

Les événements de sécurité vous signalent le niveau de sécurité de vos clusters ONTAP, de vos SVM et
de vos volumes, en fonction des paramétres définis dans le systeme "Guide NetApp sur le renforcement
de la sécurité des environnements ONTAP 9".

De plus, ce domaine inclut des événements de mise a niveau signalés sur la plateforme Active 1Q.

Mode de calcul de I'état de I’objet

L’état de I'objet est déterminé par I'événement le plus grave qui détient actuellement un
état Nouveau ou reconnu. Par exemple, si I'état d’'un objet est erreur, 'un des
événements de I'objet a un type de gravité erreur. Une fois I'action corrective effectuée,
I'état d’événement passe a résolu.

Détails du graphique d’événements de performances dynamiques

Pour les événements de performance dynamiques, la section System Diagnosis
(diagnostic du systéme) de la page Event Details (Détails des événements) répertorie les
principaux workloads présentant la latence ou l'utilisation la plus élevée du composant de
cluster en conflit. Les statistiques de performance sont basées sur I'’heure a laquelle
'événement de performance a été détecté jusqu’a la derniére fois que 'événement a été
analysé. Les graphiques affichent également les statistiques de performances historiques
pour le composant de cluster en conflit.

Par exemple, vous pouvez identifier les charges de travail avec une utilisation élevée d’'un composant afin de
déterminer la charge de travail a déplacer vers un composant moins utilisé. Le déplacement de la charge de
travail réduirait le travail sur le composant actuel, ce qui aurait probablement pour effet de démettre le
composant en conflit. A la de cette section correspond a la plage d’heure et de date lorsqu’un événement a été
détecté et analysé pour la derniére fois. Pour les événements actifs (nouveaux ou acquittés), la derniére
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analyse continue a étre mise a jour.

Les graphiques latence et activité affichent les noms des principales charges de travail lorsque vous
positionnez le curseur de votre souris sur le graphique. En cliquant sur le menu Type de charge de travail a
droite du graphique, vous pouvez trier les charges de travail en fonction de leur rle dans I'événement,
notamment requins, bullies ou victimes. Il affiche également des détails sur leur latence et leur utilisation sur le
composant de cluster en conflit. Vous pouvez comparer la valeur réelle a la valeur attendue pour savoir quand
la charge de travail se trouvait en dehors de la plage prévue de latence ou d’utilisation. Voir Les charges de
travail sont surveillées par Unified Manager.

Lorsque vous triez par écart de latence en fonction des pics, les workloads définis par systeme

@ ne s’affichent pas dans le tableau, car la latence s’applique uniquement aux workloads définis
par l'utilisateur. Les charges de travail avec des valeurs de latence trés faibles ne sont pas
affichées dans le tableau.

Pour plus d’informations sur les seuils de performances dynamiques, reportez-vous a la section Que sont les
evenements. Pour plus d’informations sur le classement des charges de travail par Unified Manager et sur
I'ordre de tri, reportez-vous a la section Comment Unified Manager détermine I'impact sur les performances
d’'un événement.

Les données des graphiques montrent 24 heures de statistiques de performance avant la derniére analyse de
I'événement. Les valeurs réelles et les valeurs attendues pour chaque charge de travail sont basées sur le
temps pendant lequel la charge de travail a été impliquée dans I'événement. Par exemple, une charge de
travail peut impliquer un événement aprés la détection de 'événement. Ses statistiques de performances
peuvent donc ne pas correspondre aux valeurs lors de la détection d’événement. Par défaut, les workloads
sont triés par écart de latence maximal (le plus élevé).

Dans la mesure ou Unified Manager conserve un maximum de 30 jours de données historiques
de performances et d’événements de 5 minutes, si 'événement est agé de plus de 30 jours,
aucune donnée de performance n’est affichée.

» Colonne Tri de la charge de travail
> Tableau de latence
Affiche I'impact de I'événement sur la latence de la charge de travail au cours de la derniére analyse.
o Colonne utilisation des composants
Affiche des détails sur I'utilisation de la charge de travail du composant de cluster dans les conflits.
Dans les graphiques, I'utilisation réelle est une ligne bleue. Une barre rouge met en évidence la durée

de I'événement, de I'heure de détection a la dernieére heure analysée. Pour plus d’informations, voir
Les mesures des performances des workloads.

@ Pour le composant réseau, car les statistiques de performances du réseau proviennent de
I'activité hors du cluster, cette colonne n’est pas affichée.

o Utilisation des composants

Affiche I'historique d’utilisation, en pourcentage, des composants du traitement réseau, du traitement
des données et de I'agrégat, ou I'historique d’activité, en pourcentage, du composant du groupe de
reégles de QoS. Le graphique ne s’affiche pas pour les composants réseau ou d’interconnexion. Vous
pouvez pointer vers les statistiques pour afficher les statistiques d’utilisation a un point dans le temps
spécifique.
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o Total écrire Mo/s Historique

Pour le composant Ressources MetroCluster uniquement, la indique le débit d’écriture total, en
meégaoctets par seconde (Mbit/s), pour toutes les charges de travail de volume qui sont mises en miroir
sur le cluster partenaire dans une configuration MetroCluster.

o Historique des événements

Affiche des lignes grisées en rouge pour indiquer les événements historiques du composant en conflit.
Pour les événements obsoletes, le graphique affiche les événements survenus avant la détection de
'événement sélectionné et apres sa résolution.

Modifications de configuration détectées par Unified Manager

Unified Manager surveille vos clusters pour modifier la configuration, ce qui vous permet
de déterminer si une modification a pu étre causée ou contribué a un événement de
performances. Les pages de I'Explorateur de performances affichent une icone
d’événement de changement (@) pour indiquer la date et I'heure de détection de la
modification.

Vous pouvez consulter les graphiques de performances dans les pages de I'explorateur de performances et
dans la page analyse de la charge de travail pour voir si 'événement de modification a affecté les
performances de I'objet de cluster sélectionné. Si la modification a été détectée en méme temps qu’un
événement de performance ou a peu pres, la modification peut avoir contribué au probléme, qui a déclenché
l'alerte d’événement.

Unified Manager peut détecter les événements de modification suivants, classés dans la catégorie «
événements d’information » :

* Un volume est déplacé entre agrégats.
Unified Manager peut détecter lorsque le déplacement est en cours, terminé ou échoué. Lorsqu’Unified
Manager est inactif pendant le déplacement d’un volume, lors de sa sauvegarde, il détecte le déplacement

de volume et affiche un événement de modification pour celui-ci.

* Le débit (Mbit/s ou IOPS) d’'un groupe de régles de QoS contenant un ou plusieurs changements de
charge de travail surveillés.

La modification de la limite d’'un groupe de régles peut entrainer des pics intermittents de latence (temps
de réponse), qui peuvent également déclencher des événements pour le groupe de regles. La latence
revient progressivement a la normale et tous les événements provoqués par les pics deviennent obsolétes.

* Un nceud d’'une paire haute disponibilité prend le relais ou renvoie le stockage de son nceud partenaire.
Unified Manager peut détecter la fin de 'opération de basculement, de basculement partiel ou de
rétablissement. Si le basculement est causé par un nceud paniqué, Unified Manager ne détecte pas
'événement.

* Une opération de mise a niveau ou de restauration de ONTAP a été effectuée correctement.

La version précédente et la nouvelle version sont affichées.
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Liste des événements et types de gravité

Vous pouvez utiliser la liste des événements pour vous familiariser avec les catégories

d’événements, les noms d’événements et le type de gravité de chaque événement que
vous pouvez afficher dans Unified Manager. Les événements sont répertoriés par ordre
alphabétique par catégorie d’objet.

Agréger les événements

Les événements d’agrégat fournissent des informations sur I'état des agrégats, qui vous
permettent de surveiller en cas de problemes potentiels. Les événements sont regroupés
par zone d’'impact et incluent le nom de I'événement et de I'interruption, le niveau
d’'impact, le type de source et la gravité.

Domaine d’impact : disponibilité

Un astérisque (*) identifie les événements EMS qui ont été convertis en événements Unified Manager.

Nom de Niveau d’impact Type de source Gravité
I’événement(Nom du

piege)

Agrégat hors Gestion des Agrégat Primordial

ligne(ocumEvtAggregateS
tateOffline)

L'agrégat a Gestion des Agrégat Primordial
échoué(ocumEvtagrégeSt
ateFaitStateFaitStateFaile

d)

Agrégat Restricted Risques Agrégat Avertissement
(ocumEvtAggregateState

Restricted)

Reconstruction Risques Agrégat Avertissement

d’agrégats(ocumEvtAggre
gateRaidStateReconstruct

ing)

Agrégat Risques Agrégat Avertissement
dégradé(ocumEvtAggrega

teRaidStateDegraded)

Cloud Tier partiellement  Risques Agrégat Avertissement

accessible(ocumEventClo
udTierPartiallyRelixiacces
sible)
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Nom de
I’événement(Nom du
piege)

Cloud Tier

inaccessible(ocumEventC
loudTierUnreaccessible)

Acces au niveau cloud
refusé pour la
relocalisation d’agrégats
*(arINetraChecked Failed)

Acces au niveau cloud
refusé pour la
relocalisation des
agrégats pendant le
basculement du stockage
*(gbNetraChecked)

Agrégat MetroCluster
laissé
derriere(ocumEvtMetroCl
usterAggregatede
gauche)

Mise en miroir des
agrégats MetroCluster
dégradé
(ocumEvtMetroClusterAg
gréateMirrorDegret)

Zone d’impact : capacité

Nom de
’événement(Nom du
piege)

Espace total quasiment
plein
(ocumEvtagrégeNearyFull

)

Espace total de 'agrégat
(ocumEvtAggregateFull)

Agréger les jours jusqu’au
total
(ocumEvtAggregateDays
UntilFullSoon)

Niveau d’impact

Risques

Risques

Risques

Risques

Risques

Niveau d’impact

Risques

Risques

Risques

Type de source

Agrégat

Agrégat

Agrégat

Agrégat

Agrégat

Type de source

Agrégat

Agrégat

Agrégat

Gravité

Erreur

Erreur

Erreur

Erreur

Erreur

Gravité

Avertissement

Erreur

Erreur
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Nom de Niveau d’impact
I’événement(Nom du

piege)

Surallocation des Risques
agrégats

(ocumEvtAggregateOverd

éterminé)

Agrégat presque Risques
surengagé(ocumEvtAggre
gateAlmostOverdéterminé

)

Réserve Snapshot totale  Risques
de l'agrégat
(ocumEvtAggregateSnap
ReserveFull)

Taux de croissance global Risques
anormal

(ocumEvtagrégeRegeTro
wthRateAbnormal)

Zone d’impact : configuration

Nom de Niveau d’impact
I’événement(Nom du

piége)
Agrégat découvert (non Evénement
applicable)

Agrégat renommé (non Evénement
applicable)

Agrégat supprimé (non Evénement
applicable)

Zone d’impact : performances

Nom de Niveau d’impact
I’événement(Nom du

piege)

Seuil critique d’'IOPS Gestion des

global dépassé
(ocumagrégelopsincident)
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Type de source

Agrégat

Agrégat

Agrégat

Agrégat

Type de source

Agrégat

Agrégat

Nosud

Type de source

Agrégat

Gravité

Erreur

Avertissement

Avertissement

Avertissement

Gravité

Informations

Informations

Informations

Gravité

Primordial



Nom de
I’événement(Nom du
piege)

Seuil d’avertissement
d’lOPS global
dépassé(ocumagrégelops
Avertissement)

Seuil critique cumulé en
Mol/s
dépassé(ocumAggregate
Mbpsincident)

Seuil d’avertissement
global MB/s dépassé (
ocumAggregateMbpsWar

ning)

Seuil critique de latence
globale
dépassé(ocumagrégeReg
elLatenceincident)

Seuil d’avertissement de
latence globale dépassé (
ocumAggregateLatAvertis
sement)

Performance de I'agrégat
capacité seuil critique
utilisé
dépassé(ocumagrégeCon
tretRequeContretcapacité
s effectiveUsedincident)

Performance globale seuil
d’avertissement utilisé -
capacité rompues (suite a
I'agrégation de
donnéesEntiqueContretue
ContreteContretuseeCont
retuseedu)

Seuil critique d’utilisation
des agrégats
(ocumagrégeUtilationincid
ent)

Niveau d’impact

Risques

Gestion des

Risques

Gestion des

Risques

Gestion des

Risques

Gestion des

Type de source

Agrégat

Agrégat

Agrégat

Agrégat

Agrégat

Agrégat

Agrégat

Agrégat

Gravité

Avertissement

Primordial

Avertissement

Primordial

Avertissement

Primordial

Avertissement

Primordial
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Nom de Niveau d’impact Type de source Gravité
I’événement(Nom du

piege)

Seuil d’avertissement Risques Agrégat Avertissement
d’utilisation des agrégats

dépassé (avertissement

concernant I'agrégation

de

I'agrégationUtilationWarni

ng)

Dépassement du seuil Risques Agrégat Avertissement
lors de la surutilisation

des disques agrégés

(ocumAgregateDiskOverU

tilizedWarning)

Seuil dynamique Risques Agrégat Avertissement
d’agrégat dépasseé

(ocumAggregateDynamic

EventWarning)

Evénements de cluster

Les événements de cluster fournissent des informations sur I'état des clusters, ce qui
vous permet de contréler les clusters pour identifier des problémes potentiels. Les
evenements sont regroupés par zone d’'impact et incluent le nom de I'événement, le nom
de I'interruption, le niveau d’impact, le type de source et la gravité.

Un astérisque (*) identifie les événements EMS qui ont été convertis en événements Unified Manager.

Nom de I’événement(Nom du piége)
Niveau d’'impact

Type de source

Gravité

Le cluster ne dispose pas de disques de rechange (ocumEvtDisksNoSpares)
Risques

Cluster

Avertissement

Cluster inaccessible(ocumEvtClusterUnreaccessible)
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Nom de I’événement(Nom du piege)

Risques

Cluster

Erreur

Echec de la surveillance du cluster(oocumEvtClusterMonitoringFailé)

Risques

Cluster

Avertissement

Limites de capacité de la licence Cluster FabricPool enfreintes préecédemment
(ocumEvtExternalcapacity TierSpaceplein)

Risques

Cluster

Avertissement

Début de la période de grace NVMe-of *(nvmfGracePeriodStart)

Risques

Cluster

Avertissement

Période de grace active NVMe-of *(nvmfGracePeriodActive)

Risques

Cluster

Avertissement

Délai de grace NVMe-of expiré *(nvmfGracePeriodExpired)

Risques
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Nom de I’événement(Nom du piege)

Cluster

Avertissement

Fenétre de maintenance de I'objet démarrée(objectMaintenanceStarted)
Evénement

Cluster

Primordial

Fin de la fenétre de maintenance de I'objet(objectMaintenanceFenétre fenétré)
Evénement

Cluster

Informations

Disques de rechange MetroCluster laissés derriére (ocumEvtSpareDiskgauches Behind)
Risques

Cluster

Erreur

Basculement automatique non planifié désactivé dans MetroCluster (fonction
ocumEvtccAutomaticUnplanndSwitchOverDisabled)

Risques
Cluster

Avertissement

Zone d’impact : capacité

Nom de I’événement(Nom du piége)
Niveau d’'impact

Type de source
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Nom de I’événement(Nom du piege)
Gravité

Seuil de déséquilibre de la capacité du cluster dépassé(ocumConformanceNodelmbalanceWarning)
Risques

Cluster

Avertissement

Planification des niveaux de cluster Cloud (clusterCloudTierPlaningAvertissement)

Risques

Cluster

Avertissement

Resynchronisation de la réplication des miroirs FabricPool terminée * (date de préexécution)
Evénement

Cluster

Avertissement

Espace FabricPool presque complet * (fabrication NearpoolyFull)

Risques

Cluster

Erreur

Zone d’impact : configuration

Nom de I’événement(Nom du piége)
Niveau d’'impact

Type de source

Gravité

Nceud ajouté (non applicable)
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Nom de I’événement(Nom du piege)

Evénement

Cluster

Informations

Noceud supprimé (non applicable)
Evénement

Cluster

Informations

Suppression du cluster (non applicable)
Evénement

Cluster

Informations

Echec de I'ajout du cluster (non applicable)
Evénement

Cluster

Erreur

Nom de cluster modifié (non applicable)
Evénement

Cluster

Informations

EMS d’urgence regu (non applicable)
Evénement

Cluster
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Nom de I’événement(Nom du piege)

Primordial

EMS critique recu (non applicable)

Evénement

Cluster

Primordial

Alerte EMS regue (non applicable)

Evénement

Cluster

Erreur

Erreur EMS regue (non applicable)

Evénement

Cluster

Avertissement

Avertissement regcu EMS (non applicable)

Evénement

Cluster

Avertissement

EMS de débogage recu (non applicable)

Evénement

Cluster

Avertissement

Avis EMS regu (non applicable)
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Nom de I’événement(Nom du piege)

Evénement

Cluster

Avertissement

Informations fournies par le SGE (non applicable)
Evénement

Cluster

Avertissement

Les événements EMS ONTAP sont classés en trois niveaux de sévérité des événements dans Unified
Manager.

Niveau de sévérité des événements Unified Manager Niveau de sévérité des événements EMS ONTAP

Primordial Urgence
Primordial

Erreur Alerte

Avertissement Erreur
Avertissement
Débogage

Avertissement

Informatif

Zone d’impact : performances

Nom de I’événement(Nom du piege)
Niveau d’'impact

Type de source

Gravité

Seuil de déséquilibre de charge du cluster dépassé()

Risques
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Nom de I’événement(Nom du piege)

Cluster

Avertissement

Seuil critique d’lOPS du cluster dépassé (ocumClusterlopsincident)

Gestion des

Cluster

Primordial

Seuil d’avertissement d’'lOPS du cluster dépassé (ocumClusterlopsWarning)

Risques

Cluster

Avertissement

Saturation du seuil critique du cluster MB/s (ocumClusterMbpsincident)

Gestion des

Cluster

Primordial

Seuil d’avertissement MB/s du cluster dépassé(avertissement ocumClusterMbpsWarning)

Risques

Cluster

Avertissement

Seuil dynamique de cluster dépassé (ocumClusterDynamicEventWarning)

Risques

Cluster

Avertissement
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Zone d’impact : sécurité

Nom de I’événement(Nom du piége)
Niveau d’'impact

Type de source

Gravité

Transport HTTPS AutoSupport désactivé (ocumClusterASUPHttsConfigredDisabled)
Risques

Cluster

Avertissement

Le transfert de journal n’est pas crypté(ocumClusterAuditLogUncrypté)
Risques

Cluster

Avertissement

Utilisateur Admin local par défaut activé (ocumClusterDefaultAdminEnabled)
Risques

Cluster

Avertissement

Mode FIPS désactivé (fonction ocumClusterFipsDisabled)

Risques

Cluster

Avertissement

Banniéere de connexion désactivée (oocumClusterLoginBannerDisabled)
Risques

Cluster
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Nom de I’événement(Nom du piege)

Avertissement

Banniere de connexion modifiée(ocumClusterLoginBannerChanged)

Risques

Cluster

Avertissement

Destinations de transfert de journal modifiées (ocumLogForwarddesmodes Changed)

Risques

Cluster

Avertissement

Modification des noms de serveur NTP (ocumNtpServerNamesChanged)

Risques

Cluster

Avertissement

Le nombre de serveurs NTP est faible (securityConfigNTPServerCountLowRisk)

Risques

Cluster

Avertissement

Les communications des pairs de cluster ne sont pas cryptées(octaPeerEncryptionDisabled)

Risques

Cluster

Avertissement

SSH utilise des Ciphers non sécurisés (ocumClusterSSHInSecure)
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Nom de I’événement(Nom du piege)

Risques

Cluster

Avertissement

Protocole Telnet activé (ocumClusterTelnetEnabled)
Risques

Cluster

Avertissement

Evénements des disques

Les événements de disque fournissent des informations sur I'état des disques afin que
vous puissiez surveiller les problemes potentiels. Les événements sont regroupés par
zone d’'impact et incluent le nom de I'événement et de l'interruption, le niveau d’'impact, le
type de source et la gravité.

Domaine d’impact : disponibilité

Nom de I’événement(Nom du piége)
Niveau d’'impact

Type de source

Gravité

Disques Flash — blocs de rechange presque consommeés (ocumEvtClusterFlashDiskFewerSpareBlockError)
Risques

Cluster

Erreur

Disques Flash - pas de blocs de rechange (ocumEvtClusterFlashDiskNoSpareBlockCritical)

Gestion des

Cluster

Primordial
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Nom de I’événement(Nom du piege)

Certains disques non affectés(ocumEvtClusterUnassignedDisksSome)
Risques

Cluster

Avertissement

Certains disques défaillants(ocumEvtDisksUnsUnsUnsFailed)

Gestion des

Cluster

Primordial

Evénements des armoires

Les armoires fournissent des informations sur I'état des armoires de tiroirs disques dans
votre data Center, afin que vous puissiez contréler 'éventualité d’'un probléme. Les
événements sont regroupés par zone d’'impact et incluent le nom de I'événement et de
l'interruption, le niveau d’'impact, le type de source et la gravité.

Domaine d’impact : disponibilité

Nom de I’événement(Nom du piége)
Niveau d’'impact

Type de source

Gravité

Echec des ventilateurs du tiroir disque (octaumEvtShelfFanFailed)

Gestion des

Tiroir de stockage

Primordial

Echec des blocs d’alimentation du tiroir disque (tiroir & tiroir disque, alimentation en panne)
Gestion des

Tiroir de stockage
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Nom de I’événement(Nom du piege)

Primordial

Tiroir disque Multipath non configuré(ocumDiskShelfConnectivtyNotInMultiPath)
Cet événement ne s’applique pas aux :

* Clusters qui font partie d’'une configuration MetroCluster
* Les plateformes suivantes : FAS2554, FAS2552, FAS2520 et FAS2240

Risques

Noeud

Avertissement

Défaillance du chemin du tiroir disque (octumDiskShelfConnectivtyPathFailure)
Risques

FAS NetApp

Avertissement

Zone d’impact : configuration

Nom de I’événement(Nom du piége)
Niveau d’'impact

Type de source

Gravité

Tiroir disque détecté (non applicable)
Evénement

Noeud

Informations

Tiroirs disques supprimés (non applicables)
Evénement

Neceud
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Nom de I’événement(Nom du piege)

Informations

Evénements fans

Les événements ventilateurs fournissent des informations sur I'état des ventilateurs sur
les noeuds de votre data Center, afin que vous puissiez surveiller les éventuels
problemes. Les événements sont regroupés par zone d’impact et incluent le nom de
I'événement et de l'interruption, le niveau d'impact, le type de source et la gravité.

Domaine d’impact : disponibilité

Nom de I’événement(Nom du piege)
Niveau d’'impact

Type de source

Gravité

Un ou plusieurs ventilateurs défaillants(ocumEvtFansOneOrMoreFailed)
Gestion des
Neceud

Primordial

Evénements de carte Flash

Les événements de carte Flash fournissent des informations sur I'état des cartes Flash
installées sur les nceuds de votre data Center, afin de pouvoir surveiller I'éventuelle
présence de problémes. Les événements sont regroupés par zone d’'impact et incluent le
nom de I'événement et de I'interruption, le niveau d’'impact, le type de source et la
gravite.

Domaine d’impact : disponibilité

Nom de I’événement(Nom du piege)
Niveau d’'impact

Type de source

Gravité

Cartes Flash hors ligne (ocumEvtFlashCardOffline)

Gestion des
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Nom de I’événement(Nom du piege)

Noeud

Primordial

Inode événements

Les événements d’inode fournissent des informations lorsque I'inode est plein ou presque
plein afin que vous puissiez surveiller tout probleme potentiel. Les événements sont
regroupés par zone d’impact et incluent le nom de I'événement et de l'interruption, le
niveau d’'impact, le type de source et la gravité.

Zone d’impact : capacité

Nom de I’événement(Nom du piége)
Niveau d’'impact

Type de source

Gravité

Inodes presque plein (ocumEvtinodesAlmostFull)
Risques

Volumétrie

Avertissement

Inodes complet (ocumEvtinodesFull)

Risques

Volumétrie

Erreur

Evénements liés a I'interface réseau (LIF)

Les événements de l'interface réseau fournissent des informations sur I'état de votre
interface réseau (LIFS), qui vous permettent de surveiller les problemes potentiels. Les
événements sont regroupés par zone d’impact et incluent le nom de I'événement et de
l'interruption, le niveau d’'impact, le type de source et la gravité.
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Domaine d’impact : disponibilité

Nom de I’événement(Nom du piége)
Niveau d’'impact

Type de source

Gravité

Etat de l'interface réseau Down (ocumEvtLifStatusDown)

Risques

Interface

Erreur

Statut de l'interface réseau FC/FCoE arrété (ocumEvtFCLIfStatusDown)
Risques

Interface

Erreur

Basculement de I'interface réseau impossible (ocumEvtLiftFailOverNoble)
Risques

Interface

Avertissement

L'interface réseau n’est pas a Home Port (ocumEvtLiftNoteAHomePort)
Risques

Interface

Avertissement

Zone d’impact : configuration
Nom de I’événement(Nom du piége)
Niveau d’'impact

Type de source
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Nom de I’événement(Nom du piege)
Gravité

Route de l'interface réseau non configurée (non applicable)

Evénement

Interface

Informations

Zone d’impact : performances

Nom de I’événement(Nom du piége)
Niveau d’'impact

Type de source

Gravité

Seuil critique de l'interface réseau MB/s (ocumNetworkLifMbpsincident)

Gestion des

Interface

Primordial

Seuil d’avertissement de l'interface réseau MB/s dépassé(ocumNetworkLifMbpsWarning)

Risques

Interface

Avertissement

Breche dans le seuil critique de I'interface réseau FC MB/s (ocumFcpLifMbpsincident)

Gestion des

Interface

Primordial

Seuil d’avertissement de l'interface réseau FC MB/s dépassé(ocumFcpLifMbpsWarning)
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Nom de I’événement(Nom du piege)

Risques

Interface

Avertissement

Interface réseau FC NVMf MB/s Critical Threshold rompues(ocumNvmfFcLifMbpsincident)
Gestion des

Interface

Primordial

Interface réseau FC NVMf MB/s seuil d’avertissement dépassé(ocumNvmfFcLifMbpsWarning)
Risques

Interface

Avertissement

Evénements de la LUN

Les événements de LUN fournissent des informations sur I'état de vos LUN, ce qui vous
permet de contrdler s’il y a des problemes potentiels. Les événements sont regroupés
par zone d’'impact et incluent le nom de I'événement et de I'interruption, le niveau
d'impact, le type de source et la gravite.

Domaine d’impact : disponibilité

Un astérisque (*) identifie les événements EMS qui ont été convertis en événements Unified Manager.

Nom de I’événement(Nom du piége)
Niveau d’'impact

Type de source

Gravité

LUN hors ligne(ocumEvtLunOffline)
Gestion des

LUN
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Nom de I’événement(Nom du piege)

Primordial

LUN détruite * (déjeuner)

Evénement

LUN

Informations

LUN mappée avec un systéme d’exploitation non pris en charge dans le groupe
initiateur(macusPrunsupportedOsType)

Gestion des

LUN

Avertissement

Chemin actif unique pour accéder a la LUN (ocumEvtLunSingleActivePath)

Risques

LUN

Avertissement

Aucun chemin actif pour accéder a la LUN (ocumEvtLunNotRelixiviable)

Gestion des

LUN

Primordial

Pas de chemins optimisés pour accéder aux LUN (ocumEvtLunOptimizedPathInactif)

Risques

LUN

Avertissement
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Nom de I’événement(Nom du piege)

Aucun chemin d’acces aux LUN depuis un partenaire de haute disponibilité (ocumEvtLunHaPathlnactif)
Risques

LUN

Avertissement

Chemin d’accés LUN a partir d’'un nceud dans paire HA(ocumEvtLunNodePathStatusDown)

Risques

LUN

Erreur

Zone d’impact : capacité

Nom de I’événement(Nom du piége)
Niveau d’'impact

Type de source

Gravité

Espace insuffisant pour la copie Snapshot de LUN (ocumEvtLunSnapshotNotPossible)

Risques

Volumétrie

Avertissement

Zone d’impact : configuration

Nom de I’événement(Nom du piege)
Niveau d’'impact

Type de source

Gravité

LUN mappée avec un systeme d’exploitation non pris en charge dans le groupe
initiateur(macusPrunsupportedOsType)

Risques
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Nom de I’événement(Nom du piege)

LUN

Avertissement

Zone d’impact : performances

Nom de I’événement(Nom du piége)
Niveau d’'impact

Type de source

Gravité

Seuil critique d’IOPS LUN dépassé (ocumLunlopsincident)

Gestion des

LUN

Primordial

Seuil d’avertissement d’'IOPS de la LUN dépassé (ocumlunlopsWarning)

Risques

LUN

Avertissement

Seuil critique de LUN Mo/s dépassé (ocumLunmMbpsincident)

Gestion des

LUN

Primordial

Seuil d’avertissement de LUN Mo/s dépassé(ocumLunmpsWarning)

Risques

LUN

Avertissement
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Nom de I’événement(Nom du piege)

Seuil critique de latence ms/op du LUN dépassé (ocumLunLatenincident)
Gestion des

LUN

Primordial

Seuil d’avertissement ms/op de latence de LUN dépassé (avertissement relatif a
I'ocumLunlateAvertissement)

Risques

LUN

Avertissement

Latence des LUN et seuil critique d’lOPS dépassé(ocumLunLatencylopsincident)
Gestion des

LUN

Primordial

Seuil de latence LUN et d’avertissement d’lOPS dépassé(ocumLunLatencylopsWarning)
Risques

LUN

Avertissement

Latence des LUN et seuil critique MB/s dépassé(ocumLunlacyMbpsincident)
Gestion des

LUN

Primordial

Latence des LUN et seuil d’avertissement MB/s dépassé(ocumLunLatcyMbpsWarning)
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Nom de I’événement(Nom du piege)

Risques
LUN
Avertissement

Latence du LUN et performances globales capacité utilisée seuil critique
dépassé(ocumLunagenceEngraregPerfeCapacitéUsedincident)

Gestion des
LUN
Primordial

Latence du LUN et performances de I'agrégat seuil d’avertissement de capacité utilisée
dépassé(ocumbLunagenceEngraregcapacitéUsedWarning)

Risques

LUN

Avertissement

Latence du LUN et utilisation des agrégats seuil critique dépassé(ocumLunlateagrégationUltilitéincident)
Gestion des

LUN

Primordial

Seuil d’avertissement de latence du LUN et d'utilisation des agrégats
dépassé(ocumLunlateagrégationUtilitéAvertissement)

Risques
LUN
Avertissement

Latence du LUN et performances du noeud capacité utilisée seuil critique
dépassé(ocumLunlateNodePerf2eUsedincident)
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Nom de I’événement(Nom du piege)

Gestion des

LUN

Primordial

Latence du LUN et performances du nceud seuil d’avertissement de capacité utilisée
dépassé(ocumLunlationNodePerf2eContretuseeAvertissement)

Risques

LUN

Avertissement

Latence du LUN et performances du noeud capacité utilisée — seuil critique de basculement
violé(ocumLunagenceContreteContreteContreteContretedessurincident)

Gestion des

LUN

Primordial

Latence du LUN et performances du nceud utilisation - seuil d’avertissement de basculement
dépassé(ocumLuntyAgrégeContreteContreteContreteContretedesousContretoussuintardesousContretousde
I'avertissement)

Risques

LUN

Avertissement

Latence du LUN et utilisation du nceud seuil critique dépassé(ocumLunlLatencyNodeUtizationincident)

Gestion des

LUN

Primordial

Seuil d’avertissement de latence des LUN et d’utilisation des noeuds
dépassé(ocumLunLatcyNodeUtilAvertissement)
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Nom de I’événement(Nom du piege)

Risques

LUN

Avertissement

Seuil d’avertissement IOPS max. De la LUN QoS dépassé (ocumQosLunMaxlopsWarning)
Risques

LUN

Avertissement

Seuil d’avertissement QoS LUN max. Mo/s dépassé(ocumQosLunMaxMbpsWarning)
Risques

LUN

Avertissement

Seuil de latence des LUN de charge de travail dépassé, tel que défini par la regle de niveau de service de
performance(ocumConformancelLatenceWarning)

Risques
LUN

Avertissement

Evénements de station de gestion

Les événements de Management Station vous fournissent des informations sur I'état du
serveur sur lequel Unified Manager est installé afin de pouvoir surveiller les problémes
potentiels. Les événements sont regroupés par zone d'impact et incluent le nom de
I'événement et de l'interruption, le niveau d’'impact, le type de source et la gravité.

Zone d’impact : configuration

Nom de I’événement(Nom du piege)
Niveau d’'impact

Type de source
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Nom de I’événement(Nom du piege)
Gravité

Espace disque du serveur de gestion presque plein (ocumEvtUnifiedManagerDiskSpaceNearlyFull)

Risques

Station de gestion

Avertissement

Espace disque du serveur de gestion plein (ocumEvtUnifiedManagerDiskSpaceplein)

Gestion des

Station de gestion

Primordial

Serveur de gestion mémoire faible (ocumEvtUnifiedManagerMemoryLow)

Risques

Station de gestion

Avertissement

Serveur de gestion presque mémoire(ocumEvtUnifiedManagerMemoryAlmostOut)

Gestion des

Station de gestion

Primordial

Taille du fichier journal MySQL augmentée ; redémarrage requis (ocumEvtMysqlLogFileSizeWarning)

Gestion des

Station de gestion

Avertissement
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Zone d’impact : performances

Nom de I’événement(Nom du piége)
Niveau d’'impact

Type de source

Gravité

L’analyse des données de performances est impactée (ocumEvtUnifiedManagerDataMissingAnalyze)
Risques

Station de gestion

Avertissement

La collecte des données de performances est impactée (ocumEvtUnifiedManagerDataMsingCollection)
Gestion des

Station de gestion

Primordial

Ces deux derniers événements de performance n’étaient disponibles que pour Unified Manager
7.2. Sil'un de ces événements existe dans le nouvel état, et que vous effectuez une mise a

@ niveau vers une version plus récente du logiciel Unified Manager, ces événements ne sont pas
supprimés automatiquement. Vous devrez déplacer les événements a I'état résolu
manuellement.

Evénements du pont MetroCluster

Les événements du pont MetroCluster fournissent des informations sur I'état des ponts
afin que vous puissiez surveiller les problemes potentiels. Les événements sont
regroupés par zone d'impact et incluent le nom de I'événement et de l'interruption, le
niveau d’'impact, le type de source et la gravité.

Domaine d’impact : disponibilité

Nom de I’événement(Nom du piége)
Niveau d’'impact

Type de source

Gravité

Pont inaccessible(ocumEvtBridgeUnreaccessible)
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Nom de I’événement(Nom du piege)

Gestion des

Pont MetroCluster

Primordial

Température du pont anormale(ocumEvtBridgeTemperatureAbnormal)
Gestion des

Pont MetroCluster

Primordial

Evénements de la connectivité MetroCluster

Les événements de connectivité fournissent des informations sur la connectivité entre les
composants d’un cluster et entre les clusters d’une configuration MetroCluster, ce qui
vous permet de contréler I'éventualité d’un probléme. Les événements sont regroupés
par zone d’'impact et incluent le nom de I'événement et de I'interruption, le niveau
d’'impact, le type de source et la gravité.

Domaine d’impact : disponibilité

Nom de I’événement(Nom du piége)
Niveau d’'impact

Type de source

Gravité

Toutes les liaisons inter-commutateurs Down (ocumEvtMetroClusterAllISLBetweenSwitchesDown)
Gestion des

Connexion inter-commutateurs MetroCluster

Primordial

Tous les liens entre les partenaires MetroCluster Down(ocumEvtMetroClusterAllLinksBetweenisDown)
Gestion des

Relation MetroCluster
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Nom de I’événement(Nom du piege)

Primordial

Lien descendant entre la passerelle FC-SAS et la pile de stockage (ocumEvtBridgeSasPortDown)
Gestion des

Connexion de la pile de pont MetroCluster

Primordial

Commutation de la configuration MetroCluster(ocumEvtMetroClusterDRStatusImpaced)

Risques

Relation MetroCluster

Avertissement

Configuration MetroCluster partiellement commutée(ocumEvtMetroClusterDRStatusPartiallyimpaced)
Risques

Relation MetroCluster

Erreur

Fonctionnalité de reprise apres incident MetroCluster impactée (ocumEvtMetroClusterDRStatusImpacted)
Risques

Relation MetroCluster

Primordial

Les partenaires MetroCluster ne sont pas accessibles via le réseau de
peering(ocumEvtMetroClusterPartenairesNotReachableOverPeeringNetwork)

Gestion des
Relation MetroCluster

Primordial
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Nom de I’événement(Nom du piege)

Switch nceud a FC tous les liens d’interconnexion FC-VI Down(ocumEvtMccNodeSwitchFcviLinksDown)
Gestion des

Connexion du switch de nceud MetroCluster

Primordial

Lien nceud vers commutateur FC une ou plusieurs liaisons FC-Initiator Down
(ocumEvtMccNodeSwitchFcLinksOneOrMoreDown)

Risques

Connexion du switch de nceud MetroCluster

Avertissement

Switch Node to FC tous les liens FC-Initiator Down(ocumEvtMccNodeSwitchFcLinksDown)
Gestion des

Connexion du switch de nceud MetroCluster

Primordial

Basculer vers FC Bridge FC Link Down (ocumEvtMccSwitchBridgeFcLinksDown)
Gestion des

Connexion du pont du commutateur MetroCluster

Primordial

Inter Node All FC VI Interconnect Links Down (ocumEvtMcclinterNodeLinksDown)
Gestion des

Connexion inter-nceuds

Primordial

Inter Node, une ou plusieurs liaisons d’interconnexion VI FC (ocumEvtMcclnterNodeLinksOneOrMoreDown)

203



Nom de I’événement(Nom du piege)

Risques

Connexion inter-nceuds

Avertissement

Lien nceud vers pont descendant (ocumEvtMccNodeBridgeLinksDown)
Gestion des

Connexion de pont de nceud

Primordial

Neoeud vers stockage tous les liens SAS vers le bas ( ocumEvtMccNodeStackLinksDown)
Gestion des

Connexion a la pile de nceuds

Primordial

Nceud a pile de stockage une ou plusieurs liaisons SAS vers le bas (
ocumEvtMccNodeStackLinksOneOrMoreDown)

Risques
Connexion a la pile de nceuds

Avertissement

Evénements des commutateurs MetroCluster

Les événements du commutateur MetroCluster fournissent des informations sur I'état des
commutateurs MetroCluster, ce qui vous permet de surveiller I'éventualité de problémes.
Les événements sont regroupés par zone d’'impact et incluent le nom de I'événement et
de l'interruption, le niveau d’'impact, le type de source et la gravitée.

Domaine d’impact : disponibilité

Nom de I’événement(Nom du piege)
Niveau d’'impact

Type de source
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Nom de I’événement(Nom du piege)
Gravité

Température du commutateur anormale(ocumEvtTemperSwitchatureAbnormal)
Gestion des

Commutateur MetroCluster

Primordial

Commutateur inaccessible(oocumEvtSwitchUnreaccessible)

Gestion des

Commutateur MetroCluster

Primordial

Echec des ventilateurs du commutateur(ocumEvtSwitchFansOneOrMoreFailed)
Gestion des

Commutateur MetroCluster

Primordial

Echec des blocs d’alimentation du commutateur (panne de I'option
ocumEvtSwitchPowerSupplésOneOrMoreFailed)

Gestion des
Commutateur MetroCluster
Primordial

Défaillance des capteurs de température du commutateur (ocumEvtTemperSwitchatureSensorFailed)

@ Cet événement s’applique uniquement aux commutateurs Cisco.

Gestion des
Commutateur MetroCluster

Primordial
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Evénements de I’espace de noms NVMe

Les événements d’espace de noms NVMe fournissent des informations sur I'état de vos
espaces de noms, afin que vous puissiez surveiller certains problémes potentiels. Les
événements sont regroupés par zone d’'impact et incluent le nom de I'événement et de
I'interruption, le niveau d’'impact, le type de source et la gravité.

Un astérisque (*) identifie les événements EMS qui ont été convertis en événements Unified Manager.
Domaine d’impact : disponibilité

Nom de I’événement(Nom du piége)
Niveau d’'impact

Type de source

Gravité

NVMeNS hors ligne *(nvmeNamespaceStatushors ligne)
Evénement

Espace de noms

Informations

NVMeNS en ligne *(nvmeNamespaceStatusOnline)
Evénement

Espace de noms

Informations

NVMeNS hors de I'espace *(nvmeNamespaceOutOfSpace)
Risques

Espace de noms

Avertissement

NVMeNS Destroy *(nvmeNamespaceDesroy)
Evénement

Espace de noms
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Nom de I’événement(Nom du piege)

Informations

Zone d’impact : performances

Nom de I’événement(Nom du piege)
Niveau d’'impact

Type de source

Gravité

Seuil critique d’'lOPS dans I'espace de noms NVMe(ocumNvmeNamespacelopsincident)

Gestion des

Espace de noms

Primordial

Seuil d’avertissement d’'lOPS pour I'espace de noms NVMe dépassé(ocumNmeNamespacelopsWarning)

Risques

Espace de noms

Avertissement

Seuil critique de I'espace de noms NVMe (ocumNvmeNamespaceMbpsincident)

Gestion des

Espace de noms

Primordial

Seuil de saturation de I'espace de noms NVMe (ocumNvmeNamespaceMbpsWarning)

Risques

Espace de noms

Avertissement

Latence de I'espace de noms NVMe ms/op critique seuil dépassé(ocumNmeNamespacelLatenceincident)
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Nom de I’événement(Nom du piege)

Gestion des

Espace de noms

Primordial

Seuil de latence ms/op de I'espace de noms NVMe dépassé(ocumNmeNamespaceAvertissement)

Risques

Espace de noms

Avertissement

Latence de I'espace de noms NVMe et seuil critique d’lOPS bréche
(ocumNvmeNamespaceLatencelopsincident)

Gestion des

Espace de noms

Primordial

Latence de I'espace de noms NVMe et seuil d’avertissement d’'lOPS
dépassé(ocumNvmeNamespacelLatencelopsAvertissement)

Risques

Espace de noms

Avertissement

Latence de I'espace de noms NVMe et seuil critique b/s
dépassé(ocumNvmeNamespacelLatenceMbpsincident)

Gestion des

Espace de noms

Primordial

Latence de I'espace de noms NVMe et seuil de saturation des Mo/s
(ocumNvmeNamespacelLatenceMbpsWarning)
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Nom de I’événement(Nom du piege)

Risques
Espace de noms

Avertissement

Evénements du nceud

Les événements du nceud vous fournissent des informations sur I'état du nceud, ce qui
vous permet de contréler I'éventualité d’un probléme. Les événements sont regroupés
par zone d’'impact et incluent le nom de I'événement et de l'interruption, le niveau
d’'impact, le type de source et la gravité.

Un astérisque (*) identifie les événements EMS qui ont été convertis en événements Unified Manager.
Domaine d’impact : disponibilité

Nom de I’événement(Nom du piége)
Niveau d’'impact

Type de source

Gravité

Espace du volume racine du nceud presque plein (ocumEvtClusterNodeRootVolumeSpaceNearlyFull)
Risques

Neceud

Avertissement

Cloud AWS MetaDataConnFail * (ocumCloudAwsMetadaConnFail)

Risques

Neceud

Erreur

Cloud AWS IAMCredeExceExcired *(ocumCloudAwsCredentistesExpired)

Risques

Nosud
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Nom de I’événement(Nom du piege)

Erreur

Cloud AWS IAMCredslnvalidate *(ocumCloudAwsCredentistsinvalides)

Risques

Nosud

Erreur

Des IAMCredentisNotFound dans Cloud AWS *(ocumCloudAwslamCredentisNotFound)

Risques

Neoeud

Erreur

Cloud AWS |IAMCredentistsNotInitialized *(ocumCloudAwslamCredsNotlnitialized)

Evénement

Noesud

Informations

IAMROOROBnNon valide *(ocumCloudAwslamRolelnvalid)

Risques

Noesud

Erreur

L'IAMRRoleNotFound dans le cloud AWS *(ocumCloudAwslamRoleNotFound)

Risques

Nosud

Erreur

Hote Cloud Tier non résolu * (ocumObjstoreHostinsoluble)
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Nom de I’événement(Nom du piege)

Risques

Noeud

Erreur

LIF intercluster Cloud Tier en panne *(ocumObjstorelnterClusterLipDown)

Risques

Noeud

Erreur

Un des pools NFSv4 épuisés *(nblaadeNfsv4PoolEXhaust)

Gestion des

Nosud

Primordial

Demande de signature de niveau de Cloud discordant * (SignatureMismatch)

Risques

Noesud

Erreur

Zone d’impact : capacité

Nom de I’événement(Nom du piege)
Niveau d’'impact

Type de source

Gravité

Mémoire du moniteur QoS max. *(ocumQosMonitorMemoryMembed)

Risques

Noeud
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Nom de I’événement(Nom du piege)

Erreur

Mémoire du moniteur QoS abated * (ocumQosMonitorMemoryAbated)

Evénement

Nosud

Informations

Zone d’impact : configuration

Nom de I’événement(Nom du piege)
Niveau d’'impact

Type de source

Gravité

Noeud renommé (non applicable)

Evénement

Neoeud

Informations

Zone d’impact : performances

Nom de I’événement(Nom du piége)
Niveau d’'impact

Type de source

Gravité

Seuil critique d'IOPS du nceud dépassé (ocumNodelopsincident)

Gestion des

Noesud

Primordial

Seuil d’avertissement d’lOPS du nceud dépassé (ocumNodelopsWarning)
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Nom de I’événement(Nom du piege)

Risques

Noeud

Avertissement

Seuil critique du nceud Mo/s dépassé(ocumNodeMbpsincident)

Gestion des

Noeud

Primordial

Seuil d’avertissement du noeud MB/s dépassé(ocumNodeMbpsWarning)
Risques

Noeud

Avertissement

Latence du nceud ms/op critique Threshold breche (ocumNodeLatcyincident)
Gestion des

Noeud

Primordial

Seuil d’avertissement ms/op de latence du nceud dépassé(ocumNodeLattionWarning)
Risques

Noeud

Avertissement

Performances du noeud violation du seuil critique utilisé(ocumNodePerfcapacityUsedincident)
Gestion des

Noeud
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Nom de I’événement(Nom du piege)

Primordial

Seuil d’avertissement de capacité utilisée du nceud de performance
dépasse(ocumNodePerfcapacityUsedAvertissement)

Risques

Nosud

Avertissement

Capacité du nceud utilisée — seuil critique de basculement dépassé(ocumNodePerftyUseTakouverincident)

Gestion des

Nosud

Primordial

Capacité du nceud utilisée — seuil d’avertissement de basculement dépassé(ocumNodePerfanceUseeprenne
un niveau de prise en compte)

Risques

Noesud

Avertissement

Seuil critique d’utilisation du noeud dépassé (cas d’incident liés a l'utilisation du noeud)

Gestion des

Neoeud

Primordial

Seuil d’avertissement d’utilisation du nceud dépassé (avertissement relatif a 'ocumNodeUtiliationWarning)

Risques

Noeud

Avertissement
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Nom de I’événement(Nom du piege)

Seuil surexploité par la paire HA du nceud (ocumNodeHaPairOverUtilizedinformation)

Evénement

Noeud

Informations

Seuil de fragmentation du disque du nceud dépassé (ocumNodeDiskFragmentWarning)

Risques

Noeud

Avertissement

Dépassement du seuil minimal de capacité utilisée en matiére de performances
(ocumNodeOverUtilizedWarning)

Risques

Noesud

Avertissement

Seuil dynamique du nceud dépassé (ocumNodeDynamicEventWarning)

Risques

Noesud

Avertissement

Zone d’impact : sécurité

Nom de I’événement(Nom du piege)
Niveau d’'impact

Type de source

Gravité

ID d’avis : NTAP-<AdVvisory ID>(ocumx)

215



Nom de I’événement(Nom du piege)

Risques
Noeud

Primordial

Evénements de la batterie NVRAM

Les événements relatifs a la batterie NVRAM fournissent des informations sur I'état des
batteries afin que vous puissiez surveiller les problemes potentiels. Les événements sont
regroupés par zone d'impact et incluent le nom de I'événement et de l'interruption, le
niveau d’'impact, le type de source et la gravité.

Domaine d’impact : disponibilité

Nom de I’événement(Nom du piége)
Niveau d’'impact

Type de source

Gravité

Batterie NVRAM faible (batterie ocumEvtNvramyLow)

Risques

Noeud

Avertissement

Batterie NVRAM déchargée (batterie ocumEvtNvramyDischargée)
Risques

Noeud

Erreur

Batterie NVRAM trop chargée (batterie ocumEvtNvramyOverCharged)
Gestion des

Noesud

Primordial
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Evénements de port

Les événements de port fournissent le statut des ports du cluster, de sorte que vous

puissiez surveiller les modifications ou les problémes sur le port, comme si le port est en

panne.
Domaine d’impact : disponibilité

Nom de I’événement(Nom du piege)
Niveau d’'impact

Type de source

Gravité

Etat du port Down (ocumEvtPortStatusDown)

Gestion des

Noeud

Primordial

Zone d’impact : performances

Nom de I’événement(Nom du piége)
Niveau d’'impact
Type de source

Gravité

Seuil critique de port réseau MB/s dépassé(ocumNetworkPortMbpsincident)

Gestion des

Port

Primordial

Seuil d’avertissement MB/s du port réseau dépassé(oocumNetworkPortMbpsWarning)

Risques

Port

Avertissement
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Nom de I’événement(Nom du piege)

Seuil critique du port FCP MB/s dépassé(ocumFcpPortMbpsincident)

Gestion des

Port

Primordial

Seuil d’avertissement de port FCP MB/s dépassé(ocumFcpPortMbpsWarning)
Risques

Port

Avertissement

Violation du seuil critique d'utilisation des ports réseau (incident liés a I'ocusNetworkUtilazationincident)
Gestion des

Port

Primordial

Seuil d’avertissement d’utilisation des ports réseau dépassé (avertissement concernant
I'oocusNetworkUtilazationWarning)

Risques

Port

Avertissement

Seuil critique d’utilisation du port FCP dépassé (ocumFcpPortUtilizincident)
Gestion des

Port

Primordial

Seuil d’avertissement d’utilisation du port FCP dépassé (avertissement concernant
I'ocumFcpPortUtilizationWarning)
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Nom de I’événement(Nom du piege)

Risques
Port

Avertissement

Evénements d’alimentation

Les événements des blocs d’alimentation fournissent des informations sur I'état de votre
matériel afin que vous puissiez surveiller les problemes potentiels. Les événements sont
regroupés par zone d'impact et incluent le nom de I'événement et de l'interruption, le
niveau d’'impact, le type de source et la gravité.

Domaine d’impact : disponibilité

Nom de I’événement(Nom du piége)
Niveau d’'impact

Type de source

Gravité

Un ou plusieurs blocs d’alimentation défectueux (module d’alimentation défaillant)OnOrMoreFailed
Gestion des
Noeud

Primordial

Evénements de protection

Les événements de protection vous indiquent si un travail a échoué ou a été abandonné
pour que vous puissiez surveiller les problémes. Les événements sont regroupés par
zone d’'impact et incluent le nom de I'événement et de l'interruption, le niveau d’'impact, le
type de source et la gravité.

Zone d’impact : protection

Nom de I’événement(Nom du piege)
Niveau d’'impact

Type de source

Gravité
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Nom de I’événement(Nom du piege)

Echec du travail de protection(ocumEvtProtectiondJobTasked)
Gestion des

Volume ou service de stockage

Primordial

Travail de protection abandonné(ocumEvtProtectionJobAborted)
Risques

Volume ou service de stockage

Avertissement

Evénements qgtree

Les événements qtree fournissent des informations sur la capacité qgtree, sur les limites
de fichiers et de disques, afin de pouvoir surveiller les problémes potentiels. Les
événements sont regroupés par zone d’'impact et incluent le nom de I'événement et de
l'interruption, le niveau d’'impact, le type de source et la gravité.

Zone d’impact : capacité

Nom de I’événement(Nom du piége)
Niveau d’'impact

Type de source

Gravité

Espace gtree presque plein (ocumEvtQtréeNeareSpacelyFull)
Risques

Qtree

Avertissement

Espace gtree plein (ocumEvtQtreeSpaceFull)

Risques

Qtree
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Nom de I’événement(Nom du piege)

Erreur

Espace gtree normal(ocumEvtQtreeSpaceseuil de seuil Ok)

Evénement

Qtree

Informations

Limite stricte atteinte des fichiers qtree (ocumEvtQtréeFilesHardLiitReached)

Gestion des

Qtree

Primordial

Qtree Files Soft Limit Breached(ocumEvtQtréeFilesSoftLimitBreached)

Risques

Qtree

Avertissement

Limite matérielle de I'espace qtree atteinte (ocumEvtQtreeSpaceHardLiitReached)

Gestion des

Qtree

Primordial

Qtree Space Soft Limit Breached (ocumEvtQtreeSpaceSoftLimitBreached)

Risques

Qtree

Avertissement
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Evénements du processeur de service

Les événements du processeur de service fournissent des informations sur I'état de votre
processeur de service, ce qui vous permet de contréler 'éventualité d’'un probléme. Les
événements sont regroupés par zone d’'impact et incluent le nom de I'événement et de
I'interruption, le niveau d’'impact, le type de source et la gravité.

Domaine d’impact : disponibilité

Nom de I’événement(Nom du piége)
Niveau d’'impact

Type de source

Gravité

Processeur de service non configuré(ocumEvtServiceProcessorNotConfigred)
Risques

Noeud

Avertissement

Processeur de service hors ligne(ocumEvtServiceProcessorOffline)

Risques

Nceud

Erreur

Evénements liés a la relation SnapMirror

Les événements de relation SnapMirror fournissent des informations sur I'état de vos
relations SnapMirror asynchrones et synchrones qui vous permettent de surveiller
l'incident. Des événements de relation SnapMirror asynchrone sont générés a la fois pour
les machines virtuelles de stockage et les volumes, mais les événements de relation
SnapMirror synchrone sont générés uniquement pour les relations de volume. Aucun
événement n’est généré pour les volumes composants faisant partie des relations de
reprise sur incident des machines virtuelles de stockage. Les événements sont regroupés
par zone d’'impact et incluent le nom de I'événement et de I'interruption, le niveau
d’'impact, le type de source et la gravité.

Zone d’impact : protection

Un astérisque (*) identifie les événements EMS qui ont été convertis en événements Unified Manager.
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Les événements de relations SnapMirror sont générés pour les machines virtuelles de stockage,
qui sont protégées par la reprise aprés incident des machines virtuelles de stockage, mais pas
pour les relations d’objets constitutifs.

Nom de I’événement(Nom du piége)
Niveau d’'impact

Type de source

Gravité

Réplication miroir défectueuse(ocumEvtSnapmirrorRelationshipUnHealthy)

Risques

Relation SnapMirror

Avertissement

Coupure de la réplication en miroir (ocumEvtSnapmirrorRelationshipStateBrokenoff)
Risques

Relation SnapMirror

Erreur

Echec de linitialisation de la réplication du miroir (ocumEvtSnapmirrorRelationlinitializeFailé)
Risques

Relation SnapMirror

Erreur

Echec de la mise & jour de la réplication miroir (ocumEvtSnapmirrorRelationshipUpdateFailed)
Risques

Relation SnapMirror

Erreur

Erreur de décalage de réplication du miroir (ocumEvtSnapMirrorRelationshipLagError)

Risques
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Nom de I’événement(Nom du piege)

Relation SnapMirror

Erreur

Avertissement de délai de réplication en miroir (ocumEvtSnapMirrorRelationshipLagWarning)
Risques

Relation SnapMirror

Avertissement

Echec de la resynchronisation de la réplication en miroir (ocumEvtSnapmirrorRelationshipResyncFailed)
Risques

Relation SnapMirror

Erreur

Réplication synchrone hors synchronisation * (syncSnapmirrorRelationshipOutfisync)
Risques

Relation SnapMirror

Avertissement

Réplication synchrone restaurée * (syncSnapmirrorRelationshiplnSync)

Evénement

Relation SnapMirror

Informations

Echec de la resynchronisation automatique de la réplication synchrone *
(syncSnapmirrorRelationshipAutoSyncRetryFairyed)

Risques

Relation SnapMirror
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Nom de I’événement(Nom du piege)

Erreur

Evénements de relation de mise en miroir asynchrone et de coffre-fort

Les événements de relation SnapMirro et Vault vous fournissent des informations sur
I'état de vos relations SnapMirror et Vault asynchrones, qui vous permettent de surveiller
et contréler les éventuels problémes. Les événements de relation de mise en miroir
asynchrone et de copie en miroir sont pris en charge pour les relations de protection des
volumes et des machines virtuelles de stockage. Mais seules les relations de coffre-fort
ne sont pas prises en charge pour la reprise sur incident de la machine virtuelle de
stockage. Les événements sont regroupés par zone d'impact et incluent le nom de
'événement et de linterruption, le niveau d’'impact, le type de source et la gravité.

Zone d’impact : protection

* Les événements de relations SnapMirror et Vault sont également générés pour les
@ machines virtuelles de stockage protégées par la reprise aprées incident des machines
virtuelles de stockage, mais pas pour les relations d’objet constituantes.

Nom de I’événement(Nom du piege)
Niveau d’'impact

Type de source

Gravité

Asynchrone Mirror et Vault malsains (ocumEvtMirrorVaultRelationshipHealthy)

Risques

Relation SnapMirror

Avertissement

Désactivation du miroir asynchrone et du coffre-fort (ocumEvtMirrorVaultRelationshipStateBrokenoff)
Risques

Relation SnapMirror

Erreur

Echec de linitialisation du miroir asynchrone et du coffre-fort (ocumEvtMirrorVaultRelationshiplnitializeFailed)

Risques
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Nom de I’événement(Nom du piege)

Relation SnapMirror

Erreur

Echec de la mise a jour asynchrone du miroir et du coffre-fort (ocumEvtMirrorVaultRelationshipUpdateFailed)
Risques

Relation SnapMirror

Erreur

Erreur de décalage asynchrone du miroir et du coffre-fort (ocumEvtMirrorVaultRelationshipLagError)

Risques

Relation SnapMirror

Erreur

Avertissement : mise en miroir asynchrone et décalage du coffre-fort
(ocumEvtMirrorVaultRelationshipLagWarning)

Risques
Relation SnapMirror
Avertissement

Echec de la resynchronisation asynchrone du miroir et du coffre-fort
(ocumEvtMirrorVaultRelationshipResyncFailed)

Risques
Relation SnapMirror

Erreur

@ L’événement « échec de la mise a jour SnapMirror » est déclenché par le portail Active 1Q
(Config Advisor).

Evénements Snapshot

Les événements Snapshot fournissent des informations sur I'état des snapshots, qui
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vous permettent de surveiller ces snapshots en cas de problémes potentiels. Les
evenements sont regroupés par zone d’'impact et incluent le nom de I'événement, le nom
de I'interruption, le niveau d’impact, le type de source et la gravité.

Domaine d’impact : disponibilité

Nom de I’événement(Nom du piége)
Niveau d’'impact

Type de source

Gravité

Suppression automatique de l'instantané désactivée (non applicable)
Evénement

Volumétrie

Informations

Suppression automatique de I'instantané activée (non applicable)
Evénement

Volumétrie

Informations

Configuration de suppression automatique de snapshot modifiée (non applicable)
Evénement

Volumétrie

Informations

Evénements liés aux relations SnapVault

Les événements de relation SnapVault fournissent des informations sur I'état de vos
relations SnapVault, ce qui vous permet de surveiller I'apparition de problémes potentiels.
Les événements sont regroupés par zone d’'impact et incluent le nom de I'événement et
de I'interruption, le niveau d’impact, le type de source et la gravité.

Zone d’impact : protection
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Nom de I’événement(Nom du piege)
Niveau d’'impact

Type de source

Gravité

Vault asynchrone malsain(ocumEvtSnapVaultRelationshipUnHealthy)

Risques

Relation SnapMirror

Avertissement

Coupure asynchrone du coffre-fort (ocumEvtSnapVaultRelationshipStateBrokenoff)

Risques

Relation SnapMirror

Erreur

Echec de linitialisation asynchrone du coffre-fort (ocumEvtSnapVaultRelationshiplnitializeFailed)
Risques

Relation SnapMirror

Erreur

Echec de la mise a jour asynchrone du coffre-fort (ocumEvtSnapVaultRelationshipUpdateFailed)
Risques

Relation SnapMirror

Erreur

Erreur de décalage asynchrone du coffre-fort (ocumEvtSnapVaultRelationshipLagError)

Risques

Relation SnapMirror

Erreur
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Nom de I’événement(Nom du piege)

Avertissement de décalage asynchrone du coffre-fort (ocumEvtSnapVaultRelationshipLagWarning)
Risques

Relation SnapMirror

Avertissement

Echec de la resynchronisation asynchrone du coffre-fort (ocumEvtSnapvaultRelationshipResyncFailed)
Risques

Relation SnapMirror

Erreur

Evénements relatifs aux paramétres de basculement du stockage

Les événements de basculement du stockage (SFO) vous fournissent des informations
sur la désactivation ou I'absence de configuration de votre basculement du stockage, afin
de pouvoir surveiller I'éventuelle des problémes. Les événements sont regroupés par
zone d’'impact et incluent le nom de I'événement et de l'interruption, le niveau d’'impact, le
type de source et la gravité.

Domaine d’impact : disponibilité

Nom de I’événement(Nom du piege)

Niveau d’'impact

Type de source

Gravité

Storage Failover Interconnect une ou plusieurs liaisons Down
(ocumEvtSfolnterconnectOneOrMoreLinksDown)

Risques

Neceud

Avertissement

Basculement du stockage désactivé (fonction ocumEvtSfoSettingsDisabled)

Risques
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Nom de I’événement(Nom du piege)

Noeud

Erreur

Basculement du stockage non configuré(ocumEvtSfoSettingsNotConfigred)

Risques

Nosud

Erreur

Storage Failover State - Takeover(ocumEvtSfoStateTakover)

Risques

Nosud

Avertissement

Storage Failover State - Partial back(ocumEvtSfoStatePartialGiveback)

Risques

Noeud

Erreur

Statut du nceud de basculement du stockage en baisse (ocumEvtSfoNodeStatusDown)

Risques

Noeud

Erreur

Basculement de stockage impossible (ocumEvtSfoTakeoverNotPossible)

Risques

Noesud

Erreur
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Evénements des services de stockage

Les événements des services de stockage vous fournissent des informations sur la

création et 'abonnement des services de stockage, ce qui vous permet de surveiller les

problemes potentiels. Les événements sont regroupés par zone d’'impact et incluent le
nom de I'événement et de l'interruption, le niveau d’'impact, le type de source et la

gravite.
Zone d’impact : configuration

Nom de I’événement(Nom du piége)
Niveau d’'impact

Type de source

Gravité

Service de stockage créé (non applicable)
Evénement

Service de stockage

Informations

Service de stockage souscrit (non applicable)
Evénement

Service de stockage

Informations

Service de stockage non souscrit (non applicable)

Evénement

Service de stockage

Informations

Zone d’impact : protection
Nom de I’événement(Nom du piege)
Niveau d’'impact

Type de source
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Nom de I’événement(Nom du piege)
Gravité

Suppression inattendue de la relation SnapMirror manageryardesokumEvtStorageServiceUprise en charge
RelationshipSuppression

Risques
Service de stockage
Avertissement

Suppression inattendue du volume membre du service de
stockage(otumEvtStorageServiceUnexpectedVolumeDeletion)

Gestion des
Service de stockage

Primordial

Evénements du tiroir de stockage

Les événements du tiroir de stockage vous indiquent si votre tiroir de stockage est
anormal pour contréler les problémes potentiels. Les événements sont regroupés par
zone d’'impact et incluent le nom de I'événement et de l'interruption, le niveau d’'impact, le
type de source et la gravité.

Domaine d’impact : disponibilité

Nom de I’événement(Nom du piége)
Niveau d’'impact

Type de source

Gravité

Plage de tension anormale (ocumEvtShelfVoltageAbnormal)
Risques

Tiroir de stockage

Avertissement

Plage de courant anormale (ocumEvtShelfCurrentAbnormal)
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Nom de I’événement(Nom du piege)

Risques

Tiroir de stockage

Avertissement

Température anormale(ocumEvtShelfTemperatureAbnormal)
Risques

Tiroir de stockage

Avertissement

Evénements des VM de stockage

Les événements des serveurs virtuels de stockage vous fournissent des informations sur
I'état de vos serveurs virtuels de stockage (SVM), ce qui vous permet de surveiller les
problemes potentiels. Les événements sont regroupés par zone d’'impact et incluent le
nom de I'événement et de l'interruption, le niveau d’'impact, le type de source et la
gravite.

Un astérisque (*) identifie les événements EMS qui ont été convertis en événements Unified Manager.

Nom de I’événement(Nom du piége)
Niveau d’'impact

Type de source

Gravité

SVM CIFS Service Down (ocumEvtVserverCifsServiceStatusDown)
Gestion des

SVM

Primordial

Service SVM CIFS non configuré (non applicable)

Evénement

SVM
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Nom de I’événement(Nom du piege)

Informations

Tentatives de connexion sans partage CIFS * (nbladeCifsNoPrivShare)
Gestion des

SVM

Primordial

Conflit de nom NetBIOS CIFS *(nbladeCifsNbNameConflitt)
Risques

SVM

Erreur

Echec de I'opération CIFS Shadow Copy * (cifsShadowCopyFailure)
Risques

SVM

Erreur

Nombreuses connexions CIFS * (nbladeCifsManyAuths)

Risques

SVM

Erreur

Connexion CIFS max. Dépassée * (nbladeCifsMaxOpenSametiFile)
Risques

SVM

Erreur

Nombre maximum de connexions CIFS par utilisateur dépassé *(nbladeCifsMaxSessPerUsrConn)
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Nom de I’événement(Nom du piege)

Risques

SVM

Erreur

Panne du service SVM FC/FCoE (ocumEvtVserverFcServiceStatusDown)

Gestion des

SVM

Primordial

SVM iSCSI Service Down (ocumEvtVserverlscsiServiceStatusDown)

Gestion des

SVM

Primordial

SVM NFS Service Down (ocumEvtVserverNfsServiceStatusDown)

Gestion des

SVM

Primordial

Service SVM FC/FCoE non configuré (non applicable)

Evénement

SVM

Informations

Service SVM iSCSI non configuré (non applicable)

Evénement

SVM
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Nom de I’événement(Nom du piege)

Informations

Service SVM NFS non configuré (non applicable)

Evénement

SVM

Informations

SVM stopped(ocumEvtVserverDown)

Risques

SVM

Avertissement

Serveur AV trop occupé pour accepter une nouvelle demande d’acquisition *
(nbladeVscanConnBackPressure)

Risques

SVM

Erreur

Aucune connexion au serveur AV pour virus Scan *(nbladeVscanNoScannerConn)

Gestion des

SVM

Primordial

Aucun serveur AV enregistré *(nbladeVscanNoRegdScanner)

Risques

SVM

Erreur
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Nom de I’événement(Nom du piege)

Pas de connexion au serveur AV réactive * (nbladeVscanConninactive)

Evénement

SVM

Informations

Tentative d'utilisateur non autorisée vers le serveur AV *(nbladeVscanBadUserPrivAccess)

Risques

SVM

Erreur

Virus détecté par le serveur AV *(nbladeVscanVirusDetected)

Risques

SVM

Erreur

Zone d’impact : configuration

Nom de I’événement(Nom du piége)
Niveau d’'impact

Type de source

Gravité

SVM découvert (non applicable)

Evénement

SVM

Informations

SVM supprimé (non applicable)

Evénement
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Nom de I’événement(Nom du piege)

Cluster

Informations

SVM renommé (non applicable)

Evénement

SVM

Informations

Zone d’impact : performances

Nom de I’événement(Nom du piege)
Niveau d’'impact

Type de source

Gravité

Seuil critique d'IOPS du SVM dépassé (ocumSvmlopsincident)

Gestion des

SVM

Primordial

Seuil d’avertissement d’'IOPS de la SVM dépassé (ocumSvmlopsWarning)

Risques

SVM

Avertissement

Seuil critique de la SVM Mo/s violé(ocumSmMbpsincident)

Gestion des

SVM

Primordial
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Nom de I’événement(Nom du piege)

Seuil d’avertissement de SVM Mo/s dépassé(ocumSmMbpsWarning)
Risques

SVM

Avertissement

Seuil critique de latence SVM dépassé(ocumSvmLatencyincident)
Gestion des

SVM

Primordial

Seuil d’avertissement de latence SVM dépassé(ocumSvmLatenAvertissement)
Risques

SVM

Avertissement

Zone d’impact : sécurité

Nom de I’événement(Nom du piége)
Niveau d’'impact

Type de source

Gravité

Journal d’audit désactivé(ocumVserverAuditLogDisabled)

Risques

SVM

Avertissement

Banniére de connexion désactivée(ocumVserverLoginBannerDisabled)

Risques
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Nom de I’événement(Nom du piege)

SVM

Avertissement

SSH utilise des Ciphers non sécurisés (ocumVserverSSHInSecure)
Risques

SVM

Avertissement

Banniéere de connexion modifiée(ocumVserverLoginBannerChanged)
Risques

SVM

Avertissement

Evénements de quota d’utilisateur et de groupe

Les événements de quota d’utilisateur et de groupe vous fournissent des informations sur
la capacité du quota d’utilisateur et de groupe d’utilisateurs ainsi que sur les limites de
fichiers et de disques afin de pouvoir surveiller les problémes potentiels. Les événements
sont regroupés par zone d’impact et incluent le nom de I'événement et de l'interruption, le
niveau d’'impact, le type de source et la gravité.

Zone d’impact : capacité

Nom de I’événement(Nom du piege)
Niveau d’'impact

Type de source

Gravité

Quota utilisateur ou de groupe espace disque limite souple
dépassée(ocumEvtUserOrGroupQuotaDiskSpaceSoftLimitBreached)

Risques
Quota d’utilisateur ou de groupe

Avertissement
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Nom de I’événement(Nom du piege)

Quota utilisateur ou groupe limite matérielle de I'espace disque
atteinte(ocumEvtUserOrGroupQuotaDiskSpaceHardLimitReached)
Gestion des

Quota d’utilisateur ou de groupe

Primordial

Quota utilisateur ou Groupe nombre de fichiers limite souple
dépassée(ocumEvtUserOrGroupQuotaFileCountSoftLimitBreached)

Risques
Quota d’utilisateur ou de groupe
Avertissement

Quota utilisateur ou Groupe nombre de fichiers limite stricte
atteinte(ocumEvtUserOrGroupQuotaFileCountHardLimitReached)

Gestion des
Quota d’utilisateur ou de groupe

Primordial

Evénements de volume

Les événements de volume fournissent des informations sur I'état des volumes qui vous
permettent de surveiller les problemes potentiels. Les événements sont regroupés par
zone d’'impact et incluent le nom de I'événement, le nom de l'interruption, le niveau
d’'impact, le type de source et la gravité.

Un astérisque (*) identifie les événements EMS qui ont été convertis en événements Unified Manager.
Domaine d’impact : disponibilité

Nom de I’événement(Nom du piege)
Niveau d’'impact
Type de source

Gravité
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Nom de I’événement(Nom du piege)

Volume restreint (ocumEvtVolumeRestricted)
Risques

Volumétrie

Avertissement

Volume hors ligne (ocumEvtVolumeOffline)
Gestion des

Volumétrie

Primordial

Volume partiellement disponible(ocumEvtVolumePartiallyAvailable)
Risques

Volumétrie

Erreur

Volume démonté (non applicable)
Evénement

Volumétrie

Informations

Montage en volume (non applicable)
Evénement

Volumétrie

Informations

Volume remonté (non applicable)

Evénement
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Nom de I’événement(Nom du piege)

Volumétrie

Informations

Chemin de jonction de volume inactif (ocumEvtJuncVolumePathInactif)
Risques

Volumétrie

Avertissement

Taille automatique du volume activée (non applicable)

Evénement

Volumétrie

Informations

Taille automatique du volume désactivée (non applicable)

Evénement

Volumétrie

Informations

Capacité maximale de la taille automatique du volume modifiée (non applicable)
Evénement

Volumétrie

Informations

Taille d’incrément de taille automatique du volume modifiée (non applicable)
Evénement

Volumétrie

Informations
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Zone d’impact : capacité

Nom de I’événement(Nom du piége)
Niveau d’'impact

Type de source

Gravité

Espace Volume a provisionnement fin en péril (provisionnement fin)ProvisionVolumeSpaceAtRisk)
Risques

Volumétrie

Avertissement

Espace du volume plein (ocumEvtVolumeFull)

Risques

Volumétrie

Erreur

Espace du volume presque plein (ocumEvtNearVolumelyFull)

Risques

Volumétrie

Avertissement

Volume Logical Space Full * (Volume LogicalSpaceFull)

Risques

Volumétrie

Erreur

Espace logique du volume presque plein * (volume LogicalSpaceNearyFull)
Risques

Volumétrie
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Nom de I’événement(Nom du piege)

Avertissement

Volume Logical Space Normal * (volume LogicalSpaceAllOK)
Evénement

Volumétrie

Informations

Espace de réserve Snapshot du volume saturé (ocumEvtSnapshotFull)
Risques

Volumétrie

Avertissement

Trop de copies Snapshot (ocumEvtSnapshotTooMoany)

Risques

Volumétrie

Erreur

Volume gtree quota overengagé(ocumEvtVolumeQtreeQuotaOverengagé)
Risques

Volumétrie

Erreur

Quota gtree volume presque overengagé(ocumEvtVolumeQtreeQuotaAlmostOverdéterming)
Risques

Volumétrie

Avertissement

Taux de croissance du volume anormal (ocumEvtVolumeGrowthRateAbnormal)
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Nom de I’événement(Nom du piege)

Risques

Volumétrie

Avertissement

Nombre de jours jusqu’a la fin (ocumEvtVolumeDaysUntilFullSoon)

Risques

Volumétrie

Erreur

Garantie d’espace sur le volume désactivée (non applicable)

Evénement

Volumétrie

Informations

Garantie d’espace sur volume activée (non applicable)

Evénement

Volumétrie

Informations

Garantie d’espace Volume modifiée (non applicable)

Evénement

Volumétrie

Informations

Jours de réserve Snapshot du volume jusqu’a la version compléte
(ocumEvtVolumeSnapshotReserveDaysUntilFullSoon)

Risques
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Nom de I’événement(Nom du piege)

Volumétrie

Erreur

Les composants FlexGroup présentent des problémes d’espace * (flexGroupConstituentsHaveSpacelsles)
Risques

Volumétrie

Erreur

Etat de I'espace des composants FlexGroup OK *(flexGroupConstituentsSpaceStatusAllOK)
Evénement

Volumétrie

Informations

Les composants FlexGroup ont des problémes d’inodes * (flexGroupConstituentsHavelnodeslssues)
Risques

Volumétrie

Erreur

Etat des inodes des composants FlexGroup OK * (flexGroupConstituentsinodesStatusAllOK)
Evénement

Volumétrie

Informations

Echec de la taille automatique du volume WAFL * (waflVolAutoSizeFail)

Risques

Volumétrie

Erreur
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Nom de I’événement(Nom du piege)

Taille automatique du volume WAFL effectuée * (waflVolAutoSizeDone)

Evénement

Volumétrie

Informations

Zone d’impact : configuration

Nom de I’événement(Nom du piége)
Niveau d’'impact

Type de source

Gravité

Volume renommé (non applicable)
Evénement

Volumétrie

Informations

Volume découvert (non applicable)
Evénement

Volumétrie

Informations

Volume supprimé(non applicable)
Evénement

Volumétrie

Informations

Zone d’impact : performances
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Nom de I’événement(Nom du piege)
Niveau d’'impact

Type de source

Gravité

Seuil d’avertissement IOPS max du volume QoS dépassé (ocumQosVolumeMaxlopsWarning)
Risques

Volumétrie

Avertissement

Seuil d’avertissement de volume QoS max. Mo/s dépassé (ocumQosVolumeMaxMbpsWarning)
Risques

Volumétrie

Avertissement

Seuil d’avertissement maximal IOPS/To du volume QoS dépassé (ocumQosVolumeMaxlopsPerTbWarning)
Risques

Volumétrie

Avertissement

Seuil de latence du volume de la charge de travail dépassé, tel que défini par la politique de niveau de
service de performance(ocumConformancelLatenceWarning)

Risques

Volumétrie

Avertissement

Seuil critique d’IOPS du volume dépassé (nombre d’octets Volumelopsincident)
Gestion des

Volumétrie
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Nom de I’événement(Nom du piege)

Primordial

Seuil d’avertissement IOPS du volume dépassé (nombre d’octets VolumelopsAvertissement)
Risques

Volumétrie

Avertissement

Nombre de Mo/s de seuil critique dépassé (ocumVolumeMbpsincident)

Gestion des

Volumétrie

Primordial

Seuil d’avertissement du volume MB/s dépassé(AocumVolumeMbpsWarning )
Risques

Volumétrie

Avertissement

Seuil critique de latence du volume ms/op dépassé (ocumVolumelatenincident)
Gestion des

Volumétrie

Primordial

Seuil d’avertissement ms/op de latence du volume dépassé (avertissement relatif a
I'octamesVolumeLatenceAvertissement)

Risques
Volumétrie

Avertissement
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Nom de I’événement(Nom du piege)

Rapport volume cache Miss ratio (seuil critique dépassé) (ocumVolumeCacheMissaincident)

Gestion des

Volumétrie

Primordial

Seuil d’avertissement de taux de Miss du cache volume dépassé (ocumVolumeCachemissile RatioWarning)

Risques

Volumétrie

Avertissement

Latence du volume et seuil critique d’'lOPS dépassé (ocumVolumelLatencelopsincident)

Gestion des

Volumétrie

Primordial

Latence du volume et seuil d’avertissement d’lOPS dépassé (ocumVolumeLatencelopsAvertissement)

Risques

Volumétrie

Avertissement

Latence du volume et seuil critique en Mo/s dépassé (ocumVolumeLatenceMbpsincident)

Gestion des

Volumétrie

Primordial

Latence du volume et seuil d’avertissement MB/s rompues (ocumVolumeLatenceMbpsWarning)

Risques
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Nom de I’événement(Nom du piege)

Volumétrie
Avertissement

Latence du volume et performances globales utilisation de la capacité critique franchissement du seuil
critique (ocumVolumeAgrégeContreteContreteEvolutivité des capacitéUsedincident)

Gestion des
Volumétrie
Primordial

Latence du volume et performances de I'agrégat seuil d’avertissement de capacité utilisée
dépassé(ocumVolumeAgrégeContreteContreteContreteEvolutivité des capacitéUsedAvertissement)

Risques
Volumétrie
Avertissement

Latence du volume et utilisation des agrégats seuil critique dépassé
(ocumVolumelLatengeAgrégeUtilationincident)

Gestion des
Volumétrie
Primordial

Seuil d’avertissement de latence du volume et d'utilisation des agrégats dépassé
(ocumVolumelLatengeAgrégeUtilAvertissement)

Risques
Volumétrie
Avertissement

Latence du volume et performance du nceud capacité utilisée seuil critique
dépassé(ocumVolumeCPerfContrettyEnseUsedincident)

Gestion des
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Nom de I’événement(Nom du piege)

Volumétrie
Primordial

Latence du volume et performances du noeud seuil d’avertissement de capacité utilisée
dépassé(ocumVolumeCPerfContreteContretcapacités UsedAvertissement)

Risques
Volumétrie
Avertissement

Latence du volume et performance du nceud capacité utilisée : seuil critique de basculement dépassé
(ocumVolumeAgrégeContreteContreteContreteContretedessurincidents)

Gestion des
Volumétrie
Primordial

Latence du volume et performances du noeud utilisation - seuil d’avertissement de basculement
dépassé(ocumVolumeAgrégeContreteContreteContreteContreteContretousContreteousContretousde
I'espace de stockage)

Risques

Volumétrie

Avertissement

Latence du volume et utilisation du nceud seuil critique dépassé (ocumVolumelLatenceNodeUtiationincident)
Gestion des

Volumétrie

Primordial

Latence du volume et seuil d’avertissement d’utilisation du noceud
dépassé(ocumVolumelLatenceAvertissement de nceud)

Risques
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Nom de I’événement(Nom du piege)

Volumétrie

Avertissement

Evénements d’état de déplacement de volumes

Les événements d’état de déplacement de volume vous indiquent I'état de déplacement
de volume afin de pouvoir surveiller les problémes potentiels. Les événements sont
regroupés par zone d’impact et incluent le nom de I'événement et de l'interruption, le
niveau d’'impact, le type de source et la gravité.

Zone d’impact : capacité

Nom de I’événement(Nom du piége)
Niveau d’'impact

Type de source

Gravité

Etat du déplacement du volume : en cours (non applicable)
Evénement

Volumétrie

Informations

Etat du déplacement du volume - échec (ocumEvtVolumeMoveFailed)
Risques

Volumétrie

Erreur

Statut de déplacement de volume : terminé (non applicable)
Evénement

Volumétrie

Informations

Déplacement de volume - report du basculement (oocumEvtVolumeMoveCutOverreporté)
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Nom de I’événement(Nom du piege)

Risques
Volumétrie

Avertissement

Description des fenétres d’événement et des boites de dialogue

Cet événement vous signale tout probléme rencontré au sein de votre environnement.
Vous pouvez utiliser la page d’inventaire gestion des événements et la page Détails des
evénements pour surveiller tous les événements. Vous pouvez utiliser la boite de
dialogue Options de configuration des notifications pour configurer les notifications. Vous
pouvez utiliser la page Configuration des événements pour désactiver ou activer les
événements.

Page de notifications

Vous pouvez configurer le serveur Unified Manager pour qu’il envoie des notifications
lorsqu’un événement est généré ou lorsqu’il est affecté a un utilisateur. Vous pouvez
également configurer les mécanismes de notification. Par exemple, des notifications
peuvent étre envoyeées sous forme d’e-mails ou de traps SNMP.

Vous devez avoir le réle Administrateur d’applications ou Administrateur de stockage.

E-mail
Cette zone vous permet de configurer les parameétres d’e-mail suivants pour la notification d’alerte :
* De I’adresse

Spécifie I'adresse e-mail a partir de laquelle la notification d’alerte est envoyée. Cette valeur est également
utilisée comme adresse de pour un rapport lorsqu’il est partagé. Si I'adresse de expéditeur est pré-remplie
avec I'adresse « ActivelQUnifiedManager@localhost.com », vous devez la remplacer par une adresse e-
mail réelle et opérationnelle afin de vous assurer que toutes les notifications par e-mail sont correctement

envoyées.

Serveur SMTP

Cette zone permet de configurer les parametres suivants du serveur SMTP :

* Nom d’héte ou adresse IP

Spécifie le nom d’héte de votre serveur héte SMTP, qui est utilisé pour envoyer la notification d’alerte aux
destinataires spécifiés.

« Nom d’utilisateur

Spécifie le nom d'utilisateur SMTP. Le nom d’utilisateur SMTP est requis uniquement lorsque le SMTPUTH
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est activé sur le serveur SMTP.
* Mot de passe

Spécifie le mot de passe SMTP. Le nom d’utilisateur SMTP est requis uniquement lorsque le SMTPUTH
est activé sur le serveur SMTP.

* Port
Spécifie le port utilisé par le serveur héte SMTP pour envoyer une notification d’alerte.
La valeur par défaut est 25.

« Utilisez START/TLS

Cette case permet une communication sécurisée entre le serveur SMTP et le serveur de gestion a 'aide
des protocoles TLS/SSL (également appelés start_tls et StartTLS).

» Utiliser SSL

Cette case permet une communication sécurisée entre le serveur SMTP et le serveur de gestion a l'aide
du protocole SSL.

SNMP

Cette zone vous permet de configurer les parameétres d’interruption SNMP suivants :
* Version
Spécifie la version SNMP que vous souhaitez utiliser en fonction du type de sécurité dont vous avez
besoin. Les options disponibles sont la version 1, la version 3, la version 3 avec authentification et la
version 3 avec authentification et chiffrement. La valeur par défaut est version 1.
» Hote destination Trap
Spécifie le nom d’héte ou 'adresse IP (IPv4 ou IPv6) qui recoit les interruptions SNMP envoyées par le

serveur de gestion. Pour spécifier plusieurs destinations d’interruption, séparez chaque héte par une
virgule.

@ Tous les autres paramétres SNMP, tels que « version » et « Port sortant », doivent étre
identiques pour tous les hotes de la liste.

* Port de déroutement sortant
Spécifie le port par lequel le serveur SNMP recoit les interruptions envoyées par le serveur de gestion.
La valeur par défaut est 162.

+ Communauté
Chaine de communauté pour accéder a I'hbte.

* ID moteur

Spécifie l'identifiant unique de 'agent SNMP et est automatiquement généré par le serveur de gestion. L'ID
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de moteur est disponible avec SNMP version 3, SNMP version 3 avec authentification et SNMP version 3
avec authentification et chiffrement.

Nom d’utilisateur

Spécifie le nom d'utilisateur SNMP. Le nom d’utilisateur est disponible avec SNMP version 3, SNMP
version 3 avec authentification et SNMP version 3 avec authentification et chiffrement.

Protocole d’authentification

Spécifie le protocole utilisé pour authentifier un utilisateur. Les options de protocole incluent MD5 et SHA.
MD?5 est la valeur par défaut. Le protocole d’authentification est disponible avec SNMP version 3 avec
authentification et SNMP version 3 avec authentification et chiffrement.

Mot de passe d’authentification

Spécifie le mot de passe utilisé lors de I'authentification d’un utilisateur. Le mot de passe d’authentification
est disponible avec SNMP version 3 avec authentification et SNMP version 3 avec authentification et
chiffrement.

Protocole de confidentialité

Spécifie le protocole de confidentialité utilisé pour crypter les messages SNMP. Les options de protocole
incluent AES 128 et DES. La valeur par défaut est AES 128. Le protocole de confidentialité est disponible
avec SNMP version 3 avec authentification et cryptage.

Mot de passe de confidentialité

Spécifie le mot de passe lors de I'utilisation du protocole de confidentialité. Le mot de passe de
confidentialité est disponible avec SNMP version 3 avec authentification et cryptage.

Page d’inventaire gestion des événements

La page d’inventaire gestion des événements vous permet d’afficher une liste des
evenements en cours et leurs propriétés. Vous pouvez effectuer des taches telles que la
validation, la résolution et I'attribution d’événements. Vous pouvez également ajouter une
alerte pour des événements spécifiques.

Les informations de cette page sont automatiquement actualisées toutes les 5 minutes pour s’assurer que les
nouveaux événements les plus récents sont affichés.

Composants du filtre

Permet de personnaliser les informations affichées dans la liste des événements. Vous pouvez affiner la liste
des événements affichés a I'aide des composants suivants :

» Menu Affichage pour faire votre choix dans une liste prédéfinie de sélections de filtres.

Cela inclut des éléments tels que tous les événements actifs (nouveaux et acquittés), les événements de
performances actifs, les événements qui m’ont été attribués (I'utilisateur connecté) et tous les événements
générés pendant toutes les fenétres de maintenance.

* Volet de recherche pour affiner la liste des événements en saisissant des termes complets ou partiels.
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* Le bouton filtre qui lance le volet filtres vous permet de sélectionner tous les champs et attributs de champ
disponibles pour affiner la liste des événements.

Boutons de commande
Les boutons de commande permettent d’effectuer les taches suivantes :
» Affecter a
Vous permet de sélectionner I'utilisateur auquel 'événement est affecté. Lorsque vous affectez un
événement a un utilisateur, le nom d’utilisateur et I'heure a laquelle vous avez affecté I'événement sont
ajoutés dans la liste des événements pour les événements sélectionnés.
o Moi
Attribue I'événement a I'utilisateur actuellement connecté.
o Un autre utilisateur
Affiche la boite de dialogue attribuer un propriétaire qui vous permet d’affecter ou de réaffecter
'événement a d’autres utilisateurs. Vous pouvez également annuler I'affectation d’événements en
laissant le champ de propriété vide.
* Acknowledge
Acquitte les événements sélectionnés.
Lorsque vous reconnaissez un événement, votre nom d’utilisateur et I'heure a laquelle vous avez reconnu

I'événement sont ajoutés dans la liste des événements pour les événements sélectionnés. Lorsque vous
reconnaissez un événement, vous étes responsable de la gestion de cet événement.

@ Vous ne pouvez pas accuser réception d’événements d’information.

* Marquer comme résolu
Vous permet de changer I'état de 'événement en résolu.
Lorsque vous résolvez un événement, votre nom d’utilisateur et I'heure a laquelle vous avez résolu
I'événement sont ajoutés dans la liste des événements pour les événements sélectionnés. Aprés avoir pris
les mesures correctives nécessaires a I'événement, vous devez marquer I'événement comme résolu.

* Ajouter alerte

Affiche la boite de dialogue Ajouter une alerte qui vous permet d’ajouter des alertes pour les événements
sélectionnés.

* Rapports

Permet d’exporter les détails de la vue d’événement en cours vers des valeurs séparées par des virgules
(. csv) Fichier ou document PDF.

Afficher/Masquer le sélecteur de colonne

Vous permet de choisir les colonnes qui s’affichent sur la page et de sélectionner I'ordre dans lequel elles
sont affichées.
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Liste des événements

Affiche les détails de tous les événements commandés par heure déclenchée.

Par défaut, la vue tous les événements actifs s’affiche pour afficher les événements nouveaux et acquittés des
sept jours précédents ayant un niveau d’'impact d’incident ou de risque.

* Temps déclenché
Heure a laquelle 'événement a été généré.
» Gravité
La gravité de I'événement : critique (0), erreur (o), Avertissement (£}, ), et informations (§§).
- Etat
Etat de 'événement : nouveau, validé, résolu ou Obsoléte.
* Niveau d’impact
Niveau d'impact des événements : incident, risque, événement ou mise a niveau.
* Zone d’impact

Domaine de I'impact de I'événement : disponibilité, capacité, performances, protection, configuration, Ou la
sécurite.

* Nom

Nom de I'événement. Vous pouvez sélectionner le nom pour afficher la page Détails de I'événement pour
cet événement.

* Source

Nom de I'objet sur lequel I'événement s’est produit. Vous pouvez sélectionner le nom pour afficher la page
d’'informations de santé ou de performances de cet objet.

Lorsqu’une violation de la politique de QoS partagée se produit, seul I'objet de charge de travail qui
consomme le plus d’'lOPS ou de Mo/s est affiché dans ce champ. Les charges de travail supplémentaires
qui utilisent cette régle s’affichent dans la page Détails de I'événement.

* Type de source
Type d’objet (par exemple, Storage VM, Volume ou gtree) auquel I'événement est associé.

+ Affecté a
Nom de l'utilisateur auquel I'événement est affecté.

* Origine de I’événement

Qu'il s’agisse du « Portail Active 1Q » ou directement du « Active 1Q Unified Manager ».

« Nom d’annotation
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Nom de I'annotation qui est attribuée a I'objet de stockage.
Notes

Nombre de notes ajoutées pour un événement.

Jours en suspens

Nombre de jours depuis la génération initiale de I'événement.
Temps attribué

Temps écoulé depuis I'affectation de 'événement a un utilisateur. Si le temps écoulé dépasse une
semaine, I'’heure a laquelle 'événement a été attribué a un utilisateur s’affiche.

Reconnu par
Nom de I'utilisateur qui a reconnu I'événement. Le champ est vide si I'événement n’est pas validé.
Heure reconnue

Temps écoulé depuis I'accusé de réception de I'événement. Si le temps écoulé dépasse une semaine,
I'heure a laquelle I'événement a été reconnu s’affiche.

Résolu par
Nom de I'utilisateur qui a résolu I'événement. Le champ est vide si I'événement n’est pas résolu.
Temps résolu

Temps écoulé depuis la résolution de I'événement. Si le temps écoulé dépasse une semaine, 'heure a
laquelle I'événement a été résolu s’affiche.

Obsoléte

Heure a laquelle I'état de 'événement est devenu Obsoléte.

Page de détails de I'’événement

Dans la page Détails des événements, vous pouvez afficher les détails d’'un événement
sélectionné, tels que la gravité d’événement, le niveau d’'impact, la zone d’'impact et la
source d’événement. Vous pouvez également afficher des informations supplémentaires
sur les résolutions possibles pour résoudre le probléme.
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Nom de I’événement
Nom de I'’événement et heure de la derniére vue de I'événement.

Pour les événements sans performances, alors que I'événement est a I'état Nouveau ou validé, les
derniéres informations affichées ne sont pas connues et sont donc masquées.

Description de I'’événement

Breve description de I'événement.



Dans certains cas, une raison pour 'événement déclenché est fournie dans la description de I'événement.
* Composant en conflit

Pour les événements de performances dynamiques, cette section affiche les icones qui représentent les

composants logiques et physiques du cluster. Si un composant est en conflit, son icone est entourée et

mise en surbrillance rouge.

Voir Les composants du cluster et les conflits pour une description des composants affichés ici.

Les sections informations sur les événements, diagnostic du systéme et actions suggérées sont décrites dans
d’autres rubriques.

Boutons de commande
Les boutons de commande permettent d’effectuer les taches suivantes :
* Icone Notes

Permet d’ajouter ou de mettre a jour une note concernant 'événement et de consulter toutes les notes
laissées par les autres utilisateurs.

Menu actions
* Attribuer a moi
Vous affecte I'événement.
» Affecter a d’autres

Ouvre la boite de dialogue attribuer un propriétaire qui permet d’affecter ou de réaffecter 'événement a
d’autres utilisateurs.

Lorsque vous attribuez un événement a un utilisateur, le nom de l'utilisateur et I'heure a laquelle
'événement a été affecté sont ajoutés dans la liste des événements pour les événements sélectionnés.

Vous pouvez également annuler I'affectation d’événements en laissant le champ de propriété vide.

* Acknowledge
Acquitte les événements sélectionnés pour ne pas continuer a recevoir de notifications d’alerte répétées.
Lorsque vous reconnaissez un événement, votre nom d’utilisateur et I'heure a laquelle vous avez reconnu
I'événement sont ajoutés dans la liste des événements (acquittés par) pour les événements sélectionnés.
Lorsque vous reconnaissez un événement, vous étes responsable de la gestion de cet événement.

* Marquer comme résolu
Vous permet de changer I'état de 'événement en résolu.
Lorsque vous résolvez un événement, votre nom d’utilisateur et I'’heure a laquelle vous avez résolu
I'événement sont ajoutés dans la liste des événements (résolus par) pour les événements sélectionnés.

Apres avoir pris les mesures correctives nécessaires a 'événement, vous devez marquer I'événement
comme résolu.
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* Ajouter alerte

Affiche la boite de dialogue Ajouter une alerte qui vous permet d’ajouter une alerte pour I'événement
sélectionné.

La section informations sur les événements s’affiche

La section informations sur les événements de la page Détails de I'événement vous
permet d’afficher les détails d’'un événement sélectionné, tels que la gravité de
I'événement, le niveau d’'impact, la zone d’'impact et la source de I'événement.

Les champs qui ne sont pas applicables au type d’événement sont masqués. Vous pouvez afficher les détails
de I'événement suivant :

* Heure de déclenchement d’événement
Heure a laquelle 'événement a été génére.
- Etat
Etat de 'événement : nouveau, validé, résolu ou Obsoléte.
» Cause obsoléte
Les actions qui ont causé I'obsolescence de I'événement, par exemple, le probleme a été corrigé.
* Durée de I’événement
Pour les événements actifs (nouveaux et acquittés), il s’agit du temps entre la détection et I'heure ou
'événement a été analysé pour la derniére fois. Pour les événements obsolétes, il s’agit du temps entre la

détection et la résolution de I'événement.

Ce champ est affiché pour tous les événements de performance et pour les autres types d’événements
uniquement aprés leur résolution ou leur obsolescence.

* Derniére vue
Date et heure auxquelles I'événement a été vu pour la derniére fois comme actif.
Pour les événements de performances, cette valeur peut étre plus récente que I'heure de déclenchement
de I'événement, car ce champ est mis a jour apres chaque nouvelle collecte de données de performances
tant que I'événement est actif. Pour d’autres types d’événements, lorsque I'état Nouveau ou validé est
défini sur non, ce contenu n’est pas mis a jour et le champ est donc masqué.

* Gravité
La gravité de I'événement : critique (€3), erreur (), Avertissement (£}, ), et informations (§9).

* Niveau d’impact
Niveau d'impact des événements : incident, risque, événement ou mise a niveau.

» Zone d’impact

Domaine de I'impact de I'événement : disponibilité, capacité, performances, protection, configuration, Ou la
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sécurité.
Source
Nom de I'objet sur lequel I'événement s’est produit.

Lorsque vous affichez les détails d’'un événement de stratégie QoS partagé, ce champ contient jusqu’a
trois des objets de charge de travail qui consomment le plus d'lOPS ou de Mo/sec.

Vous pouvez cliquer sur le lien du nom de la source pour afficher la page d’informations de santé ou de
performances de cet objet.

Annotations source

Affiche le nom et la valeur de I'annotation pour I'objet auquel I'événement est associé.

Ce champ s’affiche uniquement pour les événements d’état sur les clusters, les SVM et les volumes.
Groupes de sources

Affiche les noms de tous les groupes dont I'objet impacté est membre.

Ce champ s’affiche uniquement pour les événements d’état sur les clusters, les SVM et les volumes.
Type de source

Type d’objet (par exemple SVM, Volume ou gtree) auquel 'événement est associé.

Sur Cluster

Nom du cluster sur lequel I'événement s’est produit.

Vous pouvez cliquer sur le lien du nom du cluster pour afficher la page d’informations de santé ou de
performances de ce cluster.

Nombre d’objets affectés
Nombre d’objets affectés par I'événement.

Vous pouvez cliquer sur le lien objet pour afficher la page d’inventaire remplie avec les objets actuellement
affectés par cet événement.

Ce champ s’affiche uniquement pour les événements de performance.

Volumes affectés

Nombre de volumes affectés par cet événement.

Ce champ s’affiche uniquement pour les événements de performance sur des nceuds ou des agrégats.
Politique déclenchée

Nom de la police de seuil qui a émis I'événement.

Vous pouvez placer le curseur sur le nom de la stratégie pour afficher les détails de la stratégie de seuil.
Pour les régles de QoS adaptative, la régle définie, la taille de bloc et le type d’allocation (espace alloué ou
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espace utilisé) sont également affichés.
Ce champ s’affiche uniquement pour les événements de performance.
* ID regle

Pour les événements de la plate-forme Active 1Q, il s’agit du numéro de la regle qui a été déclenchée pour
générer I'événement.

* Reconnu par
Le nom de la personne qui a reconnu I'événement et I'heure a laquelle 'événement a été reconnu.
* Résolu par
Le nom de la personne qui a résolu I'événement et I'heure a laquelle I'événement a été résolu.
» Affecté a
Nom de la personne affectée au travail sur 'événement.
* Paramétres d’alerte
Les informations suivantes concernant les alertes s’affichent :
o Si aucune alerte n'est associée a I'événement sélectionné, un lien Ajouter alerte s’affiche.
Vous pouvez ouvrir la boite de dialogue Ajouter une alerte en cliquant sur le lien.
o Si une alerte est associée a I'événement sélectionné, le nom de l'alerte s’affiche.
Vous pouvez ouvrir la boite de dialogue Modifier I'alerte en cliquant sur le lien.
o Si plusieurs alertes sont associées a I'événement sélectionné, le nombre d’alertes s’affiche.

Vous pouvez ouvrir la page Configuration des alertes en cliquant sur le lien pour afficher plus de détails
sur ces alertes.

Les alertes désactivées ne sont pas affichées.
* Derniére notification envoyée

Date et heure auxquelles la derniére notification d’alerte a été envoyée.
* Envoyer par

Mécanisme utilisé pour envoyer la notification d’alerte : e-mail ou interruption SNMP.
» Exécution de script précédente

Nom du script exécuté lors de la génération de I'alerte.

Ce que la section actions suggérées affiche

La section actions suggérées de la page Détails de I'événement fournit les raisons
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possibles de I'événement et propose quelques actions afin que vous puissiez tenter de
résoudre I'événement par vous-méme. Les actions suggérées sont personnalisées en
fonction du type d’événement ou du type de seuil non atteint.

Cette zone s’affiche uniquement pour certains types d’événements.

Dans certains cas, il existe des liens aide sur la page qui font référence a des informations supplémentaires
pour de nombreuses actions suggérées, y compris des instructions pour effectuer une action spécifique.
Certaines actions peuvent impliquer I'utilisation d’Unified Manager, de ONTAP System Manager,
d’OnCommand Workflow Automation, des commandes de l'interface de ligne de commande d’'ONTAP ou une
combinaison de ces outils.

Vous devez considérer les actions proposées ici comme une référence pour résoudre cet événement. L’'action
que vous prenez pour résoudre cet événement doit étre basée sur le contexte de votre environnement.

Pour analyser I'objet et 'événement en détail, cliquez sur le bouton analyser la charge de travail pour afficher
la page analyse de la charge de travail.

Unified Manager effectue un diagnostic approfondi et fournit une résolution unique. Lorsqu’elles sont
disponibles, ces résolutions sont affichées avec un bouton Fix it. Cliquez sur ce bouton pour que Unified
Manager corrige le probléme a l'origine de I'événement.

Pour les événements relatifs a la plateforme Active 1Q, cette section peut contenir un lien vers un article de la
base de connaissances NetApp qui décrit le probleme et les solutions possibles. Sur les sites sans acces
réseau externe, un PDF de l'article de la base de connaissances est ouvert localement. Le PDF fait partie du
fichier de régles que vous téléchargez manuellement sur I'instance Unified Manager.

Ce que la section diagnostic du systéme affiche

La section diagnostic du systéme de la page Détails de 'événement fournit des
informations qui peuvent vous aider a diagnostiquer les problémes qui pourraient étre
responsables de I'événement.

Cette zone s’affiche uniquement pour certains événements.

Certains événements de performances fournissent des graphiques pertinents a I'événement généré. Cela
inclut généralement le tableau IOPS ou Mbit/s et un graphique sur la latence pour les dix jours précédents.
Lorsqu’elle est organisée, vous pouvez voir les composants de stockage qui affectent le plus la latence ou qui
sont affectés par la latence lorsque I'événement est actif.

Pour les événements de performance dynamique, les graphiques suivants sont affichés :

» Latence de la charge de travail : affiche I'historique de latence des charges de travail les plus victimes,
dominantes ou requins au niveau du composant lors des conflits.

» Charge de travail : affiche des détails sur I'utilisation des charges de travail du composant de cluster dans
les conflits.

« Activité de ressource - affiche les statistiques de performances historiques du composant de cluster en
conflit.

D’autres graphiques s’affichent lorsque certains composants du cluster présentent des conflits.

D’autres événements fournissent une bréve description du type d’analyse exécuté sur I'objet de stockage par
le systeme. Dans certains cas, il y aura une ou plusieurs lignes, un pour chaque composant analysé, pour des
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regles de performance définies par le systéme qui analysent plusieurs compteurs de performances. Dans ce
scénario, une icbne verte ou rouge s’affiche a cété du diagnostic pour indiquer si un probléme a été détecté ou
non dans le cadre de ce diagnostic particulier.

Page de configuration de I’événement

La page Configuration des événements affiche la liste des événements désactivés et

fournit des informations telles que le type d’objet associé et la gravité de I'événement.
Vous pouvez également effectuer des taches telles que la désactivation ou I'activation
globale des événements.

Vous ne pouvez accéder a cette page que si vous avez le réle Administrateur d’applications ou Administrateur
de stockage.

Boutons de commande
Les boutons de commande permettent d’effectuer les taches suivantes pour les événements sélectionnés :
* Désactiver

Lance la boite de dialogue Désactiver les événements, que vous pouvez utiliser pour désactiver les
événements.

* Activer
Active les événements sélectionnés que vous avez choisi de désactiver précédemment.

* Régles de chargement
Lance la boite de dialogue régles de chargement qui permet aux sites sans accés réseau externe de
télécharger manuellement le fichier de régles Active IQ vers Unified Manager. Les régles sont exécutées
autour de messages AutoSupport du cluster afin de générer des événements destinés a la configuration

du systeme, au cablage, aux meilleures pratiques et a la disponibilité, tels que définis par la plateforme
Active 1Q.

* Abonnez-vous a EMS Events
Lance la boite de dialogue s’abonner aux événements EMS, qui vous permet de vous abonner a la
réception d’événements EMS spécifiques des clusters que vous surveillez. Le EMS collecte des
informations sur les événements se produisant sur le cluster. Lorsqu’une notification est regue pour un

événement EMS auquel vous étes abonné, un événement Unified Manager est généré avec le niveau de
gravité approprié.

Vue liste

La vue liste affiche (sous forme de tableau) des informations sur les événements désactivés. Vous pouvez
utiliser les filtres de colonne pour personnaliser les données affichées.

« Evénement
Affiche le nom de 'événement désactivé.

* Gravité
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Affiche la gravité de 'événement. La gravité peut étre critique, erreur, Avertissement ou information.
* Type de source

Affiche le type de source pour lequel I'événement est généré.

Désactiver la boite de dialogue événements

La boite de dialogue Désactiver les événements affiche la liste des types d’événements
pour lesquels vous pouvez désactiver les événements. Vous pouvez désactiver les
événements pour un type d’événement en fonction d’une gravité spécifique ou pour un
ensemble d’événements.

Vous devez avoir le role Administrateur d’applications ou Administrateur de stockage.
Zone Propriétés de I’événement
La zone Propriétés de I'événement spécifie les propriétés d’événement suivantes :

* Gravité de I’événement

Vous permet de sélectionner des événements en fonction du type de gravité, qui peut étre critique, erreur,
Avertissement ou information.

* Le nom de I’événement contient
Permet de filtrer les événements dont le nom contient les caractéres spécifiés.
- Evénements correspondants

Affiche la liste des événements correspondant au type de gravité de 'événement et a la chaine de texte
que vous spécifiez.

» Désactiver les événements
Affiche la liste des événements que vous avez sélectionnés pour la désactivation.

La gravité de I'événement s’affiche également avec le nom de I'événement.

Boutons de commande

Les boutons de commande permettent d’effectuer les taches suivantes pour les événements sélectionnés :
* Enregistrer et fermer
Désactive le type d’événement et ferme la boite de dialogue.
* Annuler

Supprime les modifications et ferme la boite de dialogue.
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Gestion des alertes

Vous pouvez configurer des alertes pour qu’elles envoient automatiquement des
notifications lorsque des événements ou événements spécifiques de certains types de
séverité se produisent. Vous pouvez également associer une alerte a un script exécuté
lorsqu’une alerte est déclenchée.

Quelles sont les alertes

Les événements se produisent en permanence, mais Unified Manager génére une alerte
uniquement lorsqu’un événement répond aux critéres de filtre spécifiés. Vous pouvez
choisir les événements pour lesquels des alertes doivent étre générées. Par exemple,
lorsqu’un seuil d’espace est dépassé ou qu’un objet passe hors ligne. Vous pouvez
également associer une alerte a un script exécuté lorsqu’une alerte est déclenchée.

Les criteres de filtre incluent la classe d’objet, le nom ou la gravité de I'événement.

Les informations contenues dans un e-mail d’alerte

Dans les e-mails d’alerte Unified Manager, vous indiquez le type d’événement, la gravité
de I'événement, le nom de la régle ou le seuil non respecté pour provoquer I'événement
et la description de I'événement. L’e-mail fournit également un lien hypertexte pour
chaque événement qui vous permet d’afficher la page de détails de 'événement dans
l'interface utilisateur.

Les e-mails d’alerte sont envoyés a tous les utilisateurs qui se sont abonnés pour recevoir des alertes.

Si un compteur de performances ou une valeur de capacité a un changement important pendant une période
de collecte, cela peut provoquer le déclenchement d’'un événement critique et d’'un événement d’avertissement
en méme temps pour la méme stratégie de seuil. Dans ce cas, vous pouvez recevoir un e-mail pour
'événement d’avertissement et un autre pour 'événement critique. En effet, Unified Manager vous permet de
vous abonner séparément pour recevoir des alertes en cas d’avertissement ou de franchissement de seuils
critiques.

Voici un exemple d’e-mail d’alerte :
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From: 1D.11.12.13@-mmpanv.mm[

Sent: Tuesday, May 1, 2018 7:45 PM

To: sclaus@company.com; userl@company.com

Subject: Alert from Active IQ Unified Manager: Thin-Provisioned Volume Space at Risk (State: New)

A risk was generated by 10.11,12.13 that requires your attention.

Risk - Thin-Provisioned Volume Space At Risk
Impact Area - Capacity

Severity - Warning

State - New

Source - svm_nl:/sm_vol_23

Cluster Name - fas3250-39-33-37

Cluster FODN - fas3250-39-33-37-cm.company.com

Trigger Condition - The thinly provisioned capacity of the volume is 45,73% of the available space on the
host aggregate. The capacity of the volume |s at risk because of aggregate capacity issues.

Event details:
hitps://10.11.12.13:443/events/94

Source details:
httpsy//10.11.12.13:443//heatth/volumes/106

Alert detalls;
https://10.11.12.13:443/alerting/1

Ajout d’alertes

Vous pouvez configurer des alertes pour vous avertir lorsqu’un événement particulier est
geneére. Vous pouvez configurer les alertes pour une seule ressource, pour un groupe de

ressources ou pour les événements d’'un type de sévérité particulier. Vous pouvez

spécifier la fréquence a laquelle vous souhaitez étre averti et associer un script a l'alerte.

Avant de commencer

* Vous devez avoir configuré des parametres de notification tels que I'adresse e-mail de I'utilisateur, le

serveur SMTP et I'h6te d’interruption SNMP pour permettre au serveur Active 1Q Unified Manager d’utiliser

ces parametres pour envoyer des notifications aux utilisateurs lorsqu’'un événement est généré.

* Vous devez connaitre les ressources et les événements pour lesquels vous souhaitez déclencher l'alerte,

ainsi que les noms d’utilisateur ou adresses e-mail des utilisateurs que vous souhaitez notifier.

 Si vous souhaitez que le script soit exécuté en fonction de I'événement, vous devez I'avoir ajouté a Unified

Manager a l'aide de la page scripts.

* Vous devez avoir le role Administrateur d’applications ou Administrateur de stockage.

Description de la tache

Vous pouvez créer une alerte directement a partir de la page Détails de 'événement aprés avoir regu un
événement en plus de créer une alerte a partir de la page Configuration de I'alerte, comme décrit ici.

269



Etapes

. Dans le volet de navigation de gauche, cliquez sur Storage Management > Alert Setup.

. Dans la page Configuration des alertes, cliquez sur Ajouter.

3. Dans la boite de dialogue Ajouter une alerte, cliquez sur Nom, puis entrez un nom et une description

7.

pour l'alerte.

. Cliquez sur Ressources, puis sélectionnez les ressources a inclure ou a exclure de l'alerte.

Vous pouvez définir un filtre en spécifiant une chaine de texte dans le champ Nom contient pour
sélectionner un groupe de ressources. En fonction de la chaine de texte que vous spécifiez, la liste des
ressources disponibles n’affiche que les ressources qui correspondent a la regle de filtre. La chaine de
texte que vous spécifiez est sensible a la casse.

Si une ressource est conforme a la fois aux régles inclure et exclure que vous avez spécifiées, la regle
d’exclusion est prioritaire sur la régle inclure et I'alerte n’est pas générée pour les événements liés a la
ressource exclue.

. Cliquez sur Evénements, puis sélectionnez les événements en fonction du nom de I'événement ou du

type de gravité de 'événement pour lequel vous souhaitez déclencher une alerte.

Pour sélectionner plusieurs événements, appuyez sur la touche Ctrl pendant que vous
effectuez vos sélections.

. Cliquez sur actions et sélectionnez les utilisateurs que vous souhaitez notifier, choisissez la fréquence de

notification, choisissez si une interruption SNMP sera envoyée au récepteur d’interruption et affectez un
script a exécuter lorsqu’une alerte est générée.

Si vous modifiez I'adresse e-mail spécifiée pour l'utilisateur et rouvrez 'alerte pour
modification, le champ Nom apparait vide car 'adresse e-mail modifiée n’est plus mappée a

@ I'utilisateur qui a été precédemment sélectionné. En outre, si vous avez modifié 'adresse e-
mail de I'utilisateur sélectionné a partir de la page utilisateurs, I'adresse e-mail modifiée
n’est pas mise a jour pour l'utilisateur sélectionné.

Vous pouvez également choisir de notifier les utilisateurs via les interruptions SNMP.

Cliquez sur Enregistrer.

Exemple d’ajout d’une alerte

Dans cet exemple, vous apprendrez a créer une alerte conforme aux exigences suivantes :

Nom de l'alerte : HealthTest

Ressources : inclut tous les volumes dont le nom contient « abc » et exclut tous les volumes dont le nom
contient « xyz ».

Evénements : inclut tous les événements de santé critiques

Actions : inclut «kample@domain.comy, un script «Test», et 'utilisateur doit &tre averti toutes les 15 minutes

Effectuez les opérations suivantes dans la boite de dialogue Ajouter une alerte :

1.
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Cliquez sur Nom et saisissez HealthTest Dans le champ Nom d’alerte.


mailto:ample@domain.com

2. Cliquez sur Ressources et, dans I'onglet inclure, sélectionnez volumes dans la liste déroulante.
a. Entrez abc Dans le champ Name contient pour afficher les volumes dont le nom contient « abc ».

b. Sélectionnez <<All Volumes whose name contains 'abc'>> dans la zone Ressources disponibles,
puis déplacez-le dans la zone Ressources sélectionnées.

C. Cliquez sur exclure, puis saisissez xyz Dans le champ Name contient, puis cliquez sur Add.
3. Cliquez sur Evénements, puis sélectionnez critique dans le champ gravité de I'événement.

4. Sélectionnez tous les événements critiques dans la zone événements de correspondance et déplacez-le
dans la zone événements sélectionnés.

5. Cliquez sur actions, puis saisissez sample@domain.com Dans le champ Alert ces utilisateurs.

6. Sélectionnez rappeler toutes les 15 minutes pour avertir I'utilisateur toutes les 15 minutes.

Vous pouvez configurer une alerte pour qu’elle envoie régulierement des notifications aux destinataires
pendant une heure donnée. Vous devez déterminer I'heure a laquelle la notification d’événement est active
pour l'alerte.

7. Dans le menu Select script to Execute, sélectionnez Test script.

8. Cliquez sur Enregistrer.

Instructions d’ajout d’alertes

Vous pouvez ajouter des alertes en fonction d’'une ressource, par exemple un cluster, un
nceud, un agrégat ou un volume, ainsi que les événements d’un type de sévérité
spécifique. Pour bénéficier de cette meilleure pratique, vous pouvez ajouter une alerte a
I'un de vos objets stratégiques aprés avoir ajouté le cluster auquel cet objet appartient.

Vous pouvez utiliser les instructions et considérations suivantes pour créer des alertes afin de gérer
efficacement vos systémes :

* Description de l'alerte
Vous devez fournir une description pour I'alerte afin qu’elle vous aide a suivre efficacement vos alertes.

* Ressources
Vous devez décider quelle ressource physique ou logique requiert une alerte. Vous pouvez inclure et
exclure des ressources, selon les besoins. Par exemple, si vous souhaitez surveiller de prés vos agrégats

en configurant une alerte, vous devez sélectionner les agrégats requis dans la liste des ressources.

Si vous sélectionnez une catégorie de ressources, par exemple <<All User or Group Quotas>>, vous
recevrez alors des alertes pour tous les objets de cette catégorie.

La sélection d’un cluster comme ressource ne sélectionne pas automatiquement les objets
de stockage dans ce cluster. Par exemple, si vous créez une alerte pour tous les

@ événements critiques pour tous les clusters, vous recevrez des alertes uniquement pour les
événements critiques du cluster. Vous ne recevez pas d’alertes concernant les événements
critiques sur les nceuds, les agrégats, etc.

* Gravité de I'événement
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Vous devez décider si un événement d’'un type de gravité spécifié (critique, erreur, avertissement) doit
déclencher l'alerte et, le cas échéant, quel type de gravité.

« Evénements sélectionnés

Si vous ajoutez une alerte en fonction du type d’événement généré, vous devez décider des événements
qui nécessitent une alerte.

Si vous sélectionnez une gravité d’événement, mais ne sélectionnez aucun événement individuel (si vous
laissez la colonne "Evénements élus" vide), vous recevrez alors des alertes pour tous les événements de
la catégorie.

e Actions

Vous devez fournir les noms d’utilisateur et les adresses e-mail des utilisateurs qui regoivent la notification.
Vous pouvez également spécifier un trap SNMP comme mode de notification. Vous pouvez associer vos
scripts a une alerte afin qu’ils soient exécutés lorsqu’une alerte est générée.

* Fréquence des notifications

Vous pouvez configurer une alerte pour qu’elle envoie une notification répétée aux destinataires pendant
une heure donnée. Vous devez déterminer I'heure a laquelle la notification d’événement est active pour
l'alerte. Si vous souhaitez que la notification d’événement soit répétée jusqu’a I'accusé de réception de
'événement, vous devez déterminer la fréquence a laquelle vous souhaitez que la notification soit répétée.

» Exécuter le script

Vous pouvez associer votre script a une alerte. Votre script est exécuté lorsque 'alerte est générée.

Ajout d’alertes en cas d’événements de performances

Vous pouvez configurer les alertes en cas d’événements de performance individuels
comme n’'importe quel autre événement recu par Unified Manager. Par ailleurs, si vous
souhaitez traiter tous les événements de performance comme si un e-mail est envoyeé a
la méme personne, vous pouvez créer une seule alerte pour vous informer en cas de
déclenchement d’événements de performance critiques ou d’avertissement.

Avant de commencer

Vous devez avoir le réle Administrateur d’applications ou Administrateur de stockage.

Description de la tache

L'exemple ci-dessous montre comment créer un événement pour toutes les latence critique, les IOPS et les
Mo/sec. Vous pouvez utiliser cette méme méthodologie pour sélectionner des événements a partir de tous les
compteurs de performances et pour tous les événements d’avertissement.

Etapes

1. Dans le volet de navigation de gauche, cliquez sur Storage Management > Alert Setup.
2. Dans la page Configuration des alertes, cliquez sur Ajouter.

3. Dans la boite de dialogue Ajouter une alerte, cliquez sur Nom, puis entrez un nom et une description
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pour I'alerte.
4. Ne sélectionnez aucune ressource sur la page Ressources.
Aucune ressource n’est sélectionnée, I'alerte est appliquée a tous les clusters, agrégats, volumes, etc.
Pour lesquels ces événements sont regus.
5. Cliquez sur Evénements et effectuez les opérations suivantes :
a. Dans la liste gravité de I'événement, sélectionnez critique.

b. Dans le champ Nom de I'événement contient, entrez 1atency puis cliquez sur la fleche pour
sélectionner tous les événements correspondants.

C. Dans le champ Nom de I'événement contient, entrez i ops puis cliquez sur la fleche pour sélectionner
tous les événements 