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Configuration d’Active IQ Unified Manager en
cours

Une fois Active 1Q Unified Manager installé (anciennement OnCommand Unified
Manager), vous devez effectuer la configuration initiale (également appelée premier
assistant d’expérience) pour accéder a I'interface utilisateur Web. Vous pouvez ensuite
effectuer des taches de configuration supplémentaires, comme I'ajout de clusters, la
configuration de I'authentification a distance, I'ajout d’utilisateurs et I'ajout d’alertes.

La configuration initiale de votre instance Unified Manager nécessite certaines des procédures décrites dans
ce manuel. D’autres procédures sont des parameétres de configuration recommandés qui sont utiles pour
configurer votre nouvelle instance ou dont vous devez connaitre avant de lancer le contrdle régulier de vos
systemes ONTAP.

Présentation de la séquence de configuration

Le workflow de configuration décrit les taches que vous devez effectuer avant d’utiliser
Unified Manager.

Conligurs ietial Unifred Manager
settings and add clusters

Configure administrative settings

Accés a l'interface utilisateur Web de Unified Manager

Une fois Unified Manager installé, vous pouvez accéder a l'interface utilisateur Web pour
configurer Unified Manager de sorte que vous puissiez commencer a surveiller vos
systémes ONTAP.

Avant de commencer

« Si c’est la premiere fois que vous accédez a l'interface utilisateur Web, vous devez vous connecter en tant
qu'’utilisateur de maintenance (ou utilisateur umadmin pour les installations Linux).

 Si vous prévoyez d’autoriser les utilisateurs a accéder a Unified Manager a I'aide du nom court au lieu
d’utiliser le nom de domaine complet (FQDN) ou 'adresse IP, votre configuration réseau doit résoudre ce
nom court sur un FQDN valide.

« Si le serveur utilise un certificat numérique auto-signé, il se peut que le navigateur affiche un avertissement
indiquant que le certificat n'est pas approuvé. Vous pouvez accepter le risque de continuer I'acceés ou



installer un certificat numérique signé par I'autorité de certification pour I'authentification du serveur.

Etapes

1. Pour démarrer I'interface utilisateur Web Unified Manager a partir de votre navigateur, utilisez 'URL
affichée a la fin de l'installation. L'URL correspond a I'adresse IP ou au nom de domaine complet (FQDN)
du serveur Unified Manager.

Le lien est au format suivant : https://URL.

1. Connectez-vous a l'interface utilisateur Web de Unified Manager a 'aide de vos identifiants de
maintenance.

Configuration initiale de I'interface utilisateur Web de
Unified Manager

Pour utiliser Unified Manager, vous devez d’abord configurer les options de configuration
initiale, notamment le serveur NTP, 'adresse e-mail de I'utilisateur de maintenance et
I'h6te du serveur SMTP, ainsi que I'ajout de clusters ONTAP.

Avant de commencer

Vous devez avoir effectué les opérations suivantes :

 L'interface utilisateur Web de Unified Manager a été lancée a 'aide de 'URL fournie aprés l'installation

» Connecté a l'aide du nom d'utilisateur et du mot de passe de maintenance (utilisateur umadmin pour les
installations Linux) créés pendant I'installation

Description de la tache

La page mise en route du Gestionnaire unifié Active 1Q s’affiche uniquement lorsque vous accédez pour la
premiére fois a l'interface utilisateur Web. La page ci-dessous provient d’'une installation sur VMware.



M Active IQ Unified Manager

Getting Started

o_

Emall AuteSypport AFT Gatevwsy Add ONTAP Clusters Finish

Notifications

Configura your amal garvec 1o sllow Active 1 Q Unified Manager to 235558 in the event of o Torgottan paaswond

Maintenance User Email

SMTP Server

Hioat Nama or (P Address
Pon

Liaar Nam

Pazpwtird

ine START I TLS

Lise 55

Si vous souhaitez modifier 'une de ces options ultérieurement, vous pouvez sélectionner votre choix dans les
options générales du volet de navigation gauche de Unified Manager. Notez que le paramétre NTP n’est utilisé
que pour les installations VMware et peut étre modifié par la suite a I'aide de la console de maintenance
Unified Manager.

Etapes

1. Dans la page Configuration initiale de Active IQ Unified Manager, entrez I'adresse e-mail de l'utilisateur de
maintenance, le nom d’héte du serveur SMTP et toutes les options SMTP supplémentaires, ainsi que le
serveur NTP (installations VMware uniquement). Cliquez ensuite sur Continuer.

2. Sur la page AutoSupport, cliquez sur acceptez et continuez pour activer 'envoi des messages
AutoSupport depuis Unified Manager vers NetAppActive 1Q.

Si vous devez désigner un proxy pour fournir un acces Internet afin d’envoyer du contenu AutoSupport ou
si vous souhaitez désactiver AutoSupport, utilisez I'option général > AutoSupport de I'interface utilisateur
Web.

3. Sur les systemes Red Hat et CentOS, vous pouvez remplacer le mot de passe utilisateur umadmin par la
chaine "admin" par une chaine personnalisée.

4. Dans la page configurer la passerelle API, sélectionnez si vous souhaitez utiliser la fonctionnalité de
passerelle d’API qui permet a Unified Manager de gérer les clusters ONTAP que vous prévoyez de
contréler a l'aide des APl REST ONTAP. Cliquez ensuite sur Continuer.

Vous pouvez activer ou désactiver ce paramétre ultérieurement dans l'interface utilisateur Web a partir de
général > Parameétres de fonction > passerelle API. Pour plus d’informations sur les API, voir "Mise en
route de Active 1Q Unified Manager".
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5. Ajoutez les clusters que vous souhaitez gérer Unified Manager, puis cliquez sur Suivant. Pour chaque
cluster que vous prévoyez de gérer, vous devez avoir le nom d’héte ou I'adresse IP de gestion de cluster
(IPv4 ou IPv6) avec le nom d'utilisateur et les identifiants de mot de passe. L'utilisateur doit avoir le réle «
admin ».

Cette étape est facultative. Vous pouvez ajouter des clusters ultérieurement dans l'interface utilisateur Web
a partir de Storage Management > Cluster Setup.

6. Dans la page Résumé, vérifiez que tous les parameétres sont corrects et cliquez sur Terminer.

Résultats

La page mise en route se ferme et la page Tableau de bord Unified ManagerLe tableau de bord s’affiche.

Ajout de clusters

Vous pouvez ajouter un cluster a Active |Q Unified Manager afin de pouvoir contréler le
cluster. Il est donc possible d’obtenir des informations sur le cluster, notamment son état,
sa capacité, ses performances et sa configuration, afin de trouver et de résoudre tous les
problémes potentiels.

Avant de commencer

» Vous devez avoir le role Administrateur d’applications ou Administrateur de stockage.

* Vous devez disposer des informations suivantes :
o Nom d’héte ou adresse IP de gestion du cluster

Le nom d’héte est le FQDN ou le nom court que Unified Manager utilise pour se connecter au cluster.
Le nom d’héte doit étre résolu sur 'adresse IP de gestion du cluster.

L'adresse IP de gestion du cluster doit étre la LIF de gestion du cluster du serveur virtuel de stockage
administratif (SVM). Si vous utilisez une LIF node-management, 'opération échoue.

o Le cluster doit exécuter la version 9.1 du logiciel ONTAP ou une version ultérieure.

o Nom d'utilisateur et mot de passe de 'administrateur ONTAP
Ce compte doit avoir le réle admin avec acces application défini sur ontapi, ssh et http.

> Le numéro de port a connecter au cluster via le protocole HTTPS (en général le port 443)

> Vous disposez des certificats requis. Deux types de certificats sont requis :

Certificats de serveur : utilisés pour I'enregistrement. Un certificat valide est requis pour I'ajout d’un
cluster. Si le certificat du serveur expire, vous devez le régénérer et redémarrer Unified Manager pour
que les services soient a nouveau enregistrés automatiquement. Pour plus d’informations sur la
génération du certificat, consultez 'article de la base de connaissances (KB) : "Comment renouveler un
certificat SSL dans ONTAP 9"

Certificats client : utilisé pour I'authentification. Un certificat valide est requis pour I'ajout d’un cluster.
Vous ne pouvez pas ajouter un cluster a Unified Manager avec un certificat expiré et si le certificat
client a déja expiré, vous devez le régénérer avant d’ajouter le cluster. Toutefois, si ce certificat expire
pour un cluster déja ajouté et qu’il est utilisé par Unified Manager, la messagerie EMS continue a
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fonctionner avec le certificat expiré. |l n’est pas nécessaire de régénérer le certificat client.

Vous pouvez ajouter des clusters derriere un pare-feu/NAT a 'aide de 'adresse IP NAT

@ Unified Manager. Tous les systémes SnapProtect ou Workflow Automation connectés
doivent également étre situés derriére le pare-feu et les appels de 'API SnapProtect doivent
utiliser I'adresse IP NAT pour identifier le cluster.

» L'espace requis doit étre adéquat sur le serveur Unified Manager. Vous ne pouvez pas ajouter un cluster
au serveur lorsque plus de 90 % d’espace dans le répertoire de base de données est déja utilisé.

Description de la tache

Dans le cas d’une configuration MetroCluster, vous devez ajouter les clusters locaux et distants, et les clusters
doivent étre configurés correctement.

Vous pouvez contrdler un cluster unique par deux instances de Unified Manager a condition que vous ayez
configuré une deuxiéme LIF de gestion du cluster sur le cluster de maniere a ce que chaque instance de
Unified Manager se connecte via une autre LIF.

Etapes

1. Dans le volet de navigation de gauche, cliquez sur Storage Management > Cluster Setup.
2. Sur la page Cluster Setup, cliquez sur Add.

3. Dans la boite de dialogue Ajouter un cluster, spécifiez les valeurs requises, telles que le nom d’héte ou
'adresse IP du cluster, le nom d’utilisateur, le mot de passe et le numéro de port.

Vous pouvez modifier 'adresse IP de gestion du cluster d'IPv6 au format IPv4 ou d’IPv4 a IPv6. La
nouvelle adresse IP est indiquée dans la grille du cluster et la page de configuration du cluster une fois le
cycle de surveillance suivant terminé.

4. Cliquez sur soumettre.

5. Dans la boite de dialogue Authorise Host , cliquez sur View Certificate pour afficher les informations de
certificat relatives au cluster.

6. Cliquez sur Oui.

Unified Manager vérifie le certificat uniquement lorsque le cluster est ajouté au départ. Unified Manager ne
vérifie pas le certificat pour chaque appel d’API au ONTAP.

Résultats

Une fois que tous les objets d’'un nouveau cluster sont découverts (15 minutes environ), Unified Manager
commence a collecter les données de performance historiques pour les 15 jours précédents. Ces statistiques
sont collectées a l'aide de la fonctionnalité de collecte de continuité des données. Cette fonctionnalité fournit
des informations de performance sur plus de deux semaines pour un cluster immédiatement aprés son ajout.
Une fois le cycle de collecte de continuité des données terminé, les données en temps réel des performances
du cluster sont collectées, par défaut, toutes les cing minutes.



Etant donné que la collecte de données de performances sur 15 jours consomme beaucoup de
ressources CPU, il est conseillé d’échelonner 'ajout de nouveaux clusters pour que les

@ sondages de collecte de la continuité des données ne s’exécutent pas simultanément sur un
trop grand nombre de clusters. En outre, si vous redémarrez Unified Manager pendant la
période de collecte de la continuité des données, la collecte sera interrompue et vous verrez
des écarts dans les graphiques de performances pour les périodes manquantes.

Si vous recevez un message d’erreur que vous ne pouvez pas ajouter le cluster, vérifiez si les

horloges sur les deux systémes ne sont pas synchronisées et que la date de début du certificat
HTTPS Unified Manager est postérieure a celle du cluster. Vous devez vous assurer que les
horloges sont synchronisées a I'aide du protocole NTP ou d’un service similaire.

Configuration de Unified Manager pour envoyer des
notifications d’alerte

Vous pouvez configurer Unified Manager pour qu’il envoie des notifications vous
informant des événements de votre environnement. Avant d’envoyer des notifications,
vous devez configurer plusieurs autres options Unified Manager.

Avant de commencer

Vous devez avoir le rdle Administrateur d’applications.

Description de la tache

Une fois Unified Manager déployé et terminé la configuration initiale, vous devez envisager de configurer votre

environnement pour déclencher des alertes et générer des e-mails de notification ou des interruptions SNMP
en fonction de la réception des événements.

Etapes

1. Configurer les paramétres de notification d’événements

Si vous souhaitez recevoir des notifications d’alerte lorsque certains événements se produisent dans votre

environnement, vous devez configurer un serveur SMTP et fournir une adresse électronique a partir de
laquelle la notification d’alerte sera envoyée. Si vous souhaitez utiliser les interruptions SNMP, vous
pouvez sélectionner cette option et fournir les informations nécessaires.

2. Activez l'authentification a distance

Si vous souhaitez que les utilisateurs LDAP ou Active Directory distants accedent a l'instance Unified
Manager et recoivent des notifications d’alerte, vous devez activer I'authentification a distance.

3. Ajouter des serveurs d’authentification

Vous pouvez ajouter des serveurs d’authentification afin que les utilisateurs distants du serveur
d’authentification puissent accéder a Unified Manager.

4. Ajouter des utilisateurs

Vous pouvez ajouter plusieurs types d’utilisateurs locaux ou distants et attribuer des réles spécifiques.



Lorsque vous créez une alerte, vous affectez un utilisateur pour recevoir les notifications d’alerte.
5. Ajouter des alertes

Une fois que vous avez ajouté I'adresse e-mail pour envoyer des notifications, ajouté des utilisateurs pour
recevoir les notifications, configuré vos paramétres réseau et configuré les options SMTP et SNMP
nécessaires a votre environnement, vous pouvez attribuer des alertes.

Configuration des parameétres de notification d’événement

Vous pouvez configurer Unified Manager pour qu’il envoie des notifications d’alerte
lorsqu’un événement est généreé ou lorsqu’un événement est affecté a un utilisateur. Vous
pouvez configurer le serveur SMTP utilisé pour envoyer l'alerte et définir différents
mécanismes de notification, par exemple, des notifications d’alerte peuvent étre
envoyeées en tant qu’e-mails ou interruptions SNMP.

Avant de commencer

Vous devez disposer des informations suivantes :
» Adresse e-mail a partir de laquelle la notification d’alerte est envoyée

L'adresse e-mail apparait dans le champ « de » des notifications d’alerte envoyées. Si I'e-mail ne peut pas
étre livré pour une raison quelconque, cette adresse e-mail est également utilisée comme destinataire pour
le courrier non livrable.

* Le nom d’héte du serveur SMTP ainsi que le nom d’utilisateur et le mot de passe pour accéder au serveur

* Nom d’héte ou adresse IP de I'héte de destination de déroutement qui recevra I'interruption SNMP, ainsi
que la version SNMP, le port d’interruption sortant, la communauté et d’autres valeurs de configuration
SNMP requises

Pour spécifier plusieurs destinations d’interruption, séparez chaque héte par une virgule. Dans ce cas, tous
les autres parameétres SNMP, tels que la version et le port d’interruption sortante, doivent étre identiques
pour tous les hétes de la liste.

Vous devez avoir le réle Administrateur d’applications ou Administrateur de stockage.

Etapes

1. Dans le volet de navigation de gauche, cliquez sur général > Notifications.

2. Dans la page Notifications, configurez les paramétres appropriés et cliquez sur Enregistrer.
Notes:

o Si 'adresse de expéditeur est pré-remplie avec I'adresse « ActivelQUnifiedManager@localhost.com »,
vous devez la remplacer par une adresse e-mail réelle et opérationnelle afin de vous assurer que
toutes les notifications par e-mail sont correctement envoyées.

o Sile nom d’héte du serveur SMTP ne peut pas étre résolu, vous pouvez spécifier 'adresse IP (IPv4 ou
IPv6) du serveur SMTP au lieu du nom d’héte.


mailto:ActiveIQUnifiedManager@localhost.com

Activation de I’authentification a distance

Vous pouvez activer I'authentification a distance afin que le serveur Unified Manager
puisse communiquer avec vos serveurs d’authentification. Les utilisateurs du serveur
d’authentification peuvent accéder a I'interface graphique Unified Manager pour gérer les
objets de stockage et les données.

Avant de commencer

Vous devez avoir le role Administrateur d’applications.

Le serveur Unified Manager doit étre connecté directement au serveur d’authentification. Vous
@ devez désactiver tous les clients LDAP locaux tels que SSSD (System Security Services
Daemon) ou NSLCD (Name Service LDAP Caching Daemon).

Description de la tache

Vous pouvez activer 'authentification a distance a 'aide de Open LDAP ou d’Active Directory. Si
l'authentification a distance est désactivée, les utilisateurs distants ne peuvent pas accéder a Unified Manager.

L’authentification a distance est prise en charge via LDAP et LDAPS (Secure LDAP). Unified Manager utilise
389 comme port par défaut pour les communications non sécurisées et 636 comme port par défaut pour les
communications sécurisées.

@ Le certificat utilisé pour authentifier les utilisateurs doit étre conforme au format X.509.

Etapes
1. Dans le volet de navigation de gauche, cliquez sur général > authentification a distance.

2. Cochez la case Activer I'authentification a distance....

3. Dans le champ Service d’authentification, sélectionnez le type de service et configurez le service
d’authentification.

Pour le type d’authentification... Entrez les informations suivantes...

Active Directory * Nom d’administrateur du serveur
d’authentification dans I'un des formats suivants :

° domainname \ username
° username@domainname

° Bind Distinguished Name (Avec la
notation LDAP appropriée)

* Mot de passe administrateur

» Nom distinctif de base (a I'aide de la notation
LDAP appropriée)



Pour le type d’authentification... Entrez les informations suivantes...

Ouvrez LDAP » Nom distinctif de la liaison (dans la notation LDAP
appropriée)

* Lier le mot de passe

* Nom distinctif de base

Si I'authentification d’un utilisateur Active Directory prend un certain temps ou plusieurs fois, le serveur
d’authentification prend probablement beaucoup de temps pour répondre. La désactivation de la prise en
charge des groupes imbriqués dans Unified Manager peut réduire le temps d’authentification.

Si vous sélectionnez 'option utiliser la connexion sécurisée pour le serveur d’authentification, Unified Manager
communique avec le serveur d’authentification a I'aide du protocole SSL (Secure Sockets Layer).
1. Ajoutez des serveurs d’authentification et testez I'authentification.

2. Cliquez sur Enregistrer.

Désactivation des groupes imbriqués a partir de I’authentification a distance

Si 'authentification a distance est activée, vous pouvez désactiver I'authentification des
groupes imbriqués de sorte que seuls les utilisateurs individuels, et non les membres du
groupe, puissent s’authentifier a distance a Unified Manager. Vous pouvez désactiver les
groupes imbriqués si vous souhaitez améliorer le temps de réponse de I'authentification
Active Directory.

Avant de commencer

* Vous devez avoir le role Administrateur d’applications.

» La désactivation des groupes imbriqués n’est applicable que lors de I'utilisation d’Active Directory.

Description de la tache

La désactivation de la prise en charge des groupes imbriqués dans Unified Manager peut réduire le temps
d’authentification. Si la prise en charge des groupes imbriqués est désactivée et si un groupe distant est ajouté
a Unified Manager, les utilisateurs individuels doivent étre membres du groupe distant pour s’authentifier
aupres d’Unified Manager.

Etapes

1. Dans le volet de navigation de gauche, cliquez sur général > authentification a distance.
2. Cochez la case Désactiver la recherche de groupe imbriqué.

3. Cliquez sur Enregistrer.

Ajout de serveurs d’authentification

Vous pouvez ajouter des serveurs d’authentification et activer I'authentification a distance
sur le serveur de gestion afin que les utilisateurs distants au sein du serveur
d’authentification puissent accéder a Unified Manager.



Avant de commencer

* Les informations suivantes doivent étre disponibles :
o Nom d’héte ou adresse IP du serveur d’authentification
o Numeéro de port du serveur d’authentification

* Vous devez avoir activé I'authentification a distance et configuré votre service d’authentification pour que le
serveur de gestion puisse authentifier les utilisateurs ou groupes distants sur le serveur d’authentification.

* Vous devez avoir le rble Administrateur d’applications.

Description de la tache

Si le serveur d’authentification que vous ajoutez fait partie d’'une paire haute disponibilité (HA) (utilisant la
méme base de données), vous pouvez également ajouter le serveur d’authentification partenaire. Cela permet
au serveur de gestion de communiquer avec le partenaire lorsque I'un des serveurs d’authentification est
inaccessible.

Etapes

1. Dans le volet de navigation de gauche, cliquez sur général > authentification a distance.

2. Activez ou désactivez I'option utiliser la connexion sécurisée :

Les fonctions que vous recherchez... Alors, procédez comme ga...
Activez-la 1. Sélectionnez 'option utiliser connexion
sécurisée.

2. Dans la zone serveurs d’authentification, cliquez
sur Ajouter.

3. Dans la boite de dialogue Ajouter un serveur
d’authentification, entrez le nom d’authentification
ou I'adresse IP (IPv4 ou IPv6) du serveur.

4. Dans la boite de dialogue Autoriser I'héte, cliquez
sur Afficher le certificat.

5. Dans la boite de dialogue Afficher le certificat,
vérifiez les informations sur le certificat, puis
cliquez sur Fermer.

6. Dans la boite de dialogue Autoriser I'héte, cliquez
sur Oui.

Lorsque vous activez 'option utiliser
I'authentification Secure
Connection, Unified Manager
communique avec le serveur

@ d’authentification et affiche le certificat.
Unified Manager utilise 636 comme
port par défaut pour les
communications sécurisées et le port
numéro 389 pour les communications
non sécurisées.
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Les fonctions que vous recherchez... Alors, procédez comme ¢a...

Désactivez-le 1. Désactivez I'option utiliser connexion
sécurisée.

2. Dans la zone serveurs d’authentification, cliquez
sur Ajouter.

3. Dans la boite de dialogue Add Authentication
Server (Ajouter un serveur d’authentification),
spécifiez le nom d’héte ou I'adresse IP (IPv4 ou
IPv6) du serveur, ainsi que les détails du port.

4. Cliquez sur Ajouter.

Le serveur d’authentification que vous avez ajouté s’affiche dans la zone serveurs.

1. Effectuez un test d’authentification pour confirmer que vous pouvez authentifier les utilisateurs sur le
serveur d’authentification que vous avez ajouté.

Test de la configuration des serveurs d’authentification

Vous pouvez valider la configuration de vos serveurs d’authentification pour vous assurer
que le serveur de gestion peut communiquer avec eux. Vous pouvez valider la
configuration en recherchant un utilisateur ou un groupe distant a partir de vos serveurs
d’authentification et en les authentifiant a I'aide des paramétres configures.

Avant de commencer

* Vous devez avoir activé I'authentification a distance et configuré votre service d’authentification pour que le
serveur Unified Manager puisse authentifier I'utilisateur distant ou le groupe distant.

* Vous devez avoir ajouté vos serveurs d’authentification pour que le serveur de gestion puisse rechercher
I'utilisateur ou le groupe distant a partir de ces serveurs et les authentifier.

* Vous devez avoir le réle Administrateur d’applications.

Description de la tache

Si le service d’authentification est défini sur Active Directory et que vous valiez I'authentification d’utilisateurs
distants appartenant au groupe principal du serveur d’authentification, les informations relatives au groupe
principal ne s’affichent pas dans les résultats de I'authentification.

Etapes

1. Dans le volet de navigation de gauche, cliquez sur général > authentification a distance.
2. Cliquez sur Tester I’authentification.

3. Dans la boite de dialogue Test User , indiquez le nom d’utilisateur et le mot de passe de I'utilisateur distant
ou le nom d’utilisateur du groupe distant, puis cliquez sur Test.

Si vous authentifiez un groupe distant, vous ne devez pas entrer le mot de passe.
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Ajout d’utilisateurs

Vous pouvez ajouter des utilisateurs locaux ou des utilisateurs de base de données a
I'aide de la page utilisateurs. Vous pouvez également ajouter des utilisateurs ou des
groupes distants appartenant a un serveur d’authentification. Vous pouvez attribuer des
réles a ces utilisateurs et, en fonction des privileges des rdles, les utilisateurs peuvent
gérer les objets et les données de stockage a l'aide de Unified Manager ou afficher les
données dans une base de données.

Avant de commencer

* Vous devez avoir le réle Administrateur d’applications.

* Pour ajouter un utilisateur ou un groupe distant, vous devez avoir activé I'authentification a distance et
configuré votre serveur d’authentification.

« Si vous prévoyez de configurer I'authentification SAML de sorte qu’un fournisseur d’identités authentifie les
utilisateurs qui accedent a l'interface graphique, assurez-vous que ces utilisateurs sont définis comme des
utilisateurs « réels ».

L'acces a I'interface utilisateur n’est pas autorisé pour les utilisateurs de type « local » ou « provenance »
lorsque l'authentification SAML est activée.

Description de la tache

Si vous ajoutez un groupe a partir de Windows Active Directory, tous les membres directs et sous-groupes
imbriqués peuvent s’authentifier auprés d’Unified Manager, a moins que les sous-groupes imbriqués ne soient
désactivés. Si vous ajoutez un groupe a partir d’OpenLDAP ou d’autres services d’authentification, seuls les
membres directs de ce groupe peuvent s’authentifier auprés d’Unified Manager.

Etapes

1. Dans le volet de navigation de gauche, cliquez sur général > utilisateurs.

2. Sur la page utilisateurs, cliquez sur Ajouter.

3. Dans la boite de dialogue Ajouter un utilisateur, sélectionnez le type d’utilisateur que vous souhaitez
ajouter et entrez les informations requises.

Lorsque vous entrez les informations requises pour l'utilisateur, vous devez spécifier une adresse
électronique unique pour cet utilisateur. Vous devez éviter de spécifier des adresses e-mail partagées par
plusieurs utilisateurs.

4. Cliquez sur Ajouter.

Ajout d’alertes

Vous pouvez configurer des alertes pour vous avertir lorsqu’un événement particulier est
genére. Vous pouvez configurer les alertes pour une seule ressource, pour un groupe de
ressources ou pour les événements d’'un type de sévérité particulier. Vous pouvez

spécifier la fréquence a laquelle vous souhaitez étre averti et associer un script a l'alerte.
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Avant de commencer

* Vous devez avoir configuré des parametres de notification tels que I'adresse e-mail de I'utilisateur, le

serveur SMTP et I'h6te d’interruption SNMP pour permettre au serveur Active 1Q Unified Manager d’utiliser
ces parametres pour envoyer des notifications aux utilisateurs lorsqu’un événement est généré.

* Vous devez connaitre les ressources et les événements pour lesquels vous souhaitez déclencher l'alerte,

ainsi que les noms d’utilisateur ou adresses e-mail des utilisateurs que vous souhaitez notifier.

+ Si vous souhaitez que le script soit exécuté en fonction de I'événement, vous devez I'avoir ajouté a Unified

Manager a l'aide de la page scripts.

* Vous devez avoir le role Administrateur d’applications ou Administrateur de stockage.

Description de la tache

Vous pouvez créer une alerte directement a partir de la page Détails de I'événement aprés avoir regu un
événement en plus de créer une alerte a partir de la page Configuration de I'alerte, comme décrit ici.

Etapes

1.
2.
3.

Dans le volet de navigation de gauche, cliquez sur Storage Management > Alert Setup.
Dans la page Configuration des alertes, cliquez sur Ajouter.

Dans la boite de dialogue Ajouter une alerte, cliquez sur Nom, puis entrez un nom et une description
pour l'alerte.

. Cliquez sur Ressources, puis sélectionnez les ressources a inclure ou a exclure de l'alerte.

Vous pouvez définir un filtre en spécifiant une chaine de texte dans le champ Nom contient pour
sélectionner un groupe de ressources. En fonction de la chaine de texte que vous spécifiez, la liste des
ressources disponibles n’affiche que les ressources qui correspondent a la regle de filtre. La chaine de
texte que vous spécifiez est sensible a la casse.

Si une ressource est conforme a la fois aux régles inclure et exclure que vous avez spécifiées, la régle
d’exclusion est prioritaire sur la régle inclure et I'alerte n’est pas générée pour les événements liés a la
ressource exclue.

. Cliquez sur Evénements, puis sélectionnez les événements en fonction du nom de I'événement ou du

type de gravité de 'événement pour lequel vous souhaitez déclencher une alerte.

Pour sélectionner plusieurs événements, appuyez sur la touche Ctrl pendant que vous
effectuez vos sélections.

. Cliquez sur actions et sélectionnez les utilisateurs que vous souhaitez notifier, choisissez la fréquence de

notification, choisissez si une interruption SNMP sera envoyée au récepteur d’interruption et affectez un
script a exécuter lorsqu’une alerte est générée.

Si vous modifiez 'adresse e-mail spécifiée pour I'utilisateur et rouvrez I'alerte pour
modification, le champ Nom apparait vide car I'adresse e-mail modifiée n’est plus mappée a

@ l'utilisateur qui a été précédemment sélectionné. En outre, si vous avez modifié 'adresse e-
mail de I'utilisateur sélectionné a partir de la page utilisateurs, I'adresse e-mail modifiée
n’est pas mise a jour pour l'utilisateur sélectionné.

Vous pouvez également choisir de notifier les utilisateurs via les interruptions SNMP.
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7. Cliquez sur Enregistrer.

Exemple d’ajout d’une alerte

Dans cet exemple, vous apprendrez a créer une alerte conforme aux exigences suivantes :

* Nom de I'alerte : HealthTest

» Ressources : inclut tous les volumes dont le nom contient « abc » et exclut tous les volumes dont le nom
contient « xyz ».

+ Evénements : inclut tous les événements de santé critiques

« Actions : inclut «kample@domain.comy, un script « Testy, et I'utilisateur doit étre averti toutes les 15 minutes
Effectuez les opérations suivantes dans la boite de dialogue Ajouter une alerte :

1. Cliquez sur Nom et saisissez HealthTest Dans le champ Nom d’alerte.
2. Cliquez sur Ressources et, dans I'onglet inclure, sélectionnez volumes dans la liste déroulante.
a. Entrez abc Dans le champ Name contient pour afficher les volumes dont le nom contient « abc ».

b. Sélectionnez <<All Volumes whose name contains 'abc'>> dans la zone Ressources disponibles, et
déplacez-la dans la zone Ressources sélectionnées.

C. Cliquez sur exclure, puis saisissez xyz Dans le champ Name contient, puis cliquez sur Add.
3. Cliquez sur Evénements, puis sélectionnez critique dans le champ gravité de I'événement.

4. Sélectionnez tous les événements critiques dans la zone événements de correspondance et déplacez-le
dans la zone événements sélectionnés.

5. Cliquez sur actions, puis saisissez sample@domain.com Dans le champ Alert ces utilisateurs.

6. Sélectionnez rappeler toutes les 15 minutes pour avertir I'utilisateur toutes les 15 minutes.

Vous pouvez configurer une alerte pour qu’elle envoie régulierement des notifications aux destinataires
pendant une heure donnée. Vous devez déterminer I'heure a laquelle la notification d’événement est active
pour I'alerte.

7. Dans le menu Select script to Execute, sélectionnez Test script.

8. Cliquez sur Enregistrer.

Evénements EMS ajoutés automatiquement a Unified
Manager

Les événements ONTAP EMS suivants sont ajoutés automatiquement a Unified
Manager. Ces événements sont générés lorsqu’ils sont déclenchés sur un cluster que
Unified Manager surveille.

Les événements EMS suivants sont disponibles lors de la surveillance des clusters exécutant ONTAP 9.5 ou
une version supérieure du logiciel :
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Nom de I’événement
Unified Manager

Acces au niveau cloud
refusé pour le transfert
d’agrégats

Acces au niveau cloud
refusé pour la
relocalisation des
agrégats pendant le
basculement du stockage

Resynchronisation de la
réplication des miroirs
FabricPool terminée

Espace FabricPool
presque plein

Le délai NVMe-of Grace a
commencé

Délai de grace NVMe-of
actif

Délai de grace NVMe-of
expiré

LUN supprimée

MetaDataConnFail dans
le cloud AWS

Cloud AWS
IAMCredentistesExrequis

Identifiants
iAMCredentistspour Cloud
AWS non valides

Des informations
iAMCredentistsNotFound
pour Cloud AWS

Cloud AWS
IAMCredentistsNotlnitializ
ed

Nom de I’événement
EMS

arl.netra.ca.check.failed

gb.netra.ca.check.failed

wafl.ca.resync.complete

fabritpool.presque.plein

nvmf.graceperiod.start

nvmf.graceperiod.active

nvmf.graceperiod.expired

lun.destroy

Cloud.aws.metadataConn
Fail

Cloud.aws.iamCredentiste
sExpired

Cloud.aws.iamCredsinvali
de

Cloud.aws.iamCredentisN
otFound

Cloud.aws.iamNotlnitializ
ed

Ressource affectée

Agrégat

Agrégat

Cluster

Cluster

Cluster

Cluster

Cluster

LUN

Noeud

Noesud

Noesud

Neceud

Noeud

Gravité de Unified
Manager

Erreur

Erreur

Erreur

Erreur

Avertissement

Avertissement

Avertissement

Informations

Erreur

Erreur

Erreur

Erreur

Informations
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Nom de I’événement
Unified Manager

IAMRIelnvalid Cloud AWS

L'lAMRIeNotFound Cloud
AWS

L'héte Cloud Tier ne peut
pas étre résolu

Panne LIF intercluster
Cloud Tier

Demander une signature
de niveau de cloud
différente

Un des pools NFSv4
épuisés

QoS Monitor mémoire
portée en mémoire

Mémoire du moniteur
QoS saturée

Détruire NVMeNS

NVMeNS en ligne

NVMeNS hors ligne

NVMeNS hors de
I'espace

Réplication synchrone
hors synchronisation

Réplication synchrone
restaurée

Echec de la
resynchronisation
automatique de la
réplication synchrone
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Nom de I’événement
EMS

Cloud.aws.iamRoleinvalid
e

Cloud.aws.iamRoleNotFo
und

objstore.host.non résolu

objstore.interclusterlifDow
n

osc.signatureMismatch

NBlade.nfsV4PoolExhaus
t

gos.monitor.memory.capa
cité maximale

gos.monitor.memory.abat
ed

NVMeNS.destroy

NVMeNS.offline

NVMeNS.online

NVMeNS.out.of.space

sms.status.out.of.sync

sms.status.in.sync

Ressource affectée

Noeud

Nosud

Noesud

Noeud

Nosud

Noeud

Nosud

Noeud

Espace de noms

Espace de noms

Espace de noms

Espace de noms

Relation SnapMirror

Relation SnapMirror

sms.resynchronisation.ten Relation SnapMirror

tative.échec

Gravité de Unified

Manager

Erreur

Erreur

Erreur

Erreur

Erreur

Primordial

Erreur

Informations

Informations

Informations

Informations

Avertissement

Avertissement

Informations

Erreur



Nom de I’événement
Unified Manager

De nombreuses
connexions CIFS

Connexion CIFS
maximale dépassée

Le nombre maximal de

connexions CIFS par

utilisateur a été dépassé

Conflit de nom CIFS
NetBIOS

Tentatives de connexion

sans partage CIFS

Echec de I'opération CIFS

Shadow Copy

Virus détecté par le
serveur AV

Aucune connexion au
serveur AV pour virus
Scan

Aucun serveur AV
enregistré

Pas de connexion au
serveur AV réactive

Serveur AV trop occupé

pour accepter une
nouvelle demande de
numeérisation

Un utilisateur non autorisé
tente d’utiliser le serveur

AV

Les composants

problémes d’espace

Nom de I’événement
EMS

Nibd.cifsManyAuths

NBlade.cifsMaxOpenSam

etiFile

NBlade.cifsMaxSessPerU

srConn

NBlade.cifsNbNameConfli

tt

NBlade.cifsNoPrivShare

cifs.shadowcopy.failure

NBlade.vscanVirusDetect

ed

NBlade.vscanNoScanner

Conn

NBlade.vscanNoRegdSca

nner

NBlade.vscanConnlnactif

NBlade.vscanConnBackP

ressure

NBlade.vscanBadUserPri

vAccess

Ressource affectée

SVM

SVM

SVM

SVM

SVM

SVM

SVM

SVM

SVM

SVM

SVM

SVM

flexgroup.constituants.hav Volumétrie
FlexGroup présentent des e.space.issues

Gravité de Unified
Manager

Erreur

Erreur

Erreur

Erreur

Primordial

Erreur

Erreur

Primordial

Erreur

Informations

Erreur

Erreur

Erreur
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Nom de I’événement
Unified Manager

Etat de I'espace des
composants FlexGroup
OK

Les composants
FlexGroup présentent des
problemes d’inodes

Etat des inodes des
composants FlexGroup
OK

Espace logique du
volume presque plein

Espace logique du
volume plein

Volume Logical Space
Normal

Echec de la taille
automatique du volume
WAFL

Taille automatique du
volume WAFL terminée

WAFL - délai d’attente de  wafl.readdir.expiré

I'opération de FICHIER
DE REMADDIR

Abonnement aux événements ONTAP EMS

Nom de I’événement

flexgroup.commettants.sp
ace.status.all.ok

flexgroup.constituents.hav
e.inodes.issues

flexgroup.constituents.ino
des.status.all.ok

monitor.vol.nearFull.inc.sa

monitor.vol.full.inc.sav

monitor.vol.one.ok.inc.sav

wafl.vol.autoSize.fail

wafl.vol.autoSize.done

Ressource affectée

Volumétrie

Volumétrie

Volumétrie

Volumétrie

Volumétrie

Volumétrie

Volumétrie

Volumétrie

Volumétrie

Gravité de Unified
Manager

Informations

Erreur

Informations

Avertissement

Erreur

Informations

Erreur

Informations

Erreur

Vous pouvez vous abonner aux événements EMS (Event Management System) générés
par les systemes installés avec le logiciel ONTAP. Un sous-ensemble d’événements EMS
est automatiquement signalé a Unified Manager, mais des événements EMS
supplémentaires ne sont signalés que si vous étes abonné a ces événements.

Avant de commencer

Ne vous abonnez pas aux événements EMS déja ajoutés automatiquement a Unified Manager, car ils peuvent
étre source de confusion lors de la réception de deux événements pour le méme probleme.
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Description de la tache

Vous pouvez vous abonner a un certain nombre d’événements EMS. Tous les événements auxquels vous étes
abonné sont validés, et seuls les événements validés sont appliqués aux clusters que vous surveillez dans
Unified Manager. Le catalogue d’événements EMS ONTAP 9 fournit des informations détaillées sur tous les
messages EMS pour la version spécifiée du logiciel ONTAP 9. Recherchez la version appropriée du catalogue
d’événements EMS dans la page Documentation produit de ONTAP 9 pour obtenir la liste des événements
applicables.

"Bibliothéque de produits ONTAP 9"

Vous pouvez configurer les alertes relatives aux événements EMS ONTAP auxquels vous étes abonné et créer
des scripts personnalisés a exécuter pour ces événements.

Si vous ne recevez pas les événements EMS ONTAP auxquels vous étes abonné, il peut y avoir
un probléme de configuration DNS du cluster qui empéche le cluster d’atteindre le serveur

@ Unified Manager. Pour résoudre ce probleme, 'administrateur du cluster doit corriger la
configuration DNS du cluster, puis redémarrer Unified Manager. Cette opération permet de vider
les événements EMS en attente du serveur Unified Manager.

Etapes

1. Dans le volet de navigation de gauche, cliquez sur Storage Management > Event Setup.
2. Dans la page Event Setup, cliquez sur le bouton Subscribe to EMS Events.

3. Dans la boite de dialogue s’abonner aux événements EMS, entrez le nom de I'événement EMS ONTAP
auquel vous souhaitez vous abonner.

Pour afficher les noms des événements EMS auxquels vous pouvez vous abonner, depuis le shell du
cluster ONTAP, vous pouvez utiliser event route show (Avant ONTAP 9) ou le event catalog show
(ONTAP 9 ou version ultérieure).

"Comment configurer et recevoir des alertes de 'abonnement aux événements EMS ONTAP dans Active
IQ Unified Manager"

4. Cliquez sur Ajouter.

L'évéenement EMS est ajouté a la liste des événements EMS auxquels vous étes abonné, mais la colonne
applicable au cluster affiche I'état « Inconnu » pour 'événement EMS que vous avez ajouté.

5. Cliquez sur Enregistrer et fermer pour enregistrer 'abonnement aux événements EMS avec le cluster.

6. Cliqguez de nouveau sur Abonnez-vous aux événements EMS.
L'état « Oui » apparait dans la colonne applicable au cluster pour I'événement EMS que vous avez ajouté.
Si le statut n’est pas « Oui », vérifiez 'orthographe du nom de I'événement EMS ONTAP. Si le nom n’est

pas saisi correctement, vous devez supprimer I'événement incorrect, puis ajouter a nouveau I'événement.

Une fois que vous avez terminé

Lorsque I'événement EMS ONTAP se produit, 'événement s’affiche sur la page événements. Vous pouvez
sélectionner I'événement pour afficher les détails de 'événement EMS sur la page Détails de I'événement.
Vous pouvez également gérer la disposition de I'événement ou créer des alertes pour cet événement.
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Gestion des parameétres d’authentification SAML

Une fois que vous avez configuré les paramétres d’authentification a distance, vous
pouvez activer I'authentification SAML afin que les utilisateurs distants soient authentifiés
par un fournisseur d’'identités sécurisé avant d’accéder a l'interface utilisateur Web
Unified Manager.

Notez que seuls les utilisateurs distants ont accés a l'interface utilisateur graphique Unified Manager une fois
I'authentification SAML activée. Les utilisateurs locaux et les utilisateurs de maintenance ne pourront pas
accéder a l'interface utilisateur. Cette configuration n’a aucun impact sur les utilisateurs qui accedent a la
console de maintenance.

Exigences du fournisseur d’identités

Lors de la configuration d’Unified Manager pour utiliser un fournisseur d’identités (IDP)
pour effectuer I'authentification SAML de tous les utilisateurs distants, vous devez
connaitre certains parameétres de configuration requis afin que la connexion a Unified
Manager soit établie.

Vous devez entrer 'URI Unified Manager et les métadonnées dans le serveur IDP. Vous pouvez copier ces
informations a partir de la page Unified ManagerSAML Authentication. Unified Manager est considéré comme
le fournisseur de services dans la norme SAML.

Normes de chiffrement prises en charge

» Advanced Encryption Standard (AES) : AES-128 et AES-256
* Algorithme de hachage sécurisé (SHA) : SHA-1 et SHA-256

Des fournisseurs d’identité validés
e Hurlent
» ADFS (Active Directory Federation Services)

Configuration requise pour ADFS

» Vous devez définir trois regles de sinistre dans 'ordre suivant qui sont nécessaires a Unified Manager pour
analyser les réponses SAML ADFS pour cette entrée de confiance de tiers de confiance.

Régle de réclamation Valeur

SAM-account-name ID nom

SAM-account-name urn:0id:0.9.2342.19200300.100.1.1
Groupes de jetons — Nom non qualifié urn:0id:1.3.6.1.4.1.5923.1.5.1.1

* Vous devez définir la méthode d’authentification sur « authentification des formulaires » pour que les
utilisateurs puissent recevoir une erreur lors de la déconnexion d’Unified Manager . Voici la procédure a
suivre :
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QOuvrez la console de gestion ADFS.

T 9

Cliquez sur le dossier Authentication Policies dans I'arborescence de gauche.

Sous actions a droite, cliquez sur Modifier la stratégie d’authentification principale globale.

o

d. Définissez la méthode d’authentification Intranet sur « authentification des formulaires » au lieu de «
authentification Windows » par défaut.

* Dans certains cas, la connexion via le PDI est rejetée lorsque le certificat de sécurité Unified Manager est
signé avec une autorité de certification. Il existe deux solutions pour résoudre ce probléeme :

> Suivez les instructions indiquées dans le lien pour désactiver la vérification de révocation sur le serveur
ADFS pour les certificats CA chainés associés a la partie de confiance :

"Désactiver le contréle de révocation par confiance de la partie utilisatrices"

* Demandez au serveur CA de se trouver dans le serveur ADFS pour signer la demande d’autorisation de
serveur Unified Manager.

Autres exigences de configuration

* L'inclinaison de I'horloge de Unified Manager est définie sur 5 minutes, la différence de temps entre le
serveur IDP et le serveur Unified Manager ne peut pas dépasser 5 minutes, sinon I'authentification
échouera.

Activation de I'authentification SAML

Vous pouvez activer l'authentification SAML (Security assertion Markup Language) pour
que les utilisateurs distants soient authentifiés par un fournisseur d’identités sécurisé
avant d’accéder a l'interface utilisateur Web d’Unified Manager.

Avant de commencer

* Vous devez avoir configuré I'authentification a distance et vérifié qu’elle a réussi.

* Vous devez avoir créé au moins un utilisateur distant ou un groupe distant avec le réle Administrateur
d’applications.

* Le fournisseur d’identités doit étre pris en charge par Unified Manager et doit étre configuré.
* Vous devez disposer de 'URL IDP et des métadonnées.

* Vous devez avoir acces au serveur IDP.

Description de la tache

Une fois I'authentification SAML activée a partir d’'Unified Manager, les utilisateurs ne peuvent pas accéder a
l'interface utilisateur graphique tant que le IDP n’a pas été configuré avec les informations d’héte du serveur
Unified Manager. Vous devez donc étre prét a effectuer les deux parties de la connexion avant de lancer le
processus de configuration. Le IDP peut étre configuré avant ou aprés la configuration de Unified Manager.

Seuls les utilisateurs distants ont accés a I'interface utilisateur graphique Unified Manager une fois
I'authentification SAML activée. Les utilisateurs locaux et les utilisateurs de maintenance ne pourront pas

accéder a l'interface utilisateur. Cette configuration n’a aucun impact sur les utilisateurs qui accedent a la
console de maintenance, aux commandes Unified Manager ou aux ZAPI.

@ Unified Manager est redémarré automatiquement aprés la configuration SAML de cette page.
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Etapes

1. Dans le volet de navigation de gauche, cliquez sur général > authentification SAML.

2. Cochez la case Activer I'authentification SAML.
Les champs requis pour configurer la connexion IDP sont affichés.

3. Entrez 'URI du IDP et les métadonnées IDP requises pour connecter le serveur Unified Manager au
serveur IDP.

Si le serveur IDP est accessible directement a partir du serveur Unified Manager, vous pouvez cliquer sur
le bouton Fetch IDP Metadata aprés avoir saisi 'URI IDP pour remplir automatiquement le champ IDP
Metadata.

4. Copiez 'URI des métadonnées de I'hdte Unified Manager ou enregistrez les métadonnées de I'h6te dans
un fichier texte XML.

Vous pouvez configurer le serveur IDP avec ces informations pour le moment.
5. Cliquez sur Enregistrer.

Un message s’affiche pour confirmer que vous souhaitez terminer la configuration et redémarrer Unified
Manager.

6. Cliquez sur confirmer et Déconnexion et Unified Manager redémarre.

Résultats

Lors de la prochaine tentative d’acces a I'interface graphique Unified Manager, les utilisateurs distants
autorisés saisissent leurs identifiants sur la page de connexion du fournisseur intégré au lieu de la page de
connexion de Unified Manager.

Une fois que vous avez terminé

Si ce n’est pas déja fait, accédez a votre IDP et entrez 'URI du serveur Unified Manager et les métadonnées
pour terminer la configuration.

Lorsque vous utilisez ADFS en tant que fournisseur d’identité, l'interface graphique Unified
Manager ne respecte pas le délai d’attente de 'ADFS et continue de fonctionner jusqu’a ce que

@ le délai d’expiration de la session Unified Manager soit atteint. Vous pouvez modifier le délai
d’expiration de la session de I'interface graphique en cliquant sur général > Parameétres de
fonction > délai d’inactivité.

Modification du mot de passe de Iutilisateur local

Vous pouvez modifier votre mot de passe de connexion utilisateur local afin d’éviter tout
risque de sécurité.

Avant de commencer

Vous devez étre connecté en tant qu’utilisateur local.
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Description de la tache

Les mots de passe de I'utilisateur de maintenance et des utilisateurs distants ne peuvent pas étre modifiés a
l'aide de ces étapes. Pour modifier le mot de passe d’un utilisateur distant, contactez I'administrateur de votre
mot de passe. Pour modifier le mot de passe utilisateur de maintenance, reportez-vous a la section "Utilisation
de la console de maintenance".

Etapes

1. Connectez-vous a Unified Manager.

2. Dans la barre de menus supérieure, cliquez sur I'icone utilisateur, puis sur changer mot de passe.
L'option Modifier le mot de passe n’est pas affichée si vous étes un utilisateur distant.

3. Dans la boite de dialogue Modifier le mot de passe, entrez le mot de passe actuel et le nouveau mot de
passe.

4. Cliquez sur Enregistrer.

Une fois que vous avez terminé

Si Unified Manager est configuré dans une configuration haute disponibilité, vous devez modifier le mot de
passe sur le second nceud du setup. Les deux instances doivent avoir le méme mot de passe.

Définition du délai d’inactivité de la session

Vous pouvez spécifier la valeur du délai d’inactivité pour Unified Manager afin que la
session soit automatiquement arrétée au bout d’un certain temps. Par défaut, le délai est
défini sur 4,320 minutes (72 heures).

Avant de commencer

Vous devez avoir le réle Administrateur d’applications.

Description de la tache

Ce parametre affecte toutes les sessions utilisateur connectées.

@ Cette option n’est pas disponible si vous avez activé I'authentification SAML (Security assertion
Markup Language).

Etapes

1. Dans le volet de navigation de gauche, cliquez sur général > Paramétres de fonction.

2. Dans la page Feature Settings, spécifiez le délai d’inactivité en choisissant 'une des options suivantes :
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Les fonctions que vous recherchez...

Aucun délai défini pour que la session ne soit jamais
fermée automatiquement

Définissez un nombre spécifique de minutes comme
valeur de délai d’inactivité

Alors, procédez comme ¢a...

Dans le panneau délai d’inactivité, déplacez le
curseur vers la gauche (désactivé) et cliquez sur
appliquer.

Dans le panneau délai d’inactivité, déplacez le
curseur vers la droite (activé), spécifiez la valeur du
délai d’inactivité en minutes, puis cliquez sur
appliquer.

Modification du nom d’héte Unified Manager

Il peut étre nécessaire de modifier le nom d’hote du systéme sur lequel vous avez installé
Unified Manager. Par exemple, vous pouvez renommer I'héte pour identifier plus
facilement vos serveurs Unified Manager par type, groupe de travail ou groupe de

clusters surveillé.

Les étapes requises pour modifier le nom d’héte sont différentes selon que Unified Manager s’exécute ou non
sur un serveur VMware ESXi, sur un serveur Red Hat ou CentOS Linux, ou sur un serveur Microsoft Windows.

Modification du nom d’héte de I'appliance virtuelle Unified Manager

Un nom est attribué a I'h6te réseau lors du premier déploiement de I'appliance virtuelle
Unified Manager. Vous pouvez modifier le nom d’héte apres le déploiement. Si vous
modifiez le nom d’héte, vous devez également régénérer le certificat HTTPS.

Avant de commencer

Vous devez étre connecté a Unified Manager en tant qu’utilisateur de maintenance, ou avoir le role
d’administrateur d’applications qui vous est attribué pour effectuer ces taches.

Description de la tache

Vous pouvez utiliser le nom d’héte (ou I'adresse IP de I'héte) pour accéder a l'interface utilisateur Web Unified
Manager. Si vous avez configuré une adresse IP statique pour votre réseau pendant le déploiement, vous
avez alors désigné un nom pour I'héte réseau. Si vous avez configuré le réseau a I'aide de DHCP, le nom
d’héte doit étre pris du DNS. Si DHCP ou DNS n’est pas correctement configuré, le nom d’héte « Unified
Manager » est automatiquement attribué et associé au certificat de sécurité.

Quel que soit le mode d’attribution du nom d’héte, si vous modifiez le nom d’héte et que vous prévoyez
d’utiliser le nouveau nom d’héte pour accéder a l'interface utilisateur Web Unified Manager, vous devez

générer un nouveau certificat de sécurité.

Si vous accédez a l'interface utilisateur Web a 'aide de I'adresse IP du serveur au lieu du nom d’héte, vous
n’'avez pas a générer de nouveau certificat si vous modifiez le nom d’héte. Toutefois, il est recommandé de
mettre a jour le certificat de sorte que le nom d’h6te du certificat corresponde au nom d’héte réel.

Si vous modifiez le nom d’héte dans Unified Manager, vous devez mettre a jour manuellement le nom d’héte
dans OnCommand Workflow Automation (WFA). Le nom d’héte n’est pas mis a jour automatiquement dans

WFA.
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Le nouveau certificat n’est effectif qu’aprés le redémarrage de la machine virtuelle Unified Manager.

Etapes
1. Générez un certificat de sécurité HTTPS

Si vous souhaitez utiliser le nouveau nom d’héte pour accéder a l'interface utilisateur Web d’Unified
Manager, vous devez régénérer le certificat HTTPS pour I'associer au nouveau nom d’héte.

2. Redémarrez la machine virtuelle Unified Manager

Aprés la régénération du certificat HTTPS, vous devez redémarrer la machine virtuelle Unified Manager.

Génération d’un certificat de sécurité HTTPS

Lors de la premiére installation de Active IQ Unified Manager, un certificat HTTPS par
défaut est installé. Vous pouvez générer un nouveau certificat de sécurité HTTPS qui
remplace le certificat existant.

Avant de commencer

Vous devez avoir le rdle Administrateur d’applications.

Description de la tache

Il peut y avoir plusieurs raisons de régénérer le certificat, par exemple si vous souhaitez avoir de meilleures
valeurs pour le nom unique (DN) ou si vous voulez une taille de clé plus élevée, ou une période d’expiration
plus longue ou si le certificat actuel a expiré.

Si vous n'avez pas acceés a l'interface utilisateur Web d’Unified Manager, vous pouvez régénérer le certificat
HTTPS avec les mémes valeurs a 'aide de la console de maintenance. Pendant la régénération des
certificats, vous pouvez définir la taille de la clé et la durée de validité de la clé. Si vous utilisez le Reset
Server Certificate Disponible surla console de maintenance, un nouveau certificat HTTPS est créé
pendant 397 jours. Ce certificat sera doté d’une clé RSA de taille 2048 bits.

Etapes

1. Dans le volet de navigation de gauche, cliquez sur général > certificat HTTPS.

2. Cliquez sur régénérer le certificat HTTPS.
La boite de dialogue régénérer le certificat HTTPS s’affiche.

3. Sélectionnez 'une des options suivantes en fonction de la fagon dont vous souhaitez générer le certificat :
Les fonctions que Procédez comme ¢a...
vous recherchez...

Régénérer le Cliquez sur I'option régénérer en utilisant les attributs de certificat actuels.
certificat avec les
valeurs actuelles
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Les fonctions que Procédez comme ga...
vous recherchez...

Générez le certificat Cliquez sur I'option mettre a jour les attributs de certificat actuels.

a l'aide de valeurs

différentes Les champs Nom commun et noms alternatifs utiliseront les valeurs du certificat
existant si vous ne saisissez pas de nouvelles valeurs. Le « Nom commun » doit
étre défini sur le FQDN de I'h6te. Les autres champs ne nécessitent pas de valeurs,
mais vous pouvez entrer des valeurs, par exemple pour 'E-MAIL, LA SOCIETE, LE
SERVICE, Ville, Etat et pays si vous souhaitez que ces valeurs soient renseignées
dans le certificat. Vous pouvez également sélectionner la TAILLE DE CLE
disponible (I'algorithme clé est « RSA ») et LA PERIODE DE VALIDITE.

* Les valeurs autorisées pour la taille de clé sont 2048, 3072 et
4096.

Les périodes de validité sont de 1 jour minimum a 36500 jours
maximum.

Méme si une période de validité de 36500 jours est autorisée, il
est recommandé d’utiliser une période de validité d’au plus 397
jours ou 13 mois. Puisque si vous sélectionnez une période de
validité de plus de 397 jours et que vous prévoyez d’exporter une

@ RSC pour ce certificat et de I'obtenir signé par une CA connue, la
validité du certificat signé vous sera réduite a 397 jours.

* Vous pouvez cocher la case « exclure les informations
d’identification locales \(par ex. localhost\) » si vous souhaitez
supprimer les informations d’identification locales du champ
autres noms du certificat. Lorsque cette case est cochée, seul ce
que vous saisissez dans le champ est utilisé dans le champ
autres noms. Si le champ du certificat obtenu n’est pas
renseigné, il N’y aura pas de champ autre nom.

4. Cliquez sur Oui pour régénérer le certificat.

5. Redémarrez le serveur Unified Manager afin que le nouveau certificat prenne effet.

Une fois que vous avez terminé

Vérifiez les nouvelles informations de certificat en consultant le certificat HTTPS.

Redémarrage de la machine virtuelle Unified Manager

Vous pouvez redémarrer le serveur virtuel a partir de la console de maintenance
d’Unified Manager. Vous devez redémarrer aprés avoir généré un nouveau certificat de
sécurité ou en cas de probléme avec la machine virtuelle.

Avant de commencer

L'appliance virtuelle est sous tension.

En tant qu'utilisateur de maintenance, vous étes connecté a la console de maintenance.
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Description de la tache

Vous pouvez également redémarrer la machine virtuelle depuis vSphere a 'aide de I'option redémarrer invité.
Pour plus d’informations, consultez la documentation VMware.

Etapes

1. Accéder a la console de maintenance.

2. Sélectionnez Configuration du systéme > redémarrer la machine virtuelle.

Modification du nom d’héte Unified Manager sur les systémes Linux

A un moment donné, il peut étre nécessaire de modifier le nom d’héte de I'ordinateur Red
Hat Enterprise Linux ou CentOS sur lequel vous avez installé Unified Manager. Par
exemple, vous pouvez renommer I'héte pour identifier plus facilement vos serveurs
Unified Manager par type, groupe de travail ou groupe de clusters surveillé lorsque vous
répertoriez vos machines Linux.

Avant de commencer

Vous devez avoir un acces utilisateur root au systéme Linux sur lequel Unified Manager est installé.

Description de la tache

Vous pouvez utiliser le nom d’h6te (ou I'adresse IP de I'hbte) pour accéder a l'interface utilisateur Web Unified
Manager. Si vous avez configuré une adresse IP statique pour votre réseau pendant le déploiement, vous
avez alors désigné un nom pour I'’héte réseau. Si vous avez configuré le réseau a I'aide de DHCP, le nom
d’héte doit étre pris du serveur DNS.

Quel que soit le mode d’attribution du nom d’hbte, si vous modifiez le nom d’hdte et que vous envisagez
d’utiliser le nouveau nom d’héte pour accéder a l'interface utilisateur Web d’Unified Manager, vous devez
générer un nouveau certificat de sécurité.

Si vous accédez a l'interface utilisateur Web a 'aide de I'adresse IP du serveur au lieu du nom d’hoéte, vous
n’'avez pas a générer de nouveau certificat si vous modifiez le nom d’héte. Toutefois, il est recommandé de
mettre a jour le certificat, de sorte que le nom d’héte du certificat corresponde au nom d’héte réel. Le nouveau
certificat ne prend pas effet tant que la machine Linux n’est pas redémarrée.

Si vous modifiez le nom d’héte dans Unified Manager, vous devez mettre a jour manuellement le nom d’héte
dans OnCommand Workflow Automation (WFA). Le nom d’héte n’est pas mis a jour automatiquement dans
WFA.

Etapes

1. Connectez-vous en tant qu’utilisateur root au systéme Unified Manager que vous souhaitez modifier.

2. Pour arréter le logiciel Unified Manager et le logiciel MySQL associe, saisissez la commande suivante :
systemctl stop ocieau ocie mysqgld

3. Modifiez le nom d’héte a 'aide de Linux hostnamectl commande : hostnamectl set-hostname
new FQDN

hostnamectl set-hostname nuhost.corp.widget.com
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4. Régénérer le certificat HTTPS pour le serveur :/opt /netapp/essentials/bin/cert.sh create
5. Redémarrez le service réseau : service network restart

6. Une fois le service redémarré, vérifiez si le nouveau nom d’héte peut s’envoyer par commande ping : ping
new hostname

ping nuhost

Cette commande doit renvoyer la méme adresse IP que celle définie précédemment pour le nom d’hote
d’origine.

7. Une fois que vous avez terminé et vérifié la modification de votre nom d’héte, redémarrez Unified Manager
en entrant la commande suivante : systemctl start mysgld ocie ocieau

Activation et désactivation de la gestion du stockage basée
sur des régles

Depuis la version 9.7 de Unified Manager, vous pouvez provisionner les charges de
travail de stockage (volumes et LUN) sur vos clusters ONTAP, et gérer ces charges de
travail en fonction de niveaux de service de performances attribués. Cette fonctionnalité
est similaire a la création des charges de travail dans ONTAP System Manager et a
I'ajout de régles de QoS. Toutefois, lorsqu’elle est appliquée a 'aide de Unified Manager,
vous pouvez provisionner et gérer les charges de travail sur 'ensemble des clusters qui
surveillent votre instance Unified Manager.

Avant de commencer

Vous devez avoir le réle Administrateur d’applications.

Description de la tache

Activation par défaut de cette option, mais désactivation si vous ne souhaitez pas provisionner et gérer les
charges de travail a I'aide d’Unified Manager.

Lorsqu’elle est activée, cette option fournit de nombreux nouveaux éléments dans I'interface utilisateur :

Nouveau contenu Emplacement

Une page pour provisionner de nouveaux workloads  Disponible a partir de taches courantes > mise en
service

Une page pour créer des regles de niveau de service Disponible a partir de Paramétres > stratégies >

de performances niveaux de service de performance
Une page pour créer des regles d’efficacité du Disponible a partir de Paramétres > stratégies >
stockage de performance efficacité du stockage
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Nouveau contenu Emplacement

Des panneaux décrivent les performances de vos Disponible dans le tableau de bord
charges de travail et les IOPS de vos charges de
travail actuelles

Pour plus d’informations sur ces pages et sur cette fonctionnalité, reportez-vous a I'aide en ligne du produit.

Etapes

1. Dans le volet de navigation de gauche, cliquez sur général > Parameétres de fonction.

2. Dans la page Feature Settings, désactivez ou activez la gestion du stockage basée sur des régles en
choisissant 'une des options suivantes :

Les fonctions que vous recherchez... Alors, procédez comme ¢a...
Désactiver la gestion du stockage basée sur des Dans le panneau gestion du stockage basée sur des
regles régles*, déplacez le curseur vers la gauche.

Mettez en ceuvre la gestion du stockage basée sur Dans le panneau gestion du stockage basée sur des
des regles régles*, déplacez le curseur vers la droite.
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