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La gestion des opérations de sauvegarde et de
restauration

Vous pouvez créer des sauvegardes de Active IQ Unified Manager et utiliser la fonction
de restauration pour restaurer la sauvegarde sur le méme systeme (local) ou sur un
nouveau systéme (distant) en cas de défaillance du systéme ou de perte de données.

Il existe trois méthodes de sauvegarde et de restauration selon le systéme d’exploitation sur lequel vous avez
installé Unified Manager, et basées sur le nombre de clusters et de nceuds gérés :

Systéme d’exploitation Taille du déploiement Méthode de sauvegarde
recommandée
VMware vSphere Toutes Snapshot VMware de I'appliance

virtuelle Unified Manager

Red Hat Enterprise Linux ou Petit Unified Manager - dump de base
CentOS Linux de données MySQL
Grand Snapshot NetApp de base de

données Unified Manager

Microsoft Windows Petit Unified Manager - dump de base
de données MySQL

Grand NetApp Snapshot de base de
données Unified Manager avec
protocole iSCSI

Ces différentes méthodes sont décrites dans les sections suivantes.

Sauvegarde et restauration de Unified Manager sur
I’appliance virtuelle

Le modele de sauvegarde et de restauration d’Unified Manager, installé sur une
appliance virtuelle, consiste a capturer et a restaurer une image de 'application virtuelle
compléte.

Les taches suivantes vous permettent d’effectuer une sauvegarde de I'appliance virtuelle :

1. Mettez la machine virtuelle hors tension et prenez une copie Snapshot VMware de I'appliance virtuelle
Unified Manager.
2. Effectuez une copie NetApp Snapshot du datastore pour capturer le snapshot VMware.

Si le datastore n’est pas hébergé sur un systeme exécutant le logiciel ONTAP, suivez les instructions du
fournisseur de stockage pour créer une sauvegarde du snapshot VMware.



3. Répliquez la copie NetApp Snapshot, ou équivalent, sur un autre systéeme de stockage.

4. Supprimez le snapshot VMware.

Il est recommandé d’implémenter un programme de sauvegarde a I'aide de ces taches pour garantir la
protection de I'appliance virtuelle Unified Manager en cas de probléeme.

Pour restaurer la machine virtuelle, vous pouvez utiliser le snapshot VMware que vous avez créé pour
restaurer la machine virtuelle a I'état point dans le temps de sauvegarde.

Sauvegarde et restauration a I'aide d’un vidage de base de
données MySQL

Une sauvegarde de vidage de la base de données MySQL est une copie de la base de
données Active 1Q Unified Manager et des fichiers de configuration que vous pouvez
utiliser en cas de défaillance ou de perte de données du systéme. Vous pouvez planifier
I'écriture d’'une sauvegarde vers une destination locale ou distante. Il est fortement
recommandé de définir un emplacement distant externe au systéme héte Active 1Q
Unified Manager.

Le vidage de la base de données MySQL est le mécanisme de sauvegarde par défaut lorsque
Unified Manager est installé sur un serveur Linux et Windows. Pour Red Hat Enterprise Linux,

CD CentOS Linux ou Windows, vous pouvez utiliser la méthode de sauvegarde NetApp Snapshot si
Active 1Q Unified Manager gére un grand nombre de clusters et de nceuds, ou si vos
sauvegardes MySQL sont effectuées de plusieurs heures.

Une sauvegarde de vidage de base de données consiste en un seul fichier dans le répertoire de sauvegarde
et un ou plusieurs fichiers dans le répertoire de référentiel de base de données. Le fichier du répertoire de
sauvegarde est trés petit car il ne contient qu’un pointeur vers les fichiers situés dans le répertoire du
référentiel de base de données qui sont nécessaires pour recréer la sauvegarde.

La premiere fois que vous générez une sauvegarde de base de données, un seul fichier est créé dans le
répertoire de sauvegarde et un fichier de sauvegarde complet est créé dans le répertoire du référentiel de
base de données. La prochaine fois que vous générez une sauvegarde, un seul fichier est créé dans le
répertoire de sauvegarde et un fichier de sauvegarde incrémentielle est créé dans le répertoire de référentiel
de base de données qui contient les différences du fichier de sauvegarde complet. Ce processus se poursuit
au fur et a mesure que vous créez des sauvegardes supplémentaires, jusqu’au parametre de rétention

maximum, comme indiqué dans la figure suivante.
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@ Ne renommez pas et ne supprimez aucun des fichiers de sauvegarde dans ces deux
répertoires, sinon toute opération de restauration ultérieure échouera.

Si vous écrivez vos fichiers de sauvegarde sur le systéme local, vous devez lancer un processus pour copier
les fichiers de sauvegarde vers un emplacement distant afin qu’ils soient disponibles en cas de probleme
systéme nécessitant une restauration compléte.

Avant de commencer une opération de sauvegarde, Active IQ Unified Manager effectue un contréle d’intégrité
pour vérifier que tous les fichiers de sauvegarde et répertoires de sauvegarde requis existent et sont
inscriptibles. Il vérifie également qu’il y a suffisamment d’espace sur le systéme pour créer le fichier de
sauvegarde.

Configuration de la destination et de la planification pour les sauvegardes de
vidage de base de données

Vous pouvez configurer les paramétres de sauvegarde de vidage de la base de données
Unified Manager pour définir le chemin de sauvegarde de la base de données, le nombre
de rétention et la planification des sauvegardes. Vous pouvez activer des sauvegardes
planifiées quotidiennement ou hebdomadaires. Par défaut, les sauvegardes planifiées
sont désactivées, mais vous devez définir un planning de sauvegarde.

Avant de commencer

* Vous devez avoir le role opérateur, administrateur d’applications ou administrateur de stockage.

* Vous devez disposer d’au moins 150 Go d’espace disponible dans I'emplacement que vous définissez
comme chemin de sauvegarde.

Il est recommandeé d’utiliser un emplacement distant externe au systeme héte Unified Manager.

* Lorsque Unified Manager est installé sur un systéme Linux et que vous utilisez la sauvegarde MySQL,
assurez-vous que les autorisations et les droits de propriété suivants sont définis dans le répertoire de
sauvegarde.

Autorisations: 0750, propriété: jposs:maintenance

 Lorsque Unified Manager est installé sur un systeme Windows et que vous utilisez la sauvegarde MySQL,
assurez-vous que seul 'administrateur a acces au répertoire de sauvegarde.

Description de la tache

La premiere sauvegarde est effectuée moins de temps que les sauvegardes suivantes, car la premiere
sauvegarde est une sauvegarde compléte. Une sauvegarde compléte peut dépasser 1 Go et peut prendre
entre trois et quatre heures. Les sauvegardes suivantes sont incrémentielles et requiérent moins de temps.



+ Si vous constatez que le nombre de fichiers de sauvegarde incrémentielle est trop important
pour I'espace que vous avez alloué aux sauvegardes, vous pouvez régulierement créer une
nouvelle sauvegarde compléte pour remplacer I'ancienne sauvegarde compléte et tous les

fichiers incrémentiels enfant. Autre option, il est possible de commencer a utiliser la
@ méthode de sauvegarde NetApp Snapshot si Unified Manager est installé sur un systéme
Linux.

* Il se peut que la sauvegarde effectuée durant les 15 premiers jours d’un nouvel ajout de
cluster ne soit pas assez précise pour obtenir I'historique des données de performances.

Etapes

1. Dans le volet de navigation de gauche, cliquez sur général > sauvegarde de base de données.
2. Dans la page sauvegarde de base de données, cliquez sur Paramétres de sauvegarde.

3. Configurez les valeurs appropriées pour un chemin de sauvegarde, le nombre de rétention et la
planification.

La valeur par défaut pour le nombre de rétention est 10 ; vous pouvez utiliser 0 pour créer des
sauvegardes illimitées.

4. Sélectionnez le bouton planifié quotidien ou planifié hebdomadaire, puis spécifiez les détails de
'horaire.

5. Cliquez sur appliquer.

Résultats

Les fichiers de sauvegarde de vidage de la base de données sont créés en fonction de la planification. Vous
pouvez voir les fichiers de sauvegarde disponibles dans la page sauvegarde de la base de données.

Qu’est-ce qu’une restauration de base de données

La restauration d’'une base de données MySQL est le processus de restauration d’'un
fichier de sauvegarde Unified Manager existant sur le méme serveur ou sur un serveur
Unified Manager difféerent. Vous effectuez I'opération de restauration a partir de la
console de maintenance de Unified Manager.

Si vous effectuez une opération de restauration sur le méme systéeme (local) et que les fichiers de sauvegarde
sont tous stockés localement, vous pouvez exécuter I'option de restauration a 'aide de 'emplacement par
défaut. Si vous effectuez une restauration sur un autre systéme Unified Manager (un systéme distant), vous
devez copier le ou les fichiers de sauvegarde du stockage secondaire sur le disque local avant d’exécuter
I'option de restauration.

Durant le processus de restauration, vous étes déconnecté de Unified Manager. Vous pouvez vous connecter
au systéme une fois le processus de restauration terminé.

Si vous restaurez I'image de sauvegarde sur un nouveau serveur, une fois I'opération de restauration
terminée, vous devez générer un nouveau certificat de sécurité HTTPS et redémarrer le serveur Unified
Manager. Vous devrez également reconfigurer les parameétres d’authentification SAML, s'’ils sont nécessaires,
lors de la restauration de I'image de sauvegarde sur un nouveau serveur.



Les anciens fichiers de sauvegarde ne peuvent pas étre utilisés pour restaurer une image apres

@ la mise a niveau d’Unified Manager vers une version plus récente du logiciel. Pour économiser
de I'espace, tous les anciens fichiers de sauvegarde, a I'exception du fichier le plus récent, sont
supprimés automatiquement lorsque vous mettez a niveau Unified Manager.

Restauration d’une sauvegarde de base de données MySQL sur un systéme Linux

En cas de perte ou de corruption des données, Unified Manager peut étre restauré vers
I'état stable précédent avec un minimum de perte de données. Vous pouvez restaurer la
base de données Unified Manager sur un systeme Red Hat Enterprise Linux ou CentOS
local ou distant a I'aide de la console de maintenance Unified Manager.

Avant de commencer

* Vous devez disposer des informations d’identification utilisateur root pour I’héte Linux sur lequel Unified
Manager est installé.

* Vous devez disposer d’un ID utilisateur et d’'un mot de passe autorisés pour vous connecter a la console
de maintenance du serveur Unified Manager.

* Vous devez avoir copié le fichier de sauvegarde Unified Manager et le contenu du répertoire du référentiel
de base de données sur le systéme sur lequel vous allez effectuer I'opération de restauration.

Il est recommandé de copier le fichier de sauvegarde dans le répertoire par défaut /data/ocum-backup.
Les fichiers du référentiel de base de données doivent étre copiés sur le systtme /database-dumps-
repo sous le sous-répertoire /ocum-backup répertoire.

* Les fichiers de sauvegarde doivent étre de . 7z type.

Description de la tache

La fonction de restauration est spécifique a la plate-forme et a la version. La restauration d’'une sauvegarde
Unified Manager ne peut étre effectuée que sur la méme version de Unified Manager. Vous pouvez restaurer
un fichier de sauvegarde Linux ou un fichier de sauvegarde d’appliance virtuelle sur un systéme Red Hat
Enterprise Linux ou CentOS.

Si le nom du dossier de sauvegarde contient un espace, vous devez inclure le chemin absolu ou
relatif dans des guillemets doubles.

Etapes

1. Si vous effectuez une restauration sur un nouveau serveur, une fois I'installation de Unified Manager
terminée, ne lancez pas l'interface utilisateur et ne configurez pas les clusters, les utilisateurs ou les
parametres d’authentification. Le fichier de sauvegarde remplit ces informations lors du processus de
restauration.

2. A l'aide de Secure Shell, connectez-vous a I'adresse IP ou au nom de domaine complet du systéme
Unified Manager.

3. Connectez-vous au systéme avec le nom et le mot de passe de I'utilisateur de maintenance (umadmin).
4. Saisissez la commande maintenance console Puis appuyez sur entrée.

5. Dans la console de maintenance Menu principal, saisissez le numéro de 'option Sauvegarder
Restaurer.



6. Saisissez le numéro de Restore MySQL Backup.

7. Lorsque vous y étes invité, entrez le chemin absolu du fichier de sauvegarde.

Bundle to restore from: /data/ocum-
backup/UM 9.8.N151113.1348 backup rhel 02-20-2020-04-45.7z

Une fois I'opération de restauration terminée, vous pouvez vous connecter a Unified Manager.

Une fois que vous avez terminé

Apres la restauration de la sauvegarde, si le serveur OnCommand Workflow Automation ne fonctionne pas,
effectuez les opérations suivantes :

1. Sur le serveur Workflow Automation, modifiez 'adresse IP du serveur Unified Manager pour qu’elle pointe
vers la derniére machine.

2. Sur le serveur Unified Manager, réinitialisez le mot de passe de la base de données si I'acquisition échoue
a l'étape 1.

Restauration d’une sauvegarde de base de données MySQL sous Windows

En cas de perte ou de corruption des données, la fonctionnalité de restauration permet
de restaurer I'état stable précédent de Unified Manager avec une perte minimale. Vous
pouvez restaurer la base de données MySQL Unified Manager sur un systéme Windows
local ou un systeme Windows distant en utilisant la console de maintenance Unified
Manager.

Avant de commencer

* Vous devez disposer des privileges d’administrateur Windows.

* Vous devez avoir copié le fichier de sauvegarde Unified Manager et le contenu du répertoire du référentiel
de base de données sur le systéme sur lequel vous allez effectuer I'opération de restauration.

Il est recommandé de copier le fichier de sauvegarde dans le répertoire par défaut
\ProgramData\NetApp\OnCommandAppData\ocum\backup. Les fichiers du référentiel de base de
données doivent étre copies sur le systéeme \database dumps repo sous le sous-répertoire \backup
répertoire.

* Les fichiers de sauvegarde doivent étre de . 7z type.

Description de la tache

La fonction de restauration est spécifique a la plate-forme et a la version. Vous ne pouvez restaurer une
sauvegarde MySQL Unified Manager que sur la méme version de Unified Manager, et une sauvegarde
Windows ne peut étre restaurée que sur une plate-forme Windows.

Si les noms de dossier contiennent un espace, vous devez inclure le chemin absolu ou relatif du
fichier de sauvegarde dans des guillemets doubles.



Etapes

1. Si vous effectuez une restauration sur un nouveau serveur, une fois I'installation de Unified Manager
terminée, ne lancez pas l'interface utilisateur et ne configurez pas les clusters, les utilisateurs ou les
parameétres d’authentification. Le fichier de sauvegarde remplit ces informations lors du processus de
restauration.

Connectez-vous au systeme Unified Manager avec les identifiants d’administrateur.
Lancez PowerShell en tant qu’administrateur Windows.

Saisissez la commande maintenance console Puis appuyez sur entrée.

a > 0 DN

Dans la console de maintenance Menu principal, saisissez le numéro de I'option Sauvegarder
Restaurer.

o

Saisissez le numéro de Restore MySQL Backup.

7. Lorsque vous y étes invité, entrez le chemin absolu du fichier de sauvegarde.

Bundle to restore from:
\ProgramData\NetApp\OnCommandAppData\ocum\backup\UM 9.8.N151118.2300 bac
kup_windows 02-20-2020-02-51.7z

Une fois I'opération de restauration terminée, vous pouvez vous connecter a Unified Manager.

Une fois que vous avez terminé

Apreés la restauration de la sauvegarde, si le serveur OnCommand Workflow Automation ne fonctionne pas,
effectuez les opérations suivantes :

1. Sur le serveur Workflow Automation, modifiez I'adresse IP du serveur Unified Manager pour qu’elle pointe
vers la derniére machine.

2. Sur le serveur Unified Manager, réinitialisez le mot de passe de la base de données si I'acquisition échoue
a I'étape 1.

Sauvegarde et restauration a I’aide des copies NetApp
shapshots

La sauvegarde NetApp Snapshot crée une image instantanée de la base de données
Unified Manager et des fichiers de configuration qui permet de restaurer des données en
cas de défaillance du systeme ou de perte de données. Vous pouvez planifier
régulierement I'écriture d’'une sauvegarde Snapshot sur un volume de I'un de vos clusters
ONTAP, afin de toujours disposer d’'une copie a jour.

@ Cette fonctionnalité n’est pas disponible pour Active IQ Unified Manager installé sur une
appliance virtuelle.

Configuration de la sauvegarde sous Linux

Si votre Active IQ Unified Manager est installé sur un ordinateur Linux, vous pouvez



décider de configurer votre sauvegarde et restauration a I'aide des snapshots NetApp.

Les sauvegardes Snapshot prennent trés peu de temps, en général quelques minutes seulement, et la base
de données Unified Manager est verrouillée pendant un trés court laps de temps. Vous n’avez donc que peu
d’interruptions dans votre installation. L'image consomme un espace de stockage minimal et entraine une
surcharge minime des performances, car elle enregistre uniquement les modifications apportées aux fichiers
depuis la derniére copie Snapshot. Comme la copie Snapshot est créée sur un cluster ONTAP, vous pouvez
utiliser d’autres fonctionnalités NetApp, telles que SnapMirror, pour créer une protection secondaire, si
nécessaire.

Avant de lancer une opération de sauvegarde, Unified Manager effectue une vérification d’intégrité afin de
vérifier que le systéme de destination est disponible.

* La restauration d’'une sauvegarde Snapshot ne peut étre effectuée que sur la méme version
de Active IQ Unified Manager.

@ Par exemple, si vous avez créé une sauvegarde sur Unified Manager 9.9, la sauvegarde ne
peut étre restaurée que sur les systémes Unified Manager 9.9.

+ Si une modification est apportée a la configuration de Snapshot, celle-ci peut ne pas étre
valide.

Configuration de 'emplacement de sauvegarde du snapshot

Vous pouvez configurer le volume sur lequel les sauvegardes Snapshot seront stockées
sur 'un de vos clusters ONTAP a I'aide de ONTAP System Manager ou de l'interface de
ligne de commande de ONTAP.

Avant de commencer

Le cluster, la VM de stockage et le volume doivent satisfaire aux exigences suivantes :

« Configuration requise pour le cluster :
o ONTAP 9.3 ou version ultérieure doit étre installé
o Elle doit se trouver géographiquement proche du serveur Unified Manager
o Il peut étre surveillé par Unified Manager, mais ce n’est pas nécessaire
» Configuration requise pour les machines virtuelles de stockage :
> Le commutateur de nom et le mappage de nom doivent étre définis pour utiliser « fichiers ».
o Les utilisateurs locaux créés pour correspondre aux utilisateurs coté client
o Assurez-vous que tous les accés en lecture/écriture sont sélectionnés
o Assurez-vous que Superuser Access est défini sur « n’importe quel » dans la politique d’exportation
o NFS pour NetApp Snapshot pour Linux

o NFSv4 doit étre activé sur le serveur NFS et le domaine ID NFSv4 spécifié sur le client et le VM de
stockage

> Le volume doit &tre au moins deux fois plus important que celui de Unified
Manager/opt/netapp/data répertoire

Utiliser la commande du -sh /opt/netapp/data/ pour vérifier la taille actuelle.



* Volume requis :
> Le volume doit avoir au moins deux fois la taille du répertoire Unified Manager /opt/netapp/data
o Le style de sécurité doit étre défini sur UNIX
o La stratégie de snapshot local doit étre désactivée
o La taille automatique du volume doit étre activée

> Le niveau de services de performance doit étre défini a une régle avec des IOPS élevées et une faible
latence, telles que « extréme »

Description de la tache

Pour obtenir des instructions détaillées sur la création du volume NFS, reportez-vous a la section "Comment
configurer NFSv4 dans ONTAP 9" et le "Guide de configuration rapide ONTAP 9 NFS".

Spécification de ’emplacement de destination des sauvegardes Snapshot

Vous configurez 'emplacement de destination des sauvegardes Snapshot Active 1Q
Unified Manager sur un volume que vous avez déja configuré dans I'un de vos clusters
ONTAP. Vous définissez 'emplacement depuis la console de maintenance Active 1Q
Unified Manager.

Avant de commencer

» Vous devez disposer des informations d’identification utilisateur root pour I'héte Linux sur lequel Active 1Q
Unified Manager est installé.

* Vous devez disposer d’un ID utilisateur et d’'un mot de passe autorisés pour vous connecter a la console
de maintenance du serveur Unified Manager.

* Vous devez disposer de I'adresse IP de gestion de cluster, du nom de la machine virtuelle de stockage, du
nom du volume, ainsi que du nom d’utilisateur et du mot de passe du systéme de stockage.

» Vous devez avoir monté le volume sur I'h6te Active IQ Unified Manager, et vous devez disposer du chemin
de montage.

Etapes
1. Utilisez Secure Shell pour vous connecter a I'adresse IP ou au FQDN du systéme Active 1Q Unified
Manager.
2. Connectez-vous au systeme avec le nom et le mot de passe de I'utilisateur de maintenance (umadmin).
3. Saisissez la commande maintenance console Puis appuyez sur entrée.

4. Dans la console de maintenance Menu principal, saisissez le numéro de I'option Sauvegarder
Restaurer.

5. Entrez le numéro configurer la sauvegarde NetApp Snapshot.
6. Indiquez le nombre de configurations NFS.

7. Vérifiez les informations que vous devez fournir, puis saisissez le numéro de entrer les détails de la
configuration de sauvegarde.

8. Pour identifier le volume sur lequel la copie Snapshot sera écrite, entrez I'adresse IP de l'interface de
gestion du cluster, le nom du VM de stockage, le nom du volume, le nom de la LUN, le nom d’utilisateur et
le mot de passe du systeme de stockage, ainsi que le chemin de montage.


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/How_to_configure_NFSv4_in_Cluster-Mode
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/How_to_configure_NFSv4_in_Cluster-Mode
http://docs.netapp.com/ontap-9/topic/com.netapp.doc.exp-nfsv3-cg/home.html

9. Vérifiez ces informations et entrez y.
Le systeme effectue les taches suivantes :

o Etablit la connexion avec le cluster
o Arréte tous les services

o Crée un nouveau répertoire dans le volume et copie les fichiers de configuration de la base de
données Active 1Q Unified Manager

o Supprime les fichiers de Active |Q Unified Manager et crée un lien symbolique vers le nouveau
répertoire de base de données

o Redémarre tous les services

10. Quittez la console de maintenance et lancez I'interface Active IQ Unified Manager pour créer le calendrier
de sauvegarde Snapshot si ce n’est pas déja fait.

Configuration de la sauvegarde sous Windows

Active 1Q Unified Manager prend en charge les sauvegardes et les restaurations a 'aide
de snapshots NetApp sur le systéme d’exploitation Windows a I'aide du protocole iSCSI.

Une sauvegarde basée sur un snapshot peut étre effectuée pendant que tous les services MU sont en cours
d’exécution. Un état cohérent de la base de données est capturé dans le cadre de la copie Snapshot, tandis
que la sauvegarde place un verrouillage de lecture global sur 'ensemble de la base de données, ce qui
empéche toute écriture simultanée. Pour que votre systeme Unified Manager soit installé sur le systéme
d’exploitation Windows pour effectuer des sauvegardes et des restaurations a I'aide des snapshots NetApp,
vous devez d’abord configurer la sauvegarde Unified Manager sur des copies Snapshot a 'aide de la console
de maintenance.

Avant de configurer votre installation Active 1Q Unified Manager pour la sauvegarde Snapshot, vous devez
effectuer les tadches de configuration suivantes.

» Configurez le cluster ONTAP

» Configurer la machine héte Windows

Configuration de ’'emplacement de sauvegarde pour Windows

Vous devez configurer le volume pour que les sauvegardes Snapshot soient stockées,
méme si Active |Q Unified Manager est installé sur Windows.

Avant de commencer

Le cluster, la VM de stockage et le volume doivent satisfaire aux exigences suivantes :

» Configuration requise pour le cluster :
o ONTAP 9.3 ou version ultérieure doit étre installé
o Elle doit se trouver géographiquement proche du serveur Unified Manager
o |l est surveillé par Unified Manager
» Configuration requise pour les machines virtuelles de stockage :
o Connectivité iISCSI sur le cluster ONTAP
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> Le protocole iSCSI doit étre activé pour la machine configurée

> Vous devez disposer d’'un volume et d’'une LUN dédiés pour la configuration de sauvegarde. Le volume
sélectionné ne doit contenir qu'une seule LUN et rien d’autre.

o La taille de la LUN doit étre au moins deux fois supérieure a la taille de données prévue pour les 9.9
Active 1Q Unified Manager.

Cela permet également de définir la méme taille pour le volume.

o Assurez-vous que tous les accés en lecture/écriture sont sélectionnés
o Assurez-vous que Superuser Access est défini sur « n’importe quel » dans la politique d’exportation
» Configuration requise pour le volume et les LUN :
> Le volume doit &tre au moins le double de la taille du répertoire de données MySQL Unified Manager.
o Le style de sécurité doit étre défini sur Windows
o La stratégie de snapshot local doit étre désactivée
o La taille automatique du volume doit étre activée

> Le niveau de services de performance doit étre défini a une régle avec des IOPS élevées et une faible
latence, telles que « extréme »

Configuration du cluster ONTAP

Avant de configurer Active |IQ Unified Manager pour la sauvegarde et la restauration
Snapshot pour Windows, il est conseillé d’effectuer quelques pré-configurations pour
ONTAP et la machine héte Windows.

Vous pouvez configurer le cluster ONTAP a 'aide de l'invite de commandes ou de l'interface utilisateur de
System Manager. La configuration du cluster ONTAP implique la configuration des LIFs de données a
disponibilité a attribuer en tant que LIFs iSCSI a la VM de stockage. L'étape suivante consiste a configurer une
machine virtuelle de stockage iISCSI a l'aide de l'interface utilisateur de System Manager. Vous devrez
configurer une route réseau statique pour cette VM de stockage afin de contréler la fagon dont les LIF utilisent
le réseau pour le trafic sortant.

Vous devez disposer d’'un volume dédié et d’'une LUN pour la configuration de sauvegarde. Le
@ volume sélectionné ne doit inclure qu’une seule LUN. La taille de la LUN doit étre au moins
deux fois supérieure a la taille de données que les Active 1Q Unified Manager devraient traiter.

Vous devez effectuer la configuration suivante :

1. Configurez une machine virtuelle de stockage compatible iISCSI ou utilisez une machine virtuelle de
stockage existante dotée de la méme configuration.

2. Configurer une route réseau pour la VM de stockage configurée

w

Configurez un volume de capacité appropriée et une LUN unique a I'intérieur, en veillant a ce que le
volume soit dédié uniquement a cette LUN.

Configurez un groupe initiateur sur la machine virtuelle de stockage.
Configurez un ensemble de ports.

Intégrez le groupe initiateur avec 'ensemble de ports.

N o g &

Mappez la LUN sur le groupe initiateur.
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Configuration de I'ordinateur héte Windows

Vous devez configurer votre ordinateur héte Windows sur lequel Active 1Q Unified
Manager est installé pour préparer la sauvegarde NetApp Snapshot. Pour démarrer
l'initiateur iISCSI Microsoft sur une machine héte Windows, saisissez « iscsi » dans la
barre de recherche et cliquez sur iSCSI Initiator.

Avant de commencer

Vous devez nettoyer toutes les configurations précédentes sur I'ordinateur héte.

Description de la tache

Si vous essayez de démarrer l'initiateur iSCSI lors d’une nouvelle installation de Windows, vous étes invité a
confirmer et, a votre confirmation, la boite de dialogue Propriétés iSCSI s’affiche. S'’il s’agit d’'une installation

Windows existante, la boite de dialogue Propriétés iSCSI s’affiche avec une cible inactive ou qui tente de se

connecter. Vous devez donc vous assurer que toutes les configurations précédentes sur 'h6te Windows sont
supprimées.

Etapes

1. Nettoyez toutes les configurations précédentes sur I'ordinateur hote.
Découvrir le portail cible.

Connectez-vous au portail cible.

Connectez-vous via un chemins d’acces multiples au portail cible.
Découvrez les deux LIF.

Découvrez le LUN configuré sur I'ordinateur Windows en tant que périphérique.

N o o k> 0 DN

Configurez la LUN découverte en tant que nouveau lecteur de volume dans Windows.

Spécification de I'emplacement de destination des sauvegardes Snapshot Windows

Vous devez configurer 'emplacement de destination des sauvegardes Snapshot Active
IQ Unified Manager sur un volume que vous avez deéja configuré dans I'un de vos
clusters ONTAP et utiliser la console de maintenance pour définir 'emplacement.

Avant de commencer

* Vous devez disposer du privilege administrateur pour ’h6te Windows sur lequel Active 1Q Unified Manager
est installé.

» Vous devez disposer d’un ID utilisateur et d’'un mot de passe autorisés pour vous connecter a la console
de maintenance du serveur Unified Manager.

* Vous devez disposer de I'adresse IP de gestion de cluster, du nom de la machine virtuelle de stockage, du
nom du volume, du nom de LUN, ainsi que du nom d’utilisateur et du mot de passe du systéme de
stockage.

» Vous devez avoir monté le volume en tant que lecteur réseau sur I'’héte Active IQ Unified Manager et vous
devez disposer du lecteur de montage.
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Etapes

1.

10.

A l'aide du shell d’alimentation, connectez-vous & I'adresse IP ou au nom de domaine complet du systéme
Active 1Q Unified Manager.

Connectez-vous au systéme avec le nom et le mot de passe de I'utilisateur de maintenance (umadmin).
Saisissez la commande maintenance console Puis appuyez sur entrée.

Dans la console de maintenance Menu principal, saisissez le numéro de I'option Sauvegarder
Restaurer.

Entrez le numéro configurer la sauvegarde NetApp Snapshot.
Entrez le nombre de configurations iSCSI.

Vérifiez les informations que vous devez fournir, puis saisissez le numéro de entrer les détails de la
configuration de sauvegarde.

Pour identifier le volume sur lequel la copie Snapshot sera écrite, entrez I'adresse IP de I'interface de
gestion du cluster, le nom de la machine virtuelle de stockage, le nom du volume, le nom de la LUN, le
nom d’utilisateur et le mot de passe du systéme de stockage, ainsi que le disque de montage.

Vérifiez ces informations et entrez y.
Le systéme effectue les taches suivantes :

o La VM de stockage est validée

° Le volume est validé

> Le disque de montage et I'état sont validés
o Existence et statut de la LUN

o Lecteur réseau existant

o L'existence de I'espace recommandé (plus de deux fois du répertoire de données mysql) au volume
monté est validée

o Chemin LUN correspondant a la LUN dédiée dans le volume
> nom d’igroup

o GUID du volume sur lequel le lecteur réseau est monté

o Initiateur iISCSI utilisé pour communiquer avec ONTAP

Quittez la console de maintenance et lancez I'interface Active IQ Unified Manager pour créer le calendrier
de sauvegarde Snapshot si ce n’est pas déja fait.

Configuration de la sauvegarde NetApp Snapshot a partir de la console de
maintenance

Il est recommandé de configurer la sauvegarde Active 1Q Unified Manager sur la
sauvegarde NetApp Snapshot a partir de la console de maintenance.

Avant de commencer

Vous devez disposer des informations suivantes pour votre systeme :

* Adresse IP de cluster

* Nom de VM de stockage
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* Nom du volume
* Nom de la LUN
* Chemin de montage

* Identifiants du systéme de stockage

Etapes
1. Accédez a la console de maintenance de Unified Manager.
2. Entrez 4 Pour sélectionner Backup Restore.

3. Entrez 2 Pour sélectionner Backup and Restore Using NetApp Snapshot.

Si vous souhaitez modifier la configuration de sauvegarde, entrez 3 Pour mettre a jour la
configuration de sauvegarde NetApp Snapshot. Vous pouvez uniquement mettre a jour le
mot de passe.

4. Dans le menu, entrez 1 Pour sélectionner configurer NetApp Snapshot Backup.
5. Entrez 1 fournir les informations requises.
6. Indiquez le nom d'utilisateur et le mot de passe de la console de maintenance, puis indiquez la

confirmation du montage de la LUN sur I'hbte.

Le processus vérifie ensuite que le répertoire des données, le chemin LUN, la VM de stockage, les
volumes, la disponibilité de I'espace, conduire, et ainsi de suite fournis par vous est correct. Les opérations
qui se sont effectuées en arriere-plan sont les suivantes :

o Les services sont arrétés
> Le répertoire de base de données est déplacé vers le stockage monté

o Le répertoire de la base de données est supprimé et des symlinks sont établis

> Les services sont redémarrés une fois la configuration terminée dans l'interface Active IQ Unified
Manager, le type de sauvegarde est modifié dans NetApp Snapshot et reflete dans l'interface utilisateur
en tant que sauvegarde de base de données (basée sur Snapshot).

Exemple

Avant de commencer une opération de sauvegarde, vous devez vérifier s’il existe une modification dans la
configuration de snapshot, car cela pourrait rendre le snapshot non valide. Supposons que vous ayez
configuré la sauvegarde du lecteur G et de I'instantané pris. Vous avez ensuite reconfiguré la sauvegarde sur
le disque E et les données sont enregistrées sur le disque E, conformément a la nouvelle configuration. Si
vous essayez de restaurer I'instantané pris alors qu’il était dans le lecteur G, il échoue avec une erreur
indiquant que le lecteur G n’existe pas.

Définition d’un planning de sauvegarde pour Linux et Windows

Vous pouvez configurer la planification a laquelle les sauvegardes Snapshot de Unified
Manager sont créées a l'aide de l'interface utilisateur de Unified Manager.
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Avant de commencer

* Vous devez avoir le role opérateur, administrateur d’applications ou administrateur de stockage.

* Vous devez avoir configuré les paramétres de sauvegarde NetApp Snapshot depuis la console de
maintenance pour identifier la destination ou les snapshots seront créés.

Description de la tache

Des sauvegardes Snapshot sont créées en quelques minutes seulement et la base de données Unified
Manager est verrouillée pendant quelques secondes seulement.

@ Il se peut que la sauvegarde effectuée durant les 15 premiers jours d’'un nouvel ajout de cluster
ne soit pas assez précise pour obtenir I'historique des données de performances.
Etapes

1. Dans le volet de navigation de gauche, cliquez sur général > sauvegarde de base de données.
2. Dans la page sauvegarde de base de données, cliquez sur Paramétres de sauvegarde.

3. Saisissez le nombre maximal de copies Snapshot que vous souhaitez conserver dans le champ Retention
Count.

La valeur par défaut pour le nombre de rétention est 10. Le nombre maximal de copies Snapshot est
déterminé par la version du logiciel ONTAP sur le cluster. Vous pouvez laisser ce champ vide pour
implémenter la valeur maximale quelle que soit la version de ONTAP.

4. Sélectionnez le bouton planifié quotidien ou planifié hebdomadaire, puis spécifiez les détails de
'horaire.

5. Cliquez sur appliquer.

Résultats

Les fichiers de sauvegarde Snapshot sont créés selon le planning prévu. Vous pouvez voir les fichiers de
sauvegarde disponibles dans la page sauvegarde de la base de données.

Une fois que vous avez terminé

En raison de I'importance de ce volume et des snapshots, il est possible que vous souhaitiez créer une ou
deux alertes pour ce volume. Vous étes donc averti lorsque :

* L'espace du volume est plein a 90 %. Utilisez I'événement Volume Space Full pour configurer l'alerte.

Vous pouvez ajouter de la capacité au volume a I'aide de ONTAP System Manager ou de l'interface de
ligne de commandes ONTAP, de sorte que la base de données Unified Manager ne manque pas d’espace.

* Le nombre d’instantanés est proche d’atteindre le nombre maximal. Utilisez 'événement trop de copies
snapshot pour configurer l'alerte.

Vous pouvez supprimer d’anciens snapshots a I'aide de ONTAP System Manager ou de l'interface de ligne
de commandes ONTAP afin qu’il reste de la place pour les nouvelles sauvegardes Snapshot.

Vous configurez les alertes dans la page Configuration des alertes.
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Restauration d’une sauvegarde Snapshot pour Linux et Windows

En cas de perte ou de corruption des données, Unified Manager peut étre restauré vers
I'état stable précédent avec un minimum de perte de données. Vous pouvez restaurer la
base de données Snapshot Unified Manager sur un systéme d’exploitation local ou
distant via la console de maintenance Unified Manager.

Avant de commencer

* Vous devez disposer des informations d’identification utilisateur root pour I’héte Linux et des priviléges
d’administration pour la machine héte Windows sur laquelle Unified Manager est installé.

* Vous devez disposer d’un ID utilisateur et d’'un mot de passe autorisés pour vous connecter a la console
de maintenance du serveur Unified Manager.

Description de la tache

La fonction de restauration est spécifique a la plate-forme et a la version. La restauration d’'une sauvegarde
Unified Manager ne peut étre effectuée que sur la méme version de Unified Manager.

Etapes

1. Connectez-vous a 'adresse IP ou au nom de domaine complet du systéme Unified Manager.

Linux

Coque sécurisée
Windows

Coque d’alimentation

1. Connectez-vous au systeme avec le nom et le mot de passe de l'utilisateur de maintenance (umadmin).
2. Saisissez la commande maintenance console Puis appuyez sur entrée.

3. Dans la console de maintenance Menu principal, saisissez le numéro de 'option Sauvegarder
Restaurer.

4. Entrez le numéro sauvegarde et restauration a I'aide de NetApp Snapshot.

Si vous effectuez une restauration sur un nouveau serveur, une fois I'installation de Unified Manager
terminée, ne lancez pas l'interface utilisateur et ne configurez pas les clusters, les utilisateurs ou les
parametres d’authentification. Entrez le nombre de configurer NetApp Snapshot Backup et configurez
les parametres de sauvegarde Snapshot comme ils étaient configurés sur le systéme d’origine.

5. Entrez le numéro de Restaurer a I’aide de NetApp Snapshot.
6. Sélectionnez le fichier de sauvegarde Snapshot que vous souhaitez restaurer et appuyez sur entrée.

7. Une fois le processus de restauration terminé, connectez-vous a l'interface utilisateur Unified Manager.

Une fois que vous avez terminé

Apres avoir restauré la sauvegarde, si le serveur Workflow Automation ne fonctionne pas, effectuez les
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opérations suivantes :

1. Sur le serveur Workflow Automation, modifiez 'adresse IP du serveur Unified Manager pour qu’elle pointe
vers la derniére machine.

2. Sur le serveur Unified Manager, réinitialisez le mot de passe de la base de données si I'acquisition échoue
a l'étape 1.

Modification du type de sauvegarde

Pour modifier le type de sauvegarde de votre systéme Active 1Q Unified Manager, vous
pouvez utiliser les options de la console de maintenance. L'option Unconfigure NetApp
Snapshot Backup vous permet de revenir a la sauvegarde MySQL.

Avant de commencer

Vous devez disposer d’un ID utilisateur et d’'un mot de passe autorisés pour vous connecter a la console de
maintenance du serveur Unified Manager.
Etapes

1. Accéder a la console de maintenance.

2. Sélectionnez 4 A partir du Menu principal pour la restauration en arriére.
3. Sélectionnez 2 Dans le menu Sauvegarder et Restaurer.
4

. Sélectionnez 4 Pour Unconfigure NetApp Snapshot Backup.

Les actions exécutées sont affichées, qui sont : arréter les services, interrompre le symlink, déplacer les
données du stockage vers le répertoire, puis redémarrer les services.

Une fois la sauvegarde NetApp Snapshot non configurée, le mécanisme de sauvegarde change en
fonction de la base MySQL par défaut. Cette modification apparait dans la section sauvegarde de la base
de données des parameétres généraux.

Sauvegarde a la demande pour Unified Manager

Vous pouvez utiliser I'interface utilisateur de Active 1Q Unified Manager pour générer des
sauvegardes a la demande a tout moment. La sauvegarde a la demande vous permet de
créer instantanément une sauvegarde a 'aide de la méthode de sauvegarde existante.
La sauvegarde a la demande ne fait pas de différence entre la sauvegarde MySQL ou
NetApp Snapshot.

Vous pouvez effectuer une sauvegarde a la demande a I'aide du bouton Sauvegarder maintenant de la page
sauvegarde de base de données. La sauvegarde a la demande ne dépend pas des plannings que vous avez
configurés pour Active 1Q Unified Manager.

Description des fenétres de sauvegarde et des boites de
dialogue

Vous pouvez afficher la liste des sauvegardes depuis la page de sauvegarde de Unified
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Manager. Vous pouvez afficher le nom, la taille et 'heure de création de la sauvegarde
pour les sauvegardes répertoriées sur cette page. Vous pouvez modifier les parameétres
de sauvegarde de la base de données a partir de la page Parameétres de sauvegarde de
la base de données.

Page sauvegarde de base de données

La page sauvegarde de la base de données affiche la liste des sauvegardes créées par
Unified Manager et fournit des informations sur le nom, la taille et 'heure de création de
la sauvegarde.

Vous devez avoir le réle Administrateur d’applications ou Administrateur de stockage.

Vue liste

La vue liste affiche des informations sur les fichiers de sauvegarde disponibles.
* Nom
Nom de la sauvegarde.
* Taille
Taille de la sauvegarde.
* Heure de création

Date et heure de création de la sauvegarde.

Boutons de commande

* Paramétres de sauvegarde

Affiche la boite de dialogue Parameétres de sauvegarde, qui vous permet de spécifier un chemin de
sauvegarde, un nombre de rétention et un planning de sauvegarde.

Boite de dialogue Parameétres de sauvegarde

La boite de dialogue Parameétres de sauvegarde permet de configurer les parameétres
des sauvegardes MySQL et NetApp Snapshot. En fonction de la sauvegarde configurée,
les champs associés apparaissent dans la boite de dialogue Paramétres de sauvegarde.
Pour une sauvegarde de base de données MySQL, vous pouvez définir le programme de
sauvegarde, le nombre de rétention et le chemin de sauvegarde pour une instance Active
IQ Unified Manager sélectionnée.

Vous pouvez modifier les paramétres de sauvegarde suivants de la base de données :
* CLUSTER

Vous devez fournir le IP de gestion du cluster du systéme de stockage sur lequel les données Unified
Manager seront hébergées.
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* VOLUME

Vous devez fournir le nom du volume qui contient la LUN dédiée afin d’héberger les données Unified
Manager.

* VM DE STOCKAGE

Vous devez fournir le nom de la machine virtuelle de stockage ou se trouve le volume, contenant le LUN
dédié pour héberger les données Unified Manager.

* LUN

Vous devez indiquer le nom de la LUN ou sont hébergées les données Unified Manager lors d’'une
sauvegarde du type de Snapshot NetApp.

« CHEMIN DE MONTAGE

Lorsque vous utilisez la méthode de sauvegarde de vidage de la base de données MySQL, ce champ
indique le chemin d’accés a I'emplacement ou vous stockez les fichiers de sauvegarde. Cet emplacement
indique le cluster, la machine virtuelle de stockage et le volume sur lequel la sauvegarde est stockée.

Le tableau suivant indique le format du chemin de sauvegarde et les emplacements par défaut pour
différents systemes d’exploitation :

Systéme d’exploitation héte Format du chemin de sauvegarde

Appliance virtuelle /opt/netapp/data/ocum-backup

Red Hat Enterprise Linux ou CentOS Linux /data/ocum-backup

Microsoft Windows Dans le cas de Windows, vous devrez fournir le

chemin de montage. Par exemple, si le chemin de
montage est un lecteur "D", vous devez indiquer le
chemin de montage en tant que D:

« NOMBRE DE RETENTION
Spécifie le nombre maximal de sauvegardes a conserver par Unified Manager. La valeur par défaut est 10.
* Quotidien planifié
Spécifie le planning de sauvegarde quotidien avec I'heure.
* Hebdomadaire planifié
Spécifie le programme de sauvegarde hebdomadaire avec le jour et I'heure.
* Aucun

Spécifie qu’aucune sauvegarde ne sera créée.
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