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Descriptions des pages pour la gestion des
certificats

Vous pouvez utiliser la page certificat HTTPS pour afficher les certificats de sécurité
actuels et générer de nouveaux certificats HTTPS.

Page certificat HTTPS

La page certificat HTTPS vous permet d’afficher le certificat de sécurité actuel, de
télécharger une demande de signature de certificat, de générer un nouveau certificat
HTTPS auto-signé ou d’installer un nouveau certificat HTTPS.

Si vous n'avez pas généré de nouveau certificat HTTPS auto-signé, le certificat qui apparait sur cette page est
le certificat qui a été généré lors de I'installation.

Boutons de commande
Les boutons de commande permettent d’effectuer les opérations suivantes :
* Télécharger demande de signature de certificat HTTPS

Télécharge une demande de certification pour le certificat HTTPS actuellement installé. Votre navigateur
vous invite a enregistrer le fichier <HOSTNAME>.csr pour que vous puissiez fournir le fichier a une autorité
de certification a signer.

 Installer le certificat HTTPS

Vous permet de télécharger et d’installer un certificat de sécurité une fois qu’'une autorité de certification a
signé et renvoyé ce certificat. Le nouveau certificat est en vigueur apres le redémarrage du serveur de
gestion.

» Régénérer le certificat HTTPS

Vous permet de générer un nouveau certificat HTTPS auto-signé, qui remplace le certificat de sécurité
actuel. Le nouveau certificat est en vigueur apres le redémarrage d’Unified Manager.

Boite de dialogue régénérer le certificat HTTPS

La boite de dialogue régénérer le certificat HTTPS vous permet de personnaliser les
informations de sécurité, puis de générer un nouveau certificat HTTPS avec ces
informations.

Les informations actuelles sur le certificat apparaissent sur cette page.
Les sélections « régénérer a I'aide des attributs de certificat actuels » et « mettre a jour les attributs de
certificat actuels » vous permettent de régénérer le certificat avec les informations actuelles ou de générer un

certificat avec de nouvelles informations.

« Nom commun



Obligatoire. Le nom de domaine complet (FQDN) que vous souhaitez sécuriser.
Dans les configurations haute disponibilité Unified Manager, utilisez I'adresse IP virtuelle.
* Courriel

Facultatif. Une adresse e-mail pour contacter votre organisation, généralement I'adresse e-mail de
'administrateur de certificat ou DU service INFORMATIQUE.

» Société
Facultatif. Généralement le nom incorporé de votre société.

* Ministére
Facultatif. Le nom du service de votre entreprise.

* Ville
Facultatif. La ville de votre entreprise.

« Etat
Facultatif. L'emplacement de I'Etat ou de la province, non abrégé, de votre entreprise.

* Pays
Facultatif. Pays de votre entreprise. Il s’agit généralement d’'un code ISO a deux lettres du pays.

* Noms alternatifs
Obligatoire. Noms de domaine supplémentaires non primaires pouvant étre utilisés pour accéder a ce
serveur en plus de I'héte local existant ou d’autres adresses réseau. Séparez les différents noms par une
virgule.
Cochez la case « exclure les informations d’identification locales (par exemple localhost) » si vous
souhaitez supprimer les informations d’identification locales du champ autres noms du certificat. Lorsque
cette case est cochée, seul ce que vous saisissez dans le champ est utilisé dans le champ autres noms. Si
le champ du certificat obtenu n’est pas renseigné, il n’y aura pas de champ autre nom.

« TAILLE DE CLE (ALGORITHME CLE : RSA)

L’algorithme clé est défini sur RSA. Vous pouvez choisir parmi I'une des tailles de touches : 2048, 3072 ou
4096 bits. La taille de clé par défaut est de 2048 bits.

+ * PERIODE DE VALIDITE*

La période de validité par défaut est de 397 jours. Si vous avez effectué une mise a niveau a partir d’'une
version précédente, la validité du certificat peut changer.

Pour plus d’informations, voir "Génération de certificats HTTPS".


https://docs.netapp.com/fr-fr/active-iq-unified-manager/config/task_generate_an_https_security_certificate_ocf.html
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