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Installation et ex cution du firmware AFF et FAS,
package d’automatisation Ansible (d butants)

H berger les fichiers de micrologiciel I'aide d’un serveur
Web

Une fois le progiciel d’automatisationt | charg , les fichiers du micrologiciel doivent tre
h berg s surun serveur Web.

Le serveur Web peut tre configur de plusieurs fa ons. Pour obtenir des instructions sur la configuration d’un
serveur Web simple I'aide de Python, reportez-vous la section "Serveur web utilisant Python".

tape

1. Enregistrez 'URL de base du serveur Web. Si les URL du firmware du disque, du firmware des tiroirs et du
firmware du processeur de service sont http://<web-server>/path/all_shelf_fw.zip, http://<web-
server>/path/all.zip et http://[<web-server>/path/<SP/BMC>_<version_number>_fw.zip, enregistrez
http://<web-server>/path/ comme URL de base.

Le nom de fichier est automatiquement d tect par le PlayBook Ansible.

Travailler avec le fichier d’inventaire

Le fichier d’inventaire se compose des LIFs de gestion du cluster des syst mes ligibles
pour les mises jour de firmware. Elle contient la liste des clusters avec des informations
sur le nom de fichier du firmware des disques et des tiroirs, si n cessaire.

Pour la mise jour du micrologiciel du processeur de service, les noms d’h te de noeud et I'adresse IP
SP/BMC sont inclus dans le fichier d’'inventaire.

Format du fichier d’inventaire

Voici un exemple de format de fichier d’inventaire avec des mises jour du firmware des disques et des tiroirs


https://docs.python.org/3/library/http.server.html

clusters:
- clustername: <cluster management LIF-1>
disk fw file: all.zip
shelf fw file: all shelf fw.zip

- clustername: <cluster management LIF-2>
disk fw file: all.zip
sp_nodes:
- hostname: <node hostname 1>
sp_fw file: SP FW 308-03990 11.5.zip
sp fw type: bmc
sp_fw ver: '11.5'
sp_ip: <BMC IP>
- hostname: <node hostname 2>
sp_fw file: SP_FW 308-03991 5.8.zip
sp_fw type: sp
sp fw ver: '5.8'
sp_ip: <SP IP>

Dans cet exemple, les mises jour du firmware des tiroirs et des disques s’appliquent aux mises jour du
firmware des clusters 1 et des disques, et SP/BMC, applicables au cluster-2.

Supprimer un cluster du fichier d’inventaire

Si vous ne souhaitez pas appliquer de mises jour de micrologiciel sur un cluster particulier, vous pouvez
supprimer le cluster du fichier d’inventaire.

Par exemple, si vous ne souhaitez pas appliquer de mise jour du firmware des disques sur cluster-2, vous
pouvez le supprimer du fichier d’'inventaire l'aide de la commande suivante :

clusters:
- clustername: <cluster management LIF-1>
disk fw file: all.zip
shelf fw file: all shelf fw.zip

Vous pouvez observer que toutes les donn es du cluster-2 ont t supprim es.
Si vous souhaitez appliquer uniquement les mises jour du firmware des disques sur le cluster-1 et non les

mises jour du firmware des tiroirs, vous pouvez utiliser la commande suivante :

clusters:
- clustername: <cluster management LIF-1>
disk fw file: all.zip

Vous pouvez constater que la cl et la valeur shelf_fw_file ont t supprim es du cluster-1.



@ L’ajout manuel de clusters ou de contr leurs n’est pas pris en charge.

Ex cutez le manuel de vente Ansible ['aide de I'image
NetApp Docker

Avant d’ex cuter le PlayBook Ansible, v rifiez que le fichier NetApp_Ansible_*.zip a t
extrait et que le serveur Web avec les fichiers de firmware des tiroirs ou des disques est
pr t.

Avant de commencer

Avant d’ex cuter le manuel de vente Ansible I'aide de NetApp docker, vous devez :

* "T | chargez le pack Ansible Automation du firmware AFF et FAS"
* "H berger les fichiers du micrologiciel I'aide du serveur Web"
* "Travailler avec le fichier d’inventaire"

» S’assurer que NetApp Docker est install .

tapes
1. "Configuration de Docker".

2. Extrayez 'image NetApp Docker depuis DockerHub en ex cutant la commande suivante :

$ docker pull schmotsl/netapp-ansible

Using default tag: latest
latest: Pulling from schmotsl/netapp-ansible
docker.io/schmotsl/netapp-ansible:lates

Pour plus d’informations sur la commande docker pull, reportez-vous au "Documentation Docker Pull".

3. Ex cutez 'image Docker en tant que conteneur et connectez-vous ce conteneur pour ex cuter le
PlayBook Ansible.

4. Copiez le chemin d’acc s du dossier qui contient le PlayBook Ansible extrait et les fichiers d’inventaire, par
exemple t | charg _PlayBook_path. Pour que I'ex cution soit r ussie, les fichiers PlayBook et
d’inventaire doivent se trouver dans le m me dossier.

5. Montez le dossier en tant que volume sur le conteneur Docker. Par exemple, pour monter le dossier
conteneur_path, vous devez ex cuter la commande suivante :

$ docker run -v <downloaded playbook path>:/<container path> -it
schmotsl/netapp-ansible:latest /bin/bash

Le conteneur d marre et la console est maintenant bash shell du conteneur. Pour plus d’informations sur
la commande Docker Run, reportez-vous au "Documentation Docker Run".


https://docs.netapp.com/fr-fr/active-iq/task_update_AFF_FAS_firmware.html
https://docs.docker.com/get-started/
https://docs.docker.com/engine/reference/commandline/pull/
https://docs.docker.com/engine/reference/run/

6. Ex cutez le PlayBook Ansible dans le conteneur ['aide de la commande ansible-PlayBook :

$ cd <container path>

$ ansible-playbook na ontap pb upgrade firmware.yml

Enter your ONTAP admin username: ****

Enter the password for your ONTAP admin user: ***xx*

Enter the base URL to the firmware package (using HTTP is recommended) :
http://<web-server>/path/

PLAY [ONTAP Firmware Upgrade]
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Si un ensemble de clusters avec diff rents identifiants de connexion est d fini, le PlayBook
@ Ansible doit tre ex cut sur chaque cluster. Aucune modification n’est n cessaire au fichier
d’inventaire car Ansible PlayBook ignore les clusters pour lesquels la connexion a chou .

Pour plus d’informations sur la commande ansible-PlayBook, reportez-vous au "Documentation relative au
manuel de vente Ansible" Et pour ex cuter le PlayBook Ansible en mode v rification (ex cution sec),
reportez-vous la "Ansible : mode de v rification".

Apr s avoir ex cut le manuel de vente Ansible, consultez le "Validations de l'installation du micrologiciel" pour
les instructions post-ex cution.

Ex cutez le manuel de vente Ansible sans image NetApp
Docker

tapes
1. Installer "Python" et "Ansible".

2. Installez les modules Python requis I'aide de pip :

S pip install netapp-lib requests paramiko
Installing collected packages: netapp-lib, requests, paramiko

Successfully installed netapp-1ib-2020.3.12 requests-2.23.0 paramiko-
2.7.2

3. Installer la collection NetApp Ansible l'aide de la commande ansible-Galaxy :


https://docs.ansible.com/ansible/latest/cli/ansible-playbook.html
https://docs.ansible.com/ansible/latest/cli/ansible-playbook.html
https://docs.ansible.com/ansible/latest/user_guide/playbooks_checkmode.html
https://docs.python.org/3/using/windows.html
https://docs.ansible.com/ansible/latest/installation_guide/intro_installation.html

To install the collection only for the current user
$ ansible-galaxy collection install netapp.ontap

To do a more universal installation,
$ ansible-galaxy collection install netapp.ontap -p
/usr/share/ansible/collections

$ chmod -R +rw /usr/share/ansible/collections

Pour plus d’informations sur la commande ansible-Galaxy, voir "Documentation Ansible Galaxy" Pour plus
d’'informations sur la collection NetApp Ansible, consultez le "Page de collecte NetApp Ansible".

4. Ex cutez le PlayBook Ansible I'aide de la commande ansible-PlayBook :

$ cd <downloaded playbook path>
$ ansible-playbook na ontap pb upgrade firmware.yml

Enter your ONTAP admin username: ****

Enter the password for your ONTAP admin user: ****

Enter the base URL to the firmware package (using HTTP is recommended) :
http://<web-server>/path/

PLAY [ONTAP Firmware Upgrade]
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Si un ensemble de clusters avec diff rents identifiants de connexion est d fini, le PlayBook
(D Ansible doit tre ex cut sur chaque cluster. Aucune modification n’est n cessaire au fichier
d’inventaire car Ansible PlayBook ignore les clusters pour lesquels la connexion a chou .

Pour plus d’informations sur la commande ansible-PlayBook, reportez-vous au "Documentation relative au
manuel de vente Ansible" Et pour ex cuter le Ansible PlayBook en mode v rification (ex cution sec),
reportez-vous la "Ansible : mode de v rification".

Apr s avoir ex cut le manuel de vente, reportez-vous au "Validations de I'installation du micrologiciel" pour
les instructions post-ex cution.

Validation de P’installation du firmware

Apr s I'ex cution du PlayBook, connectez-vous au cluster en tant qu’administrateur du
cluster.
Validation de l'installation du firmware du disque

tapes
1. V rifiez que le micrologiciel du lecteur est install


https://docs.ansible.com/ansible/latest/cli/ansible-galaxy.html
https://galaxy.ansible.com/netapp/ontap
https://docs.ansible.com/ansible/latest/cli/ansible-playbook.html
https://docs.ansible.com/ansible/latest/cli/ansible-playbook.html
https://docs.ansible.com/ansible/latest/user_guide/playbooks_checkmode.html

:*> storage disk show -fields firmware-revision,model

disk firmware-revision model

1.11.0 NAO1 X423 HCOBE900A10
1.11.1 NAO1 X423 HCOBE900ALO0
1.11.2 NAO1 X423 HCOBE900ALO0
1.11.3 NAOl X423 HCOBE900A10
1.11.4 NAO1 X423 HCOBE900ALO0

Pour plus d’informations sur la commande, reportez-vous {link-with-soulignements}[Storage disk show"].

2. V rifiez que le nouveau firmware NVMe Flash cache est install

::*> system controller flash-cache show

Pour plus d’informations sur la commande, reportez-vous {link-with-souligns}[system Controller flash-
cache show”].

Validez I’'installation du firmware du tiroir

tapes
1. V rifiez que le nouveau firmware du tiroir est mis  jour :

::*> system node run -node * -command sysconfig -v

Dans le r sultat de la commande, v rifiez que le firmware de chaque tiroir est mis  jour au niveau
souhait . Par exemple :

Shelf 1: IOM6 Firmware rev. IOM6 A: 0191 IOM3 B: 0191

Pour plus d’informations sur la commande, reportez-vous la section {link-with-soulignements}[system
node run’].

2. V rifier que le nouveau firmware ACP est mis jour :
::*> storage shelf acp module show -instance
Pour plus d’informations sur la commande, reportez-vous {link-with-soulign s}[Storage shelf ACP module

show?].

3. V rifiez que le mode ACP souhait est configur



::*> storage shelf acp show

Pour plus d’informations sur la commande, reportez-vous {link-with-soulignements}[Storage shelf acp
show”].

4. Modifiez le mode ACP (canal) :
::*> storage shelf acp configure -channel [in-band | out-of-band]

Pour plus d’informations sur la commande, reportez-vous {link-with-soulignements}[Storage shelf acp
configure’].

Validation de I’'installation du micrologiciel SP/BMC

Les mises jour du firmware Ansible PlayBook pour le processeur de service/BMC sont activ es avec une
option permettant de v rifier I'installation du dernier firmware SP/BMC sur le contr leur. Une fois la v rification
termin e (les mises jour peuvent prendre une dur e maximale de deux heures), Ansible PlayBook applique
les mises jour internes du firmware des commutateurs en se connectant la console SP/BMC.

Les informations de d faillance et de r ussite du micrologiciel SP/BMC et des installations de firmware du
commutateur interne seront notifi es la fin de 'ex cution d’Ansible PlayBook. Suivez les tapes indiqu es
dans le manuel Ansible PlayBook si l'installation du firmware du commutateur interne/du micrologiciel du
processeur de service/BMC/du commutateur interne choue.
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