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Gérer la synchronisation active de SnapMirror

Reconfigurer ONTAP Mediator ou ONTAP Cloud Mediator
pour utiliser un certificat tiers sur les systemes ASA r2

Si vous configurez ONTAP Mediator ou ONTAP Cloud Mediator avec un certificat auto-
signé, vous pouvez reconfigurer le médiateur pour utiliser un certificat tiers. Les certificats
tiers peuvent étre préférés ou exigés par votre organisation pour des raisons de sécurité.

Etape 1 : Supprimer la configuration du médiateur
Pour reconfigurer le médiateur, vous devez d’abord supprimer sa configuration actuelle du cluster.
Etapes
1. Dans le Gestionnaire systéme, sélectionnez Protection > Présentation.
2. Dans le volet de droite, sous Médiateurs, sélectionnez: a cété du pair de cluster avec la configuration de

meédiateur que vous souhaitez supprimer ; puis sélectionnez Supprimer.

Si vous avez plusieurs médiateurs installés et que vous souhaitez supprimer toutes les configurations,
sélectionnez: a coté de Médiateurs ; puis sélectionnez Supprimer.

3. Sélectionnez Supprimer pour confirmer que vous souhaitez supprimer la configuration du médiateur.

Etape 2 : supprimer le certificat auto-signé

Une fois la configuration du médiateur supprimée, vous devez supprimer le certificat auto-signé associé du
cluster.
Etapes

1. Sélectionnez Cluster > Paramétres.

2. Sous Sécurité, sélectionnez Certificats.

3. Sélectionnez le certificat que vous souhaitez supprimer.

4. Sélectionnez :, puis Supprimer.

-

Etape 3 : Réinstaller le médiateur avec un certificat tiers

Apres avoir supprimé le certificat auto-signé associé, vous pouvez reconfigurer le médiateur avec le certificat
tiers.
Etapes

1. Sélectionnez Protection > Présentation.

2. Dans le volet de droite, sous Médiateurs, sélectionnez Ajouter un médiateur.

3. Sélectionnez le type de médiateur.

4. Pour un médiateur Cloud, saisissez I'ID d’organisation, I'ID client et le secret client. Pour un médiateur sur
site, saisissez I'adresse IP, le port, le nom d’utilisateur du médiateur et le mot de passe du médiateur.

5. Sélectionnez un homologue de cluster dans la liste des homologues de cluster éligibles ou sélectionnez
Ajouter un homologue de cluster pour en ajouter un nouveau.



6. Sous Certificat, saisissez les informations du certificat tiers.

7. Sélectionnez Ajouter.

Résultat

Le médiateur ONTAP ou le médiateur cloud ONTAP est reconfiguré pour utiliser le certificat tiers. Vous pouvez
désormais utiliser le médiateur pour gérer les relations de synchronisation active de SnapMirror .

Effectuer un basculement planifié des clusters ASA r2 dans
une relation de synchronisation active SnapMirror

La synchronisation active SnapMirror assure une disponibilité continue des applications
critiques en créant une copie de vos donneées sur un site secondaire et en permettant a
vos applications htes de basculer automatiquement et de maniére transparente en cas
de sinistre. Vous devrez peut-étre effectuer un basculement planifié de votre relation de
synchronisation active SnapMirror pour tester le processus de basculement ou effectuer
une maintenance sur le site principal.

Avant de commencer

+ La relation de synchronisation active SnapMirror doit étre synchronisée.

* Vous ne pouvez pas lancer un basculement planifié lorsqu’'une opération non perturbatrice, telle qu'un
déplacement d’unité de stockage, est en cours.

* ONTAP Mediator ou ONTAP Cloud Mediator doit étre configuré, connecté et en quorum.

Etapes
1. Sélectionnez Protection > Réplication.
2. Sélectionnez la relation de synchronisation active SnapMirror que vous souhaitez basculer.

3. Sélectionner : ; puis sélectionnez Failover.

Et la suite

Utilisez le snapmirror failover show commande dans l'interface de ligne de commande ONTAP (CLI)
pour surveiller I'état du basculement.

Rétablir la relation de synchronisation active SnapMirror
apres un basculement imprévu de vos clusters ASA r2

Sur les systémes ASA r2, SnapMirror active sync prend en charge les configurations
actives/actives symétriques. Dans une configuration active/active symétrique, les deux
sites peuvent accéder au stockage local pour les E/S actives. Si le cluster source tombe
en panne ou est isolé, le médiateur déclenche un basculement automatique non planifié
(AUFO) et prend en charge toutes les E/S depuis le cluster de destination jusqu’a la
récupération du cluster source.

Si vous rencontrez une AUFO de votre SnapMirror active sync relationship, vous devez rétablir la relation et
reprendre les opérations sur le cluster source d’origine une fois celui-ci remis en ligne.

Avant de commencer



 La relation de synchronisation active SnapMirror doit étre synchronisée.

* Vous ne pouvez pas lancer un basculement planifié lorsqu’'une opération non perturbatrice, telle qu'un
déplacement d’unité de stockage, est en cours.

* Le médiateur ONTAP doit étre configuré, connecté et en quorum.

* Pour récupérer les chemins d’E/S perdus ou mettre a jour I'état des chemins d’E/S sur vos hétes, vous
devez effectuer une nouvelle analyse du stockage/des adaptateurs sur les hbétes aprés la reprise du
fonctionnement du cluster de stockage principal.

Etapes
1. Sélectionnez Protection > Réplication.
2. Sélectionnez la relation de synchronisation active SnapMirror que vous devez rétablir.
3. Attendez que le statut de la relation affiche InSync.

4. Sélectionner i ; puis sélectionnez Failover pour reprendre les opérations sur le cluster principal d’origine.

Supprimer une relation de synchronisation active
SnapMirror sur votre systéme ASA r2

Si vous n'avez plus besoin d’'un RPO et d'un RTO proches de zéro pour une application
métier, vous devez supprimer la protection de synchronisation active SnapMirror en
supprimant la relation de synchronisation active SnapMirror associée. Si vous exécutez
ONTAP 9.16.1 sur un systéme ASA r2, vous devrez peut-étre également supprimer la
relation de synchronisation active SnapMirror avant de pouvoir apporter certaines
modifications de géométrie aux groupes de cohérence dans une relation de
synchronisation active SnapMirror .

Etape 1 : Terminer la réplication de I’hote

Si le groupe d’hétes du cluster source est répliqué vers le cluster de destination et que les groupes de
cohérence de destination sont mappés au groupe d’hdtes répliqué, vous devez terminer la réplication de I'héte
sur le cluster source avant de pouvoir supprimer la relation de synchronisation active SnapMirror .
Etapes

1. Dans System Manager, sélectionnez Host.

2. A coté d’un héte contenant le groupe d’hdtes dont vous souhaitez arréter la réplication, sélectionnez: |
puis sélectionnez Modifier.

3. Désélectionnez Répliquer la configuration de I’héte, puis sélectionnez Mettre a jour.

Etape 2 : Supprimer la relation de synchronisation active SnapMirror

Pour supprimer la protection de synchronisation active SnapMirror d’un groupe de cohérence, vous devez
supprimer la relation de synchronisation active SnapMirror .
Etapes

1. Dans System Manager, sélectionnez protection > réplication.

2. Sélectionnez Destinations locales ou Sources locales.

3. A coté de la relation de synchronisation active SnapMirror que vous souhaitez supprimer, sélectionnez: ;



puis sélectionnez Supprimer.
4. Sélectionnez Libérer les instantanés de base du groupe de cohérence source.

5. Sélectionnez Supprimer.

Résultat

La relation de synchronisation active SnapMirror est supprimée et les instantanés de base du groupe de
cohérence source sont libérés. Les unités de stockage du groupe de cohérence ne sont plus protégées par la
synchronisation active SnapMirror .

Et la suite ?

"Configuration de la réplication Snapshot”pour copier le groupe de cohérence vers un emplacement
géographiquement distant a des fins de sauvegarde et de reprise aprés sinistre.

Supprimez ONTAP Mediator ou ONTAP Cloud Mediator de
votre systéme ASA r2

Vous ne pouvez utiliser qu’un seul type de médiateur a la fois pour la synchronisation
active SnapMirror sur votre systéme ASA r2. Si vous choisissez de modifier votre type de
médiateur, vous devez supprimer votre instance actuelle avant d’installer une autre
instance.

Etapes
Vous devez utiliser 'interface de ligne de commande ONTAP (CLI) pour supprimer ONTAP Mediator ou
ONTAP Cloud Mediator.

Médiateur ONTAP
1. Supprimer ONTAP Mediator :

snapmirror mediator remove -mediator-address <address> -peer-cluster
<peerClusterName>

Exemple:

snapmirror mediator remove -mediator-address 12.345.678.90 -peer

-cluster cluster xyz

Médiateur cloud ONTAP
1. Supprimer ONTAP Cloud Mediator :

snapmirror mediator remove -peer-cluster <peerClusterName> -type cloud

Exemple:

snapmirror mediator remove -peer-cluster cluster xyz —-type cloud


https://docs.netapp.com/fr-fr/asa-r2/data-protection/snapshot-replication.html

Informations associées

* "supprimer le médiateur SnapMirror"


https://docs.netapp.com/us-en/ontap-cli/snapmirror-mediator-remove.html
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