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Gérez vos données avec ONTAP

Vidéos de démonstration du système de stockage ASA r2

Visionnez de courtes vidéos qui expliquent comment utiliser ONTAP System Manager
pour effectuer rapidement et facilement des tâches courantes sur vos systèmes de
stockage ASA r2.

Configurez les protocoles SAN sur votre système ASA r2

"Transcription vidéo"

Provisionnez le stockage SAN sur votre système ASA r2

"Transcription vidéo"

Répliquez les données sur un cluster distant à partir d’un système ASA r2

"Transcription vidéo"

Gérez votre stockage

Provisionnez le stockage SAN ONTAP sur les systèmes ASA r2

Lorsque vous provisionnez le stockage, vos hôtes SAN peuvent lire et écrire des
données sur les systèmes de stockage ASA r2. Pour provisionner le stockage, vous
pouvez utiliser ONTAP System Manager pour créer des unités de stockage, ajouter des
initiateurs hôtes et mapper l’hôte sur une unité de stockage. Vous devez également
effectuer des étapes sur l’hôte pour activer les opérations de lecture/écriture.

Créer des unités de stockage

Sur un système ASA r2, une unité de stockage met de l’espace de stockage à la disposition de vos hôtes SAN
pour les opérations de données. Une unité de stockage désigne un LUN pour les hôtes SCSI ou un espace de
noms NVMe pour les hôtes NVMe. Si votre cluster est configuré pour prendre en charge les hôtes SCSI, vous
serez invité à créer un LUN. Si votre cluster est configuré pour prendre en charge les hôtes NVMe, vous serez
invité à créer un espace de noms NVMe.

Une unité de stockage ASA r2 a une capacité maximale de 128 To. Voir le"NetApp Hardware Universe" pour
connaître les limites de stockage les plus récentes pour les systèmes ASA r2.

Vous ajoutez et associez les initiateurs hôtes à l’unité de stockage dans le cadre du processus de création de
l’unité de stockage. Vous pouvez également"ajouter" et"carte" Les initiateurs hôtes après la création des unités
de stockage.

À partir d' ONTAP 9.18.1, vous pouvez modifier la réserve de snapshots et activer la suppression automatique
des snapshots lors de la création d’une unité de stockage. La réserve de snapshots correspond à l’espace de
l’unité de stockage réservé spécifiquement aux snapshots. Lorsque la réserve d’instantanés est configurée
avec la suppression automatique des instantanés, les instantanés les plus anciens sont automatiquement
supprimés lorsque l’espace utilisé par les instantanés dépasse la réserve d’instantanés.
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"Découvrez plus d’informations sur la réserve de snapshots sur les systèmes ASA r2".

Les unités de stockage sont configurées en allocation dynamique par défaut. L’allocation dynamique permet à
l’unité de stockage d’atteindre la taille allouée sans réserver l’espace à l’avance. L’espace est alloué
dynamiquement à partir de l’espace libre disponible, selon les besoins. Cela vous permet d’obtenir une plus
grande efficacité de stockage en surprovisionnant votre espace disponible. Par exemple, supposons que vous
disposiez de 1 To d’espace libre et que vous deviez créer quatre unités de stockage de 1 To. Au lieu d’ajouter
immédiatement 3 To de stockage supplémentaire à votre système, vous pouvez créer les unités de stockage,
surveiller l’utilisation de l’espace et augmenter votre capacité de stockage au fur et à mesure que les unités de
stockage consomment de l’espace réel. En savoir plus sur "provisionnement fin".

Étapes

1. Dans System Manager, sélectionnez Storage, puis sélectionnez .

2. Entrez un nom pour la nouvelle unité de stockage.

3. Entrez le nombre d’unités que vous souhaitez créer.

Si vous créez plusieurs unités de stockage, chaque unité est créée avec la même capacité, le même
système d’exploitation hôte et le même mappage d’hôte.

Pour optimiser l’équilibrage de la charge de travail dans la zone de disponibilité du stockage, créez un
nombre pair d’unités de stockage.

4. Entrez la capacité de l’unité de stockage, puis sélectionnez le système d’exploitation hôte.

Si vous créez plus d’une unité de stockage, chaque unité est créée avec la même capacité.
Multipliez le nombre d’unités de stockage que vous créez par la capacité souhaitée pour
vous assurer de disposer de suffisamment d’espace utilisable. Si vous n’avez pas assez
d’espace libre et que vous choisissez de surprovisionner, surveillez attentivement l’utilisation
afin d’éviter de manquer d’espace et de perdre des données.

5. Acceptez le mappage d’hôte sélectionné automatiquement ou sélectionnez un autre groupe d’hôtes pour
l’unité de stockage à mapper.

Mappage d’hôte fait référence au groupe d’hôtes sur lequel la nouvelle unité de stockage sera mappée.
S’il existe un groupe d’hôtes préexistant pour le type d’hôte que vous avez sélectionné pour votre nouvelle
unité de stockage, le groupe d’hôtes préexistant est automatiquement sélectionné pour votre mappage
d’hôte. Vous pouvez accepter le groupe d’hôtes sélectionné automatiquement ou sélectionner un autre
groupe d’hôtes.

S’il n’existe pas de groupe d’hôtes préexistant pour les hôtes exécutant le système d’exploitation que vous
avez spécifié, ONTAP crée automatiquement un nouveau groupe d’hôtes.

6. Si vous souhaitez effectuer l’une des opérations suivantes, sélectionnez plus d’options et suivez les
étapes requises.

2

https://docs.netapp.com/us-en/ontap/concepts/thin-provisioning-concept.html


Option Étapes

Modifiez la règle de qualité de
service (QoS) par défaut

Si la stratégie QoS par défaut n’a
pas été définie précédemment sur
la machine virtuelle de stockage
sur laquelle l’unité de stockage
est créée, cette option n’est pas
disponible.

a. Sous stockage et optimisation, à côté de qualité de service
(QoS), sélectionnez .

b. Sélectionnez une politique QoS existante.

Création d’une règle de QoS a. Sous stockage et optimisation, à côté de qualité de service
(QoS), sélectionnez  .

b. Sélectionnez définir une nouvelle stratégie.

c. Entrez un nom pour la nouvelle politique de QoS.

d. Définissez une limite de QoS, une garantie de QoS, ou les deux.

i. Si vous le souhaitez, sous Limit, entrez une limite de débit
maximal, une limite d’IOPS maximale ou les deux.

La définition d’un débit et d’IOPS maximum pour une unité de
stockage limite son impact sur les ressources système afin
qu’elles ne dégradent pas les performances des charges de
travail stratégiques.

ii. Si vous le souhaitez, entrez un débit minimal, un nombre
minimal d’IOPS ou les deux sous Guarantee.

La définition d’un débit et d’IOPS minimaux pour une unité de
stockage garantit qu’elle satisfait aux objectifs de performance
minimaux, indépendamment de la demande des charges de
travail concurrentes.

e. Sélectionnez Ajouter.

Modifiez le niveau de service de
performances par défaut.

a. Sous stockage et optimisation, en regard du niveau de service
Performance, sélectionnez .

b. Sélectionnez Performance.

Les systèmes ASA r2 offrent deux niveaux de performances. Le
niveau de performance par défaut est Extrême, qui est le niveau
le plus élevé disponible. Vous pouvez abaisser le niveau à
Performance.

Modifiez la réserve de snapshots
par défaut et activez la
suppression automatique des
snapshots.

a. Sous % de réserve de snapshots, saisissez la valeur numérique
du pourcentage de l’espace de l’unité de stockage que vous
souhaitez allouer aux snapshots.

b. Sélectionnez Supprimer automatiquement les anciens
instantanés.
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Option Étapes

Ajoutez un nouvel hôte SCSI a. Sous informations sur l’hôte, sélectionnez SCSI pour le
protocole de connexion.

b. Sélectionnez le système d’exploitation hôte.

c. Sous Host Mapping, sélectionnez New hosts.

d. Sélectionnez FC ou iSCSI.

e. Sélectionnez des initiateurs hôtes existants ou sélectionnez
Ajouter un initiateur pour ajouter un nouvel initiateur hôte.

Un WWPN FC valide est un exemple de WWPN «
01:02:03:04:0a:0b:0C:0d ». Les noms d’initiateurs iSCSI valides
sont « iqn.1995-08.com.example:string" et «
eui.0123456789abcdef ».

Créez un nouveau groupe d’hôtes
SCSI

a. Sous informations sur l’hôte, sélectionnez SCSI pour le
protocole de connexion.

b. Sélectionnez le système d’exploitation hôte.

c. Sous Host Mapping, sélectionnez New host group.

d. Entrez un nom pour le groupe d’hôtes, puis sélectionnez les hôtes
à ajouter au groupe.
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Option Étapes

Ajoutez un nouveau sous-
système NVMe

a. Sous informations sur l’hôte, sélectionnez NVMe pour le
protocole de connexion.

b. Sélectionnez le système d’exploitation hôte.

c. Sous Host Mapping, sélectionnez Nouveau sous-système
NVMe.

d. Entrez un nom pour le sous-système ou acceptez le nom par
défaut.

e. Entrez un nom pour l’initiateur.

f. Si vous souhaitez activer l’authentification intrabande ou TLS
(transport Layer Security), sélectionnez , puis sélectionnez vos
options.

L’authentification intrabande permet une authentification
bidirectionnelle et unidirectionnelle sécurisée entre vos hôtes
NVMe et votre système ASA r2.

TLS chiffre toutes les données envoyées sur le réseau entre vos
hôtes NVMe/TCP et votre système ASA r2.

g. Sélectionnez Ajouter initiateur pour ajouter d’autres initiateurs.

Formatez le NQN de l’hôte comme <nqn.yyyy-mm> suivi d’un
nom de domaine pleinement qualifié. L’année doit être égale ou
postérieure à 1970. La longueur maximale totale doit être de 223.
Un exemple d’initiateur NVMe valide est nqn.2014-
08.com.example:string

7. Sélectionnez Ajouter.

Et la suite ?

Vos unités de stockage sont créées et mappées sur vos hôtes. Vous pouvez désormais "créer des
instantanés"protéger les données stockées sur votre système ASA r2.

Pour en savoir plus

En savoir plus sur "Utilisation des machines virtuelles de stockage par les systèmes ASA r2".

Ajoutez des initiateurs hôtes

Vous pouvez à tout moment ajouter de nouveaux initiateurs hôtes à votre système ASA r2. Les initiateurs
rendent les hôtes éligibles pour accéder aux unités de stockage et effectuer des opérations sur les données.

Avant de commencer

Si vous souhaitez répliquer la configuration hôte sur un cluster de destination pendant le processus d’ajout de
vos initiateurs hôtes, votre cluster doit faire partie d’une relation de réplication. Si vous le souhaitez, vous
pouvez "créer une relation de réplication" une fois votre hôte ajouté.

Ajoutez des initiateurs hôtes pour des hôtes SCSI ou NVMe.
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Hôtes SCSI

Étapes

1. Sélectionnez hôte.

2. Sélectionnez SCSI, puis .

3. Entrez le nom d’hôte, sélectionnez le système d’exploitation hôte et entrez une description d’hôte.

4. Si vous souhaitez répliquer la configuration hôte vers un cluster de destination, sélectionnez replicate
host configuration, puis sélectionnez le cluster de destination.

Votre cluster doit faire partie d’une relation de réplication pour pouvoir répliquer la configuration hôte.

5. Ajouter des hôtes nouveaux ou existants.

Ajouter de nouveaux hôtes Ajouter des hôtes existants

a. Sélectionnez nouveaux hôtes.

b. Sélectionnez FC ou iSCSI, puis sélectionnez
les initiateurs hôtes.

c. Si vous le souhaitez, sélectionnez configurer
la proximité de l’hôte.

La configuration de la proximité des hôtes
permet à ONTAP d’identifier le contrôleur le
plus proche de l’hôte pour optimiser le
chemin d’accès aux données et réduire la
latence. Ceci s’applique uniquement si vous
avez répliqué des données vers un
emplacement distant. Si vous n’avez pas
configuré la réplication de snapshot, vous
n’avez pas besoin de sélectionner cette
option.

d. Si vous devez ajouter de nouveaux
initiateurs, sélectionnez Ajouter des
initiateurs.

a. Sélectionnez hôtes existants.

b. Sélectionnez l’hôte à ajouter.

c. Sélectionnez Ajouter.

6. Sélectionnez Ajouter.

Et la suite ?

Vos hôtes SCSI sont ajoutés à votre système ASA r2 et vous êtes prêt à mapper vos hôtes à vos unités
de stockage.

Hôtes NVMe

Étapes

1. Sélectionnez hôte.

2. Sélectionnez NVMe, puis .

3. Entrez un nom pour le sous-système NVMe, sélectionnez le système d’exploitation hôte et entrez une
description.

4. Sélectionnez Ajouter initiateur.

6



Et la suite ?

Vos hôtes sont ajoutés au système ASA r2 et vous pouvez mapper vos hôtes sur vos unités de stockage.

Mappez l’unité de stockage sur un hôte

Après avoir créé des unités de stockage ASA r2 et ajouté des initiateurs hôtes, associez les hôtes aux unités
de stockage pour commencer à diffuser les données. Les unités de stockage sont associées à des hôtes dans
le cadre du processus de création des unités de stockage. Vous pouvez également associer à tout moment
des unités de stockage existantes à des hôtes nouveaux ou existants.

Étapes

1. Sélectionnez stockage.

2. Placez le pointeur de la souris sur le nom de l’unité de stockage à mapper.

3. Sélectionnez , puis Mapper sur les hôtes.

4. Sélectionnez les hôtes que vous souhaitez mapper à l’unité de stockage, puis sélectionnez Map.

Et la suite ?

Votre unité de stockage est mappée sur vos hôtes et vous êtes prêt à terminer le processus de
provisionnement sur vos hôtes.

Provisionnement complet côté hôte

Une fois que vous avez créé vos unités de stockage, ajouté vos initiateurs hôtes et mappé vos unités de
stockage, vous devez effectuer certaines étapes sur vos hôtes avant de pouvoir lire et écrire des données sur
votre système ASA r2.

Étapes

1. Pour les protocoles FC et FC/NVMe, indiquez vos commutateurs FC par WWPN.

Utilisez une zone par initiateur et incluez tous les ports cibles dans chaque zone.

2. Découvrez la nouvelle unité de stockage.

3. Initialisez l’unité de stockage et un système de création de fichiers.

4. Vérifiez que votre hôte peut lire et écrire des données sur l’unité de stockage.

Et la suite ?

Vous avez terminé le processus de provisionnement et êtes prêt à transférer des données. Vous pouvez
désormais "créer des instantanés"protéger les données stockées sur votre système ASA r2.

Pour en savoir plus

Pour plus d’informations sur la configuration côté hôte, reportez-vous à "Documentation de l’hôte SAN
ONTAP"la section correspondant à votre hôte spécifique.

Cloner les données sur des systèmes de stockage ASA r2

Le clonage des données crée des copies d’unités de stockage et de groupes de
cohérence sur votre système ASA r2 à l’aide de ONTAP System Manager. Ces copies
peuvent être utilisées pour le développement d’applications, les tests, les sauvegardes, la
migration des données ou d’autres fonctions d’administration.
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Cloner les unités de stockage

Lorsque vous clonez une unité de stockage, vous créez une nouvelle unité de stockage sur votre système
ASA r2 qui est une copie inscriptible instantanée de l’unité de stockage que vous avez clonée.

Étapes

1. Dans System Manager, sélectionnez Storage.

2. Placez le curseur de la souris sur le nom de l’unité de stockage à cloner.

3. Sélectionnez , puis Clone.

4. Acceptez le nom par défaut de la nouvelle unité de stockage qui sera créée en tant que clone ou entrez-en
un nouveau.

5. Sélectionnez le système d’exploitation hôte.

Par défaut, un nouveau snapshot est créé pour le clone.

6. Si vous souhaitez utiliser un snapshot existant, créer un nouveau groupe d’hôtes ou ajouter un nouvel
hôte, sélectionnez plus d’options.

Option Étapes

Utiliser un snapshot existant a. Sous instantané à cloner, sélectionnez utiliser
un instantané existant.

b. Sélectionnez le snapshot que vous souhaitez
utiliser pour le clone.

Créez un nouveau groupe d’hôtes a. Sous Host Mapping, sélectionnez New host
group.

b. Entrez un nom pour le nouveau groupe d’hôtes,
puis sélectionnez les initiateurs hôtes à inclure
dans le groupe.

Ajouter un nouvel hôte a. Sous Host mapping, sélectionnez New hosts.

b. Entrez le nom a du nouvel hôte, puis
sélectionnez FC ou iSCSI.

c. Sélectionnez les initiateurs hôtes dans la liste
des initiateurs existants ou sélectionnez Ajouter
pour ajouter de nouveaux initiateurs pour l’hôte.

7. Sélectionnez Clone.

Et la suite ?

Vous avez créé une nouvelle unité de stockage identique à l’unité de stockage que vous avez clonée. Vous
êtes maintenant prêt à utiliser la nouvelle unité de stockage si nécessaire.

Cloner des groupes de cohérence

Lorsque vous clonez un groupe de cohérence, vous créez un nouveau groupe de cohérence dont la structure,
les unités de stockage et les données sont identiques au groupe de cohérence que vous avez cloné. Utilisez
un clone de groupe de cohérence pour tester les applications ou migrer les données. Supposons, par
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exemple, que vous deviez migrer une charge de travail de production à partir d’un groupe de cohérence. Vous
pouvez cloner le groupe de cohérence pour créer une copie de votre charge de travail de production à
conserver en tant que sauvegarde jusqu’à la fin de la migration.

Le clone est créé à partir d’un snapshot du groupe de cohérence en cours de clonage. L’instantané utilisé pour
le clone est pris au moment où le processus de clonage est lancé par défaut. Vous pouvez modifier le
comportement par défaut pour utiliser un instantané existant.

Les mappages d’unité de stockage sont copiés dans le cadre du processus de clonage. Les règles Snapshot
ne sont pas copiées dans le cadre du processus de clonage.

Vous pouvez créer des clones à partir de groupes de cohérence stockés localement sur votre système ASA r2
ou à partir de groupes de cohérence qui ont été répliqués sur des sites distants.
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Clonage à l’aide d’un snapshot local

Étapes

1. Dans System Manager, sélectionnez protection > groupes de cohérence.

2. Placez le curseur de la souris sur le groupe de cohérence à cloner.

3. Sélectionnez , puis Clone.

4. Indiquez le nom du clone de groupe de cohérence ou acceptez le nom par défaut.

5. Sélectionnez le système d’exploitation hôte.

6. Si vous souhaitez dissocier le clone du groupe de cohérence source et allouer de l’espace disque,
sélectionnez Split clone.

7. Si vous souhaitez utiliser un snapshot existant, créer un nouveau groupe d’hôtes ou ajouter un nouvel
hôte pour le clone, sélectionnez plus d’options.

Option Étapes

Utiliser un snapshot existant a. Sous instantané à cloner, sélectionnez
utiliser un instantané existant.

b. Sélectionnez le snapshot que vous souhaitez
utiliser pour le clone.

Créez un nouveau groupe d’hôtes a. Sous Host Mapping, sélectionnez New host
group.

b. Entrez un nom pour le nouveau groupe
d’hôtes, puis sélectionnez les initiateurs
hôtes à inclure dans le groupe.

Ajouter un nouvel hôte a. Sous Host mapping, sélectionnez New
hosts.

b. Entrez le nouveau nom d’hôte, puis
sélectionnez FC ou iSCSI.

c. Sélectionnez les initiateurs hôtes dans la liste
des initiateurs existants ou sélectionnez
Ajouter un initiateur pour ajouter de
nouveaux initiateurs pour l’hôte.

8. Sélectionnez Clone.

Clonage à l’aide d’un snapshot distant

Étapes

1. Dans System Manager, sélectionnez protection > réplication.

2. Passez le curseur sur la Source que vous souhaitez cloner.

3. Sélectionnez , puis Clone.

4. Sélectionnez le cluster source et la machine virtuelle de stockage, puis indiquez le nom du nouveau
groupe de cohérence ou acceptez le nom par défaut.

5. Sélectionnez l’instantané à cloner, puis sélectionnez Clone.
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Et la suite ?

Vous avez cloné un groupe de cohérence à partir de votre emplacement distant. Le nouveau groupe de
cohérence est disponible en local sur votre système ASA r2 et peut être utilisé en fonction des besoins.

Et la suite ?

Pour protéger vos données, vous devez "créer des instantanés" utiliser le groupe de cohérence cloné.

Séparer le clone du groupe de cohérence

Lorsque vous fractionnez un clone de groupe de cohérence, vous dissociez le clone du groupe de cohérence
source et allouez de l’espace disque au clone. Le clone devient un groupe de cohérence autonome pouvant
être utilisé indépendamment du groupe de cohérence source.

Étapes

1. Dans System Manager, sélectionnez protection > groupes de cohérence.

2. Placez le curseur de la souris sur le clone de groupe de cohérence à diviser.

3. Sélectionnez Split clone.

4. Sélectionnez Fractionner.

Résultat

Le clone est dissocié du groupe de cohérence source et l’espace disque est alloué au clone.

Gérer les groupes d’hôtes

Créez des groupes d’hôtes sur votre système ASA r2

Sur un système ASA r2, un groupe d’hôtes est le mécanisme utilisé pour donner aux
hôtes l’accès aux unités de stockage. Un groupe d’hôtes désigne un groupe initiateur
pour les hôtes SCSI ou un sous-système NVMe pour les hôtes NVMe. Un hôte ne peut
voir que les unités de stockage qui sont mappées aux groupes d’hôtes auxquels il
appartient. Lorsqu’un groupe d’hôtes est mappé sur une unité de stockage, les hôtes qui
sont membres du groupe peuvent alors monter (créer des répertoires et des structures
de fichiers sur) l’unité de stockage.

Les groupes d’hôtes sont créés automatiquement ou manuellement lorsque vous créez vos unités de
stockage. Vous pouvez éventuellement utiliser les étapes suivantes pour créer des groupes hôtes avant ou
après la création de l’unité de stockage.

Étapes

1. Dans System Manager, sélectionnez Host.

2. Sélectionnez les hôtes que vous souhaitez ajouter au groupe d’hôtes.

Après avoir sélectionné le premier hôte, l’option à ajouter à un groupe d’hôtes apparaît au-dessus de la
liste des hôtes.

3. Sélectionnez Ajouter au groupe d’hôtes.

4. Recherchez et sélectionnez le groupe d’hôtes auquel vous souhaitez ajouter l’hôte.
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Et la suite ?

Vous avez créé un groupe d’hôtes et vous pouvez désormais "mappez-le à une unité de stockage" .

Supprimer un groupe d’hôtes sur votre système ASA r2

Sur un système ASA r2, un groupe d’hôtes est le mécanisme permettant aux hôtes
d’accéder aux unités de stockage. Un groupe d’hôtes fait référence à un igroup pour les
hôtes SCSI ou à un sous-système NVMe pour les hôtes NVMe. Un hôte ne peut voir que
les unités de stockage mappées aux groupes d’hôtes auxquels il appartient. Vous pouvez
supprimer un groupe d’hôtes si vous ne souhaitez plus que les hôtes qui le composent
aient accès aux unités de stockage mappées à ce groupe.

Étapes

1. Dans System Manager, sélectionnez Storage.

2. Sous Mappage d’hôte, sélectionnez le groupe d’hôtes que vous souhaitez supprimer.

3. Sélectionnez Stockage mappé.

4. Sélectionnez Plus, puis sélectionnez Supprimer.

5. Sélectionnez pour vérifier que vous souhaitez continuer, puis sélectionnez Supprimer.

Et la suite ?

Le groupe d’hôtes est supprimé. Les hôtes qui le composaient n’ont plus accès aux unités de stockage qui y
étaient mappées.

Gérer les unités de stockage

Modification des unités de stockage sur les systèmes de stockage ASA r2

Pour optimiser les performances de votre système ASA r2, vous devrez peut-être
modifier vos unités de stockage afin d’augmenter leur capacité, mettre à jour les
politiques QoS ou changer les hôtes qui sont mappés aux unités. Par exemple, si une
nouvelle charge de travail applicative est ajoutée à une unité de stockage existante, vous
devrez peut-être modifier la politique de Quality of Service (QoS) appliquée à l’unité de
stockage pour prendre en charge le niveau de performance requis pour la nouvelle
application.

Augmentation de la capacité

Augmentez la taille d’une unité de stockage avant qu’elle n’atteigne sa pleine capacité afin d’éviter une perte
d’accès aux données qui peut se produire si l’unité de stockage manque d’espace inscriptible. La capacité
d’une unité de stockage peut être augmentée à 128 To, ce qui correspond à la taille maximale autorisée par
ONTAP.

Modifier les mappages d’hôte

Modifiez les hôtes mappés à une unité de stockage pour faciliter l’équilibrage des charges de travail ou la
reconfiguration des ressources système.

Modifiez la règle QoS

Les règles de qualité de service (QoS) garantissent que la performance des charges de travail stratégiques
n’est pas dégradée par les autres charges de travail. Vous pouvez utiliser des règles de QoS pour définir un
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débit de QoS limite et un débit de QoS garantie.

• Limite de débit QoS

Le débit de qualité de service limite limite l’impact d’une charge de travail sur les ressources système en
limitant le débit de la charge de travail à un nombre maximal d’IOPS ou de Mo/sec, ou d’IOPS et de
Mo/sec.

• Garantie de débit QoS

La qualité de service Guarantee garantit que les charges de travail stratégiques atteignent des objectifs de
débit minimaux, indépendamment de la demande des charges de travail concurrentes, en garantissant que
le débit pour la charge de travail stratégique ne passe pas en dessous d’un nombre minimal d’IOPS, de
Mo/sec, ou d’IOPS et de Mo/sec.

Étapes

1. Dans System Manager, sélectionnez Storage.

2. Placez le pointeur de la souris sur le nom de l’unité de stockage à modifier.

3. Sélectionnez , puis Modifier.

4. Mettez à jour les paramètres de l’unité de stockage si nécessaire pour augmenter la capacité, modifier la
stratégie QoS et mettre à jour le mappage de l’hôte.

Et la suite ?

Si vous avez augmenté la taille de votre unité de stockage, vous devez relancer l’analyse de l’unité de
stockage sur l’hôte pour qu’il reconnaisse le changement de taille.

Déplacement des unités de stockage sur les systèmes de stockage ASA r2

Si l’espace d’une zone de disponibilité du stockage est insuffisant, vous pouvez déplacer
des unités de stockage vers une autre zone de disponibilité du stockage afin d’équilibrer
l’utilisation du stockage dans le cluster.

Vous pouvez déplacer une unité de stockage pendant que celle-ci est en ligne et qu’elle assure l’accès aux
données. L’opération de déplacement est sans interruption.

Avant de commencer

• Vous devez exécuter ONTAP 9.16.1 ou une version ultérieure.

• Votre cluster doit être composé d’au moins quatre nœuds.

Étapes

1. Dans System Manager, sélectionnez Storage, puis sélectionnez l’unité de stockage à déplacer.

2. Sélectionnez , puis déplacer.

3. Sélectionnez la zone de disponibilité de stockage vers laquelle vous souhaitez déplacer l’unité de
stockage, puis sélectionnez déplacer.

Supprimez les unités de stockage sur les systèmes de stockage ASA r2

Supprimez une unité de stockage si vous n’avez plus besoin de conserver les données
contenues dans l’unité. La suppression d’unités de stockage qui ne sont plus nécessaires
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peut vous aider à libérer de l’espace pour d’autres applications hôtes.

Avant de commencer

Si l’unité de stockage que vous souhaitez supprimer se trouve dans un groupe de cohérence en relation de
réplication, vous devez"retirez l’unité de stockage du groupe de cohérence" avant de le supprimer.

Étapes

1. Dans System Manager, sélectionnez Storage.

2. Placez le pointeur de la souris sur le nom de l’unité de stockage à supprimer.

3. Sélectionnez , puis Supprimer.

4. Confirmez que la suppression ne peut pas être annulée.

5. Sélectionnez Supprimer.

Et la suite ?

Vous pouvez utiliser l’espace libéré de l’unité de stockage supprimée vers "augmentez la taille" des unités de
stockage qui nécessitent de la capacité supplémentaire.

Migrer les machines virtuelles de stockage

Migrer une machine virtuelle de stockage d’un cluster ASA vers un cluster ASA r2

À partir d' ONTAP 9.18.1, vous pouvez migrer sans interruption une machine virtuelle de
stockage (VM) de n’importe quel cluster ASA vers n’importe quel cluster ASA r2. La
migration d’un cluster ASA vers un cluster ASA r2 vous permet d’adopter l’architecture
simplifiée et rationalisée des systèmes ASA r2 pour les environnements SAN
uniquement.

La migration des machines virtuelles de stockage entre les systèmes de stockage ASA et ASA r2 est prise en
charge comme suit :
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À partir de l’un des systèmes ASA suivants : À l’un des systèmes ASA r2 suivants :

• ASA C800

• ASA C400

• ASA C250

• ASA A900

• ASA A800

• ASA A400

• ASA A250

• ASA A150

• ASA AFF A800

• ASA AFF A700

• ASA AFF A400

• ASA AFF A250

• ASA AFF A220

• ASA A1K

• ASA C30

• ASA A90

• ASA A70

• ASA A50

• ASA A30

• ASA A20

Pour obtenir la liste la plus récente des systèmes ASA et ASA r2, consultez"NetApp Hardware
Universe" . Les systèmes ASA r2 sont répertoriés dans NetApp Hardware Universe sous le nom
de «ASA série A/série C (nouveau) ».

Vous pouvez migrer une machine virtuelle de stockage vers un cluster ASA r2 uniquement à partir d’un cluster
ASA . La migration depuis tout autre type de système ONTAP n’est pas prise en charge.

Avant de commencer

Tous les nœuds du cluster ASA r2 et du cluster ASA doivent exécuter ONTAP 9.18.1 ou une version ultérieure.
Les versions des correctifs ONTAP 9.18.1 sur les nœuds du cluster peuvent varier.

Étape 1 : Vérifier l’état de la machine virtuelle de stockage ASA

Avant de migrer une VM de stockage depuis un système ASA , aucun espace de noms NVMe ni vVols ne doit
être présent et chaque volume de la VM de stockage ne doit contenir qu’un seul LUN. La migration des
espaces de noms NVMe et des vVols n’est pas prise en charge. L’architecture des systèmes ASA r2 exige que
les volumes contiennent un seul LUN.

Étapes

1. Vérifiez qu’aucun espace de noms NVMe n’est présent dans la machine virtuelle de stockage :

vserver nvme namespace show -vserver <storage_VM>

Si des entrées sont affichées, les objets NVMe doivent être"converti" aux LUN ou supprimés. Voir le
vserver nvme namespace delete et le vserver nvme subsystem delete commandes dans
le"Référence des commandes ONTAP" pour plus d’informations.

2. Vérifiez qu’aucun vVols n’est présent dans la machine virtuelle de stockage :
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lun show -verser <storage_VM> -class protocol-endpoint,vvol

Si des vVols sont présents, ils doivent être copiés sur une autre machine virtuelle de stockage, puis
supprimés de la machine virtuelle de stockage à migrer. Voir le lun copy et lun delete commandes
dans le"Référence des commandes ONTAP" pour plus d’informations.

3. Vérifiez que chaque volume de la machine virtuelle de stockage contient un seul LUN :

lun show -verser <storage_VM>

Si un volume contient plusieurs LUN, utilisez le volume create et lun move commandes pour créer un
ratio volume/LUN de 1:1. Voir le"Référence des commandes ONTAP" pour plus d’informations.

Et la suite ?

Vous êtes prêt à créer une relation de pair à pair entre vos clusters ASA et ASA r2.

Étape 2 : Créez une relation de pair à pair entre vos clusters ASA et ASA r2

Avant de pouvoir migrer une machine virtuelle de stockage d’un cluster ASA vers un cluster ASA r2, vous
devez créer une relation de pair à pair. Une relation d’égal à égal définit les connexions réseau qui permettent
aux clusters ONTAP et aux machines virtuelles de stockage d’échanger des données en toute sécurité.

Avant de commencer

Vous devez avoir créé des LIF inter-clusters sur chaque nœud des clusters appariés en utilisant l’une des
méthodes suivantes.

• "Configurer les LIF inter-clusters sur les ports de données partagés"

• "Configurez les LIF inter-clusters sur des ports de données dédiés"

• "Configurer les LIF inter-clusters dans des espaces IP personnalisés"

Étapes

1. Sur le cluster ASA r2, créez une relation de pair avec le cluster ASA et générez une phrase secrète :

cluster peer create -peer-addrs <ASA_cluster_LIF_IPs> -generate

-passphrase

L’exemple suivant crée une relation d’homologue entre le cluster 1 et le cluster 2 et crée une phrase
secrète générée par le système :
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cluster1::> cluster peer create -peer-addrs 10.98.191.193 -generate

-passphrase

Passphrase: UCa+6lRVICXeL/gq1WrK7ShR

            Peer Cluster Name: cluster2

            Initial Allowed Vserver Peers: -

            Expiration Time: 6/7/2017 09:16:10 +5:30

            Intercluster LIF IP: 10.140.106.185

Warning: make a note of the passphrase - it cannot be displayed again.

2. Copiez la phrase secrète générée.

3. Sur le cluster ASA , créez une relation de pair avec le cluster ASA r2 :

cluster peer create -peer-addrs <ASA_r2_LIF_IPs>

4. Saisissez la phrase secrète générée sur le cluster ASA r2.

5. Vérifiez que la relation entre pairs du cluster est bien créée :

cluster peer show

L’exemple suivant illustre le résultat attendu pour des clusters appariés avec succès.

cluster1::> cluster peer show

Peer Cluster Name   Cluster Serial Number   Availability

Authentication

-----------------   ---------------------   --------------

--------------

cluster2             1-80-123456             Available      ok

Résultat

Les clusters ASA et ASA r2 sont appariés et les données des machines virtuelles de stockage peuvent être
transférées en toute sécurité.

Et la suite ?

Vous êtes prêt à préparer votre machine virtuelle de stockage ASA pour la migration.

Étape 3 : Préparer la migration des machines virtuelles de stockage d’un ASA vers un cluster ASA r2

Avant de migrer une machine virtuelle de stockage (VM) d’un cluster ASA vers un cluster ASA r2, vous devez
effectuer une vérification préalable de la migration et corriger les problèmes éventuels. Vous ne pouvez pas
effectuer la migration tant que la vérification préalable n’a pas été réussie.

Étape
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1. Depuis votre cluster ASA r2, exécutez la vérification préalable de la migration :

vserver migrate start -vserver <storage_VM> -source-cluster

<asa_cluster> -check-only true

Si vous devez résoudre des problèmes pour préparer votre cluster ASA à la migration, le problème et la
solution corrective sont affichés. Corrigez le problème et répétez la vérification préalable jusqu’à ce qu’elle
se termine avec succès.

Et la suite ?

Vous êtes prêt à migrer votre machine virtuelle de stockage de votre cluster ASA vers un cluster ASA r2.

Étape 4 : Migrer une machine virtuelle de stockage ASA vers un cluster ASA r2

Une fois votre cluster ASA préparé et la relation de pair de cluster nécessaire créée avec le cluster ASA r2,
vous pouvez commencer la migration de la VM de stockage.

Lors de la migration d’une machine virtuelle de stockage, il est recommandé de laisser une marge de 30 % sur
le processeur, tant sur le cluster ASA que sur le cluster ASA r2, afin de permettre l’exécution de la charge de
travail du processeur.

Description de la tâche

Après la migration de la machine virtuelle de stockage, les clients sont automatiquement basculés vers le
cluster ASA r2 et la machine virtuelle de stockage sur le cluster ASA est automatiquement supprimée. La
bascule automatique et la suppression automatique des machines virtuelles de stockage sont activées par
défaut. Vous pouvez également les désactiver tous les deux et effectuer manuellement la bascule et la
suppression de la machine virtuelle de stockage.

Avant de commencer

• Le cluster ASA r2 doit disposer d’un espace libre suffisant pour accueillir la machine virtuelle de stockage
migrée.

• Si la machine virtuelle de stockage ASA contient des volumes chiffrés, le gestionnaire de clés intégré ou le
gestionnaire de clés externe du système ASA r2 doit être configuré au niveau du cluster.

• Les opérations suivantes ne peuvent pas être exécutées sur le cluster ASA source :

◦ Opérations de basculement

◦ WAFLIRON

◦ Empreinte digitale

◦ Déplacement de volume, réhébergement, clonage, création, conversion ou analyse

Étapes

1. Depuis le cluster ASA r2, lancez la migration de la machine virtuelle de stockage :

vserver migrate start -vserver <storage_VM_name> -source-cluster

<ASA_cluster>

Pour désactiver la bascule automatique, utilisez le -auto-cutover false paramètre. Pour désactiver la
suppression automatique de la machine virtuelle de stockage ASA , utilisez le -auto-source-cleanup
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false paramètre.

2. Surveillez l’état de la migration

vserver migrate show -vserver <storage_VM_name>

Une fois la migration terminée, le statut s’affiche comme migration-terminée.

Si vous devez suspendre ou annuler la migration avant le début du basculement automatique,
utilisez la vserver migrate pause et le vserver migrate abort commandes. Vous
devez suspendre la migration avant de l’annuler. Vous ne pouvez pas annuler la migration une
fois la transition commencée.

Résultat

La machine virtuelle de stockage est migrée du cluster ASA vers le cluster ASA r2. Le nom et l’UUID de la
machine virtuelle de stockage, le nom de l’interface logique de données, l’adresse IP et les noms des objets,
tels que le nom du volume, restent inchangés. L’UUID des objets migrés dans la machine virtuelle de stockage
est mis à jour.

Et la suite ?

Si vous avez désactivé la bascule automatique et la suppression automatique des machines virtuelles de
stockage,"Basculez manuellement vos clients ASA vers votre cluster ASA r2 et supprimez la machine virtuelle
de stockage du cluster ASA." .

Basculer les clients et nettoyer la machine virtuelle de stockage source après la migration vers un
système ASA r2

Après la migration d’une machine virtuelle de stockage (VM) d’un cluster ASA vers un
cluster ASA r2, par défaut, les clients sont automatiquement basculés vers le cluster ASA
r2 et la VM de stockage sur le cluster ASA est automatiquement supprimée. Si vous avez
choisi de désactiver le basculement automatique et la suppression de la machine virtuelle
de stockage ASA pendant la migration, vous devrez effectuer ces étapes manuellement
une fois la migration terminée.

Basculer manuellement les clients vers un système ASA r2 après une migration de machine virtuelle de stockage

Si vous désactivez la bascule automatique du client lors de la migration d’une machine virtuelle de stockage
d’un cluster ASA vers un cluster ASA r2, une fois la migration terminée avec succès, effectuez la bascule
manuellement afin que la machine virtuelle de stockage ASA r2 puisse fournir des données aux clients.

Étapes

1. Sur le cluster ASA r2, exécutez manuellement la bascule du client :

vserver migrate cutover -vserver <storage_VM_name>

2. Vérifiez que l’opération de basculement est terminée :

19

svm-post-migrate-cutover-cleanup.html
svm-post-migrate-cutover-cleanup.html


vserver migrate show

Résultat

Les données sont fournies à vos clients depuis la machine virtuelle de stockage de votre cluster ASA r2.

Et la suite ?

Vous êtes maintenant prêt à supprimer la machine virtuelle de stockage du cluster ASA source.

Supprimer manuellement une machine virtuelle de stockage ASA après la migration vers un cluster ASA r2

Si vous désactivez le nettoyage automatique de la source lors de la migration d’une machine virtuelle de
stockage d’un cluster ASA vers un cluster ASA r2, une fois la migration terminée, supprimez la machine
virtuelle de stockage du cluster ASA pour libérer l’espace de stockage.

Avant de commencer

Vos clients doivent diffuser des données provenant du cluster ASA r2.

Étapes

1. Depuis le cluster ASA , vérifiez que l’état de la machine virtuelle de stockage ASA est Prêt pour le
nettoyage de la source :

vserver migrate show

2. Supprimez la machine virtuelle de stockage ASA :

vserver migrate source-cleanup -vserver <storage_VM_name>

Résultat

La machine virtuelle de stockage de votre cluster ASA a été supprimée.

Limites de stockage de ASA r2

Pour des performances, une configuration et une assistance optimales, vous devez
connaître les limites de stockage de l’ASA r2.

Pour obtenir la liste complète des limites de stockage ASA r2 les plus récentes, reportez-vous à "NetApp
Hardware Universe"la section .

Les systèmes ASA r2 prennent en charge les limites de stockage suivantes :

Maximum par paire d’aides
auditives

Maximum par groupe

Groupes de cohérence 256 256

Applications d’entreprise 100 350
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Maximum par paire d’aides
auditives

Maximum par groupe

Nœuds 2 12

Groupes de réplication 50 50

Taille de la zone de disponibilité de
stockage

2 PB 2 PB

Unités de stockage 10 000 30 000

Taille de l’unité de stockage 128 TO 128 TO

Unités de stockage par groupe de
cohérence

256 256

Groupes de cohérence enfant par
groupe de cohérence parent

64 64

machines virtuelles de stockage • 256 (ONTAP 9.18.1 et versions
ultérieures)

• 32 (ONTAP 9.17.1 et versions
antérieures)

• 256 (ONTAP 9.18.1 et versions
ultérieures)

• 32 (ONTAP 9.17.1 et versions
antérieures)

Machines virtuelles 800 1200

Limites des relations asynchrones SnapMirror

Les limites suivantes s’appliquent aux unités de stockage et aux groupes de cohérence dans une relation de
réplication asynchrone SnapMirror . Pour obtenir la liste complète des limites de stockage les plus récentes
ASA r2,"NetApp Hardware Universe" .

Limite maximale Par paire HA Par cluster

Groupes de cohérence 250 750

Unités de stockage 4 000 6 000

Limites de la relation de synchronisation active SnapMirror

Les limites suivantes s’appliquent aux unités de stockage et aux groupes de cohérence dans une relation de
réplication de synchronisation active SnapMirror . La synchronisation active SnapMirror est prise en charge à
partir d' ONTAP 9.17.1 uniquement sur les clusters à deux nœuds. À partir d' ONTAP 9.18.1, la
synchronisation active SnapMirror est prise en charge sur les clusters à quatre nœuds.

Pour obtenir la liste complète des limites de stockage les plus récentes ASA r2,"NetApp Hardware Universe" .

Limite maximale Par paire HA

Groupes de cohérence 50

Unités de stockage 400
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Protégez vos données

Créez des copies Snapshot pour sauvegarder vos données sur les systèmes de
stockage ASA r2

Créez un instantané pour sauvegarder les données de votre système ASA r2. Utilisez
ONTAP System Manager pour créer un instantané manuel d’une seule unité de stockage,
ou pour créer un groupe de cohérence et planifier des instantanés automatiques de
plusieurs unités de stockage simultanément.

Étape 1 : créez un groupe de cohérence éventuellement

Un groupe de cohérence est un ensemble d’unités de stockage gérées comme une seule unité. Créez des
groupes de cohérence pour simplifier la gestion du stockage et la protection des données pour les charges de
travail applicatives sur plusieurs unités de stockage. Supposons par exemple que vous disposez d’une base
de données constituée de 10 unités de stockage dans un groupe de cohérence et que vous devez
sauvegarder l’ensemble de la base de données. Au lieu de sauvegarder chaque unité de stockage, vous
pouvez sauvegarder l’ensemble de la base de données en ajoutant simplement la protection des données
Snapshot au groupe de cohérence.

Créez un groupe de cohérence avec de nouvelles unités de stockage ou un groupe de cohérence avec des
unités de stockage existantes.

À partir d' ONTAP 9.18.1, vous pouvez définir le pourcentage de réserve de snapshots et activer la
suppression automatique des snapshots lors de la création d’un groupe de cohérence avec de nouvelles
unités de stockage. La réserve d’instantanés correspond à l’espace de l’unité de stockage réservé
spécifiquement aux instantanés. Lorsque la réserve d’instantanés est configurée avec la suppression
automatique des instantanés, les instantanés les plus anciens sont automatiquement supprimés lorsque
l’espace utilisé par les instantanés dépasse la réserve d’instantanés. Si la réservation d’instantanés et la
suppression automatique des instantanés sont activées sur un groupe de cohérence parent, elles le sont
également sur tous les groupes de cohérence enfants existants. Si de nouveaux groupes de cohérence
enfants sont ajoutés, ils n’héritent pas des paramètres de réservation et de suppression des instantanés du
groupe parent.

"Découvrez-en plus sur la réserve de snapshots sur les systèmes de stockage ASA r2".

À partir d' ONTAP 9.16.1, lorsque vous créez des groupes de cohérence à l’aide de nouvelles unités de
stockage, vous pouvez configurer jusqu’à cinq groupes de cohérence enfants. "Apprenez-en davantage sur les
groupes de cohérence des enfants sur les systèmes ASA r2".
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Utilisez de nouvelles unités de stockage

Étapes

1. Dans System Manager, sélectionnez protection > groupes de cohérence.

2. Sélectionnez , puis utilisation de nouvelles unités de stockage.

3. Entrez un nom pour la nouvelle unité de stockage, le nombre d’unités et la capacité par unité.

Si vous créez plusieurs unités, chaque unité est créée avec la même capacité et le même système
d’exploitation hôte par défaut. Vous pouvez éventuellement attribuer une capacité différente à chaque
unité.

4. Si vous souhaitez effectuer l’une des opérations suivantes, sélectionnez plus d’options et suivez les
étapes requises.

Option Étapes

Attribuez une capacité différente
à chaque unité de stockage

Sélectionnez Ajouter une capacité différente.

Modifiez le niveau de service de
performances par défaut

Sous niveau de service Performance, sélectionnez un niveau de
service différent.

Les systèmes ASA r2 offrent deux niveaux de performance. Le
niveau de performance par défaut est Extrême, qui est le niveau
le plus élevé disponible. Vous pouvez abaisser le niveau de
performance à Performance.

Modifier la réserve de snapshots
par défaut et activer la
suppression automatique des
snapshots

a. Sous % de réserve de snapshots, saisissez la valeur
numérique du pourcentage de l’espace de l’unité de stockage
que vous souhaitez allouer aux snapshots.

b. Sélectionnez Supprimer automatiquement les anciens
instantanés.

Créer un groupe de cohérence
enfant

Sélectionnez Ajouter un groupe de cohérence enfant.

5. Sélectionnez le système d’exploitation hôte et le mappage d’hôte.

6. Sélectionnez Ajouter.

Et la suite ?

Vous avez créé un groupe de cohérence contenant les unités de stockage que vous souhaitez protéger.
Vous pouvez maintenant créer un instantané.

Utiliser les unités de stockage existantes

Étapes

1. Dans System Manager, sélectionnez protection > groupes de cohérence.

2. Sélectionnez , puis en utilisant des unités de stockage existantes.

3. Indiquez le nom du groupe de cohérence, puis recherchez et sélectionnez les unités de stockage à
inclure dans le groupe de cohérence.
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4. Sélectionnez Ajouter.

Et la suite ?

Vous avez créé un groupe de cohérence contenant les unités de stockage que vous souhaitez protéger.
Vous pouvez maintenant créer un instantané.

Étape 2 : créer un instantané

Un snapshot est une copie locale en lecture seule de vos données, que vous pouvez utiliser pour restaurer
des unités de stockage à des points spécifiques dans le temps.

Les snapshots peuvent être créés à la demande ou automatiquement à intervalles réguliers en fonction d’un
"règle snapshot et planification". La règle et la planification des snapshots indiquent quand créer les
snapshots, combien de copies conserver, comment les nommer et comment les étiqueter pour la réplication.
Par exemple, un système peut créer un snapshot tous les jours à 12:10, conserver les deux copies les plus
récentes, les nommer « quotidien » (ajouté à un horodatage) et les étiqueter « quotidien » pour la réplication.

Types de snapshots

Vous pouvez créer un snapshot à la demande d’une unité de stockage ou d’un groupe de cohérence. Vous
pouvez créer des snapshots automatisés d’un groupe de cohérence contenant plusieurs unités de stockage.
Vous ne pouvez pas créer de snapshots automatisés pour une seule unité de stockage.

• Snapshots à la demande

Vous pouvez créer à tout moment un instantané à la demande d’une unité de stockage. L’unité de
stockage n’a pas besoin d’appartenir à un groupe de cohérence pour être protégée par un instantané à la
demande. Si vous créez un instantané à la demande d’une unité de stockage membre d’un groupe de
cohérence, les autres unités de stockage du groupe de cohérence ne sont pas incluses dans l’instantané à
la demande. Si vous créez un instantané à la demande d’un groupe de cohérence, toutes les unités de
stockage du groupe de cohérence sont incluses dans l’instantané.

• Snapshots automatisés

Les snapshots automatisés sont créés à l’aide de règles Snapshot. Pour appliquer une règle de snapshot
à une unité de stockage en vue de la création automatique de snapshots, l’unité de stockage doit être
membre d’un groupe de cohérence. Si vous appliquez une règle de snapshot à un groupe de cohérence,
toutes les unités de stockage du groupe de cohérence sont protégées par des snapshots automatisés.

Créez un snapshot d’un groupe de cohérence ou d’une unité de stockage.
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Snapshot d’un groupe de cohérence

Étapes

1. Dans System Manager, sélectionnez protection > groupes de cohérence.

2. Placez le curseur de la souris sur le nom du groupe de cohérence à protéger.

3. Sélectionnez  , puis protéger.

4. Si vous souhaitez créer un instantané immédiat à la demande, sous protection locale, sélectionnez
Ajouter un instantané maintenant.

La protection locale crée l’instantané sur le même cluster contenant l’unité de stockage.

a. Entrez un nom pour le snapshot ou acceptez le nom par défaut, puis saisissez une étiquette
SnapMirror.

Le libellé SnapMirror est utilisé par la destination distante.

5. Si vous souhaitez créer des instantanés automatisés à l’aide d’une stratégie d’instantanés,
sélectionnez planifier des instantanés.

a. Sélectionnez une règle de snapshots.

Acceptez la règle de snapshot par défaut, sélectionnez une règle existante ou créez une nouvelle
règle.

Option Étapes

Sélectionnez une
politique de snapshots
existante

Sélectionnez  en regard de la stratégie par défaut, puis sélectionnez la
stratégie existante que vous souhaitez utiliser.

Créer une politique de
snapshots

i. Sélectionnez  ; puis entrez les paramètres de la règle de
snapshot.

ii. Sélectionnez Ajouter une stratégie.

6. Si vous souhaitez répliquer vos snapshots sur un cluster distant, sous protection distante,
sélectionnez répliquer sur un cluster distant.

a. Sélectionnez le cluster source et la VM de stockage, puis sélectionnez la règle de réplication.

Le transfert initial des données pour la réplication démarre immédiatement par défaut.

7. Sélectionnez Enregistrer.

Instantané de l’unité de stockage

Étapes

1. Dans System Manager, sélectionnez Storage.

2. Placez le pointeur de la souris sur le nom de l’unité de stockage que vous souhaitez protéger.

3. Sélectionnez  , puis protéger. Si vous souhaitez créer un instantané immédiat à la demande, sous
protection locale, sélectionnez Ajouter un instantané maintenant.

La protection locale crée l’instantané sur le même cluster contenant l’unité de stockage.
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4. Entrez un nom pour le snapshot ou acceptez le nom par défaut, puis saisissez une étiquette
SnapMirror.

Le libellé SnapMirror est utilisé par la destination distante.

5. Si vous souhaitez créer des instantanés automatisés à l’aide d’une stratégie d’instantanés,
sélectionnez planifier des instantanés.

a. Sélectionnez une règle de snapshots.

Acceptez la règle de snapshot par défaut, sélectionnez une règle existante ou créez une nouvelle
règle.

Option Étapes

Sélectionnez une
politique de snapshots
existante

Sélectionnez  en regard de la stratégie par défaut, puis sélectionnez la
stratégie existante que vous souhaitez utiliser.

Créer une politique de
snapshots

i. Sélectionnez  ; puis entrez les paramètres de la règle de
snapshot.

ii. Sélectionnez Ajouter une stratégie.

6. Si vous souhaitez répliquer vos snapshots sur un cluster distant, sous protection distante,
sélectionnez répliquer sur un cluster distant.

a. Sélectionnez le cluster source et la VM de stockage, puis sélectionnez la règle de réplication.

Le transfert initial des données pour la réplication démarre immédiatement par défaut.

7. Sélectionnez Enregistrer.

Et la suite ?

Maintenant que vos données sont protégées avec des snapshots, vous devez "configuration de la réplication
snapshot"copier vos groupes de cohérence vers un site distant à des fins de sauvegarde et de reprise
d’activité.

Gérer la réserve d’instantanés

Découvrez la réservation de snapshots ONTAP sur le stockage ASA r2

La réserve de snapshots correspond à l’espace de l’unité de stockage réservé
spécifiquement aux snapshots. Lorsque la réserve d’instantanés est configurée avec la
suppression automatique des instantanés, les instantanés les plus anciens sont
automatiquement supprimés lorsque l’espace utilisé par les instantanés dépasse la
réserve d’instantanés. Cela empêche les instantanés de consommer de l’espace dans
votre unité de stockage destiné aux données utilisateur.

La réserve instantanée est définie en pourcentage de la taille totale de l’unité de stockage. Par exemple, si
l’unité de stockage est de 50 Go et que vous définissez la réserve d’instantanés à 10 %, l’espace réservé aux
instantanés est de 5 Go. Lorsque l’espace utilisé par les instantanés atteint 5 Go, les instantanés les plus
anciens sont automatiquement supprimés pour faire de la place aux nouveaux. Si la taille de l’unité de
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stockage passe à 100 Go, la réserve de snapshots passe à 10 Go. La réserve maximale de snapshots que
vous pouvez définir est de 200 %. Si votre unité de stockage atteint la taille maximale de 128 To, une réserve
de snapshots de 200 % vous permet de prendre 2 snapshots complets.

Par défaut, la réserve de snapshots est fixée à 0 % et la suppression automatique des snapshots n’est pas
activée.

À partir d' ONTAP 9.18.1, vous pouvez modifier la réserve de snapshot par défaut pendant ou après la création
d’unités de stockage et pendant la création de groupes de cohérence. Vous pouvez également modifier la
réserve de snapshots par défaut sur les machines virtuelles de stockage existantes (VM). Dans ONTAP 9.17.1
et versions antérieures, vous ne pouvez pas modifier ces paramètres.

La réserve d’instantané est définie sur le même pourcentage pour toutes les unités de stockage d’un groupe
de cohérence au moment de la création de ce groupe. La réserve d’instantané doit être définie
individuellement pour chaque unité de stockage ajoutée ultérieurement.

Modifier la réserve de snapshots sur un système de stockage ASA r2

La réserve d’instantanés correspond à l’espace de l’unité de stockage réservé
spécifiquement aux instantanés. Par défaut, la réserve de snapshots est fixée à 0 %. À
partir d' ONTAP 9.18.1, vous pouvez modifier la réserve de snapshots par défaut de
l’unité de stockage et activer la suppression automatique des snapshots. La suppression
automatique des instantanés est désactivée par défaut. Lorsqu’une valeur de réserve
pour les instantanés est définie et que la suppression automatique des instantanés est
activée, les instantanés les plus anciens sont automatiquement supprimés lorsque
l’espace utilisé par les instantanés dépasse la réserve d’instantanés. Cela empêche les
instantanés de consommer de l’espace dans votre unité de stockage destiné aux
données utilisateur.

"Découvrez-en plus sur la réserve de snapshots sur les systèmes de stockage ASA r2".

Modifier la réserve d’instantané sur les unités de stockage

Pour définir des valeurs de réserve de snapshots différentes, configurez chaque unité de stockage
individuellement. Pour utiliser la même valeur pour toutes les unités de stockage, modifiez la réserve
d’instantanés sur la machine virtuelle de stockage.

Étapes

1. Dans System Manager, sélectionnez Storage.

2. Survolez le nom de l’unité de stockage pour laquelle vous souhaitez définir la réserve d’instantanés.

3. Sélectionner  , puis sélectionnez Modifier.

4. Sous % de réserve de snapshots, saisissez la valeur numérique du pourcentage de l’espace de l’unité de
stockage que vous souhaitez allouer aux snapshots.

5. Vérifiez que l’option Supprimer automatiquement les anciens instantanés est sélectionnée.

6. Sélectionnez Enregistrer.

Résultat

La réserve d’instantanés est définie sur le pourcentage que vous avez spécifié. Si l’espace occupé par les
instantanés atteint la réserve, les instantanés les plus anciens sont automatiquement supprimés.
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Modifier la réserve de snapshot sur une machine virtuelle de stockage

Pour définir la même réserve de snapshots pour toutes les unités de stockage d’une VM de stockage,
appliquez le pourcentage souhaité à la VM de stockage. . Lorsque la réserve d’instantané est appliquée à la
machine virtuelle de stockage, elle est appliquée à toutes les unités de stockage nouvellement créées au sein
de cette machine virtuelle. Cela ne s’applique pas aux unités de stockage créées avant que vous ne modifiiez
ce paramètre.

Étapes

1. Dans le Gestionnaire système, sélectionnez Cluster > Machines virtuelles de stockage ; puis
sélectionnez Paramètres.

2. Sous Politiques, à côté de Instantanés, sélectionnez  ; puis sélectionnez Définir/modifier la valeur par
défaut de la réserve d’instantanés.

3. Sous % de réserve de snapshots, saisissez la valeur numérique du pourcentage de l’espace de l’unité de
stockage que vous souhaitez allouer aux snapshots.

4. Vérifiez que l’option Supprimer automatiquement les anciens instantanés est sélectionnée.

5. Sélectionnez Enregistrer.

Résultat

La réserve d’instantanés pour les unités de stockage nouvellement créées est définie sur le pourcentage que
vous avez spécifié. Si l’espace occupé par les instantanés dans ces unités de stockage atteint la réserve, les
instantanés les plus anciens sont automatiquement supprimés.

Créer une relation homologue de machine virtuelle de stockage intercluster sur les
systèmes de stockage ASA r2

Une relation d’homologue définit les connexions réseau permettant aux clusters et aux
machines virtuelles de stockage (VM) d’échanger des données en toute sécurité. Créez
des relations d’homologue entre les VM de stockage de différents clusters pour assurer la
protection des données et la reprise après sinistre grâce à SnapMirror.

"En savoir plus sur les relations entre pairs" .

Avant de commencer

Vous devez avoir établi une relation d’homologue de cluster entre les clusters locaux et distants avant de
pouvoir créer une relation d’homologue de machine virtuelle de stockage. "Créer une relation entre pairs de
cluster" si vous ne l’avez pas déjà fait.

Étapes

1. Dans le Gestionnaire système, sélectionnez Protection > Présentation.

2. Sous Homologations de machines virtuelles de stockage, sélectionnez Ajouter une homologation de
machines virtuelles de stockage.

3. Sélectionnez la machine virtuelle de stockage sur le cluster local, puis sélectionnez la machine virtuelle de
stockage sur le cluster distant.

4. Sélectionnez Ajouter un homologue de machine virtuelle de stockage.

Configuration de la réplication Snapshot
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Répliquez des snapshots sur un cluster distant à partir des systèmes de stockage ASA r2

La réplication Snapshot est un processus au cours duquel les groupes de cohérence de
votre système ASA r2 sont copiés sur un site distant. Après la réplication initiale, les
modifications apportées aux groupes de cohérence sont copiées vers l’emplacement
distant en fonction d’une règle de réplication. Les groupes de cohérence répliqués
peuvent être utilisés pour la reprise après incident ou la migration des données.

La réplication de snapshots pour un système de stockage ASA r2 est uniquement prise en
charge vers et depuis un autre système de stockage ASA r2. Vous ne pouvez pas répliquer des
snapshots d’un système ASA r2 vers un système ASA, AFF ou FAS ou d’un système ASA, AFF
ou FAS vers un système ASA r2.

Pour configurer la réplication Snapshot, vous devez établir une relation de réplication entre votre système ASA
r2 et l’emplacement distant. La relation de réplication est régie par une règle de réplication. Une règle par
défaut permettant de répliquer tous les snapshots est créée lors de la configuration du cluster. Vous pouvez
utiliser la règle par défaut ou, si vous le souhaitez, créer une nouvelle règle.

À partir d' ONTAP 9.17.1, vous pouvez appliquer des stratégies de réplication asynchrone aux groupes de
cohérence dans une relation hiérarchique. La réplication asynchrone n’est pas prise en charge pour les
groupes de cohérence dans les relations hiérarchiques dans ONTAP 9.16.1.

"En savoir plus sur les groupes de cohérence hiérarchiques (parent/enfant)" .

Étape 1 : créer une relation entre clusters

Avant de pouvoir protéger vos données en les répliquant sur un cluster distant, vous devez créer une relation
entre les pairs de cluster entre le cluster local et distant.

Avant de commencer

Les conditions préalables à l’appairage de cluster sont les mêmes pour les systèmes ASA r2 que pour les
autres systèmes ONTAP . "Passez en revue les conditions préalables à l’appairage de clusters" .

Étapes

1. Sur le cluster local, dans System Manager, sélectionnez Cluster > Paramètres.

2. Sous intercluster Settings en regard de Cluster peers, sélectionnez , puis Ajouter un homologue de
cluster.

3. Sélectionnez Lauch remote cluster ; ceci génère une phrase de passe que vous utiliserez pour vous
authentifier auprès du cluster distant.

4. Une fois la phrase de passe du cluster distant générée, collez-la sous Passphrase sur le cluster local.

5. Sélectionner , puis entrer l’adresse IP de l’interface réseau intercluster.

6. Sélectionnez Initiate cluster peering.

Et la suite ?

Vous avez effectué un peering pour le cluster ASA r2 local avec un cluster distant. Il est maintenant possible
de créer une relation de réplication.

Étape 2 : (facultatif) Créez une politique de réplication personnalisée

La politique de réplication définit quand les mises à jour effectuées sur le cluster ASA r2 sont répliquées sur le
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site distant. ONTAP inclut diverses politiques de protection des données prédéfinies que vous pouvez utiliser
pour vos relations de réplication. Si les politiques prédéfinies ne répondent pas à vos besoins, vous pouvez
créer une politique de réplication personnalisée.

En savoir plus sur"politiques de protection des données ONTAP prédéfinies" .

Étapes

1. Dans System Manager, sélectionnez protection > stratégies, puis règles de réplication.

2. Sélectionnez .

3. Entrez un nom pour la règle de réplication ou acceptez le nom par défaut, puis entrez une description.

4. Sélectionnez étendue de la stratégie.

Si vous souhaitez appliquer la règle de réplication à l’ensemble du cluster, sélectionnez Cluster. Si vous
souhaitez que la règle de réplication s’applique uniquement aux unités de stockage d’une machine virtuelle
de stockage spécifique, sélectionnez Storage VM.

5. Pour le type de politique, sélectionnez Asynchrone.

Avec la politique asynchrone, les données sont copiées sur le site distant après avoir été
écrites à la source. La réplication synchrone n’est pas prise en charge pour les systèmes
ASA r2.

6. Sous transférer des instantanés à partir de la source, acceptez le programme de transfert par défaut ou
sélectionnez un autre programme.

7. Sélectionnez cette option pour transférer tous les instantanés ou pour créer des règles afin de déterminer
les snapshots à transférer.

8. Activez éventuellement la compression réseau.

9. Sélectionnez Enregistrer.

Et la suite ?

Vous avez créé une règle de réplication et êtes maintenant prêt à créer une relation de réplication entre votre
système ASA r2 et votre emplacement distant.

Pour en savoir plus

En savoir plus sur "Machines virtuelles de stockage pour l’accès client".

Étape 3 : création d’une relation de réplication

Une relation de réplication de snapshot établit une connexion entre le système ASA r2 et un emplacement
distant afin que vous puissiez répliquer des groupes de cohérence vers un cluster distant. Les groupes de
cohérence répliqués peuvent être utilisés pour la reprise après incident ou la migration des données.

Pour une protection contre les attaques par ransomware, lorsque vous configurez votre relation de réplication,
vous pouvez choisir de verrouiller les snapshots de destination. Les snapshots verrouillés ne peuvent pas être
supprimés accidentellement ou de manière malveillante. Vous pouvez utiliser des snapshots verrouillés pour
restaurer des données si une unité de stockage est compromise par une attaque par ransomware.

Avant de commencer

• "En savoir plus sur les politiques de réplication" .

Lorsque vous créez une relation de réplication, vous devez sélectionner la stratégie de réplication
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appropriée pour votre relation de réplication. Vous pouvez utiliser une politique prédéfinie ou créer une
politique personnalisée.

• Si vous souhaitez verrouiller vos snapshots de destination, vous devez d’"Initialiser l’horloge de conformité
de snapshot"abord créer la relation de réplication.

Créer une relation de réplication avec ou sans snapshots de destination verrouillés.
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Avec instantanés verrouillés

Étapes

1. Dans System Manager, sélectionnez protection > groupes de cohérence.

2. Sélectionnez un groupe de cohérence.

3. Sélectionnez , puis protéger.

4. Sous protection distante, sélectionnez répliquer sur un cluster distant.

5. Sélectionnez la règle de réplication.

Vous devez sélectionner une règle de réplication vault.

6. Sélectionnez Paramètres de destination.

7. Sélectionnez Verrouiller les instantanés de destination pour empêcher la suppression

8. Entrez la période de conservation maximale et minimale des données.

9. Pour retarder le début du transfert de données, désélectionnez Démarrer immédiatement le
transfert.

Le transfert de données initial commence immédiatement par défaut.

10. Si vous le souhaitez, sélectionnez Paramètres de destination pour remplacer le programme de
transfert par défaut, puis remplacer le programme de transfert.

Votre planning de transfert doit être d’au moins 30 minutes pour être pris en charge.

11. Sélectionnez Enregistrer.

Sans snapshots verrouillés

Étapes

1. Dans System Manager, sélectionnez protection > réplication.

2. Sélectionnez cette option pour créer la relation de réplication avec la destination locale ou la source
locale.

Option Étapes

Destinations locales a. Sélectionnez destinations locales, puis
sélectionnez .

b. Recherchez et sélectionnez le groupe de
cohérence source.

Le groupe de cohérence source fait référence
au groupe de cohérence de votre cluster
local que vous souhaitez répliquer.
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Option Étapes

Sources locales a. Sélectionnez sources locales, puis
sélectionnez  .

b. Recherchez et sélectionnez le groupe de
cohérence source.

c. Sous destination de la réplication,
sélectionnez le cluster vers lequel effectuer la
réplication, puis sélectionnez la machine
virtuelle de stockage.

3. Sélectionnez une règle de réplication.

4. Pour retarder le début du transfert de données, sélectionnez Paramètres de destination, puis
désélectionnez Démarrer immédiatement le transfert.

Le transfert de données initial commence immédiatement par défaut.

5. Si vous le souhaitez, sélectionnez Paramètres de destination pour remplacer le programme de
transfert par défaut, puis remplacer le programme de transfert.

Votre planning de transfert doit être d’au moins 30 minutes pour être pris en charge.

6. Sélectionnez Enregistrer.

Et la suite ?

Maintenant que vous avez créé une règle de réplication et une relation, votre transfert de données initial
commence comme défini dans votre règle de réplication. Vous pouvez également tester votre basculement de
réplication pour vérifier qu’il peut se produire si votre système ASA r2 est hors ligne.

Étape 4 : test du basculement de réplication

Vous pouvez également vérifier que vous pouvez transmettre les données à partir d’unités de stockage
répliquées sur un cluster distant si le cluster source est hors ligne.

Étapes

1. Dans System Manager, sélectionnez protection > réplication.

2. Passez le curseur sur la relation de réplication que vous souhaitez tester, puis sélectionnez .

3. Sélectionnez Test failover.

4. Entrez les informations de basculement, puis sélectionnez Test failover.

Et la suite ?

Maintenant que vos données sont protégées par la réplication Snapshot à des fins de reprise sur incident,
vous devez "chiffrement de vos données au repos"empêcher leur lecture si un disque de votre système ASA r2
est requalifié, renvoyé, perdu ou volé.

En savoir plus sur les politiques de protection des données ONTAP prédéfinies

La politique de réplication définit quand les mises à jour effectuées sur le cluster ASA r2
sont répliquées sur le site distant. ONTAP inclut diverses politiques de protection des
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données prédéfinies que vous pouvez utiliser pour vos relations de réplication.

Si les politiques prédéfinies ne répondent pas à vos besoins, vous pouvez"créer une politique de réplication
personnalisée" .

Les systèmes ASA r2 ne prennent pas en charge la réplication synchrone.

Les systèmes ASA r2 prennent en charge les politiques de protection prédéfinies suivantes.

Politique Description Type de
politique

Asynchrone Une politique asynchrone et de coffre-fort SnapMirror
unifiée pour la mise en miroir du dernier système de
fichiers actif et des instantanés quotidiens et
hebdomadaires avec un calendrier de transfert
horaire.

Asynchrone

Basculement automatique duplex Politique pour SnapMirror synchrone avec garantie
RTO nulle et réplication de synchronisation
bidirectionnelle.

Synchronisa
tion active
de
SnapMirror

CloudBackupDefault Politique de coffre-fort avec règle quotidienne. Asynchrone

Sauvegarde quotidienne Politique de coffre-fort avec une règle quotidienne et
un calendrier de transfert quotidien.

Asynchrone

DPDéfaut Politique asynchrone SnapMirror pour la mise en
miroir de tous les instantanés et du dernier système
de fichiers actif.

Asynchrone

MirrorAllSnapshots Politique asynchrone SnapMirror pour la mise en
miroir de tous les instantanés et du dernier système
de fichiers actif.

Asynchrone

MiroirTous les instantanésSupprimer le
réseau

Politique asynchrone SnapMirror pour la mise en
miroir de tous les instantanés et du dernier système
de fichiers actif, à l’exclusion des configurations
réseau.

Asynchrone

Miroir et coffre-fort Une politique asynchrone et de coffre-fort SnapMirror
unifiée pour la mise en miroir du dernier système de
fichiers actif et des instantanés quotidiens et
hebdomadaires.

Asynchrone

MirrorAndVaultDiscardNetwork Une politique asynchrone et de coffre-fort SnapMirror
unifiée pour la mise en miroir du dernier système de
fichiers actif et des instantanés quotidiens et
hebdomadaires à l’exclusion des configurations
réseau.

Asynchrone

MirrorLatest Politique asynchrone SnapMirror pour la mise en
miroir du dernier système de fichiers actif.

Asynchrone

Unified7year Politique SnapMirror unifiée avec conservation de 7
ans.

Asynchrone
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Politique Description Type de
politique

XDP par défaut Politique de coffre-fort avec règles quotidiennes et
hebdomadaires.

Asynchrone

Rompre une relation de réplication asynchrone sur votre système ASA r2

Dans certaines situations, vous devrez peut-être rompre une relation de réplication
asynchrone. Par exemple, si vous exécutez ONTAP 9.16.1 et que vous souhaitez
augmenter la taille d’un groupe de cohérence qui se trouve dans une relation de
réplication asynchrone, vous devez rompre la relation avant de pouvoir modifier la taille
du groupe de cohérence.

Étapes

1. Dans System Manager, sélectionnez protection > réplication.

2. Sélectionnez Destinations locales ou Sources locales.

3. À côté de la relation que vous souhaitez rompre, sélectionnez  ; puis sélectionnez Pause.

4. Sélectionnez Pause.

Résultat

La relation asynchrone entre le groupe de cohérence primaire et secondaire est rompue.

Configurer la synchronisation active de SnapMirror

Flux de travail de configuration de la synchronisation active de SnapMirror

La protection des données ONTAP SnapMirror Active Sync permet aux services métier
de continuer à fonctionner même en cas de panne totale du site, en permettant le
basculement transparent des applications via une copie secondaire. Aucune intervention
manuelle ni script personnalisé ne sont requis pour déclencher un basculement avec
SnapMirror Active Sync.

Bien que les procédures du gestionnaire système pour la configuration de SnapMirror Active Sync soient
différentes sur les systèmes ASA r2 et sur les systèmes NetApp FAS, AFF et ASA exécutant la personnalité
ONTAP unifiée, les exigences, l’architecture et le fonctionnement de SnapMirror Active Sync sont les mêmes.

À partir d' ONTAP 9.18.1, la synchronisation active SnapMirror est prise en charge sur les
configurations à quatre nœuds. Dans ONTAP 9.17.1, la synchronisation active SnapMirror est
prise en charge uniquement sur les configurations à deux nœuds.

"En savoir plus sur la reprise après sinistre avec SnapMirror Active Sync sur votre système ASA r2"

Sur les systèmes ASA r2, SnapMirror Active Sync prend en charge les configurations symétriques
actives/actives. Dans une telle configuration, les deux sites peuvent accéder au stockage local pour les E/S
actives.

En savoir plus sur "configurations symétriques actives/actives" .
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 Préparez-vous à configurer la synchronisation active de SnapMirror .

À "préparer la configuration de SnapMirror Active Sync" sur votre système ASA r2, vous devez examiner les
conditions préalables de configuration, confirmer la prise en charge de vos systèmes d’exploitation hôtes et
être conscient des limites d’objets susceptibles d’avoir un impact sur une configuration spécifique.

 Confirmez la configuration de votre cluster.

Avant de configurer la synchronisation active de SnapMirror , vous devez "confirmez que vos clusters ASA r2
sont dans les relations de peering appropriées et répondent aux autres exigences de configuration" .

 Installez ONTAP Mediator.

Vous pouvez utiliser ONTAP Mediator ou ONTAP Cloud Mediator pour surveiller l’état de votre cluster et
assurer la continuité de vos activités. Si vous utilisez ONTAP Mediator, vous devez "installez-le" sur votre hôte.
Si vous utilisez ONTAP Cloud Mediator, vous pouvez ignorer cette étape.

 Configurez ONTAP Mediator ou ONTAP Cloud Mediator à l’aide de certificats auto-signés.

Vous devez "configurer le médiateur ONTAP ou le médiateur cloud ONTAP" avant de pouvoir commencer à
l’utiliser avec SnapMirror Active Sync pour la surveillance des clusters.

 Configurer la synchronisation active de SnapMirror .

"Configurer la synchronisation active de SnapMirror" pour créer une copie de vos données sur un site
secondaire et permettre à vos applications hôtes de basculer automatiquement et de manière transparente en
cas de sinistre.

Informations associées

• "En savoir plus sur la synchronisation active de SnapMirror" .

• "En savoir plus sur les personnalités ONTAP". *

Préparez-vous à configurer SnapMirror Active Sync sur les systèmes ASA r2

Pour préparer la configuration de SnapMirror Active Sync sur votre système ASA r2, vous
devez examiner les conditions préalables de configuration, confirmer la prise en charge
des systèmes d’exploitation de vos hôtes et être conscient des limites d’objets
susceptibles d’avoir un impact sur une configuration spécifique.

Étapes

1. Revoir la synchronisation active de SnapMirror "prérequis" .

2. "Confirmez que vos systèmes d’exploitation hôtes sont pris en charge" pour la synchronisation active
SnapMirror .

3. Passez en revue le "limites de l’objet" cela pourrait avoir un impact sur votre configuration.

4. Vérifiez la prise en charge du protocole hôte pour la synchronisation active SnapMirror sur votre système
ASA r2.
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La prise en charge de la synchronisation active SnapMirror sur les systèmes ASA r2 varie en fonction de la
version ONTAP et du protocole hôte.

En commençant par ONTAP… La synchronisation active de SnapMirror prend
en charge…

9.17.1 • iSCSI

• FC

• NVMe/FC

• NVMe/TCP

9.16.0 • iSCSI

• FC

Limitations du protocole NVMe avec la synchronisation active SnapMirror sur les systèmes ASA r2

Avant de configurer SnapMirror Active Sync sur un système ASA r2 avec des hôtes NVMe, vous devez
connaître certaines limitations du protocole NVMe.

Toutes les unités de stockage NVMe du sous-système NVMe doivent être membres du même groupe de
cohérence et doivent toutes faire partie de la même relation de synchronisation active SnapMirror .

Les protocoles NVMe/FC et NVMe/TCP sont pris en charge avec SnapMirror Active Sync comme suit :

• Uniquement sur les clusters à 2 nœuds

• Uniquement sur les hôtes ESXi

• Uniquement avec des configurations symétriques actives/actives

Les configurations actives/actives asymétriques ne sont pas prises en charge avec les hôtes NVMe.

La synchronisation active de SnapMirror avec NVMe ne prend pas en charge les éléments suivants :

• Sous-systèmes mappés à plusieurs groupes de cohérence

Un groupe de cohérence peut être mappé avec plusieurs sous-systèmes, mais chaque sous-système ne
peut être mappé qu’à un seul groupe de cohérence.

• Extension des groupes de cohérence dans une relation de synchronisation active SnapMirror

• Mappage des unités de stockage NVMe qui ne sont pas dans une relation de synchronisation active
SnapMirror vers des sous-systèmes répliqués

• Suppression d’une unité de stockage d’un groupe de cohérence

• Changement de géométrie du groupe de cohérence

• "Transfert de données déchargées Microsoft (ODX)"

Et la suite ?

Après avoir terminé la préparation nécessaire pour activer la synchronisation active de SnapMirror , vous
devez "confirmer la configuration de votre cluster" .
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Confirmez la configuration de votre cluster ASA r2 avant de configurer SnapMirror Active Sync

SnapMirror Active Sync s’appuie sur des clusters appairés pour protéger vos données en
cas de basculement. Avant de configurer SnapMirror Active Sync, vous devez vérifier que
vos clusters ASA r2 sont dans une relation d’appairage prise en charge et répondent aux
autres exigences de configuration.

Étapes

1. Confirmez qu’une relation d’appairage de cluster existe entre les clusters.

L’espace IP par défaut est requis par SnapMirror Active Sync pour les relations entre
homologues de cluster. Un espace IP personnalisé n’est pas pris en charge.

"Créer une relation entre pairs de cluster" .

2. Confirmez qu’une relation homologue existe entre les machines virtuelles de stockage (VM) sur chaque
cluster.

"Créer une relation homologue de machine virtuelle de stockage intercluster" .

3. Confirmez qu’au moins un LIF est créé sur chaque nœud du cluster.

"Créer un FRV".

4. Confirmez que les unités de stockage nécessaires sont créées et mappées aux groupes d’hôtes.

"Créer une unité de stockage" et "mapper l’unité de stockage à un groupe d’hôtes" .

5. Réanalysez l’hôte de l’application pour découvrir de nouvelles unités de stockage.

Et la suite ?

Après avoir confirmé la configuration de votre cluster, vous êtes prêt à "installer ONTAP Mediator" .

Installer ONTAP Mediator sur les systèmes ASA r2

Pour installer ONTAP Mediator pour votre système ASA r2, vous devez suivre la même
procédure utilisée pour installer ONTAP Mediator pour tous les autres systèmes ONTAP .

L’installation ONTAP Mediator comprend la préparation de l’installation, l’activation de l’accès aux référentiels,
le téléchargement du package ONTAP Mediator, la vérification de la signature du code, l’installation du
package sur l’hôte et l’exécution des tâches de post-installation.

Pour installer ONTAP Mediator, suivez "ce flux de travail"

Et la suite

Une fois ONTAP Mediator installé, vous devez "configurer ONTAP Mediator à l’aide de certificats auto-signés" .

Configurer ONTAP Mediator ou ONTAP Cloud Mediatior sur les systèmes ASA r2

Vous devez configurer ONTAP Mediator ou ONTAP Cloud Mediator avant de pouvoir
utiliser SnapMirror Active Sync pour la surveillance des clusters. ONTAP Mediator et
ONTAP Cloud Mediator fournissent tous deux un stockage persistant et clôturé pour les
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métadonnées haute disponibilité (HA) utilisées par les clusters ONTAP dans une relation
SnapMirror Active Sync. De plus, les deux médiateurs offrent une fonctionnalité de
requête synchrone sur l’état des nœuds pour faciliter la détermination du quorum et
servent de proxy ping pour la détection de la vivacité des contrôleurs.

Avant de commencer

Si vous utilisez ONTAP Cloud Mediator, vérifiez que votre système ASA r2 répond aux exigences nécessaires
"prérequis" .

Étapes

1. Dans le Gestionnaire système, sélectionnez Protection > Présentation.

2. Dans le volet de droite, sous Médiateurs, sélectionnez Ajouter un médiateur.

3. Sélectionnez le type de médiateur.

4. Pour un médiateur Cloud, saisissez l’ID d’organisation, l’ID client et le secret client. Pour un médiateur On-
premises, saisissez l’adresse IP, le port, le nom d’utilisateur et le mot de passe du médiateur.

5. Sélectionnez le pair de cluster dans la liste des pairs de cluster éligibles ou sélectionnez Ajouter un pair
de cluster pour en ajouter un nouveau.

6. Ajoutez les informations du certificat

◦ Si vous utilisez un certificat auto-signé, copiez le contenu du intermediate.crt fichier et collez-le
dans le champ Certificat, ou sélectionnez Importer pour accéder au intermediate.crt fichier et
importer les informations du certificat.

◦ Si vous utilisez un certificat tiers, saisissez les informations du certificat dans le champ Certificat.

7. Sélectionnez Ajouter.

Et la suite ?

Après avoir initialisé le médiateur, vous pouvez "configurer la synchronisation active de SnapMirror" pour créer
une copie de vos données sur un site secondaire et permettre à vos applications hôtes de basculer
automatiquement et de manière transparente en cas de sinistre.

Configurer la synchronisation active SnapMirror sur les systèmes ASA r2

Configurez la synchronisation active SnapMirror pour créer une copie de vos données
sur un site secondaire et permettre à vos applications hôtes de basculer
automatiquement et de manière transparente en cas de sinistre.

Sur les systèmes ASA r2, SnapMirror Active Sync prend en charge les configurations symétriques
actives/actives. Dans une telle configuration, les deux sites peuvent accéder au stockage local pour les E/S
actives.

Si vous utilisez le protocole iSCSI ou FC et utilisez les outils ONTAP pour VMware Sphere, vous
pouvez éventuellement "utilisez ONTAP Tools pour VMware pour configurer SnapMirror Active
Sync" .

Avant de commencer

"Créer un groupe de cohérence" sur le site principal avec de nouvelles unités de stockage. Si vous souhaitez
créer une configuration active/active symétrique non uniforme, créez également un groupe de cohérence sur le
site secondaire avec de nouvelles unités de stockage.
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En savoir plus sur "non uniforme" configurations symétriques actives/actives.

Étapes

1. Dans System Manager, sélectionnez protection > groupes de cohérence.

2. Passez la souris sur le nom du groupe de cohérence que vous souhaitez protéger avec la synchronisation
active SnapMirror .

3. Sélectionner  puis sélectionnez Protéger.

4. Sous protection distante, sélectionnez répliquer sur un cluster distant.

5. Sélectionnez un homologue de cluster existant ou choisissez d'en ajouter un nouveau.

6. Sélectionnez la machine virtuelle de stockage.

7. Pour la politique de réplication, sélectionnez AutomatedFailOverDuplex.

8. Si vous créez une configuration active/active symétrique non uniforme, sélectionnez Paramètres de
destination ; puis saisissez le nom du nouveau groupe de cohérence de destination que vous créez avant
de commencer cette procédure.

9. Sélectionnez Enregistrer.

Résultat

La synchronisation active de SnapMirror est configurée pour protéger vos données afin que vous puissiez
poursuivre vos opérations avec un objectif de point de récupération (RPO) proche de zéro et un objectif de
temps de récupération (RTO) proche de zéro en cas de sinistre.

Gérer la synchronisation active de SnapMirror

Reconfigurer ONTAP Mediator ou ONTAP Cloud Mediator pour utiliser un certificat tiers sur les
systèmes ASA r2

Si vous configurez ONTAP Mediator ou ONTAP Cloud Mediator avec un certificat auto-
signé, vous pouvez reconfigurer le médiateur pour utiliser un certificat tiers. Les certificats
tiers peuvent être préférés ou exigés par votre organisation pour des raisons de sécurité.

Étape 1 : Supprimer la configuration du médiateur

Pour reconfigurer le médiateur, vous devez d’abord supprimer sa configuration actuelle du cluster.

Étapes

1. Dans le Gestionnaire système, sélectionnez Protection > Présentation.

2. Dans le volet de droite, sous Médiateurs, sélectionnez  à côté du pair de cluster avec la configuration de
médiateur que vous souhaitez supprimer ; puis sélectionnez Supprimer.

Si vous avez plusieurs médiateurs installés et que vous souhaitez supprimer toutes les configurations,
sélectionnez  à côté de Médiateurs ; puis sélectionnez Supprimer.

3. Sélectionnez Supprimer pour confirmer que vous souhaitez supprimer la configuration du médiateur.

Étape 2 : supprimer le certificat auto-signé

Une fois la configuration du médiateur supprimée, vous devez supprimer le certificat auto-signé associé du
cluster.
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Étapes

1. Sélectionnez Cluster > Paramètres.

2. Sous Sécurité, sélectionnez Certificats.

3. Sélectionnez le certificat que vous souhaitez supprimer.

4. Sélectionnez , puis Supprimer.

Étape 3 : Réinstaller le médiateur avec un certificat tiers

Après avoir supprimé le certificat auto-signé associé, vous pouvez reconfigurer le médiateur avec le certificat
tiers.

Étapes

1. Sélectionnez Protection > Présentation.

2. Dans le volet de droite, sous Médiateurs, sélectionnez Ajouter un médiateur.

3. Sélectionnez le type de médiateur.

4. Pour un médiateur Cloud, saisissez l’ID d’organisation, l’ID client et le secret client. Pour un médiateur sur
site, saisissez l’adresse IP, le port, le nom d’utilisateur du médiateur et le mot de passe du médiateur.

5. Sélectionnez un homologue de cluster dans la liste des homologues de cluster éligibles ou sélectionnez
Ajouter un homologue de cluster pour en ajouter un nouveau.

6. Sous Certificat, saisissez les informations du certificat tiers.

7. Sélectionnez Ajouter.

Résultat

Le médiateur ONTAP ou le médiateur cloud ONTAP est reconfiguré pour utiliser le certificat tiers. Vous pouvez
désormais utiliser le médiateur pour gérer les relations de synchronisation active de SnapMirror .

Effectuer un basculement planifié des clusters ASA r2 dans une relation de synchronisation active
SnapMirror

La synchronisation active SnapMirror assure une disponibilité continue des applications
critiques en créant une copie de vos données sur un site secondaire et en permettant à
vos applications hôtes de basculer automatiquement et de manière transparente en cas
de sinistre. Vous devrez peut-être effectuer un basculement planifié de votre relation de
synchronisation active SnapMirror pour tester le processus de basculement ou effectuer
une maintenance sur le site principal.

Avant de commencer

• La relation de synchronisation active SnapMirror doit être synchronisée.

• Vous ne pouvez pas lancer un basculement planifié lorsqu’une opération non perturbatrice, telle qu’un
déplacement d’unité de stockage, est en cours.

• ONTAP Mediator ou ONTAP Cloud Mediator doit être configuré, connecté et en quorum.

Étapes

1. Sélectionnez Protection > Réplication.

2. Sélectionnez la relation de synchronisation active SnapMirror que vous souhaitez basculer.

3. Sélectionner  ; puis sélectionnez Failover.
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Et la suite

Utilisez le snapmirror failover show commande dans l’interface de ligne de commande ONTAP (CLI)
pour surveiller l’état du basculement.

Rétablir la relation de synchronisation active SnapMirror après un basculement imprévu de vos
clusters ASA r2

Sur les systèmes ASA r2, SnapMirror active sync prend en charge les configurations
actives/actives symétriques. Dans une configuration active/active symétrique, les deux
sites peuvent accéder au stockage local pour les E/S actives. Si le cluster source tombe
en panne ou est isolé, le médiateur déclenche un basculement automatique non planifié
(AUFO) et prend en charge toutes les E/S depuis le cluster de destination jusqu’à la
récupération du cluster source.

Si vous rencontrez une AUFO de votre SnapMirror active sync relationship, vous devez rétablir la relation et
reprendre les opérations sur le cluster source d’origine une fois celui-ci remis en ligne.

Avant de commencer

• La relation de synchronisation active SnapMirror doit être synchronisée.

• Vous ne pouvez pas lancer un basculement planifié lorsqu’une opération non perturbatrice, telle qu’un
déplacement d’unité de stockage, est en cours.

• Le médiateur ONTAP doit être configuré, connecté et en quorum.

• Pour récupérer les chemins d’E/S perdus ou mettre à jour l’état des chemins d’E/S sur vos hôtes, vous
devez effectuer une nouvelle analyse du stockage/des adaptateurs sur les hôtes après la reprise du
fonctionnement du cluster de stockage principal.

Étapes

1. Sélectionnez Protection > Réplication.

2. Sélectionnez la relation de synchronisation active SnapMirror que vous devez rétablir.

3. Attendez que le statut de la relation affiche InSync.

4. Sélectionner  ; puis sélectionnez Failover pour reprendre les opérations sur le cluster principal d’origine.

Supprimer une relation de synchronisation active SnapMirror sur votre système ASA r2

Si vous n’avez plus besoin d’un RPO et d’un RTO proches de zéro pour une application
métier, vous devez supprimer la protection de synchronisation active SnapMirror en
supprimant la relation de synchronisation active SnapMirror associée. Si vous exécutez
ONTAP 9.16.1 sur un système ASA r2, vous devrez peut-être également supprimer la
relation de synchronisation active SnapMirror avant de pouvoir apporter certaines
modifications de géométrie aux groupes de cohérence dans une relation de
synchronisation active SnapMirror .

Étape 1 : Terminer la réplication de l’hôte

Si le groupe d’hôtes du cluster source est répliqué vers le cluster de destination et que les groupes de
cohérence de destination sont mappés au groupe d’hôtes répliqué, vous devez terminer la réplication de l’hôte
sur le cluster source avant de pouvoir supprimer la relation de synchronisation active SnapMirror .
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Étapes

1. Dans System Manager, sélectionnez Host.

2. À côté d’un hôte contenant le groupe d’hôtes dont vous souhaitez arrêter la réplication, sélectionnez  ,
puis sélectionnez Modifier.

3. Désélectionnez Répliquer la configuration de l’hôte, puis sélectionnez Mettre à jour.

Étape 2 : Supprimer la relation de synchronisation active SnapMirror

Pour supprimer la protection de synchronisation active SnapMirror d’un groupe de cohérence, vous devez
supprimer la relation de synchronisation active SnapMirror .

Étapes

1. Dans System Manager, sélectionnez protection > réplication.

2. Sélectionnez Destinations locales ou Sources locales.

3. À côté de la relation de synchronisation active SnapMirror que vous souhaitez supprimer, sélectionnez  ;
puis sélectionnez Supprimer.

4. Sélectionnez Libérer les instantanés de base du groupe de cohérence source.

5. Sélectionnez Supprimer.

Résultat

La relation de synchronisation active SnapMirror est supprimée et les instantanés de base du groupe de
cohérence source sont libérés. Les unités de stockage du groupe de cohérence ne sont plus protégées par la
synchronisation active SnapMirror .

Et la suite ?

"Configuration de la réplication Snapshot"pour copier le groupe de cohérence vers un emplacement
géographiquement distant à des fins de sauvegarde et de reprise après sinistre.

Supprimez ONTAP Mediator ou ONTAP Cloud Mediator de votre système ASA r2

Vous ne pouvez utiliser qu’un seul type de médiateur à la fois pour la synchronisation
active SnapMirror sur votre système ASA r2. Si vous choisissez de modifier votre type de
médiateur, vous devez supprimer votre instance actuelle avant d’installer une autre
instance.

Étapes

Vous devez utiliser l’interface de ligne de commande ONTAP (CLI) pour supprimer ONTAP Mediator ou
ONTAP Cloud Mediator.
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Médiateur ONTAP

1. Supprimer ONTAP Mediator :

snapmirror mediator remove -mediator-address <address> -peer-cluster

<peerClusterName>

Exemple:

snapmirror mediator remove -mediator-address 12.345.678.90 -peer

-cluster cluster_xyz

Médiateur cloud ONTAP

1. Supprimer ONTAP Cloud Mediator :

snapmirror mediator remove -peer-cluster <peerClusterName> -type cloud

Exemple:

snapmirror mediator remove -peer-cluster cluster_xyz -type cloud

Informations associées

• "supprimer le médiateur SnapMirror"

Restaurez les données sur les systèmes de stockage ASA r2

Les données d’un groupe de cohérence ou d’une unité de stockage protégé par des
snapshots peuvent être restaurées en cas de perte ou de corruption.

Restaurez un groupe de cohérence

La restauration d’un groupe de cohérence remplace les données de toutes les unités de stockage du groupe
de cohérence par les données d’un snapshot. Les modifications apportées aux unités de stockage après la
création de l’instantané ne sont pas restaurées.

Vous pouvez restaurer un groupe de cohérence à partir d’un snapshot local ou distant.
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Restauration à partir d’un snapshot local

Étapes

1. Dans System Manager, sélectionnez protection > groupes de cohérence.

2. Double-cliquez sur le groupe de cohérence contenant les données à restaurer.

La page d’informations sur les groupes de cohérence s’ouvre.

3. Sélectionnez instantanés.

4. Sélectionnez l’instantané à restaurer, puis sélectionnez .

5. Sélectionnez Restaurer le groupe de cohérence à partir de cet instantané, puis sélectionnez
Restaurer.

Restauration à partir d’un snapshot distant

Étapes

1. Dans System Manager, sélectionnez protection > réplication.

2. Sélectionnez destinations locales.

3. Sélectionnez la Source que vous souhaitez restaurer, puis sélectionnez .

4. Sélectionnez Restaurer.

5. Sélectionnez le cluster, la machine virtuelle de stockage et le groupe de cohérence vers lesquels
vous souhaitez restaurer les données.

6. Sélectionnez l’instantané à partir duquel vous souhaitez restaurer.

7. Lorsque vous y êtes invité, entrez "restaurer", puis sélectionnez Restaurer.

Résultat

Votre groupe de cohérence est restauré à partir du point dans le temps du snapshot utilisé pour la restauration.

Restaurer une unité de stockage

La restauration d’une unité de stockage remplace toutes les données de l’unité de stockage par les données
d’un instantané. Les modifications apportées à l’unité de stockage après la création de l’instantané ne sont pas
restaurées.

Étapes

1. Dans System Manager, sélectionnez Storage.

2. Double-cliquez sur l’unité de stockage contenant les données à restaurer.

La page de détails de l’unité de stockage s’ouvre.

3. Sélectionnez instantanés.

4. Sélectionnez l’instantané à restaurer.

5. Sélectionnez , puis Restaurer.

6. Sélectionnez utiliser cet instantané pour restaurer l’unité de stockage, puis sélectionnez Restaurer.

Résultat

Votre unité de stockage est restaurée au point dans le temps de l’instantané utilisé pour la restauration.
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Gérer les groupes de cohérence

En savoir plus sur les groupes de cohérence ONTAP sur les systèmes de stockage ASA r2

Un groupe de cohérence est un ensemble d’unités de stockage gérées comme une seule
unité. Utilisez des groupes de cohérence pour une gestion simplifiée du stockage.

Par exemple, supposons que vous disposez d’une base de données composée de 10 unités de stockage dans
un groupe de cohérence et que vous devez sauvegarder l’intégralité de la base de données. Au lieu de
sauvegarder chaque unité de stockage, vous pouvez sauvegarder l’intégralité de la base de données en
ajoutant simplement une protection des données de snapshot au groupe de cohérence. La sauvegarde des
unités de stockage en tant que groupe de cohérence plutôt qu’individuellement fournit également une
sauvegarde cohérente de toutes les unités, tandis que la sauvegarde des unités individuellement peut
potentiellement créer des incohérences.

À partir d' ONTAP 9.16.1, vous pouvez utiliser System Manager pour créer des groupes de cohérence
hiérarchiques sur votre système ASA r2. Dans une structure hiérarchique, un ou plusieurs groupes de
cohérence sont configurés comme enfants sous un groupe de cohérence parent.

Les groupes de cohérence hiérarchiques vous permettent d’appliquer des règles de snapshot individuelles à
chaque groupe de cohérence enfant et de répliquer les snapshots de tous les groupes de cohérence enfant
sur un cluster distant en tant qu’unité unique en répliquant le parent. Cela simplifie la protection et la gestion
des données pour les structures de données complexes. Supposons par exemple que vous créez le groupe de
cohérence parent appelé SVM1_app qui contient deux groupes de cohérence enfant : SVM1app_data pour
les données d’application et SVM1app_logs pour les journaux d’application. Des instantanés de
SVM1app_data sont pris toutes les 15 minutes et des instantanés de SVM1app_logs sont pris toutes les
heures. Le groupe de cohérence parent, SVM1_app, dispose d’une règle SnapMirror qui réplique les
snapshots de SVM1app_data et SVM1app_logs sur un cluster distant toutes les 24 heures. Le groupe de
cohérence parent SVM1_app est géré comme une seule unité et les groupes de cohérence enfant sont gérés
comme des unités distinctes.

Groupes de cohérence dans les relations de réplication

À partir d' ONTAP 9.17.1, vous pouvez apporter les modifications de géométrie suivantes aux groupes de
cohérence dans une relation de réplication asynchrone ou dans une relation de synchronisation active
SnapMirror sans interrompre ou supprimer la relation. Lorsqu’un changement de géométrie se produit sur le
groupe de cohérence principal, le changement est répliqué sur le groupe de cohérence secondaire.

• "Modifier la taille d’une unité de stockage"en ajoutant ou en supprimant des unités de stockage.

• "Promouvoir un groupe de cohérence unique"à un groupe de cohérence parent.

• "Rétrograder un groupe de cohérence parent"à un seul groupe de cohérence.

• "Détacher un groupe de cohérence enfant"d’un groupe de cohérence parent.

• "Créer un groupe de cohérence enfant"en utilisant un groupe de cohérence existant.

Dans ONTAP 9.16.1, vous devez"rompre la relation de réplication asynchrone" et"supprimer la relation de
synchronisation active SnapMirror" avant d’apporter des modifications géométriques au groupe de cohérence.

Protégez les groupes de cohérence sur votre système ASA r2 avec des instantanés

Créez des instantanés des groupes de cohérence dans votre système de stockage ASA
r2 pour protéger les données dans les unités de stockage qui font partie du groupe de
cohérence. Si vous n’avez plus besoin de protéger les données dans l’une des unités de
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stockage du groupe de cohérence, vous pouvez supprimer la protection des snapshots
du groupe de cohérence.

Si vous n’avez plus besoin de protéger les données d’unités de stockage spécifiques dans le groupe de
cohérence, vous pouvez supprimer ces unités de stockage du groupe de cohérence.

Ajouter la protection des données de snapshot à un groupe de cohérence

Lorsque vous ajoutez une protection des données de snapshot à un groupe de cohérence, des snapshots
locaux du groupe de cohérence sont effectués à intervalles réguliers, selon une planification prédéfinie.

Vous pouvez utiliser des instantanés "restaurez les données"perdus ou corrompus.

Étapes

1. Dans System Manager, sélectionnez protection > groupes de cohérence.

2. Placez le curseur sur le groupe de cohérence à protéger.

3. Sélectionnez , puis Modifier.

4. Sous protection locale, sélectionnez planifier les instantanés.

5. Sélectionnez une règle de snapshots.

Acceptez la règle de snapshot par défaut, sélectionnez une règle existante ou créez une nouvelle règle.

Option Étapes

Sélectionnez une
politique de snapshots
existante

Sélectionnez  en regard de la stratégie par défaut, puis sélectionnez la
stratégie existante que vous souhaitez utiliser.

Créer une politique de
snapshots

a. Sélectionnez ; puis entrez le nouveau nom de la stratégie.

b. Sélectionnez la portée de la règle.

c. Sous horaires, sélectionnez .

d. Sélectionnez le nom qui apparaît sous Nom de l’horaire;

puis sélectionnez .

e. Sélectionnez la planification de la stratégie.

f. Sous nombre maximal de snapshots, entrez le nombre maximal de
snapshots que vous souhaitez conserver pour le groupe de cohérence.

g. Si vous le souhaitez, sous SnapMirror label, saisissez un libellé
SnapMirror.

h. Sélectionnez Enregistrer.

6. Sélectionnez Enregistrer.

Et la suite

Maintenant que vos données sont protégées avec des snapshots, vous devez "configuration de la réplication
snapshot"copier vos groupes de cohérence vers un site distant à des fins de sauvegarde et de reprise
d’activité.
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Supprimez la protection des données Snapshot d’un groupe de cohérence

Lorsque vous supprimez la protection des données de snapshot d’un groupe de cohérence, les snapshots sont
désactivés pour toutes les unités de stockage du groupe de cohérence.

Étapes

1. Dans System Manager, sélectionnez protection > groupes de cohérence.

2. Placez le curseur de la souris sur le groupe de cohérence que vous souhaitez arrêter de protéger.

3. Sélectionnez , puis Modifier.

4. Sous protection locale, désélectionnez Programmer les instantanés.

5. Sélectionnez Modifier.

Résultat

Aucun snapshot ne sera pris pour les unités de stockage du groupe de cohérence.

Modifier la taille des groupes de cohérence sur votre système ASA r2

Augmentez ou diminuez la taille d’un groupe de cohérence en modifiant le nombre
d’unités de stockage dans le groupe de cohérence.

Ajouter des unités de stockage à un groupe de cohérence

Augmentez la capacité de stockage gérée par un groupe de cohérence en ajoutant des unités de stockage
nouvelles ou existantes à ce groupe.

À partir d' ONTAP 9.18.1, vous pouvez configurer la réserve de snapshots et la suppression automatique des
snapshots pour limiter la quantité d’espace utilisée par les snapshots dans vos unités de stockage. Lorsque
vous ajoutez une unité de stockage à un groupe de cohérence existant, la réserve d’instantanés et la
suppression automatique des instantanés sont configurées comme suit par défaut.

Si vous ajoutez… Le pourcentage de réserve pour
les instantanés est fixé à…

La suppression automatique des
instantanés est…

Nouveaux entrepôts 0 Désactivées

Unités de stockage existantes Inchangé Inchangé

Vous pouvez modifier les paramètres par défaut des nouvelles unités de stockage lors de leur création. Vous
pouvez également"modifier les unités de stockage existantes" pour mettre à jour leurs paramètres actuels.

"Découvrez-en plus sur la réserve de snapshots sur les systèmes de stockage ASA r2".

Avant de commencer

Si vous exécutez ONTAP 9.16.1 et que le groupe de cohérence que vous souhaitez développer se trouve dans
une relation de synchronisation active SnapMirror , vous devez"supprimer la relation de synchronisation active
SnapMirror" avant de pouvoir ajouter des unités de stockage. Si vous exécutez ONTAP 9.16.1 et que le
groupe de cohérence est dans une relation de réplication asynchrone, vous devez"rompre la relation" avant de
pouvoir développer le groupe de cohérence. La suppression de la relation de synchronisation active
SnapMirror ou la rupture de la relation asynchrone avant l’extension d’un groupe de cohérence n’est pas
requise dans ONTAP 9.17.1 et les versions ultérieures.
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Ajouter des unités de stockage existantes

Étapes

1. Dans System Manager, sélectionnez protection > groupes de cohérence.

2. Placez le curseur de la souris sur le groupe de cohérence à développer.

3. Sélectionnez , puis développer.

4. Sélectionnez utilisation des unités de stockage existantes.

5. Sélectionnez les unités de stockage à ajouter au groupe de cohérence, puis sélectionnez expand.

Ajouter de nouvelles unités de stockage

Étapes

1. Dans System Manager, sélectionnez protection > groupes de cohérence.

2. Placez le curseur de la souris sur le groupe de cohérence à développer.

3. Sélectionnez , puis développer.

4. Sélectionnez utilisation de nouvelles unités de stockage.

5. Entrez le nombre d’unités que vous souhaitez créer et la capacité par unité.

Si vous créez plusieurs unités, chaque unité sera créée avec la même capacité et le même système
d’exploitation hôte. Pour attribuer une capacité différente à chaque unité, sélectionnez Ajouter une
capacité différente.

6. Sélectionnez développer.

Et la suite

Après avoir créé une nouvelle unité de stockage, vous devez "ajoutez des initiateurs hôtes" et "mappez
l’unité de stockage nouvellement créée sur un hôte". L’ajout d’initiateurs hôtes permet aux hôtes
d’accéder aux unités de stockage et d’effectuer des opérations de données. Le mappage d’une unité de
stockage à un hôte permet à l’unité de stockage de commencer à transmettre des données à l’hôte
auquel elle est mappée.

Et la suite ?

Les snapshots existants du groupe de cohérence n’incluent pas les nouvelles unités de stockage ajoutées.
"créer un instantané immédiat"Afin de protéger les unités de stockage que vous venez d’ajouter, vous devez
utiliser votre groupe de cohérence jusqu’à la création automatique du prochain snapshot planifié.

Supprimer une unité de stockage d’un groupe de cohérence

Retirez une unité de stockage d’un groupe de cohérence pour la supprimer, la gérer dans le cadre d’un autre
groupe de cohérence ou cesser de protéger ses données. La suppression d’une unité de stockage d’un
groupe de cohérence rompt la relation entre l’unité de stockage et le groupe de cohérence, mais ne supprime
pas l’unité de stockage.

Étapes

1. Dans System Manager, sélectionnez protection > groupes de cohérence.

2. Double-cliquez sur le groupe de cohérence dont vous souhaitez supprimer une unité de stockage.

3. Dans la section vue d’ensemble, sous unités de stockage, sélectionnez l’unité de stockage à supprimer,
puis sélectionnez Supprimer du groupe de cohérence.
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Résultat

L’unité de stockage n’est plus membre du groupe de cohérence.

Et la suite

Si vous devez continuer à protéger les données de l’unité de stockage, ajoutez-la à un autre groupe de
cohérence.

Supprimer les groupes de cohérence sur votre système ASA r2

Si vous n’avez plus besoin de gérer les membres d’un groupe de cohérence comme une
seule unité, vous pouvez supprimer le groupe de cohérence. Une fois un groupe de
cohérence supprimé, les unités de stockage précédemment présentes dans le groupe
restent actives sur le cluster. Si le groupe de cohérence était dans une relation de
réplication, les copies répliquées restent sur le cluster distant.

Avant de commencer

Si vous exécutez ONTAP 9.16.1 et que le groupe de cohérence que vous souhaitez supprimer se trouve dans
une relation de synchronisation active SnapMirror , vous devez"supprimer la relation de synchronisation active
SnapMirror" avant de supprimer le groupe de cohérence. La suppression de cette relation avant de modifier un
groupe de cohérence n’est pas requise dans ONTAP 9.17.1 et les versions ultérieures.

Étapes

1. Dans System Manager, sélectionnez protection > groupes de cohérence.

2. Placez le curseur de la souris sur le groupe de cohérence à supprimer.

3. Sélectionnez , puis Supprimer.

4. Acceptez l’avertissement, puis sélectionnez Supprimer.

Et la suite ?

Une fois que vous avez supprimé un groupe de cohérence, les unités de stockage qui se trouvent auparavant
dans ce groupe ne sont plus protégées par des snapshots. Envisagez d’ajouter ces unités de stockage à un
autre groupe de cohérence pour les protéger contre la perte de données.

Gérez les groupes de cohérence hiérarchique sur votre système ASA r2

À partir d' ONTAP 9.16.1, vous pouvez utiliser System Manager pour créer des groupes
de cohérence hiérarchiques sur votre système ASA r2. Dans une structure hiérarchique,
un ou plusieurs groupes de cohérence sont configurés comme enfants sous un groupe
de cohérence parent. Vous pouvez appliquer des stratégies de snapshot individuelles à
chaque groupe de cohérence enfant et répliquer les snapshots de tous les groupes de
cohérence enfant sur un cluster distant en tant qu’unité unique en répliquant le parent.
Cela simplifie la protection et la gestion des données pour les structures de données
complexes.

Promouvoir un groupe de cohérence existant en groupe de cohérence parent

Si vous promouvez un groupe de cohérence existant en parent, un nouveau groupe de cohérence enfant est
créé et les unités de stockage appartenant au groupe de cohérence promu sont déplacées vers le nouveau
groupe de cohérence enfant. Les unités de stockage ne peuvent pas être directement associées à un groupe
de cohérence parent.
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Avant de commencer

Si vous exécutez ONTAP 9.16.1 et que le groupe de cohérence que vous souhaitez promouvoir est dans une
relation de synchronisation active SnapMirror , vous devez"supprimer la relation de synchronisation active
SnapMirror" avant que le groupe de cohérence puisse être promu. Si vous exécutez ONTAP 9.16.1 et que le
groupe de cohérence est dans une relation de réplication asynchrone, vous devez"rompre la relation" avant de
pouvoir promouvoir le groupe de cohérence. La suppression de la relation de synchronisation active
SnapMirror ou la rupture de la relation asynchrone avant la promotion d’un groupe de cohérence n’est pas
requise dans ONTAP 9.17.1 et les versions ultérieures.

Étapes

1. Dans System Manager, sélectionnez protection > groupes de cohérence.

2. Placez le curseur de la souris sur le groupe de cohérence à convertir en groupe de cohérence parent.

3. Sélectionnez , puis promouvoir vers le groupe de cohérence parent.

4. Saisissez un nom pour le nouveau groupe de cohérence enfant ou acceptez le nom par défaut, puis
sélectionnez le type de composant du groupe de cohérence.

5. Sélectionnez promouvoir.

Et la suite ?

Vous pouvez créer des groupes de cohérence enfants supplémentaires sous le groupe de cohérence parent.
Vous pouvez également"configuration de la réplication snapshot" pour copier les groupes de cohérence
parents et enfants vers un emplacement géographiquement distant à des fins de sauvegarde et de reprise
après sinistre.

Rétrograder un groupe de cohérence parent en un seul groupe de cohérence

Lorsque vous rétrogradez un groupe de cohérence parent en un groupe de cohérence unique, les unités de
stockage des groupes de cohérence enfants associés sont ajoutées au groupe de cohérence parent. Les
groupes de cohérence enfants sont supprimés et le parent est alors géré comme un groupe de cohérence
unique.

Avant de commencer

Si vous exécutez ONTAP 9.16.1 et que le groupe de cohérence que vous souhaitez rétrograder est dans une
relation de synchronisation active SnapMirror , vous devez"supprimer la relation de synchronisation active
SnapMirror" avant que le groupe de cohérence puisse être rétrogradé. Si vous exécutez ONTAP 9.16.1 et que
le groupe de cohérence est dans une relation de réplication asynchrone, vous devez"rompre la relation" avant
de pouvoir rétrograder le groupe de cohérence. La suppression de la relation de synchronisation active
SnapMirror ou la rupture de la relation asynchrone avant l’extension d’un groupe de cohérence n’est pas
requise dans ONTAP 9.17.1 et les versions ultérieures.

Étapes

1. Dans System Manager, sélectionnez protection > groupes de cohérence.

2. Placez le pointeur de la souris sur le groupe de cohérence parent à rétrograder.

3. Sélectionnez , puis Rétrograder à un seul groupe de cohérence.

4. Sélectionnez Rétrograder

Et la suite ?

"Ajouter une règle de snapshots" au groupe de cohérence rétrogradé afin de protéger les unités de stockage
précédemment gérées par les groupes de cohérence enfant.
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Créer un groupe de cohérence enfant

La création de groupes de cohérence enfants vous permet d’appliquer des stratégies d’instantanés
individuelles à chaque enfant. À partir d' ONTAP 9.17.1, vous pouvez également appliquer des stratégies de
réplication individuelles directement à chaque enfant. Dans ONTAP 9.16.1, les politiques de réplication ne
peuvent être appliquées qu’au niveau parent.

Vous pouvez créer un groupe de cohérence enfant à partir d’un groupe de cohérence nouveau ou existant.
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D’un nouveau groupe de cohérence

Étapes

1. Dans System Manager, sélectionnez protection > groupes de cohérence.

2. Placez le curseur de la souris sur le groupe de cohérence parent auquel vous souhaitez ajouter un
groupe de cohérence enfant.

3. Sélectionnez , puis Ajouter un nouveau groupe de cohérence enfant.

4. Indiquez le nom du groupe de cohérence enfant ou acceptez le nom par défaut, puis sélectionnez le
type de composant du groupe de cohérence.

5. Sélectionnez cette option pour ajouter des unités de stockage existantes au groupe de cohérence
enfant ou pour créer de nouvelles unités de stockage.

Si vous créez de nouvelles unités de stockage, entrez le nombre d’unités que vous souhaitez créer et
la capacité par unité, puis entrez les informations sur l’hôte.

Si vous créez plusieurs unités de stockage, chaque unité est créée avec la même capacité et le
même système d’exploitation hôte. Pour attribuer une capacité différente à chaque unité, sélectionnez
Ajouter une capacité différente.

6. Sélectionnez Ajouter.

À partir d’un groupe de cohérence existant

Avant de commencer

Si le groupe de cohérence que vous souhaitez utiliser est déjà l’enfant d’un autre groupe de cohérence,
vous devez"le détacher du groupe de cohérence parent existant" avant de pouvoir le déplacer vers un
nouveau groupe de cohérence parent.

Étapes

1. Dans System Manager, sélectionnez protection > groupes de cohérence.

2. Sélectionnez le groupe de cohérence existant que vous souhaitez créer.

3. Sélectionnez , puis déplacer sous un autre groupe de cohérence.

4. Indiquez un nouveau nom pour le groupe de cohérence enfant ou acceptez le nom par défaut, puis
sélectionnez le type de composant du groupe de cohérence.

5. Sélectionnez le groupe de cohérence existant que vous souhaitez créer le groupe de cohérence
parent ou sélectionnez pour créer un nouveau groupe de cohérence parent.

Si vous choisissez de créer un nouveau groupe de cohérence parent, indiquez le nom du groupe de
cohérence parent ou acceptez le nom par défaut, puis sélectionnez le type de composant
d’application de cohérence.

6. Sélectionnez déplacer.

Et la suite

Après avoir créé un groupe de cohérence enfant, vous pouvez"appliquez des règles de protection de
snapshots individuelles" à chaque groupe de cohérence enfant. Vous pouvez également"configurer des
politiques de réplication" sur les groupes de cohérence parents et enfants pour répliquer les groupes de
cohérence vers un emplacement distant.
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Détachez un groupe de cohérence enfant d’un groupe de cohérence parent

Lorsque vous détachez un groupe de cohérence enfant d’un groupe de cohérence parent, le groupe de
cohérence enfant est supprimé du groupe de cohérence parent et est géré comme un groupe de cohérence
unique. La politique de réplication appliquée au parent n’est plus appliquée au groupe de cohérence enfant
détaché.

Avant de commencer

Si vous exécutez ONTAP 9.16.1 et que le groupe de cohérence que vous souhaitez détacher est dans une
relation de synchronisation active SnapMirror , vous devez"supprimer la relation de synchronisation active
SnapMirror" avant que le groupe de cohérence puisse être détaché. Si vous exécutez ONTAP 9.16.1 et que le
groupe de cohérence est dans une relation de réplication asynchrone, vous devez"rompre la relation" avant de
pouvoir détacher le groupe de cohérence. La suppression de la relation de synchronisation active SnapMirror
ou la rupture de la relation asynchrone avant l’extension d’un groupe de cohérence n’est pas requise dans
ONTAP 9.17.1 et les versions ultérieures.

Étapes

1. Dans System Manager, sélectionnez protection > groupes de cohérence.

2. Sélectionnez le groupe de cohérence parent.

3. Sélectionnez sur le groupe de cohérence enfant à détacher.

4. Sélectionnez ; puis sélectionnez détacher du parent.

5. Indiquez le nouveau nom du groupe de cohérence que vous souhaitez détacher ou acceptez le nom par
défaut, puis sélectionnez le type d’application du groupe de cohérence.

6. Sélectionnez détacher.

Et la suite ?

"Configuration d’une règle de réplication"pour répliquer les instantanés du groupe de cohérence enfant
détaché vers un cluster distant.

Gérez les stratégies et les plannings de protection des données ONTAP sur les
systèmes de stockage ASA r2

Utilisez les règles de snapshot pour protéger les données de vos groupes de cohérence
selon une planification automatisée. Utilisez les planifications de règles au sein des
règles de snapshot pour déterminer la fréquence de création des snapshots.

Créez un nouveau planning de stratégie de protection

Une planification de règle de protection définit la fréquence à laquelle une règle de snapshots est exécutée.
Vous pouvez créer des horaires à exécuter à intervalles réguliers en fonction d’un certain nombre de jours,
d’heures ou de minutes. Par exemple, vous pouvez créer un programme à exécuter toutes les heures ou une
seule fois par jour. Vous pouvez également créer des horaires à exécuter à des heures spécifiques sur des
jours spécifiques de la semaine ou du mois. Par exemple, vous pouvez créer un programme à exécuter à
12:15 le 20 de chaque mois.

La définition de plusieurs plannings de règles de protection vous permet d’augmenter ou de diminuer la
fréquence des snapshots pour différentes applications. Vous bénéficiez ainsi d’un niveau de protection
supérieur et d’un risque moindre de perte de données pour vos workloads stratégiques par rapport à ce qui
pourrait être nécessaire pour les workloads moins stratégiques.

Étapes
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1. Sélectionnez protection > politiques, puis Programme.

2. Sélectionnez .

3. Entrez un nom pour le planning, puis sélectionnez les paramètres du planning.

4. Sélectionnez Enregistrer.

Et la suite ?

Maintenant que vous avez créé une nouvelle planification de règles, vous pouvez utiliser la nouvelle
planification créée au sein de vos règles pour définir le moment où les snapshots sont effectués.

Création d’une règle de snapshots

Une règle définit la fréquence de création des snapshots, le nombre maximal de snapshots autorisés et la
durée de conservation des snapshots.

Étapes

1. Dans System Manager, sélectionnez protection > stratégies, puis règles d’instantanés.

2. Sélectionnez .

3. Entrez un nom pour la politique de snapshots.

4. Sélectionnez Cluster pour appliquer la stratégie à l’ensemble du cluster. Sélectionnez Storage VM pour
appliquer la stratégie à une machine virtuelle de stockage individuelle.

5. Sélectionnez Ajouter un planning, puis entrez le planning de la stratégie de snapshot.

6. Sélectionnez Ajouter une stratégie.

Et la suite ?

Une fois que vous avez créé une politique de snapshots, vous pouvez l’appliquer à un groupe de cohérence.
Des copies Snapshot du groupe de cohérence seront effectuées en fonction des paramètres définis dans la
règle de copie Snapshot.

Applique une politique de snapshot à un groupe de cohérence

Appliquez une règle de snapshot à un groupe de cohérence pour créer, conserver et étiqueter
automatiquement les snapshots du groupe de cohérence.

Étapes

1. Dans System Manager, sélectionnez protection > stratégies, puis règles d’instantanés.

2. Placez le pointeur de la souris sur le nom de la politique de snapshots que vous souhaitez appliquer.

3. Sélectionnez ; puis appliquer.

4. Sélectionnez les groupes de cohérence auxquels vous souhaitez appliquer la règle de snapshot, puis
sélectionnez appliquer.

Et la suite ?

Maintenant que vos données sont protégées avec des snapshots, vous devez "configurer une relation de
réplication"copier vos groupes de cohérence vers un site distant à des fins de sauvegarde et de reprise
d’activité.

Modifiez, supprimez ou désactivez une règle de snapshots

Modifiez une règle de snapshot pour modifier le nom de la règle, le nombre maximal de snapshots ou le libellé
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SnapMirror. Supprimez une règle pour la supprimer du cluster, ainsi que les données de sauvegarde qui y sont
associées. Désactivez une règle pour arrêter temporairement la création ou le transfert de snapshots spécifiés
par la règle.

Étapes

1. Dans System Manager, sélectionnez protection > stratégies, puis règles d’instantanés.

2. Placez le pointeur de la souris sur le nom de la règle de snapshot à modifier.

3. Sélectionnez , puis Modifier, Supprimer ou Désactiver.

Résultat

Vous avez modifié, supprimé ou désactivé la règle de snapshot.

Modifier une règle de réplication

Modifiez une règle de réplication pour modifier la description de la règle, la planification du transfert et les
règles. Vous pouvez également modifier la stratégie pour activer ou désactiver la compression réseau.

Étapes

1. Dans System Manager, sélectionnez protection > stratégies.

2. Sélectionnez stratégies de réplication.

3. Passez le curseur sur la règle de réplication à modifier, puis sélectionnez .

4. Sélectionnez Modifier.

5. Mettez à jour la stratégie, puis sélectionnez Enregistrer.

Résultat

Vous avez modifié la règle de réplication.

Sécurisez vos données

Chiffrement des données au repos sur les systèmes de stockage ASA r2

Lorsque vous chiffrez les données au repos, elles ne peuvent pas être lues si un support
de stockage est requalifié, perdu ou volé. Vous pouvez utiliser ONTAP System Manager
pour chiffrer vos données au niveau matériel et logiciel afin de bénéficier d’une protection
double couche.

NetApp Storage Encryption (NSE) prend en charge le chiffrement matériel à l’aide de disques à
autochiffrement (SED). Les disques SED chiffrent les données au fur et à mesure de leur écriture. Chaque
SED contient une clé de chiffrement unique. Les données chiffrées stockées sur le SED ne peuvent pas être
lues sans la clé de chiffrement du SED. Les nœuds qui tentent de lire à partir d’un SED doivent être
authentifiés pour accéder à la clé de cryptage du SED. Les nœuds sont authentifiés en obtenant une clé
d’authentification auprès d’un gestionnaire de clés, puis en présentant la clé d’authentification au SED. Si la
clé d’authentification est valide, le SED donnera au nœud sa clé de cryptage pour accéder aux données qu’il
contient.

Dans les systèmes ASA r2, les SED ne sont pris en charge que pour les SSD basés sur NVMe.

Utilisez le gestionnaire de clés intégré ASA r2 ou un gestionnaire de clés externe pour transmettre des clés
d’authentification à vos nœuds.
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En plus de NSE, vous pouvez également activer le chiffrement logiciel afin d’ajouter une couche
supplémentaire de sécurité à vos données.

Étapes

1. Dans System Manager, sélectionnez Cluster > Paramètres.

2. Dans la section sécurité, sous cryptage, sélectionnez configurer.

3. Configurez le gestionnaire de clés.

Option Étapes

Configurez le gestionnaire de clés intégré a. Sélectionnez Onboard Key Manager pour
ajouter les serveurs de clés.

b. Saisissez une phrase de passe.

Configurez un gestionnaire de clés externe a. Sélectionnez Gestionnaire de clés externe
pour ajouter les serveurs de clés.

b. Sélectionnez  pour ajouter les serveurs
clés.

c. Ajoutez les certificats de l’autorité de
certification du serveur KMIP.

d. Ajoutez les certificats client KMIP.

4. Sélectionnez chiffrement double couche pour activer le chiffrement logiciel.

5. Sélectionnez Enregistrer.

Et la suite ?

Une fois que vous avez chiffré vos données au repos, si vous utilisez le protocole NVMe/TCP, vous pouvez le
"chiffrez toutes les données envoyées sur le réseau" faire entre votre hôte NVMe/TCP et votre système ASA
r2.

Migrez les clés de chiffrement des données ONTAP entre les gestionnaires de clés
de votre système ASA r2

Vous pouvez gérer vos clés de chiffrement des données à l’aide du gestionnaire de clés
intégré ONTAP sur votre système ASA r2 ou d’un gestionnaire de clés externe (ou les
deux). Les gestionnaires de clés externes ne peuvent être activés qu’au niveau des VM
de stockage. Au niveau du cluster ONTAP, vous pouvez activer le gestionnaire de clés
intégré ou un gestionnaire de clés externe.

Si vous activez votre gestionnaire de clés sur… Vous pouvez utiliser…

Au niveau du cluster uniquement Gestionnaire de clés intégré ou gestionnaire de clés
externe

Niveau de machine virtuelle de stockage uniquement Gestionnaire de clés externe uniquement
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Si vous activez votre gestionnaire de clés sur… Vous pouvez utiliser…

Le niveau de la machine virtuelle du cluster et du
stockage

Une des combinaisons de gestionnaire de clés
suivantes :

• Option 1

Niveau cluster : gestionnaire de clés intégré

Niveau de la machine virtuelle de stockage :
Gestionnaire de clés externe

• Option 2

Niveau cluster : gestionnaire de clés externe

Niveau de la machine virtuelle de stockage :
Gestionnaire de clés externe

Migration des clés entre les gestionnaires de clés au niveau du cluster ONTAP

Depuis la version ONTAP 9.16.1, vous pouvez utiliser l’interface de ligne de commande ONTAP pour migrer
les clés entre les gestionnaires de clés au niveau du cluster.
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De la carte intégrée à la carte externe

Étapes

1. Définissez le niveau de privilège sur avancé :

set -privilege advanced

2. Créez une configuration de gestionnaire de clés externe inactive :

security key-manager external create-config

3. Passer au gestionnaire de clés externe :

security key-manager keystore enable -vserver <storage_vm_name>

-type KMIP

4. Supprimez la configuration du gestionnaire de clés intégré :

security key-manager keystore delete-config -vserver

<storage_vm_name> -type OKM

5. Définissez le niveau de privilège sur admin :

set -privilege admin

De l’externe à l’embarqué

Étapes

1. Définissez le niveau de privilège sur avancé :

set -privilege advanced

2. Créez une configuration de gestionnaire de clés intégré inactive :

security key-manager onboard create-config

3. Activez la configuration du gestionnaire de clés intégré :
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security key-manager keystore enable -vserver <storage_vm_name>

-type OKM

4. Supprimez la configuration du gestionnaire de clés externe

security key-manager keystore delete-config -vserver

<storage_vm_name> -type KMIP

5. Définissez le niveau de privilège sur admin :

set -privilege admin

Migration des clés entre les gestionnaires de clés au niveau du cluster ONTAP et des VM de stockage

Vous pouvez utiliser l’interface de ligne de commandes ONTAP pour migrer les clés entre le gestionnaire de
clés au niveau du cluster et un gestionnaire de clés au niveau de la machine virtuelle de stockage.

Étapes

1. Définissez le niveau de privilège sur avancé :

set -privilege advanced

2. Migration des clés :

security key-manager key migrate -from-vserver <storage_vm_name> -to

-vserver <storage_vm_name>

3. Définissez le niveau de privilège sur admin :

set -privilege admin

Protégez-vous contre les attaques par ransomware

Créez des instantanés inviolables pour vous protéger contre les attaques de ransomware sur les
systèmes de stockage ASA r2

Pour une protection renforcée contre les attaques par ransomware, répliquez les
snapshots sur un cluster distant, puis verrouillez les snapshots de destination pour les
protéger contre toute tentative d’altération. Les snapshots verrouillés ne peuvent pas être
supprimés accidentellement ou de manière malveillante. Vous pouvez utiliser des
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snapshots verrouillés pour restaurer des données si une unité de stockage n’est jamais
compromise par une attaque par ransomware.

Initialiser l’horloge SnapLock Compliance

Avant de pouvoir créer des instantanés inviolables, vous devez initialiser l’horloge SnapLock Compliance sur
vos clusters locaux et de destination.

Étapes

1. Sélectionnez Cluster > Présentation.

2. Dans la section nœuds, sélectionnez initialiser horloge SnapLock Compliance.

3. Sélectionnez initialiser.

4. Vérifiez que l’horloge de conformité est initialisée.

a. Sélectionnez Cluster > Présentation.

b. Dans la section nœuds, sélectionnez ; puis SnapLock Compliance horloge.

Et la suite ?

Après avoir initialisé l’horloge SnapLock Compliance sur vos clusters locaux et de destination, vous êtes prêt à
"créer une relation de réplication avec des snapshots verrouillés".

Activez la protection autonome contre les ransomwares avec l’IA sur vos systèmes de stockage ASA
r2

À partir d' ONTAP 9.17.1, vous pouvez utiliser la protection autonome contre les
ransomwares avec intelligence artificielle (ARP/AI) pour protéger les données de votre
système ASA r2. ARP/AI détecte rapidement les menaces potentielles de ransomware,
crée automatiquement un instantané ARP pour protéger vos données et affiche un
message d’avertissement dans le Gestionnaire système pour vous avertir de toute
activité suspecte.

ARP améliore la cyber-résilience en adoptant un modèle d’apprentissage automatique pour l’analyse anti-
ransomware qui détecte les formes de ransomware en constante évolution avec une précision de 98 % dans
les environnements SAN. Le modèle d’apprentissage automatique d’ARP est pré-entraîné sur un vaste
ensemble de fichiers, à la fois avant et après une attaque par ransomware simulée. Cet entraînement
gourmand en ressources est effectué en dehors d’ONTAP, et le modèle pré-entraîné résultant de cet
entraînement est inclus sur la boîte avec ONTAP. Ce modèle n’est pas accessible ni modifiable. ARP/AI est
actif immédiatement après l’activation ; il n’y a pas "période d’apprentissage".

Aucun système de détection ou de prévention des ransomwares ne peut complètement garantir
la sécurité contre une attaque de ransomware. Bien qu’une attaque puisse passer inaperçue,
ARP/AI agit comme une couche de défense supplémentaire importante si le logiciel antivirus ne
parvient pas à détecter une intrusion.

Description de la tâche

• Le support ARP/AI est inclus avec le "Licence ONTAP One" .

• ARP/AI n’est pas pris en charge sur les unités de stockage protégées par SnapMirror active sync,
SnapMirror synchrone ou SnapLock.

• À partir de ONTAP 9.18.1, ARP/AI est activé par défaut sur toutes les nouvelles unités de stockage créées
12 heures après la mise à niveau vers ONTAP 9.18.1 ou l’initialisation d’un nouveau cluster ONTAP 9.18.1
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ASA r2.

• Après avoir activé ARP/AI, vous devez "activer les mises à jour automatiques de vos fichiers de sécurité"
pour recevoir automatiquement les nouvelles mises à jour de sécurité.

Activez ARP/AI sur toutes les unités de stockage du cluster

Si vous utilisez ONTAP 9.17.1, vous pouvez activer ARP/AI sur toutes les unités de stockage créées dans le
cluster par défaut.

Dans ONTAP 9.18.1 et versions ultérieures, ARP/AI est activé par défaut sur toutes les nouvelles unités de
stockage. Si vous avez des unités de stockage créées dans ONTAP 9.17.1 pour lesquelles ARP/AI n’est pas
activé, vous pouvez l’activer manuellement.

Étapes

1. Dans System Manager, sélectionnez Cluster > Paramètres.

2. À côté de Anti-ransomware, sélectionnez  puis sélectionnez Activer sur toutes les unités de stockage
existantes.

3. Sélectionnez Activer.

Activez ARP/AI sur toutes les unités de stockage d’une machine virtuelle de stockage.

Si vous utilisez ONTAP 9.17.1, vous pouvez activer ARP/AI par défaut sur toutes les unités de stockage
créées dans une storage virtual machine (VM). Cela signifie que toute nouvelle unité de stockage créée dans
la storage VM aura ARP/AI activé automatiquement. Vous pouvez également appliquer ARP/AI aux unités de
stockage existantes dans la storage VM.

Dans ONTAP 9.18.1 et versions ultérieures, ARP/AI est activé par défaut sur toutes les nouvelles unités de
stockage. Si vous avez des unités de stockage créées dans ONTAP 9.17.1 pour lesquelles ARP/AI n’est pas
activé, vous pouvez l’activer manuellement.

Étapes

1. Dans le Gestionnaire système, sélectionnez Cluster > Machines virtuelles de stockage.

2. Sélectionnez la machine virtuelle de stockage sur laquelle vous souhaitez activer ARP/AI.

3. Dans la section Sécurité, à côté de Anti-ransomware, sélectionnez  ; puis sélectionnez Modifier les
paramètres anti-ransomware.

4. Sélectionnez Activer l’anti-ransomware.

Cela active ARP/AI sur toutes les futures unités de stockage créées sur la machine virtuelle de stockage
sélectionnée par défaut.

5. Pour appliquer ARP aux unités de stockage existantes sur la machine virtuelle de stockage sélectionnée,
sélectionnez Appliquer cette modification à toutes les unités de stockage existantes applicables sur
cette machine virtuelle de stockage.

6. Sélectionnez Enregistrer.

Résultat

Toutes les nouvelles unités de stockage que vous créez sur la machine virtuelle de stockage sont protégées
par défaut contre les attaques de ransomware, et toute activité suspecte vous est signalée dans le
Gestionnaire système.
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Activer ARP/AI sur des unités de stockage spécifiques dans une machine virtuelle de stockage

Si vous utilisez ONTAP 9.17.1 et que vous ne souhaitez pas activer ARP/AI sur toutes les unités de stockage
dans une storage VM, vous pouvez sélectionner les unités spécifiques que vous souhaitez activer.

Dans ONTAP 9.18.1 et versions ultérieures, ARP/AI est activé par défaut sur toutes les nouvelles unités de
stockage. Si vous avez des unités de stockage créées dans ONTAP 9.17.1 pour lesquelles ARP/AI n’est pas
activé, vous pouvez l’activer manuellement.

Étapes

1. Dans System Manager, sélectionnez Storage.

2. Sélectionnez les unités de stockage pour lesquelles vous souhaitez activer ARP/AI.

3. Sélectionner  ; puis sélectionnez Activer l’anti-ransomware.

4. Sélectionnez Activer.

Résultat

Les unités de stockage que vous avez sélectionnées sont protégées contre les attaques de ransomware et
toute activité suspecte vous est signalée dans le Gestionnaire système.

Désactivez la protection autonome par défaut contre les ransomwares sur vos systèmes de stockage
ASA r2

Lorsque vous initialisez un nouveau cluster ONTAP 9.18.1 ASA r2 ou que vous mettez à
niveau votre cluster vers ONTAP 9.18.1, ARP/AI est automatiquement activé par défaut
sur toutes les nouvelles unités de stockage après un délai de grâce de 12 heures. Si
vous ne désactivez pas ARP/AI pendant le délai de grâce, il est activé pour l’ensemble
du cluster pour les nouvelles unités de stockage à la fin du délai de grâce.

Les unités de stockage créées dans ONTAP 9.17.1 doivent être "activé manuellement" pour ARP/AI.

Étapes

Vous pouvez désactiver l’activation par défaut pendant ou après le délai de grâce initial de 12 heures.
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System Manager

1. Sélectionnez Cluster > Paramètres.

2. Désactiver ARP:

◦ Pour désactiver pendant le délai de grâce de 12 heures :

i. Sous Anti-ransomware, sélectionnez Ne pas activer puis sélectionnez Désactiver.

◦ Pour désactiver après le délai de grâce de 12 heures :

i. Sous Anti-ransomware, sélectionnez  puis désélectionnez Enable for new storage
units.

ii. Sélectionnez Save

CLI

1. Vérifiez l’état d’activation par défaut :

security anti-ransomware auto-enable show

2. Désactiver l’activation par défaut pour les volumes existants et nouveaux :

security anti-ransomware auto-enable modify -default-existing-volume

-state false -default-new-volume-state false

Modifier les périodes de conservation des snapshots ARP/AI sur les systèmes de stockage ASA r2

Si la protection autonome contre les ransomwares avec intelligence artificielle (ARP/IA)
détecte une activité anormale sur une ou plusieurs unités de stockage de votre système
ASA r2, elle crée automatiquement un snapshot ARP pour protéger les données de
l’unité. En fonction de votre capacité de stockage et des besoins de votre entreprise en
matière de données, vous pouvez augmenter ou réduire la période de conservation par
défaut du snapshot ARP. Par exemple, vous pouvez augmenter la période de
conservation des applications critiques afin de bénéficier, si nécessaire, de périodes de
conservation plus longues pour la récupération des données, ou réduire celle des
applications non critiques pour économiser de l’espace de stockage.

La période de conservation par défaut de l’instantané ARP varie en fonction de l’action que vous entreprenez
en réponse à l’activité anormale.

Si vous effectuez cette action… Les instantanés ARP sont conservés par défaut
pendant…

Marquer comme faux positif 12 heures

Marquer comme attaque potentielle par ransomware 7 jours

Ne prenez pas de mesures immédiates 10 jours
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Les périodes de conservation par défaut peuvent être modifiées à l’aide de l’interface de ligne de commande
(CLI) ONTAP . Voir "Modifier les options pour les instantanés automatiques ONTAP" pour connaître les étapes
à suivre pour modifier la période de conservation par défaut.

Répondez à la protection autonome contre les ransomwares avec des alertes IA sur les systèmes de
stockage ASA r2

Si la protection autonome contre les ransomwares avec intelligence artificielle (ARP/IA)
détecte une activité anormale sur une ou plusieurs unités de stockage de votre système
ASA r2, un avertissement s’affiche sur le tableau de bord du Gestionnaire système.
Consultez l’avertissement, vérifiez l’activité et, si nécessaire, prenez les mesures
nécessaires pour contrer toute menace potentielle pesant sur vos données.

Si un message d’avertissement ARP/AI s’affiche, avant d’agir, utilisez le vérificateur d’intégrité des applications
approprié pour vérifier l’intégrité des données sur l’unité de stockage. Vérifier l’intégrité des données de l’unité
de stockage vous permet de déterminer si l’activité est acceptable ou s’il s’agit d’une attaque potentielle par
rançongiciel.

Si l’activité anormale est… Alors fais ceci…

Acceptable Marquer l’activité comme un faux positif.

Une attaque potentielle de ransomware Marquez l’activité comme une attaque potentielle de
ransomware.

Indéterminé N’agissez pas immédiatement. Surveillez l’unité de
stockage pendant 7 jours maximum. Si l’unité de
stockage continue de fonctionner normalement,
signalez l’activité comme un faux positif. Si l’unité de
stockage continue de présenter une activité anormale,
signalez-la comme une attaque potentielle par
rançongiciel.

Étapes

1. Dans System Manager, sélectionnez Dashboard.

Si ARP a détecté une activité anormale sur une ou plusieurs unités de stockage, un message apparaît
sous Avertissements.

2. Sélectionnez le message d’avertissement.

3. Sous Aperçu des événements, sélectionnez le message Avertissements qui indique le nombre d’unités
de stockage présentant une activité anormale.

4. Sous Unités de stockage avec activité anormale, sélectionnez l’unité de stockage.

5. Sélectionnez Sécurité.

S’il y a une activité anormale sur l’unité de stockage, un message s’affiche sous Anti-ransomware.

6. Sélectionnez Choisir une action.

7. Sélectionnez Marquer comme faux positif ou sélectionnez Marquer comme attaque potentielle par
ransomware.

Et la suite ?
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Si vous constatez des pics d’activité dans votre unité de stockage, qu’il s’agisse de pics ponctuels ou d’une
augmentation caractéristique d’une nouvelle norme, vous devez les signaler comme étant sans danger. Le
signalement manuel de ces pics comme étant sans danger contribue à améliorer la précision des évaluations
des menaces d’ARP. Découvrez comment "signaler les pics connus d’ARP/IA".

Suspendez ou reprenez la protection autonome contre les ransomwares avec l’IA sur vos systèmes de
stockage ASA r2

À partir d' ONTAP 9.17.1, vous pouvez utiliser la protection autonome contre les
ransomwares avec intelligence artificielle (ARP/AI) pour protéger les données de votre
système ASA r2. Si vous prévoyez un événement de charge de travail inhabituel, vous
pouvez suspendre temporairement l’analyse ARP/AI afin d’éviter les détections de faux
positifs d’attaques de ransomware. Une fois l’événement de charge de travail terminé,
vous pouvez reprendre l’analyse ARP/AI.

Mettre en pause ARP/AI

Avant de commencer un événement de charge de travail inhabituel, vous devrez peut-être suspendre
temporairement l’analyse ARP/AI pour éviter les détections faussement positives d’attaques de ransomware.

Étapes

1. Dans System Manager, sélectionnez Storage.

2. Sélectionnez les unités de stockage pour lesquelles vous souhaitez suspendre ARP/AI.

3. Sélectionnez Pause anti-ransomware.

Résultat

L’analyse ARP/AI est suspendue pour les unités de stockage sélectionnées et aucune activité suspecte ne
vous est signalée dans le Gestionnaire système jusqu’à ce que vous repreniez ARP/AI.

Reprendre ARP/AI

Si vous suspendez ARP/AI pendant une charge de travail inhabituelle, une fois votre charge de travail
terminée, vous devez la reprendre pour protéger vos données contre les attaques de ransomware.

Étapes

1. Dans System Manager, sélectionnez Storage.

2. Sélectionnez les unités de stockage pour lesquelles vous souhaitez reprendre ARP/AI.

3. Sélectionnez Reprendre l’anti-ransomware.

Résultat

L’analyse des attaques potentielles de ransomware reprend et les activités suspectes vous sont signalées
dans le Gestionnaire système.

Sécurisez les connexions NVMe sur vos systèmes de stockage ASA r2

Si vous utilisez le protocole NVMe, vous pouvez configurer l’authentification intrabande
pour renforcer la sécurité de vos données. L’authentification intrabande permet une
authentification bidirectionnelle et unidirectionnelle sécurisée entre vos hôtes NVMe et
votre système ASA r2. L’authentification intrabande est disponible pour tous les hôtes
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NVMe. Si vous utilisez le protocole NVMe/TCP, vous pouvez renforcer encore la sécurité
de vos données en configurant transport Layer Security (TLS) pour chiffrer toutes les
données envoyées sur le réseau entre vos hôtes NVMe/TCP et votre système ASA r2.

Étapes

1. Sélectionnez hosts, puis NVMe.

2. Sélectionnez  .

3. Entrez le nom d’hôte, puis sélectionnez le système d’exploitation hôte.

4. Entrez une description d’hôte, puis sélectionnez la VM de stockage à connecter à l’hôte.

5. Sélectionnez  en regard du nom d’hôte.

6. Sélectionnez authentification intrabande.

7. Si vous utilisez le protocole NVMe/TCP, sélectionnez nécessite TLS (transport Layer Security).

8. Sélectionnez Ajouter.

Résultat

La sécurité de vos données est renforcée par l’authentification intrabande et/ou TLS.

Sécurisez les connexions IP sur vos systèmes de stockage ASA r2

Si vous utilisez le protocole IP sur votre système ASA r2, vous pouvez configurer la
sécurité IP (IPsec) pour améliorer la sécurité de vos données. IPSec est une norme
Internet qui fournit un chiffrement des données à la volée, une authentification pour le
trafic circulant entre les terminaux réseau au niveau IP et une protection contre les
attaques par réexécution et les attaques de l’homme du milieu malveillantes sur vos
données.

Pour les systèmes ASA r2, IPSec est disponible pour les hôtes iSCSI et NVMe/TCP.

Sur certains systèmes ASA r2, plusieurs opérations cryptographiques, telles que le cryptage et les contrôles
d’intégrité, peuvent être déchargées sur une carte réseau (NIC) prise en charge. Le débit pour les opérations
déchargées sur la carte NIC est d’environ 5 % ou moins. Cela peut considérablement améliorer les
performances et le débit du trafic réseau protégé par IPsec.

À partir d' ONTAP 9.18.1, le déchargement matériel IPsec pris en charge est étendu au trafic IPv6.

Les cartes réseau suivantes sont prises en charge pour le déchargement matériel sur les systèmes ASA r2 et
les versions ONTAP suivants :

Carte réseau prise en charge Systèmes ASA r2 Version ONTAP

X50135A (contrôleur Ethernet 2p,
40G/100G)

• ASA A1K

• ASA A90

• ASA A70

ONTAP 9.17.1 et versions
ultérieures
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Carte réseau prise en charge Systèmes ASA r2 Version ONTAP

X60135A (contrôleur Ethernet 2p,
40G/100G)

• ASA A50

• ASA A30

• ASA A20

ONTAP 9.17.1 et versions
ultérieures

X50131A - (contrôleur Ethernet 2p,
40G/100G/200G/400G)

• ASA A1K

• ASA A90

• ASA A70

ONTAP 9.16.1 et versions
ultérieures

X60132A - (contrôleur Ethernet 4p,
10G/25G)

• ASA A50

• ASA A30

• ASA A20

ONTAP 9.16.1 et versions
ultérieures

Voir le"NetApp Hardware Universe" pour plus d’informations sur les systèmes et cartes compatibles.

Et la suite ?

La configuration d’IPsec sur votre système ASA r2 est identique à celle des autres systèmes ONTAP . Pour
plus d’informations, voir "Préparez-vous à configurer la sécurité IP pour le réseau ONTAP".
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