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Jeton

Points de terminaison des jetons de I’API Astra (ACS)

L'API Token permet aux utilisateurs de créer et de gérer des jetons d’acces API.

Créer un nouveau jeton pour un utilisateur dans un groupe

POST /accounts/{account id}/core/vl/groups/{group id}/users/{user id}/tokens

Indique les valeurs souhaitées pour la ressource Token API a créer.

Parametres

Nom Type

identifiant_compte  chaine

group_id chaine

ID de l'utilisateur chaine

Corps de la requéte

Dans

chemin

chemin

chemin

Obligatoire
Vrai

Vrai

Vrai

Indique les valeurs souhaitées pour la ressource Token API a creéer.

Nom Type
type chaine
version chaine

Obligatoire

Vrai

Vrai

Description

ID de la ressource
de compte
conteneur

* exemple:
{{.Account}}

ID de la ressource
de groupe conteneur

ID de la ressource
utilisateur contenant

Description

Type de média de la
ressource. Les valeurs
définies sont :

* "application/astra-
token"

Version de la ressource.
Les valeurs définies sont :

° ll1 ’Oll



Nom

nom

les métadonnées

Type

chaine

Obligatoire

Vrai

"type_astra_metadata_up Faux

date"

Exemple de requéte

"application/astra-token",

"type":
"version": "1.0",
"name": "Snapshot Script"

Description

Chaine JSON contenant
le nom d’un jeton. Les
valeurs définies sont :

* Longueur minimale : 1

* Longueur maximale :
63

 Cette chaine de
caracteres est validée
en interne afin de
prévenir les attaques
XSS, Unicode, de
traversée de
répertoires et
d’injection SQL.

Métadonnées spécifiques
au client et au service

associées a la ressource.
Les valeurs définies sont :

* Conforme au schéma
de métadonnées
Astra. Si aucune
étiquette n’est
spécifiée lors de la
création, un objet de
métadonnées sera
créé sans étiquette. Si
aucune étiquette n’est
spécifiée lors de la
mise a jour, les
étiquettes de I'objet
de métadonnées,
creationTimestamp et
createdBy, seront
conservées sans
modification.


https://docs.netapp.com/fr-fr/astra-automation-2304/{relative_path}.html#type_astra_metadata_update
https://docs.netapp.com/fr-fr/astra-automation-2304/{relative_path}.html#type_astra_metadata_update

Réponse

Status:
body.

Nom

type

version

nom

201,

Returns the newly created token resource in the JSON response

Type

chaine

chaine

chaine

chaine

Obligatoire

Vrai

Vrai

Vrai

Vrai

Description

Type de média de la
ressource. Les valeurs
définies sont :

* "application/astra-
token"

Version de la ressource.
Les valeurs définies sont :

° Il1 10"

Identifiant unique global
de la ressource. Les
valeurs définies sont :

» Conforme au schéma
UulDv4

Chaine JSON contenant
le nom d’un jeton. Les
valeurs définies sont :

* Longueur minimale : 1

* Longueur maximale :
63

» Cette chaine de
caractéeres est validée
en interne afin de
prévenir les attaques
XSS, Unicode, de
traversée de
répertoires et
d’injection SQL.



Nom

ID de l'utilisateur

jeton

les métadonnées

Type Obligatoire

chaine Vrai

chaine Vrai

"type_astra_metadata_up Vrai
date"

Description

Chaine JSON contenant
'UUID de l'utilisateur
auquel le jeton est
associé. Les valeurs
définies sont :

e Conforme au schéma
d’identifiant Astra

Chaine JSON contenant
un jeton d’API généré par
le systéeme et encodé en
base64. Les valeurs
définies sont :

» Conforme au schéma
de données encodées
en base64

Métadonnées spécifiques
au client et au service

associées a la ressource.
Les valeurs définies sont :

» Conforme au schéma
de métadonnées
Astra. Si aucune
étiquette n'est
spécifiée lors de la
création, un objet de
métadonnées sera
créé sans étiquette. Si
aucune étiquette n’est
spécifiée lors de la
mise a jour, les
étiquettes de l'objet
de métadonnées,
creationTimestamp et
createdBy, seront
conservées sans
modification.


https://docs.netapp.com/fr-fr/astra-automation-2304/{relative_path}.html#type_astra_metadata_update
https://docs.netapp.com/fr-fr/astra-automation-2304/{relative_path}.html#type_astra_metadata_update

Exemple de réponse

"type": "application/astra-token",
"version": "1.0",
"id": "822fabl2-c224-5d1f-8118-5fb5d2def8b9",
"name": "Snapshot Script",
"userID": "09f8933c-ad74-4fd4e-8ef5-1ffaalfb8e9b",
"token": "QSBKV1QgVG9rZW4gd291bGQgZ28gaGVyzS4="",
"metadata": {
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622",
"modificationTimestamp": "2022-10-06T20:58:16.3056622",
"createdBy": "8f84cf09-8036-51e4-b579-bd30cb07b269"
}
}
Réponse
Status: 401, Unauthorized
Nom Type Obligatoire Description
type chaine Vrai
titre chaine Vrai
détail chaine Vrai
statut chaine Vrai
identifiant de corrélation  chaine Faux

Exemple de réponse

"type": "https://astra.netapp.io/problems/3",

"title":
"detail":
"status":

"Missing bearer token",
"The request is missing the required bearer token.",
"401"



Réponse

Status: 400, Bad request

Nom Type Obligatoire Description

type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai

identifiant de corrélation  chaine Faux

invalidFields tableau["invalidFields"] Faux Liste des champs
invalides du corps de la
requéte

Exemple de réponse

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Réponse

Status: 409, Conflict

Nom Type Obligatoire Description

type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai

identifiant de corrélation  chaine Faux

invalidFields tableau["invalidFields"] Faux Liste des champs
invalides du corps de la
requéte


#invalidFields
#invalidFields

Exemple de réponse

Description

"type": "https://astra.netapp.io/problems/10",
"title": "JSON resource conflict",
"detail": "The request body JSON contains a field that conflicts with
an idempotent value.",
"status": "409"
}
Réponse
Status: 403, Forbidden
Nom Type Obligatoire
type chaine Vrai
titre chaine Vrai
détail chaine Vrai
statut chaine Vrai
identifiant de corrélation  chaine Faux
Exemple de réponse
{
"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",
"detail": "The requested operation isn't permitted.",
"status": "403"
}
Erreur

Status: 404, Not found

Nom

type

titre

Type
chaine

chaine

Obligatoire
Vrai

Vrai

Description



Nom
détail

statut

Type
chaine

chaine

identifiant de corrélation chaine

Exemple de réponse d’erreur

"type" .
"title":

"detail":

found.",

"status

Définitions

w.
.

"Collection not found",

Obligatoire
Vrai
Vrai

Faux

"https://astra.netapp.io/problems/2",

Description

"The collection specified in the request URI wasn't

"404"



Voir les définitions

type_astra_label

Nom Type Obligatoire Description
nom chaine Vrai
valeur chaine Vrai

type_astra_metadata_update
Meétadonnées spécifiques au client et au service associées a la ressource. Les valeurs définies sont :

» Conforme au schéma de métadonnées Astra. Si aucune étiquette n’est spécifiée lors de la création,
un objet de métadonnées sera créé sans étiquette. Si aucune étiquette n’est spécifiée lors de la mise
a jour, les étiquettes de I'objet de métadonnées, creationTimestamp et createdBy, seront conservées
sans modification.

Nom Type Obligatoire Description
étiquettes tableau["type_astra_labe Faux
"
CréationTimestamp chaine Faux
ModificationTimestamp  chaine Faux
CreatedBy chaine Faux
modifiedBy chaine Faux

invalidParams

Nom Type Obligatoire Description

nom chaine Vrai Nom du paramétre de
requéte invalide

raison chaine Vrai Raison pour laquelle le
parametre de requéte
est invalide

invalidFields

Nom Type Obligatoire Description

nom chaine Vrai Nom du champ invalide

du corps de la requéte

raison chaine Vrai Raison pour laquelle le
champ du corps de la
requéte est invalide


#type_astra_label
#type_astra_label

Lister les jetons d’un utilisateur dans un groupe

GET /accounts/{account_id}/core/vl/groups/{group id}/users/{user id}/tokens

Renvoie un tableau JSON contenant toutes les ressources correspondantes de la collection. Si des champs
individuels sont spécifiés dans la requéte, le tableau JSON items contiendra les champs demandés pour

chaque ressource correspondante dans I'ordre indiqué.

Parameétres

Nom Type

identifiant_compte  chaine

group_id chaine
ID de l'utilisateur chaine
inclure chaine

10

Dans

chemin

chemin

chemin

requéte

Obligatoire
Vrai

Vrai

Vrai

Faux

Description

ID de la ressource
de compte
conteneur

* exemple:
{{.Account}}

ID de la ressource
de groupe conteneur

ID de la ressource
utilisateur contenant

Indique les champs
qui doivent étre
renvoyeés lors de
I'énumération d’'une
collection.

Exemples d’'URL : «
include=id », «
include=id,name »

Exemples
OpenAPI : «id »

* Exemple :
id,name



Nom

limite

filtre

Type

chaine

chaine

Dans

requéte

requéte

Obligatoire

Faux

Faux

Description

Indique le nombre
maximal de
ressources a
renvoyer lors de
'énumération d’'une
collection.

Exemples d’'URL :
« limit=2 »

Exemples
OpenAPI: « 2 »

Indique les champs
qui doivent étre mis
en correspondance
pour renvoyer une
ressource lors du
listage d’une
collection.

Les opérateurs pris
en charge sont :

* eq - Egalité

* |t/gt - Inférieur
a/Supérieur a

* LTE/GTE -
Inférieur ou égal
a/Supérieur ou
égal a

Exemple d’URL :
« filter=field%20eq%
20%27value%27 »

Exemples

OpenAPI : « field eq
'value' »

11



Nom

Orderby

ignorer

nombre

12

Type

chaine

chaine

chaine

Dans

requéte

requéte

requéte

Obligatoire

Faux

Faux

Faux

Description

Indique I'ordre de ftri
des ressources lors
de I'affichage d'une
collection.

Exemples d’'URL : «
orderBy=name », «
orderBy=name%20d
esc »

Exemples
OpenAPI : « name
desc »

Indique le nombre
de ressources a
ignorer lors de
'énumération d’'une
collection.

Exemples d’'URL :
« skip=1 »

Exemples
OpenAPIl: « 1 »

Indique si le nombre
total de ressources
doit étre renvoyé
dans l'objet
métadonnées.

Exemples d’'URL :
« count=true »

Exemples
OpenAPI : "true"



Nom

continuer

Réponse

Status: 200,

collection.

Type

Dans

requéte

Obligatoire

Faux

Description

Indique le jeton a
partir duquel
reprendre la liste.

Exemples
d&#8217;URL :

« continue=<continu
e token="" from=""
collection=""
metadata=
ntinue>

> »</co

Exemples
OpenAPI :
"<continue token=
from="" collection=
metadata="">"</cont
inue>&lt;/continue&g
t;

Returns a JSON array of all matching resources in the
If individual fields are specified in the request, the items

JSON array will contain the fields requested for each matching resource in

the order specified.

Nom

articles

les métadonnées

tableau[N’importe lequel
de : "corps de réponse
token_1.0_get _response_
body", tableau[]]

"type_astra_metadata_list Vrai

Obligatoire

Description

13


https://docs.netapp.com/fr-fr/astra-automation-2304/{relative_path}.html#token_1_0_get_response_body
https://docs.netapp.com/fr-fr/astra-automation-2304/{relative_path}.html#token_1_0_get_response_body
https://docs.netapp.com/fr-fr/astra-automation-2304/{relative_path}.html#token_1_0_get_response_body
https://docs.netapp.com/fr-fr/astra-automation-2304/{relative_path}.html#type_astra_metadata_list
https://docs.netapp.com/fr-fr/astra-automation-2304/{relative_path}.html#type_astra_metadata_list

Exemple de réponse

"type": "application/astra-tokens",
"version": "1.0",
"items": [

[

"4e99da9%96-152e-4aee-9207-4b6d04d22384d",

"Snapshot Script"

"43ab09%af-e558-4blb-a6d5-49df7c39£22c",

"Snapshot Taker"

"ccad8856-9e25-4170-b49%9a-d32265c5e5f1",

"Volume Checker"

]
1,

"metadata": {

"labels": [],

"creationTimestamp":

"modificationTimestamp":

"createdBy":

Réponse

Status: 401, Unauthorized

Nom
type
titre
détail
statut

identifiant de corrélation

14

"2022-10-06T20:58:16.3056622",
"2022-10-06T20:58:16.3056622",

"8£84cf09-8036-51e4-b579-bd30cb07b269"

Type

chaine
chaine
chaine
chaine

chaine

Obligatoire Description
Vrai
Vrai
Vrai
Vrai

Faux



Exemple de réponse

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Réponse

Status: 400, Bad request

Nom

type

titre

détail

statut

identifiant de corrélation

invalidParams

Exemple de réponse

Type

chaine
chaine
chaine
chaine
chaine

tableau["invalidParams"]

Obligatoire Description
Vrai

Vrai

Vrai

Vrai

Faux

Faux Liste des paramétres de
requéte invalides

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Réponse

Status: 403, Forbidden

15


#invalidParams

Nom Type Obligatoire Description

type chaine Vrai
titre chaine Vrai
détail chaine Vrai
statut chaine Vrai
identifiant de corrélation  chaine Faux

Exemple de réponse

"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",
"detail": "The requested operation isn't permitted.",
"status": "403"
}
Erreur

Status: 404, Not found

Nom Type Obligatoire Description
type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai

identifiant de corrélation  chaine Faux

Exemple de réponse d’erreur

"type": "https://astra.netapp.io/problems/2",

"title": "Collection not found",

"detail": "The collection specified in the request URI wasn't
found.",

"status": "404"

16



Définitions

17



Voir les définitions
type_astra_label

Nom
nom

valeur

Type
chaine

chaine

type_astra_metadata_update

Obligatoire
Vrai

Vrai

Description

Meétadonnées spécifiques au client et au service associées a la ressource. Les valeurs définies sont :

» Conforme au schéma de métadonnées Astra. Si aucune étiquette n’est spécifiée lors de la création,
un objet de métadonnées sera créé sans étiquette. Si aucune étiquette n’est spécifiée lors de la mise
a jour, les étiquettes de I'objet de métadonnées, creationTimestamp et createdBy, seront conservées

sans modification.

Nom

étiquettes

CréationTimestamp

ModificationTimestamp

CreatedBy
modifiedBy

Type
tableau["type_astra_labe
"

chaine

chaine

chaine

chaine

corps de réponse token_1.0_get_response_body

Nom

type

version

18

Type

chaine

chaine

chaine

Obligatoire

Faux

Faux
Faux
Faux

Faux

Obligatoire

Vrai

Vrai

Vrai

Description

Description

Type de média de la
ressource. Les valeurs
définies sont :

* "application/astra-
token"

Version de la ressource.
Les valeurs définies
sont :

° ll1 ’Oll

Identifiant unique global
de la ressource. Les
valeurs définies sont :

» Conforme au
schéma UUIDv4


#type_astra_label
#type_astra_label

Nom

nom

ID de l'utilisateur

Type

chaine

chaine

Obligatoire
Vrai

Vrai

Description

Chaine JSON contenant
le nom d’un jeton. Les
valeurs définies sont :

* Longueur minimale :
1

* Longueur maximale :

63

» Cette chaine de
caractéeres est
validée en interne
afin de prévenir les
attaques XSS,
Unicode, de
traversée de
répertoires et
d’injection SQL.

Chaine JSON contenant
'UUID de l'utilisateur
auquel le jeton est
associé. Les valeurs
définies sont :

» Conforme au
schéma d’identifiant
Astra

19



Nom

les métadonnées

type_astra_metadata_list

Nom
continuer
nombre

étiquettes

CréationTimestamp
ModificationTimestamp
CreatedBy

modifiedBy

invalidParams

Nom

nom

20

Type

"type_astra_metadata_u
pdate"

Type
chaine
nombre

tableau["type_astra_labe
|II]

chaine

chaine

chaine

chaine

Type

chaine

Obligatoire Description

Vrai Métadonnées
spécifiques au client et
au service associées a
la ressource. Les valeurs
définies sont :

» Conforme au
schéma de
meétadonnées Astra.
Si aucune étiquette
n’est spécifiée lors
de la création, un
objet de
meétadonnées sera
créeé sans étiquette.
Si aucune étiquette
n’est spécifiée lors
de la mise a jour, les
étiquettes de I'objet
de métadonnées,
creationTimestamp
et createdBy, seront
conservées sans
modification.

Obligatoire Description
Faux
Faux

Faux

Faux
Faux
Faux

Faux

Obligatoire Description

Vrai Nom du paramétre de
requéte invalide


https://docs.netapp.com/fr-fr/astra-automation-2304/{relative_path}.html#type_astra_metadata_update
https://docs.netapp.com/fr-fr/astra-automation-2304/{relative_path}.html#type_astra_metadata_update
#type_astra_label
#type_astra_label

Nom

raison

Type

chaine

Obligatoire

Vrai

Description

Raison pour laquelle le
parameétre de requéte
est invalide

Récupérer un jeton pour un utilisateur dans un groupe

GET

/accounts/{account id}/core/vl/groups/{group id}/users/{user id}/tokens/{token id

}

Renvoie la ressource API Token stockée dans le corps de la réponse JSON.

* La paire clé/valeur « token » ne sera pas renvoyeée.

Parameétres

Nom

identifiant_compte

group_id

ID de l'utilisateur

token_id

Réponse

Status: 200

Type

chaine

chaine

chaine

chaine

Dans

chemin

chemin

chemin

chemin

Obligatoire
Vrai

Vrai

Vrai

Vrai

Renvoie la ressource API Token stockée dans le corps de la réponse JSON.

 La paire clé/valeur « token » ne sera pas renvoyée.

Description

ID de la ressource
de compte
conteneur

* exemple:
{{.Account}}

ID de la ressource
de groupe conteneur

ID de la ressource
utilisateur contenant

ID de la collection
de jetons a lister

21



Nom

type

version

nom

ID de l'utilisateur

22

Type

chaine

chaine

chaine

chaine

chaine

Obligatoire
Vrai

Vrai

Vrai

Vrai

Vrai

Description

Type de média de la
ressource. Les valeurs
définies sont :

* "application/astra-
token"

Version de la ressource.
Les valeurs définies sont :

° ll1 ,O"

Identifiant unique global
de la ressource. Les
valeurs définies sont :

e Conforme au schéma
UuiDv4

Chaine JSON contenant
le nom d’un jeton. Les
valeurs définies sont :

* Longueur minimale : 1

* Longueur maximale :
63

» Cette chaine de
caracteres est validée
en interne afin de
prévenir les attaques
XSS, Unicode, de
traversée de
répertoires et
d’injection SQL.

Chaine JSON contenant
'UUID de l'utilisateur
auquel le jeton est
associé. Les valeurs
définies sont :

» Conforme au schéma
d’identifiant Astra



Nom Type Obligatoire Description

les métadonnées "type_astra_metadata_up Vrai Métadonnées spécifiques
date" au client et au service

associées a la ressource.

Les valeurs définies sont :

* Conforme au schéma
de métadonnées
Astra. Si aucune
étiquette n'est
spécifiée lors de la
création, un objet de
métadonnées sera
créé sans étiquette. Si
aucune étiquette n’est
spécifiée lors de la
mise a jour, les
étiquettes de l'objet
de métadonnées,
creationTimestamp et
createdBy, seront
conservées sans

modification.
Exemple de réponse
{
"type": "application/astra-token",
"version": "1.0",
"id": "822fabl2-c224-5d1f-8118-5fb5d2def8b9",
"name": "Snapshot Script",
"userID": "09f8933c-ad74-4fd4e-8ef5-1ffaalfb8e9b",
"metadata": {
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622",
"modificationTimestamp": "2022-10-06T20:58:16.3056622",
"createdBy": "8£f84cf09-8036-51e4-b579-bd30cb07b269"
}
}
Réponse

Status: 401, Unauthorized
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Nom Type Obligatoire Description
type chaine Vrai
titre chaine Vrai
détail chaine Vrai
statut chaine Vrai
identifiant de corrélation  chaine Faux
Exemple de réponse
{

"type": "https://astra.netapp.io/problems/3",

"title": "Missing bearer token",

"detail": "The request is missing the required bearer token.",

"status": "401"

}
Réponse
Status: 400, Bad request

Nom Type Obligatoire Description
type chaine Vrai
titre chaine Vrai
détail chaine Vrai
statut chaine Vrai
identifiant de corrélation  chaine Faux
invalidParams tableau["invalidParams"]  Faux Liste des paramétres de

24

requéte invalides


#invalidParams

Exemple de réponse

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Réponse

Status: 403, Forbidden

Nom Type Obligatoire Description
type chaine Vrai
titre chaine Vrai
détail chaine Vrai
statut chaine Vrai
identifiant de corrélation  chaine Faux
Exemple de réponse
{
"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",
"detail": "The requested operation isn't permitted.",
"status": "403"
}
Erreur
Status: 404, Not found
Nom Type Obligatoire Description
type chaine Vrai
titre chaine Vrai
détail chaine Vrai
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Nom Type Obligatoire Description
statut chaine Vrai

identifiant de corrélation chaine Faux

Exemple de réponse d’erreur

"type": "https://astra.netapp.io/problems/2",
"title": "Collection not found",
"detail": "The collection specified in the request URI wasn't
found.",
"status": "404"
}
Définitions
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Voir les définitions

type_astra_label

Nom Type Obligatoire Description
nom chaine Vrai
valeur chaine Vrai

type_astra_metadata_update
Meétadonnées spécifiques au client et au service associées a la ressource. Les valeurs définies sont :

» Conforme au schéma de métadonnées Astra. Si aucune étiquette n’est spécifiée lors de la création,
un objet de métadonnées sera créé sans étiquette. Si aucune étiquette n’est spécifiée lors de la mise
a jour, les étiquettes de I'objet de métadonnées, creationTimestamp et createdBy, seront conservées
sans modification.

Nom Type Obligatoire Description
étiquettes tableau["type_astra_labe Faux
"
CréationTimestamp chaine Faux
ModificationTimestamp  chaine Faux
CreatedBy chaine Faux
modifiedBy chaine Faux

invalidParams

Nom Type Obligatoire Description

nom chaine Vrai Nom du paramétre de
requéte invalide

raison chaine Vrai Raison pour laquelle le
parametre de requéte
est invalide

Modifier un jeton pour un utilisateur dans un groupe

PUT
/accounts/{account id}/core/vl/groups/{group id}/users/{user id}/tokens/{token id

}

Remplace l'intégralité de la ressource stockée par le corps de la requéte JSON fourni, tout en préservant les
valeurs clés non modifiables par I'utilisateur.
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#type_astra_label
#type_astra_label

Parameétres

Nom

identifiant_compte

group_id

ID de l'utilisateur

token_id

Type

chaine

chaine

chaine

chaine

Corps de la requéte

Dans

chemin

chemin

chemin

chemin

Obligatoire
Vrai

Vrai

Vrai

Vrai

Description

ID de la ressource
de compte
conteneur

* exemple:
{{.Account}}

ID de la ressource
de groupe conteneur

ID de la ressource
utilisateur contenant

ID de la collection
de jetons a lister

Remplace l'intégralité de la ressource stockée par le corps de la requéte JSON fourni, tout en préservant les

valeurs clés non modifiables par I'utilisateur.

Nom

type

version
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Type

chaine

chaine

chaine

Obligatoire

Vrai

Vrai

Faux

Description

Type de média de la
ressource. Les valeurs
définies sont :

* "application/astra-
token"

Version de la ressource.
Les valeurs définies sont :

. ll1 ,O“

Identifiant unique global
de la ressource. Les
valeurs définies sont :

e Conforme au schéma
UuiDv4



Nom

nom

ID de l'utilisateur

les métadonnées

Type Obligatoire

chaine Faux

chaine Faux

"type_astra_metadata_up Faux
date"

Description

Chaine JSON contenant
le nom d’un jeton. Les
valeurs définies sont :

* Longueur minimale : 1

* Longueur maximale :
63

 Cette chaine de
caracteres est validée
en interne afin de
prévenir les attaques
XSS, Unicode, de
traversée de
répertoires et
d’injection SQL.

Chaine JSON contenant
'UUID de l'utilisateur
auquel le jeton est
associé. Les valeurs
définies sont :

* Conforme au schéma
d’identifiant Astra

Métadonnées spécifiques
au client et au service

associées a la ressource.
Les valeurs définies sont :

» Conforme au schéma
de métadonnées
Astra. Si aucune
étiquette n'est
spécifiée lors de la
création, un objet de
métadonnées sera
créé sans étiquette. Si
aucune étiquette n’est
spécifiée lors de la
mise a jour, les
étiquettes de l'objet
de métadonnées,
creationTimestamp et
createdBy, seront
conservées sans
modification.
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Exemple de requéte

"type": "application/astra-token",
"version": "1.0",
"name": "New Token Name"
}
Réponse

Status: 204, Indicates if the token resource was updated.

Réponse

Status: 401, Unauthorized

Nom Type Obligatoire Description
type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai

identifiant de corrélation  chaine Faux

Exemple de réponse

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Réponse

Status: 400, Bad request
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Nom

type

titre

détail

statut

identifiant de corrélation

invalidFields

Exemple de réponse

Type

chaine
chaine
chaine
chaine
chaine

tableau["invalidFields"]

Obligatoire
Vrai

Vrai

Description

Vrai
Vrai
Faux

Faux Liste des champs

invalides du corps de la
requéte

"The supplied query parameters are invalid.",

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail":
"status": "400"
}
Réponse
Status: 409, Conflict

Nom

type

titre

détail

statut

identifiant de corrélation

invalidFields

Type

chaine
chaine
chaine
chaine
chaine

tableau["invalidFields"]

Obligatoire
Vrai

Vrai

Description

Vrai
Vrai
Faux

Faux Liste des champs

invalides du corps de la
requéte
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#invalidFields
#invalidFields

Exemple de réponse

"type": "https://astra.netapp.io/problems/10",
"title": "JSON resource conflict",
"detail": "The request body JSON contains a field that conflicts with
an idempotent value.",
"status": "409"
}
Réponse

Status: 403, Forbidden

Nom Type Obligatoire Description
type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai

identifiant de corrélation  chaine Faux

Exemple de réponse

"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",

"detail": "The requested operation isn't permitted.",
"status": "403"

Erreur

Status: 404, Not found

Nom Type Obligatoire Description
type chaine Vrai
titre chaine Vrai
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Nom
détail

statut

Type
chaine

chaine

identifiant de corrélation chaine

Exemple de réponse d’erreur

"type" .
"title":

"detail":
"status":

Définitions

"Resource not found",

Obligatoire
Vrai
Vrai

Faux

"https://astra.netapp.io/problems/1"

Description

"The resource specified in the request URI wasn't found."

"404"
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Voir les définitions

type_astra_label

Nom Type Obligatoire Description
nom chaine Vrai
valeur chaine Vrai

type_astra_metadata_update
Meétadonnées spécifiques au client et au service associées a la ressource. Les valeurs définies sont :

» Conforme au schéma de métadonnées Astra. Si aucune étiquette n’est spécifiée lors de la création,
un objet de métadonnées sera créé sans étiquette. Si aucune étiquette n’est spécifiée lors de la mise
a jour, les étiquettes de I'objet de métadonnées, creationTimestamp et createdBy, seront conservées
sans modification.

Nom Type Obligatoire Description
étiquettes tableau["type_astra_labe Faux
"
CréationTimestamp chaine Faux
ModificationTimestamp  chaine Faux
CreatedBy chaine Faux
modifiedBy chaine Faux

invalidParams

Nom Type Obligatoire Description

nom chaine Vrai Nom du paramétre de
requéte invalide

raison chaine Vrai Raison pour laquelle le
parametre de requéte
est invalide

invalidFields

Nom Type Obligatoire Description

nom chaine Vrai Nom du champ invalide

du corps de la requéte

raison chaine Vrai Raison pour laquelle le
champ du corps de la
requéte est invalide
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#type_astra_label
#type_astra_label

Supprimer un jeton pour un utilisateur dans un groupe

SUPPRIMER
/accounts/{account id}/core/vl/groups/{group id}/users/{user id}/tokens/{token id

}
Supprime la ressource APl Token spécifiée.
Effets secondaires

« L'identifiant de jeton d’API correspondant est supprimé du service d’'identifiants comme effet secondaire.

Parameétres
Nom Type Dans Obligatoire Description
identifiant_compte  chaine chemin Vrai ID de la ressource
de compte
conteneur
* exemple:
{{.Account}}
group_id chaine chemin Vrai ID de la ressource
de groupe conteneur
ID de I'utilisateur chaine chemin Vrai ID de la ressource
utilisateur contenant
token_id chaine chemin Vrai ID de la collection
de jetons a lister
Réponse

Status: 204, Indicates if the token resource was deleted.

Réponse

Status: 401, Unauthorized

Nom Type Obligatoire Description
type chaine Vrai
titre chaine Vrai
détail chaine Vrai
statut chaine Vrai
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Nom Type Obligatoire Description

identifiant de corrélation chaine Faux

Exemple de réponse

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Réponse

Status: 400, Bad request

Nom Type Obligatoire Description

type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai

identifiant de corrélation  chaine Faux

invalidParams tableau["invalidParams"]  Faux Liste des paramétres de

requéte invalides

Exemple de réponse

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Réponse
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#invalidParams

Status: 403, Forbidden

Nom Type Obligatoire Description
type chaine Vrai
titre chaine Vrai
détail chaine Vrai
statut chaine Vrai
identifiant de corrélation chaine Faux
Exemple de réponse
{
"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",
"detail": "The requested operation isn't permitted.",
"status": "403"
}
Erreur
Status: 404, Not found
Nom Type Obligatoire Description
type chaine Vrai
titre chaine Vrai
détail chaine Vrai
statut chaine Vrai
identifiant de corrélation chaine Faux
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Exemple de réponse d’erreur

"type": "https://astra.netapp.io/problems/1",
"title": "Resource not found",
"detail": "The resource specified in the request URI wasn't found.",
"status": "404"
}
Définitions

Voir les définitions
invalidParams

Nom Type Obligatoire Description

nom chaine Vrai Nom du paramétre de
requéte invalide

raison chaine Vrai Raison pour laquelle le
parametre de requéte
est invalide

Créer un nouveau jeton pour un utilisateur

POST /accounts/{account id}/core/vl/users/{user id}/tokens

Indique les valeurs souhaitées pour la ressource Token API a créer.

Parameétres
Nom Type Dans Obligatoire Description
identifiant_compte  chaine chemin Vrai ID de la ressource
de compte
conteneur
* exemple:
{{.Account}}
ID de l'utilisateur chaine chemin Vrai ID de la ressource

utilisateur contenant
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Corps de la requéte

Indique les valeurs souhaitées pour la ressource Token API a créer.

Nom Type Obligatoire
type chaine Vrai
version chaine Vrai
nom chaine Vrai

Description

Type de média de la
ressource. Les valeurs
définies sont :

* "application/astra-
token"

Version de la ressource.
Les valeurs définies sont :

. ll1 ,O“

Chaine JSON contenant
le nom d’un jeton. Les
valeurs définies sont :

* Longueur minimale : 1

* Longueur maximale :
63

 Cette chaine de
caractéres est validée
en interne afin de
prévenir les attaques
XSS, Unicode, de
traversée de
répertoires et
d’injection SQL.
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Nom Type Obligatoire

les métadonnées "type_astra_metadata_up Faux
date"

Exemple de requéte

"type": "application/astra-token",
"version": "1.0",
"name": "Snapshot Script"
}
Réponse

Status: 201, Returns the newly created token resource in
body.

Nom Type Obligatoire

type chaine Vrai

40

Description

Métadonnées spécifiques
au client et au service

associées a la ressource.
Les valeurs définies sont :

» Conforme au schéma

de métadonnées
Astra. Si aucune
étiquette n'est
spécifiée lors de la
création, un objet de
métadonnées sera
créé sans étiquette. Si
aucune étiquette n’est

spécifiée lors de la
mise a jour, les
étiquettes de l'objet
de métadonnées,
creationTimestamp et
createdBy, seront
conservées sans
modification.

the JSON response

Description

Type de média de la
ressource. Les valeurs
définies sont :

* "application/astra-
token"
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Nom

version

nom

ID de l'utilisateur

jeton

Type

chaine

chaine

chaine

chaine

chaine

Obligatoire

Vrai

Vrai

Vrai

Vrai

Vrai

Description

Version de la ressource.
Les valeurs définies sont :

° ll1 ,O"

Identifiant unique global
de la ressource. Les
valeurs définies sont :

» Conforme au schéma
UuiDv4

Chaine JSON contenant
le nom d’un jeton. Les
valeurs définies sont :

* Longueur minimale : 1

* Longueur maximale :
63

» Cette chaine de
caractéres est validée
en interne afin de
prévenir les attaques
XSS, Unicode, de
traversée de
répertoires et
d’injection SQL.

Chaine JSON contenant
'UUID de l'utilisateur
auquel le jeton est
associé. Les valeurs
définies sont :

» Conforme au schéma
d’identifiant Astra

Chaine JSON contenant
un jeton d’API généré par
le systéme et encodé en
baseb4. Les valeurs
définies sont :

e Conforme au schéma

de données encodées
en base64
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Nom Type Obligatoire Description

les métadonnées "type_astra_metadata_up Vrai Métadonnées spécifiques
date" au client et au service

associées a la ressource.

Les valeurs définies sont :

* Conforme au schéma
de métadonnées
Astra. Si aucune
étiquette n'est
spécifiée lors de la
création, un objet de
métadonnées sera
créé sans étiquette. Si
aucune étiquette n’est
spécifiée lors de la
mise a jour, les
étiquettes de l'objet
de métadonnées,
creationTimestamp et
createdBy, seront
conservées sans

modification.
Exemple de réponse
{
"type": "application/astra-token",
"version": "1.0",
"id": "822fabl2-c224-5d1f-8118-5fb5d2def8b9",
"name": "Snapshot Script",
"userID": "09f8933c-ad74-4fd4e-8ef5-1ffaalfb8e9b",
"token": "QSBKV1QgVGO9rZW4gd291bGQgZ28gaGVyzSsS4="",
"metadata": {
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622",
"modificationTimestamp": "2022-10-06T20:58:16.3056622",

"createdBy": "8f84cf09-8036-51e4-b579-bd30cb07b269"

Réponse

Status: 401, Unauthorized
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Nom Type Obligatoire Description
type chaine Vrai
titre chaine Vrai
détail chaine Vrai
statut chaine Vrai
identifiant de corrélation  chaine Faux
Exemple de réponse
{

"type": "https://astra.netapp.io/problems/3",

"title": "Missing bearer token",

"detail": "The request is missing the required bearer token.",

"status": "401"

}
Réponse
Status: 400, Bad request
Nom Type Obligatoire Description
type chaine Vrai
titre chaine Vrai
détail chaine Vrai
statut chaine Vrai
identifiant de corrélation  chaine Faux
invalidFields tableau["invalidFields"] Faux Liste des champs
invalides du corps de la
requéte
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#invalidFields

Exemple de réponse

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Réponse

Status: 409, Conflict

Nom Type Obligatoire
type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai
identifiant de corrélation  chaine Faux
invalidFields tableau["invalidFields"] Faux

Exemple de réponse

Description

Liste des champs
invalides du corps de la
requéte

"type": "https://astra.netapp.io/problems/10",
"title": "JSON resource conflict",
"detail": "The request body JSON contains a field that conflicts with
an idempotent wvalue.",
"status": "409"
}
Réponse

Status: 403, Forbidden
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#invalidFields

Nom Type Obligatoire Description
type chaine Vrai
titre chaine Vrai
détail chaine Vrai
statut chaine Vrai
identifiant de corrélation  chaine Faux
Exemple de réponse
{
"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",
"detail": "The requested operation isn't permitted.",
"status": "403"
}
Erreur
Status: 404, Not found
Nom Type Obligatoire Description
type chaine Vrai
titre chaine Vrai
détail chaine Vrai
statut chaine Vrai
identifiant de corrélation  chaine Faux
Exemple de réponse d’erreur
{
"type": "https://astra.netapp.io/problems/2",
"title": "Collection not found",
"detail": "The collection specified in the request URI wasn't
found.",
"status": "404"
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Définitions

46



Voir les définitions
type_astra_label

Nom
nom

valeur

Type
chaine

chaine

type_astra_metadata_update

Obligatoire
Vrai

Vrai

Description

Meétadonnées spécifiques au client et au service associées a la ressource. Les valeurs définies sont :

» Conforme au schéma de métadonnées Astra. Si aucune étiquette n’est spécifiée lors de la création,
un objet de métadonnées sera créé sans étiquette. Si aucune étiquette n’est spécifiée lors de la mise
a jour, les étiquettes de I'objet de métadonnées, creationTimestamp et createdBy, seront conservées

sans modification.

Nom

étiquettes

CréationTimestamp
ModificationTimestamp
CreatedBy

modifiedBy

invalidParams

Nom

nom

raison

invalidFields

Nom

nom

raison

Type
tableau["type_astra_labe
"

chaine

chaine

chaine

chaine

Type

chaine

chaine

Type

chaine

chaine

Obligatoire

Faux

Faux
Faux
Faux

Faux

Obligatoire

Vrai

Vrai

Obligatoire

Vrai

Vrai

Description

Description

Nom du paramétre de
requéte invalide

Raison pour laquelle le
parametre de requéte
est invalide

Description

Nom du champ invalide
du corps de la requéte

Raison pour laquelle le
champ du corps de la
requéte est invalide
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#type_astra_label
#type_astra_label

Lister les jetons d’un utilisateur

GET /accounts/{account_id}/core/vl/users/{user id}/tokens

Renvoie un tableau JSON contenant toutes les ressources correspondantes de la collection. Si des champs
individuels sont spécifiés dans la requéte, le tableau JSON items contiendra les champs demandés pour

chaque ressource correspondante dans I'ordre indiqué.

Parameétres

Nom

identifiant_compte

ID de l'utilisateur

inclure

limite

48

Type

chaine

chaine

chaine

chaine

Dans

chemin

chemin

requéte

requéte

Obligatoire
Vrai

Vrai

Faux

Faux

Description

ID de la ressource
de compte
conteneur

* exemple:
{{.Account}}

ID de la ressource
utilisateur contenant

Indique les champs
qui doivent étre
renvoyes lors de
'énumération d’une
collection.

Exemples d’'URL : «
include=id », «
include=id,name »

Exemples
OpenAPI : «id »

* Exemple :
id,name

Indique le nombre
maximal de
ressources a
renvoyer lors de
I'énumération d’une
collection.

Exemples d’'URL :
« limit=2 »

Exemples
OpenAPI : « 2 »



Nom

filtre

Orderby

Type

chaine

chaine

Dans

requéte

requéte

Obligatoire

Faux

Faux

Description

Indique les champs
qui doivent étre mis
en correspondance
pour renvoyer une
ressource lors du
listage d’une
collection.

Les opérateurs pris
en charge sont :

* eq - Egalité

* lt/gt - Inférieur
a/Supérieur a

» LTE/GTE -
Inférieur ou égal
a/Supérieur ou
égal a

Exemple d’URL :
« filter=field%20eq%
20%27value%27 »

Exemples
OpenAPI : « field eq
'value' »

Indique I'ordre de tri
des ressources lors
de l'affichage d’'une
collection.

Exemples d’'URL : «
orderBy=name », «
orderBy=name%20d
esc »

Exemples

OpenAPI : « name
desc »
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Nom

ignorer

nombre

continuer

Réponse

50

Type

chaine

chaine

Dans

requéte

requéte

requéte

Obligatoire

Faux

Faux

Faux

Description

Indique le nombre
de ressources a
ignorer lors de
'énumération d’'une
collection.

Exemples d’'URL :
« skip=1 »

Exemples
OpenAPI: « 1 »

Indique si le nombre
total de ressources
doit étre renvoyé
dans 'objet
métadonnées.

Exemples d’'URL :
« count=true »

Exemples
OpenAPI : "true"

Indique le jeton a
partir duquel
reprendre la liste.

Exemples
d&#8217;URL :

« continue=<continu
e token="" from=""
collection=""
metadata=
ntinue>

> »</co

Exemples
OpenAPI :
"<continue token=
from="" collection=
metadata="">"</cont
inue>&lt;/continue&g
t;



Status: 200, Returns a JSON array of all matching resources in the
collection. If individual fields are specified in the request, the items
JSON array will contain the fields requested for each matching resource in
the order specified.

Nom Type Obligatoire Description

articles tableau[N’'importe lequel  Vrai
de : "corps de réponse
token_1.0_get response
body", tableau[]]

les métadonnées "type_astra_metadata_list Vrai

Exemple de réponse

"type": "application/astra-tokens",
"version": "1.0",
"items": [

[
"4e99da96-152e-4aee-9207-4b6d04d2238d",
"Snapshot Script"

"43ab0%af-e558-4blb-a6d5-49df7¢c39f22c",
"Snapshot Taker"

"ccad8856-9e25-4170-b49a-d32265c5e5f1",
"Volume Checker"
]
I

"metadata": ({
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622",
"modificationTimestamp": "2022-10-06T20:58:16.30566272",

"createdBy": "8f84cf09-8036-51e4-b579-bd30cb07b269"

Réponse


https://docs.netapp.com/fr-fr/astra-automation-2304/{relative_path}.html#token_1_0_get_response_body
https://docs.netapp.com/fr-fr/astra-automation-2304/{relative_path}.html#token_1_0_get_response_body
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https://docs.netapp.com/fr-fr/astra-automation-2304/{relative_path}.html#type_astra_metadata_list
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Status: 401, Unauthorized

Nom Type Obligatoire Description
type chaine Vrai
titre chaine Vrai
detail chaine Vrai
statut chaine Vrai
identifiant de corrélation  chaine Faux
Exemple de réponse
{

"type": "https://astra.netapp.io/problems/3",

"title": "Missing bearer token",

"detail": "The request is missing the required bearer token.",

"status": "401"

}
Réponse
Status: 400, Bad request

Nom Type Obligatoire Description
type chaine Vrai
titre chaine Vrai
détail chaine Vrai
statut chaine Vrai
identifiant de corrélation  chaine Faux
invalidParams tableau["invalidParams"]  Faux Liste des paramétres de

52

requéte invalides


#invalidParams

Exemple de réponse

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Réponse

Status: 403, Forbidden

Nom Type Obligatoire Description
type chaine Vrai
titre chaine Vrai
détail chaine Vrai
statut chaine Vrai
identifiant de corrélation  chaine Faux
Exemple de réponse
{
"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",
"detail": "The requested operation isn't permitted.",
"status": "403"
}
Erreur
Status: 404, Not found
Nom Type Obligatoire Description
type chaine Vrai
titre chaine Vrai
détail chaine Vrai

53



Nom Type Obligatoire Description
statut chaine Vrai

identifiant de corrélation chaine Faux

Exemple de réponse d’erreur

"type": "https://astra.netapp.io/problems/2",
"title": "Collection not found",
"detail": "The collection specified in the request URI wasn't
found.",
"status": "404"
}
Définitions

54



Voir les définitions

type_astra_label

Nom Type Obligatoire Description
nom chaine Vrai
valeur chaine Vrai

type_astra_metadata_update
Meétadonnées spécifiques au client et au service associées a la ressource. Les valeurs définies sont :

» Conforme au schéma de métadonnées Astra. Si aucune étiquette n’est spécifiée lors de la création,
un objet de métadonnées sera créé sans étiquette. Si aucune étiquette n’est spécifiée lors de la mise
a jour, les étiquettes de I'objet de métadonnées, creationTimestamp et createdBy, seront conservées
sans modification.

Nom Type Obligatoire Description
étiquettes tableau["type_astra_labe Faux
"
CréationTimestamp chaine Faux
ModificationTimestamp  chaine Faux
CreatedBy chaine Faux
modifiedBy chaine Faux

corps de réponse token_1.0_get_response_body

Nom Type Obligatoire Description

type chaine Vrai Type de média de la
ressource. Les valeurs
définies sont :

* "application/astra-

token"
version chaine Vrai Version de la ressource.
Les valeurs définies
sont :
° ll1 ,Oll
id chaine Vrai Identifiant unique global

de la ressource. Les
valeurs définies sont :

» Conforme au
schéma UUIDv4


#type_astra_label
#type_astra_label
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Nom

nom

ID de l'utilisateur

Type

chaine

chaine

Obligatoire
Vrai

Vrai

Description

Chaine JSON contenant
le nom d’un jeton. Les
valeurs définies sont :

* Longueur minimale :
1

* Longueur maximale :
63

» Cette chaine de
caractéeres est
validée en interne
afin de prévenir les
attaques XSS,
Unicode, de
traversée de
répertoires et
d’injection SQL.

Chaine JSON contenant
'UUID de l'utilisateur
auquel le jeton est
associé. Les valeurs
définies sont :

» Conforme au
schéma d’identifiant
Astra



Nom

les métadonnées

type_astra_metadata_list

Nom
continuer
nombre

étiquettes

CréationTimestamp
ModificationTimestamp
CreatedBy

modifiedBy

invalidParams

Nom

nom

Type

"type_astra_metadata_u
pdate"

Type
chaine
nombre

tableau["type_astra_labe
|II]

chaine

chaine

chaine

chaine

Type

chaine

Obligatoire Description

Vrai Métadonnées
spécifiques au client et
au service associées a
la ressource. Les valeurs
définies sont :

» Conforme au
schéma de
meétadonnées Astra.
Si aucune étiquette
n’est spécifiée lors
de la création, un
objet de
meétadonnées sera
créeé sans étiquette.
Si aucune étiquette
n’est spécifiée lors
de la mise a jour, les
étiquettes de I'objet
de métadonnées,
creationTimestamp
et createdBy, seront
conservées sans
modification.

Obligatoire Description
Faux
Faux

Faux

Faux
Faux
Faux

Faux

Obligatoire Description

Vrai Nom du paramétre de
requéte invalide
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Nom Type Obligatoire

raison chaine Vrai

Récupérer un jeton

Description

Raison pour laquelle le
parameétre de requéte
est invalide

GET'/accounts/{account_id}/core/vl/users/{user_id}/tokens/{token_id}

Renvoie la ressource API Token stockée dans le corps de la réponse JSON.

* La paire clé/valeur « token » ne sera pas renvoyeée.

Parametres

Nom Type Dans Obligatoire
identifiant_compte  chaine chemin Vrai

ID de l'utilisateur chaine chemin Vrai
token_id chaine chemin Vrai
Réponse

Status: 200

Renvoie la ressource API Token stockée dans le corps de la réponse JSON.

* La paire clé/valeur « token » ne sera pas renvoyée.

Nom Type Obligatoire

type chaine Vrai

58

Description

ID de la ressource
de compte
conteneur

* exemple:
{{.Account}}

ID de la ressource
utilisateur contenant

ID de la collection
de jetons a lister

Description

Type de média de la
ressource. Les valeurs
définies sont :

* "application/astra-

token"



Nom

version

nom

ID de l'utilisateur

Type

chaine

chaine

chaine

chaine

Obligatoire

Vrai

Vrai

Vrai

Vrai

Description

Version de la ressource.
Les valeurs définies sont :

° ll1 ,O"

Identifiant unique global
de la ressource. Les
valeurs définies sont :

» Conforme au schéma
UuiDv4

Chaine JSON contenant
le nom d’un jeton. Les
valeurs définies sont :

* Longueur minimale : 1

* Longueur maximale :
63

» Cette chaine de
caractéres est validée
en interne afin de
prévenir les attaques
XSS, Unicode, de
traversée de
répertoires et
d’injection SQL.

Chaine JSON contenant
'UUID de l'utilisateur
auquel le jeton est
associé. Les valeurs
définies sont :

» Conforme au schéma
d’identifiant Astra

59



Nom Type Obligatoire Description

les métadonnées "type_astra_metadata_up Vrai Métadonnées spécifiques
date" au client et au service

associées a la ressource.

Les valeurs définies sont :

* Conforme au schéma
de métadonnées
Astra. Si aucune
étiquette n'est
spécifiée lors de la
création, un objet de
métadonnées sera
créé sans étiquette. Si
aucune étiquette n’est
spécifiée lors de la
mise a jour, les
étiquettes de l'objet
de métadonnées,
creationTimestamp et
createdBy, seront
conservées sans

modification.
Exemple de réponse
{
"type": "application/astra-token",
"version": "1.0",
"id": "822fabl2-c224-5d1f-8118-5fb5d2def8b9",
"name": "Snapshot Script",
"userID": "09f8933c-ad74-4fd4e-8ef5-1ffaalfb8e9b",
"metadata": {
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622",
"modificationTimestamp": "2022-10-06T20:58:16.3056622",
"createdBy": "8£f84cf09-8036-51e4-b579-bd30cb07b269"
}
}
Réponse

Status: 401, Unauthorized

60
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Nom Type Obligatoire Description

type chaine Vrai
titre chaine Vrai
détail chaine Vrai
statut chaine Vrai
identifiant de corrélation  chaine Faux

Exemple de réponse

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Réponse

Status: 400, Bad request

Nom Type Obligatoire Description

type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai

identifiant de corrélation  chaine Faux

invalidParams tableau["invalidParams"]  Faux Liste des paramétres de

requéte invalides

61


#invalidParams

Exemple de réponse

"type":

"title":
"detail"
"status"

Réponse

Status: 403,

Nom
type
titre
détail

statut

"https://astra.netapp.io/problems/5",

"Invalid query parameters",

: "The supplied query parameters are invalid.",

: "400"

Forbidden

Type

chaine
chaine
chaine

chaine

identifiant de corrélation chaine

Exemple de réponse

"type" .
"title":

"detail":

w.
.

"status

Erreur

Status: 404,

Nom
type
titre

détail

62

"https://astra.netapp.io/problems/11",

Obligatoire
Vrai
Vrai
Vrai
Vrai

Faux

"Operation not permitted",

"403"

Not found

Type
chaine
chaine

chaine

"The requested operation isn't permitted.",

Obligatoire
Vrai
Vrai

Vrai

Description

Description



Nom Type Obligatoire Description

statut chaine Vrai

identifiant de corrélation chaine Faux

Exemple de réponse d’erreur

"type": "https://astra.netapp.io/problems/2",
"title": "Collection not found",
"detail": "The collection specified in the request URI
found.",
"status": "404"
}
Définitions

wasn't

63



Voir les définitions

type_astra_label

Nom Type Obligatoire Description
nom chaine Vrai
valeur chaine Vrai

type_astra_metadata_update
Meétadonnées spécifiques au client et au service associées a la ressource. Les valeurs définies sont :

» Conforme au schéma de métadonnées Astra. Si aucune étiquette n’est spécifiée lors de la création,
un objet de métadonnées sera créé sans étiquette. Si aucune étiquette n’est spécifiée lors de la mise
a jour, les étiquettes de I'objet de métadonnées, creationTimestamp et createdBy, seront conservées
sans modification.

Nom Type Obligatoire Description
étiquettes tableau["type_astra_labe Faux
"
CréationTimestamp chaine Faux
ModificationTimestamp  chaine Faux
CreatedBy chaine Faux
modifiedBy chaine Faux

invalidParams

Nom Type Obligatoire Description

nom chaine Vrai Nom du paramétre de
requéte invalide

raison chaine Vrai Raison pour laquelle le
parametre de requéte
est invalide

Modifier un jeton

PUT /accounts/{account id}/core/vl/users/{user id}/tokens/{token id}

Remplace l'intégralité de la ressource stockée par le corps de la requéte JSON fourni, tout en préservant les
valeurs clés non modifiables par I'utilisateur.

Parametres

64


#type_astra_label
#type_astra_label

Nom Type Dans Obligatoire Description

identifiant_compte  chaine chemin Vrai ID de la ressource
de compte
conteneur

* exemple:
{{.Account}}

ID de l'utilisateur chaine chemin Vrai ID de la ressource
utilisateur contenant

token_id chaine chemin Vrai ID de la collection
de jetons a lister

Corps de la requéte

Remplace l'intégralité de la ressource stockée par le corps de la requéte JSON fourni, tout en préservant les
valeurs clés non modifiables par I'utilisateur.
Nom Type Obligatoire Description

type chaine Vrai Type de média de la
ressource. Les valeurs
définies sont :

* "application/astra-
token"

version chaine Vrai Version de la ressource.
Les valeurs définies sont :

° ll1 ,O"

id chaine Faux Identifiant unique global
de la ressource. Les
valeurs définies sont :

e Conforme au schéma
UuiDv4

65



Nom

nom

ID de l'utilisateur

les métadonnées

66

Type Obligatoire

chaine Faux

chaine Faux

"type_astra_metadata_up Faux
date"

Description

Chaine JSON contenant
le nom d’un jeton. Les
valeurs définies sont :

* Longueur minimale : 1

* Longueur maximale :
63

 Cette chaine de
caracteres est validée
en interne afin de
prévenir les attaques
XSS, Unicode, de
traversée de
répertoires et
d’injection SQL.

Chaine JSON contenant
'UUID de l'utilisateur
auquel le jeton est
associé. Les valeurs
définies sont :

* Conforme au schéma
d’identifiant Astra

Métadonnées spécifiques
au client et au service

associées a la ressource.
Les valeurs définies sont :

» Conforme au schéma
de métadonnées
Astra. Si aucune
étiquette n'est
spécifiée lors de la
création, un objet de
métadonnées sera
créé sans étiquette. Si
aucune étiquette n’est
spécifiée lors de la
mise a jour, les
étiquettes de l'objet
de métadonnées,
creationTimestamp et
createdBy, seront
conservées sans
modification.


https://docs.netapp.com/fr-fr/astra-automation-2304/{relative_path}.html#type_astra_metadata_update
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Exemple de requéte

"type": "application/astra-token",
"version": "1.0",
"name": "New Token Name"
}
Réponse

Status: 204, Indicates if the token resource was updated.

Réponse

Status: 401, Unauthorized

Nom Type Obligatoire Description
type chaine Vrai
titre chaine Vrai
détail chaine Vrai
statut chaine Vrai
identifiant de corrélation  chaine Faux
Exemple de réponse
{
"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Réponse

Status: 400, Bad request

67



Nom

type

titre

détail

statut

identifiant de corrélation

invalidFields

Exemple de réponse

Type

chaine
chaine
chaine
chaine
chaine

tableau["invalidFields"]

Obligatoire
Vrai

Vrai

Description

Vrai
Vrai
Faux

Faux Liste des champs

invalides du corps de la
requéte

"The supplied query parameters are invalid.",

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail":
"status": "400"
}
Réponse
Status: 409, Conflict

Nom

type

titre

détail

statut

identifiant de corrélation

invalidFields
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Type

chaine
chaine
chaine
chaine
chaine

tableau["invalidFields"]

Obligatoire
Vrai

Vrai

Description

Vrai
Vrai
Faux

Faux Liste des champs

invalides du corps de la
requéte


#invalidFields
#invalidFields

Exemple de réponse

Description

"type": "https://astra.netapp.io/problems/10",
"title": "JSON resource conflict",
"detail": "The request body JSON contains a field that conflicts with
an idempotent value.",
"status": "409"
}
Réponse
Status: 403, Forbidden
Nom Type Obligatoire
type chaine Vrai
titre chaine Vrai
détail chaine Vrai
statut chaine Vrai
identifiant de corrélation  chaine Faux
Exemple de réponse
{
"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",
"detail": "The requested operation isn't permitted.",
"status": "403"
}
Erreur

Status: 404, Not found

Nom

type

titre

Type
chaine

chaine

Obligatoire
Vrai

Vrai

Description

69



Nom
détail

statut

Type
chaine

chaine

identifiant de corrélation chaine

Exemple de réponse d’erreur

"type" .
"title":

"detail":
"status":

Définitions
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"Resource not found",

Obligatoire
Vrai
Vrai

Faux

"https://astra.netapp.io/problems/1"

Description

"The resource specified in the request URI wasn't found."

"404"



Voir les définitions
type_astra_label

Nom
nom

valeur

Type
chaine

chaine

type_astra_metadata_update

Obligatoire
Vrai

Vrai

Description

Meétadonnées spécifiques au client et au service associées a la ressource. Les valeurs définies sont :

» Conforme au schéma de métadonnées Astra. Si aucune étiquette n’est spécifiée lors de la création,
un objet de métadonnées sera créé sans étiquette. Si aucune étiquette n’est spécifiée lors de la mise
a jour, les étiquettes de I'objet de métadonnées, creationTimestamp et createdBy, seront conservées

sans modification.

Nom

étiquettes

CréationTimestamp
ModificationTimestamp
CreatedBy

modifiedBy

invalidParams

Nom

nom

raison

invalidFields

Nom

nom

raison

Type
tableau["type_astra_labe
"

chaine

chaine

chaine

chaine

Type

chaine

chaine

Type

chaine

chaine

Obligatoire

Faux

Faux
Faux
Faux

Faux

Obligatoire

Vrai

Vrai

Obligatoire

Vrai

Vrai

Description

Description

Nom du paramétre de
requéte invalide

Raison pour laquelle le
parametre de requéte
est invalide

Description

Nom du champ invalide
du corps de la requéte

Raison pour laquelle le
champ du corps de la
requéte est invalide
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#type_astra_label
#type_astra_label

Supprimer un jeton

SUPPRIMER /accounts/{account_id}/core/vl/users/{user id}/tokens/{token id}

Supprime la ressource API Token spécifiée.

Effets secondaires

« L'identifiant de jeton d’API correspondant est supprimé du service d’identifiants comme effet secondaire.

Parameétres

Nom Type

identifiant_compte  chaine

ID de l'utilisateur chaine
token_id chaine
Réponse

Status: 204, Indicates if the token resource was deleted.

Réponse

Status: 401, Unauthorized

Nom
type
titre
détail
statut

identifiant de corrélation

72

Type

chaine
chaine
chaine
chaine

chaine

Dans

chemin

chemin

chemin

Obligatoire
Vrai

Vrai

Vrai

Obligatoire

Vrai
Vrai
Vrai
Vrai

Faux

Description

ID de la ressource
de compte
conteneur

* exemple:
{{.Account}}

ID de la ressource
utilisateur contenant

ID de la collection
de jetons a lister

Description



Exemple de réponse

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Réponse

Status: 400, Bad request

Nom

type

titre

détail

statut

identifiant de corrélation

invalidParams

Exemple de réponse

Type

chaine
chaine
chaine
chaine
chaine

tableau["invalidParams"]

Obligatoire Description
Vrai

Vrai

Vrai

Vrai

Faux

Faux Liste des paramétres de
requéte invalides

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Réponse

Status: 403, Forbidden
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#invalidParams

Nom Type Obligatoire Description
type chaine Vrai
titre chaine Vrai
détail chaine Vrai
statut chaine Vrai
identifiant de corrélation  chaine Faux
Exemple de réponse
{
"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",
"detail": "The requested operation isn't permitted.",

"status": "403"

Erreur

Status: 404, Not found

Nom Type Obligatoire Description
type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai

identifiant de corrélation  chaine Faux

Exemple de réponse d’erreur

74

"type": "https://astra.netapp.io/problems/1",

"title": "Resource not found",

"detail": "The resource specified in the request URI wasn't found.
"status": "404"



Définitions
Voir les définitions

invalidParams

Nom Type
nom chaine
raison chaine

Obligatoire

Vrai

Vrai

Description

Nom du parametre de
requéte invalide

Raison pour laquelle le
parameétre de requéte
est invalide
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document, sauf accord explicite écrit de NetApp. L'utilisation ou I'achat de ce produit ne concéde pas de
licence dans le cadre de droits de brevet, de droits de marque commerciale ou de tout autre droit de propriété
intellectuelle de NetApp.

Le produit décrit dans ce manuel peut étre protégé par un ou plusieurs brevets américains, étrangers ou par
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LEGENDE DE RESTRICTION DES DROITS : L'utilisation, la duplication ou la divulgation par le gouvernement
sont sujettes aux restrictions énoncées dans le sous-paragraphe (b)(3) de la clause Rights in Technical Data-
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par la clause FAR 2.101). Il s’agit de données propriétaires de NetApp, Inc. Toutes les données techniques et
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