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Liaison de roles

Points de terminaison de liaison de réle de I’API Astra
(ACS)

L'API de liaison des rbles décrit les relations entre les paires utilisateur-compte ou groupe-compte, ainsi que
les ensembles d’autorisations qui leur sont accordés (rdles).

Créer une nouvelle liaison de réle pour un groupe

POST /accounts/{account id}/core/vl/groups/{group id}/roleBindings

Indique les valeurs souhaitées pour la ressource d’API de Role Binding a créer.

Parameétres
Nom Type Dans Obligatoire Description
identifiant_compte  chaine chemin Vrai ID de la ressource
de compte
conteneur
* exemple:
{{.Account}}
group_id chaine chemin Vrai ID de la ressource

de groupe conteneur

Corps de la requéte

Indique les valeurs souhaitées pour la ressource d’API de Role Binding a créer.

Nom Type Obligatoire Description

type chaine Vrai Type de média de la
ressource. Les valeurs
définies sont :

* "application/astra-
roleBinding"

version chaine Vrai Version de la ressource.
Les valeurs définies sont :

. ll1,0ll
° Il1 ’1"



Nom

ID de l'utilisateur

grouplD

identifiant de compte

Type

chaine

chaine

chaine

Obligatoire

Faux

Faux

Vrai

Description

Chaine JSON contenant
un identifiant de
ressource utilisateur. Les
valeurs définies sont :

* Conforme au schéma
d’identifiants Astra. Si
aucun identifiant n’est
spécifié lors de la
création, un UUID nul
sera utilisé. Seul
userlD ou groupID
peut étre spécifié lors
de la création.

Chaine JSON contenant
I'identifiant d’'une
ressource de groupe. Les
valeurs définies sont :

» Conforme au schéma
d’identifiants Astra. Si
aucun identifiant n’est
spécifié lors de la
création, un UUID nul
sera utilisé. Seul
userlD ou groupID
peut étre spécifié lors
de la création.

Chaine JSON contenant
I'identifiant d’'une
ressource de compte.
Pour la création, cet
identifiant doit
correspondre a celui du
compte dans 'URI de la
requéte. Les valeurs
définies sont :

» Conforme au schéma
d’identifiant Astra



Nom

réle

Type

chaine

Obligatoire

Vrai

Description

Chaine JSON contenant
I'un des quatre réles
définis. Les valeurs
définies sont :

* "visionneuse"

* "membre"

* "admin"

* "propriétaire"



Nom

roleConstraints

Type

tableau[chaine]

Obligatoire

Faux

Description

Tableau JSON de chaines
JSON spécifiant la portée
de l'attribution du réle.

Les valeurs définies sont :

* Conforme au schéma
des contraintes de
réle Astra. Si aucune
valeur n’est spécifiée
lors de la création, la
valeur sera définie sur
un tableau de taille 1
contenant la chaine
« * » représentant la
« portée compléte ».
Si aucune valeur n’est
spécifiée lors de la
mise a jour, la valeur
sera conservée sans
modification. Un
tableau vide
représente une
« portée nulle ».
Exemples : *

= Autoriser I'accés a
toute ressource :
" roleConstraints": ["*"]

+ = refuser I'accés a
toutes les ressources :
"roleConstraints": []

*

+ = Autoriser I'accés a
une ressource d’espace
de noms spécifique
uniquement :
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢c15-
17f531843b31™ ]

*

+ = Autoriser I'accés a un
espace de noms
spécifique et a tout ce qui
s’y trouve :
"roleConstraints": [
"namespaces:id='6fa2f91

Z572N_A1WQ_OA~1E
=11 9U== 1VvO-gu 1 v~

17f531843b31".*" ]



Nom Type Obligatoire Description

les métadonnées "type_astra_metadata_up Faux Métadonnées spécifiques
date" au client et au service

associées a la ressource.

Les valeurs définies sont :

* Conforme au schéma
de métadonnées
Astra. Si aucune
étiquette n'est
spécifiée lors de la
création, un objet de
métadonnées sera
créé sans étiquette. Si
aucune étiquette n’est
spécifiée lors de la
mise a jour, les
étiquettes de l'objet
de métadonnées,
creationTimestamp et
createdBy, seront
conservées sans
modification.

+ = Autoriser l'accés a

Exemple de requéte
tniitac lac raceniirrac

"type": "application/astra-roleBinding",
"version": "1.1",
"userID": "00000000-0000-0000-0000-000000000000",
"groupID": "6f7f5bb3-1320-4861-bd8a-d3a4106d36bl",
"accountID": "9fd87309-067f-48c9-a331-527796¢cl4cf3",
"role": "viewer",
"roleConstraints": [
wxn
]
}
Réponse

Status: 201, Returns the newly created roleBinding resource in the JSON
response body.


http://dev.example.com/appname=dev
http://dev.example.com/appname=dev
https://docs.netapp.com/fr-fr/astra-automation-2304/{relative_path}.html#type_astra_metadata_update
https://docs.netapp.com/fr-fr/astra-automation-2304/{relative_path}.html#type_astra_metadata_update

Nom

type

version

principalType

Type

chaine

chaine

chaine

chaine

Obligatoire

Vrai

Vrai

Vrai

Vrai

Description

Type de média de la
ressource. Les valeurs
définies sont :

* "application/astra-
roleBinding"

Version de la ressource.
Les valeurs définies sont :

° ll1,0ll
° ll1 ’1"

Identifiant unique global
de la ressource. Les
valeurs définies sont :

» Conforme au schéma
UuIDv4

Chaine JSON
représentant le type du
principal auquel cette
liaison est associée. Les
valeurs définies sont :

 "utilisateur"

* "group" For
principalType «
utilisateur », un
identifiant utilisateur
non nul est requis.
Pour principalType «
groupe », un
identifiant de groupe
non nul est requis.



Nom

ID de l'utilisateur

grouplD

identifiant de compte

Type

chaine

chaine

chaine

Obligatoire

Vrai

Vrai

Vrai

Description

Chaine JSON contenant
un identifiant de
ressource utilisateur. Les
valeurs définies sont :

* Conforme au schéma
d’identifiants Astra. Si
aucun identifiant n’est
spécifié lors de la
création, un UUID nul
sera utilisé. Seul
userlD ou groupID
peut étre spécifié lors
de la création.

Chaine JSON contenant
I'identifiant d’'une
ressource de groupe. Les
valeurs définies sont :

» Conforme au schéma
d’identifiants Astra. Si
aucun identifiant n’est
spécifié lors de la
création, un UUID nul
sera utilisé. Seul
userlD ou groupID
peut étre spécifié lors
de la création.

Chaine JSON contenant
I'identifiant d’'une
ressource de compte.
Pour la création, cet
identifiant doit
correspondre a celui du
compte dans 'URI de la
requéte. Les valeurs
définies sont :

» Conforme au schéma
d’identifiant Astra



Nom

réle

Type

chaine

Obligatoire

Vrai

Description

Chaine JSON contenant
I'un des quatre réles
définis. Les valeurs
définies sont :

* "visionneuse"

* "membre"

* "admin"

* "propriétaire"



Nom

roleConstraints

Type

tableau[chaine]

Obligatoire

Faux

Description

Tableau JSON de chaines
JSON spécifiant la portée
de l'attribution du réle.

Les valeurs définies sont :

* Conforme au schéma
des contraintes de
réle Astra. Si aucune
valeur n’est spécifiée
lors de la création, la
valeur sera définie sur
un tableau de taille 1
contenant la chaine
« * » représentant la
« portée compléte ».
Si aucune valeur n’est
spécifiée lors de la
mise a jour, la valeur
sera conservée sans
modification. Un
tableau vide
représente une
« portée nulle ».
Exemples : *

= Autoriser I'accés a
toute ressource :
" roleConstraints": ["*"]

+ = refuser I'accés a
toutes les ressources :
"roleConstraints": []

*

+ = Autoriser I'accés a
une ressource d’espace
de noms spécifique
uniquement :
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢c15-
17f531843b31™ ]

*

+ = Autoriser I'accés a un
espace de noms
spécifique et a tout ce qui
s’y trouve :
"roleConstraints": [
"namespaces:id='6fa2f91

Z572N_A1WQ_OA~1E
=11 9U== 1VvO-gu 1 v~

17f531843b31".*" | 9



Nom Type Obligatoire Description

les métadonnées "type_astra_metadata_up Vrai Métadonnées spécifiques
date" au client et au service

associées a la ressource.

Les valeurs définies sont :

* Conforme au schéma
de métadonnées
Astra. Si aucune
étiquette n'est
spécifiée lors de la
création, un objet de
métadonnées sera
créé sans étiquette. Si
aucune étiquette n’est
spécifiée lors de la
mise a jour, les
étiquettes de l'objet
de métadonnées,
creationTimestamp et
createdBy, seront
conservées sans
modification.

+ = Autoriser l'accés a

Exemple de réponse
tniitac lac raceniirrac

"type": "application/astra-roleBinding",

"version": "1.1",

"id": "al98f052-5cd7-59d3-9f27-9ea32a21fbca",
"principalType": "group",

"userID": "00000000-0000-0000-0000-000000000000",
"groupID": "6f7f5bb3-1320-4861-bd8a-d3a4106d36bl",
"accountID": "9fd87309-067f-48c9-a331-527796cl4cf3",
"role": "viewer",

"roleConstraints": [

"k

I

"metadata": {
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622",
"modificationTimestamp": "2022-10-06T20:58:16.3056622",
"createdBy": "8£f84cf09-8036-51e4-b579-bd30cb07b269"

10


http://dev.example.com/appname=dev
http://dev.example.com/appname=dev
https://docs.netapp.com/fr-fr/astra-automation-2304/{relative_path}.html#type_astra_metadata_update
https://docs.netapp.com/fr-fr/astra-automation-2304/{relative_path}.html#type_astra_metadata_update

Réponse

Status: 401, Unauthorized

Nom Type Obligatoire Description
type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai

identifiant de corrélation  chaine Faux

Exemple de réponse

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Réponse

Status: 400, Bad request

Nom Type Obligatoire Description

type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai

identifiant de corrélation  chaine Faux

invalidFields tableau["invalidFields"] Faux Liste des champs

invalides du corps de la
requéte

11


#invalidFields

Exemple de réponse

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Réponse

Status: 409, Conflict

Nom Type Obligatoire
type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai
identifiant de corrélation  chaine Faux
invalidFields tableau["invalidFields"] Faux

Exemple de réponse

Description

Liste des champs
invalides du corps de la
requéte

"type": "https://astra.netapp.io/problems/10",
"title": "JSON resource conflict",
"detail": "The request body JSON contains a field that conflicts with
an idempotent wvalue.",
"status": "409"
}
Réponse

Status: 403, Forbidden

12


#invalidFields

Nom Type Obligatoire Description
type chaine Vrai
titre chaine Vrai
détail chaine Vrai
statut chaine Vrai
identifiant de corrélation  chaine Faux
Exemple de réponse
{
"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",
"detail": "The requested operation isn't permitted.",
"status": "403"
}
Erreur
Status: 404, Not found
Nom Type Obligatoire Description
type chaine Vrai
titre chaine Vrai
détail chaine Vrai
statut chaine Vrai
identifiant de corrélation  chaine Faux
Exemple de réponse d’erreur
{
"type": "https://astra.netapp.io/problems/2",
"title": "Collection not found",
"detail": "The collection specified in the request URI wasn't
found.",
"status": "404"

13



Définitions

14



Voir les définitions
type_astra_label

Nom
nom

valeur

Type
chaine

chaine

type_astra_metadata_update

Obligatoire
Vrai

Vrai

Description

Meétadonnées spécifiques au client et au service associées a la ressource. Les valeurs définies sont :

» Conforme au schéma de métadonnées Astra. Si aucune étiquette n’est spécifiée lors de la création,
un objet de métadonnées sera créé sans étiquette. Si aucune étiquette n’est spécifiée lors de la mise
a jour, les étiquettes de I'objet de métadonnées, creationTimestamp et createdBy, seront conservées

sans modification.

Nom

étiquettes

CréationTimestamp
ModificationTimestamp
CreatedBy

modifiedBy

invalidParams

Nom

nom

raison

invalidFields

Nom

nom

raison

Type
tableau["type_astra_labe
"

chaine

chaine

chaine

chaine

Type

chaine

chaine

Type

chaine

chaine

Obligatoire

Faux

Faux
Faux
Faux

Faux

Obligatoire

Vrai

Vrai

Obligatoire

Vrai

Vrai

Description

Description

Nom du paramétre de
requéte invalide

Raison pour laquelle le
parametre de requéte
est invalide

Description

Nom du champ invalide
du corps de la requéte

Raison pour laquelle le
champ du corps de la
requéte est invalide

15


#type_astra_label
#type_astra_label

Lister les liaisons de réle pour un groupe

GET /accounts/{account_id}/core/vl/groups/{group id}/roleBindings

Renvoie un tableau JSON contenant toutes les ressources correspondantes de la collection. Si des champs
individuels sont spécifiés dans la requéte, le tableau JSON items contiendra les champs demandés pour
chaque ressource correspondante dans I'ordre indiqué.

Parameétres

Nom Type Dans Obligatoire Description

identifiant_compte  chaine chemin Vrai ID de la ressource
de compte
conteneur

* exemple:
{{.Account}}

group_id chaine chemin Vrai ID de la ressource
de groupe conteneur

inclure chaine requéte Faux Indique les champs
qui doivent étre
renvoyes lors de
'énumération d’'une
collection.

Exemples d’'URL : «
include=id », «
include=id,name »

Exemples
OpenAPI : «id »

* exemple :
accountID,userl
D,role

limite chaine requéte Faux Indique le nombre
maximal de
ressources a
renvoyer lors de
'énumération d’'une
collection.

Exemples d’'URL :
« limit=2 »

Exemples
OpenAPI : « 2 »

16



Nom

filtre

Orderby

Type

chaine

chaine

Dans

requéte

requéte

Obligatoire

Faux

Faux

Description

Indique les champs
qui doivent étre mis
en correspondance
pour renvoyer une
ressource lors du
listage d’une
collection.

Les opérateurs pris
en charge sont :

* eq - Egalité

* lt/gt - Inférieur
a/Supérieur a

» LTE/GTE -
Inférieur ou égal
a/Supérieur ou
égal a

Exemple d’URL :
« filter=field%20eq%
20%27value%27 »

Exemples
OpenAPI : « field eq
'value' »

Indique I'ordre de tri
des ressources lors
de l'affichage d’'une
collection.

Exemples d’'URL : «
orderBy=name », «
orderBy=name%20d
esc »

Exemples

OpenAPI : « name
desc »

17



Nom

ignorer

nombre

continuer

Réponse

18

Type

chaine

chaine

Dans

requéte

requéte

requéte

Obligatoire

Faux

Faux

Faux

Description

Indique le nombre
de ressources a
ignorer lors de
'énumération d’'une
collection.

Exemples d’'URL :
« skip=1 »

Exemples
OpenAPI: « 1 »

Indique si le nombre
total de ressources
doit étre renvoyé
dans 'objet
métadonnées.

Exemples d’'URL :
« count=true »

Exemples
OpenAPI : "true"

Indique le jeton a
partir duquel
reprendre la liste.

Exemples
d&#8217;URL :

« continue=<continu
e token="" from=""
collection=""
metadata=
ntinue>

> »</co

Exemples
OpenAPI :
"<continue token=
from="" collection=
metadata="">"</cont
inue>&lt;/continue&g
t;



Status: 200, Returns a JSON array of all matching resources in the
collection. If individual fields are specified in the request, the items
JSON array will contain the fields requested for each matching resource in
the order specified.

Nom Type Obligatoire Description

articles tableau[N’'importe lequel  Vrai
de : "corps de réponse
roleBinding_1.1_get resp
onse_body", tableaul]]

les métadonnées "type_astra_metadata_list Vrai

Exemple de réponse

"type": "application/astra-roleBindings",
"version": "1.1",
"items": [
[
"9fd87309-067f-48c9-a331-527796c14cf3",
"4c27d25a-9edb-4e85-9438-48dc8e917231",

"viewer"

"9fd87309-067£f-48c9-a331-527796cl4cf3",
"dc40al3f-e903-4cf5-900£-58de32174390",
"owner"

"9fd87309-067£-48c9-a331-527796¢cl4cf3",
"c38abd8d-7dae-4659-8382-2e74a58738ba",

"owner"
]
1,
"metadata": {
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622",

"modificationTimestamp": "2022-10-06T20:58:16.30566272",
"createdBy": "8f84cf09-8036-51e4-b579-bd30cb07b269"


https://docs.netapp.com/fr-fr/astra-automation-2304/{relative_path}.html#roleBinding_1_1_get_response_body
https://docs.netapp.com/fr-fr/astra-automation-2304/{relative_path}.html#roleBinding_1_1_get_response_body
https://docs.netapp.com/fr-fr/astra-automation-2304/{relative_path}.html#roleBinding_1_1_get_response_body
https://docs.netapp.com/fr-fr/astra-automation-2304/{relative_path}.html#type_astra_metadata_list
https://docs.netapp.com/fr-fr/astra-automation-2304/{relative_path}.html#type_astra_metadata_list

Réponse

Status: 401, Unauthorized

Nom Type Obligatoire Description
type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai

identifiant de corrélation  chaine Faux

Exemple de réponse

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Réponse

Status: 400, Bad request

Nom Type Obligatoire Description

type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai

identifiant de corrélation  chaine Faux

invalidParams tableau["invalidParams"]  Faux Liste des paramétres de

requéte invalides
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Exemple de réponse

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Réponse

Status: 403, Forbidden

Nom Type Obligatoire Description
type chaine Vrai
titre chaine Vrai
détail chaine Vrai
statut chaine Vrai
identifiant de corrélation  chaine Faux
Exemple de réponse
{
"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",
"detail": "The requested operation isn't permitted.",
"status": "403"
}
Erreur
Status: 404, Not found
Nom Type Obligatoire Description
type chaine Vrai
titre chaine Vrai
détail chaine Vrai
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Nom Type Obligatoire Description
statut chaine Vrai

identifiant de corrélation chaine Faux

Exemple de réponse d’erreur

"type": "https://astra.netapp.io/problems/2",
"title": "Collection not found",
"detail": "The collection specified in the request URI wasn't
found.",
"status": "404"
}
Définitions

22



Voir les définitions

type_astra_label

Nom Type Obligatoire Description
nom chaine Vrai
valeur chaine Vrai

type_astra_metadata_update
Meétadonnées spécifiques au client et au service associées a la ressource. Les valeurs définies sont :

» Conforme au schéma de métadonnées Astra. Si aucune étiquette n’est spécifiée lors de la création,
un objet de métadonnées sera créé sans étiquette. Si aucune étiquette n’est spécifiée lors de la mise
a jour, les étiquettes de I'objet de métadonnées, creationTimestamp et createdBy, seront conservées
sans modification.

Nom Type Obligatoire Description
étiquettes tableau["type_astra_labe Faux
"
CréationTimestamp chaine Faux
ModificationTimestamp  chaine Faux
CreatedBy chaine Faux
modifiedBy chaine Faux

corps de réponse roleBinding_1.1_get_response_body

Nom Type Obligatoire Description

type chaine Vrai Type de média de la
ressource. Les valeurs
définies sont :

* "application/astra-
roleBinding"

version chaine Vrai Version de la ressource.
Les valeurs définies
sont :

° ll1 ’Oll
. ll1 ’1Il
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Nom

principalType

ID de l'utilisateur

Type

chaine

chaine

chaine

Obligatoire

Vrai

Vrai

Vrai

Description

Identifiant unique global
de la ressource. Les
valeurs définies sont :

» Conforme au
schéma UUIDv4

Chaine JSON
représentant le type du
principal auquel cette
liaison est associée. Les
valeurs définies sont :

 "utilisateur"

 "group" For
principalType «
utilisateur », un
identifiant utilisateur
non nul est requis.
Pour principalType «
groupe », un
identifiant de groupe
non nul est requis.

Chaine JSON contenant
un identifiant de
ressource utilisateur. Les
valeurs définies sont :

» Conforme au
schéma d’identifiants
Astra. Si aucun
identifiant n’est
spécifié lors de la
création, un UUID
nul sera utilisé. Seul
user|D ou grouplD
peut étre spécifié
lors de la création.



Nom

grouplD

identifiant de compte

réle

Type

chaine

chaine

chaine

Obligatoire

Vrai

Vrai

Vrai

Description

Chaine JSON contenant
I'identifiant d’'une
ressource de groupe.
Les valeurs définies
sont :

» Conforme au
schéma d’identifiants
Astra. Si aucun
identifiant n’est
spécifié lors de la
création, un UUID
nul sera utilisé. Seul
userID ou groupID
peut étre spécifié
lors de la création.

Chaine JSON contenant
I'identifiant d’'une
ressource de compte.
Pour la création, cet
identifiant doit
correspondre a celui du
compte dans 'URI de la
requéte. Les valeurs
définies sont :

* Conforme au
schéma d’identifiant
Astra

Chaine JSON contenant
I'un des quatre réles
définis. Les valeurs
définies sont :

* "visionneuse"

* "membre"

e "admin"

* "propriétaire"
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Nom

roleConstraints

Type

tableau[chaine]

Obligatoire

Faux

Description

Tableau JSON de
chaines JSON spécifiant
la portée de I'attribution
du réle. Les valeurs
définies sont :

» Conforme au
schéma des
contraintes de réle
Astra. Si aucune
valeur n’est spécifiée
lors de la création, la
valeur sera définie
sur un tableau de
taille 1 contenant la
chaine « * »
représentant la
« portée compléte ».
Si aucune valeur
n’est spécifiée lors
de la mise a jour, la
valeur sera
conservée sans
modification. Un
tableau vide
représente une
« portée nulle ».
Exemples : *

= Autoriser 'accés a
toute ressource :
" roleConstraints":

"]

+ = refuser I'accés a
toutes les ressources :
"roleConstraints": []

*

+ = Autoriser I'accés a
une ressource d’espace
de noms spécifique
uniquement :
"roleConstraints": [
"namespaces:id='6fa2f9
17-f730-41b8-9c15-
17f531843b31™ ]

*

+ = Autoriser I'accés a

1 acnara dAa name

ull ©Topaut Uc 1iviiio

spécifique et a tout ce



Nom

les métadonnées

type_astra_metadata_list

Nom
continuer
nombre

étiquettes

CréationTimestamp
ModificationTimestamp
CreatedBy

modifiedBy

invalidParams

Nom

nom

Type

"type_astra_metadata_u
pdate"

Type
chaine
nombre

tableau["type_astra_labe
|II]

chaine

chaine

chaine

chaine

Type

chaine

Obligatoire Description

Vrai Métadonnées
spécifiques au client et
au service associées a
la ressource. Les valeurs
définies sont :

» Conforme au
schéma de
meétadonnées Astra.
Si aucune étiquette
n’est spécifiée lors
de la création, un
objet de
meétadonnées sera
créeé sans étiquette.
Si aucune étiquette
n’est spécifiée lors
de la mise a jour, les
étiquettes de I'objet
de métadonnées,
creationTimestamp
et createdBy, seront
conservées sans
modification.

ul II\1UUI 1ol .
"roleConstraints": [
"namespaces:*" |

Obligatoire Description
Faux
Faux

Faux

Faux
Faux
Faux

Faux

Obligatoire Description

Vrai Nom du paramétre de
requéte invalide
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Nom Type Obligatoire Description

raison chaine Vrai Raison pour laquelle le
parameétre de requéte
est invalide

Récupérer une attribution de réle pour un groupe

GET
/accounts/{account id}/core/vl/groups/{group id}/roleBindings/{roleBinding id}

Renvoie la ressource API de liaison de réle stockée dans le corps de la réponse JSON. Si la requéte est
adressée a /accounts/{account_id}/core/v1/users/{user_id}/roleBindings, seules les ressources roleBinding
dont I'ID utilisateur correspond a I'ID utilisateur dans 'URL de la requéte seront autorisées a étre lues. Si la
requéte est adressée a /accounts/{account_id}/core/v1/groups/{group_id}/roleBindings, seules les ressources
roleBinding dont I'ID de groupe correspond a I'ID de groupe dans 'URL de la requéte seront autorisées a étre
lues.

Parameétres
Nom Type Dans Obligatoire Description
identifiant_compte  chaine chemin Vrai ID de la ressource
de compte
conteneur
« exemple:
{{.Account}}
group_id chaine chemin Vrai ID de la ressource
de groupe conteneur
roleBinding_id chaine chemin Vrai ID de la collection
roleBinding a lister
Réponse

Status: 200

Renvoie la ressource API de liaison de réle stockée dans le corps de la réponse JSON. Si la requéte est
adressée a /accounts/{account_id}/core/v1/users/{user_id}/roleBindings, seules les ressources roleBinding
dont I'ID utilisateur correspond a I'ID utilisateur dans 'URL de la requéte seront autorisées a étre lues. Si la
requéte est adressée a /accounts/{account_id}/core/v1/groups/{group_id}/roleBindings, seules les ressources
roleBinding dont I'ID de groupe correspond a I'ID de groupe dans 'URL de la requéte seront autorisées a étre
lues.
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Nom

type

version

principalType

Type

chaine

chaine

chaine

chaine

Obligatoire

Vrai

Vrai

Vrai

Vrai

Description

Type de média de la
ressource. Les valeurs
définies sont :

* "application/astra-
roleBinding"

Version de la ressource.
Les valeurs définies sont :

° ll1,0ll
° ll1 ’1"

Identifiant unique global
de la ressource. Les
valeurs définies sont :

» Conforme au schéma
UuIDv4

Chaine JSON
représentant le type du
principal auquel cette
liaison est associée. Les
valeurs définies sont :

 "utilisateur"

* "group" For
principalType «
utilisateur », un
identifiant utilisateur
non nul est requis.
Pour principalType «
groupe », un
identifiant de groupe
non nul est requis.
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Nom

ID de l'utilisateur

grouplD

identifiant de compte

30

Type

chaine

chaine

chaine

Obligatoire

Vrai

Vrai

Vrai

Description

Chaine JSON contenant
un identifiant de
ressource utilisateur. Les
valeurs définies sont :

* Conforme au schéma
d’identifiants Astra. Si
aucun identifiant n’est
spécifié lors de la
création, un UUID nul
sera utilisé. Seul
userlD ou groupID
peut étre spécifié lors
de la création.

Chaine JSON contenant
I'identifiant d’'une
ressource de groupe. Les
valeurs définies sont :

» Conforme au schéma
d’identifiants Astra. Si
aucun identifiant n’est
spécifié lors de la
création, un UUID nul
sera utilisé. Seul
userlD ou groupID
peut étre spécifié lors
de la création.

Chaine JSON contenant
I'identifiant d’'une
ressource de compte.
Pour la création, cet
identifiant doit
correspondre a celui du
compte dans 'URI de la
requéte. Les valeurs
définies sont :

» Conforme au schéma
d’identifiant Astra



Nom

réle

Type

chaine

Obligatoire

Vrai

Description

Chaine JSON contenant
I'un des quatre réles
définis. Les valeurs
définies sont :

* "visionneuse"

* "membre"

* "admin"

* "propriétaire"
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Nom

roleConstraints

32

Type

tableau[chaine]

Obligatoire

Faux

Description

Tableau JSON de chaines
JSON spécifiant la portée
de l'attribution du réle.

Les valeurs définies sont :

* Conforme au schéma
des contraintes de
réle Astra. Si aucune
valeur n’est spécifiée
lors de la création, la
valeur sera définie sur
un tableau de taille 1
contenant la chaine
« * » représentant la
« portée compléte ».
Si aucune valeur n’est
spécifiée lors de la
mise a jour, la valeur
sera conservée sans
modification. Un
tableau vide
représente une
« portée nulle ».
Exemples : *

= Autoriser I'accés a
toute ressource :
" roleConstraints": ["*"]

+ = refuser I'accés a
toutes les ressources :
"roleConstraints": []

*

+ = Autoriser I'accés a
une ressource d’espace
de noms spécifique
uniquement :
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢c15-
17f531843b31™ ]

*

+ = Autoriser I'accés a un
espace de noms
spécifique et a tout ce qui
s’y trouve :
"roleConstraints": [
"namespaces:id='6fa2f91

Z572N_A1WQ_OA~1E
=11 9U== 1VvO-gu 1 v~

17f531843b31".*" ]



Nom Type Obligatoire Description

les métadonnées "type_astra_metadata_up Vrai Métadonnées spécifiques
date" au client et au service

associées a la ressource.

Les valeurs définies sont :

* Conforme au schéma
de métadonnées
Astra. Si aucune
étiquette n'est
spécifiée lors de la
création, un objet de
métadonnées sera
créé sans étiquette. Si
aucune étiquette n’est
spécifiée lors de la
mise a jour, les
étiquettes de l'objet
de métadonnées,
creationTimestamp et
createdBy, seront
conservées sans
modification.

+ = Autoriser l'accés a

Exemple de réponse
tniitac lac raceniirrac

"type": "application/astra-roleBinding",
"version": "1.1",
"id": "al98f052-5cd7-59d3-9f27-9ea32a2lfbca",
"principalType": "user",
"userID": "4c27d25a-9edb-4e85-9438-48dc8e917231",
"groupID": "00000000-0000-0000-0000-000000000000",
"accountID": "9fd87309-067f-48c9-a331-527796¢cl4cf3",
"role": "viewer",
"roleConstraints": [
wxn
I
"metadata": {
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622",
"modificationTimestamp": "2022-10-06T20:58:16.3056622",
"createdBy": "8f84cf09-8036-51e4-b579-bd30cb07b269"
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Réponse

Status: 401, Unauthorized

Nom Type Obligatoire Description
type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai

identifiant de corrélation  chaine Faux

Exemple de réponse

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Réponse

Status: 400, Bad request

Nom Type Obligatoire Description

type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai

identifiant de corrélation  chaine Faux

invalidParams tableau["invalidParams"]  Faux Liste des paramétres de

requéte invalides
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Exemple de réponse

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Réponse

Status: 403, Forbidden

Nom Type Obligatoire Description
type chaine Vrai
titre chaine Vrai
détail chaine Vrai
statut chaine Vrai
identifiant de corrélation  chaine Faux
Exemple de réponse
{
"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",
"detail": "The requested operation isn't permitted.",
"status": "403"
}
Erreur
Status: 404, Not found
Nom Type Obligatoire Description
type chaine Vrai
titre chaine Vrai
détail chaine Vrai
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Nom Type Obligatoire Description
statut chaine Vrai

identifiant de corrélation chaine Faux

Exemple de réponse d’erreur

"type": "https://astra.netapp.io/problems/2",
"title": "Collection not found",
"detail": "The collection specified in the request URI wasn't
found.",
"status": "404"
}
Définitions
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Voir les définitions

type_astra_label

Nom Type Obligatoire Description
nom chaine Vrai
valeur chaine Vrai

type_astra_metadata_update
Meétadonnées spécifiques au client et au service associées a la ressource. Les valeurs définies sont :

» Conforme au schéma de métadonnées Astra. Si aucune étiquette n’est spécifiée lors de la création,
un objet de métadonnées sera créé sans étiquette. Si aucune étiquette n’est spécifiée lors de la mise
a jour, les étiquettes de I'objet de métadonnées, creationTimestamp et createdBy, seront conservées
sans modification.

Nom Type Obligatoire Description
étiquettes tableau["type_astra_labe Faux
"
CréationTimestamp chaine Faux
ModificationTimestamp  chaine Faux
CreatedBy chaine Faux
modifiedBy chaine Faux

invalidParams

Nom Type Obligatoire Description

nom chaine Vrai Nom du paramétre de
requéte invalide

raison chaine Vrai Raison pour laquelle le
parametre de requéte
est invalide

Modifier une liaison de roéle pour un groupe

PUT /accounts/{account id}/core/vl/groups/{group id}/roleBindings/{roleBinding id}

Remplace l'intégralité de la ressource stockée par le corps de la requéte JSON fourni, tout en préservant les
valeurs clés non modifiables par I'utilisateur.

Parametres
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Nom Type

identifiant_compte  chaine

group_id chaine

roleBinding_id chaine

Corps de la requéte

Dans

chemin

chemin

chemin

Obligatoire
Vrai

Vrai

Vrai

Description

ID de la ressource
de compte
conteneur

* exemple:
{{.Account}}

ID de la ressource
de groupe conteneur

ID de la collection
roleBinding a lister

Remplace l'intégralité de la ressource stockée par le corps de la requéte JSON fourni, tout en préservant les

valeurs clés non modifiables par I'utilisateur.

Nom Type

type chaine
version chaine
id chaine

38

Obligatoire

Vrai

Vrai

Faux

Description

Type de média de la
ressource. Les valeurs
définies sont :

* "application/astra-
roleBinding"

Version de la ressource.
Les valeurs définies sont :
° ll1 ,Oll
. ll1 1ll

Identifiant unique global
de la ressource. Les
valeurs définies sont :

» Conforme au schéma
UuUIDv4



Nom

ID de l'utilisateur

grouplD

identifiant de compte

Type

chaine

chaine

chaine

Obligatoire

Faux

Faux

Faux

Description

Chaine JSON contenant
un identifiant de
ressource utilisateur. Les
valeurs définies sont :

* Conforme au schéma
d’identifiants Astra. Si
aucun identifiant n’est
spécifié lors de la
création, un UUID nul
sera utilisé. Seul
userlD ou groupID
peut étre spécifié lors
de la création.

Chaine JSON contenant
I'identifiant d’'une
ressource de groupe. Les
valeurs définies sont :

» Conforme au schéma
d’identifiants Astra. Si
aucun identifiant n’est
spécifié lors de la
création, un UUID nul
sera utilisé. Seul
userlD ou groupID
peut étre spécifié lors
de la création.

Chaine JSON contenant
I'identifiant d’'une
ressource de compte.
Pour la création, cet
identifiant doit
correspondre a celui du
compte dans 'URI de la
requéte. Les valeurs
définies sont :

» Conforme au schéma
d’identifiant Astra
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Nom

réle

40

Type

chaine

Obligatoire

Vrai

Description

Chaine JSON contenant
I'un des quatre réles
définis. Les valeurs
définies sont :

* "visionneuse"

* "membre"

* "admin"

* "propriétaire"



Nom

roleConstraints

Type

tableau[chaine]

Obligatoire

Faux

Description

Tableau JSON de chaines
JSON spécifiant la portée
de l'attribution du réle.

Les valeurs définies sont :

* Conforme au schéma
des contraintes de
réle Astra. Si aucune
valeur n’est spécifiée
lors de la création, la
valeur sera définie sur
un tableau de taille 1
contenant la chaine
« * » représentant la
« portée compléte ».
Si aucune valeur n’est
spécifiée lors de la
mise a jour, la valeur
sera conservée sans
modification. Un
tableau vide
représente une
« portée nulle ».
Exemples : *

= Autoriser I'accés a
toute ressource :
" roleConstraints": ["*"]

+ = refuser I'accés a
toutes les ressources :
"roleConstraints": []

*

+ = Autoriser I'accés a
une ressource d’espace
de noms spécifique
uniquement :
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢c15-
17f531843b31™ ]

*

+ = Autoriser I'accés a un
espace de noms
spécifique et a tout ce qui
s’y trouve :
"roleConstraints": [
"namespaces:id='6fa2f91

Z572N_A1WQ_OA~1E
=11 9U== 1VvO-gu 1 v~

17f531843b31".*" | 4



Nom Type Obligatoire Description

les métadonnées "type_astra_metadata_up Faux Métadonnées spécifiques
date" au client et au service

associées a la ressource.

Les valeurs définies sont :

* Conforme au schéma
de métadonnées
Astra. Si aucune
étiquette n'est
spécifiée lors de la
création, un objet de
métadonnées sera
créé sans étiquette. Si
aucune étiquette n’est
spécifiée lors de la
mise a jour, les
étiquettes de l'objet
de métadonnées,
creationTimestamp et
createdBy, seront
conservées sans
modification.

+ = Autoriser l'accés a

Exemple de requéte
tniitac lac raceniirrac

"type": "application/astra-roleBinding",

"version": "1.1",

"role": "member",

"roleConstraints": [
"namespaces:id='c832eldc-d7c3-464e-9c62-47bf91cd6ce8""

Réponse

Status: 204, Indicates if the roleBinding resource was updated.

Réponse

Status: 401, Unauthorized
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Nom Type Obligatoire Description
type chaine Vrai
titre chaine Vrai
détail chaine Vrai
statut chaine Vrai
identifiant de corrélation  chaine Faux
Exemple de réponse
{

"type": "https://astra.netapp.io/problems/3",

"title": "Missing bearer token",

"detail": "The request is missing the required bearer token.",

"status": "401"

}
Réponse
Status: 400, Bad request
Nom Type Obligatoire Description
type chaine Vrai
titre chaine Vrai
détail chaine Vrai
statut chaine Vrai
identifiant de corrélation  chaine Faux
invalidFields tableau["invalidFields"] Faux Liste des champs
invalides du corps de la
requéte
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Exemple de réponse

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Réponse

Status: 409, Conflict

Nom Type Obligatoire
type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai
identifiant de corrélation  chaine Faux
invalidFields tableau["invalidFields"] Faux

Exemple de réponse

Description

Liste des champs
invalides du corps de la
requéte

"type": "https://astra.netapp.io/problems/10",
"title": "JSON resource conflict",
"detail": "The request body JSON contains a field that conflicts with
an idempotent wvalue.",
"status": "409"
}
Réponse

Status: 403, Forbidden
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Nom Type Obligatoire Description
type chaine Vrai
titre chaine Vrai
détail chaine Vrai
statut chaine Vrai
identifiant de corrélation  chaine Faux
Exemple de réponse
{
"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",
"detail": "The requested operation isn't permitted.",

"status": "403"

Erreur

Status: 404, Not found

Nom Type Obligatoire Description
type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai

identifiant de corrélation  chaine Faux

Exemple de réponse d’erreur

"type": "https://astra.netapp.io/problems/1",

"title": "Resource not found",

"detail": "The resource specified in the request URI wasn't found.
"status": "404"
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Voir les définitions
type_astra_label

Nom
nom

valeur

Type
chaine

chaine

type_astra_metadata_update

Obligatoire
Vrai

Vrai

Description

Meétadonnées spécifiques au client et au service associées a la ressource. Les valeurs définies sont :

» Conforme au schéma de métadonnées Astra. Si aucune étiquette n’est spécifiée lors de la création,
un objet de métadonnées sera créé sans étiquette. Si aucune étiquette n’est spécifiée lors de la mise
a jour, les étiquettes de I'objet de métadonnées, creationTimestamp et createdBy, seront conservées

sans modification.

Nom

étiquettes

CréationTimestamp
ModificationTimestamp
CreatedBy

modifiedBy

invalidParams

Nom

nom

raison

invalidFields

Nom

nom

raison

Type
tableau["type_astra_labe
"

chaine

chaine

chaine

chaine

Type

chaine

chaine

Type

chaine

chaine

Obligatoire

Faux

Faux
Faux
Faux

Faux

Obligatoire

Vrai

Vrai

Obligatoire

Vrai

Vrai

Description

Description

Nom du paramétre de
requéte invalide

Raison pour laquelle le
parametre de requéte
est invalide

Description

Nom du champ invalide
du corps de la requéte

Raison pour laquelle le
champ du corps de la
requéte est invalide
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#type_astra_label
#type_astra_label

Supprimer une attribution de réle pour un groupe

SUPPRIMER

/accounts/{account id}/core/vl/groups/{group id}/roleBindings/{roleBinding id}
Supprime la ressource API de liaison de réle spécifiée.
Effets secondaires

» La suppression de la derniere liaison de rble associée a un utilisateur avec authProvider défini sur « local »
ou « cloud-central » (et non Idap) déclenche la suppression de I'utilisateur.

Parameétres
Nom Type Dans Obligatoire Description
identifiant_compte  chaine chemin Vrai ID de la ressource
de compte
conteneur
* exemple:
{{.Account}}
group_id chaine chemin Vrai ID de la ressource
de groupe conteneur
roleBinding_id chaine chemin Vrai ID de la collection
roleBinding a lister
Réponse

Status: 204, Indicates if the roleBinding resource was deleted.

Réponse

Status: 401, Unauthorized

Nom Type Obligatoire Description
type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai

identifiant de corrélation  chaine Faux
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Exemple de réponse

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Réponse

Status: 400, Bad request

Nom

type

titre

détail

statut

identifiant de corrélation

invalidParams

Exemple de réponse

Type

chaine
chaine
chaine
chaine
chaine

tableau["invalidParams"]

Obligatoire Description
Vrai

Vrai

Vrai

Vrai

Faux

Faux Liste des paramétres de
requéte invalides

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Réponse

Status: 403, Forbidden
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#invalidParams

Nom Type Obligatoire Description
type chaine Vrai
titre chaine Vrai
détail chaine Vrai
statut chaine Vrai
identifiant de corrélation  chaine Faux
Exemple de réponse
{
"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",
"detail": "The requested operation isn't permitted.",

"status": "403"

Erreur

Status: 404, Not found

Nom Type Obligatoire Description
type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai

identifiant de corrélation  chaine Faux

Exemple de réponse d’erreur
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"type": "https://astra.netapp.io/problems/1",

"title": "Resource not found",

"detail": "The resource specified in the request URI wasn't found.
"status": "404"



Définitions
Voir les définitions

invalidParams

Nom Type
nom chaine
raison chaine

Obligatoire

Vrai

Vrai

Description

Nom du parametre de
requéte invalide

Raison pour laquelle le
parameétre de requéte
est invalide

Créer une nouvelle liaison de role pour un utilisateur dans

un groupe

POST

/accounts/{account id}/core/vl/groups/{group id}/users/{user id}/roleBindings

Indique les valeurs souhaitées pour la ressource d’API de Role Binding a créer.

Parameétres

Nom Type

identifiant_compte  chaine

group_id chaine

ID de l'utilisateur chaine

Corps de la requéte

Indique les valeurs souhaitées pour la ressource d’API de Role Binding a créer.

Dans

chemin

chemin

chemin

Obligatoire
Vrai

Vrai

Vrai

Description

ID de la ressource
de compte
conteneur

* exemple:
{{.Account}}

ID de la ressource

de groupe conteneur

ID de la ressource

utilisateur contenant
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Nom

type

version

ID de l'utilisateur

grouplD

52

Type

chaine

chaine

chaine

chaine

Obligatoire

Vrai

Vrai

Faux

Faux

Description

Type de média de la
ressource. Les valeurs
définies sont :

* "application/astra-
roleBinding"

Version de la ressource.
Les valeurs définies sont :

° ll1,0ll
° ll1 ’1"

Chaine JSON contenant
un identifiant de
ressource utilisateur. Les
valeurs définies sont :

» Conforme au schéma
d’identifiants Astra. Si
aucun identifiant n’est
spécifié lors de la
création, un UUID nul
sera utilisé. Seul
userlD ou groupID
peut étre spécifié lors
de la création.

Chaine JSON contenant
I'identifiant d’'une
ressource de groupe. Les
valeurs définies sont :

» Conforme au schéma
d’identifiants Astra. Si
aucun identifiant n’est
spécifié lors de la
création, un UUID nul
sera utilisé. Seul
userlD ou groupID
peut étre spécifié lors
de la création.



Nom

identifiant de compte

réle

Type

chaine

chaine

Obligatoire

Vrai

Vrai

Description

Chaine JSON contenant
I'identifiant d’'une
ressource de compte.
Pour la création, cet
identifiant doit
correspondre a celui du
compte dans 'URI de la
requéte. Les valeurs
définies sont :

» Conforme au schéma
d’identifiant Astra

Chaine JSON contenant
I'un des quatre réles
définis. Les valeurs
définies sont :

* "visionneuse"

* "membre"

* "admin"

* "propriétaire"
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Nom

roleConstraints

54

Type

tableau[chaine]

Obligatoire

Faux

Description

Tableau JSON de chaines
JSON spécifiant la portée
de l'attribution du réle.

Les valeurs définies sont :

* Conforme au schéma
des contraintes de
réle Astra. Si aucune
valeur n’est spécifiée
lors de la création, la
valeur sera définie sur
un tableau de taille 1
contenant la chaine
« * » représentant la
« portée compléte ».
Si aucune valeur n’est
spécifiée lors de la
mise a jour, la valeur
sera conservée sans
modification. Un
tableau vide
représente une
« portée nulle ».
Exemples : *

= Autoriser I'accés a
toute ressource :
" roleConstraints": ["*"]

+ = refuser I'accés a
toutes les ressources :
"roleConstraints": []

*

+ = Autoriser I'accés a
une ressource d’espace
de noms spécifique
uniquement :
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢c15-
17f531843b31™ ]

*

+ = Autoriser I'accés a un
espace de noms
spécifique et a tout ce qui
s’y trouve :
"roleConstraints": [
"namespaces:id='6fa2f91

Z572N_A1WQ_OA~1E
=11 9U== 1VvO-gu 1 v~

17f531843b31".*" ]



Nom Type Obligatoire Description

les métadonnées "type_astra_metadata_up Faux Métadonnées spécifiques
date" au client et au service

associées a la ressource.

Les valeurs définies sont :

* Conforme au schéma
de métadonnées
Astra. Si aucune
étiquette n'est
spécifiée lors de la
création, un objet de
métadonnées sera
créé sans étiquette. Si
aucune étiquette n’est
spécifiée lors de la
mise a jour, les
étiquettes de l'objet
de métadonnées,
creationTimestamp et
createdBy, seront
conservées sans
modification.

+ = Autoriser l'accés a

Exemple de requéte
tniitac lac raceniirrac

"type": "application/astra-roleBinding",
"version": "1.1",
"userID": "4c27d25a-9edb-4e85-9438-48dc8e917231",
"accountID": "9fd87309-067f-48c9-a331-527796cl4cf3",
"role": "viewer",
"roleConstraints": [
i
]
}
Réponse

Status: 201, Returns the newly created roleBinding resource in the JSON
response body.
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Nom

type

version

principalType

56

Type

chaine

chaine

chaine

chaine

Obligatoire

Vrai

Vrai

Vrai

Vrai

Description

Type de média de la
ressource. Les valeurs
définies sont :

* "application/astra-
roleBinding"

Version de la ressource.
Les valeurs définies sont :

° ll1,0ll
° ll1 ’1"

Identifiant unique global
de la ressource. Les
valeurs définies sont :

» Conforme au schéma
UuIDv4

Chaine JSON
représentant le type du
principal auquel cette
liaison est associée. Les
valeurs définies sont :

 "utilisateur"

* "group" For
principalType «
utilisateur », un
identifiant utilisateur
non nul est requis.
Pour principalType «
groupe », un
identifiant de groupe
non nul est requis.



Nom

ID de l'utilisateur

grouplD

identifiant de compte

Type

chaine

chaine

chaine

Obligatoire

Vrai

Vrai

Vrai

Description

Chaine JSON contenant
un identifiant de
ressource utilisateur. Les
valeurs définies sont :

* Conforme au schéma
d’identifiants Astra. Si
aucun identifiant n’est
spécifié lors de la
création, un UUID nul
sera utilisé. Seul
userlD ou groupID
peut étre spécifié lors
de la création.

Chaine JSON contenant
I'identifiant d’'une
ressource de groupe. Les
valeurs définies sont :

» Conforme au schéma
d’identifiants Astra. Si
aucun identifiant n’est
spécifié lors de la
création, un UUID nul
sera utilisé. Seul
userlD ou groupID
peut étre spécifié lors
de la création.

Chaine JSON contenant
I'identifiant d’'une
ressource de compte.
Pour la création, cet
identifiant doit
correspondre a celui du
compte dans 'URI de la
requéte. Les valeurs
définies sont :

» Conforme au schéma
d’identifiant Astra
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Nom

réle

58

Type

chaine

Obligatoire

Vrai

Description

Chaine JSON contenant
I'un des quatre réles
définis. Les valeurs
définies sont :

* "visionneuse"

* "membre"

* "admin"

* "propriétaire"



Nom

roleConstraints

Type

tableau[chaine]

Obligatoire

Faux

Description

Tableau JSON de chaines
JSON spécifiant la portée
de l'attribution du réle.

Les valeurs définies sont :

* Conforme au schéma
des contraintes de
réle Astra. Si aucune
valeur n’est spécifiée
lors de la création, la
valeur sera définie sur
un tableau de taille 1
contenant la chaine
« * » représentant la
« portée compléte ».
Si aucune valeur n’est
spécifiée lors de la
mise a jour, la valeur
sera conservée sans
modification. Un
tableau vide
représente une
« portée nulle ».
Exemples : *

= Autoriser I'accés a
toute ressource :
" roleConstraints": ["*"]

+ = refuser I'accés a
toutes les ressources :
"roleConstraints": []

*

+ = Autoriser I'accés a
une ressource d’espace
de noms spécifique
uniquement :
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢c15-
17f531843b31™ ]

*

+ = Autoriser I'accés a un
espace de noms
spécifique et a tout ce qui
s’y trouve :
"roleConstraints": [
"namespaces:id='6fa2f91

Z572N_A1WQ_OA~1E
=11 9U== 1VvO-gu 1 v~

17f531843b31".*" | 59



Nom Type Obligatoire Description

les métadonnées "type_astra_metadata_up Vrai Métadonnées spécifiques
date" au client et au service

associées a la ressource.

Les valeurs définies sont :

* Conforme au schéma
de métadonnées
Astra. Si aucune
étiquette n'est
spécifiée lors de la
création, un objet de
métadonnées sera
créé sans étiquette. Si
aucune étiquette n’est
spécifiée lors de la
mise a jour, les
étiquettes de l'objet
de métadonnées,
creationTimestamp et
createdBy, seront
conservées sans
modification.

+ = Autoriser l'accés a

Exemple de réponse
tniitac lac raceniirrac

"type": "application/astra-roleBinding",
"version": "1.1",
"id": "al98f052-5cd7-59d3-9f27-9ea32a2lfbca",
"principalType": "user",
"userID": "4c27d25a-9edb-4e85-9438-48dc8e917231",
"groupID": "00000000-0000-0000-0000-000000000000",
"accountID": "9fd87309-067f-48c9-a331-527796¢cl4cf3",
"role": "viewer",
"roleConstraints": [
wxn
I
"metadata": {
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622",
"modificationTimestamp": "2022-10-06T20:58:16.3056622",
"createdBy": "8f84cf09-8036-51e4-b579-bd30cb07b269"
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Réponse

Status: 401, Unauthorized

Nom Type Obligatoire Description
type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai

identifiant de corrélation  chaine Faux

Exemple de réponse

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Réponse

Status: 400, Bad request

Nom Type Obligatoire Description

type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai

identifiant de corrélation  chaine Faux

invalidFields tableau["invalidFields"] Faux Liste des champs
invalides du corps de la
requéte
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#invalidFields

Exemple de réponse

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Réponse

Status: 409, Conflict

Nom Type Obligatoire
type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai
identifiant de corrélation  chaine Faux
invalidFields tableau["invalidFields"] Faux

Exemple de réponse

Description

Liste des champs
invalides du corps de la
requéte

"type": "https://astra.netapp.io/problems/10",
"title": "JSON resource conflict",
"detail": "The request body JSON contains a field that conflicts with
an idempotent wvalue.",
"status": "409"
}
Réponse

Status: 403, Forbidden
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#invalidFields

Nom Type Obligatoire Description
type chaine Vrai
titre chaine Vrai
détail chaine Vrai
statut chaine Vrai
identifiant de corrélation  chaine Faux
Exemple de réponse
{
"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",
"detail": "The requested operation isn't permitted.",
"status": "403"
}
Erreur
Status: 404, Not found
Nom Type Obligatoire Description
type chaine Vrai
titre chaine Vrai
détail chaine Vrai
statut chaine Vrai
identifiant de corrélation  chaine Faux
Exemple de réponse d’erreur
{
"type": "https://astra.netapp.io/problems/2",
"title": "Collection not found",
"detail": "The collection specified in the request URI wasn't
found.",
"status": "404"
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Voir les définitions
type_astra_label

Nom
nom

valeur

Type
chaine

chaine

type_astra_metadata_update

Obligatoire
Vrai

Vrai

Description

Meétadonnées spécifiques au client et au service associées a la ressource. Les valeurs définies sont :

» Conforme au schéma de métadonnées Astra. Si aucune étiquette n’est spécifiée lors de la création,
un objet de métadonnées sera créé sans étiquette. Si aucune étiquette n’est spécifiée lors de la mise
a jour, les étiquettes de I'objet de métadonnées, creationTimestamp et createdBy, seront conservées

sans modification.

Nom

étiquettes

CréationTimestamp
ModificationTimestamp
CreatedBy

modifiedBy

invalidParams

Nom

nom

raison

invalidFields

Nom

nom

raison

Type
tableau["type_astra_labe
"

chaine

chaine

chaine

chaine

Type

chaine

chaine

Type

chaine

chaine

Obligatoire

Faux

Faux
Faux
Faux

Faux

Obligatoire

Vrai

Vrai

Obligatoire

Vrai

Vrai

Description

Description

Nom du paramétre de
requéte invalide

Raison pour laquelle le
parametre de requéte
est invalide

Description

Nom du champ invalide
du corps de la requéte

Raison pour laquelle le
champ du corps de la
requéte est invalide
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#type_astra_label
#type_astra_label

Lister les attributions de réle pour un utilisateur dans un

groupe

GET /accounts/{account_ id}/core/vl/groups/{group id}/users/{user id}/roleBindings

Renvoie un tableau JSON contenant toutes les ressources correspondantes de la collection. Si des champs
individuels sont spécifiés dans la requéte, le tableau JSON items contiendra les champs demandés pour

chaque ressource correspondante dans 'ordre indiqué.

Parametres

Nom

identifiant_compte

group_id

ID de l'utilisateur

inclure

66

Type

chaine

chaine

chaine

chaine

Dans

chemin

chemin

chemin

requéte

Obligatoire
Vrai

Vrai

Vrai

Faux

Description

ID de la ressource
de compte
conteneur

« exemple:
{{.Account}}

ID de la ressource
de groupe conteneur

ID de la ressource
utilisateur contenant

Indique les champs
qui doivent étre
renvoyes lors de
'énumération d’une
collection.

Exemples d’'URL : «
include=id », «
include=id,name »

Exemples
OpenAPI : «id »

* exemple :
account|D,userl
D,role



Nom

limite

filtre

Type

chaine

chaine

Dans

requéte

requéte

Obligatoire

Faux

Faux

Description

Indique le nombre
maximal de
ressources a
renvoyer lors de
'énumération d’'une
collection.

Exemples d’'URL :
« limit=2 »

Exemples
OpenAPI: « 2 »

Indique les champs
qui doivent étre mis
en correspondance
pour renvoyer une
ressource lors du
listage d’une
collection.

Les opérateurs pris
en charge sont :

* eq - Egalité

* |t/gt - Inférieur
a/Supérieur a

* LTE/GTE -
Inférieur ou égal
a/Supérieur ou
égal a

Exemple d’URL :
« filter=field%20eq%
20%27value%27 »

Exemples

OpenAPI : « field eq
'value' »
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Nom

Orderby

ignorer

nombre
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Type

chaine

chaine

chaine

Dans

requéte

requéte

requéte

Obligatoire

Faux

Faux

Faux

Description

Indique I'ordre de ftri
des ressources lors
de I'affichage d'une
collection.

Exemples d’'URL : «
orderBy=name », «
orderBy=name%20d
esc »

Exemples
OpenAPI : « name
desc »

Indique le nombre
de ressources a
ignorer lors de
'énumération d’'une
collection.

Exemples d’'URL :
« skip=1 »

Exemples
OpenAPIl: « 1 »

Indique si le nombre
total de ressources
doit étre renvoyé
dans l'objet
métadonnées.

Exemples d’'URL :
« count=true »

Exemples
OpenAPI : "true"



Nom

continuer

Réponse

Status: 200,

collection.

Type

Dans

requéte

Obligatoire

Faux

Description

Indique le jeton a
partir duquel
reprendre la liste.

Exemples
d&#8217;URL :

« continue=<continu
e token="" from=""
collection=""
metadata=
ntinue>

> »</co

Exemples
OpenAPI :
"<continue token=
from="" collection=
metadata="">"</cont
inue>&lt;/continue&g
t;

Returns a JSON array of all matching resources in the
If individual fields are specified in the request, the items

JSON array will contain the fields requested for each matching resource in

the order specified.

Nom

articles

les métadonnées

tableau[N’importe lequel
de : "corps de réponse

roleBinding_1.1_get_resp
onse_body", tableaul]]

"type_astra_metadata_list Vrai

Obligatoire

Description
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Exemple de réponse

"type": "application/astra-roleBindings",
"version": "1.1",
"items": [

[

"9£d87309-067£-48c9-a331-527796¢c14cEt3",
"4c27d25a-9edb-4e85-9438-48dc8e917231",

"viewer"

"9fd87309-067£-48c9-a331-527796¢cl4cf3",
"dc40al3f-e903-4c£5-900£-58de32174390",

"owner"

"9fd87309-067f-48¢c9-a331-527796¢c14cf3",
"c38abd8d-7dae-4659-8382-2e74a58738ba",

"owner"
]
1,

"metadata": {

"labels": [],

"creationTimestamp":

"modificationTimestamp":

"createdBy":

Réponse

Status: 401, Unauthorized

Nom
type
titre
détail
statut

identifiant de corrélation
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"2022-10-06T20:58:16.3056622",
"2022-10-06T20:58:16.3056622",

"8£84cf09-8036-51e4-b579-bd30cb07b269"

Type

chaine
chaine
chaine
chaine

chaine

Obligatoire Description
Vrai
Vrai
Vrai
Vrai

Faux



Exemple de réponse

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Réponse

Status: 400, Bad request

Nom

type

titre

détail

statut

identifiant de corrélation

invalidParams

Exemple de réponse

Type

chaine
chaine
chaine
chaine
chaine

tableau["invalidParams"]

Obligatoire Description
Vrai

Vrai

Vrai

Vrai

Faux

Faux Liste des paramétres de
requéte invalides

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Réponse

Status: 403, Forbidden
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#invalidParams

Nom Type Obligatoire Description

type chaine Vrai
titre chaine Vrai
détail chaine Vrai
statut chaine Vrai
identifiant de corrélation  chaine Faux

Exemple de réponse

"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",
"detail": "The requested operation isn't permitted.",
"status": "403"
}
Erreur

Status: 404, Not found

Nom Type Obligatoire Description
type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai

identifiant de corrélation  chaine Faux

Exemple de réponse d’erreur

"type": "https://astra.netapp.io/problems/2",

"title": "Collection not found",

"detail": "The collection specified in the request URI wasn't
found.",

"status": "404"
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Définitions
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Voir les définitions

type_astra_label

Nom Type Obligatoire Description
nom chaine Vrai
valeur chaine Vrai

type_astra_metadata_update
Meétadonnées spécifiques au client et au service associées a la ressource. Les valeurs définies sont :

» Conforme au schéma de métadonnées Astra. Si aucune étiquette n’est spécifiée lors de la création,
un objet de métadonnées sera créé sans étiquette. Si aucune étiquette n’est spécifiée lors de la mise
a jour, les étiquettes de I'objet de métadonnées, creationTimestamp et createdBy, seront conservées
sans modification.

Nom Type Obligatoire Description
étiquettes tableau["type_astra_labe Faux
"
CréationTimestamp chaine Faux
ModificationTimestamp  chaine Faux
CreatedBy chaine Faux
modifiedBy chaine Faux

corps de réponse roleBinding_1.1_get_response_body

Nom Type Obligatoire Description

type chaine Vrai Type de média de la
ressource. Les valeurs
définies sont :

* "application/astra-
roleBinding"

version chaine Vrai Version de la ressource.
Les valeurs définies
sont :

° ll1 ’Oll
. ll1 ’1Il
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#type_astra_label
#type_astra_label

Nom

principalType

ID de l'utilisateur

Type

chaine

chaine

chaine

Obligatoire

Vrai

Vrai

Vrai

Description

Identifiant unique global
de la ressource. Les
valeurs définies sont :

» Conforme au
schéma UUIDv4

Chaine JSON
représentant le type du
principal auquel cette
liaison est associée. Les
valeurs définies sont :

 "utilisateur"

 "group" For
principalType «
utilisateur », un
identifiant utilisateur
non nul est requis.
Pour principalType «
groupe », un
identifiant de groupe
non nul est requis.

Chaine JSON contenant
un identifiant de
ressource utilisateur. Les
valeurs définies sont :

» Conforme au
schéma d’identifiants
Astra. Si aucun
identifiant n’est
spécifié lors de la
création, un UUID
nul sera utilisé. Seul
user|D ou grouplD
peut étre spécifié
lors de la création.
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Nom

grouplD

identifiant de compte

réle

Type

chaine

chaine

chaine

Obligatoire

Vrai

Vrai

Vrai

Description

Chaine JSON contenant
I'identifiant d’'une
ressource de groupe.
Les valeurs définies
sont :

» Conforme au
schéma d’identifiants
Astra. Si aucun
identifiant n’est
spécifié lors de la
création, un UUID
nul sera utilisé. Seul
userID ou groupID
peut étre spécifié
lors de la création.

Chaine JSON contenant
I'identifiant d’'une
ressource de compte.
Pour la création, cet
identifiant doit
correspondre a celui du
compte dans 'URI de la
requéte. Les valeurs
définies sont :

* Conforme au
schéma d’identifiant
Astra

Chaine JSON contenant
I'un des quatre réles
définis. Les valeurs
définies sont :

* "visionneuse"

* "membre"

e "admin"

* "propriétaire"



Nom

roleConstraints

Type

tableau[chaine]

Obligatoire

Faux

Description

Tableau JSON de
chaines JSON spécifiant
la portée de I'attribution
du réle. Les valeurs
définies sont :

» Conforme au
schéma des
contraintes de réle
Astra. Si aucune
valeur n’est spécifiée
lors de la création, la
valeur sera définie
sur un tableau de
taille 1 contenant la
chaine « * »
représentant la
« portée compléte ».
Si aucune valeur
n’est spécifiée lors
de la mise a jour, la
valeur sera
conservée sans
modification. Un
tableau vide
représente une
« portée nulle ».
Exemples : *

= Autoriser 'accés a
toute ressource :
" roleConstraints":

"]

+ = refuser I'accés a
toutes les ressources :
"roleConstraints": []

*

+ = Autoriser I'accés a
une ressource d’espace
de noms spécifique
uniquement :
"roleConstraints": [
"namespaces:id='6fa2f9
17-f730-41b8-9c15-
17f531843b31™ ]

*

+ = Autoriser I'accés a

1 acnara dAa name

ull ©Topaut Uc 1iviiio

spécifique et a tout ce
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Nom

les métadonnées

type_astra_metadata_list

Nom
continuer
nombre

étiquettes

CréationTimestamp
ModificationTimestamp
CreatedBy

modifiedBy

invalidParams

Nom

nom

78

Type

"type_astra_metadata_u
pdate"

Type
chaine
nombre

tableau["type_astra_labe
|II]

chaine

chaine

chaine

chaine

Type

chaine

Obligatoire Description

Vrai Métadonnées
spécifiques au client et
au service associées a
la ressource. Les valeurs
définies sont :

» Conforme au
schéma de
meétadonnées Astra.
Si aucune étiquette
n’est spécifiée lors
de la création, un
objet de
meétadonnées sera
créeé sans étiquette.
Si aucune étiquette
n’est spécifiée lors
de la mise a jour, les
étiquettes de I'objet
de métadonnées,
creationTimestamp
et createdBy, seront
conservées sans
modification.

ul II\1UUI 1ol .
"roleConstraints": [
"namespaces:*" |

Obligatoire Description
Faux
Faux

Faux

Faux
Faux
Faux

Faux

Obligatoire Description

Vrai Nom du paramétre de
requéte invalide


http://dev.example.com/appname=dev
http://dev.example.com/appname=dev
https://docs.netapp.com/fr-fr/astra-automation-2304/{relative_path}.html#type_astra_metadata_update
https://docs.netapp.com/fr-fr/astra-automation-2304/{relative_path}.html#type_astra_metadata_update
#type_astra_label
#type_astra_label

Nom Type Obligatoire Description

raison chaine Vrai Raison pour laquelle le
parameétre de requéte
est invalide

Récupérer une association de role pour un utilisateur dans
un groupe

GET
/accounts/{account id}/core/vl/groups/{group id}/users/{user id}/roleBindings/{ro
leBinding id}

Renvoie la ressource API de liaison de réle stockée dans le corps de la réponse JSON. Si la requéte est
adressée a /accounts/{account_id}/core/v1/users/{user_id}/roleBindings, seules les ressources roleBinding
dont I'ID utilisateur correspond a I'ID utilisateur dans 'URL de la requéte seront autorisées a étre lues. Si la
requéte est adressée a /accounts/{account_id}/core/v1/groups/{group_id}/roleBindings, seules les ressources
roleBinding dont I'ID de groupe correspond a I'ID de groupe dans 'URL de la requéte seront autorisées a étre
lues.

Parameétres
Nom Type Dans Obligatoire Description
identifiant_compte  chaine chemin Vrai ID de la ressource
de compte
conteneur
* exemple:
{{.Account}}
group_id chaine chemin Vrai ID de la ressource
de groupe conteneur
ID de l'utilisateur chaine chemin Vrai ID de la ressource
utilisateur contenant
roleBinding_id chaine chemin Vrai ID de la collection
roleBinding a lister
Réponse

Status: 200

Renvoie la ressource API de liaison de réle stockée dans le corps de la réponse JSON. Si la requéte est
adressée a /accounts/{account_id}/core/v1/users/{user_id}/roleBindings, seules les ressources roleBinding
dont I'ID utilisateur correspond a I'ID utilisateur dans 'URL de la requéte seront autorisées a étre lues. Si la
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requéte est adressée a /accounts/{account_id}/core/v1/groups/{group_id}/roleBindings, seules les ressources
roleBinding dont I'ID de groupe correspond a I'ID de groupe dans 'URL de la requéte seront autorisées a étre

lues.

Nom

type

version

principalType

80

Type

chaine

chaine

chaine

chaine

Obligatoire

Vrai

Vrai

Vrai

Vrai

Description

Type de média de la
ressource. Les valeurs
définies sont :

* "application/astra-
roleBinding"

Version de la ressource.
Les valeurs définies sont :

° ll1 ’Oll
. ll1 ’1Il

Identifiant unique global
de la ressource. Les
valeurs définies sont :

e Conforme au schéma
UuiDv4

Chaine JSON
représentant le type du
principal auquel cette
liaison est associée. Les
valeurs définies sont :

 "utilisateur"

* "group" For
principalType «
utilisateur », un
identifiant utilisateur
non nul est requis.
Pour principalType «
groupe », un
identifiant de groupe
non nul est requis.



Nom

ID de l'utilisateur

grouplD

identifiant de compte

Type

chaine

chaine

chaine

Obligatoire

Vrai

Vrai

Vrai

Description

Chaine JSON contenant
un identifiant de
ressource utilisateur. Les
valeurs définies sont :

* Conforme au schéma
d’identifiants Astra. Si
aucun identifiant n’est
spécifié lors de la
création, un UUID nul
sera utilisé. Seul
userlD ou groupID
peut étre spécifié lors
de la création.

Chaine JSON contenant
I'identifiant d’'une
ressource de groupe. Les
valeurs définies sont :

» Conforme au schéma
d’identifiants Astra. Si
aucun identifiant n’est
spécifié lors de la
création, un UUID nul
sera utilisé. Seul
userlD ou groupID
peut étre spécifié lors
de la création.

Chaine JSON contenant
I'identifiant d’'une
ressource de compte.
Pour la création, cet
identifiant doit
correspondre a celui du
compte dans 'URI de la
requéte. Les valeurs
définies sont :

» Conforme au schéma
d’identifiant Astra
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Nom

réle

82

Type

chaine

Obligatoire

Vrai

Description

Chaine JSON contenant
I'un des quatre réles
définis. Les valeurs
définies sont :

* "visionneuse"

* "membre"

* "admin"

* "propriétaire"



Nom

roleConstraints

Type

tableau[chaine]

Obligatoire

Faux

Description

Tableau JSON de chaines
JSON spécifiant la portée
de l'attribution du réle.

Les valeurs définies sont :

* Conforme au schéma
des contraintes de
réle Astra. Si aucune
valeur n’est spécifiée
lors de la création, la
valeur sera définie sur
un tableau de taille 1
contenant la chaine
« * » représentant la
« portée compléte ».
Si aucune valeur n’est
spécifiée lors de la
mise a jour, la valeur
sera conservée sans
modification. Un
tableau vide
représente une
« portée nulle ».
Exemples : *

= Autoriser I'accés a
toute ressource :
" roleConstraints": ["*"]

+ = refuser I'accés a
toutes les ressources :
"roleConstraints": []

*

+ = Autoriser I'accés a
une ressource d’espace
de noms spécifique
uniquement :
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢c15-
17f531843b31™ ]

*

+ = Autoriser I'accés a un
espace de noms
spécifique et a tout ce qui
s’y trouve :
"roleConstraints": [
"namespaces:id='6fa2f91

Z572N_A1WQ_OA~1E
=11 9U== 1VvO-gu 1 v~

17f531843b31".*" | 83



Nom Type Obligatoire Description

les métadonnées "type_astra_metadata_up Vrai Métadonnées spécifiques
date" au client et au service

associées a la ressource.

Les valeurs définies sont :

* Conforme au schéma
de métadonnées
Astra. Si aucune
étiquette n'est
spécifiée lors de la
création, un objet de
métadonnées sera
créé sans étiquette. Si
aucune étiquette n’est
spécifiée lors de la
mise a jour, les
étiquettes de l'objet
de métadonnées,
creationTimestamp et
createdBy, seront
conservées sans
modification.

+ = Autoriser l'accés a

Exemple de réponse
tniitac lac raceniirrac

"type": "application/astra-roleBinding",
"version": "1.1",
"id": "al98f052-5cd7-59d3-9f27-9ea32a2lfbca",
"principalType": "user",
"userID": "4c27d25a-9edb-4e85-9438-48dc8e917231",
"groupID": "00000000-0000-0000-0000-000000000000",
"accountID": "9fd87309-067f-48c9-a331-527796¢cl4cf3",
"role": "viewer",
"roleConstraints": [
wxn
I
"metadata": {
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622",
"modificationTimestamp": "2022-10-06T20:58:16.3056622",
"createdBy": "8f84cf09-8036-51e4-b579-bd30cb07b269"
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http://dev.example.com/appname=dev
http://dev.example.com/appname=dev
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https://docs.netapp.com/fr-fr/astra-automation-2304/{relative_path}.html#type_astra_metadata_update

Réponse

Status: 401, Unauthorized

Nom Type Obligatoire Description
type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai

identifiant de corrélation  chaine Faux

Exemple de réponse

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Réponse

Status: 400, Bad request

Nom Type Obligatoire Description

type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai

identifiant de corrélation  chaine Faux

invalidParams tableau["invalidParams"]  Faux Liste des paramétres de

requéte invalides
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#invalidParams

Exemple de réponse

"type":

"title":
"detail"
"status"

Réponse

Status: 403,

Nom
type
titre
détail

statut

"https://astra.netapp.io/problems/5",

"Invalid query parameters",

: "The supplied query parameters are invalid.",

: "400"

Forbidden

Type

chaine
chaine
chaine

chaine

identifiant de corrélation chaine

Exemple de réponse

"type" .
"title":

"detail":

w.
.

"status

Erreur

Status: 404,

Nom
type
titre

détail

86

"https://astra.netapp.io/problems/11",

Obligatoire
Vrai
Vrai
Vrai
Vrai

Faux

"Operation not permitted",

"403"

Not found

Type
chaine
chaine

chaine

"The requested operation isn't permitted.",

Obligatoire
Vrai
Vrai

Vrai

Description

Description



Nom Type Obligatoire Description

statut chaine Vrai

identifiant de corrélation chaine Faux

Exemple de réponse d’erreur

"type": "https://astra.netapp.io/problems/2",
"title": "Collection not found",
"detail": "The collection specified in the request URI
found.",
"status": "404"
}
Définitions

wasn't
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Voir les définitions

type_astra_label

Nom Type Obligatoire Description
nom chaine Vrai
valeur chaine Vrai

type_astra_metadata_update
Meétadonnées spécifiques au client et au service associées a la ressource. Les valeurs définies sont :

» Conforme au schéma de métadonnées Astra. Si aucune étiquette n’est spécifiée lors de la création,
un objet de métadonnées sera créé sans étiquette. Si aucune étiquette n’est spécifiée lors de la mise
a jour, les étiquettes de I'objet de métadonnées, creationTimestamp et createdBy, seront conservées
sans modification.

Nom Type Obligatoire Description
étiquettes tableau["type_astra_labe Faux
"
CréationTimestamp chaine Faux
ModificationTimestamp  chaine Faux
CreatedBy chaine Faux
modifiedBy chaine Faux

invalidParams

Nom Type Obligatoire Description

nom chaine Vrai Nom du paramétre de
requéte invalide

raison chaine Vrai Raison pour laquelle le
parametre de requéte
est invalide

Modifier I’attribution d’un role a un utilisateur dans un
groupe

PUT
/accounts/{account id}/core/vl/groups/{group id}/users/{user id}/roleBindings/{ro
leBinding id}

Remplace l'intégralité de la ressource stockée par le corps de la requéte JSON fourni, tout en préservant les
valeurs clés non modifiables par I'utilisateur.
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#type_astra_label
#type_astra_label

Parameétres

Nom Type Dans Obligatoire Description

identifiant_compte  chaine chemin Vrai ID de la ressource
de compte
conteneur

* exemple:
{{.Account}}

group_id chaine chemin Vrai ID de la ressource
de groupe conteneur

ID de l'utilisateur chaine chemin Vrai ID de la ressource
utilisateur contenant

roleBinding_id chaine chemin Vrai ID de la collection
roleBinding a lister

Corps de la requéte

Remplace l'intégralité de la ressource stockée par le corps de la requéte JSON fourni, tout en préservant les
valeurs clés non modifiables par I'utilisateur.
Nom Type Obligatoire Description

type chaine Vrai Type de média de la
ressource. Les valeurs
définies sont :

* "application/astra-
roleBinding"

version chaine Vrai Version de la ressource.
Les valeurs définies sont :

. "1,0“
° Il1 11"

id chaine Faux Identifiant unique global
de la ressource. Les
valeurs définies sont :

» Conforme au schéma
UulDv4
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Nom

ID de l'utilisateur

grouplD

identifiant de compte

90

Type

chaine

chaine

chaine

Obligatoire

Faux

Faux

Faux

Description

Chaine JSON contenant
un identifiant de
ressource utilisateur. Les
valeurs définies sont :

* Conforme au schéma
d’identifiants Astra. Si
aucun identifiant n’est
spécifié lors de la
création, un UUID nul
sera utilisé. Seul
userlD ou groupID
peut étre spécifié lors
de la création.

Chaine JSON contenant
I'identifiant d’'une
ressource de groupe. Les
valeurs définies sont :

» Conforme au schéma
d’identifiants Astra. Si
aucun identifiant n’est
spécifié lors de la
création, un UUID nul
sera utilisé. Seul
userlD ou groupID
peut étre spécifié lors
de la création.

Chaine JSON contenant
I'identifiant d’'une
ressource de compte.
Pour la création, cet
identifiant doit
correspondre a celui du
compte dans 'URI de la
requéte. Les valeurs
définies sont :

» Conforme au schéma
d’identifiant Astra



Nom

réle

Type

chaine

Obligatoire

Vrai

Description

Chaine JSON contenant
I'un des quatre réles
définis. Les valeurs
définies sont :

* "visionneuse"

* "membre"

* "admin"

* "propriétaire"
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Nom

roleConstraints

92

Type

tableau[chaine]

Obligatoire

Faux

Description

Tableau JSON de chaines
JSON spécifiant la portée
de l'attribution du réle.

Les valeurs définies sont :

* Conforme au schéma
des contraintes de
réle Astra. Si aucune
valeur n’est spécifiée
lors de la création, la
valeur sera définie sur
un tableau de taille 1
contenant la chaine
« * » représentant la
« portée compléte ».
Si aucune valeur n’est
spécifiée lors de la
mise a jour, la valeur
sera conservée sans
modification. Un
tableau vide
représente une
« portée nulle ».
Exemples : *

= Autoriser I'accés a
toute ressource :
" roleConstraints": ["*"]

+ = refuser I'accés a
toutes les ressources :
"roleConstraints": []

*

+ = Autoriser I'accés a
une ressource d’espace
de noms spécifique
uniquement :
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢c15-
17f531843b31™ ]

*

+ = Autoriser I'accés a un
espace de noms
spécifique et a tout ce qui
s’y trouve :
"roleConstraints": [
"namespaces:id='6fa2f91

Z572N_A1WQ_OA~1E
=11 9U== 1VvO-gu 1 v~

17f531843b31".*" ]



Nom Type Obligatoire Description

les métadonnées "type_astra_metadata_up Faux Métadonnées spécifiques
date" au client et au service

associées a la ressource.

Les valeurs définies sont :

* Conforme au schéma
de métadonnées
Astra. Si aucune
étiquette n'est
spécifiée lors de la
création, un objet de
métadonnées sera
créé sans étiquette. Si
aucune étiquette n’est
spécifiée lors de la
mise a jour, les
étiquettes de l'objet
de métadonnées,
creationTimestamp et
createdBy, seront
conservées sans
modification.

+ = Autoriser l'accés a

Exemple de requéte
tniitac lac raceniirrac

"type": "application/astra-roleBinding",

"version": "1.1",

"role": "member",

"roleConstraints": [
"namespaces:id='c832eldc-d7c3-464e-9c62-47bf91cd6ce8""

Réponse

Status: 204, Indicates if the roleBinding resource was updated.

Réponse

Status: 401, Unauthorized
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Nom
type
titre
détail
statut

identifiant de corrélation

Exemple de réponse

"type":
"title": "Missing bearer token",
"detail":
"status": "401"
}
Réponse

Type

chaine
chaine
chaine
chaine

chaine

Status: 400, Bad request

Nom

type

titre

détail

statut

identifiant de corrélation

invalidFields

94

Type

chaine
chaine
chaine
chaine
chaine

tableau["invalidFields"]

Obligatoire
Vrai
Vrai
Vrai
Vrai

Description

Faux

"https://astra.netapp.io/problems/3",

"The request is missing the required bearer token.",

Obligatoire
Vrai

Description

Vrai
Vrai
Vrai
Faux

Faux Liste des champs

invalides du corps de la
requéte


#invalidFields

Exemple de réponse

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Réponse

Status: 409, Conflict

Nom Type Obligatoire
type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai
identifiant de corrélation  chaine Faux
invalidFields tableau["invalidFields"] Faux

Exemple de réponse

Description

Liste des champs
invalides du corps de la
requéte

"type": "https://astra.netapp.io/problems/10",
"title": "JSON resource conflict",
"detail": "The request body JSON contains a field that conflicts with
an idempotent wvalue.",
"status": "409"
}
Réponse

Status: 403, Forbidden
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Nom Type Obligatoire Description
type chaine Vrai
titre chaine Vrai
détail chaine Vrai
statut chaine Vrai
identifiant de corrélation  chaine Faux
Exemple de réponse
{
"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",
"detail": "The requested operation isn't permitted.",

"status": "403"

Erreur

Status: 404, Not found

Nom Type Obligatoire Description
type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai

identifiant de corrélation  chaine Faux

Exemple de réponse d’erreur
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"type": "https://astra.netapp.io/problems/1",

"title": "Resource not found",

"detail": "The resource specified in the request URI wasn't found.
"status": "404"



Définitions
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Voir les définitions

type_astra_label

Nom Type Obligatoire Description
nom chaine Vrai
valeur chaine Vrai

type_astra_metadata_update
Meétadonnées spécifiques au client et au service associées a la ressource. Les valeurs définies sont :

» Conforme au schéma de métadonnées Astra. Si aucune étiquette n’est spécifiée lors de la création,
un objet de métadonnées sera créé sans étiquette. Si aucune étiquette n’est spécifiée lors de la mise
a jour, les étiquettes de I'objet de métadonnées, creationTimestamp et createdBy, seront conservées
sans modification.

Nom Type Obligatoire Description
étiquettes tableau["type_astra_labe Faux
"
CréationTimestamp chaine Faux
ModificationTimestamp  chaine Faux
CreatedBy chaine Faux
modifiedBy chaine Faux

invalidParams

Nom Type Obligatoire Description

nom chaine Vrai Nom du paramétre de
requéte invalide

raison chaine Vrai Raison pour laquelle le
parametre de requéte
est invalide

invalidFields

Nom Type Obligatoire Description

nom chaine Vrai Nom du champ invalide

du corps de la requéte

raison chaine Vrai Raison pour laquelle le
champ du corps de la
requéte est invalide
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#type_astra_label
#type_astra_label

Supprimer une attribution de réle pour un utilisateur dans
un groupe

SUPPRIMER
/accounts/{account id}/core/vl/groups/{group id}/users/{user id}/roleBindings/{ro
leBinding id}

Supprime la ressource API de liaison de réle spécifiée.
Effets secondaires

» La suppression de la derniére liaison de réle associée a un utilisateur avec authProvider défini sur « local »
ou « cloud-central » (et non Idap) déclenche la suppression de I'utilisateur.

Parameétres
Nom Type Dans Obligatoire Description
identifiant_compte  chaine chemin Vrai ID de la ressource
de compte
conteneur
* exemple:
{{.Account}}
group_id chaine chemin Vrai ID de la ressource
de groupe conteneur
ID de l'utilisateur chaine chemin Vrai ID de la ressource
utilisateur contenant
roleBinding_id chaine chemin Vrai ID de la collection
roleBinding a lister
Réponse

Status: 204, Indicates if the roleBinding resource was deleted.

Réponse

Status: 401, Unauthorized

Nom Type Obligatoire Description
type chaine Vrai
titre chaine Vrai
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Nom
détail
statut

identifiant de corrélation

Exemple de réponse

"type":

"title":
"detail":
"status":

Réponse

Status: 400,

Nom
type
titre
détail
statut

identifiant de corrélation

invalidParams

Exemple de réponse

" type" :
"title":
"detail":

"status":

100

Type
chaine
chaine

chaine

"Missing bearer token",

Bad request

Type

chaine
chaine
chaine
chaine
chaine

tableau["invalidParams"]

Obligatoire Description
Vrai
Vrai

Faux

"https://astra.netapp.io/problems/3",

"The request is missing the required bearer token.",
"401"

Obligatoire Description
Vrai

Vrai

Vrai

Vrai

Faux

Faux Liste des parameétres de

requéte invalides

"https://astra.netapp.io/problems/5",
"Invalid query parameters",

"The supplied query parameters are invalid.",
"400"


#invalidParams

Réponse

Status: 403, Forbidden

Nom Type Obligatoire Description
type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai

identifiant de corrélation  chaine Faux

Exemple de réponse

"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",
"detail": "The requested operation isn't permitted.",
"status": "403"
}
Erreur

Status: 404, Not found

Nom Type Obligatoire Description
type chaine Vrai
titre chaine Vrai
détail chaine Vrai
statut chaine Vrai

identifiant de corrélation chaine Faux
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Exemple de réponse d’erreur

"type": "https://astra.netapp.io/problems/1",
"title": "Resource not found",
"detail": "The resource specified in the request URI wasn't found.",
"status": "404"
}
Définitions

Voir les définitions
invalidParams

Nom Type Obligatoire Description

nom chaine Vrai Nom du paramétre de
requéte invalide

raison chaine Vrai Raison pour laquelle le
parametre de requéte
est invalide

Créer une nouvelle liaison de role

POST /accounts/{account id}/core/vl/roleBindings

Indique les valeurs souhaitées pour la ressource d’API de Role Binding a créer.

Parameétres
Nom Type Dans Obligatoire Description
identifiant_compte  chaine chemin Vrai ID de la ressource
de compte
conteneur
* exemple:
{{.Account}}

Corps de la requéte

Indique les valeurs souhaitées pour la ressource d’API de Role Binding a créer.
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Nom

type

version

ID de l'utilisateur

grouplD

Type

chaine

chaine

chaine

chaine

Obligatoire

Vrai

Vrai

Faux

Faux

Description

Type de média de la
ressource. Les valeurs
définies sont :

* "application/astra-
roleBinding"

Version de la ressource.
Les valeurs définies sont :

° ll1,0ll
° ll1 ’1"

Chaine JSON contenant
un identifiant de
ressource utilisateur. Les
valeurs définies sont :

» Conforme au schéma
d’identifiants Astra. Si
aucun identifiant n’est
spécifié lors de la
création, un UUID nul
sera utilisé. Seul
userlD ou groupID
peut étre spécifié lors
de la création.

Chaine JSON contenant
I'identifiant d’'une
ressource de groupe. Les
valeurs définies sont :

» Conforme au schéma
d’identifiants Astra. Si
aucun identifiant n’est
spécifié lors de la
création, un UUID nul
sera utilisé. Seul
userlD ou groupID
peut étre spécifié lors
de la création.
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Nom

identifiant de compte

réle

104

Type

chaine

chaine

Obligatoire

Vrai

Vrai

Description

Chaine JSON contenant
I'identifiant d’'une
ressource de compte.
Pour la création, cet
identifiant doit
correspondre a celui du
compte dans 'URI de la
requéte. Les valeurs
définies sont :

» Conforme au schéma
d’identifiant Astra

Chaine JSON contenant
I'un des quatre réles
définis. Les valeurs
définies sont :

* "visionneuse"

* "membre"

* "admin"

* "propriétaire"



Nom

roleConstraints

Type

tableau[chaine]

Obligatoire

Faux

Description

Tableau JSON de chaines
JSON spécifiant la portée
de l'attribution du réle.

Les valeurs définies sont :

* Conforme au schéma
des contraintes de
réle Astra. Si aucune
valeur n’est spécifiée
lors de la création, la
valeur sera définie sur
un tableau de taille 1
contenant la chaine
« * » représentant la
« portée compléte ».
Si aucune valeur n’est
spécifiée lors de la
mise a jour, la valeur
sera conservée sans
modification. Un
tableau vide
représente une
« portée nulle ».
Exemples : *

= Autoriser I'accés a
toute ressource :
" roleConstraints": ["*"]

+ = refuser I'accés a
toutes les ressources :
"roleConstraints": []

*

+ = Autoriser I'accés a
une ressource d’espace
de noms spécifique
uniquement :
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢c15-
17f531843b31™ ]

*

+ = Autoriser I'accés a un
espace de noms
spécifique et a tout ce qui
s’y trouve :
"roleConstraints": [
"namespaces:id='6fa2f91

Z572N_A1WQ_OA~1E
=11 9U== 1VvO-gu 1 v~

17f531843b31".*" | 105



Nom Type Obligatoire Description

les métadonnées "type_astra_metadata_up Faux Métadonnées spécifiques
date" au client et au service

associées a la ressource.

Les valeurs définies sont :

* Conforme au schéma
de métadonnées
Astra. Si aucune
étiquette n'est
spécifiée lors de la
création, un objet de
métadonnées sera
créé sans étiquette. Si
aucune étiquette n’est
spécifiée lors de la
mise a jour, les
étiquettes de l'objet
de métadonnées,
creationTimestamp et
createdBy, seront
conservées sans
modification.

+ = Autoriser l'accés a

Exemple de requéte
tniitac lac raceniirrac

"type": "application/astra-roleBinding",
"version": "1.1",
"userID": "4c27d25a-9edb-4e85-9438-48dc8e917231",
"accountID": "9fd87309-067f-48c9-a331-527796cl4cf3",
"role": "viewer",
"roleConstraints": [
i
]
}
Réponse

Status: 201, Returns the newly created roleBinding resource in the JSON
response body.
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Nom

type

version

principalType

Type

chaine

chaine

chaine

chaine

Obligatoire

Vrai

Vrai

Vrai

Vrai

Description

Type de média de la
ressource. Les valeurs
définies sont :

* "application/astra-
roleBinding"

Version de la ressource.
Les valeurs définies sont :

° ll1,0ll
° ll1 ’1"

Identifiant unique global
de la ressource. Les
valeurs définies sont :

» Conforme au schéma
UuIDv4

Chaine JSON
représentant le type du
principal auquel cette
liaison est associée. Les
valeurs définies sont :

 "utilisateur"

* "group" For
principalType «
utilisateur », un
identifiant utilisateur
non nul est requis.
Pour principalType «
groupe », un
identifiant de groupe
non nul est requis.
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Nom

ID de l'utilisateur

grouplD

identifiant de compte

108

Type

chaine

chaine

chaine

Obligatoire

Vrai

Vrai

Vrai

Description

Chaine JSON contenant
un identifiant de
ressource utilisateur. Les
valeurs définies sont :

* Conforme au schéma
d’identifiants Astra. Si
aucun identifiant n’est
spécifié lors de la
création, un UUID nul
sera utilisé. Seul
userlD ou groupID
peut étre spécifié lors
de la création.

Chaine JSON contenant
I'identifiant d’'une
ressource de groupe. Les
valeurs définies sont :

» Conforme au schéma
d’identifiants Astra. Si
aucun identifiant n’est
spécifié lors de la
création, un UUID nul
sera utilisé. Seul
userlD ou groupID
peut étre spécifié lors
de la création.

Chaine JSON contenant
I'identifiant d’'une
ressource de compte.
Pour la création, cet
identifiant doit
correspondre a celui du
compte dans 'URI de la
requéte. Les valeurs
définies sont :

» Conforme au schéma
d’identifiant Astra



Nom

réle

Type

chaine

Obligatoire

Vrai

Description

Chaine JSON contenant
I'un des quatre réles
définis. Les valeurs
définies sont :

* "visionneuse"

* "membre"

* "admin"

* "propriétaire"
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Nom

roleConstraints

110

Type

tableau[chaine]

Obligatoire

Faux

Description

Tableau JSON de chaines
JSON spécifiant la portée
de l'attribution du réle.

Les valeurs définies sont :

* Conforme au schéma
des contraintes de
réle Astra. Si aucune
valeur n’est spécifiée
lors de la création, la
valeur sera définie sur
un tableau de taille 1
contenant la chaine
« * » représentant la
« portée compléte ».
Si aucune valeur n’est
spécifiée lors de la
mise a jour, la valeur
sera conservée sans
modification. Un
tableau vide
représente une
« portée nulle ».
Exemples : *

= Autoriser I'accés a
toute ressource :
" roleConstraints": ["*"]

+ = refuser I'accés a
toutes les ressources :
"roleConstraints": []

*

+ = Autoriser I'accés a
une ressource d’espace
de noms spécifique
uniquement :
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢c15-
17f531843b31™ ]

*

+ = Autoriser I'accés a un
espace de noms
spécifique et a tout ce qui
s’y trouve :
"roleConstraints": [
"namespaces:id='6fa2f91

Z572N_A1WQ_OA~1E
=11 9U== 1VvO-gu 1 v~

17f531843b31".*" ]



Nom Type Obligatoire Description

les métadonnées "type_astra_metadata_up Vrai Métadonnées spécifiques
date" au client et au service

associées a la ressource.

Les valeurs définies sont :

* Conforme au schéma
de métadonnées
Astra. Si aucune
étiquette n'est
spécifiée lors de la
création, un objet de
métadonnées sera
créé sans étiquette. Si
aucune étiquette n’est
spécifiée lors de la
mise a jour, les
étiquettes de l'objet
de métadonnées,
creationTimestamp et
createdBy, seront
conservées sans
modification.

+ = Autoriser l'accés a

Exemple de réponse
tniitac lac raceniirrac

"type": "application/astra-roleBinding",
"version": "1.1",
"id": "al98f052-5cd7-59d3-9f27-9ea32a2lfbca",
"principalType": "user",
"userID": "4c27d25a-9edb-4e85-9438-48dc8e917231",
"groupID": "00000000-0000-0000-0000-000000000000",
"accountID": "9fd87309-067f-48c9-a331-527796¢cl4cf3",
"role": "viewer",
"roleConstraints": [
wxn
I
"metadata": {
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622",
"modificationTimestamp": "2022-10-06T20:58:16.3056622",

"createdBy": "8£84cf09-8036-51e4-b579-bd30cb07b269"
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Réponse

Status: 401, Unauthorized

Nom Type Obligatoire Description
type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai

identifiant de corrélation  chaine Faux

Exemple de réponse

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Réponse

Status: 400, Bad request

Nom Type Obligatoire Description

type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai

identifiant de corrélation  chaine Faux

invalidFields tableau["invalidFields"] Faux Liste des champs

invalides du corps de la
requéte
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#invalidFields

Exemple de réponse

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Réponse

Status: 409, Conflict

Nom Type Obligatoire
type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai
identifiant de corrélation  chaine Faux
invalidFields tableau["invalidFields"] Faux

Exemple de réponse

Description

Liste des champs
invalides du corps de la
requéte

"type": "https://astra.netapp.io/problems/10",
"title": "JSON resource conflict",
"detail": "The request body JSON contains a field that conflicts with
an idempotent wvalue.",
"status": "409"
}
Réponse

Status: 403, Forbidden
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#invalidFields

Nom Type Obligatoire Description

type chaine Vrai
titre chaine Vrai
détail chaine Vrai
statut chaine Vrai
identifiant de corrélation  chaine Faux

Exemple de réponse

"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",
"detail": "The requested operation isn't permitted.",
"status": "403"
}
Erreur

Status: 404, Not found

Nom Type Obligatoire Description
type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai

identifiant de corrélation  chaine Faux

Exemple de réponse d’erreur

"type": "https://astra.netapp.io/problems/2",

"title": "Collection not found",

"detail": "The collection specified in the request URI wasn't
found.",

"status": "404"

114



Définitions
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Voir les définitions

type_astra_label

Nom Type Obligatoire Description
nom chaine Vrai
valeur chaine Vrai

type_astra_metadata_update
Meétadonnées spécifiques au client et au service associées a la ressource. Les valeurs définies sont :

» Conforme au schéma de métadonnées Astra. Si aucune étiquette n’est spécifiée lors de la création,
un objet de métadonnées sera créé sans étiquette. Si aucune étiquette n’est spécifiée lors de la mise
a jour, les étiquettes de I'objet de métadonnées, creationTimestamp et createdBy, seront conservées
sans modification.

Nom Type Obligatoire Description
étiquettes tableau["type_astra_labe Faux
"
CréationTimestamp chaine Faux
ModificationTimestamp  chaine Faux
CreatedBy chaine Faux
modifiedBy chaine Faux

invalidParams

Nom Type Obligatoire Description

nom chaine Vrai Nom du paramétre de
requéte invalide

raison chaine Vrai Raison pour laquelle le
parametre de requéte
est invalide

invalidFields

Nom Type Obligatoire Description

nom chaine Vrai Nom du champ invalide

du corps de la requéte

raison chaine Vrai Raison pour laquelle le
champ du corps de la
requéte est invalide

116


#type_astra_label
#type_astra_label

Lister toutes les liaisons de roles

GET /accounts/{account_id}/core/vl/roleBindings

Renvoie un tableau JSON contenant toutes les ressources correspondantes de la collection. Si des champs
individuels sont spécifiés dans la requéte, le tableau JSON items contiendra les champs demandés pour
chaque ressource correspondante dans I'ordre indiqué.

Parameétres

Nom Type Dans Obligatoire Description

identifiant_compte  chaine chemin Vrai ID de la ressource
de compte
conteneur

* exemple:
{{.Account}}

inclure chaine requéte Faux Indique les champs
qui doivent étre
renvoyés lors de
I'énumération d’une
collection.

Exemples d’'URL : «
include=id », «
include=id,name »

Exemples
OpenAPI : «id »

* exemple :
account|D,userl
D,role

limite chaine requéte Faux Indique le nombre
maximal de
ressources a
renvoyer lors de
'énumération d’'une
collection.

Exemples d’'URL :
« limit=2 »

Exemples
OpenAPl: « 2 »
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Nom

filtre

Orderby

118

Type

chaine

chaine

Dans

requéte

requéte

Obligatoire

Faux

Faux

Description

Indique les champs
qui doivent étre mis
en correspondance
pour renvoyer une
ressource lors du
listage d’une
collection.

Les opérateurs pris
en charge sont :

* eq - Egalité

* lt/gt - Inférieur
a/Supérieur a

» LTE/GTE -
Inférieur ou égal
a/Supérieur ou
égal a

Exemple d’URL :
« filter=field%20eq%
20%27value%27 »

Exemples
OpenAPI : « field eq
'value' »

Indique I'ordre de tri
des ressources lors
de l'affichage d’'une
collection.

Exemples d’'URL : «
orderBy=name », «
orderBy=name%20d
esc »

Exemples
OpenAPI : « name
desc »



Nom

ignorer

nombre

continuer

Réponse

Type

chaine

chaine

Dans

requéte

requéte

requéte

Obligatoire

Faux

Faux

Faux

Description

Indique le nombre
de ressources a
ignorer lors de
'énumération d’'une
collection.

Exemples d’'URL :
« skip=1 »

Exemples
OpenAPI: « 1 »

Indique si le nombre
total de ressources
doit étre renvoyé
dans 'objet
métadonnées.

Exemples d’'URL :
« count=true »

Exemples
OpenAPI : "true"

Indique le jeton a
partir duquel
reprendre la liste.

Exemples
d&#8217;URL :

« continue=<continu
e token="" from=""
collection=""
metadata=
ntinue>

> »</co

Exemples
OpenAPI :
"<continue token=
from="" collection=
metadata="">"</cont
inue>&lt;/continue&g
t;
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Status: 200, Returns a JSON array of all matching resources in the
collection. If individual fields are specified in the request, the items
JSON array will contain the fields requested for each matching resource in
the order specified.

Nom Type Obligatoire Description

articles tableau[N’'importe lequel  Vrai
de : "corps de réponse
roleBinding_1.1_get resp
onse_body", tableaul]]

les métadonnées "type_astra_metadata_list Vrai

Exemple de réponse

"type": "application/astra-roleBindings",
"version": "1.1",
"items": [
[
"9fd87309-067f-48c9-a331-527796c14cf3",
"4c27d25a-9edb-4e85-9438-48dc8e917231",

"viewer"

"9fd87309-067£f-48c9-a331-527796cl4cf3",
"dc40al3f-e903-4cf5-900£-58de32174390",
"owner"

"9fd87309-067£-48c9-a331-527796¢cl4cf3",
"c38abd8d-7dae-4659-8382-2e74a58738ba",

"owner"
]
1,
"metadata": {
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622",

"modificationTimestamp": "2022-10-06T20:58:16.30566272",
"createdBy": "8f84cf09-8036-51e4-b579-bd30cb07b269"
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Réponse

Status: 401, Unauthorized

Nom Type Obligatoire Description
type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai

identifiant de corrélation  chaine Faux

Exemple de réponse

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Réponse

Status: 400, Bad request

Nom Type Obligatoire Description

type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai

identifiant de corrélation  chaine Faux

invalidParams tableau["invalidParams"]  Faux Liste des paramétres de

requéte invalides
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#invalidParams

Exemple de réponse

"type":

"title":
"detail"
"status"

Réponse

Status: 403,

Nom
type
titre
détail

statut

"https://astra.netapp.io/problems/5",

"Invalid query parameters",

: "The supplied query parameters are invalid.",

: "400"

Forbidden

Type

chaine
chaine
chaine

chaine

identifiant de corrélation chaine

Exemple de réponse

"type" .
"title":

"detail":

w.
.

"status

Erreur

Status: 404,

Nom
type
titre

détail
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"https://astra.netapp.io/problems/11",

Obligatoire
Vrai
Vrai
Vrai
Vrai

Faux

"Operation not permitted",

"403"

Not found

Type
chaine
chaine

chaine

"The requested operation isn't permitted.",

Obligatoire
Vrai
Vrai

Vrai

Description

Description



Nom Type Obligatoire Description

statut chaine Vrai

identifiant de corrélation chaine Faux

Exemple de réponse d’erreur

"type": "https://astra.netapp.io/problems/2",
"title": "Collection not found",
"detail": "The collection specified in the request URI
found.",
"status": "404"
}
Définitions

wasn't
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Voir les définitions

type_astra_label

Nom Type Obligatoire Description
nom chaine Vrai
valeur chaine Vrai

type_astra_metadata_update
Meétadonnées spécifiques au client et au service associées a la ressource. Les valeurs définies sont :

» Conforme au schéma de métadonnées Astra. Si aucune étiquette n’est spécifiée lors de la création,
un objet de métadonnées sera créé sans étiquette. Si aucune étiquette n’est spécifiée lors de la mise
a jour, les étiquettes de I'objet de métadonnées, creationTimestamp et createdBy, seront conservées
sans modification.

Nom Type Obligatoire Description
étiquettes tableau["type_astra_labe Faux
"
CréationTimestamp chaine Faux
ModificationTimestamp  chaine Faux
CreatedBy chaine Faux
modifiedBy chaine Faux

corps de réponse roleBinding_1.1_get_response_body

Nom Type Obligatoire Description

type chaine Vrai Type de média de la
ressource. Les valeurs
définies sont :

* "application/astra-
roleBinding"

version chaine Vrai Version de la ressource.
Les valeurs définies
sont :

° ll1 ’Oll
. ll1 ’1Il

124


#type_astra_label
#type_astra_label

Nom

principalType

ID de l'utilisateur

Type

chaine

chaine

chaine

Obligatoire

Vrai

Vrai

Vrai

Description

Identifiant unique global
de la ressource. Les
valeurs définies sont :

» Conforme au
schéma UUIDv4

Chaine JSON
représentant le type du
principal auquel cette
liaison est associée. Les
valeurs définies sont :

 "utilisateur"

 "group" For
principalType «
utilisateur », un
identifiant utilisateur
non nul est requis.
Pour principalType «
groupe », un
identifiant de groupe
non nul est requis.

Chaine JSON contenant
un identifiant de
ressource utilisateur. Les
valeurs définies sont :

» Conforme au
schéma d’identifiants
Astra. Si aucun
identifiant n’est
spécifié lors de la
création, un UUID
nul sera utilisé. Seul
user|D ou grouplD
peut étre spécifié
lors de la création.

125



Nom

grouplD

identifiant de compte

réle

126

Type

chaine

chaine

chaine

Obligatoire

Vrai

Vrai

Vrai

Description

Chaine JSON contenant
I'identifiant d’'une
ressource de groupe.
Les valeurs définies
sont :

» Conforme au
schéma d’identifiants
Astra. Si aucun
identifiant n’est
spécifié lors de la
création, un UUID
nul sera utilisé. Seul
userID ou groupID
peut étre spécifié
lors de la création.

Chaine JSON contenant
I'identifiant d’'une
ressource de compte.
Pour la création, cet
identifiant doit
correspondre a celui du
compte dans 'URI de la
requéte. Les valeurs
définies sont :

* Conforme au
schéma d’identifiant
Astra

Chaine JSON contenant
I'un des quatre réles
définis. Les valeurs
définies sont :

* "visionneuse"

* "membre"

e "admin"

* "propriétaire"



Nom

roleConstraints

Type

tableau[chaine]

Obligatoire

Faux

Description

Tableau JSON de
chaines JSON spécifiant
la portée de I'attribution
du réle. Les valeurs
définies sont :

» Conforme au
schéma des
contraintes de réle
Astra. Si aucune
valeur n’est spécifiée
lors de la création, la
valeur sera définie
sur un tableau de
taille 1 contenant la
chaine « * »
représentant la
« portée compléte ».
Si aucune valeur
n’est spécifiée lors
de la mise a jour, la
valeur sera
conservée sans
modification. Un
tableau vide
représente une
« portée nulle ».
Exemples : *

= Autoriser 'accés a
toute ressource :
" roleConstraints":

"]

+ = refuser I'accés a
toutes les ressources :
"roleConstraints": []

*

+ = Autoriser I'accés a
une ressource d’espace
de noms spécifique
uniquement :
"roleConstraints": [
"namespaces:id='6fa2f9
17-f730-41b8-9c15-
17f531843b31™ ]

*

+ = Autoriser I'accés a

1 acnara dAa name

ull ©Topaut Uc 1iviiio

spécifique et a tout ce
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Nom Type Obligatoire Description

les métadonnées "type_astra_metadata_u Vrai Métadonnées
pdate" spécifiques au client et
au service associées a
la ressource. Les valeurs
définies sont :

» Conforme au
schéma de
meétadonnées Astra.
Si aucune étiquette
n’est spécifiée lors
de la création, un
objet de
meétadonnées sera
créeé sans étiquette.
Si aucune étiquette
n’est spécifiée lors
de la mise a jour, les
étiquettes de I'objet
de métadonnées,
creationTimestamp
et createdBy, seront
conservées sans
modification.

ul II\1UUI 1ol .
"roleConstraints": [

type_astra_metadata_list " Sk
namespaces:*" |

Nom Type Obligatoire Description
continuer chaine Faux
nombre nombre Faux
étiquettes tableau["type_astra_labe Faux
"
CréationTimestamp chaine Faux
ModificationTimestamp  chaine Faux
CreatedBy chaine Faux
modifiedBy chaine Faux

invalidParams

Nom Type Obligatoire Description

nom chaine Vrai Nom du paramétre de
requéte invalide
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Nom Type Obligatoire Description

raison chaine Vrai Raison pour laquelle le
parameétre de requéte
est invalide

Récupérer une liaison de réle

GET /accounts/{account id}/core/vl/roleBindings/{roleBinding id}

Renvoie la ressource API de liaison de réle stockée dans le corps de la réponse JSON. Si la requéte est
adressée a /accounts/{account_id}/core/v1/users/{user_id}/roleBindings, seules les ressources roleBinding
dont I'ID utilisateur correspond a I'ID utilisateur dans I'URL de la requéte seront autorisées a étre lues. Si la
requéte est adressée a /accounts/{account_id}/core/v1/groups/{group_id}/roleBindings, seules les ressources
roleBinding dont I'ID de groupe correspond a I'ID de groupe dans 'URL de la requéte seront autorisées a étre
lues.

Parameétres
Nom Type Dans Obligatoire Description
identifiant_compte  chaine chemin Vrai ID de la ressource
de compte
conteneur
* exemple:
{{.Account}}
roleBinding_id chaine chemin Vrai ID de la collection
roleBinding a lister
Réponse

Status: 200

Renvoie la ressource API de liaison de réle stockée dans le corps de la réponse JSON. Si la requéte est
adressée a /accounts/{account_id}/core/v1/users/{user_id}/roleBindings, seules les ressources roleBinding
dont I'ID utilisateur correspond a I'ID utilisateur dans 'URL de la requéte seront autorisées a étre lues. Si la
requéte est adressée a /accounts/{account_id}/core/v1/groups/{group_id}/roleBindings, seules les ressources
roleBinding dont I'ID de groupe correspond a I'ID de groupe dans I'URL de la requéte seront autorisées a étre
lues.
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Nom

type

version

principalType

130

Type

chaine

chaine

chaine

chaine

Obligatoire

Vrai

Vrai

Vrai

Vrai

Description

Type de média de la
ressource. Les valeurs
définies sont :

* "application/astra-
roleBinding"

Version de la ressource.
Les valeurs définies sont :

° ll1,0ll
° ll1 ’1"

Identifiant unique global
de la ressource. Les
valeurs définies sont :

» Conforme au schéma
UuIDv4

Chaine JSON
représentant le type du
principal auquel cette
liaison est associée. Les
valeurs définies sont :

 "utilisateur"

* "group" For
principalType «
utilisateur », un
identifiant utilisateur
non nul est requis.
Pour principalType «
groupe », un
identifiant de groupe
non nul est requis.



Nom

ID de l'utilisateur

grouplD

identifiant de compte

Type

chaine

chaine

chaine

Obligatoire

Vrai

Vrai

Vrai

Description

Chaine JSON contenant
un identifiant de
ressource utilisateur. Les
valeurs définies sont :

* Conforme au schéma
d’identifiants Astra. Si
aucun identifiant n’est
spécifié lors de la
création, un UUID nul
sera utilisé. Seul
userlD ou groupID
peut étre spécifié lors
de la création.

Chaine JSON contenant
I'identifiant d’'une
ressource de groupe. Les
valeurs définies sont :

» Conforme au schéma
d’identifiants Astra. Si
aucun identifiant n’est
spécifié lors de la
création, un UUID nul
sera utilisé. Seul
userlD ou groupID
peut étre spécifié lors
de la création.

Chaine JSON contenant
I'identifiant d’'une
ressource de compte.
Pour la création, cet
identifiant doit
correspondre a celui du
compte dans 'URI de la
requéte. Les valeurs
définies sont :

» Conforme au schéma
d’identifiant Astra

131



Nom

réle

132

Type

chaine

Obligatoire

Vrai

Description

Chaine JSON contenant
I'un des quatre réles
définis. Les valeurs
définies sont :

* "visionneuse"

* "membre"

* "admin"

* "propriétaire"



Nom

roleConstraints

Type

tableau[chaine]

Obligatoire

Faux

Description

Tableau JSON de chaines
JSON spécifiant la portée
de l'attribution du réle.

Les valeurs définies sont :

* Conforme au schéma
des contraintes de
réle Astra. Si aucune
valeur n’est spécifiée
lors de la création, la
valeur sera définie sur
un tableau de taille 1
contenant la chaine
« * » représentant la
« portée compléte ».
Si aucune valeur n’est
spécifiée lors de la
mise a jour, la valeur
sera conservée sans
modification. Un
tableau vide
représente une
« portée nulle ».
Exemples : *

= Autoriser I'accés a
toute ressource :
" roleConstraints": ["*"]

+ = refuser I'accés a
toutes les ressources :
"roleConstraints": []

*

+ = Autoriser I'accés a
une ressource d’espace
de noms spécifique
uniquement :
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢c15-
17f531843b31™ ]

*

+ = Autoriser I'accés a un
espace de noms
spécifique et a tout ce qui
s’y trouve :
"roleConstraints": [
"namespaces:id='6fa2f91

Z572N_A1WQ_OA~1E
=11 9U== 1VvO-gu 1 v~

17f531843b31".*" | 133



Nom Type Obligatoire Description

les métadonnées "type_astra_metadata_up Vrai Métadonnées spécifiques
date" au client et au service

associées a la ressource.

Les valeurs définies sont :

* Conforme au schéma
de métadonnées
Astra. Si aucune
étiquette n'est
spécifiée lors de la
création, un objet de
métadonnées sera
créé sans étiquette. Si
aucune étiquette n’est
spécifiée lors de la
mise a jour, les
étiquettes de l'objet
de métadonnées,
creationTimestamp et
createdBy, seront
conservées sans
modification.

+ = Autoriser l'accés a

Exemple de réponse
tniitac lac raceniirrac

"type": "application/astra-roleBinding",
"version": "1.1",
"id": "al98f052-5cd7-59d3-9f27-9ea32a2lfbca",
"principalType": "user",
"userID": "4c27d25a-9edb-4e85-9438-48dc8e917231",
"groupID": "00000000-0000-0000-0000-000000000000",
"accountID": "9fd87309-067f-48c9-a331-527796¢cl4cf3",
"role": "viewer",
"roleConstraints": [
wxn
I
"metadata": {
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622",
"modificationTimestamp": "2022-10-06T20:58:16.3056622",
"createdBy": "8f84cf09-8036-51e4-b579-bd30cb07b269"
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Réponse

Status: 401, Unauthorized

Nom Type Obligatoire Description
type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai

identifiant de corrélation  chaine Faux

Exemple de réponse

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Réponse

Status: 400, Bad request

Nom Type Obligatoire Description

type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai

identifiant de corrélation  chaine Faux

invalidParams tableau["invalidParams"]  Faux Liste des paramétres de

requéte invalides
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#invalidParams

Exemple de réponse

"type":

"title":
"detail"
"status"

Réponse

Status: 403,

Nom
type
titre
détail

statut

"https://astra.netapp.io/problems/5",

"Invalid query parameters",

: "The supplied query parameters are invalid.",

: "400"

Forbidden

Type

chaine
chaine
chaine

chaine

identifiant de corrélation chaine

Exemple de réponse

"type" .
"title":

"detail":

w.
.

"status

Erreur

Status: 404,

Nom
type
titre

détail
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"https://astra.netapp.io/problems/11",

Obligatoire
Vrai
Vrai
Vrai
Vrai

Faux

"Operation not permitted",

"403"

Not found

Type
chaine
chaine

chaine

"The requested operation isn't permitted.",

Obligatoire
Vrai
Vrai

Vrai

Description

Description



Nom Type Obligatoire Description

statut chaine Vrai

identifiant de corrélation chaine Faux

Exemple de réponse d’erreur

"type": "https://astra.netapp.io/problems/2",
"title": "Collection not found",
"detail": "The collection specified in the request URI
found.",
"status": "404"
}
Définitions

wasn't
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Voir les définitions

type_astra_label

Nom Type Obligatoire Description
nom chaine Vrai
valeur chaine Vrai

type_astra_metadata_update
Meétadonnées spécifiques au client et au service associées a la ressource. Les valeurs définies sont :

» Conforme au schéma de métadonnées Astra. Si aucune étiquette n’est spécifiée lors de la création,
un objet de métadonnées sera créé sans étiquette. Si aucune étiquette n’est spécifiée lors de la mise
a jour, les étiquettes de I'objet de métadonnées, creationTimestamp et createdBy, seront conservées
sans modification.

Nom Type Obligatoire Description
étiquettes tableau["type_astra_labe Faux
"
CréationTimestamp chaine Faux
ModificationTimestamp  chaine Faux
CreatedBy chaine Faux
modifiedBy chaine Faux

invalidParams

Nom Type Obligatoire Description

nom chaine Vrai Nom du paramétre de
requéte invalide

raison chaine Vrai Raison pour laquelle le
parametre de requéte
est invalide

Modifier une liaison de role

PUT /accounts/{account id}/core/vl/roleBindings/{roleBinding id}

Remplace l'intégralité de la ressource stockée par le corps de la requéte JSON fourni, tout en préservant les
valeurs clés non modifiables par I'utilisateur.

Parametres
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#type_astra_label

Nom Type Dans Obligatoire Description

identifiant_compte  chaine chemin Vrai ID de la ressource
de compte
conteneur

* exemple:
{{.Account}}

roleBinding_id chaine chemin Vrai ID de la collection
roleBinding a lister

Corps de la requéte

Remplace l'intégralité de la ressource stockée par le corps de la requéte JSON fourni, tout en préservant les
valeurs clés non modifiables par I'utilisateur.
Nom Type Obligatoire Description

type chaine Vrai Type de média de la
ressource. Les valeurs
définies sont :

* "application/astra-
roleBinding"

version chaine Vrai Version de la ressource.
Les valeurs définies sont :

. ll1,0ll
° Il1 11"

id chaine Faux Identifiant unique global
de la ressource. Les
valeurs définies sont :

» Conforme au schéma
UulDv4
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Nom

ID de l'utilisateur

grouplD

identifiant de compte

140

Type

chaine

chaine

chaine

Obligatoire

Faux

Faux

Faux

Description

Chaine JSON contenant
un identifiant de
ressource utilisateur. Les
valeurs définies sont :

* Conforme au schéma
d’identifiants Astra. Si
aucun identifiant n’est
spécifié lors de la
création, un UUID nul
sera utilisé. Seul
userlD ou groupID
peut étre spécifié lors
de la création.

Chaine JSON contenant
I'identifiant d’'une
ressource de groupe. Les
valeurs définies sont :

» Conforme au schéma
d’identifiants Astra. Si
aucun identifiant n’est
spécifié lors de la
création, un UUID nul
sera utilisé. Seul
userlD ou groupID
peut étre spécifié lors
de la création.

Chaine JSON contenant
I'identifiant d’'une
ressource de compte.
Pour la création, cet
identifiant doit
correspondre a celui du
compte dans 'URI de la
requéte. Les valeurs
définies sont :

» Conforme au schéma
d’identifiant Astra



Nom

réle

Type

chaine

Obligatoire

Vrai

Description

Chaine JSON contenant
I'un des quatre réles
définis. Les valeurs
définies sont :

* "visionneuse"

* "membre"

* "admin"

* "propriétaire"
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Nom

roleConstraints

142

Type

tableau[chaine]

Obligatoire

Faux

Description

Tableau JSON de chaines
JSON spécifiant la portée
de l'attribution du réle.

Les valeurs définies sont :

* Conforme au schéma
des contraintes de
réle Astra. Si aucune
valeur n’est spécifiée
lors de la création, la
valeur sera définie sur
un tableau de taille 1
contenant la chaine
« * » représentant la
« portée compléte ».
Si aucune valeur n’est
spécifiée lors de la
mise a jour, la valeur
sera conservée sans
modification. Un
tableau vide
représente une
« portée nulle ».
Exemples : *

= Autoriser I'accés a
toute ressource :
" roleConstraints": ["*"]

+ = refuser I'accés a
toutes les ressources :
"roleConstraints": []

*

+ = Autoriser I'accés a
une ressource d’espace
de noms spécifique
uniquement :
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢c15-
17f531843b31™ ]

*

+ = Autoriser I'accés a un
espace de noms
spécifique et a tout ce qui
s’y trouve :
"roleConstraints": [
"namespaces:id='6fa2f91

Z572N_A1WQ_OA~1E
=11 9U== 1VvO-gu 1 v~

17f531843b31".*" ]



Nom Type Obligatoire Description

les métadonnées "type_astra_metadata_up Faux Métadonnées spécifiques
date" au client et au service

associées a la ressource.

Les valeurs définies sont :

* Conforme au schéma
de métadonnées
Astra. Si aucune
étiquette n'est
spécifiée lors de la
création, un objet de
métadonnées sera
créé sans étiquette. Si
aucune étiquette n’est
spécifiée lors de la
mise a jour, les
étiquettes de l'objet
de métadonnées,
creationTimestamp et
createdBy, seront
conservées sans
modification.

+ = Autoriser l'accés a

Exemple de requéte
tniitac lac raceniirrac

"type": "application/astra-roleBinding",

"version": "1.1",

"role": "member",

"roleConstraints": [
"namespaces:id='c832eldc-d7c3-464e-9c62-47bf91cd6ce8""

Réponse

Status: 204, Indicates if the roleBinding resource was updated.

Réponse

Status: 401, Unauthorized
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Nom
type
titre
détail
statut

identifiant de corrélation

Exemple de réponse

"type":
"title": "Missing bearer token",
"detail":
"status": "401"
}
Réponse

Type

chaine
chaine
chaine
chaine

chaine

Status: 400, Bad request

Nom

type

titre

détail

statut

identifiant de corrélation

invalidFields
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Type

chaine
chaine
chaine
chaine
chaine

tableau["invalidFields"]

Obligatoire
Vrai
Vrai
Vrai
Vrai

Description

Faux

"https://astra.netapp.io/problems/3",

"The request is missing the required bearer token.",

Obligatoire
Vrai

Description

Vrai
Vrai
Vrai
Faux

Faux Liste des champs

invalides du corps de la
requéte


#invalidFields

Exemple de réponse

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Réponse

Status: 409, Conflict

Nom Type Obligatoire
type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai
identifiant de corrélation  chaine Faux
invalidFields tableau["invalidFields"] Faux

Exemple de réponse

Description

Liste des champs
invalides du corps de la
requéte

"type": "https://astra.netapp.io/problems/10",
"title": "JSON resource conflict",
"detail": "The request body JSON contains a field that conflicts with
an idempotent wvalue.",
"status": "409"
}
Réponse

Status: 403, Forbidden
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Nom Type Obligatoire Description
type chaine Vrai
titre chaine Vrai
détail chaine Vrai
statut chaine Vrai
identifiant de corrélation  chaine Faux
Exemple de réponse
{
"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",
"detail": "The requested operation isn't permitted.",

"status": "403"

Erreur

Status: 404, Not found

Nom Type Obligatoire Description
type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai

identifiant de corrélation  chaine Faux

Exemple de réponse d’erreur
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"type": "https://astra.netapp.io/problems/1",

"title": "Resource not found",

"detail": "The resource specified in the request URI wasn't found.
"status": "404"
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Voir les définitions

type_astra_label

Nom Type Obligatoire Description
nom chaine Vrai
valeur chaine Vrai

type_astra_metadata_update
Meétadonnées spécifiques au client et au service associées a la ressource. Les valeurs définies sont :

» Conforme au schéma de métadonnées Astra. Si aucune étiquette n’est spécifiée lors de la création,
un objet de métadonnées sera créé sans étiquette. Si aucune étiquette n’est spécifiée lors de la mise
a jour, les étiquettes de I'objet de métadonnées, creationTimestamp et createdBy, seront conservées
sans modification.

Nom Type Obligatoire Description
étiquettes tableau["type_astra_labe Faux
"
CréationTimestamp chaine Faux
ModificationTimestamp  chaine Faux
CreatedBy chaine Faux
modifiedBy chaine Faux

invalidParams

Nom Type Obligatoire Description

nom chaine Vrai Nom du paramétre de
requéte invalide

raison chaine Vrai Raison pour laquelle le
parametre de requéte
est invalide

invalidFields

Nom Type Obligatoire Description

nom chaine Vrai Nom du champ invalide

du corps de la requéte

raison chaine Vrai Raison pour laquelle le
champ du corps de la
requéte est invalide
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#type_astra_label
#type_astra_label

Supprimer une liaison de réle

SUPPRIMER /accounts/{account _id}/core/vl/roleBindings/{roleBinding id}

Supprime la ressource API de liaison de réle spécifiée.

Effets secondaires

» La suppression de la derniéere liaison de réle associée a un utilisateur avec authProvider défini sur « local »
ou « cloud-central » (et non |dap) déclenche la suppression de l'utilisateur.

Parameétres

Nom Type

identifiant_compte  chaine

roleBinding_id chaine

Réponse

Obligatoire Description

Vrai ID de la ressource
de compte
conteneur

* exemple:
{{.Account}}

Vrai ID de la collection
roleBinding a lister

Status: 204, Indicates if the roleBinding resource was deleted.

Réponse

Status: 401, Unauthorized

Nom
type
titre
détail
statut

identifiant de corrélation

Type

chaine
chaine
chaine
chaine

chaine

Obligatoire Description
Vrai
Vrai
Vrai
Vrai

Faux
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Exemple de réponse

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Réponse

Status: 400, Bad request

Nom Type Obligatoire Description

type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai

identifiant de corrélation  chaine Faux

invalidParams tableau["invalidParams"]  Faux Liste des paramétres de

requéte invalides

Exemple de réponse

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Réponse

Status: 403, Forbidden
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#invalidParams

Nom Type Obligatoire Description
type chaine Vrai
titre chaine Vrai
détail chaine Vrai
statut chaine Vrai
identifiant de corrélation  chaine Faux
Exemple de réponse
{
"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",
"detail": "The requested operation isn't permitted.",

"status": "403"

Erreur

Status: 404, Not found

Nom Type Obligatoire Description
type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai

identifiant de corrélation  chaine Faux

Exemple de réponse d’erreur

"type": "https://astra.netapp.io/problems/1",
"title": "Resource not found",
"detail": "The resource specified in the request URI wasn't found.

"status": "404"
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Définitions
Voir les définitions

invalidParams

Nom Type
nom chaine
raison chaine

Obligatoire

Vrai

Vrai

Description

Nom du parametre de
requéte invalide

Raison pour laquelle le
parameétre de requéte
est invalide

Créer une nouvelle liaison de role pour un utilisateur

POST /accounts/{account id}/core/vl/users/{user id}/roleBindings

Indique les valeurs souhaitées pour la ressource d’API de Role Binding a créer.

Parameétres

Nom Type Dans
identifiant_compte  chaine chemin
ID de I'utilisateur chaine chemin

Corps de la requéte

Indique les valeurs souhaitées pour la ressource d’API de Role Binding a créer.

Nom Type

type chaine

152

Obligatoire
Vrai

Vrai

Obligatoire

Vrai

Description

ID de la ressource
de compte
conteneur

* exemple:
{{.Account}}

ID de la ressource
utilisateur contenant

Description

Type de média de la
ressource. Les valeurs
définies sont :

* "application/astra-
roleBinding"



Nom

version

ID de l'utilisateur

grouplD

identifiant de compte

Type

chaine

chaine

chaine

chaine

Obligatoire

Vrai

Faux

Faux

Vrai

Description

Version de la ressource.
Les valeurs définies sont :

° ll1,0ll
° ll1 ’1"

Chaine JSON contenant
un identifiant de
ressource utilisateur. Les
valeurs définies sont :

» Conforme au schéma
d’identifiants Astra. Si
aucun identifiant n’est
spécifié lors de la
création, un UUID nul
sera utilisé. Seul
userlD ou groupID
peut étre spécifié lors
de la création.

Chaine JSON contenant
I'identifiant d’'une
ressource de groupe. Les
valeurs définies sont :

» Conforme au schéma
d’identifiants Astra. Si
aucun identifiant n’est
spécifié lors de la
création, un UUID nul
sera utilisé. Seul
userID ou groupID
peut étre spécifié lors
de la création.

Chaine JSON contenant
I'identifiant d’'une
ressource de compte.
Pour la création, cet
identifiant doit
correspondre a celui du
compte dans 'URI de la
requéte. Les valeurs
définies sont :

* Conforme au schéma
d’identifiant Astra
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Nom

réle

154

Type

chaine

Obligatoire

Vrai

Description

Chaine JSON contenant
I'un des quatre réles
définis. Les valeurs
définies sont :

* "visionneuse"

* "membre"

* "admin"

* "propriétaire"



Nom

roleConstraints

Type

tableau[chaine]

Obligatoire

Faux

Description

Tableau JSON de chaines
JSON spécifiant la portée
de l'attribution du réle.

Les valeurs définies sont :

* Conforme au schéma
des contraintes de
réle Astra. Si aucune
valeur n’est spécifiée
lors de la création, la
valeur sera définie sur
un tableau de taille 1
contenant la chaine
« * » représentant la
« portée compléte ».
Si aucune valeur n’est
spécifiée lors de la
mise a jour, la valeur
sera conservée sans
modification. Un
tableau vide
représente une
« portée nulle ».
Exemples : *

= Autoriser I'accés a
toute ressource :
" roleConstraints": ["*"]

+ = refuser I'accés a
toutes les ressources :
"roleConstraints": []

*

+ = Autoriser I'accés a
une ressource d’espace
de noms spécifique
uniquement :
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢c15-
17f531843b31™ ]

*

+ = Autoriser I'accés a un
espace de noms
spécifique et a tout ce qui
s’y trouve :
"roleConstraints": [
"namespaces:id='6fa2f91

Z572N_A1WQ_OA~1E
=11 9U== 1VvO-gu 1 v~

17f531843b31".*" | 155



Nom Type Obligatoire Description

les métadonnées "type_astra_metadata_up Faux Métadonnées spécifiques
date" au client et au service

associées a la ressource.

Les valeurs définies sont :

* Conforme au schéma
de métadonnées
Astra. Si aucune
étiquette n'est
spécifiée lors de la
création, un objet de
métadonnées sera
créé sans étiquette. Si
aucune étiquette n’est
spécifiée lors de la
mise a jour, les
étiquettes de l'objet
de métadonnées,
creationTimestamp et
createdBy, seront
conservées sans
modification.

+ = Autoriser l'accés a

Exemple de requéte
tniitac lac raceniirrac

"type": "application/astra-roleBinding",
"version": "1.1",
"userID": "4c27d25a-9edb-4e85-9438-48dc8e917231",
"accountID": "9fd87309-067f-48c9-a331-527796cl4cf3",
"role": "viewer",
"roleConstraints": [
i
]
}
Réponse

Status: 201, Returns the newly created roleBinding resource in the JSON
response body.
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Nom

type

version

principalType

Type

chaine

chaine

chaine

chaine

Obligatoire

Vrai

Vrai

Vrai

Vrai

Description

Type de média de la
ressource. Les valeurs
définies sont :

* "application/astra-
roleBinding"

Version de la ressource.
Les valeurs définies sont :

° ll1,0ll
° ll1 ’1"

Identifiant unique global
de la ressource. Les
valeurs définies sont :

» Conforme au schéma
UuIDv4

Chaine JSON
représentant le type du
principal auquel cette
liaison est associée. Les
valeurs définies sont :

 "utilisateur"

* "group" For
principalType «
utilisateur », un
identifiant utilisateur
non nul est requis.
Pour principalType «
groupe », un
identifiant de groupe
non nul est requis.
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Nom

ID de l'utilisateur

grouplD

identifiant de compte

158

Type

chaine

chaine

chaine

Obligatoire

Vrai

Vrai

Vrai

Description

Chaine JSON contenant
un identifiant de
ressource utilisateur. Les
valeurs définies sont :

* Conforme au schéma
d’identifiants Astra. Si
aucun identifiant n’est
spécifié lors de la
création, un UUID nul
sera utilisé. Seul
userlD ou groupID
peut étre spécifié lors
de la création.

Chaine JSON contenant
I'identifiant d’'une
ressource de groupe. Les
valeurs définies sont :

» Conforme au schéma
d’identifiants Astra. Si
aucun identifiant n’est
spécifié lors de la
création, un UUID nul
sera utilisé. Seul
userlD ou groupID
peut étre spécifié lors
de la création.

Chaine JSON contenant
I'identifiant d’'une
ressource de compte.
Pour la création, cet
identifiant doit
correspondre a celui du
compte dans 'URI de la
requéte. Les valeurs
définies sont :

» Conforme au schéma
d’identifiant Astra



Nom

réle

Type

chaine

Obligatoire

Vrai

Description

Chaine JSON contenant
I'un des quatre réles
définis. Les valeurs
définies sont :

* "visionneuse"

* "membre"

* "admin"

* "propriétaire"
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Nom

roleConstraints

160

Type

tableau[chaine]

Obligatoire

Faux

Description

Tableau JSON de chaines
JSON spécifiant la portée
de l'attribution du réle.

Les valeurs définies sont :

* Conforme au schéma
des contraintes de
réle Astra. Si aucune
valeur n’est spécifiée
lors de la création, la
valeur sera définie sur
un tableau de taille 1
contenant la chaine
« * » représentant la
« portée compléte ».
Si aucune valeur n’est
spécifiée lors de la
mise a jour, la valeur
sera conservée sans
modification. Un
tableau vide
représente une
« portée nulle ».
Exemples : *

= Autoriser I'accés a
toute ressource :
" roleConstraints": ["*"]

+ = refuser I'accés a
toutes les ressources :
"roleConstraints": []

*

+ = Autoriser I'accés a
une ressource d’espace
de noms spécifique
uniquement :
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢c15-
17f531843b31™ ]

*

+ = Autoriser I'accés a un
espace de noms
spécifique et a tout ce qui
s’y trouve :
"roleConstraints": [
"namespaces:id='6fa2f91

Z572N_A1WQ_OA~1E
=11 9U== 1VvO-gu 1 v~

17f531843b31".*" ]



Nom Type Obligatoire Description

les métadonnées "type_astra_metadata_up Vrai Métadonnées spécifiques
date" au client et au service

associées a la ressource.

Les valeurs définies sont :

* Conforme au schéma
de métadonnées
Astra. Si aucune
étiquette n'est
spécifiée lors de la
création, un objet de
métadonnées sera
créé sans étiquette. Si
aucune étiquette n’est
spécifiée lors de la
mise a jour, les
étiquettes de l'objet
de métadonnées,
creationTimestamp et
createdBy, seront
conservées sans
modification.

+ = Autoriser l'accés a

Exemple de réponse
tniitac lac raceniirrac

"type": "application/astra-roleBinding",
"version": "1.1",
"id": "al98f052-5cd7-59d3-9f27-9ea32a2lfbca",
"principalType": "user",
"userID": "4c27d25a-9edb-4e85-9438-48dc8e917231",
"groupID": "00000000-0000-0000-0000-000000000000",
"accountID": "9fd87309-067f-48c9-a331-527796¢cl4cf3",
"role": "viewer",
"roleConstraints": [
wxn
I
"metadata": {
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622",
"modificationTimestamp": "2022-10-06T20:58:16.3056622",

"createdBy": "8£84cf09-8036-51e4-b579-bd30cb07b269"
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Réponse

Status: 401, Unauthorized

Nom Type Obligatoire Description
type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai

identifiant de corrélation  chaine Faux

Exemple de réponse

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Réponse

Status: 400, Bad request

Nom Type Obligatoire Description

type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai

identifiant de corrélation  chaine Faux

invalidFields tableau["invalidFields"] Faux Liste des champs
invalides du corps de la
requéte
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#invalidFields

Exemple de réponse

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Réponse

Status: 409, Conflict

Nom Type Obligatoire
type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai
identifiant de corrélation  chaine Faux
invalidFields tableau["invalidFields"] Faux

Exemple de réponse

Description

Liste des champs
invalides du corps de la
requéte

"type": "https://astra.netapp.io/problems/10",
"title": "JSON resource conflict",
"detail": "The request body JSON contains a field that conflicts with
an idempotent wvalue.",
"status": "409"
}
Réponse

Status: 403, Forbidden
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#invalidFields

Nom Type Obligatoire Description

type chaine Vrai
titre chaine Vrai
détail chaine Vrai
statut chaine Vrai
identifiant de corrélation  chaine Faux

Exemple de réponse

"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",
"detail": "The requested operation isn't permitted.",
"status": "403"
}
Erreur

Status: 404, Not found

Nom Type Obligatoire Description
type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai

identifiant de corrélation  chaine Faux

Exemple de réponse d’erreur

"type": "https://astra.netapp.io/problems/2",

"title": "Collection not found",

"detail": "The collection specified in the request URI wasn't
found.",

"status": "404"
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Voir les définitions

type_astra_label

Nom Type Obligatoire Description
nom chaine Vrai
valeur chaine Vrai

type_astra_metadata_update
Meétadonnées spécifiques au client et au service associées a la ressource. Les valeurs définies sont :

» Conforme au schéma de métadonnées Astra. Si aucune étiquette n’est spécifiée lors de la création,
un objet de métadonnées sera créé sans étiquette. Si aucune étiquette n’est spécifiée lors de la mise
a jour, les étiquettes de I'objet de métadonnées, creationTimestamp et createdBy, seront conservées
sans modification.

Nom Type Obligatoire Description
étiquettes tableau["type_astra_labe Faux
"
CréationTimestamp chaine Faux
ModificationTimestamp  chaine Faux
CreatedBy chaine Faux
modifiedBy chaine Faux

invalidParams

Nom Type Obligatoire Description

nom chaine Vrai Nom du paramétre de
requéte invalide

raison chaine Vrai Raison pour laquelle le
parametre de requéte
est invalide

invalidFields

Nom Type Obligatoire Description

nom chaine Vrai Nom du champ invalide

du corps de la requéte

raison chaine Vrai Raison pour laquelle le
champ du corps de la
requéte est invalide

166


#type_astra_label
#type_astra_label

Lister les attributions de réles pour un utilisateur

GET /accounts/{account_id}/core/vl/users/{user id}/roleBindings

Renvoie un tableau JSON contenant toutes les ressources correspondantes de la collection. Si des champs
individuels sont spécifiés dans la requéte, le tableau JSON items contiendra les champs demandés pour
chaque ressource correspondante dans I'ordre indiqué.

Parameétres

Nom Type Dans Obligatoire Description

identifiant_compte  chaine chemin Vrai ID de la ressource
de compte
conteneur

* exemple:
{{.Account}}

ID de l'utilisateur chaine chemin Vrai ID de la ressource
utilisateur contenant

inclure chaine requéte Faux Indique les champs
qui doivent étre
renvoyes lors de
'énumération d’'une
collection.

Exemples d’'URL : «
include=id », «
include=id,name »

Exemples
OpenAPI : «id »

* exemple :
accountID,userl
D,role

limite chaine requéte Faux Indique le nombre
maximal de
ressources a
renvoyer lors de
'énumération d’'une
collection.

Exemples d’'URL :
« limit=2 »

Exemples
OpenAPI : « 2 »
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Nom

filtre

Orderby

168

Type

chaine

chaine

Dans

requéte

requéte

Obligatoire

Faux

Faux

Description

Indique les champs
qui doivent étre mis
en correspondance
pour renvoyer une
ressource lors du
listage d’une
collection.

Les opérateurs pris
en charge sont :

* eq - Egalité

* lt/gt - Inférieur
a/Supérieur a

» LTE/GTE -
Inférieur ou égal
a/Supérieur ou
égal a

Exemple d’URL :
« filter=field%20eq%
20%27value%27 »

Exemples
OpenAPI : « field eq
'value' »

Indique I'ordre de tri
des ressources lors
de l'affichage d’'une
collection.

Exemples d’'URL : «
orderBy=name », «
orderBy=name%20d
esc »

Exemples
OpenAPI : « name
desc »



Nom

ignorer

nombre

continuer

Réponse

Type

chaine

chaine

Dans

requéte

requéte

requéte

Obligatoire

Faux

Faux

Faux

Description

Indique le nombre
de ressources a
ignorer lors de
'énumération d’'une
collection.

Exemples d’'URL :
« skip=1 »

Exemples
OpenAPI: « 1 »

Indique si le nombre
total de ressources
doit étre renvoyé
dans 'objet
métadonnées.

Exemples d’'URL :
« count=true »

Exemples
OpenAPI : "true"

Indique le jeton a
partir duquel
reprendre la liste.

Exemples
d&#8217;URL :

« continue=<continu
e token="" from=""
collection=""
metadata=
ntinue>

> »</co

Exemples
OpenAPI :
"<continue token=
from="" collection=
metadata="">"</cont
inue>&lt;/continue&g
t;
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Status: 200, Returns a JSON array of all matching resources in the
collection. If individual fields are specified in the request, the items
JSON array will contain the fields requested for each matching resource in
the order specified.

Nom Type Obligatoire Description

articles tableau[N’'importe lequel  Vrai
de : "corps de réponse
roleBinding_1.1_get resp
onse_body", tableaul]]

les métadonnées "type_astra_metadata_list Vrai

Exemple de réponse

"type": "application/astra-roleBindings",
"version": "1.1",
"items": [
[
"9fd87309-067f-48c9-a331-527796c14cf3",
"4c27d25a-9edb-4e85-9438-48dc8e917231",

"viewer"

"9fd87309-067£f-48c9-a331-527796cl4cf3",
"dc40al3f-e903-4cf5-900£-58de32174390",
"owner"

"9fd87309-067£-48c9-a331-527796¢cl4cf3",
"c38abd8d-7dae-4659-8382-2e74a58738ba",

"owner"
]
1,
"metadata": {
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622",

"modificationTimestamp": "2022-10-06T20:58:16.30566272",
"createdBy": "8f84cf09-8036-51e4-b579-bd30cb07b269"
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Réponse

Status: 401, Unauthorized

Nom Type Obligatoire Description
type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai

identifiant de corrélation  chaine Faux

Exemple de réponse

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Réponse

Status: 400, Bad request

Nom Type Obligatoire Description

type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai

identifiant de corrélation  chaine Faux

invalidParams tableau["invalidParams"]  Faux Liste des paramétres de

requéte invalides
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Exemple de réponse

"type":

"title":
"detail"
"status"

Réponse

Status: 403,

Nom
type
titre
détail

statut

"https://astra.netapp.io/problems/5",

"Invalid query parameters",

: "The supplied query parameters are invalid.",

: "400"

Forbidden

Type

chaine
chaine
chaine

chaine

identifiant de corrélation chaine

Exemple de réponse

"type" .
"title":

"detail":

w.
.

"status

Erreur

Status: 404,

Nom
type
titre

détail

172

"https://astra.netapp.io/problems/11",

Obligatoire
Vrai
Vrai
Vrai
Vrai

Faux

"Operation not permitted",

"403"

Not found

Type
chaine
chaine

chaine

"The requested operation isn't permitted.",

Obligatoire
Vrai
Vrai

Vrai

Description

Description



Nom Type Obligatoire Description

statut chaine Vrai

identifiant de corrélation chaine Faux

Exemple de réponse d’erreur

"type": "https://astra.netapp.io/problems/2",
"title": "Collection not found",
"detail": "The collection specified in the request URI
found.",
"status": "404"
}
Définitions

wasn't
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Voir les définitions

type_astra_label

Nom Type Obligatoire Description
nom chaine Vrai
valeur chaine Vrai

type_astra_metadata_update
Meétadonnées spécifiques au client et au service associées a la ressource. Les valeurs définies sont :

» Conforme au schéma de métadonnées Astra. Si aucune étiquette n’est spécifiée lors de la création,
un objet de métadonnées sera créé sans étiquette. Si aucune étiquette n’est spécifiée lors de la mise
a jour, les étiquettes de I'objet de métadonnées, creationTimestamp et createdBy, seront conservées
sans modification.

Nom Type Obligatoire Description
étiquettes tableau["type_astra_labe Faux
"
CréationTimestamp chaine Faux
ModificationTimestamp  chaine Faux
CreatedBy chaine Faux
modifiedBy chaine Faux

corps de réponse roleBinding_1.1_get_response_body

Nom Type Obligatoire Description

type chaine Vrai Type de média de la
ressource. Les valeurs
définies sont :

* "application/astra-
roleBinding"

version chaine Vrai Version de la ressource.
Les valeurs définies
sont :

° ll1 ’Oll
. ll1 ’1Il
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Nom

principalType

ID de l'utilisateur

Type

chaine

chaine

chaine

Obligatoire

Vrai

Vrai

Vrai

Description

Identifiant unique global
de la ressource. Les
valeurs définies sont :

» Conforme au
schéma UUIDv4

Chaine JSON
représentant le type du
principal auquel cette
liaison est associée. Les
valeurs définies sont :

 "utilisateur"

 "group" For
principalType «
utilisateur », un
identifiant utilisateur
non nul est requis.
Pour principalType «
groupe », un
identifiant de groupe
non nul est requis.

Chaine JSON contenant
un identifiant de
ressource utilisateur. Les
valeurs définies sont :

» Conforme au
schéma d’identifiants
Astra. Si aucun
identifiant n’est
spécifié lors de la
création, un UUID
nul sera utilisé. Seul
user|D ou grouplD
peut étre spécifié
lors de la création.
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Nom

grouplD

identifiant de compte

réle

176

Type

chaine

chaine

chaine

Obligatoire

Vrai

Vrai

Vrai

Description

Chaine JSON contenant
I'identifiant d’'une
ressource de groupe.
Les valeurs définies
sont :

» Conforme au
schéma d’identifiants
Astra. Si aucun
identifiant n’est
spécifié lors de la
création, un UUID
nul sera utilisé. Seul
userID ou groupID
peut étre spécifié
lors de la création.

Chaine JSON contenant
I'identifiant d’'une
ressource de compte.
Pour la création, cet
identifiant doit
correspondre a celui du
compte dans 'URI de la
requéte. Les valeurs
définies sont :

* Conforme au
schéma d’identifiant
Astra

Chaine JSON contenant
I'un des quatre réles
définis. Les valeurs
définies sont :

* "visionneuse"

* "membre"

e "admin"

* "propriétaire"



Nom

roleConstraints

Type

tableau[chaine]

Obligatoire

Faux

Description

Tableau JSON de
chaines JSON spécifiant
la portée de I'attribution
du réle. Les valeurs
définies sont :

» Conforme au
schéma des
contraintes de réle
Astra. Si aucune
valeur n’est spécifiée
lors de la création, la
valeur sera définie
sur un tableau de
taille 1 contenant la
chaine « * »
représentant la
« portée compléte ».
Si aucune valeur
n’est spécifiée lors
de la mise a jour, la
valeur sera
conservée sans
modification. Un
tableau vide
représente une
« portée nulle ».
Exemples : *

= Autoriser 'accés a
toute ressource :
" roleConstraints":

"]

+ = refuser I'accés a
toutes les ressources :
"roleConstraints": []

*

+ = Autoriser I'accés a
une ressource d’espace
de noms spécifique
uniquement :
"roleConstraints": [
"namespaces:id='6fa2f9
17-f730-41b8-9c15-
17f531843b31™ ]

*

+ = Autoriser I'accés a

1 acnara dAa name

ull ©Topaut Uc 1iviiio

spécifique et a tout ce

177



Nom Type Obligatoire Description

les métadonnées "type_astra_metadata_u Vrai Métadonnées
pdate" spécifiques au client et
au service associées a
la ressource. Les valeurs
définies sont :

» Conforme au
schéma de
meétadonnées Astra.
Si aucune étiquette
n’est spécifiée lors
de la création, un
objet de
meétadonnées sera
créeé sans étiquette.
Si aucune étiquette
n’est spécifiée lors
de la mise a jour, les
étiquettes de I'objet
de métadonnées,
creationTimestamp
et createdBy, seront
conservées sans
modification.

ul II\1UUI 1ol .
"roleConstraints": [

type_astra_metadata_list " Sk
namespaces:*" |

Nom Type Obligatoire Description
continuer chaine Faux
nombre nombre Faux
étiquettes tableau["type_astra_labe Faux
"
CréationTimestamp chaine Faux
ModificationTimestamp  chaine Faux
CreatedBy chaine Faux
modifiedBy chaine Faux

invalidParams

Nom Type Obligatoire Description

nom chaine Vrai Nom du paramétre de
requéte invalide
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Nom Type Obligatoire Description

raison chaine Vrai Raison pour laquelle le
parameétre de requéte
est invalide

Récupérer une association de role pour un utilisateur

GET /accounts/{account id}/core/vl/users/{user id}/roleBindings/{roleBinding id}

Renvoie la ressource API de liaison de réle stockée dans le corps de la réponse JSON. Si la requéte est
adressée a /accounts/{account_id}/core/v1/users/{user_id}/roleBindings, seules les ressources roleBinding
dont I'ID utilisateur correspond a I'ID utilisateur dans I'URL de la requéte seront autorisées a étre lues. Si la
requéte est adressée a /accounts/{account_id}/core/v1/groups/{group_id}/roleBindings, seules les ressources
roleBinding dont I'ID de groupe correspond a I'ID de groupe dans 'URL de la requéte seront autorisées a étre
lues.

Parameétres
Nom Type Dans Obligatoire Description
identifiant_compte  chaine chemin Vrai ID de la ressource
de compte
conteneur
* exemple:
{{.Account}}
ID de l'utilisateur chaine chemin Vrai ID de la ressource
utilisateur contenant
roleBinding_id chaine chemin Vrai ID de la collection
roleBinding a lister
Réponse

Status: 200

Renvoie la ressource API de liaison de réle stockée dans le corps de la réponse JSON. Si la requéte est
adressée a /accounts/{account_id}/core/v1/users/{user_id}/roleBindings, seules les ressources roleBinding
dont I'ID utilisateur correspond a I'ID utilisateur dans 'URL de la requéte seront autorisées a étre lues. Si la
requéte est adressée a /accounts/{account_id}/core/v1/groups/{group_id}/roleBindings, seules les ressources
roleBinding dont I'ID de groupe correspond a I'ID de groupe dans 'URL de la requéte seront autorisées a étre
lues.

179



Nom

type

version

principalType

180

Type

chaine

chaine

chaine

chaine

Obligatoire

Vrai

Vrai

Vrai

Vrai

Description

Type de média de la
ressource. Les valeurs
définies sont :

* "application/astra-
roleBinding"

Version de la ressource.
Les valeurs définies sont :

° ll1,0ll
° ll1 ’1"

Identifiant unique global
de la ressource. Les
valeurs définies sont :

» Conforme au schéma
UuIDv4

Chaine JSON
représentant le type du
principal auquel cette
liaison est associée. Les
valeurs définies sont :

 "utilisateur"

* "group" For
principalType «
utilisateur », un
identifiant utilisateur
non nul est requis.
Pour principalType «
groupe », un
identifiant de groupe
non nul est requis.



Nom

ID de l'utilisateur

grouplD

identifiant de compte

Type

chaine

chaine

chaine

Obligatoire

Vrai

Vrai

Vrai

Description

Chaine JSON contenant
un identifiant de
ressource utilisateur. Les
valeurs définies sont :

* Conforme au schéma
d’identifiants Astra. Si
aucun identifiant n’est
spécifié lors de la
création, un UUID nul
sera utilisé. Seul
userlD ou groupID
peut étre spécifié lors
de la création.

Chaine JSON contenant
I'identifiant d’'une
ressource de groupe. Les
valeurs définies sont :

» Conforme au schéma
d’identifiants Astra. Si
aucun identifiant n’est
spécifié lors de la
création, un UUID nul
sera utilisé. Seul
userlD ou groupID
peut étre spécifié lors
de la création.

Chaine JSON contenant
I'identifiant d’'une
ressource de compte.
Pour la création, cet
identifiant doit
correspondre a celui du
compte dans 'URI de la
requéte. Les valeurs
définies sont :

» Conforme au schéma
d’identifiant Astra
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Nom

réle

182

Type

chaine

Obligatoire

Vrai

Description

Chaine JSON contenant
I'un des quatre réles
définis. Les valeurs
définies sont :

* "visionneuse"

* "membre"

* "admin"

* "propriétaire"



Nom

roleConstraints

Type

tableau[chaine]

Obligatoire

Faux

Description

Tableau JSON de chaines
JSON spécifiant la portée
de l'attribution du réle.

Les valeurs définies sont :

* Conforme au schéma
des contraintes de
réle Astra. Si aucune
valeur n’est spécifiée
lors de la création, la
valeur sera définie sur
un tableau de taille 1
contenant la chaine
« * » représentant la
« portée compléte ».
Si aucune valeur n’est
spécifiée lors de la
mise a jour, la valeur
sera conservée sans
modification. Un
tableau vide
représente une
« portée nulle ».
Exemples : *

= Autoriser I'accés a
toute ressource :
" roleConstraints": ["*"]

+ = refuser I'accés a
toutes les ressources :
"roleConstraints": []

*

+ = Autoriser I'accés a
une ressource d’espace
de noms spécifique
uniquement :
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢c15-
17f531843b31™ ]

*

+ = Autoriser I'accés a un
espace de noms
spécifique et a tout ce qui
s’y trouve :
"roleConstraints": [
"namespaces:id='6fa2f91

Z572N_A1WQ_OA~1E
=11 9U== 1VvO-gu 1 v~

17f531843b31".*" | 183



Nom Type Obligatoire Description

les métadonnées "type_astra_metadata_up Vrai Métadonnées spécifiques
date" au client et au service

associées a la ressource.

Les valeurs définies sont :

* Conforme au schéma
de métadonnées
Astra. Si aucune
étiquette n'est
spécifiée lors de la
création, un objet de
métadonnées sera
créé sans étiquette. Si
aucune étiquette n’est
spécifiée lors de la
mise a jour, les
étiquettes de l'objet
de métadonnées,
creationTimestamp et
createdBy, seront
conservées sans
modification.

+ = Autoriser l'accés a

Exemple de réponse
tniitac lac raceniirrac

"type": "application/astra-roleBinding",
"version": "1.1",
"id": "al98f052-5cd7-59d3-9f27-9ea32a2lfbca",
"principalType": "user",
"userID": "4c27d25a-9edb-4e85-9438-48dc8e917231",
"groupID": "00000000-0000-0000-0000-000000000000",
"accountID": "9fd87309-067f-48c9-a331-527796¢cl4cf3",
"role": "viewer",
"roleConstraints": [
wxn
I
"metadata": {
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622",
"modificationTimestamp": "2022-10-06T20:58:16.3056622",
"createdBy": "8f84cf09-8036-51e4-b579-bd30cb07b269"
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Réponse

Status: 401, Unauthorized

Nom Type Obligatoire Description
type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai

identifiant de corrélation  chaine Faux

Exemple de réponse

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Réponse

Status: 400, Bad request

Nom Type Obligatoire Description

type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai

identifiant de corrélation  chaine Faux

invalidParams tableau["invalidParams"]  Faux Liste des paramétres de

requéte invalides
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Exemple de réponse

"type":

"title":
"detail"
"status"

Réponse

Status: 403,

Nom
type
titre
détail

statut

"https://astra.netapp.io/problems/5",

"Invalid query parameters",

: "The supplied query parameters are invalid.",

: "400"

Forbidden

Type

chaine
chaine
chaine

chaine

identifiant de corrélation chaine

Exemple de réponse

"type" .
"title":

"detail":

w.
.

"status

Erreur

Status: 404,

Nom
type
titre

détail

186

"https://astra.netapp.io/problems/11",

Obligatoire
Vrai
Vrai
Vrai
Vrai

Faux

"Operation not permitted",

"403"

Not found

Type
chaine
chaine

chaine

"The requested operation isn't permitted.",

Obligatoire
Vrai
Vrai

Vrai

Description

Description



Nom Type Obligatoire Description

statut chaine Vrai

identifiant de corrélation chaine Faux

Exemple de réponse d’erreur

"type": "https://astra.netapp.io/problems/2",
"title": "Collection not found",
"detail": "The collection specified in the request URI
found.",
"status": "404"
}
Définitions

wasn't
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Voir les définitions

type_astra_label

Nom Type Obligatoire Description
nom chaine Vrai
valeur chaine Vrai

type_astra_metadata_update
Meétadonnées spécifiques au client et au service associées a la ressource. Les valeurs définies sont :

» Conforme au schéma de métadonnées Astra. Si aucune étiquette n’est spécifiée lors de la création,
un objet de métadonnées sera créé sans étiquette. Si aucune étiquette n’est spécifiée lors de la mise
a jour, les étiquettes de I'objet de métadonnées, creationTimestamp et createdBy, seront conservées
sans modification.

Nom Type Obligatoire Description
étiquettes tableau["type_astra_labe Faux
"
CréationTimestamp chaine Faux
ModificationTimestamp  chaine Faux
CreatedBy chaine Faux
modifiedBy chaine Faux

invalidParams

Nom Type Obligatoire Description

nom chaine Vrai Nom du paramétre de
requéte invalide

raison chaine Vrai Raison pour laquelle le
parametre de requéte
est invalide

Modifier I’attribution d’un role a un utilisateur

PUT /accounts/{account id}/core/vl/users/{user id}/roleBindings/{roleBinding id}

Remplace l'intégralité de la ressource stockée par le corps de la requéte JSON fourni, tout en préservant les
valeurs clés non modifiables par I'utilisateur.

Parametres
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Nom Type Dans Obligatoire Description

identifiant_compte  chaine chemin Vrai ID de la ressource
de compte
conteneur

* exemple:
{{.Account}}

ID de l'utilisateur chaine chemin Vrai ID de la ressource
utilisateur contenant

roleBinding_id chaine chemin Vrai ID de la collection
roleBinding a lister

Corps de la requéte

Remplace l'intégralité de la ressource stockée par le corps de la requéte JSON fourni, tout en préservant les
valeurs clés non modifiables par I'utilisateur.

Nom Type Obligatoire Description

type chaine Vrai Type de média de la
ressource. Les valeurs
définies sont :

* "application/astra-
roleBinding"

version chaine Vrai Version de la ressource.
Les valeurs définies sont :

° ll1,0ll
. ll1 ’1"

id chaine Faux Identifiant unique global
de la ressource. Les
valeurs définies sont :

» Conforme au schéma
UuUIDv4
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Nom

ID de l'utilisateur

grouplD

identifiant de compte

190

Type

chaine

chaine

chaine

Obligatoire

Faux

Faux

Faux

Description

Chaine JSON contenant
un identifiant de
ressource utilisateur. Les
valeurs définies sont :

* Conforme au schéma
d’identifiants Astra. Si
aucun identifiant n’est
spécifié lors de la
création, un UUID nul
sera utilisé. Seul
userlD ou groupID
peut étre spécifié lors
de la création.

Chaine JSON contenant
I'identifiant d’'une
ressource de groupe. Les
valeurs définies sont :

» Conforme au schéma
d’identifiants Astra. Si
aucun identifiant n’est
spécifié lors de la
création, un UUID nul
sera utilisé. Seul
userlD ou groupID
peut étre spécifié lors
de la création.

Chaine JSON contenant
I'identifiant d’'une
ressource de compte.
Pour la création, cet
identifiant doit
correspondre a celui du
compte dans 'URI de la
requéte. Les valeurs
définies sont :

» Conforme au schéma
d’identifiant Astra



Nom

réle

Type

chaine

Obligatoire

Vrai

Description

Chaine JSON contenant
I'un des quatre réles
définis. Les valeurs
définies sont :

* "visionneuse"

* "membre"

* "admin"

* "propriétaire"

191



Nom

roleConstraints

192

Type

tableau[chaine]

Obligatoire

Faux

Description

Tableau JSON de chaines
JSON spécifiant la portée
de l'attribution du réle.

Les valeurs définies sont :

* Conforme au schéma
des contraintes de
réle Astra. Si aucune
valeur n’est spécifiée
lors de la création, la
valeur sera définie sur
un tableau de taille 1
contenant la chaine
« * » représentant la
« portée compléte ».
Si aucune valeur n’est
spécifiée lors de la
mise a jour, la valeur
sera conservée sans
modification. Un
tableau vide
représente une
« portée nulle ».
Exemples : *

= Autoriser I'accés a
toute ressource :
" roleConstraints": ["*"]

+ = refuser I'accés a
toutes les ressources :
"roleConstraints": []

*

+ = Autoriser I'accés a
une ressource d’espace
de noms spécifique
uniquement :
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢c15-
17f531843b31™ ]

*

+ = Autoriser I'accés a un
espace de noms
spécifique et a tout ce qui
s’y trouve :
"roleConstraints": [
"namespaces:id='6fa2f91

Z572N_A1WQ_OA~1E
=11 9U== 1VvO-gu 1 v~

17f531843b31".*" ]



Nom Type Obligatoire Description

les métadonnées "type_astra_metadata_up Faux Métadonnées spécifiques
date" au client et au service

associées a la ressource.

Les valeurs définies sont :

* Conforme au schéma
de métadonnées
Astra. Si aucune
étiquette n'est
spécifiée lors de la
création, un objet de
métadonnées sera
créé sans étiquette. Si
aucune étiquette n’est
spécifiée lors de la
mise a jour, les
étiquettes de l'objet
de métadonnées,
creationTimestamp et
createdBy, seront
conservées sans
modification.

+ = Autoriser l'accés a

Exemple de requéte
tniitac lac raceniirrac

"type": "application/astra-roleBinding",

"version": "1.1",

"role": "member",

"roleConstraints": [
"namespaces:id='c832eldc-d7c3-464e-9c62-47bf91cd6ce8""

Réponse

Status: 204, Indicates if the roleBinding resource was updated.

Réponse

Status: 401, Unauthorized
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Nom
type
titre
détail
statut

identifiant de corrélation

Exemple de réponse

"type":
"title": "Missing bearer token",
"detail":
"status": "401"
}
Réponse

Type

chaine
chaine
chaine
chaine

chaine

Status: 400, Bad request

Nom

type

titre

détail

statut

identifiant de corrélation

invalidFields

194

Type

chaine
chaine
chaine
chaine
chaine

tableau["invalidFields"]

Obligatoire
Vrai
Vrai
Vrai
Vrai

Description

Faux

"https://astra.netapp.io/problems/3",

"The request is missing the required bearer token.",

Obligatoire
Vrai

Description

Vrai
Vrai
Vrai
Faux

Faux Liste des champs

invalides du corps de la
requéte


#invalidFields

Exemple de réponse

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Réponse

Status: 409, Conflict

Nom Type Obligatoire
type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai
identifiant de corrélation  chaine Faux
invalidFields tableau["invalidFields"] Faux

Exemple de réponse

Description

Liste des champs
invalides du corps de la
requéte

"type": "https://astra.netapp.io/problems/10",
"title": "JSON resource conflict",
"detail": "The request body JSON contains a field that conflicts with
an idempotent wvalue.",
"status": "409"
}
Réponse

Status: 403, Forbidden
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#invalidFields

Nom Type Obligatoire Description
type chaine Vrai
titre chaine Vrai
détail chaine Vrai
statut chaine Vrai
identifiant de corrélation  chaine Faux
Exemple de réponse
{
"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",
"detail": "The requested operation isn't permitted.",

"status": "403"

Erreur

Status: 404, Not found

Nom Type Obligatoire Description
type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai

identifiant de corrélation  chaine Faux

Exemple de réponse d’erreur
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"type": "https://astra.netapp.io/problems/1",

"title": "Resource not found",

"detail": "The resource specified in the request URI wasn't found.
"status": "404"
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Voir les définitions

type_astra_label

Nom Type Obligatoire Description
nom chaine Vrai
valeur chaine Vrai

type_astra_metadata_update
Meétadonnées spécifiques au client et au service associées a la ressource. Les valeurs définies sont :

» Conforme au schéma de métadonnées Astra. Si aucune étiquette n’est spécifiée lors de la création,
un objet de métadonnées sera créé sans étiquette. Si aucune étiquette n’est spécifiée lors de la mise
a jour, les étiquettes de I'objet de métadonnées, creationTimestamp et createdBy, seront conservées
sans modification.

Nom Type Obligatoire Description
étiquettes tableau["type_astra_labe Faux
"
CréationTimestamp chaine Faux
ModificationTimestamp  chaine Faux
CreatedBy chaine Faux
modifiedBy chaine Faux

invalidParams

Nom Type Obligatoire Description

nom chaine Vrai Nom du paramétre de
requéte invalide

raison chaine Vrai Raison pour laquelle le
parametre de requéte
est invalide

invalidFields

Nom Type Obligatoire Description

nom chaine Vrai Nom du champ invalide

du corps de la requéte

raison chaine Vrai Raison pour laquelle le
champ du corps de la
requéte est invalide
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#type_astra_label
#type_astra_label

Supprimer une association de réle pour un utilisateur

SUPPRIMER

/accounts/{account id}/core/vl/users/{user id}/roleBindings/{roleBinding id}

Supprime la ressource API de liaison de réle spécifiée.

Effets secondaires

» La suppression de la derniere liaison de rble associée a un utilisateur avec authProvider défini sur « local »
ou « cloud-central » (et non Idap) déclenche la suppression de I'utilisateur.

Parameétres

Nom Type

identifiant_compte  chaine

ID de l'utilisateur chaine
roleBinding_id chaine
Réponse

Dans

chemin

chemin

chemin

Obligatoire Description

Vrai ID de la ressource
de compte
conteneur

* exemple:
{{.Account}}

Vrai ID de la ressource
utilisateur contenant

Vrai ID de la collection
roleBinding a lister

Status: 204, Indicates if the roleBinding resource was deleted.

Réponse

Status: 401, Unauthorized

Nom
type
titre
détail
statut

identifiant de corrélation

Type

chaine
chaine
chaine
chaine

chaine

Obligatoire Description
Vrai
Vrai
Vrai
Vrai

Faux
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Exemple de réponse

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Réponse

Status: 400, Bad request

Nom Type Obligatoire Description

type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai

identifiant de corrélation  chaine Faux

invalidParams tableau["invalidParams"]  Faux Liste des paramétres de

requéte invalides

Exemple de réponse

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Réponse

Status: 403, Forbidden
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#invalidParams

Nom Type Obligatoire Description
type chaine Vrai
titre chaine Vrai
détail chaine Vrai
statut chaine Vrai
identifiant de corrélation  chaine Faux
Exemple de réponse
{
"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",
"detail": "The requested operation isn't permitted.",

"status": "403"

Erreur

Status: 404, Not found

Nom Type Obligatoire Description
type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai

identifiant de corrélation  chaine Faux

Exemple de réponse d’erreur

"type": "https://astra.netapp.io/problems/1",

"title": "Resource not found",

"detail": "The resource specified in the request URI wasn't found.
"status": "404"
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Définitions
Voir les définitions

invalidParams

Nom Type
nom chaine
raison chaine

Obligatoire

Vrai

Vrai

Description

Nom du parametre de
requéte invalide

Raison pour laquelle le
parameétre de requéte
est invalide

Créer une nouvelle liaison de réle pour un groupe associé a

un utilisateur

POST

/accounts/{account id}/core/vl/users/{user id}/groups/{group id}/roleBindings

Indique les valeurs souhaitées pour la ressource d’API de Role Binding a créer.

Parameétres

Nom Type

identifiant_compte  chaine

ID de l'utilisateur chaine

group_id chaine

Corps de la requéte

Indique les valeurs souhaitées pour la ressource d’API de Role Binding a créer.

202

Dans

chemin

chemin

chemin

Obligatoire
Vrai

Vrai

Vrai

Description

ID de la ressource
de compte
conteneur

* exemple:
{{.Account}}

ID de la ressource
utilisateur contenant

ID de la ressource
de groupe conteneur



Nom

type

version

ID de l'utilisateur

grouplD

Type

chaine

chaine

chaine

chaine

Obligatoire

Vrai

Vrai

Faux

Faux

Description

Type de média de la
ressource. Les valeurs
définies sont :

* "application/astra-
roleBinding"

Version de la ressource.
Les valeurs définies sont :

° ll1,0ll
° ll1 ’1"

Chaine JSON contenant
un identifiant de
ressource utilisateur. Les
valeurs définies sont :

» Conforme au schéma
d’identifiants Astra. Si
aucun identifiant n’est
spécifié lors de la
création, un UUID nul
sera utilisé. Seul
userlD ou groupID
peut étre spécifié lors
de la création.

Chaine JSON contenant
I'identifiant d’'une
ressource de groupe. Les
valeurs définies sont :

» Conforme au schéma
d’identifiants Astra. Si
aucun identifiant n’est
spécifié lors de la
création, un UUID nul
sera utilisé. Seul
userlD ou groupID
peut étre spécifié lors
de la création.
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Nom

identifiant de compte

réle

204

Type

chaine

chaine

Obligatoire

Vrai

Vrai

Description

Chaine JSON contenant
I'identifiant d’'une
ressource de compte.
Pour la création, cet
identifiant doit
correspondre a celui du
compte dans 'URI de la
requéte. Les valeurs
définies sont :

» Conforme au schéma
d’identifiant Astra

Chaine JSON contenant
I'un des quatre réles
définis. Les valeurs
définies sont :

* "visionneuse"

* "membre"

* "admin"

* "propriétaire"



Nom

roleConstraints

Type

tableau[chaine]

Obligatoire

Faux

Description

Tableau JSON de chaines
JSON spécifiant la portée
de l'attribution du réle.

Les valeurs définies sont :

* Conforme au schéma
des contraintes de
réle Astra. Si aucune
valeur n’est spécifiée
lors de la création, la
valeur sera définie sur
un tableau de taille 1
contenant la chaine
« * » représentant la
« portée compléte ».
Si aucune valeur n’est
spécifiée lors de la
mise a jour, la valeur
sera conservée sans
modification. Un
tableau vide
représente une
« portée nulle ».
Exemples : *

= Autoriser I'accés a
toute ressource :
" roleConstraints": ["*"]

+ = refuser I'accés a
toutes les ressources :
"roleConstraints": []

*

+ = Autoriser I'accés a
une ressource d’espace
de noms spécifique
uniquement :
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢c15-
17f531843b31™ ]

*

+ = Autoriser I'accés a un
espace de noms
spécifique et a tout ce qui
s’y trouve :
"roleConstraints": [
"namespaces:id='6fa2f91

Z572N_A1WQ_OA~1E
=11 9U== 1VvO-gu 1 v~

17f531843b31'*"] 205



Nom Type Obligatoire Description

les métadonnées "type_astra_metadata_up Faux Métadonnées spécifiques
date" au client et au service

associées a la ressource.

Les valeurs définies sont :

* Conforme au schéma
de métadonnées
Astra. Si aucune
étiquette n'est
spécifiée lors de la
création, un objet de
métadonnées sera
créé sans étiquette. Si
aucune étiquette n’est
spécifiée lors de la
mise a jour, les
étiquettes de l'objet
de métadonnées,
creationTimestamp et
createdBy, seront
conservées sans
modification.

+ = Autoriser l'accés a

Exemple de requéte
tniitac lac raceniirrac

"type": "application/astra-roleBinding",
"version": "1.1",
"userID": "00000000-0000-0000-0000-000000000000",
"groupID": "6f7f5bb3-1320-4861-bd8a-d3a4106d36bl",
"accountID": "9fd87309-067f-48c9-a331-527796¢cl4cf3",
"role": "viewer",
"roleConstraints": [
wxn
]
}
Réponse

Status: 201, Returns the newly created roleBinding resource in the JSON
response body.
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Nom

type

version

principalType

Type

chaine

chaine

chaine

chaine

Obligatoire

Vrai

Vrai

Vrai

Vrai

Description

Type de média de la
ressource. Les valeurs
définies sont :

* "application/astra-
roleBinding"

Version de la ressource.
Les valeurs définies sont :

° ll1,0ll
° ll1 ’1"

Identifiant unique global
de la ressource. Les
valeurs définies sont :

» Conforme au schéma
UuIDv4

Chaine JSON
représentant le type du
principal auquel cette
liaison est associée. Les
valeurs définies sont :

 "utilisateur"

* "group" For
principalType «
utilisateur », un
identifiant utilisateur
non nul est requis.
Pour principalType «
groupe », un
identifiant de groupe
non nul est requis.
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Nom

ID de l'utilisateur

grouplD

identifiant de compte

208

Type

chaine

chaine

chaine

Obligatoire

Vrai

Vrai

Vrai

Description

Chaine JSON contenant
un identifiant de
ressource utilisateur. Les
valeurs définies sont :

* Conforme au schéma
d’identifiants Astra. Si
aucun identifiant n’est
spécifié lors de la
création, un UUID nul
sera utilisé. Seul
userlD ou groupID
peut étre spécifié lors
de la création.

Chaine JSON contenant
I'identifiant d’'une
ressource de groupe. Les
valeurs définies sont :

» Conforme au schéma
d’identifiants Astra. Si
aucun identifiant n’est
spécifié lors de la
création, un UUID nul
sera utilisé. Seul
userlD ou groupID
peut étre spécifié lors
de la création.

Chaine JSON contenant
I'identifiant d’'une
ressource de compte.
Pour la création, cet
identifiant doit
correspondre a celui du
compte dans 'URI de la
requéte. Les valeurs
définies sont :

» Conforme au schéma
d’identifiant Astra



Nom

réle

Type

chaine

Obligatoire

Vrai

Description

Chaine JSON contenant
I'un des quatre réles
définis. Les valeurs
définies sont :

* "visionneuse"

* "membre"

* "admin"

* "propriétaire"
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Nom

roleConstraints

210

Type

tableau[chaine]

Obligatoire

Faux

Description

Tableau JSON de chaines
JSON spécifiant la portée
de l'attribution du réle.

Les valeurs définies sont :

* Conforme au schéma
des contraintes de
réle Astra. Si aucune
valeur n’est spécifiée
lors de la création, la
valeur sera définie sur
un tableau de taille 1
contenant la chaine
« * » représentant la
« portée compléte ».
Si aucune valeur n’est
spécifiée lors de la
mise a jour, la valeur
sera conservée sans
modification. Un
tableau vide
représente une
« portée nulle ».
Exemples : *

= Autoriser I'accés a
toute ressource :
" roleConstraints": ["*"]

+ = refuser I'accés a
toutes les ressources :
"roleConstraints": []

*

+ = Autoriser I'accés a
une ressource d’espace
de noms spécifique
uniquement :
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢c15-
17f531843b31™ ]

*

+ = Autoriser I'accés a un
espace de noms
spécifique et a tout ce qui
s’y trouve :
"roleConstraints": [
"namespaces:id='6fa2f91

Z572N_A1WQ_OA~1E
=11 9U== 1VvO-gu 1 v~

17f531843b31".*" ]



Nom Type Obligatoire Description

les métadonnées "type_astra_metadata_up Vrai Métadonnées spécifiques
date" au client et au service

associées a la ressource.

Les valeurs définies sont :

* Conforme au schéma
de métadonnées
Astra. Si aucune
étiquette n'est
spécifiée lors de la
création, un objet de
métadonnées sera
créé sans étiquette. Si
aucune étiquette n’est
spécifiée lors de la
mise a jour, les
étiquettes de l'objet
de métadonnées,
creationTimestamp et
createdBy, seront
conservées sans
modification.

+ = Autoriser l'accés a

Exemple de réponse
tniitac lac raceniirrac

"type": "application/astra-roleBinding",
"version": "1.1",
"id": "al98f052-5cd7-59d3-9f27-9ea32a2lfbca",
"principalType": "group",
"userID": "00000000-0000-0000-0000-000000000000Q",
"groupID": "6f7f5bb3-1320-4861-bd8a-d3a4106d36bl",
"accountID": "9fd87309-067f-48c9-a331-527796¢cl4cf3",
"role": "viewer",
"roleConstraints": [
wan
I
"metadata": {
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622",
"modificationTimestamp": "2022-10-06T20:58:16.3056622",

"createdBy": "8£84cf09-8036-51e4-b579-bd30cb07b269"
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Réponse

Status: 401, Unauthorized

Nom Type Obligatoire Description
type chaine Vrai
titre chaine Vrai
détail chaine Vrai
statut chaine Vrai
identifiant de corrélation  chaine Faux
Exemple de réponse
{

"type": "https://astra.netapp.io/problems/3",

"title": "Missing bearer token",

"detail": "The request is missing the required bearer token.",

"status": "401"

}
Réponse
Status: 400, Bad request
Nom Type Obligatoire Description
type chaine Vrai
titre chaine Vrai
détail chaine Vrai
statut chaine Vrai
identifiant de corrélation  chaine Faux
invalidFields tableau["invalidFields"] Faux Liste des champs
invalides du corps de la
requéte
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#invalidFields

Exemple de réponse

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Réponse

Status: 409, Conflict

Nom Type Obligatoire
type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai
identifiant de corrélation  chaine Faux
invalidFields tableau["invalidFields"] Faux

Exemple de réponse

Description

Liste des champs
invalides du corps de la
requéte

"type": "https://astra.netapp.io/problems/10",
"title": "JSON resource conflict",
"detail": "The request body JSON contains a field that conflicts with
an idempotent wvalue.",
"status": "409"
}
Réponse

Status: 403, Forbidden
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Nom Type Obligatoire Description

type chaine Vrai
titre chaine Vrai
détail chaine Vrai
statut chaine Vrai
identifiant de corrélation  chaine Faux

Exemple de réponse

"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",
"detail": "The requested operation isn't permitted.",
"status": "403"
}
Erreur

Status: 404, Not found

Nom Type Obligatoire Description
type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai

identifiant de corrélation  chaine Faux

Exemple de réponse d’erreur

"type": "https://astra.netapp.io/problems/2",

"title": "Collection not found",

"detail": "The collection specified in the request URI wasn't
found.",

"status": "404"
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Voir les définitions

type_astra_label

Nom Type Obligatoire Description
nom chaine Vrai
valeur chaine Vrai

type_astra_metadata_update
Meétadonnées spécifiques au client et au service associées a la ressource. Les valeurs définies sont :

» Conforme au schéma de métadonnées Astra. Si aucune étiquette n’est spécifiée lors de la création,
un objet de métadonnées sera créé sans étiquette. Si aucune étiquette n’est spécifiée lors de la mise
a jour, les étiquettes de I'objet de métadonnées, creationTimestamp et createdBy, seront conservées
sans modification.

Nom Type Obligatoire Description
étiquettes tableau["type_astra_labe Faux
"
CréationTimestamp chaine Faux
ModificationTimestamp  chaine Faux
CreatedBy chaine Faux
modifiedBy chaine Faux

invalidParams

Nom Type Obligatoire Description

nom chaine Vrai Nom du paramétre de
requéte invalide

raison chaine Vrai Raison pour laquelle le
parametre de requéte
est invalide

invalidFields

Nom Type Obligatoire Description

nom chaine Vrai Nom du champ invalide

du corps de la requéte

raison chaine Vrai Raison pour laquelle le
champ du corps de la
requéte est invalide
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#type_astra_label
#type_astra_label

Répertorier les liaisons de réles pour un groupe associé a
un utilisateur

GET /accounts/{account id}/core/vl/users/{user id}/groups/{group id}/roleBindings

Renvoie un tableau JSON contenant toutes les ressources correspondantes de la collection. Si des champs
individuels sont spécifiés dans la requéte, le tableau JSON items contiendra les champs demandés pour
chaque ressource correspondante dans 'ordre indiqué.

Parameétres
Nom Type Dans Obligatoire Description
identifiant_compte  chaine chemin Vrai ID de la ressource
de compte
conteneur
« exemple:
{{.Account}}
ID de I'utilisateur chaine chemin Vrai ID de la ressource
utilisateur contenant
group_id chaine chemin Vrai ID de la ressource
de groupe conteneur
inclure chaine requéte Faux Indique les champs

qui doivent étre
renvoyes lors de
'énumération d’une
collection.

Exemples d’'URL : «
include=id », «
include=id,name »

Exemples
OpenAPI : «id »

* exemple :

account|D,userl
D,role
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Nom

limite

filtre

218

Type

chaine

chaine

Dans

requéte

requéte

Obligatoire

Faux

Faux

Description

Indique le nombre
maximal de
ressources a
renvoyer lors de
'énumération d’'une
collection.

Exemples d’'URL :
« limit=2 »

Exemples
OpenAPI: « 2 »

Indique les champs
qui doivent étre mis
en correspondance
pour renvoyer une
ressource lors du
listage d’une
collection.

Les opérateurs pris
en charge sont :

* eq - Egalité

* |t/gt - Inférieur
a/Supérieur a

* LTE/GTE -
Inférieur ou égal
a/Supérieur ou
égal a

Exemple d’URL :
« filter=field%20eq%
20%27value%27 »

Exemples
OpenAPI : « field eq
'value' »



Nom

Orderby

ignorer

nombre

Type

chaine

chaine

chaine

Dans

requéte

requéte

requéte

Obligatoire

Faux

Faux

Faux

Description

Indique I'ordre de ftri
des ressources lors
de I'affichage d'une
collection.

Exemples d’'URL : «
orderBy=name », «
orderBy=name%20d
esc »

Exemples
OpenAPI : « name
desc »

Indique le nombre
de ressources a
ignorer lors de
'énumération d’'une
collection.

Exemples d’'URL :
« skip=1 »

Exemples
OpenAPIl: « 1 »

Indique si le nombre
total de ressources
doit étre renvoyé
dans l'objet
métadonnées.

Exemples d’'URL :
« count=true »

Exemples
OpenAPI : "true"
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Nom Type Dans Obligatoire Description

continuer requéte Faux Indique le jeton a
partir duquel
reprendre la liste.

Exemples
d&#8217;URL :

« continue=<continu
e token="" from=""
collection=""
metadata=
ntinue>

> »</co

Exemples
OpenAPI :
"<continue token=
from="" collection=
metadata="">"</cont
inue>&lt;/continue&g
t;

Réponse

Status: 200, Returns a JSON array of all matching resources in the
collection. If individual fields are specified in the request, the items
JSON array will contain the fields requested for each matching resource in
the order specified.

Nom Type Obligatoire Description

articles tableau[N’'importe lequel  Vrai
de : "corps de réponse
roleBinding_1.1_get_resp
onse_body", tableaul]]

les métadonnées "type_astra_metadata_list Vrai
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Exemple de réponse

"type": "application/astra-roleBindings",
"version": "1.1",
"items": [

[
"9£d87309-067£-48c9-a331-527796¢c14cEt3",
"4c27d25a-9edb-4e85-9438-48dc8e917231",

"viewer"

"9fd87309-067£-48c9-a331-527796¢cl4cf3",
"dc40al3f-e903-4c£5-900£-58de32174390",

"owner"

"9fd87309-067f-48¢c9-a331-527796¢c14cf3",
"c38abd8d-7dae-4659-8382-2e74a58738ba",

"owner"
]
1,
"metadata": {
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622",
"modificationTimestamp": "2022-10-06T20:58:16.3056622",

"createdBy": "8£84cf09-8036-51e4-b579-bd30cb07b269"

Réponse

Status: 401, Unauthorized

Nom Type Obligatoire Description
type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai

identifiant de corrélation  chaine Faux
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Exemple de réponse

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Réponse

Status: 400, Bad request

Nom Type Obligatoire Description

type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai

identifiant de corrélation  chaine Faux

invalidParams tableau["invalidParams"]  Faux Liste des paramétres de

requéte invalides

Exemple de réponse

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Réponse

Status: 403, Forbidden
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Nom Type Obligatoire Description

type chaine Vrai
titre chaine Vrai
détail chaine Vrai
statut chaine Vrai
identifiant de corrélation  chaine Faux

Exemple de réponse

"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",
"detail": "The requested operation isn't permitted.",
"status": "403"
}
Erreur

Status: 404, Not found

Nom Type Obligatoire Description
type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai

identifiant de corrélation  chaine Faux

Exemple de réponse d’erreur

"type": "https://astra.netapp.io/problems/2",

"title": "Collection not found",

"detail": "The collection specified in the request URI wasn't
found.",

"status": "404"
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Voir les définitions

type_astra_label

Nom Type Obligatoire Description
nom chaine Vrai
valeur chaine Vrai

type_astra_metadata_update
Meétadonnées spécifiques au client et au service associées a la ressource. Les valeurs définies sont :

» Conforme au schéma de métadonnées Astra. Si aucune étiquette n’est spécifiée lors de la création,
un objet de métadonnées sera créé sans étiquette. Si aucune étiquette n’est spécifiée lors de la mise
a jour, les étiquettes de I'objet de métadonnées, creationTimestamp et createdBy, seront conservées
sans modification.

Nom Type Obligatoire Description
étiquettes tableau["type_astra_labe Faux
"
CréationTimestamp chaine Faux
ModificationTimestamp  chaine Faux
CreatedBy chaine Faux
modifiedBy chaine Faux

corps de réponse roleBinding_1.1_get_response_body

Nom Type Obligatoire Description

type chaine Vrai Type de média de la
ressource. Les valeurs
définies sont :

* "application/astra-
roleBinding"

version chaine Vrai Version de la ressource.
Les valeurs définies
sont :

° ll1 ’Oll
. ll1 ’1Il
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Nom

principalType

ID de l'utilisateur

Type

chaine

chaine

chaine

Obligatoire

Vrai

Vrai

Vrai

Description

Identifiant unique global
de la ressource. Les
valeurs définies sont :

» Conforme au
schéma UUIDv4

Chaine JSON
représentant le type du
principal auquel cette
liaison est associée. Les
valeurs définies sont :

 "utilisateur"

 "group" For
principalType «
utilisateur », un
identifiant utilisateur
non nul est requis.
Pour principalType «
groupe », un
identifiant de groupe
non nul est requis.

Chaine JSON contenant
un identifiant de
ressource utilisateur. Les
valeurs définies sont :

» Conforme au
schéma d’identifiants
Astra. Si aucun
identifiant n’est
spécifié lors de la
création, un UUID
nul sera utilisé. Seul
user|D ou grouplD
peut étre spécifié
lors de la création.



Nom

grouplD

identifiant de compte

réle

Type

chaine

chaine

chaine

Obligatoire

Vrai

Vrai

Vrai

Description

Chaine JSON contenant
I'identifiant d’'une
ressource de groupe.
Les valeurs définies
sont :

» Conforme au
schéma d’identifiants
Astra. Si aucun
identifiant n’est
spécifié lors de la
création, un UUID
nul sera utilisé. Seul
userID ou groupID
peut étre spécifié
lors de la création.

Chaine JSON contenant
I'identifiant d’'une
ressource de compte.
Pour la création, cet
identifiant doit
correspondre a celui du
compte dans 'URI de la
requéte. Les valeurs
définies sont :

* Conforme au
schéma d’identifiant
Astra

Chaine JSON contenant
I'un des quatre réles
définis. Les valeurs
définies sont :

* "visionneuse"

* "membre"

e "admin"

* "propriétaire"
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Nom

roleConstraints

Type

tableau[chaine]

Obligatoire

Faux

Description

Tableau JSON de
chaines JSON spécifiant
la portée de I'attribution
du réle. Les valeurs
définies sont :

» Conforme au
schéma des
contraintes de réle
Astra. Si aucune
valeur n’est spécifiée
lors de la création, la
valeur sera définie
sur un tableau de
taille 1 contenant la
chaine « * »
représentant la
« portée compléte ».
Si aucune valeur
n’est spécifiée lors
de la mise a jour, la
valeur sera
conservée sans
modification. Un
tableau vide
représente une
« portée nulle ».
Exemples : *

= Autoriser 'accés a
toute ressource :
" roleConstraints":

"]

+ = refuser I'accés a
toutes les ressources :
"roleConstraints": []

*

+ = Autoriser I'accés a
une ressource d’espace
de noms spécifique
uniquement :
"roleConstraints": [
"namespaces:id='6fa2f9
17-f730-41b8-9c15-
17f531843b31™ ]

*

+ = Autoriser I'accés a

1 acnara dAa name

ull ©Topaut Uc 1iviiio

spécifique et a tout ce



Nom

les métadonnées

type_astra_metadata_list

Nom
continuer
nombre

étiquettes

CréationTimestamp
ModificationTimestamp
CreatedBy

modifiedBy

invalidParams

Nom

nom

Type

"type_astra_metadata_u
pdate"

Type
chaine
nombre

tableau["type_astra_labe
|II]

chaine

chaine

chaine

chaine

Type

chaine

Obligatoire Description

Vrai Métadonnées
spécifiques au client et
au service associées a
la ressource. Les valeurs
définies sont :

» Conforme au
schéma de
meétadonnées Astra.
Si aucune étiquette
n’est spécifiée lors
de la création, un
objet de
meétadonnées sera
créeé sans étiquette.
Si aucune étiquette
n’est spécifiée lors
de la mise a jour, les
étiquettes de I'objet
de métadonnées,
creationTimestamp
et createdBy, seront
conservées sans
modification.

ul II\1UUI 1ol .
"roleConstraints": [
"namespaces:*" |

Obligatoire Description
Faux
Faux

Faux

Faux
Faux
Faux

Faux

Obligatoire Description

Vrai Nom du paramétre de
requéte invalide
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Nom Type Obligatoire Description

raison chaine Vrai Raison pour laquelle le
parameétre de requéte
est invalide

Récupérer une attribution de réle pour un groupe associé a
un utilisateur

GET
/accounts/{account id}/core/vl/users/{user id}/groups/{group id}/roleBindings/{ro
leBinding id}

Renvoie la ressource API de liaison de réle stockée dans le corps de la réponse JSON. Si la requéte est
adressée a /accounts/{account_id}/core/v1/users/{user_id}/roleBindings, seules les ressources roleBinding
dont I'ID utilisateur correspond a I'ID utilisateur dans 'URL de la requéte seront autorisées a étre lues. Si la
requéte est adressée a /accounts/{account_id}/core/v1/groups/{group_id}/roleBindings, seules les ressources
roleBinding dont I'ID de groupe correspond a I'ID de groupe dans 'URL de la requéte seront autorisées a étre
lues.

Parameétres
Nom Type Dans Obligatoire Description
identifiant_compte  chaine chemin Vrai ID de la ressource
de compte
conteneur
* exemple:
{{.Account}}
ID de I'utilisateur chaine chemin Vrai ID de la ressource
utilisateur contenant
group_id chaine chemin Vrai ID de la ressource
de groupe conteneur
roleBinding_id chaine chemin Vrai ID de la collection
roleBinding a lister
Réponse

Status: 200

Renvoie la ressource API de liaison de réle stockée dans le corps de la réponse JSON. Si la requéte est
adressée a /accounts/{account_id}/core/v1/users/{user_id}/roleBindings, seules les ressources roleBinding
dont I'ID utilisateur correspond a I'ID utilisateur dans 'URL de la requéte seront autorisées a étre lues. Si la
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requéte est adressée a /accounts/{account_id}/core/v1/groups/{group_id}/roleBindings, seules les ressources
roleBinding dont I'ID de groupe correspond a I'ID de groupe dans 'URL de la requéte seront autorisées a étre

lues.

Nom

type

version

principalType

Type

chaine

chaine

chaine

chaine

Obligatoire

Vrai

Vrai

Vrai

Vrai

Description

Type de média de la
ressource. Les valeurs
définies sont :

* "application/astra-
roleBinding"

Version de la ressource.
Les valeurs définies sont :

° ll1 ’Oll
. ll1 ’1Il

Identifiant unique global
de la ressource. Les
valeurs définies sont :

e Conforme au schéma
UuiDv4

Chaine JSON
représentant le type du
principal auquel cette
liaison est associée. Les
valeurs définies sont :

 "utilisateur"

* "group" For
principalType «
utilisateur », un
identifiant utilisateur
non nul est requis.
Pour principalType «
groupe », un
identifiant de groupe
non nul est requis.
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Nom

ID de l'utilisateur

grouplD

identifiant de compte

232

Type

chaine

chaine

chaine

Obligatoire

Vrai

Vrai

Vrai

Description

Chaine JSON contenant
un identifiant de
ressource utilisateur. Les
valeurs définies sont :

* Conforme au schéma
d’identifiants Astra. Si
aucun identifiant n’est
spécifié lors de la
création, un UUID nul
sera utilisé. Seul
userlD ou groupID
peut étre spécifié lors
de la création.

Chaine JSON contenant
I'identifiant d’'une
ressource de groupe. Les
valeurs définies sont :

» Conforme au schéma
d’identifiants Astra. Si
aucun identifiant n’est
spécifié lors de la
création, un UUID nul
sera utilisé. Seul
userlD ou groupID
peut étre spécifié lors
de la création.

Chaine JSON contenant
I'identifiant d’'une
ressource de compte.
Pour la création, cet
identifiant doit
correspondre a celui du
compte dans 'URI de la
requéte. Les valeurs
définies sont :

» Conforme au schéma
d’identifiant Astra



Nom

réle

Type

chaine

Obligatoire

Vrai

Description

Chaine JSON contenant
I'un des quatre réles
définis. Les valeurs
définies sont :

* "visionneuse"

* "membre"

* "admin"

* "propriétaire"
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Nom

roleConstraints

234

Type

tableau[chaine]

Obligatoire

Faux

Description

Tableau JSON de chaines
JSON spécifiant la portée
de l'attribution du réle.

Les valeurs définies sont :

* Conforme au schéma
des contraintes de
réle Astra. Si aucune
valeur n’est spécifiée
lors de la création, la
valeur sera définie sur
un tableau de taille 1
contenant la chaine
« * » représentant la
« portée compléte ».
Si aucune valeur n’est
spécifiée lors de la
mise a jour, la valeur
sera conservée sans
modification. Un
tableau vide
représente une
« portée nulle ».
Exemples : *

= Autoriser I'accés a
toute ressource :
" roleConstraints": ["*"]

+ = refuser I'accés a
toutes les ressources :
"roleConstraints": []

*

+ = Autoriser I'accés a
une ressource d’espace
de noms spécifique
uniquement :
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢c15-
17f531843b31™ ]

*

+ = Autoriser I'accés a un
espace de noms
spécifique et a tout ce qui
s’y trouve :
"roleConstraints": [
"namespaces:id='6fa2f91

Z572N_A1WQ_OA~1E
=11 9U== 1VvO-gu 1 v~

17f531843b31".*" ]



Nom Type Obligatoire Description

les métadonnées "type_astra_metadata_up Vrai Métadonnées spécifiques
date" au client et au service

associées a la ressource.

Les valeurs définies sont :

* Conforme au schéma
de métadonnées
Astra. Si aucune
étiquette n'est
spécifiée lors de la
création, un objet de
métadonnées sera
créé sans étiquette. Si
aucune étiquette n’est
spécifiée lors de la
mise a jour, les
étiquettes de l'objet
de métadonnées,
creationTimestamp et
createdBy, seront
conservées sans
modification.

+ = Autoriser l'accés a

Exemple de réponse
tniitac lac raceniirrac

"type": "application/astra-roleBinding",
"version": "1.1",
"id": "al98f052-5cd7-59d3-9f27-9ea32a2lfbca",
"principalType": "user",
"userID": "4c27d25a-9edb-4e85-9438-48dc8e917231",
"groupID": "00000000-0000-0000-0000-000000000000",
"accountID": "9fd87309-067f-48c9-a331-527796¢cl4cf3",
"role": "viewer",
"roleConstraints": [
wxn
I
"metadata": {
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622",
"modificationTimestamp": "2022-10-06T20:58:16.3056622",
"createdBy": "8f84cf09-8036-51e4-b579-bd30cb07b269"
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Réponse

Status: 401, Unauthorized

Nom Type Obligatoire Description
type chaine Vrai
titre chaine Vrai
détail chaine Vrai
statut chaine Vrai
identifiant de corrélation  chaine Faux
Exemple de réponse
{
"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Réponse
Status: 400, Bad request
Nom Type Obligatoire Description
type chaine Vrai
titre chaine Vrai
détail chaine Vrai
statut chaine Vrai
identifiant de corrélation  chaine Faux
invalidParams tableau["invalidParams"]  Faux Liste des paramétres de
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requéte invalides


#invalidParams

Exemple de réponse

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Réponse

Status: 403, Forbidden

Nom Type Obligatoire Description
type chaine Vrai
titre chaine Vrai
détail chaine Vrai
statut chaine Vrai
identifiant de corrélation  chaine Faux
Exemple de réponse
{
"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",
"detail": "The requested operation isn't permitted.",
"status": "403"
}
Erreur
Status: 404, Not found
Nom Type Obligatoire Description
type chaine Vrai
titre chaine Vrai
détail chaine Vrai
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Nom Type Obligatoire Description
statut chaine Vrai

identifiant de corrélation chaine Faux

Exemple de réponse d’erreur

"type": "https://astra.netapp.io/problems/2",
"title": "Collection not found",
"detail": "The collection specified in the request URI wasn't
found.",
"status": "404"
}
Définitions
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Voir les définitions

type_astra_label

Nom Type Obligatoire Description
nom chaine Vrai
valeur chaine Vrai

type_astra_metadata_update
Meétadonnées spécifiques au client et au service associées a la ressource. Les valeurs définies sont :

» Conforme au schéma de métadonnées Astra. Si aucune étiquette n’est spécifiée lors de la création,
un objet de métadonnées sera créé sans étiquette. Si aucune étiquette n’est spécifiée lors de la mise
a jour, les étiquettes de I'objet de métadonnées, creationTimestamp et createdBy, seront conservées
sans modification.

Nom Type Obligatoire Description
étiquettes tableau["type_astra_labe Faux
"
CréationTimestamp chaine Faux
ModificationTimestamp  chaine Faux
CreatedBy chaine Faux
modifiedBy chaine Faux

invalidParams

Nom Type Obligatoire Description

nom chaine Vrai Nom du paramétre de
requéte invalide

raison chaine Vrai Raison pour laquelle le
parametre de requéte
est invalide

Modifier une attribution de réle pour un groupe associé a un
utilisateur

PUT
/accounts/{account id}/core/vl/users/{user id}/groups/{group id}/roleBindings/{ro
leBinding id}

Remplace l'intégralité de la ressource stockée par le corps de la requéte JSON fourni, tout en préservant les
valeurs clés non modifiables par I'utilisateur.
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Parameétres

Nom

identifiant_compte

ID de l'utilisateur

group_id

roleBinding_id

Type

chaine

chaine

chaine

chaine

Corps de la requéte

Dans

chemin

chemin

chemin

chemin

Obligatoire
Vrai

Vrai

Vrai

Vrai

Description

ID de la ressource
de compte
conteneur

* exemple:
{{.Account}}

ID de la ressource
utilisateur contenant

ID de la ressource
de groupe conteneur

ID de la collection
roleBinding a lister

Remplace l'intégralité de la ressource stockée par le corps de la requéte JSON fourni, tout en préservant les

valeurs clés non modifiables par I'utilisateur.

Nom

type

version
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Type

chaine

chaine

chaine

Obligatoire

Vrai

Vrai

Faux

Description

Type de média de la
ressource. Les valeurs
définies sont :

* "application/astra-
roleBinding"

Version de la ressource.
Les valeurs définies sont :
° ll1 ,OII
° ll1 11 n

Identifiant unique global
de la ressource. Les
valeurs définies sont :

» Conforme au schéma
UulDv4



Nom

ID de l'utilisateur

grouplD

identifiant de compte

Type

chaine

chaine

chaine

Obligatoire

Faux

Faux

Faux

Description

Chaine JSON contenant
un identifiant de
ressource utilisateur. Les
valeurs définies sont :

* Conforme au schéma
d’identifiants Astra. Si
aucun identifiant n’est
spécifié lors de la
création, un UUID nul
sera utilisé. Seul
userlD ou groupID
peut étre spécifié lors
de la création.

Chaine JSON contenant
I'identifiant d’'une
ressource de groupe. Les
valeurs définies sont :

» Conforme au schéma
d’identifiants Astra. Si
aucun identifiant n’est
spécifié lors de la
création, un UUID nul
sera utilisé. Seul
userlD ou groupID
peut étre spécifié lors
de la création.

Chaine JSON contenant
I'identifiant d’'une
ressource de compte.
Pour la création, cet
identifiant doit
correspondre a celui du
compte dans 'URI de la
requéte. Les valeurs
définies sont :

» Conforme au schéma
d’identifiant Astra
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Nom

réle

242

Type

chaine

Obligatoire

Vrai

Description

Chaine JSON contenant
I'un des quatre réles
définis. Les valeurs
définies sont :

* "visionneuse"

* "membre"

* "admin"

* "propriétaire"



Nom

roleConstraints

Type

tableau[chaine]

Obligatoire

Faux

Description

Tableau JSON de chaines
JSON spécifiant la portée
de l'attribution du réle.

Les valeurs définies sont :

* Conforme au schéma
des contraintes de
réle Astra. Si aucune
valeur n’est spécifiée
lors de la création, la
valeur sera définie sur
un tableau de taille 1
contenant la chaine
« * » représentant la
« portée compléte ».
Si aucune valeur n’est
spécifiée lors de la
mise a jour, la valeur
sera conservée sans
modification. Un
tableau vide
représente une
« portée nulle ».
Exemples : *

= Autoriser I'accés a
toute ressource :
" roleConstraints": ["*"]

+ = refuser I'accés a
toutes les ressources :
"roleConstraints": []

*

+ = Autoriser I'accés a
une ressource d’espace
de noms spécifique
uniquement :
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢c15-
17f531843b31™ ]

*

+ = Autoriser I'accés a un
espace de noms
spécifique et a tout ce qui
s’y trouve :
"roleConstraints": [
"namespaces:id='6fa2f91

Z572N_A1WQ_OA~1E
=11 9U== 1VvO-gu 1 v~

17f531843b31'*"] 243



Nom Type Obligatoire Description

les métadonnées "type_astra_metadata_up Faux Métadonnées spécifiques
date" au client et au service

associées a la ressource.

Les valeurs définies sont :

* Conforme au schéma
de métadonnées
Astra. Si aucune
étiquette n'est
spécifiée lors de la
création, un objet de
métadonnées sera
créé sans étiquette. Si
aucune étiquette n’est
spécifiée lors de la
mise a jour, les
étiquettes de l'objet
de métadonnées,
creationTimestamp et
createdBy, seront
conservées sans
modification.

+ = Autoriser l'accés a

Exemple de requéte
tniitac lac raceniirrac

"type": "application/astra-roleBinding",

"version": "1.1",

"role": "member",

"roleConstraints": [
"namespaces:id='c832eldc-d7c3-464e-9c62-47bf91cd6ce8""

Réponse

Status: 204, Indicates if the roleBinding resource was updated.

Réponse

Status: 401, Unauthorized
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Nom Type Obligatoire Description
type chaine Vrai
titre chaine Vrai
détail chaine Vrai
statut chaine Vrai
identifiant de corrélation  chaine Faux
Exemple de réponse
{

"type": "https://astra.netapp.io/problems/3",

"title": "Missing bearer token",

"detail": "The request is missing the required bearer token.",

"status": "401"

}
Réponse
Status: 400, Bad request
Nom Type Obligatoire Description
type chaine Vrai
titre chaine Vrai
détail chaine Vrai
statut chaine Vrai
identifiant de corrélation  chaine Faux
invalidFields tableau["invalidFields"] Faux Liste des champs
invalides du corps de la
requéte
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#invalidFields

Exemple de réponse

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Réponse

Status: 409, Conflict

Nom Type Obligatoire
type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai
identifiant de corrélation  chaine Faux
invalidFields tableau["invalidFields"] Faux

Exemple de réponse

Description

Liste des champs
invalides du corps de la
requéte

"type": "https://astra.netapp.io/problems/10",
"title": "JSON resource conflict",
"detail": "The request body JSON contains a field that conflicts with
an idempotent wvalue.",
"status": "409"
}
Réponse

Status: 403, Forbidden
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Nom Type Obligatoire Description
type chaine Vrai
titre chaine Vrai
détail chaine Vrai
statut chaine Vrai
identifiant de corrélation  chaine Faux
Exemple de réponse
{
"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",
"detail": "The requested operation isn't permitted.",

"status": "403"

Erreur

Status: 404, Not found

Nom Type Obligatoire Description
type chaine Vrai

titre chaine Vrai

détail chaine Vrai

statut chaine Vrai

identifiant de corrélation  chaine Faux

Exemple de réponse d’erreur

"type": "https://astra.netapp.io/problems/1",

"title": "Resource not found",

"detail": "The resource specified in the request URI wasn't found.
"status": "404"
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Voir les définitions
type_astra_label

Nom
nom

valeur

Type
chaine

chaine

type_astra_metadata_update

Obligatoire
Vrai

Vrai

Description

Meétadonnées spécifiques au client et au service associées a la ressource. Les valeurs définies sont :

» Conforme au schéma de métadonnées Astra. Si aucune étiquette n’est spécifiée lors de la création,
un objet de métadonnées sera créé sans étiquette. Si aucune étiquette n’est spécifiée lors de la mise
a jour, les étiquettes de I'objet de métadonnées, creationTimestamp et createdBy, seront conservées

sans modification.

Nom

étiquettes

CréationTimestamp
ModificationTimestamp
CreatedBy

modifiedBy

invalidParams

Nom

nom

raison

invalidFields

Nom

nom

raison

Type
tableau["type_astra_labe
"

chaine

chaine

chaine

chaine

Type

chaine

chaine

Type

chaine

chaine

Obligatoire

Faux

Faux
Faux
Faux

Faux

Obligatoire

Vrai

Vrai

Obligatoire

Vrai

Vrai

Description

Description

Nom du paramétre de
requéte invalide

Raison pour laquelle le
parametre de requéte
est invalide

Description

Nom du champ invalide
du corps de la requéte

Raison pour laquelle le
champ du corps de la
requéte est invalide
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#type_astra_label

Supprimer une attribution de réle pour un groupe associé a

un utilisateur

SUPPRIMER

/accounts/{account id}/core/vl/users/{user id}/groups/{group id}/roleBindings/{ro

leBinding id}

Supprime la ressource API de liaison de réle spécifiée.

Effets secondaires

» La suppression de la derniére liaison de réle associée a un utilisateur avec authProvider défini sur « local »
ou « cloud-central » (et non Idap) déclenche la suppression de I'utilisateur.

Parametres

Nom Type

identifiant_compte  chaine

ID de l'utilisateur chaine
group_id chaine
roleBinding_id chaine
Réponse

Dans

chemin

chemin

chemin

chemin

Obligatoire
Vrai

Vrai

Vrai

Vrai

Description

ID de la ressource
de compte
conteneur

* exemple:
{{.Account}}

ID de la ressource
utilisateur contenant

ID de la ressource
de groupe conteneur

ID de la collection
roleBinding a lister

Status: 204, Indicates if the roleBinding resource was deleted.

Réponse

Status: 401, Unauthorized

Nom Type
type chaine
titre chaine
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Nom Type Obligatoire Description
détail chaine Vrai
statut chaine Vrai
identifiant de corrélation  chaine Faux
Exemple de réponse
{

"type": "https://astra.netapp.io/problems/3",

"title": "Missing bearer token",

"detail": "The request is missing the required bearer token.",

"status": "401"

}
Réponse
Status: 400, Bad request

Nom Type Obligatoire Description
type chaine Vrai
titre chaine Vrai
détail chaine Vrai
statut chaine Vrai
identifiant de corrélation  chaine Faux
invalidParams tableau["invalidParams"]  Faux Liste des parameétres de

Exemple de réponse

requéte invalides

"type": "https://astra.netapp.io/problems/5",

"title": "Invalid query parameters",

"detail": "The supplied query parameters are invalid.",
"status": "400"
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Réponse

Status: 403, Forbidden

Nom Type Obligatoire Description
type chaine Vrai
titre chaine Vrai
détail chaine Vrai
statut chaine Vrai
identifiant de corrélation  chaine Faux
Exemple de réponse
{
"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",
"detail": "The requested operation isn't permitted.",
"status": "403"
}
Erreur
Status: 404, Not found
Nom Type Obligatoire Description
type chaine Vrai
titre chaine Vrai
détail chaine Vrai
statut chaine Vrai
identifiant de corrélation  chaine Faux
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Exemple de réponse d’erreur

"type" .
"title":

"detail":
"status":

Définitions
Voir les définitions

invalidParams

Nom

nom

raison

"Resource not found",
"The resource specified in the request URI

"404"

Type

chaine

chaine

"https://astra.netapp.io/problems/1",

Obligatoire

Vrai

Vrai

wasn't found.",

Description

Nom du paramétre de
requéte invalide

Raison pour laquelle le
parametre de requéte
est invalide
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