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Autres considérations
Sécurité RBAC

L’API REST Astra prend en charge le contrdle d’accés basé sur des roles (RBAC) pour
accorder et restreindre I'accés aux fonctions du systéme.

Roles d’Astra

Chaque utilisateur Astra est affecté a un seul réle qui détermine les actions qui peuvent étre exécutées. Les
roles sont classés dans une hiérarchie comme décrit dans le tableau ci-dessous.

Role Description

Propriétaire Dispose de toutes les autorisations du rbéle d’administrateur et peut également supprimer des
comptes Astra.

Admin Dispose de toutes les autorisations du réle membre et peut également inviter des utilisateurs
a rejoindre un compte.

Membre Peut gérer entierement I'application Astra et les ressources de calcul.

Visualiseur Limité a I'affichage des ressources uniquement.

RBAC amélioré avec granularité de I'espace de noms
(i)  Cette fonctionnalité a été introduite avec la version 22.04 de 'API REST d'Astra,

Lorsqu’une liaison de rble est établie pour un utilisateur spécifique, une contrainte peut étre appliquée pour
limiter les espaces de noms a lesquels 'utilisateur a acces. Il existe plusieurs fagcons de définir cette contrainte
comme décrit dans le tableau ci-dessous. Voir le paramétre roleContraints Dans I'’API de liaison de réles
pour plus d’informations.

Espaces de noms Description

Tout L'utilisateur peut accéder a tous les espaces de noms via le parameétre générique "*". Il
s’agit de la valeur par défaut pour maintenir la compatibilité descendante.

Aucune La liste des contraintes est spécifiée, bien qu’elle soit vide. Cela indique que I'utilisateur
ne peut accéder a aucun espace de noms.

Liste d’espace de L'UUID d’'un namespace est inclus dans ce document qui limite l'utilisateur a un seul
noms namespace. Une liste séparée par des virgules peut également étre utilisée pour
permettre I'accés a plusieurs espaces de noms.

Etiquette Une étiquette est spécifiée et 'accés a tous les espaces de noms correspondants est
autorisé.

Travailler avec les collections

L’API REST Astra Control offre plusieurs fagons d’accéder aux collections de ressources
via les paramétres de requéte définis.



Sélection de valeurs

Vous pouvez spécifier les paires clé-valeur qui doivent étre renvoyées pour chaque instance de ressource a
l'aide de I' include paramétre. Toutes les instances sont renvoyées dans le corps de réponse.

Filtrage

Le filtrage des ressources de collection permet a un utilisateur API de spécifier des conditions qui déterminent
si une ressource est renvoyée dans le corps de réponse. Le filter le paramétre est utilisé pour indiquer la
condition de filtrage.

Tri

Le tri des ressources de collection permet a un utilisateur d’API de spécifier I'ordre dans lequel les ressources
sont renvoyées dans le corps de réponse. Le orderBy le paramétre est utilisé pour indiquer la condition de
filtrage.

Pagination
Vous pouvez appliquer la pagination en limitant le nombre d’instances de ressources renvoyées sur une
demande a l'aide de I' 1imit paramétre.

Nombre

Si vous incluez le parameétre booléen count réglez sur true, le nombre de ressources du tableau renvoyé
pour une réponse donnée est indiqué dans la section métadonnées.

Diagnostics et support

Il existe plusieurs fonctions de prise en charge disponibles avec 'API REST Astra Control
qui peuvent étre utilisées pour le diagnostic et le débogage.
Ressources API

Plusieurs fonctions Astra sont exposées via des ressources API qui fournissent des informations de diagnostic
et une assistance.

Type Description

Evénement Les activités du systéme enregistrées dans le cadre du traitement Astra.

Notification Sous-ensemble des événements jugés suffisamment importants pour étre présenté a
l'utilisateur.

Notification non lue Les notifications qui n'ont pas encore été lues ou récupérées par I'utilisateur.

Révoquer un jeton API

Vous pouvez révoquer un jeton API dans I'interface Web Astra lorsqu’il n’est plus
nécessaire.

Avant de commencer

Vous avez besoin de identifiants pour vous connecter a l'interface utilisateur web d’Astra pour votre
déploiement. Vous devez également identifier les jetons que vous souhaitez révoquer.

Description de la tache



Une fois le token révoqué, il est immédiatement et définitivement inutilisable.
Etapes
1. Connectez-vous a Astra en utilisant les identifiants de votre compte comme suit :
a. ASTRA Control Service : "https://astra.netapp.io”
b. ASTRA Control Center : utilisez 'URL de votre environnement local tel qu’établi lors de I'installation
2. Cliquez sur I'icéne figure en haut a droite de la page et sélectionnez APl Access.
3. Sélectionnez le ou les jetons que vous souhaitez révoquer.

4. Dans la liste déroulante actions, cliquez sur révoquer jetons.


https://astra.netapp.io/
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