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Concepts

Introduction à Astra Control

Astra Control est une solution de gestion du cycle de vie des données applicatives Kubernetes qui simplifie les
opérations des applications avec état. Protégez, sauvegardez et migrez facilement les workloads Kubernetes,
et créez instantanément des clones d’applications de travail.

Caractéristiques

Astra Control offre des fonctionnalités stratégiques pour la gestion du cycle de vie des données d’application
Kubernetes :

• Gérez automatiquement le stockage persistant

• Création de copies Snapshot et de sauvegardes à la demande intégrant la cohérence applicative

• Automatisation des opérations de sauvegarde et de snapshots basées sur des règles

• Migrez des applications et des données d’un cluster Kubernetes vers un autre

• Cloner facilement une application de la production au stockage intermédiaire

• Visualiser l’état de santé et de protection des applications

• Utilisez une interface utilisateur ou une API pour implémenter vos workflows de sauvegarde et de migration

Astra Control surveille en permanence votre calcul pour les changements d’état, il est donc conscient de
toutes les nouvelles applications que vous ajoutez en chemin.

Modèles de déploiement

Astra Control est disponible dans deux modèles de déploiement :

• Astra Control Service : service géré par NetApp qui permet la gestion des données intégrant la
cohérence applicative de clusters Kubernetes dans Google Kubernetes Engine (GKE) et Azure Kubernetes
Service (AKS).

• Astra Control Center : logiciel autogéré qui assure une gestion des données compatible avec les
applications de clusters Kubernetes exécutés dans votre environnement sur site.

Service Astra Control Centre de contrôle Astra

Comment est-elle

proposée ?

En tant que service cloud entièrement géré
de NetApp

En tant que logiciel que vous téléchargez,
installez et gérez

Où est-il hébergé ? Dans le cloud public de votre choix Sur le cluster Kubernetes fourni

Comment est-elle

mise à jour ?

Géré par NetApp Vous gérez toutes les mises à jour

Quelles sont les

fonctionnalités de

gestion des

données

applicatives ?

Mêmes fonctionnalités sur les deux
plateformes, avec des exceptions au
système de stockage back-end ou aux
services externes

Mêmes fonctionnalités sur les deux
plateformes, avec des exceptions au
système de stockage back-end ou aux
services externes
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Service Astra Control Centre de contrôle Astra

Qu’est-ce que le

système back-end

prend en charge ?

Offres de services clouds NetApp • Systèmes NetApp ONTAP AFF et FAS

• Astra Data Store comme système de
stockage back-end

Applications prises en charge

NetApp a validé certaines applications pour assurer la sécurité et la cohérence des snapshots et des
sauvegardes.

• "Découvrez la différence entre une application validée et une application standard dans Astra Control
Center".

Quel que soit le type d’application que vous utilisez avec Astra Control, vous devez toujours tester vous-même
le flux de travail de sauvegarde et de restauration afin de vous assurer qu’il répond à vos exigences de reprise
après incident.

Fonctionnement du service Astra Control

Astra Control Service est un service cloud géré par NetApp qui est constamment disponible et mis à jour avec
les dernières fonctionnalités. Elle utilise plusieurs composants pour faciliter la gestion du cycle de vie des
données des applications.

À un niveau élevé, le service de contrôle Astra fonctionne comme suit :

• Commencez avec le service Astra Control en configurant votre fournisseur de services cloud et en vous
inscrivant à un compte Astra.

◦ Pour les clusters GKE, Astra Control Service utilise "NetApp Cloud Volumes Service pour Google
Cloud" Ou des disques persistants Google en tant que système de stockage back-end pour vos
volumes persistants.

◦ Pour les clusters AKS, Astra Control Service utilise "Azure NetApp Files" Ou Azure Disk Storage en
tant que système de stockage back-end pour les volumes persistants.

• Vous ajoutez votre première solution de calcul Kubernetes à Astra Control Service. Le service de contrôle
d’Astra procède ensuite aux opérations suivantes :

◦ Crée un magasin d’objets sur votre compte de fournisseur cloud, où sont stockées les copies de
sauvegarde.

Dans Azure, Astra Control Service crée également un groupe de ressources, un compte de stockage
et des clés pour le conteneur Blob.

◦ Crée un nouveau rôle d’administrateur et un compte de service Kubernetes sur le cluster.

◦ Utilise ce nouveau rôle d’administrateur pour l’installation "Astra Trident" sur le cluster et pour créer
une ou plusieurs classes de stockage.

◦ Si vous utilisez Azure NetApp Files ou NetApp Cloud Volumes Service pour Google Cloud comme
backend de stockage, Astra Control Service utilise Astra Trident pour provisionner des volumes
persistants pour vos applications.

• À ce stade, vous pouvez ajouter des applications à votre cluster. Les volumes persistants seront
provisionnés sur la nouvelle classe de stockage par défaut.
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• Utilisez ensuite le service Astra Control pour gérer ces applications, et commencez à créer des copies
Snapshot, des sauvegardes et des clones.

Astra Control Service surveille en permanence votre calcul pour les changements d’état, afin qu’il soit
conscient des nouvelles applications que vous ajoutez tout au long du trajet.

Le programme gratuit d’Astra Control vous permet de gérer jusqu’à 10 applications dans votre compte. Si vous
voulez gérer plus de 10 applications, vous devrez configurer la facturation en passant du Plan gratuit au Plan
Premium.

Fonctionnement du centre de contrôle Astra

Astra Control Center fonctionne localement dans votre propre cloud privé.

Astra Control Center prend en charge les clusters OpenShift Kubernetes avec :

• Système back-end de stockage Trident avec ONTAP 9.5 et versions ultérieures

• Systèmes back-end de stockage de magasin de données Astra

Dans un environnement connecté au cloud, Astra Control Center utilise Cloud Insights pour fournir des
fonctionnalités avancées de surveillance et de télémétrie. En l’absence de connexion Cloud Insights, un
monitoring et une télémétrie limités (7 jours de metrics) sont disponibles dans Astra Control Center, mais aussi
exportés vers les outils de surveillance natifs de Kubernetes (comme Prometheus et Grafana) via des points
de terminaison ouverts.

Avec Astra Control Center et l’écosystème AutoSupport et Active IQ, il est entièrement intégré. Il fournit aux
utilisateurs et au support NetApp des informations relatives à la résolution de problèmes et à l’utilisation.

Vous pouvez essayer Astra Control Center avec une licence d’évaluation de 90 jours. La version d’évaluation
est prise en charge par e-mail et par la communauté (Channel Slack). Vous avez également accès aux articles
et à la documentation de la base de connaissances à partir du tableau de bord de support des produits.

Pour installer et utiliser Astra Control Center, vous devez vous en assurer "de formation".

À un niveau élevé, le centre de contrôle Astra ressemble à ce qui suit :

• Vous installez Astra Control Center dans votre environnement local. En savoir plus "Poser le centre de
contrôle Astra".

• Vous avez effectué certaines tâches de configuration, telles que :

◦ Configuration des licences.

◦ Ajoutez votre premier cluster.

◦ Ajout du stockage back-end découvert lorsque vous avez ajouté le cluster

◦ Ajoutez un compartiment de magasin d’objets pour stocker vos sauvegardes d’applications.

En savoir plus "Configurer le centre de contrôle Astra".

Le centre de contrôle Astra :

• Détecte des informations sur les clusters Kubernetes gérés.

• Détecte la configuration du data store Astra Trident ou Astra sur les clusters que vous avez à gérer et vous
permet de surveiller le système back-end.
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• Détecte les applications sur ces clusters et vous permet de gérer et de protéger les applications.

Vous pouvez ajouter des applications à votre cluster. Si certaines applications sont déjà gérées dans le cluster,
vous pouvez utiliser Astra Control Center pour les découvrir et les gérer. Utilisez ensuite Astra Control Center
pour créer des copies Snapshot, des sauvegardes et des clones.

Pour en savoir plus

• "Documentation relative au service après-vente Astra Control"

• "Documentation Astra Control Center"

• "Documentation Astra Data Store"

• "Documentation Astra Trident"

• "Utilisez l’API de contrôle Astra"

• "Documentation Cloud Insights"

• "Documentation ONTAP"

Architecture et composants

Voici un aperçu des divers composants de l’environnement Astra Control.
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Composants d’Astra Control

• Clusters Kubernetes : Kubernetes est une plateforme portable, extensible et open source pour la gestion
des workloads et des services conteneurisés, qui facilite à la fois la configuration déclarative et
l’automatisation. Astra propose des services de gestion pour les applications hébergées dans un cluster
Kubernetes.

• Astra Trident : en tant que fournisseur de stockage open source entièrement pris en charge et
orchestrateur géré par NetApp, Trident vous permet de créer des volumes de stockage pour les
applications conteneurisées gérées par Docker et Kubernetes. Lorsqu’il est déployé avec Astra Control
Center, Trident inclut un système de stockage back-end configuré de ONTAP et prend également en
charge le magasin de données Astra en tant que système de stockage back-end.

• Back-end de stockage :

◦ Utilisation d’Astra Control Service "NetApp Cloud Volumes Service pour Google Cloud" En tant que
système back-end de stockage pour les clusters GKE et "Azure NetApp Files" En tant que système
back-end de stockage pour les clusters AKS.

◦ Astra Control Center utilise les systèmes back-end de stockage suivants :

▪ Système back-end de stockage de magasin de données Astra

▪ Système back-end ONTAP AFF et FAS. En tant que plateforme matérielle et logicielle de stockage,
ONTAP fournit des services de stockage de base, la prise en charge de plusieurs protocoles
d’accès au stockage et des fonctionnalités de gestion du stockage, telles que les snapshots et la
mise en miroir.

• Cloud Insights : un outil NetApp de surveillance de l’infrastructure cloud, Cloud Insights vous permet de
surveiller les performances et l’utilisation de vos clusters Kubernetes gérés par Astra Control Center. Cloud
Insights met en corrélation l’utilisation du stockage avec les charges de travail. Lorsque vous activez la
connexion Cloud Insights dans le centre de contrôle Astra, les informations de télémétrie s’affichent dans
les pages de l’interface utilisateur du centre de contrôle Astra.

Interfaces de contrôle Astra

Vous pouvez effectuer des tâches à l’aide de différentes interfaces :

• Interface utilisateur Web (UI) : Astra Control Service et Astra Control Center utilisent la même interface
utilisateur Web où vous pouvez gérer, migrer et protéger des applications. Utilisez également l’interface
utilisateur pour gérer les comptes utilisateur et les paramètres de configuration.

• API : le service de contrôle Astra et le centre de contrôle Astra utilisent la même API de contrôle Astra.
L’API vous permet d’effectuer les mêmes tâches que l’interface utilisateur.

Astra Control Center vous permet également de gérer, de migrer et de protéger les clusters Kubernetes qui
s’exécutent dans des environnements de machines virtuelles.

Pour en savoir plus

• "Documentation relative au service après-vente Astra Control"

• "Documentation Astra Control Center"

• "Documentation Astra Trident"

• "Utilisez l’API de contrôle Astra"

• "Documentation Cloud Insights"

• "Documentation ONTAP"
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Protection des données

Découvrez les types de protection des données disponibles dans Astra Control Center, et comment il est
préférable de les utiliser pour protéger vos applications.

Snapshots, sauvegardes et règles de protection

Un snapshot est une copie ponctuelle d’une application stockée sur le même volume provisionné que
l’application. Ils sont généralement rapides. Vous pouvez utiliser les snapshots locaux pour restaurer
l’application à un point antérieur dans le temps. Les copies Snapshot sont utiles pour les clones rapides. Les
snapshots incluent tous les objets Kubernetes de l’application, y compris les fichiers de configuration.

Une backup est stockée dans le magasin d’objets externe et peut être plus lente à effectuer par rapport aux
snapshots locaux. Vous pouvez restaurer une sauvegarde d’application sur le même cluster ou migrer une
application en restaurant sa sauvegarde sur un autre cluster. Vous pouvez également choisir une période de
conservation plus longue pour les sauvegardes. Les sauvegardes étant stockées dans un référentiel de
stockage objet externe, il est généralement plus efficace que les copies Snapshot en cas de panne serveur ou
de perte de données.

Une stratégie de protection est un moyen de protéger une application en créant automatiquement des
snapshots, des sauvegardes ou les deux en fonction d’un planning que vous définissez pour cette application.
Une règle de protection vous permet également de choisir le nombre d’instantanés et de sauvegardes à
conserver dans le planning. L’automatisation de vos sauvegardes et instantanés avec une règle de protection
constitue le meilleur moyen de garantir la protection de chaque application en fonction des besoins de votre
entreprise.

Vous ne pouvez pas être entièrement protégé tant que vous n’avez pas une sauvegarde

récente. Ceci est important, car les sauvegardes sont stockées dans un magasin d’objets à
distance des volumes persistants. En cas de défaillance ou d’accident, le cluster et le stockage
persistant qui lui est associé doivent être sauvegardées pour être restaurées. Un snapshot ne
vous permettrait pas de restaurer.

Clones

Un clone est une copie exacte d’une application, de sa configuration et de son stockage persistant. Vous
pouvez créer manuellement un clone sur le même cluster Kubernetes ou sur un autre cluster. Le clonage
d’une application peut être utile pour déplacer des applications et du stockage d’un cluster Kubernetes vers un
autre.

Solutions validées par rapport aux applications standard

Il existe deux types d’applications que vous pouvez apporter à Astra Control : validée et standard. Découvrez
la différence entre ces deux catégories et les impacts potentiels sur vos projets et votre stratégie.

Il est tentant de penser que ces deux catégories sont « prises en charge » et « non prises en
charge ». Mais comme vous le verrez, il n’y a pas d’application « non prise en charge » dans
Astra Control. Vous pouvez ajouter n’importe quelle application à Astra Control, même si les
applications validées disposent d’un plus grand nombre d’infrastructure développée autour des
workflows Astra Control par rapport aux applications standard.
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Applications validées

Voici quelques applications validées pour Astra Control :

• MySQL 8.0.25

• MariaDB 10.5.9

• PostgreSQL 11.12

• Jenkins 2.277.4 LTS et 2.289.1 LTS

La liste des applications validées représente des applications reconnues par Astra Control. L’équipe Astra
Control a analysé et confirmé que ces applications doivent être entièrement testées pour la restauration. Astra
Control exécute des workflows personnalisés afin d’assurer la cohérence des snapshots et des sauvegardes
au niveau des applications.

Si une application est validée, l’équipe Astra Control a identifié et mis en œuvre des étapes qui peuvent être
mises en attente de l’application avant de prendre un instantané afin d’obtenir un instantané cohérent avec
l’application. Par exemple, lorsqu’Astra Control sauvegarde une base de données PostgreSQL, il arrête
d’abord la base de données. Une fois la sauvegarde terminée, Astra Control restaure le fonctionnement
normal de la base de données.

Quel que soit le type d’application que vous utilisez avec Astra Control, testez toujours le flux de travail de
sauvegarde et de restauration vous-même pour vous assurer qu’il est possible de respecter vos exigences de
reprise d’activité.

D’applications standard

D’autres applications, y compris des programmes personnalisés, sont considérées comme des applications
standard. Vous pouvez ajouter et gérer des applications standard avec Astra Control. Vous pouvez également
créer des snapshots et des sauvegardes basiques et cohérentes avec les défaillances d’une application
standard. Toutefois, ces tests n’ont pas été entièrement testés pour restaurer l’état d’origine de l’application.

Astra Control en soi n’est pas une application standard. Il s’agit d’une « application système ».
Le contrôle Astra lui-même n’est pas indiqué par défaut pour la direction. Vous ne devriez pas
essayer de gérer Astra Control lui-même.

Classes de stockage et taille de volume persistant

Le centre de contrôle Astra prend en charge ONTAP ou le magasin de données Astra
comme système de stockage back-end. Découvrez comment la classe de stockage et la
taille des volumes persistants peuvent vous aider à atteindre vos objectifs de
performance.

Présentation

Le centre de contrôle Astra est compatible avec les éléments suivants :

• Classes de stockage Trident soutenues par le stockage de magasin de données Astra : si vous avez
installé manuellement un ou plusieurs clusters Astra Data Store, Astra Control Center permet de les
importer et de récupérer leur topologie (nœuds, disques) ainsi que divers États.

Astra Control Center affiche le cluster Kubernetes sous-jacent de la configuration du magasin de données
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Astra, le cloud dont le cluster Kubernetes appartient, tout volume persistant provisionné par Astra Data
Store, le nom du volume interne correspondant, l’application qui utilise le volume persistant et le cluster
contenant l’application.

• Classes de stockage Trident soutenues par ONTAP Storage : si vous utilisez un back-end ONTAP,
Astra Control Center permet d’importer le back-end ONTAP pour signaler diverses informations de
surveillance.

Les classes de stockage Trident doivent être préconfigurées en dehors du centre de contrôle
Astra.

Classes de stockage

Lorsque vous ajoutez un cluster à Astra Control Center, vous êtes invité à sélectionner une classe de stockage
précédemment configurée sur ce cluster comme classe de stockage par défaut. Cette classe de stockage sera
utilisée lorsqu’aucune classe de stockage n’est spécifiée dans une demande de volume persistant. La classe
de stockage par défaut peut être modifiée à tout moment dans Astra Control Center et toute classe de
stockage peut être utilisée à tout moment en spécifiant le nom de la classe de stockage dans le graphique
ESV ou Helm. Assurez-vous de n’avoir qu’une seule classe de stockage par défaut définie pour votre cluster
Kubernetes.

Lorsque vous utilisez Astra Control Center intégré à un système back-end de stockage de magasin de
données, aucune classe de stockage n’est définie après l’installation. Vous devez créer la classe de stockage
par défaut Trident et l’appliquer au système back-end. Voir "Lancement d’Astra Data Store" Pour créer une
classe de stockage de magasin de données Astra par défaut.

Pour en savoir plus

• "Documentation Astra Trident"
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