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Gérer les crochets d’exécution de 'application

Un crochet d’exécution est une action personnalisée que vous pouvez configurer pour
s’exécuter conjointement avec une opération de protection des données d’une
application gérée. Par exemple, si vous disposez d’'une application de base de données,
vous pouvez utiliser des crochets d’exécution pour interrompre toutes les transactions de
base de données avant un instantané et reprendre les transactions une fois I'instantané
terminé. Les snapshots sont ainsi cohérents au niveau des applications.

Types de crochets d’exécution

Astra Control prend en charge les types de crochets d’exécution suivants, en fonction du moment ou ils
peuvent étre exécutés :

* Pré-instantané

* Post-snapshot

* Avant sauvegarde

* Post-sauvegarde

* Post-restauration

Remarques importantes sur les crochets d’exécution
personnalisés

Lors de la planification de crochets d’exécution pour vos applications, tenez compte des points suivants.

» Un crochet d’exécution doit utiliser un script pour effectuer des actions. De nombreux crochets d’exécution
peuvent référencer le méme script.

« Astra Control exige que les scripts utilisés par les crochets d’exécution soient écrits au format de scripts
shell exécutables.

* La taille du script est limitée a 96 Ko.

 Astra Control utilise les parametres de crochet d’exécution et tout critere de correspondance pour
déterminer quels crochets s’appliquent a une opération de snapshot, de sauvegarde ou de restauration.

 Toutes les défaillances de crochet d’exécution sont des pannes logicielles ; d’autres crochets et 'opération
de protection des données sont toujours tentées méme en cas de défaillance d’un crochet. Cependant,
lorsqu’un crochet échoue, un événement d’avertissement est enregistré dans le journal des événements
de la page activité.

* Pour créer, modifier ou supprimer des crochets d’exécution, vous devez étre un utilisateur disposant des
autorisations propriétaire, administrateur ou membre.

 Si I'exécution d’un crochet d’exécution prend plus de 25 minutes, le crochet échoue, créant une entrée de
journal d’événements avec un code retour « N/A ». Tout instantané affecté expire et sera marqué comme
ayant échoué, avec une entrée du journal des événements qui en résulte indiquant le délai d’attente.

* Pour les opérations de protection de données ad hoc, tous les événements hook sont générés et
enregistrés dans le journal des événements de la page Activity. Cependant, pour les opérations planifiées
de protection des données, seuls les événements de défaillance de type « hook » sont enregistrés dans le
journal des événements (les événements générés par les opérations de protection des données planifiées



sont toujours enregistrés).

Puisque les crochets d’exécution réduisent souvent ou désactivent complétement la
fonctionnalité de I'application contre laquelle ils sont en cours d’exécution, vous devez toujours
essayer de réduire le temps d’exécution de vos crochets d’exécution personnalisés. Si vous

@ démarrez une opération de sauvegarde ou d’instantané avec les crochets d’exécution associés,
mais que vous I'annulez, les crochets sont toujours autorisés a s’exécuter si 'opération de
sauvegarde ou d’instantané a déja commenceé. Autrement dit, un crochet d’exécution post-
sauvegarde ne peut pas présumer que la sauvegarde est terminée.

Ordre d’exécution

Lors de I'exécution d’'une opération de protection des données, les événements de hook d’exécution ont lieu
dans l'ordre suivant :

1. Tous les crochets d’exécution de pré-opération personnalisés applicables sont exécutés sur les conteneurs
appropriés. Vous pouvez créer et exécuter autant de crochets de pré-opération personnalisés que vous le
souhaitez, mais 'ordre d’exécution de ces crochets avant que I'opération ne soit ni garantie ni
configurable.

2. L'opération de protection des données est effectuée.

3. Tous les crochets d’exécution de post-opération personnalisés applicables sont exécutés sur les
conteneurs appropriés. Vous pouvez créer et exécuter autant de crochets post-opération personnalisés
que vous le souhaitez, mais I'ordre d’exécution de ces crochets aprés I'opération n’est ni garanti ni
configurable.

Si vous créez plusieurs crochets d’exécution du méme type (par exemple, pré-instantané), 'ordre d’exécution
de ces crochets n’est pas garanti. Cependant, I'ordre d’exécution des crochets de différents types est garanti.
Par exemple, I'ordre d’exécution d’'une configuration comportant les cing types différents de crochets se
présente comme suit :

1. Crochets de pré-secours exécutés
2. Crochets pré-instantanés exécutés
3. Crochets post-snapshot exécutés

4. Crochets post-secours exécutés

5. Crochets post-restauration exécutés

Vous pouvez voir un exemple de cette configuration dans le scénario numéro 2 dans le tableau de la
Déterminez si un crochet va courir.

Vous devez toujours tester vos scripts d’exécution avant de les activer dans un environnement
de production. Vous pouvez utiliser la commande 'kubectl exec' pour tester aisément les scripts.

@ Une fois que vous avez activé les crochets d’exécution dans un environnement de production,
testez les snapshots et les sauvegardes obtenus pour vous assurer qu’ils sont cohérents. Pour
ce faire, vous pouvez cloner I'application dans un espace de noms temporaire, restaurer le
snapshot ou la sauvegarde, puis tester I'application.

Déterminez si un crochet va courir

Utilisez le tableau suivant pour déterminer si un crochet d’exécution personnalisé sera exécuté pour votre
application.



Notez que toutes les opérations générales liées aux applications consistent a exécuter 'une des opérations de
base de la copie Snapshot, de la sauvegarde ou de la restauration. Selon le scénario, une opération de
clonage peut se composer de différentes combinaisons de ces opérations, de sorte que les crochets
d’exécution d’une opération de clonage varient.

Les opérations de restauration sur place requiérent un snapshot ou une sauvegarde existante. Elles
n’exécutent donc pas de snapshot ni de crochets de sauvegarde.

Si vous démarrez mais annulez ensuite une sauvegarde qui inclut un instantané et qu’il y a des
crochets d’exécution associés, certains crochets peuvent s’exécuter, et d’autres peuvent ne pas.
Autrement dit, un crochet d’exécution post-sauvegarde ne peut pas présumer que la
sauvegarde est terminée. Gardez a I'esprit les points suivants pour les sauvegardes annulées
avec les crochets d’exécution associés :

@ * Les crochets de pré-secours et post-secours sont toujours exécutés.

+ Si la sauvegarde inclut un nouvel instantané et que l'instantané a démarré, les crochets pré-
instantané et post-instantané sont exécutés.

+ Si la sauvegarde est annulée avant le démarrage de l'instantané, les crochets pré-
instantané et post-instantané ne sont pas exécutés.

Scénario Fonctionn Snapshot Sauvegar Espace de Cluster Les Les Restaurer
ement existant de noms crochets crochets lacourse
existante de de des
snapshot secours crochets
sont sont en

exécutés place

1 Clonage N N Nouveau Identique Y N

2 Clonage N N Nouveau Différente Y Y Y

3 Clonerou 'Y N Nouveau Identique N N
restaurer

4 Clonerou N Y Nouveau Identique N N Y
restaurer

5 Clonerou 'Y N Nouveau Différente N Y Y
restaurer

6 Clonerou N Y Nouveau Différente N N Y
restaurer

7 Restaurer Y N Existant Identique N N Y

8 Restaurer N Y Existant Identique N N Y

9 Snapshot  S/O S/O S/O S/O Y S/O S/O

10 Sauvegard N S/O S/O S/O Y Y S/O
e

11 Sauvegard Y S/O S/O S/O N Y S/O
e



Afficher les crochets d’exécution existants

Vous pouvez afficher les crochets d’exécution personnalisés existants pour une application.
Etapes
1. Accédez a applications, puis sélectionnez le nom d’'une application gérée.
2. Sélectionnez I'onglet crochets d’exécution.
Vous pouvez afficher tous les crochets d’exécution activés ou désactivés dans la liste résultante. Vous
pouvez voir I'état d’'un crochet, sa source et le moment ou il est exécuté (pré ou post-opération). Pour

afficher les journaux d’événements entourant les crochets d’exécution, accédez a la page activité dans la
zone de navigation de gauche.

Afficher les scripts existants

Vous pouvez afficher les scripts chargés existants. Vous pouvez également voir quels scripts sont en cours
d’utilisation, et quels crochets les utilisent, sur cette page.

Etapes
1. Accédez a compte.
2. Sélectionnez I'onglet scripts.

Cette page affiche la liste des scripts chargés existants. La colonne utilisé par indique les crochets
d’exécution qui utilisent chaque script.

Ajouter un script

Vous pouvez ajouter un ou plusieurs scripts que les crochets d’exécution peuvent référencer. De nombreux
crochets d’exécution peuvent référencer le méme script ; cela vous permet de mettre a jour de nombreux
crochets d’exécution en ne changeant qu’un seul script.
Etapes
1. Accédez a compte.
2. Sélectionnez I'onglet scripts.
3. Sélectionnez Ajouter.
4. Effectuez I'une des opérations suivantes :
o Charger un script personnalisé.
i. Sélectionnez I'option Télécharger le fichier.
ii. Accédez a un fichier et téléchargez-le.
ii. Donnez un nom unique au script.

iv. (Facultatif) Entrez toutes les notes que les autres administrateurs doivent connaitre au sujet du
script.

v. Sélectionnez Enregistrer le script.
o Coller dans un script personnalisé a partir du presse-papiers.

i. Sélectionnez I'option Coller ou type.



ii. Sélectionnez le champ de texte et collez le texte du script dans le champ.
ii. Donnez un nom unique au script.

iv. (Facultatif) Entrez toutes les notes que les autres administrateurs doivent connaitre au sujet du
script.

5. Sélectionnez Enregistrer le script.

Résultat
Le nouveau script apparait dans la liste de I'onglet scripts.

Supprimer un script

Vous pouvez supprimer un script du systéme s’il n’est plus nécessaire et s'il n’est pas utilisé par les crochets
d’exécution.
Etapes

1. Accédez a compte.

2. Sélectionnez I'onglet scripts.

3. Choisissez un script a supprimer et sélectionnez le menu dans la colonne actions.

4. Sélectionnez Supprimer.

Si le script est associé a un ou plusieurs crochets d’exécution, I'action Delete n’est pas
disponible. Pour supprimer le script, modifiez d’abord les crochets d’exécution associés et
associez-les a un autre script.

Créer un crochet d’exécution personnalisé

Vous pouvez créer un crochet d’exécution personnalisé pour une application. Voir "Exemples de crochet
d’exécution” pour des exemples de crochet. Vous devez disposer d’autorisations propriétaire, administrateur
ou membre pour créer des crochets d’exécution.

Lorsque vous créez un script de shell personnalisé a utiliser comme crochet d’exécution,
n'oubliez pas de spécifier le shell approprié au début du fichier, sauf si vous exécutez des
commandes spécifiques ou fournissez le chemin complet a un exécutable.

Etapes
1. Sélectionnez applications, puis le nom d’une application gérée.
2. Sélectionnez I'onglet crochets d’exécution.
3. Sélectionnez Ajouter.

4. Dans la zone Détails du crochet, déterminez quand le crochet doit fonctionner en sélectionnant un type
d’opération dans le menu déroulant opération.

5. Saisissez un nom unique pour le crochet.

6. (Facultatif) saisissez les arguments a transmettre au crochet pendant I'exécution, en appuyant sur la
touche entrée aprés chaque argument que vous entrez pour enregistrer chacun.

7. Dans la zone Images conteneur, si le crochet doit étre exécuté sur toutes les images de conteneur
contenues dans l'application, activez la case a cocher appliquer a toutes les images de conteneur. Si, a
la place, le crochet ne doit agir que sur une ou plusieurs images de conteneur spécifiées, entrez les noms



d’image de conteneur dans le champ noms d’image de conteneur a associer.
8. Dans la zone script, effectuez 'une des opérations suivantes :
o Ajouter un nouveau script.
i. Sélectionnez Ajouter.
i. Effectuez 'une des opérations suivantes :
= Charger un script personnalisé.
I. Sélectionnez I'option Télécharger le fichier.
Il. Accédez a un fichier et téléchargez-le.
lIl. Donnez un nom unique au script.

IV. (Facultatif) Entrez toutes les notes que les autres administrateurs doivent connaitre au
sujet du script.

V. Sélectionnez Enregistrer le script.
= Coller dans un script personnalisé a partir du presse-papiers.
I. Sélectionnez I'option Coller ou type.
Il. Sélectionnez le champ de texte et collez le texte du script dans le champ.
lIl. Donnez un nom unique au script.

IV. (Facultatif) Entrez toutes les notes que les autres administrateurs doivent connaitre au
sujet du script.

> Sélectionnez un script existant dans la liste.
Cela indique au crochet d’exécution d'utiliser ce script.

9. Sélectionnez Ajouter crochet.

Vérifier I’état d’un crochet d’exécution

Une fois qu’une opération de snapshot, de sauvegarde ou de restauration a terminé, vous pouvez vérifier I'état
des crochets d’exécution qui ont été exécutés dans le cadre de I'opération. Vous pouvez utiliser ces
informations d’état pour déterminer si vous souhaitez maintenir le crochet d’exécution, le modifier ou le
supprimer.

Etapes
1. Sélectionnez applications, puis le nom d’une application gérée.
2. Sélectionnez I'onglet protection des données.

3. Sélectionnez snapshots pour voir exécution de snapshots ou sauvegardes pour voir exécution de
sauvegardes.

L’état Hook indique I'état de la séquence de crochet d’exécution une fois I'opération terminée. Vous
pouvez passer le curseur de la souris sur I'état pour plus de détails. Par exemple, si des échecs de crochet
d’exécution se produisent au cours d’un snapshot, le fait de passer le curseur sur I'état de crochet pour ce
snapshot donne une liste des crochets d’exécution ayant échoué. Pour voir les raisons de chaque échec,
vous pouvez consulter la page activité dans la zone de navigation de gauche.



Afficher l'utilisation du script

Vous pouvez voir quels crochets d’exécution utilisent un script particulier dans l'interface utilisateur Web Astra
Control.
Etapes

1. Sélectionnez compte.

2. Sélectionnez I'onglet scripts.

La colonne utilisé par de la liste des scripts contient des détails sur les crochets qui utilisent chaque script
de la liste.

3. Sélectionnez les informations de la colonne utilisé par pour un script qui vous intéresse.

Une liste plus détaillée s’affiche, avec les noms des crochets qui utilisent le script et le type d’opération
avec lesquels ils sont configurés pour s’exécuter.

Désactivez un crochet d’exécution

Vous pouvez désactiver un crochet d’exécution si vous souhaitez 'empécher temporairement de s’exécuter
avant ou aprés un instantané d’'une application. Vous devez disposer d’autorisations propriétaire,
administrateur ou membre pour désactiver les crochets d’exécution.
Etapes

1. Sélectionnez applications, puis le nom d’une application gérée.

2. Sélectionnez I'onglet crochets d’exécution.

3. Sélectionnez le menu Options dans la colonne actions pour un crochet que vous souhaitez désactiver.

4. Sélectionnez Désactiver.

Supprimer un crochet d’exécution

Vous pouvez supprimer entierement un crochet d’exécution si vous n’en avez plus besoin. Vous devez
disposer d’autorisations propriétaire, administrateur ou membre pour supprimer les crochets d’exécution.
Etapes

1. Sélectionnez applications, puis le nom d’une application gérée.

2. Sélectionnez I'onglet crochets d’exécution.

3. Sélectionnez le menu Options dans la colonne actions pour un crochet que vous souhaitez supprimer.

4. Sélectionnez Supprimer.

Exemples de crochet d’exécution

Utilisez les exemples suivants pour avoir une idée de la structure de vos crochets
d’exécution. Vous pouvez utiliser ces crochets comme modeles ou comme scripts de
test.



Exemple de réussite simple

Voici un exemple de crochet simple qui réussit et écrit un message sur une sortie standard et une erreur
standard.

#!/bin/sh

# success sample.sh

#

# A simple noop success hook script for testing purposes.
#

# args: None

#

Writes the given message to standard output

$* — The message to write

+H H= H= H H

msg () {
echo us*n

#
# Writes the given information message to standard output

#

# $* - The message to write
#
info () {

msg "INFO: $*"

#
# Writes the given error message to standard error
#
# $* - The message to write
#
error () {
msg "ERROR: $*" 1>¢2

# main



# log something to stdout

info "running success_sample.sh"
# exit with 0 to indicate success

info "exit 0"

exit O

Exemple de réussite simple (version bash)

Voici un exemple de crochet simple qui réussit et écrit un message sur une sortie standard et une erreur
standard, écrit pour bash.

#!/bin/bash
success sample.bash

A simple noop success hook script for testing purposes.

+H H= H= H H*

args: None

Writes the given message to standard output

$* - The message to write

H H= H= H H*

msg () {
echo u$*n

#
# Writes the given information message to standard output

#

# $* - The message to write
#
info () {

msg "INFO: $*"

#

# Writes the given error message to standard error
#

# $* - The message to write

id



error () {
msg "ERROR: $*" 1>&2

# main

# log something to stdout

info "running success_sample.bash"

# exit with 0 to indicate success
info "exit 0"

exit O

Exemple de réussite simple (version zsh)

Voici un exemple de crochet simple qui réussit et écrit un message sur une sortie standard et une erreur
standard, écrite pour le shell Z.

#!/bin/zsh

# success sample.zsh

#

# A simple noop success hook script for testing purposes.
#

# args: None

#

Writes the given message to standard output

$* - The message to write

+H H= H= H H*

msg () |
echo u$*n

#

# Writes the given information message to standard output
#

# $* - The message to write

#

10



info () {
msg "INFO: $*"

#
# Writes the given error message to standard error

#

# $* - The message to write
#
error () {

msg "ERROR: $*" 1>g2

# main

# log something to stdout

info "running success sample.zsh"
# exit with 0 to indicate success

info "exit 0"

exit O

Exemple de réussite avec les arguments

L'exemple suivant montre comment utiliser des args dans un crochet.

#!/bin/sh

success_ sample args.sh

+H H= H= H H*

args: Up to two optional args that are echoed to stdout

Writes the given message to standard output

$* - The message to write

+H H= H= H H

msg () {
echo u$*n

A simple success hook script with args for testing purposes.

11



#
# Writes the given information message to standard output

#

# $* - The message to write
#
info () {

msg "INFO: S$*"

#
# Writes the given error message to standard error
#
# $* - The message to write
#
error () {
msg "ERROR: S$*" 1>&2

# main

# log something to stdout

info "running success_sample args.sh"

# collect args
argl=s1
arg2=5$2

# output args and arg count to stdout
info "number of args: S$#"

info "argl ${argl}"

info "arg2 S${arg2}"

# exit with 0 to indicate success

info "exit 0"

exit O

Exemple de crochet pré-instantané/post-instantané
L’exemple suivant montre comment le méme script peut étre utilisé a la fois pour un pré-snapshot et un
crochet post-snapshot.

#!/bin/sh

12



# success sample pre post.sh

#

# A simple success hook script example with an arg for testing purposes
# to demonstrate how the same script can be used for both a prehook and
posthook

#

# args: [pre|post]

# unique error codes for every error case
ebase=100

eusage=$ ( (ebase+l))
ebadstage=$ ( (ebase+2))

epre=$ ( (ebase+3))

epost=$ ( (ebase+4))

#

# Writes the given message to standard output
#

# $* - The message to write

#

msg () {
echo n$*n

#
# Writes the given information message to standard output

#

# $* - The message to write
#
info () {

msg "INFO: $*"

#
# Writes the given error message to standard error
#
# $* - The message to write
#
error () {
msg "ERROR: S$*" 1>&2

13
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#
# Would run prehook steps here
#
prehook () {
info "Running noop prehook™

return O

#
# Would run posthook steps here
#
posthook () {
info "Running noop posthook"

return O

# main

# check arg

stage=5$1

if [ -z "S${stagel}l" ]; then
echo "Usage: $0 <pre|post>"
exit ${eusage}

fi

if [ "S$S{stage}l" != "pre" ] && [ "S{stage}"
echo "Invalid arg: ${stage}"
exit ${ebadstage}

fi

# log something to stdout
info "running success sample pre post.sh"

if [ "${stage}" = "pre" ]; then
prehook
rc=3$°?
if [ ${rc} -ne 0 ]; then

error "Error during prehook"

fi

fi

if [ "${stage}" = "post" ]; then
posthook

= "post"

] e

then



rc=37
if [ ${rc} -ne 0 ]; then
error "Error during posthook"
fi
fi

exit ${rc}

Exemple de panne

L'exemple suivant montre comment vous pouvez gérer les défaillances d’un crochet.

#!/bin/sh
failure sample arg exit code.sh
A simple failure hook script for testing purposes.

args: [the exit code to return]

H H= FH H H= FH

Writes the given message to standard output

$* — The message to write

+H H= H= H H

msg () {
echo u$*n

#
# Writes the given information message to standard output

#

# $* - The message to write
#
info () {

msg "INFO: S$*"

#
# Writes the given error message to standard error
#

# $* - The message to write

#

15



error () {
msg "ERROR: $*" 1>&2

# main

# log something to stdout

info "running failure sample arg exit code.sh"
argexitcode=$1

# log to stderr
error "script failed, returning exit code ${argexitcode}"

# exit with specified exit code

exit ${argexitcode}

Exemple détaillé d’échec

L'exemple suivant montre comment gérer les défaillances d’un crochet, avec une consignation plus détaillée.

#!/bin/sh

# failure sample verbose.sh

#

# A simple failure hook script with args for testing purposes.
#

# args: [The number of lines to output to stdout]

Writes the given message to standard output

$* - The message to write

H H= H H H*

msg () {
echo u$*n

#
# Writes the given information message to standard output

#

16



# $* - The message to write
#
info () {

msg "INFO: S$*"

#
# Writes the given error message to standard error

#

# $* - The message to write
#
error () {

msg "ERROR: S$*" 1>&2

# main

# log something to stdout

info "running failure sample verbose.sh"

# output arg value to stdout
linecount=$1
info "line count ${linecount}"

# write out a line to stdout based on line count arg

i=1

while [ "$1i" -le ${linecount} ]; do
info "This is line ${i} from failure sample verbose.sh"
i=s(( i+ 1))

done

error "exiting with error code 8"

exit 8

Echec avec un exemple de code de sortie

L'exemple suivant illustre I'échec d’'un crochet avec un code de sortie.

#!/bin/sh

# failure sample arg exit code.sh

#

17
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A simple failure hook script for testing purposes.

args: [the exit code to return]

Writes the given message to standard output

$* - The message to write

H H= H= H H*

msg () {
echo n$*n

#
# Writes the given information message to standard output

#

# $* - The message to write
#
info () {

msg "INFO: $*"

#
# Writes the given error message to standard error

#

# $* - The message to write
#
error () {

msg "ERROR: S$*" 1>&2

# main

# log something to stdout

info "running failure sample arg exit code.sh"

argexitcode=$1

# log to stderr
error "script failed, returning exit code ${argexitcode}"



# exit with specified exit code
exit ${argexitcode}

Exemple de succés aprés échec

L’exemple suivant illustre 'échec d’un crochet lors de sa premiére exécution, mais la réussite aprés la seconde

course.

#!/bin/sh

# failure then success sample.sh

#

# A hook script that fails on initial run but succeeds on second run for
testing purposes.

#
# Helpful for testing retry logic for post hooks.
#
# args: None
#
#
# Writes the given message to standard output
#
# $* - The message to write
#
msqg () |
echo "§$*"

#
# Writes the given information message to standard output

#

# $* - The message to write
#
info () {

msg "INFO: S$*"

#
# Writes the given error message to standard error
#
# $* - The message to write
#
error () {
msg "ERROR: S$*" 1>&2
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# main

# log something to stdout

info "running failure success sample.sh"

if [ -e /tmp/hook-test.junk ] ; then
info "File does exist. Removing /tmp/hook-test.junk"
rm /tmp/hook-test.junk
info "Second run so returning exit code 0"
exit O
else
info "File does not exist. Creating /tmp/hook-test.junk"
echo "test" > /tmp/hook-test.junk
error "Failed first run, returning exit code 5"
exit 5
fi
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