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Sauvegarde du datastore NFS dans Amazon FSX

Ajouter du stockage

Avant de pouvoir sauvegarder ou restaurer des machines virtuelles, vous devez ajouter «
Amazon FSX pour NetApp ONTAP » ou « Amazon FSX pour NetApp ONTAP SVM » en
tant que systéme de stockage. L'ajout de stockage permet a BlueXP de sauvegarder et
de restaurer des VM de reconnaitre et de gérer les opérations de sauvegarde et de
restauration dans vCenter.

Avant de commencer

Le serveur ESXi, la sauvegarde et la restauration BlueXP pour les VM et chaque vCenter doivent étre
synchronisés en méme temps. Si vous essayez d’ajouter du stockage mais que les parametres d’heure de vos
vCenters ne sont pas synchronisés, I'opération peut échouer avec une erreur de certificat Java.

Description de la tache

La sauvegarde et la restauration BlueXP pour les VM effectuent des opérations de sauvegarde et de
restauration sur les VM de stockage directement connectées et sur les VM de stockage d’un cluster de
stockage.

* Les noms des VM de stockage doivent étre résolus sur les LIF de gestion.

Si vous avez ajouté des entrées d’hdte etc pour les noms de machines virtuelles de stockage dans la
sauvegarde et la restauration BlueXP pour les machines virtuelles, vous devez vérifier qu’elles peuvent
également étre résolues a partir de I'appliance virtuelle.

Si vous ajoutez un serveur virtuel de stockage portant un nom qui ne peut pas étre résolu sur la LIF de
gestion, les taches de sauvegarde planifiées échouent, car le plug-in ne peut pas détecter les datastores
ou les volumes de cette machine virtuelle de stockage. Si cela se produit, ajoutez la VM de stockage a la
sauvegarde et a la restauration BlueXP pour les VM et spécifiez la LIF de gestion ou ajoutez un cluster qui
contient la VM de stockage et spécifiez la LIF de cluster management.

 Les détails de 'authentification du stockage ne sont pas partagés entre plusieurs instances de sauvegarde
et de restauration BlueXP pour les machines virtuelles, ni entre Windows SnapCenter Server et la
sauvegarde et restauration BlueXP pour les machines virtuelles sur vCenter.
Etapes
1. Dans le volet navigateur de gauche du client vSphere, cliquez sur Storage Systems.

2. Sur la page systémes de stockage, cliquez sur Ajouter.
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3. Dans l'assistant Ajouter un systéme de stockage, entrez les informations de base sur la machine
virtuelle de stockage ou le cluster.



4. Sélectionnez la méthode d’authentification Credentials et connectez-vous en tant qu’administrateur
Amazon FSX.

5. Cliquez sur Ajouter.

Si vous avez ajouté un cluster de stockage, toutes les machines virtuelles de stockage de ce cluster sont
automatiquement ajoutées. Les machines virtuelles de stockage ajoutées automatiquement (parfois appelées
machines virtuelles de stockage « implicites ») sont affichées sur la page de résumé du cluster avec un tiret (-)
au lieu d’'un nom d'utilisateur. Les noms d’utilisateur sont affichés uniquement pour les entités de stockage
explicites.

Créez des regles de sauvegarde pour les VM et les
datastores

Vous devez créer des regles de sauvegarde avant d’utiliser la sauvegarde et la
restauration BlueXP pour les machines virtuelles afin de sauvegarder les machines
virtuelles et les datastores.

Avant de commencer

* Vous devez avoir lu les prérequis.
* Vous devez avoir configuré des relations de stockage secondaire.

> Si vous répliquez des copies Snapshot sur un systeme de stockage secondaire mis en miroir ou vault,
les relations doivent étre configurées et les systemes de stockage des volumes source et de
destination doivent étre enregistrés.

o Pour réussir le transfert des copies Snapshot vers le stockage secondaire pour les relations version-
FlexibleMirror sur un datastore NFS, assurez-vous que le type de régle SnapMirror est Asynchronous
Mirror et que I'option « All_source _snapshots » est cochée.

> Lorsque le nombre de copies Snapshot sur le stockage secondaire (miroir-vault) atteint la limite
maximale, I'activité d’enregistrement de sauvegarde et d’application de conservation échoue avec
I'erreur suivante : cette copie Snapshot est actuellement utilisée comme copie Snapshot de référence
par une ou plusieurs relations SnapMirror. La suppression de la copie Snapshot peut entrainer 'échec
de futures opérations SnapMirror.

Pour corriger ce probleme, configurez la régle de conservation SnapMirror pour le stockage secondaire
afin d’éviter d’atteindre la limite maximale des copies Snapshot.

 Si vous souhaitez des sauvegardes cohérentes avec les machines virtuelles, vous devez avoir installé et
en cours d’exécution les outils VMware. Les outils VMware sont nécessaires pour arréter les machines
virtuelles.

Etapes

1. Dans le volet gauche du navigateur de la sauvegarde et de la restauration BlueXP pour les machines
virtuelles, cliquez sur Policies.

2. Sur la page stratégies, cliquez sur Créer pour démarrer 'assistant.



% Dashboard Policies

E& Settings
4 Create / b4 [ Export Filter
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»
3. Sur la page Nouvelle régle de sauvegarde, sélectionnez le VMC sur AWS qui utilisera la stratégie, puis
entrez le nom de la stratégie et une description.

o Caracteres non pris en charge

N’utilisez pas les caractéres spéciaux suivants dans VM, datastore, cluster, stratégie, sauvegarde, ou
noms des groupes de ressources : % et*$#@!\/:*?"<>-|;"',.

Un caractére de soulignement (_) est autorisé.
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4. Spécifiez les paramétres de fréquence.

La stratégie spécifie uniquement la fréquence de sauvegarde. La planification de protection spécifique
pour la sauvegarde est définie dans le groupe de ressources. Par conséquent, au moins deux groupes de
ressources peuvent partager la méme stratégie et la méme fréquence de sauvegarde, mais ont des
programmes de sauvegarde différents.

5. Si vous ne souhaitez pas modifier I'instantané, activez verrouillage instantané et spécifiez la période de

verrouillage.

6. Spécifiez les paramétres de rétention.



Si vous prévoyez d’activer la réplication SnapVault, définissez le nombre de rétention sur 2
sauvegardes ou plus. Si vous définissez le nombre de rétention sur 1 sauvegarde a

@ conserver, I'opération de rétention peut échouer. En effet, la premiére copie Snapshot de
référence est la copie Snapshot de référence de la relation SnapVault jusqu’a ce que la
nouvelle copie Snapshot soit répliquée sur la cible.

7. Dans les champs Replication, spécifiez le type de réplication vers le stockage secondaire, comme indiqué

dans le tableau suivant :

Pour ce champ...

Mettre a jour SnapMirror apres la sauvegarde

Mettre a jour SnapVault aprés sauvegarde

Etiquette snapshot

Faites cela...

Sélectionnez cette option pour créer des copies
miroir des jeux de sauvegarde sur un autre volume
ayant une relation SnapMirror avec le volume de
sauvegarde primaire. Si un volume est configuré
avec une relation miroir-coffre-fort, vous devez
sélectionner uniqguement I'option mettre a jour
SnapVault aprés sauvegarde si vous souhaitez
copier les sauvegardes vers les destinations miroir-
coffre-fort.

Sélectionnez cette option pour effectuer la
réplication de sauvegarde disque a disque sur un
autre volume dont la relation SnapVault avec le
volume de sauvegarde primaire est établie.

Si un volume est configuré avec une
relation miroir-coffre-fort, vous devez
@ sélectionner cette option uniquement
si vous souhaitez que les
sauvegardes soient copiées vers les
destinations miroir-coffre-fort.

Entrer une étiquette facultative personnalisée a
ajouter aux copies Snapshot SnapVault et
SnapMirror créées avec cette régle. L'étiquette
Snapshot permet de distinguer les snapshots créés
avec cette régle des autres snapshots du systéme
de stockage secondaire.

Les étiquettes de copie Snapshot
peuvent comporter jusqu’a 31
caractéres.

8. Facultatif : dans les champs avanceés, sélectionnez les champs nécessaires. Les détails du champ

Avanceé sont répertoriés dans le tableau suivant.



Pour ce champ... Faites cela...

Cohérence des machines virtuelles Cochez cette case pour arréter les machines
virtuelles et créer un snapshot VMware a chaque
exécution de la tache de sauvegarde.

Vous devez disposer des outils
VMware s’exécutant sur la machine
virtuelle pour réaliser des

@ sauvegardes cohérentes. Si VMware
Tools n’est pas en cours d’exécution,
une sauvegarde cohérente aprés
panne est effectuée a la place.

Lorsque vous cochez la case de
cohérence de la machine virtuelle,
les opérations de sauvegarde
peuvent prendre plus de temps et
exiger plus d’espace de stockage.
Dans ce scénario, les machines
@ virtuelles sont d’abord suspendues.
VMware effectue ensuite un
snapshot cohérent pour les machines
virtuelles. Ensuite, la sauvegarde et
la restauration BlueXP pour les
machines virtuelles effectuent leur
sauvegarde, puis les opérations sur
les machines virtuelles sont reprises.

La mémoire invité de la machine virtuelle n’est pas
incluse dans les snapshots de cohérence des
machines virtuelles.

Incluez les datastores avec des disques Cochez cette case pour inclure dans la sauvegarde
indépendants tous les datastores dotés de disques indépendants
qui contiennent des données temporaires.



Pour ce champ... Faites cela...

Scripts Entrez le chemin complet du prescripteur ou
postscript dont vous souhaitez que la sauvegarde et
la restauration BlueXP pour les machines virtuelles
s’exécutent avant ou aprés les opérations de
sauvegarde. Par exemple, vous pouvez exécuter un
script pour mettre a jour les traps SNMP,
automatiser les alertes et envoyer des logs. Le
chemin du script est validé au moment de
I'exécution du script.

Les scripts d’écriture et post-scripts
doivent étre situés sur la machine
virtuelle de I'appliance virtuelle. Pour

@ entrer plusieurs scripts, appuyez sur
entrée aprés chaque chemin de
script pour répertorier chaque script
sur une ligne distincte. Le caractére «
; » n'est pas autorisé.

9. Cliquez sur Ajouter.

Vous pouvez vérifier que la stratégie est créée et vérifier la configuration de la stratégie en sélectionnant la
stratégie dans la page stratégies.

Créer des groupes de ressources

Un groupe de ressources est le conteneur des machines virtuelles et des datastores que
vous souhaitez protéger.

Pour tous les groupes de ressources, n'ajoutez pas de machines virtuelles a I'état inaccessible. Bien qu'il soit
possible de créer un groupe de ressources contenant des machines virtuelles inaccessibles, les sauvegardes
de ce groupe de ressources échoueront.

Description de la tache
Vous pouvez a tout moment ajouter ou supprimer des ressources d’un groupe de ressources.

» La sauvegarde d’'une seule ressource

Pour sauvegarder une seule ressource (par exemple, une seule machine virtuelle), vous devez créer un
groupe de ressources qui contient cette seule ressource.

» La sauvegarde de plusieurs ressources

Pour sauvegarder plusieurs ressources, vous devez créer un groupe de ressources contenant plusieurs
ressources.

* Optimisez les copies Snapshot

Pour optimiser les copies Snapshot, vous devez regrouper les machines virtuelles et les datastores
associés au méme volume dans un seul groupe de ressources.



* Politiques de sauvegarde

Bien qu'il soit possible de créer un groupe de ressources sans stratégie de sauvegarde, vous ne pouvez
exécuter que des opérations de protection des données planifiées lorsqu’au moins une stratégie est
attachée au groupe de ressources. Vous pouvez utiliser une stratégie existante ou créer une nouvelle
stratégie lors de la création d’'un groupe de ressources.

* Contréles de compatibilité

La sauvegarde et la restauration BlueXP pour les VM effectuent des contrdles de compatibilité lorsque
vous créez un groupe de ressources. Les raisons de I'incompatibilité peuvent étre :
o Les VMDK se trouvent sur un systéme de stockage non pris en charge
o Un périphérique PCI partagé est connecté a une machine virtuelle.
Etapes

1. Dans le volet gauche du navigateur de la sauvegarde et de la restauration BlueXP pour les machines
virtuelles, cliquez sur Resource Groups.

2. Sur la page groupes de ressources, cliquez sur Créer pour lancer I'assistant.
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C’est la fagon la plus simple de créer un groupe de ressources. Toutefois, vous pouvez également créer un
groupe de ressources avec une ressource en effectuant 'une des opérations suivantes :

° Pour créer un groupe de ressources pour une machine virtuelle, cliquez sur Menu > hotes et clusters,
puis cliquez avec le bouton droit de la souris sur une machine virtuelle, sélectionnez sauvegarde et
restauration BlueXP pour les machines virtuelles, puis cliquez sur Créer.

° Pour créer un groupe de ressources pour un datastore, cliquez sur Menu > hotes et clusters, puis
cliquez avec le bouton droit de la souris sur un datastore, sélectionnez BlueXP Backup and Recovery
for VMs, puis cliquez sur Create.

3. Sur la page informations générales et notification de 'assistant, entrez les valeurs requises.

4. Sur la page Ressources, procédez comme suit :

Pour ce champ... Faites cela...

Portée Sélectionnez le type de ressource a protéger :

» Datastore

* Ordinateurs virtuels

Data Center Accédez aux machines virtuelles ou aux datastores



Pour ce champ... Faites cela...

Entités disponibles Sélectionnez les ressources que vous souhaitez
protéger, puis cliquez sur > pour déplacer vos
sélections dans la liste entités sélectionnées

Lorsque vous cliquez sur Suivant, le systeme vérifie d’abord que la sauvegarde et la restauration BlueXP
sont gérées et qu’elles sont compatibles avec le stockage sur lequel se trouvent les ressources
sélectionnées.

Si le message <resource-name> sélectionné ne correspond pas a la sauvegarde et a la restauration
BlueXP pour les VM compatibles s’affiche, une ressource sélectionnée n’est pas compatible avec la
sauvegarde et la restauration BlueXP pour les VM.

5. Sur la page Spanning Disks, sélectionnez une option pour les machines virtuelles avec plusieurs VMDK
sur plusieurs datastores :

o Toujours exclure tous les datastores de type « Spanning datastore » [C’est la valeur par défaut pour les
datastores.]

> Toujours inclure tous les datastores Spanning [il s’agit de la valeur par défaut pour les machines
virtuelles.]

o Sélectionnez manuellement les datastores a inclure.

6. Sur la page Policies, sélectionnez ou créez une ou plusieurs stratégies de sauvegarde, comme indiqué
dans le tableau suivant :

Pour utiliser... Faites cela...

Stratégie existante Sélectionnez une ou plusieurs stratégies dans la
liste.

Une nouvelle politique a. Cliquez sur Créer.

b. Suivez I'assistant Nouvelle stratégie de
sauvegarde pour revenir a I'assistant Créer un
groupe de ressources.

7. Sur la page Schedules, configurez la planification de sauvegarde pour chaque stratégie sélectionnée.

Dans le champ heure de début, entrez une date et une heure autres que zéro. La date doit étre au format
jour/mois/année. Vous devez renseigner chaque champ. La sauvegarde et la restauration BlueXP pour les
VM créent des planifications dans le fuseau horaire ou la sauvegarde et la restauration BlueXP pour les
VM sont déployées. Vous pouvez modifier le fuseau horaire a I'aide de I'interface graphique de sauvegarde
et de restauration BlueXP pour les VM.
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8. Passez en revue le résumé, puis cliquez sur Terminer.

Avant de cliquer sur Terminer, vous pouvez revenir a n’importe quelle page de 'assistant et modifier les
informations.

Lorsque vous cliquez sur Terminer, le nouveau groupe de ressources est ajouté a la liste des groupes de
ressources.

Si 'opération de mise en veille échoue pour 'une des machines virtuelles de la sauvegarde,

@ la sauvegarde est marquée comme non cohérente avec les machines virtuelles, méme si la
regle sélectionnée a la cohérence machine virtuelle sélectionnée. Dans ce cas, il est
possible que certaines des machines virtuelles aient été suspendues avec succes.

Sauvegarder des groupes de ressources a la demande

Les opérations de sauvegarde sont effectuées sur toutes les ressources définies dans un
groupe de ressources. Si une stratégie est associée a un groupe de ressources et qu’'une
planification est configurée, les sauvegardes sont automatiquement effectuées en
fonction de la planification.

Avant de commencer
* Vous devez avoir créé un groupe de ressources associé a une stratégie.

Ne lancez pas de tache de sauvegarde a la demande lorsqu’une tache de sauvegarde et de

@ restauration BlueXP est déja en cours d’exécution pour la base de données MySQL pour les
machines virtuelles. Utilisez la console de maintenance pour voir le planning de sauvegarde
configuré pour la base de données MySQL.

Etapes
a. Dans le volet de gauche du navigateur de la page du client Web vCenter, cliquez sur sauvegarde et

restauration BlueXP pour les machines virtuelles > groupes de ressources, sélectionnez un
groupe de ressources, puis cliquez sur Exécuter maintenant pour lancer la sauvegarde.
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b. Si plusieurs stratégies sont configurées dans le groupe de ressources, sélectionnez la stratégie a
utiliser pour cette opération de sauvegarde dans la boite de dialogue Sauvegarder maintenant.

c. Cliquez sur OK pour lancer la sauvegarde.

d. Sil'opération de mise en veille échoue pour 'une des machines virtuelles de la sauvegarde, la
sauvegarde se termine par un avertissement et est marquée comme non cohérente pour la machine
virtuelle, méme si la régle sélectionnée contient la cohérence de la machine virtuelle. Dans ce cas, il
est possible que certaines des machines virtuelles aient été suspendues avec succeés. Dans le
moniteur de taches, les détails de I'ordinateur virtuel en échec affichent la mise en veille comme ayant
échoué.
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