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Sauvegarde et restauration des données
Kubernetes

Protégez les données de vos clusters Kubernetes grace a la
sauvegarde et a la restauration BlueXP

La sauvegarde et la restauration BlueXP incluent des fonctionnalités de sauvegarde et de
restauration pour la protection et I'archivage a long terme des données de votre cluster
Kubernetes. Les sauvegardes sont automatiquement générées et stockées dans un
magasin d’objets de votre compte cloud public ou privé.

Si nécessaire, vous pouvez restaurer un volume entier a partir d’'une sauvegarde vers le méme environnement
de travail ou vers un environnement de travail différent.

Caractéristiques
Fonctionnalités de sauvegarde :

« Sauvegardez des copies indépendantes de vos volumes persistants sur un stockage objet a faible codt.

* Appliquer une seule stratégie de sauvegarde a tous les volumes d’un cluster, ou attribuer différentes régles
de sauvegarde aux volumes ayant des objectifs de point de restauration uniques.

* Les données de sauvegarde sont sécurisées par chiffrement AES 256 bits au repos et TLS 1.2 HTTPS en
transit.

* Prise en charge de 4,000 sauvegardes maximum d’un seul volume.
Fonctions de restauration :

» Restauration des données a partir d’'un point dans le temps spécifique
» Restaurer un volume vers le systéme source ou vers un autre systeme.

* Restaure les données au niveau bloc en les plagant directement a 'emplacement que vous indiquez, tout
en conservant les ACL d’origine.

Environnements de travail Kubernetes et fournisseurs de stockage objet pris en
charge

La sauvegarde et la restauration BlueXP vous permettent de sauvegarder des volumes Kubernetes a partir
des environnements de travail suivants vers un stockage objet dans les clouds publics et privés des
fournisseurs suivants :

Environnement de travail source Destination du fichier de sauvegarde
ifdef::aws][]

Cluster Kubernetes dans AWS Amazon S3 endif::aws[] ifdef::Azure[]

Cluster Kubernetes dans Azure Azure Blob endif::Azurel] ifdef::gcpl[]

Cluster Kubernetes dans Google Google Cloud Storage endif::gcpl]

Vous pouvez restaurer un volume a partir d’un fichier de sauvegarde Kubernetes vers les environnements de



travail suivants :

Emplacement du fichier de sauvegarde Destination Environnement de travail ifdef::awsJ]
Amazon S3 Cluster Kubernetes dans AWS endif::aws][] ifdef::Azure]]
Blob d’Azure Cluster Kubernetes dans Azure endif::Azure[] ifdef::gcp[]
Google Cloud Storage Cluster Kubernetes dans Google endif::gcp[]

Le colt

L'utilisation de la sauvegarde et de la restauration BlueXP implique deux types de colts : les frais de
ressources et les frais de service.

Frais de ressources

Les frais en ressources sont payés au fournisseur cloud pour la capacité de stockage objet dans le cloud.
Puisque la sauvegarde et la restauration BlueXP préservent 'efficacité du stockage du volume source, vous
payez les colts de stockage objet du fournisseur cloud pour I'efficacité du stockage des données after ONTAP
(pour la quantité de données réduite apres la déduplication et la compression).

Frais de service

Les frais de service sont payés a NetApp et couvrent a la fois le colt de créer sauvegardes et de restaurer
volumes a partir de ces sauvegardes. Vous ne payez que les données que vous protégez, calculées par la
capacité logique utilisée source (before ONTAP efficacités) des volumes sauvegardés sur le stockage objet.
Cette capacité est également connue sous le nom de téraoctets frontaux (FETB).

Vous pouvez payer le service de sauvegarde de deux fagons. La premiére option consiste a vous abonner a
votre fournisseur cloud pour un paiement mensuel. La deuxiéme option consiste a acheter des licences
directement auprés de NetApp. Lire le Licences pour plus de détails.

Licences

Deux options de licence sont disponibles pour la sauvegarde et la restauration BlueXP : le paiement a
l'utilisation (PAYGO) et le modéle de licence BYOL. Un essai gratuit de 30 jours est disponible si vous n’avez
pas de licence.

Essai gratuit

Lorsque vous utilisez I'essai gratuit de 30 jours, vous étes averti du nombre de jours d’essai gratuits qui
restent. A la fin de votre essai gratuit, les sauvegardes cessent d’étre créées. Vous devez vous abonner au
service ou acheter une licence pour continuer a utiliser le service.

Les fichiers de sauvegarde ne sont pas supprimés lorsque le service est désactivé. Votre fournisseur cloud
continuera de vous facturer les colts de stockage objet pour la capacité de vos sauvegardes, a moins de
supprimer les sauvegardes.

Abonnement avec paiement a I'utilisation

Avec la sauvegarde et la restauration BlueXP, vous bénéficiez d’'une licence basée sur la consommation dans
un modele de paiement a I'utilisation. Aprés vous étre abonné sur le marché de votre fournisseur cloud, vous
payez par Go pour les données sauvegardées, sans paiement initial there. Votre fournisseur cloud vous
facturé mensuellement.



Vous devez vous abonner méme si vous disposez d’'une période d’essai gratuite ou si vous apportez votre
propre licence (BYOL) :

» L’'abonnement garantit 'absence de perturbation du service apres la fin de votre essai gratuit.

A la fin de I'essai, vous serez facturé toutes les heures en fonction de la quantité de données que vous
sauvegardez.

+ Si vous sauvegardez plus de données que ce que votre licence BYOL, la sauvegarde des données se
poursuit avec votre abonnement au paiement basé sur I'utilisation.

Par exemple, si vous disposez d’'une licence BYOL 10 To, toute la capacité au-dela de 10 To est facturée
via 'abonnement PAYGO.

Vous ne serez pas facturé a partir de votre abonnement au paiement a I'utilisation pendant votre essai gratuit
ou si vous n’avez pas dépassé votre licence BYOL.

"Découvrez comment configurer un abonnement avec paiement a l'utilisation”.

Bring your own license (BYOL)

BYOL est basé sur la durée (12, 24 ou 36 mois) et sur la capacité par incréments de 1 To. Vous payez NetApp
pour une utilisation du service pendant une période, disons 1 an, et pour une capacité maximale, disons 10 To.

Vous recevrez un numéro de série que vous entrez sur la page du portefeuille digital BlueXP pour activer le
service. Lorsque I'une ou l'autre limite est atteinte, vous devez renouveler la licence. La licence de sauvegarde
BYOL s’applique a tous les systemes source associés a votre "Compte BlueXP".

"Découvrez comment gérer vos licences BYOL".

Fonctionnement de la sauvegarde et de la restauration BlueXP

Lorsque vous activez la sauvegarde et la restauration BlueXP sur un systéme Kubernetes, le service effectue
une sauvegarde compléte de vos données. Aprés la sauvegarde initiale, toutes les sauvegardes
supplémentaires sont incrémentielles, ce qui signifie que seuls les blocs modifiés et les nouveaux blocs sont
sauvegardés. Le trafic réseau est ainsi réduit au minimum.

Toute action effectuée directement depuis votre environnement de fournisseur cloud pour gérer
ou modifier des fichiers de sauvegarde peut corrompre les fichiers et entrainer une configuration
non prise en charge.

L'image suivante montre la relation entre chaque composant :


https://docs.netapp.com/fr-fr/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-paygo-subscription
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-netapp-accounts.html
https://docs.netapp.com/fr-fr/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
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Classes de stockage ou niveaux d’accés pris en charge

» Dans AWS, les sauvegardes commencent dans la classe de stockage Standard et la transition vers la
classe de stockage Standard-Infrequent Access apres 30 jours.

» Dans Azure, les sauvegardes sont associées au niveau d’acces Cool.

* Dans GCP, les sauvegardes sont associées par défaut a la classe de stockage Standard.

Personnalisation des paramétres de planification des sauvegardes et de conservation pour chaque
cluster

Lorsque vous activez la sauvegarde et la restauration BlueXP pour un environnement de travail, tous les
volumes que vous sélectionnez initialement sont sauvegardés a I'aide de la régle de sauvegarde par défaut
que vous définissez. Si vous souhaitez attribuer différentes stratégies de sauvegarde a certains volumes ayant
des objectifs de point de récupération différents, vous pouvez créer des regles supplémentaires pour ce cluster
et les affecter a d’autres volumes.

Vous avez le choix entre des sauvegardes toutes les heures, tous les jours, toutes les semaines et tous les
mois,

Lorsque vous avez atteint le nombre maximal de sauvegardes pour une catégorie ou un intervalle, les

anciennes sauvegardes sont supprimées, ce qui vous permet d’avoir toujours les sauvegardes les plus
récentes.

Volumes pris en charge

La sauvegarde et la restauration BlueXP prennent en charge les volumes persistants (persistent volumes).

Limites

* Lors de la création ou de la modification d’'une stratégie de sauvegarde lorsqu’aucun volume n’est affecté a
la stratégie, le nombre de sauvegardes conservées peut atteindre un maximum de 1018. Pour contourner
ce probléme, vous pouvez réduire le nombre de sauvegardes pour créer la stratégie. Vous pouvez ensuite



modifier la stratégie pour créer jusqu’a 4000 sauvegardes aprées avoir affecté des volumes a la stratégie.

* Les sauvegardes de volume ad hoc utilisant le bouton Backup Now ne sont pas prises en charge sur les
volumes Kubernetes.

Sauvegarde des données de volume persistant Kubernetes
dans Amazon S3

Procédez comme suit pour sauvegarder les données a partir de volumes persistants sur
des clusters EKS Kubernetes vers un stockage Amazon S3.

Démarrage rapide

Pour commencer rapidement, suivez ces étapes ou faites défiler jusqu’aux sections restantes pour obtenir plus
de détails.

o Passer en revue les prérequis

» Vous avez découvert le cluster Kubernetes en tant qu’environnement de travail BlueXP.
o Trident doit étre installé sur le cluster, et la version de Trident doit étre égale ou supérieure a 21.1.

o Toutes les demandes de volume persistant qui seront utilisées pour créer des volumes persistants que
vous souhaitez sauvegarder doivent avoir une « politique des snapshots » définie sur « par défaut ».

o Le cluster doit utiliser Cloud Volumes ONTAP sur AWS pour le stockage interne de son systeme.
> Le systéme Cloud Volumes ONTAP doit exécuter ONTAP 9.7P5 ou une version ultérieure.

* Vous disposez d’un abonnement valide au fournisseur cloud pour I'espace de stockage ou vos
sauvegardes seront stockées.

* Vous avez souscrit au "Offre de sauvegarde BlueXP Marketplace", un "Contrat annuel AWS", ou vous avez
acheté "et activé" Licence BYOL pour la sauvegarde et la restauration BlueXP de NetApp.

* Le réle IAM qui fournit le connecteur BlueXP avec des autorisations inclut des autorisations S3 a partir de
la derniere version "Politique BlueXP".

e Activez la sauvegarde et la restauration BlueXP sur votre cluster Kubernetes

Sélectionnez I'environnement de travail et cliquez sur Activer en regard du service de sauvegarde et de
récupération dans le panneau de droite, puis suivez I'assistant d’installation.

Backup and
recovery

Enable

m Off

e Définissez la stratégie de sauvegarde

La regle par défaut sauvegarde les volumes tous les jours et conserve les 30 copies de sauvegarde les plus
récentes de chaque volume. Vous pouvez passer aux sauvegardes toutes les heures, tous les jours,
hebdomadaires ou mensuelles ou sélectionner 'une des régles définies par le systeme et qui offrent plus
d’options. Vous pouvez également modifier le nombre de copies de sauvegarde a conserver.


https://aws.amazon.com/marketplace/pp/prodview-oorxakq6lq7m4?sr=0-8&ref_=beagle&applicationId=AWSMPContessa
https://aws.amazon.com/marketplace/pp/B086PDWSS8
https://docs.netapp.com/fr-fr/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-permissions-aws.html

Define Policy
Policy - Retention & Schedule
[] Hourly  Number of backups to retain | 24 =
Daily Number of backups to retain 30 b
] weekly Number of backups to retain 52 b
[[] Monthly Number of backups to retain 12 =
53 Bucket Cloud Manager will create the 53 bucket after you complete the wizard

o Sélectionnez les volumes a sauvegarder

Identifiez les volumes a sauvegarder dans la page Sélectionner les volumes. Un compartiment S3 est créé
automatiquement dans le méme compte et la méme région AWS que le systeme Cloud Volumes ONTARP, et les
fichiers de sauvegarde y sont stockés.

De formation

Avant de commencer a sauvegarder des volumes persistants de Kubernetes vers S3, lisez les sections
suivantes pour vérifier que la configuration est prise en charge.

L'image suivante montre chaque composant et les connexions que vous devez préparer entre eux :
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Notez que le terminal VPC est facultatif.

Exigences relatives aux clusters Kubernetes
» Vous avez découvert le cluster Kubernetes en tant qu’environnement de travail BlueXP. "Découvrez
comment découvrir le cluster Kubernetes".

» Trident doit étre installé sur le cluster, et la version de Trident doit étre au moins 21.1. Voir "Comment
installer Trident" ou "Comment mettre a niveau la version de Trident".

* Le cluster doit utiliser Cloud Volumes ONTAP sur AWS pour le stockage interne de son systéme.

* Le systéeme Cloud Volumes ONTAP doit se trouver dans la méme région AWS que le cluster
Kubernetes et doit exécuter ONTAP 9.7P5 ou version ultérieure (ONTAP 9.8P11 et version ultérieure
est recommandée).

Notez que les clusters Kubernetes situés dans des emplacements sur site ne sont pas pris en charge.
Seuls les clusters Kubernetes dans les déploiements cloud qui utilisent des systémes Cloud Volumes
ONTAP sont pris en charge.

» Pour créer les volumes persistants que vous souhaitez sauvegarder, tous les objets utilisés pour la
demande de volume persistant doivent avoir une « politique des snapshots » définie sur « par défaut ».

Vous pouvez le faire pour les ESV individuels en ajoutant snapshotPolicy sous annotations :

kind: PersistentVolumeClaim
apiVersion: vl
metadata:
name: full
annotations:
trident.netapp.io/snapshotPolicy: "default"
spec:
accessModes:
- ReadWriteMany
resources:
requests:
storage: 1000Mi
storageClassName: silver

Vous pouvez effectuer cette opération pour tous les ESV associés a un stockage back-end particulier
en ajoutant le snapshotPolicy champ sous valeurs par défaut dans backend. json fichier :


https://docs.netapp.com/us-en/bluexp-kubernetes/task/task-kubernetes-discover-aws.html
https://docs.netapp.com/us-en/bluexp-kubernetes/task/task-kubernetes-discover-aws.html
https://docs.netapp.com/us-en/bluexp-kubernetes/task/task-k8s-manage-trident.html
https://docs.netapp.com/us-en/bluexp-kubernetes/task/task-k8s-manage-trident.html
https://docs.netapp.com/us-en/trident/trident-managing-k8s/upgrade-trident.html

apiVersion: trident.netapp.io/vl
kind: TridentBackendConfig
metadata:
name: backend-tbc-ontap-nas-advanced
spec:
version: 1
storageDriverName: ontap-nas
managementLIF: 10.0.0.1
datalLIF: 10.0.0.2
backendName: tbc-ontap-nas—-advanced
svm: trident svm
credentials:
name: backend-tbc-ontap-nas—-advanced-secret
limitAggregateUsage: 80%
limitVolumeSize: 50Gi
nfsMountOptions: nfsvers=4
defaults:
spaceReserve: volume
exportPolicy: myk8scluster
snapshotPolicy: default
snapshotReserve: '10'
deletionPolicy: retain

Conditions de licence

Pour la sauvegarde et la restauration BlueXP, une licence PAYGO est disponible dans AWS Marketplace et
permet de déployer des solutions de sauvegarde et de restauration Cloud Volumes ONTAP et BlueXP.
Vous devez le faire "Abonnez-vous a cet abonnement BlueXP" Avant d’activer la sauvegarde et la
restauration BlueXP. La facturation de la sauvegarde et de la restauration BlueXP s’effectue via cet
abonnement.

Pour bénéficier d’'un contrat annuel qui vous permet de sauvegarder a la fois les données Cloud Volumes
ONTAP et les données ONTAP sur site, vous devez vous abonner a la "Page AWS Marketplace" puis
"Associez I'abonnement a vos identifiants AWS".

Dans le cadre d’un contrat annuel permettant de regrouper les solutions de sauvegarde et de restauration
Cloud Volumes ONTAP et BlueXP, vous devez configurer le contrat annuel lorsque vous créez un
environnement de travail Cloud Volumes ONTAP. Avec cette option, vous ne pouvez pas sauvegarder les
données sur site.

Pour les licences BYOL de sauvegarde et de restauration BlueXP, vous devez disposer du numéro de série
de NetApp qui vous permet d’utiliser le service pendant la durée et la capacité de la licence. "Découvrez
comment gérer vos licences BYOL".

Vous devez également disposer d’'un compte AWS pour I'espace de stockage ou vos sauvegardes seront
stockées.


https://aws.amazon.com/marketplace/pp/prodview-oorxakq6lq7m4?sr=0-8&ref_=beagle&applicationId=AWSMPContessa
https://aws.amazon.com/marketplace/pp/B086PDWSS8
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/fr-fr/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/fr-fr/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license

Régions AWS prises en charge

La sauvegarde et la restauration BlueXP sont prises en charge dans toutes les régions AWS "Dans ce cas,
Cloud Volumes ONTAP est pris en charge".

Autorisations AWS Backup requises

Le réle IAM qui fournit a BlueXP des autorisations doit inclure des autorisations S3 a partir des derniéres
"Politique BlueXP".

Voici les autorisations S3 spécifiques de la régle :

"Sid": "backupPolicy",

"Effect": "Allow",

"Action": [
"s3:DeleteBucket",
"s3:GetLifecycleConfiguration",
"s3:PutLifecycleConfiguration",
"s3:PutBucketTagging",
"s3:ListBucketVersions",
"s3:GetObject",
"s3:DeleteObject",
"s3:ListBucket",
"s3:ListAl1MyBuckets",
"s3:GetBucketTagging",
"s3:GetBucketLocation",
"s3:GetBucketPolicyStatus",
"s3:GetBucketPublicAccessBlock",
"s3:GetBucketAcl",
"s3:GetBucketPolicy",
"s3:PutBucketPublicAccessBlock"

1y

"Resource": [

"arn:aws:s3:::netapp-backup-*"

b

Activation de la sauvegarde et de la restauration BlueXP

Sauvegardez et restaurez BlueXP a tout moment directement a partir de 'environnement de travail
Kubernetes.

Etapes

1. Sélectionnez I'environnement de travail et cliquez sur Activer en regard du service de sauvegarde et de
restauration dans le panneau de droite.

Si la destination Amazon S3 pour vos sauvegardes existe en tant qu’environnement de travail sur la
Canvas, vous pouvez faire glisser le cluster Kubernetes vers I'environnement de travail Amazon S3 pour
lancer I'assistant d’installation.


https://cloud.netapp.com/cloud-volumes-global-regions
https://cloud.netapp.com/cloud-volumes-global-regions
https://mysupport.netapp.com/site/info/cloud-manager-policies

Backup and
recovery

m Off

Enable

2. Entrez les détails de la stratégie de sauvegarde et cliquez sur Suivant.

Vous pouvez définir le planning de sauvegarde et choisir le nombre de sauvegardes a conserver.

Define Policy
Policy - Retention & Schedule
[] Hourly  Number of backups to retain | 24 =
Daily Number of backups to retain 30 b
] weekly Number of backups to retain 52 b
[ ] Monthly Number of backups to retain | 12 =
53 Bucket Cloud Manager will create the 53 bucket after you complete the wizard

3. Sélectionnez les volumes persistants que vous souhaitez sauvegarder.

o

Pour sauvegarder tous les volumes, cochez la case de la ligne de titre ( s T T

> Pour sauvegarder des volumes individuels, cochez la case de chaque volume ([ volume 1).

Select Volumes

57 velumes Q

Persistent Volume Name : Namespace 5 Allocated Capacity : Backup Status

Persistent Volume 1 Namespace | 1078 —) Not Active
® On

Persistent Volume 2 Namespace 1 1078 -_ )} Not Active
® On

Persistent Volume 3 Namespace 1 10TB =) Not Active
® On

E| e Namespace 2 1078 (=) Mot Active
® On

PV2 Namespace 2 1078 =) Nat Active
]

Automatically back up all existing and future persistent volumes with the selected backup policy

4. Si vous souhaitez que la sauvegarde soit activée pour tous les volumes actuels et futurs, ne cochez pas la
case "sauvegarde automatique des volumes futurs...". Si vous désactivez ce paramétre, vous devrez
activer manuellement les sauvegardes pour les volumes futurs.

10



5. Cliquez sur Activer la sauvegarde. La sauvegarde et la restauration BlueXP commencent a prendre les
sauvegardes initiales de chaque volume sélectionné.

Résultat

Un compartiment S3 est créé automatiquement dans le méme compte et la méme région AWS que le systeme
Cloud Volumes ONTARP, et les fichiers de sauvegarde y sont stockés.

Le tableau de bord Kubernetes s’affiche pour vous permettre de contréler I'état des sauvegardes.

Et la suite ?

C’est possible "démarrer et arréter les sauvegardes de volumes ou modifier le planning de sauvegarde". Vous
pouvez également "restaurez des volumes entiers a partir d’'un fichier de sauvegarde" En tant que nouveau
volume sur le méme cluster Kubernetes ou un autre cluster dans AWS (dans la méme région).

Sauvegarde des données de volume persistant Kubernetes
dans le stockage Azure Blob

Procédez en quelques étapes pour sauvegarder les données a partir de volumes
persistants sur des clusters AKS Kubernetes vers un stockage Azure Blob.

Démarrage rapide

Pour commencer rapidement, suivez ces étapes ou faites défiler jusqu’aux sections restantes pour obtenir plus
de détails.

o Passer en revue les prérequis

* Vous avez découvert le cluster Kubernetes en tant qu’environnement de travail BlueXP.
o Trident doit étre installé sur le cluster, et la version de Trident doit étre égale ou supérieure a 21.1.

> Toutes les demandes de volume persistant qui seront utilisées pour créer des volumes persistants que
vous souhaitez sauvegarder doivent avoir une « politique des snapshots » définie sur « par défaut ».

o Le cluster doit utiliser Cloud Volumes ONTAP sur Azure pour le stockage back-end de son systéme.
> Le systéme Cloud Volumes ONTAP doit exécuter ONTAP 9.7P5 ou une version ultérieure.

* Vous disposez d’un abonnement valide au fournisseur cloud pour I'espace de stockage ou vos
sauvegardes seront stockées.

* Vous avez souscrit au "Offre de sauvegarde BlueXP Marketplace", ou vous avez acheté "et activé" Licence
BYOL pour la sauvegarde et la restauration BlueXP de NetApp.

e Activez la sauvegarde et la restauration BlueXP sur votre cluster Kubernetes

Sélectionnez I'environnement de travail et cliquez sur Activer en regard du service de sauvegarde et de
récupération dans le panneau de droite, puis suivez I'assistant d’installation.

Backup and
recovery

m Off

Enable
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https://azuremarketplace.microsoft.com/en-us/marketplace/apps/netapp.cloud-manager?tab=Overview
https://docs.netapp.com/fr-fr/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license

e Définissez la stratégie de sauvegarde

La regle par défaut sauvegarde les volumes tous les jours et conserve les 30 copies de sauvegarde les plus
récentes de chaque volume. Vous pouvez passer aux sauvegardes toutes les heures, tous les jours,
hebdomadaires ou mensuelles ou sélectionner 'une des regles définies par le systéme et qui offrent plus
d’options. Vous pouvez également modifier le nombre de copies de sauvegarde a conserver.

Define Policy

Policy - Retention & Schedule

LR

[] Hourly Number of backups to retain 24

Daily Number of backups to retain 30

|_| Weekly Number of backups to retain 52

1p

|:] Monthly MNumber of backups to retain 12

Storage Account Cloud Manager will create the storage account after you caomplete the wizard

o Sélectionnez les volumes a sauvegarder

Identifiez les volumes a sauvegarder dans la page Sélectionner les volumes. Les fichiers de sauvegarde sont
stockés dans un conteneur Blob en utilisant la méme souscription Azure et la méme région que le systéme
Cloud Volumes ONTAP.

De formation

Avant de commencer a sauvegarder les volumes persistants de Kubernetes sur du stockage Blob, lisez les
informations suivantes pour vous assurer que la configuration est prise en charge.

L'image suivante montre chaque composant et les connexions que vous devez préparer entre eux :

12
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Recovery service

<

/

Microsoft
Azure
<‘.O>
VNet AKS cluster
o .
BlueXP L Private Blob
Connector E Endpoint storage
- !
dh | —_
HTTPS HTTPS < > Backup
files
ONTAP API
operations \ 4

Cloud Volumes
ONTAP

Data transfer
over HTTPS

Notez que le noeud final privé est facultatif.

Exigences relatives aux clusters Kubernetes

* Vous avez découvert le cluster Kubernetes en tant qu’environnement de travail BlueXP. "Découvrez
comment découvrir le cluster Kubernetes".

» Trident doit étre installé sur le cluster, et la version de Trident doit étre au moins 21.1. Voir "Comment
installer Trident" ou "Comment mettre a niveau la version de Trident".

* Le cluster doit utiliser Cloud Volumes ONTAP sur Azure pour le stockage back-end de son systéme.

* Le systéme Cloud Volumes ONTAP doit se trouver dans la méme région Azure que le cluster

Kubernetes et doit exécuter ONTAP 9.7P5 ou version ultérieure (ONTAP 9.8P11 et version ultérieure

est recommandée).

Notez que les clusters Kubernetes situés dans des emplacements sur site ne sont pas pris en charge.
Seuls les clusters Kubernetes dans les déploiements cloud qui utilisent des systéemes Cloud Volumes

ONTAP sont pris en charge.

» Pour créer les volumes persistants que vous souhaitez sauvegarder, tous les objets utilisés pour la
demande de volume persistant doivent avoir une « politique des snapshots » définie sur « par défaut ».

Vous pouvez le faire pour les ESV individuels en ajoutant snapshotPolicy sous annotations :
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kind: PersistentVolumeClaim
apiVersion: vl
metadata:
name: full
annotations:
trident.netapp.io/snapshotPolicy: "default"
spec:
accessModes:
- ReadWriteMany
resources:
requests:
storage: 1000Mi
storageClassName: silver

Vous pouvez effectuer cette opération pour tous les ESV associés a un stockage back-end particulier
en ajoutant le snapshotPolicy champ sous valeurs par défaut dans backend. json fichier :

apiVersion: trident.netapp.io/vl
kind: TridentBackendConfig
metadata:
name: backend-tbc-ontap-nas-advanced
spec:
version: 1
storageDriverName: ontap-nas
managementLIF: 10.0.0.1
datalLIF: 10.0.0.2
backendName: tbc-ontap-nas—-advanced
svm: trident svm
credentials:
name: backend-tbc-ontap-nas—-advanced-secret
limitAggregateUsage: 80%
limitVolumeSize: 50Gi
nfsMountOptions: nfsvers=4
defaults:
spaceReserve: volume
exportPolicy: myk8scluster
snapshotPolicy: default
snapshotReserve: '10'
deletionPolicy: retain

Conditions de licence

Pour la sauvegarde et la restauration BlueXP avec une licence PAYGO, un abonnement via Azure
Marketplace est requis avant d’activer la sauvegarde et la restauration BlueXP. La facturation de la
sauvegarde et de la restauration BlueXP s’effectue via cet abonnement. "Vous pouvez vous abonner a la
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page Détails et amp ; informations d’identification de I'assistant de I'environnement de travail".

Pour les licences BYOL de sauvegarde et de restauration BlueXP, vous devez disposer du numéro de série
de NetApp qui vous permet d’utiliser le service pendant la durée et la capacité de la licence. "Découvrez
comment gérer vos licences BYOL".

Vous devez également disposer d’'un abonnement Microsoft Azure pour I'espace de stockage ou vos
sauvegardes seront stockées.

Régions Azure prises en charge

La sauvegarde et la restauration BlueXP sont prises en charge dans toutes les régions Azure "Dans ce cas,
Cloud Volumes ONTAP est pris en charge".

Activation de la sauvegarde et de la restauration BlueXP

Sauvegardez et restaurez BlueXP a tout moment directement a partir de 'environnement de travail
Kubernetes.

Etapes

1. Sélectionnez I'environnement de travail et cliquez sur Activer en regard du service de sauvegarde et de
restauration dans le panneau de droite.

Backup and
recovery

m Off

Enable

2. Entrez les détails de la stratégie de sauvegarde et cliquez sur Suivant.

Vous pouvez définir le planning de sauvegarde et choisir le nombre de sauvegardes a conserver.

Define Policy

Folicy - Retention & Schedule

L

[] Hourly  Number of backups to retain | 24

B Daily mMumber of backups to retain 30

[[] weekly mMumber of backups to retain 52

ip

[] Monthly Number of backups to retain 12

Storage Account Cloud Manager will create the storage account after you complete the wizard

3. Sélectionnez les volumes persistants que vous souhaitez sauvegarder.

Pour sauvegarder tous les volumes, cochez la case de la ligne de titre ( )}

o Pour sauvegarder des volumes individuels, cochez la case de chaque volume ([ vaolume 1).

o
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Select Volumes

57 volumes Q

Persistent Volume Name H Namespace ¥ Allocated Capacity : Backup Status

Persistent Volume 1 Namespace 1 1oTe Mot Active
® On

Persistent Volume 2 Namespace 1 10T ) Not Active
® On

Persistent Volume 3 Namespace 1 10TB =) NOUACTve
® On

PV Namespace 2 1078 ) Not Active
® On

PV2 Namespace 2 107TR =) Not Active
]

Automatically back up all existing and future persistent volumes with the selected backup policy

4. Sivous souhaitez que la sauvegarde soit activée pour tous les volumes actuels et futurs, ne cochez pas la
case "sauvegarde automatique des volumes futurs...". Si vous désactivez ce parameétre, vous devrez
activer manuellement les sauvegardes pour les volumes futurs.

5. Cliquez sur Activer la sauvegarde. La sauvegarde et la restauration BlueXP commencent a prendre les
sauvegardes initiales de chaque volume sélectionné.

Résultat

Les fichiers de sauvegarde sont stockés dans un conteneur Blob en utilisant la méme souscription Azure et la
méme région que le systéeme Cloud Volumes ONTAP.

Le tableau de bord Kubernetes s’affiche pour vous permettre de contréler I'état des sauvegardes.

Et la suite ?

C’est possible "démarrer et arréter les sauvegardes de volumes ou modifier le planning de sauvegarde". Vous
pouvez également "restaurez des volumes entiers a partir d’'un fichier de sauvegarde" En tant que nouveau
volume sur le méme cluster Kubernetes ou un autre cluster dans Azure (dans la méme région).

Sauvegarde des données de volume persistant Kubernetes
dans un stockage Google Cloud

Réalisez quelques étapes pour sauvegarder les données des volumes persistants sur
des clusters GKE Kubernetes vers un stockage Google Cloud.

Démarrage rapide

Pour commencer rapidement, suivez ces étapes ou faites défiler jusqu’aux sections restantes pour obtenir plus
de détails.

o Passer en revue les prérequis

* Vous avez découvert le cluster Kubernetes en tant qu’environnement de travail BlueXP.
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o Trident doit étre installé sur le cluster, et la version de Trident doit étre égale ou supérieure a 21.1.

o Toutes les demandes de volume persistant qui seront utilisées pour créer des volumes persistants que
vous souhaitez sauvegarder doivent avoir une « politique des snapshots » définie sur « par défaut ».

o

Le cluster doit utiliser Cloud Volumes ONTAP sur GCP pour le stockage interne de son systeme.
o Le systéme Cloud Volumes ONTAP doit exécuter ONTAP 9.7P5 ou une version ultérieure.
* Vous disposez d’'un abonnement GCP valide pour I'espace de stockage ou se trouvent vos sauvegardes.

» Vous disposez d’'un compte de service dans votre projet Google Cloud avec le réle d’administrateur de
stockage prédéfini.

* Vous avez souscrit au "Offre de sauvegarde BlueXP Marketplace", ou vous avez acheté "et activé" Licence
BYOL pour la sauvegarde et la restauration BlueXP de NetApp.

e Activez la sauvegarde et la restauration BlueXP sur votre cluster Kubernetes

Sélectionnez I'environnement de travail et cliquez sur Activer en regard du service de sauvegarde et de
récupération dans le panneau de droite, puis suivez I'assistant d’installation.

Backup and
recovery

m Off

Enable

e Définissez la stratégie de sauvegarde

La regle par défaut sauvegarde les volumes tous les jours et conserve les 30 copies de sauvegarde les plus
récentes de chaque volume. Vous pouvez passer aux sauvegardes toutes les heures, tous les jours,
hebdomadaires ou mensuelles ou sélectionner 'une des regles définies par le systéeme et qui offrent plus
d’options. Vous pouvez également modifier le nombre de copies de sauvegarde a conserver.

Define Policy

Policy - Retention & Schedule

ik

[] Hourly Number of backups to retain 24

Daily Number of backups to retain 320

ik

|_| Weekly Number of backups to retain 52

ik

ip

D Monthly MNumber of backups to retain 12

Storage Account Cloud Manager will create the storage account after you caomplete the wizard

o Sélectionnez les volumes a sauvegarder

Identifiez les volumes a sauvegarder dans la page Sélectionner les volumes. Les fichiers de sauvegarde sont
stockés dans un compartiment Google Cloud Storage avec le méme abonnement GCP et la méme région que
le systeme Cloud Volumes ONTAP.
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De formation

Avant de commencer a sauvegarder les volumes persistants de Kubernetes sur Google Cloud, lisez les
sections suivantes pour vérifier que la configuration est prise en charge.

L'image suivante montre chaque composant et les connexions que vous devez préparer entre eux :

™ Google Cloud Platform

Q GKE cluster

Private
&
BrlaueXP Backup a nd BlueXP & Google Google Cloud
ecovery service Connector E Access Storage
T
-+ T >
HTTPS HTTPS Backup

files
ONTAP API
operations

P A4 Data transfer

over HTTPS

Cloud Volumes
ONTAP

Notez que le noeud final privé est facultatif.

Exigences relatives aux clusters Kubernetes

» Vous avez découvert le cluster Kubernetes en tant qu’environnement de travail BlueXP. "Découvrez
comment découvrir le cluster Kubernetes".

» Trident doit étre installé sur le cluster, et la version de Trident doit étre au moins 21.1. Voir "Comment
installer Trident" ou "Comment mettre a niveau la version de Trident".

* Le cluster doit utiliser Cloud Volumes ONTAP sur GCP pour le stockage interne de son systéme.

* Le systéme Cloud Volumes ONTAP doit se trouver dans la méme région GCP que le cluster
Kubernetes et doit exécuter ONTAP 9.7P5 ou version ultérieure (ONTAP 9.8P11 et version ultérieure
est recommandée).

Notez que les clusters Kubernetes situés dans des emplacements sur site ne sont pas pris en charge.
Seuls les clusters Kubernetes dans les déploiements cloud qui utilisent des systéemes Cloud Volumes
ONTAP sont pris en charge.

» Pour créer les volumes persistants que vous souhaitez sauvegarder, tous les objets utilisés pour la
demande de volume persistant doivent avoir une « politique des snapshots » définie sur « par défaut ».

Vous pouvez le faire pour les ESV individuels en ajoutant snapshotPolicy sous annotations :
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kind: PersistentVolumeClaim
apiVersion: vl
metadata:
name: full
annotations:
trident.netapp.io/snapshotPolicy: "default"
spec:
accessModes:
- ReadWriteMany
resources:
requests:
storage: 1000Mi
storageClassName: silver

Vous pouvez effectuer cette opération pour tous les ESV associés a un stockage back-end particulier
en ajoutant le snapshotPolicy champ sous valeurs par défaut dans backend. json fichier :

apiVersion: trident.netapp.io/vl
kind: TridentBackendConfig
metadata:
name: backend-tbc-ontap-nas-advanced
spec:
version: 1
storageDriverName: ontap-nas
managementLIF: 10.0.0.1
dataLIF: 10.0.0.2
backendName: tbc-ontap-nas—-advanced
svm: trident svm
credentials:
name: backend-tbc-ontap-nas—-advanced-secret
limitAggregateUsage: 80%
limitVolumeSize: 50Gi
nfsMountOptions: nfsvers=4
defaults:
spaceReserve: volume
exportPolicy: myk8scluster
snapshotPolicy: default
snapshotReserve: '10'
deletionPolicy: retain

Régions GCP prises en charge

La sauvegarde et la restauration BlueXP sont prises en charge dans toutes les régions GCP "Dans ce cas,

Cloud Volumes ONTAP est pris en charge".
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Conditions de licence

Pour une licence PAYGO de sauvegarde et de restauration de BlueXP, un abonnement est inclus dans le
"Marketplace GCP" Elle est nécessaire avant d’activer la sauvegarde et la restauration BlueXP. La
facturation de la sauvegarde et de la restauration BlueXP s’effectue via cet abonnement. "Vous pouvez
vous abonner a la page Détails et amp ; informations d’identification de I'assistant de I'environnement de
travail".

Pour les licences BYOL de sauvegarde et de restauration BlueXP, vous devez disposer du numéro de série
de NetApp qui vous permet d’utiliser le service pendant la durée et la capacité de la licence. "Découvrez
comment gérer vos licences BYOL".

Vous devez également disposer d’'un abonnement Google pour I'espace de stockage ou vos sauvegardes
seront stockées.

Compte de services GCP

Vous devez disposer d'un compte de service dans votre projet Google Cloud avec le réle d’administrateur
de stockage prédéfini. "Découvrez comment créer un compte de service".

Activation de la sauvegarde et de la restauration BlueXP

Sauvegardez et restaurez BlueXP a tout moment directement a partir de I'environnement de travail
Kubernetes.

Etapes

1. Sélectionnez I'environnement de travail et cliquez sur Activer en regard du service de sauvegarde et de
restauration dans le panneau de droite.

Backup and
recovery

m Off

Enable

2. Entrez les détails de la stratégie de sauvegarde et cliquez sur Suivant.

Vous pouvez définir le planning de sauvegarde et choisir le nombre de sauvegardes a conserver.

Define Policy

Folicy - Retention & Schedule

ik

[] Hourly Nurmber of backups to retain 24

m Daily Number of backups to retain 30

|:_| Weekly Number of backups to retain 52

ip

[] Monthly Number of backups to retain 12

storage Account Cloud Manager will create the storage account after you complete the wizard

3. Sélectionnez les volumes persistants que vous souhaitez sauvegarder.

o

Pour sauvegarder tous les volumes, cochez la case de la ligne de titre ( s T T
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> Pour sauvegarder des volumes individuels, cochez la case de chaque volume ([ volume 1).

Select Volumes

57 velumes Q

Persistent Volume Name : Namespace T Allocated Capacity : Backup Status

Persistent Volume 1 Namespace 1 107TH Mot ACtive
® On

Persistent Volume 2 Namespace 1 1078 ) Not Active
® On

Persistent Volume 3 Namespace 1 10TB —) NoOtActive
® On

PV Namespace 2 1078 ) Not Active
® On

PV2 Namespace 2 1078 =) Mot Active
S

Automatically back up all existing and future persistent volumes with the selected backup policy

4. Si vous souhaitez que la sauvegarde soit activée pour tous les volumes actuels et futurs, ne cochez pas la
case "sauvegarde automatique des volumes futurs...". Si vous désactivez ce parameétre, vous devrez
activer manuellement les sauvegardes pour les volumes futurs.

5. Cliquez sur Activer la sauvegarde. La sauvegarde et la restauration BlueXP commencent a prendre les
sauvegardes initiales de chaque volume sélectionné.

Résultat

Les fichiers de sauvegarde sont stockés dans un compartiment Google Cloud Storage avec le méme
abonnement GCP et la méme région que le systeme Cloud Volumes ONTAP.

Le tableau de bord Kubernetes s’affiche pour vous permettre de contréler I'état des sauvegardes.

Et la suite ?

C’est possible "démarrer et arréter les sauvegardes de volumes ou modifier le planning de sauvegarde". Vous
pouvez également "restaurez des volumes entiers a partir d'un fichier de sauvegarde" En tant que nouveau
volume sur le méme cluster Kubernetes ou un cluster différent dans GCP (dans la méme région).

Gestion des sauvegardes pour vos systemes Kubernetes

Vous pouvez gérer les sauvegardes de vos systémes Kubernetes en modifiant la
planification des sauvegardes, en activant/désactivant les sauvegardes de volumes, en
supprimant les sauvegardes, etc.

Ne gérez ni ne modifiez pas de fichiers de sauvegarde directement depuis votre environnement
cloud fournisseur. Cela peut corrompre les fichiers et entrainer une configuration non prise en
charge.
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Affichage des volumes en cours de sauvegarde

Vous pouvez afficher la liste de tous les volumes actuellement sauvegardés par la sauvegarde et la
restauration BlueXP.

Etapes
1. Dans le menu BlueXP, sélectionnez protection > sauvegarde et récupération.

2. Cliquez sur I'onglet Kubernetes pour afficher la liste des volumes persistants pour les systémes
Kubernetes.

@ Backup and recovery

Volumes Restore Applications Virtual Machines Kubernetes Job Monitering
| All Clusters (1) - ‘ Backup Settings
Protected Persistent Volumes Status
1 2 5 % 976.56 «= @0 @0
Kubernetes Clusters Protected PVs

Total Backups Size

Healthy Backups Failed Backups

5 Backup Jobs

Source Persistent Volume

eksl

@ Unknown

pvc-1704aa1f-af1 d-40e0-87fd-6eddBE125855

® Unknown

defauit Jur 09 2022, 10:00:24 am 20 Unknown

aws st puc-1615f028-2d5d-44d0-bled-f365cc3fbdal defaul Jun 09 2022, 10:00:24 am 20 Unknown

® Unknown

ksl

® Unknown

Unknown

pvc-d1839c1-d932-4f49-b620-33321dbef3%

® Unknawn

trident

Jun 092022, 10:00:24 am

20 Unknown

Si vous recherchez des volumes spécifiques dans certains clusters, vous pouvez affiner la liste par cluster et
volume ou utiliser le filtre de recherche.

Activation et désactivation des sauvegardes des volumes

Vous pouvez arréter la sauvegarde d’un volume si vous n’avez pas besoin de copies de sauvegarde de ce
volume et si vous ne voulez pas payer pour le colt de stockage des sauvegardes. Vous pouvez également
ajouter un nouveau volume a la liste des sauvegardes si ce n’est pas actuellement le cas.

Etapes

1. Dans l'onglet Kubernetes, sélectionnez Paramétres de sauvegarde.

Wolumes Restore Applications Virtual Machines Kubemetes Job Monitoring
Al Clusters selected -
Protected Persistent Volumes Status
1 5 = 57 = 15.1+s ©57 @o
Kubernetes Clusters Protected PVs Total Backups Size althy Backups Falled Backups

2. Dans la page Backup Settings, cliquez sur === Pour le cluster Kubernetes et sélectionnez gérer les
volumes persistants.
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Backup Settings
1 Kubernetes Cluster Q
Kubernetes Cluster Name () Active All(57) 24 Hourly | 30 Dally | 4 Weekly | 12 Monthly

aws

&=

b

Kubernetes Cloud & On Backup Status Pratected Persistent Volumes

Modify Pollicy

I Manage Persistent Volumes I

Auto Backup New Volumes

Delete All Backups

Deactivate Backup

3. Cochez la case d’un volume ou des volumes que vous souhaitez modifier, puis cliquez sur Activer ou sur
Désactiver selon que vous souhaitez démarrer ou arréter les sauvegardes du volume.

Manage Volumes
Working Environment: CVO_Eng

60 Volumes

Volume Name Volume Type = Used Capacity ¢ Policy Backup Status ¥ | Modified T

Velume 1 RW SVYM_1 2025 T8 30 Daily, 13 Weekly, 3 Marthly, 1Yearly (=) Active

& On
—  Volume_2 Rw SVM_1 2035 TiB 30 Daily, 13 Weekly, 3 Monthly, 1 Yearly ) Artive

& On
Volume_3 W SYM_1 2025TiB 30 Daily, 13 Weekly, 3 Monthly, 1 Yearly (=) Active

e On
— Volume_4 RW SVM_1 2025 TB 30 Daily, 13 Weekly, 3 Monthly, 1 Yearly Active
— & On

1 - 50.0f 500 < 1 >

4. Cliquez sur Enregistrer pour valider vos modifications.
Remarque : lorsque vous interrompez la sauvegarde d’'un volume, votre fournisseur de cloud continuera a

payer les colts de stockage objet pour la capacité que les sauvegardes utilisent, sauf si vous supprimez les
sauvegardes.

Modification d’une stratégie de sauvegarde existante

Vous pouvez modifier les attributs d’une stratégie de sauvegarde actuellement appliquée aux volumes d’un
environnement de travail. La modification de la stratégie de sauvegarde affecte tous les volumes existants
utilisant la regle.

Etapes
1. Dans l'onglet Kubernetes, sélectionnez Paramétres de sauvegarde.

23




Volumes Restore Applications Wirtual Machines Kubernetes Job Monitoring

Al Clusters zelecred ¥

Protected Persistent Volumes Status

@ 5 % 57 % 15. 7 G s7 Qu

Kubernetes Protected Pi= Total Backups Size Healthy Backups alled Backups

2. Dans la page Backup Settings, cliquez sur === Pour I'environnement de travail dans lequel vous souhaitez
modifier les parameétres, sélectionnez gérer les stratégies.

Backup Settings

1 kubernetes Cluster Q
Kubernetes Cluster Name ) Active All(57) 24 Hourly | 30 Dally | 4Weekly | 12 Monthly i
aws (mne
Kubernetes Cloud @ On Batkup stat Protected Persistent Volumes Policy

Modify Policy

Manage Persistent Volumes
Auto Backup New Volumes
Delete All Backups

Deactivate Backup

3. Dans la page Manage Policies, cliquez sur Edit Policy pour la stratégie de sauvegarde que vous
souhaitez modifier dans cet environnement de travail.

Manage Policies

Add New Policy

Warking Environment: Working Name

7 Daily, 50 Weekly, 12 Monthly 100 A
E £ Edit Policy

¥,

B Netdpp 3 Months Retention a

4. Dans la page Edit Policy, modifiez la planification et la rétention des sauvegardes et cliquez sur Save.
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Edit Policy

Working Environment; Cluster Dev Lab

Name Daily 30 backups

Labels & Retention 30 Daily

Définition d’une stratégie de sauvegarde a attribuer aux nouveaux volumes

Si vous n'avez pas sélectionné I'option permettant d’attribuer automatiquement une régle de sauvegarde aux
volumes nouvellement créés lors de la premiére activation de la sauvegarde et de la restauration BlueXP sur

votre cluster Kubernetes, vous pouvez choisir cette option plus tard dans la page Backup Settings. L'affectation

d’'une regle de sauvegarde aux nouveaux volumes permet de garantir la protection de toutes vos données.

Notez que la régle que vous souhaitez appliquer aux volumes doit déja exister.

Vous pouvez également désactiver ce parameétre afin que les volumes nouvellement créés ne soient pas

sauvegardés automatiquement. Dans ce cas, vous devrez activer manuellement les sauvegardes pour tous les

volumes que vous souhaitez effectuer ultérieurement.

Etapes
1. Dans 'onglet Kubernetes, sélectionnez Paramétres de sauvegarde.

Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring
—

Al Clusters selected

Protected Persistent Volumes Status

@ 5 % 57 . % 15. 7+ .,_:.-)-5?_ .(D.o

Kubernetes Clusters Protected PV= Total Backups Size Healthy Backups

led Backups

2. Dans la page Backup Settings, cliquez sur === Pour le cluster Kubernetes ou les volumes existent,
sélectionnez sauvegarde automatique de nouveaux volumes.

Backup Settings

1 Kkubernetes Cluster

Kubernetes Cluster Name '_:"‘Acwe All (57) 24 Hourly | 30 Dally | 4Weekly | 12 Monthly
aws
ernetes Cloud & On Backup Stat Pratected Pe sLent umes

Modify Policy

Manage Persistent Volumes

I Auto Backup New Volumes I

Delete All Backups

Deactivate Backup
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3. Cochez la case « sauvegarde automatique des volumes persistants futurs... », choisissez la stratégie de
sauvegarde que vous souhaitez appliquer aux nouveaux volumes, puis cliquez sur Enregistrer.

Auto Backup

Automatically back up all existing and future persistent volumes for Kubernetes

cluster <kubernetes cluster name> using the default backup policy

Résultat
Désormais, cette régle de sauvegarde sera appliquée a tout nouveau volume créé dans ce cluster Kubernetes.

Affichage de la liste des sauvegardes pour chaque volume

Vous pouvez afficher la liste de tous les fichiers de sauvegarde existants pour chaque volume. Cette page
affiche des informations détaillées sur le volume source, 'emplacement de destination et les détails de la
sauvegarde, tels que la derniére sauvegarde effectuée, la stratégie de sauvegarde actuelle, la taille du fichier
de sauvegarde, etc.

Cette page permet également d’effectuer les taches suivantes :

» Supprimez tous les fichiers de sauvegarde du volume
» Supprimez les fichiers de sauvegarde individuels du volume

« Téléchargez un rapport de sauvegarde pour le volume

Etapes

1. Dans 'onglet Kubernetes, cliquez sur ==« Pour le volume source et sélectionnez Détails et liste de
sauvegarde.

Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes lob Monitoring

All Kubernetes Clusters . m

Protected Persistent Volumes Status

B'... B8Y. B2 ®

57 Backups Q
Source Kubernetes Cluster ¢ | Source Persistent Volume B Source Namespace :  Last Backup H : Batkup Status
Kubernetes_Cloud_AWS Sourte Persistent Volume Source Namespace May 22 2019, 00:00:00 2,050 Backups () Active Gt
T - On = &
Details & Backup List
& Kubernates_Cloud_AWS Source Parsistent Volume Saurce Namespace May 22 2019, 00:00:00 2,050 Snapshot
= On C
i Backup Now
& Kubernetes_Cloud_AWS Source Persistent Volume Source Namespace May 22 2019, 00:00:00 2,050 Snapshot Pause Backups

La liste de tous les fichiers de sauvegarde s’affiche avec des informations détaillées sur le volume source,
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'emplacement de destination et les détails de la sauvegarde.

Source Destination Backup Infermation
u gkl AN, onatiled
EKS nlapp-backupysabiwmesae Do 07 2029, 2:20:30 pm
AWS TR ) 1 hour
® v 0588 C0-cIST dedcB51T 123456780012 1 i
dualault 24 hourly | 30 dolly | 92 weakly
2 Backups O.
i TR T
daily dem-183RETIST01 1 G280l 197 34051100 B V6 S 26601 98T Dec 07 2021, 2:19:30 pan 9T KA (:s'
dally.dem-16388 79630151 28bef 97 340511 ec-8916-5026691 9872 Dec 07 2031, 1:20:30 pm 277 KB

Suppression de sauvegardes

Avec la sauvegarde et la restauration BlueXP, vous pouvez supprimer un seul fichier de sauvegarde,
supprimer toutes les sauvegardes d’'un volume ou supprimer toutes les sauvegardes de tous les volumes d’un
cluster Kubernetes. Vous pouvez supprimer toutes les sauvegardes si vous n’avez plus besoin des
sauvegardes ou si vous avez supprimé le volume source et que vous souhaitez supprimer toutes les
sauvegardes.

Si vous prévoyez de supprimer un environnement ou un cluster de travail qui dispose de
sauvegardes, vous devez supprimer les sauvegardes avant de supprimer le systéme. La

@ sauvegarde et la restauration BlueXP ne suppriment pas automatiquement les sauvegardes
lorsque vous supprimez un systéme, et il n’existe pas de prise en charge a jour dans l'interface
utilisateur pour supprimer les sauvegardes une fois le systéme supprimé. Vous continuerez
d’étre facturé pour les colts de stockage objet pour les sauvegardes restantes.

Suppression de tous les fichiers de sauvegarde d’un environnement de travail

La suppression de toutes les sauvegardes d’'un environnement de travail ne désactive pas les futures
sauvegardes des volumes de cet environnement de travail. Si vous souhaitez arréter la création de
sauvegardes de tous les volumes d’'un environnement de travail, vous pouvez désactiver les sauvegardes
comme décrit ici.

Etapes
1. Dans l'onglet Kubernetes, sélectionnez Paramétres de sauvegarde.
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Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring

Al Clusters zelecred ¥

Protected Persistent Volumes Status

=) 57 = 15. 7 ©57 @0

Protected PV= Total Backups Size Healthy Backups

slled Backups

2. Cliquez sur === Pour le cluster Kubernetes ou vous voulez supprimer toutes les sauvegardes et
sélectionnez Supprimer toutes les sauvegardes.

Backup Settings

1 Kubernetes Cluster Q

Kubernetes Cluster Name ‘ Active All(57) 24 Hourly | 30 Daily | 4 Weekly | 12 Monthly

aws (E
Kubernetes Cloud @ On Backup tat Protected Persistent Umes
¥
Modify Policy
Manage Persistent Volumes
Auto Backup New Volumes

Delete All Backups

Deactivate Backup

3. Dans la boite de dialogue de confirmation, entrez le nom de I'environnement de travail et cliquez sur
Supprimer.

Suppression de tous les fichiers de sauvegarde d’un volume

La suppression de toutes les sauvegardes d’'un volume désactive également les futures sauvegardes de ce
volume.

C’est possible relancez les sauvegardes pour le volume A tout moment & partir de la page gérer les
sauvegardes.

Etapes

1. Dans l'onglet Kubernetes, cliquez sur === Pour le volume source et sélectionnez Détails et liste de
sauvegarde.
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Backup and recovery  volumes

All Kubernetes Clusters

Restore

Applications

1

57 sack ups

Source Kubernetes

= On

= On

= On

Kubermetes

@ Kubernetes_Cloud_AWS
@ Kubernates_Cloud_AWS

® Kubernetes_Cloud_AWS

it Volume

= On

= On

= On

Virtual Machines

Sourte Persistent Volume

Source Parsistent Volume

Source Persistent Volume

Kubernetes lob Monitoring

151

Tatal Backups Size

Source Namespace

Last Backup

Source Namespace

Saurce Namespace

Source Namespace

May 22 2019, 00:00:00

May 22 2019, 00:00:00

May 22 2019, 00:00:00

Protected Persistent Volumes Status

@87

Healty Backuy

Backups

2,050 Backups

2,060 Snapshot

2,050 Snapshat

@o

Failed Backup

Batkup Statis

&) Active

Details & Backup List

Backup Now

Pause Backups

La liste de tous les fichiers de sauvegarde s’affiche.

Backup Information

\?f Active

Qoo 05 2021, 24133 pm

14 days 3 hours, 38 mi...

2,050

) Metapp7YearsRerention

6] [r 1]

Source Destination
Working Enviranment = Warking Environment N... Cloud Provider AWS Relationship Status
Type Cloud Volumes ONTAP (HA) Region us-2ast-1 Last Backup
Provides AWS Bucket netapp-backup Lag Duration
Valume =Volume Name Account 1D 012345678901234567590 Backups
SV SWM MName Backup Policy
2'050 Backups Q Select Timeframe

Backup Name % | Date + | Size =

Backup_2020 lan May 22 2019, 00:00:00 18,001

Backup_2020_Mar May 22 2019, 00:00:00 19,002

Backup_2020_Apr May 22.2019, 00:00:00 19,009

2. Cliquez sur actions > Supprimer toutes les sauvegardes.

2,050 Backups

Backup Name

Select Timeframe

Actions | -

=)

Download Backup Report

Backup_2020_Jan

Backup_2020_Mar

Mgy 22 2019, D0:00:00

May 22 2019, 000000

3. Dans la boite de dialogue de confirmation, entrez le nom du volume et cliquez sur Supprimer.
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Suppression d’un fichier de sauvegarde unique pour un volume

Vous pouvez supprimer un seul fichier de sauvegarde. Cette fonctionnalité n’est disponible que si la
sauvegarde du volume a été créée a partir d’'un systeme avec ONTAP 9.8 ou version ultérieure.

Etapes
Dans I'onglet Kubernetes, cliquez sur «== Pour le volume source et sélectionnez Détails et liste de

1.

sauvegarde.

Backup and recovery

Volumes Restore

All Kuberpetes Clusters

o -

57 sack ups

Source Kubernetes Cluster

@ Kubernetes_Cloud_AWS

= On

@ Kubernetes_Cloud_AWS

= On

@ Kubernetes Cloud AWS

= On

Applications

8.

Source Persistent Volume

Source Persistent Volume

= On

Source Persistent Volume

= On

Source Persistent Volume

® On

1_l.1ra

Virtual Machines Kubernetes lob Moenitoring

Protected Persistent Volumes Status

@s?

1eaity Back,

@o

Filled Backup

Source Namespace : Last Backup : Backups Backup Status

Source Namespace May 22 2019, 00:-00:00 2,050 Backups @ Active @
Details & Backup List

Saurce Namespace May 22 2015, 00:00:00 2,050 Snapshot
Backup Now

Source Namespace May 22 20198, 00:00:00 2,050 Snapshot Pause Backups

La liste de tous les fichiers de sauvegarde s’affiche.

Working Enviranment
Type

Provider

Volume

SViM

2,050 Backups
Backup Name
Backup_202C lan
Backup_2020_ Mar

Backup:2020_Apr

Source

= Warking Environmant N...

Cloud Volumes ONTAP (HA)

AWS

= Volume Mame

SWM Mame

% | Date

Cloud Provider
Region
Bucket
Account 1D

May 22 2019, 00:00:00

May 22 2019, 00:00:00

May 22 2019, 00:00:00

.:-.'_ !
Destination

AWS

us-gast-1

netapp-oackup

012345678901234567890

T | size
19,001

19,002

19,009

Backup Information

Relationship S5tatus '?r Active
Last Backup Qe 05 2021, 24133 pm

Lag Duration
Backups

Backup Poficy

Q. | Select Timeframe

14 days 3 hours, 38 mi_..

2,050

) Metapp7YearsRetention

) (s 1]
&

2. Cliquez sur ===« Pour le fichier de sauvegarde de volume que vous souhaitez supprimer, cliquez sur
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2,050 Backups Q | Sselect Timeframe = | Aetions | -
¥ 1

Backup Name * | Date

Backup_2020 Feb May 22 2019, DD:00:00 C*_vit?

Backup_2020_Jlan May 22 2019, 00:00:00

Restore
Backup_2020 Mar May 22 2019, 00:00:00

3. Dans la boite de dialogue de confirmation, cliquez sur Supprimer.

Désactivation de la sauvegarde et de la restauration BlueXP dans un
environnement de travail

La désactivation de la sauvegarde et de la restauration BlueXP dans un environnement de travail désactive les
sauvegardes de chaque volume du systeme, et désactive également la restauration d’'un volume. Les
sauvegardes existantes ne seront pas supprimées. Cela ne désinscrit pas le service de sauvegarde de cet
environnement de travail, car il vous permet de suspendre 'ensemble de I'activité de sauvegarde et de
restauration pendant une période donnée.

Notez que vous continuerez d’étre facturé par votre fournisseur cloud pour les colts de stockage objet
correspondant a la capacité que vos sauvegardes utilisent, sauf si vous supprimez les sauvegardes.

Etapes
1. Dans 'onglet Kubernetes, sélectionnez Paramétres de sauvegarde.

Wolumes Restore Applications Virtual Machines Kubemetes Job Monitoring

All Clusters selected v

Protected Persistent Volumes Status

% 5 = 57 =} 15.1+s ©s7 @o

Kubernetes Clusters Protected PV= Total Backups Size Healthy Backups Falled Backups

2. Dans la page Backup Settings, cliquez sur === Pour I'environnement de travail ou le cluster Kubernetes, ou
vous souhaitez désactiver les sauvegardes et sélectionner Désactiver la sauvegarde.
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Backup Settings

1 kubernetes Cluster Q

Kubernetes Cluster Name () Active All (57) 24 Hourly | 30 Dally | 4 Weekly | 12 Monthly
aws -

&
etes C id LS Backup Stat F tected Pe stent UIMme
Modify Pollcy
Manage Persistent Volumes

Auto Backup New Volumes

Delete All Backups

Deactivate Backup

3. Dans la boite de dialogue de confirmation, cliquez sur Désactiver.

Un bouton Activer la sauvegarde apparait pour cet environnement de travail alors que la
@ sauvegarde est désactivée. Vous pouvez cliquer sur ce bouton lorsque vous souhaitez réactiver
la fonctionnalité de sauvegarde pour cet environnement de travail.

Annulation de I’enregistrement de la sauvegarde et de la restauration BlueXP pour
un environnement de travail

Vous pouvez annuler I'enregistrement des sauvegardes BlueXP dans un environnement de travail si vous ne
souhaitez plus utiliser les fonctionnalités de sauvegarde et si vous souhaitez arréter de payer les sauvegardes
de cet environnement de travail. Cette fonctionnalité est généralement utilisée lorsque vous prévoyez de
supprimer un cluster Kubernetes et que vous souhaitez annuler le service de sauvegarde.

Vous pouvez également utiliser cette fonction si vous souhaitez modifier le magasin d’objets de destination
dans lequel vos sauvegardes de cluster sont stockées. Une fois que vous avez désenregistré la sauvegarde et
la restauration BlueXP pour I'environnement de travail, vous pouvez activer la sauvegarde et la restauration
BlueXP pour ce cluster en utilisant les nouvelles informations de votre fournisseur cloud.

Avant de pouvoir annuler I'enregistrement de la sauvegarde et de la restauration BlueXP, vous devez effectuer
les étapes suivantes, dans 'ordre suivant :

» Désactivez la sauvegarde et la restauration BlueXP pour I'environnement de travail

» Supprimer toutes les sauvegardes de cet environnement de travail

L'option de désenregistrer n’est pas disponible tant que ces deux actions ne sont pas terminées.

Etapes
1. Dans I'onglet Kubernetes, sélectionnez Paramétres de sauvegarde.

Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring

Al Clusters zelecred

Protected Persistent Violumes Status

% 15.7 s )57 Q.u

red Piz Total Backups Size Healthy Backups

B

Hed Backups
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2. Dans la page Backup Settings, cliquez sur === Pour le cluster Kubernetes ou vous souhaitez annuler
'enregistrement du service de sauvegarde et sélectionnez Unregister.

Backup Settings

Select the BlueXP backup and recovery version

@ Display the new BlueXP backup and recovery version O Display the previous BlueXP backup and recovery version

11 Working Environments Q
aws  ClusterB Not Active = a G

AW ClusterC Not Active - 1]

Unregister

3. Dans la boite de dialogue de confirmation, cliquez sur Annuler I’enregistrement.

Restauration de données Kubernetes a partir de fichiers de
sauvegarde

Les sauvegardes sont stockées dans un magasin d’objets de votre compte cloud, de
sorte que vous puissiez restaurer les données a partir d’'un point dans le temps

spécifique. Vous pouvez restaurer un volume persistant Kubernetes entier a partir d’'un
fichier de sauvegarde enregistré.

Vous pouvez restaurer un volume persistant (comme un nouveau volume) vers le méme environnement de
travail ou vers un autre environnement de travail qui utilise le méme compte cloud.

Environnements de travail et fournisseurs de stockage objet pris en charge

Vous pouvez restaurer un volume a partir d’un fichier de sauvegarde Kubernetes vers les environnements de
travail suivants :

Emplacement du fichier de sauvegarde Destination Environnement de travail ifdef::aws[]

Amazon S3 Cluster Kubernetes dans AWS endif::aws]]
ifdef::Azure(]

Blob d’Azure Cluster Kubernetes dans Azure endif::Azure]]
ifdef::gcp[]

Google Cloud Storage Cluster Kubernetes dans Google endif::gcp([]
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Restauration de volumes a partir d’un fichier de sauvegarde Kubernetes

Lorsque vous restaurez un volume persistant a partir d’'un fichier de sauvegarde, BlueXP crée un nouveau
volume en utilisant les données de la sauvegarde. Vous pouvez restaurer les données sur un volume du
méme cluster Kubernetes ou sur un autre cluster Kubernetes situé dans le méme compte cloud que le cluster

Kubernetes source.

Avant de commencer, vous devez connaitre le nom du volume que vous souhaitez restaurer et la date du
fichier de sauvegarde que vous souhaitez utiliser pour créer le volume récemment restauré.

Etapes
1. Dans le menu BlueXP, sélectionnez protection > sauvegarde et récupération.

2. Cliquez sur I'onglet Kubernetes pour afficher le tableau de bord Kubernetes.

Backup and recovery  volumes Restore Applications

All Kubernetes Clusters

57 Backups

w = On = O

o Kubernetes_Cloud_AWS Sourte Per
% 0n ® On

% Kubernates_Cloud_AWS Source Par
® On = On
Kubernetes_Cloud_AWS Source Per

Virtual Machines

57

Source Kubernetes Cluster f | Source Persistent Volume

sistent Volume

sistent Volume

sistent Volume

Kubernetes Job Moenitoring

Protected Persistent Volumes Status

5 BRI ®

Source Namespace £ | Last Backup B = | Backup Status

Saurce Namespace May 22 2019, 00:00:00 2,050 Backups () Active D)
Details & Backup List

Source Namespace May 22 2018, 00:00:00 2,050 Snapshot
Backup Now

Source Namespace May 22 2019, 00:00:00 2,050 Snapshot Pause Backups

3. Recherchez le volume a restaurer, cliquez sur ===, Puis cliquez sur Détails et liste de sauvegarde.
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La liste de tous les fichiers de sauvegarde de ce volume s’affiche avec des informations détaillées sur le
volume source, 'emplacement de destination et les détails de la sauvegarde.

Source

5 oksl

AWS
& pve 0588 A0S 4edc-B517

disfault

2 Backups

Bachup hame

daily dem-16388795701 1 628bel 197340511 0c-B9 165026601 9872

daily dem- 1638879630151 28bef197. 34b5-11 0 B916-5b26601 98T

:.1\‘1_-.

Destination Backup Information
A5 I onabled
fifapp-backupvsalitwmcdae Mt Bk Do OF 2024, 220,30 pm
eS| ) 1 howr
123456780012 H 2

24 hourly | 30 dally | 92 wedkly

Dec 07 2021, 2:19:30 pin 977 KA (:T..)

Diec 07 20371, 2:20:30 pm 277 KB




4. Recherchez le fichier de sauvegarde spécifique a restaurer en fonction de I'horodatage, cliquez sur ===,

Puis Restaurer.

5. Dans la page Select destination, sélectionnez la Kubernetes cluster ou vous voulez restaurer le volume, la

namespace, la Storage Class et le nouveau persistent volume name.

Select Destination

Selpct Kuliernetes Clustarn
gl

Mamespate
dafaull

STor age Cluis
biasle

N I T

pVeO5SER 1 ¢ F0-clSh-dadc. 8537 a0aSce 36l restol

Cancel

6. Cliquez sur Restore et vous revenez au tableau de bord Kubernetes pour vérifier la progression de

I'opération de restauration.

Résultat

BlueXP crée un nouveau volume dans le cluster Kubernetes en fonction de la sauvegarde que vous avez

sélectionnée. C’est possible "gérez les parameétres de sauvegarde de ce nouveau volume" selon les besoins.
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