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Activez la numérisation sur vos sources de
données

Mise en route de la classification BlueXP pour Cloud
Volumes ONTAP et ONTAP sur site

Procédez en quelques étapes pour commencer I'analyse de vos volumes ONTAP Cloud
Volumes ONTAP et sur site a I'aide de la classification BlueXP.

Démarrage rapide

Pour commencer rapidement, suivez ces étapes ou faites défiler jusqu’aux sections restantes pour obtenir de
plus amples informations.

o Découvrez les sources de données que vous souhaitez analyser

Avant de pouvoir numériser des volumes, vous devez ajouter les systemes en tant qu’environnements de
travail dans BlueXP :

» Pour les systémes Cloud Volumes ONTAP, ces environnements de travail devraient déja étre disponibles
dans BlueXP

* Pour les systemes ONTAP sur site, "BlueXP doit découvrir les clusters ONTAP"

e Déployez I'instance de classification BlueXP
"Déployez la classification BlueXP" si aucune instance n’est déja déployée.

e Activez la classification BlueXP et sélectionnez les volumes a analyser

Sélectionnez I'onglet Configuration et activez les analyses de conformité pour les volumes dans des
environnements de travail spécifiques.

o Vérifiez I’accés aux volumes

Une fois la classification BlueXP activée, assurez-vous qu’elle peut accéder a tous les volumes.
* L'instance de classification BlueXP nécessite une connexion réseau a chaque sous-réseau Cloud Volumes
ONTAP ou systeme ONTAP sur site.

* Les groupes de sécurité pour Cloud Volumes ONTAP doivent autoriser les connexions entrantes a partir de
l'instance de classification BlueXP.

» Assurez-vous que les ports suivants sont ouverts pour l'instance de classification BlueXP :
o Pour NFS - ports 111 et 2049.
o Pour CIFS : ports 139 et 445.

» Les reégles d’exportation des volumes NFS doivent autoriser 'acces a partir de l'instance de classification
BlueXP.


https://docs.netapp.com/us-en/bluexp-ontap-onprem/task-discovering-ontap.html
https://docs.netapp.com/fr-fr/bluexp-classification/task-deploy-cloud-compliance.html

« La classification BlueXP requiert des informations d’identification Active Directory pour analyser les
volumes CIFS.

Cliquez sur Compliance > Configuration > Modifier les informations d’identification CIFS et
fournissez les informations d’identification.

e Gérer les volumes a analyser

Sélectionnez ou désélectionnez les volumes a analyser ; la classification BlueXP démarre ou arréte leur
analyse.

Recherche des sources de données que vous souhaitez analyser

Si les sources de données que vous souhaitez numériser ne se trouvent pas déja dans votre environnement
BlueXP, vous pouvez les ajouter au canevas pour le moment.

Vos systemes Cloud Volumes ONTAP devraient déja étre disponibles dans la zone de travail de BlueXP. Dont
vous avez besoin avec les systemes ONTAP sur site "BlueXP découvre ces clusters".

Déploiement de I'instance de classification BlueXP
Déployez la classification BlueXP si aucune instance n’est déja déployée.

Si vous numérisez des systemes Cloud Volumes ONTAP et ONTAP sur site accessibles via Internet, vous
pouvez "Déployez la classification BlueXP dans le cloud" ou "dans un emplacement sur site avec acces a
internet".

Si vous numérisez des systémes ONTAP sur site qui ont été installés sur un site sombre et ne disposant pas
d’acceés a Internet, vous devez le faire "Déployez la classification BlueXP sur le méme emplacement sur site
qui n’a pas d’acces Internet". Cela nécessite également que le connecteur BlueXP soit déployé dans le méme
emplacement sur site.

Les mises a niveau du logiciel de classification BlueXP sont automatisées tant que I'instance dispose d’'une
connectivité Internet.

Activation de la classification BlueXP dans vos environnements de travail

Vous pouvez activer la classification BlueXP sur les systemes Cloud Volumes ONTAP de n’importe quel
fournisseur cloud pris en charge et sur les clusters ONTAP sur site.

1. Dans le menu de navigation de gauche BlueXP, cliquez sur gouvernance > Classification, puis
sélectionnez 'onglet Configuration.


https://docs.netapp.com/us-en/bluexp-ontap-onprem/task-discovering-ontap.html
https://docs.netapp.com/fr-fr/bluexp-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/fr-fr/bluexp-classification/task-deploy-compliance-onprem.html
https://docs.netapp.com/fr-fr/bluexp-classification/task-deploy-compliance-onprem.html
https://docs.netapp.com/fr-fr/bluexp-classification/task-deploy-compliance-dark-site.html
https://docs.netapp.com/fr-fr/bluexp-classification/task-deploy-compliance-dark-site.html
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2. Sélectionnez le mode de numérisation des volumes dans chaque environnement de travail. "En savoir plus
sur les acquisitions de mappage et de classification":

o Pour mapper tous les volumes, cliquez sur mapper tous les volumes.
o Pour mapper et classer tous les volumes, cliquez sur cartographier et classer tous les volumes.

> Pour personnaliser la numérisation de chaque volume, cliquez sur ou sélectionnez le type de
numérisation pour chaque volume, puis choisissez les volumes que vous souhaitez mapper et/ou
classer.

Voir Activation et désactivation des analyses de conformité sur les volumes pour plus d’'informations.

3. Dans la boite de dialogue de confirmation, cliquez sur Approve pour que la classification BlueXP
commence a analyser vos volumes.

Résultat

La classification BlueXP démarre I'analyse des volumes sélectionnés dans I'environnement de travail. Les
résultats seront disponibles dans le tableau de bord de conformité dés que les analyses initiales seront
terminées par la classification BlueXP. Le temps nécessaire dépend de la quantité de données—il peut étre de
quelques minutes ou heures.

» Par défaut, si la classification BlueXP ne dispose pas d’autorisations d’attributs d’écriture
dans CIFS ou d’autorisations d’écriture dans NFS, le systéme ne analyse pas les fichiers de
vos volumes. En effet, la classification BlueXP ne peut pas rétablir I'heure du dernier accés
a I'neure d’origine. Si vous ne vous souciez pas de réinitialiser I'neure du dernier acceés,
cliquez sur ou sélectionnez le type de numérisation pour chaque volume. La page

@ résultante dispose d’un parameétre que vous pouvez activer afin que la classification BlueXP
analyse les volumes indépendamment des autorisations.

* La classification BlueXP analyse un seul partage de fichiers sous un volume. Si vous avez
plusieurs partages dans vos volumes, vous devrez analyser ces autres partages
séparéement en tant que groupe de partages. "Pour en savoir plus sur cette limitation de
classification BlueXP, consultez".


https://docs.netapp.com/fr-fr/bluexp-classification/concept-cloud-compliance.html#whats-the-difference-between-mapping-and-classification-scans
https://docs.netapp.com/fr-fr/bluexp-classification/concept-cloud-compliance.html#whats-the-difference-between-mapping-and-classification-scans
https://docs.netapp.com/fr-fr/bluexp-classification/reference-limitations.html#bluexp-classification-scans-only-one-share-under-a-volume
https://docs.netapp.com/fr-fr/bluexp-classification/reference-limitations.html#bluexp-classification-scans-only-one-share-under-a-volume

Vérification de I’accés aux volumes par la classification BlueXP

Assurez-vous que la classification BlueXP peut accéder aux volumes en vérifiant votre réseau, vos groupes de

sécurité et vos régles d’exportation. Vous devez fournir une classification BlueXP avec des informations
d’identification CIFS pour pouvoir accéder aux volumes CIFS.

Etapes

1. Assurez-vous qu’il existe une connexion réseau entre l'instance de classification BlueXP et chaque réseau,

incluant des volumes pour les clusters Cloud Volumes ONTAP ou ONTAP sur site.

2. Assurez-vous que le groupe de sécurité pour Cloud Volumes ONTAP autorise le trafic entrant a partir de

'instance de classification BlueXP.

Vous pouvez soit ouvrir le groupe de sécurité pour le trafic a partir de I'adresse IP de I'instance de

classification BlueXP, soit ouvrir le groupe de sécurité pour tout le trafic depuis l'intérieur du réseau virtuel.

3. Assurez-vous que les ports suivants sont ouverts pour I'instance de classification BlueXP :
o Pour NFS - ports 111 et 2049.
o Pour CIFS : ports 139 et 445.

4. Assurez-vous que les regles d’exportation du volume NFS incluent I'adresse IP de l'instance de
classification BlueXP afin qu’elle puisse accéder aux données de chaque volume.

5. Si vous utilisez CIFS, fournissez la classification BlueXP avec les informations d’identification Active
Directory pour qu'il puisse analyser les volumes CIFS.

a. Dans le menu de navigation de gauche BlueXP, cliquez sur gouvernance > Classification, puis
sélectionnez I'onglet Configuration.

-I_\(EP/" Data Sense Governance Compliance Investigation Classification settings Policies

13 Working Environments
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Snaplock_CVO | 1 volumes Scanner Group name: default ec . )
Cloud Volumes ONTAP Working Environment ID: WorkingEnvironment-2 ® Configura )

b. Pour chaque environnement de travail, cliquez sur Modifier les informations d’identification CIFS et
entrez le nom d’utilisateur et le mot de passe dont la classification BlueXP a besoin pour accéder aux

volumes CIFS du systéme.

Les identifiants peuvent étre en lecture seule, mais il est possible de fournir des identifiants

d’administrateur pour que la classification BlueXP puisse lire toutes les données qui nécessitent des

autorisations élevées. Les identifiants sont stockés sur I'instance de classification BlueXP.

Si vous souhaitez vous assurer que les « derniéres heures d’accés » de vos fichiers restent

inchangées par les analyses de classification BlueXP, nous recommandons a l'utilisateur de disposer
des autorisations d’écriture d’attributs dans CIFS ou d’autorisations d’écriture dans NFS. Si possible,
nous vous recommandons de faire en sorte que I'utilisateur configuré Active Directory fasse partie d’'un

groupe parent de I'organisation qui dispose des autorisations pour tous les fichiers.

Une fois les informations d’identification saisies, un message indiquant que tous les volumes CIFS ont

été authentifiés avec succeés s’affiche.
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6. Sur la page Configuration, cliquez sur View Details pour vérifier 'état de chaque volume CIFS et NFS et
corriger les erreurs éventuelles.

Par exemple, 'image suivante montre quatre volumes, dont I'un ne peut pas étre scanné dans la
classification BlueXP en raison de problémes de connectivité réseau entre I'instance de classification
BlueXP et le volume.

cognigoWE Scan Configuration
A4[T9 volumes selected for Data Sense scan

off m Map & Classify | L4 Learn about the differences - ¢ Edit CIFS Credentials

Scan when missing "write attributes” permissions

+ | Storage Repository (Volume) =  Type t = Required Action
Map AdiProtest2501 NFS # Continuously Scanning
Map | B AlexTest NFS ® No Accass Access to the NF5 volume was denied, Make sure tha.,.,
IE Map A AlexTestSecond NFS # Not Scanning
Map | Map & Classify MaoreDataheed1000 NFS ® Continuoushy Scanning

Activation et désactivation des analyses de conformité sur les volumes

Vous pouvez démarrer ou arréter des analyses de mappage uniquement, ou des analyses de mappage et de
classification, dans un environnement de travail a tout moment a partir de la page Configuration. Vous pouvez
également passer des acquisitions avec mappage uniquement a des acquisitions avec mappage et
classification, et inversement. Nous vous recommandons de scanner tous les volumes.

Le commutateur en haut de la page pour Scan en cas d’autorisations d’écriture d’attributs manquantes
est désactivé par défaut. Cela signifie que si la classification BlueXP ne dispose pas d’autorisations d’attributs
d’écriture dans CIFS ou d’autorisations d’écriture dans NFS, le systéme ne analyse pas les fichiers car la
classification BlueXP ne peut pas rétablir 'heure du dernier accés a I'horodatage d’origine. Si vous ne vous
souciez pas de la réinitialisation de I'heure du dernier accés, activez le commutateur et tous les fichiers sont
analysés, quelles que soient les autorisations. "En savoir plus >>".


https://docs.netapp.com/fr-fr/bluexp-classification/reference-collected-metadata.html#last-access-time-timestamp

cognigoWE Scan Configuration

A4/T9 volumes selected for Data Sense scan

off Map & Classify Learn about the differences - & Edit CIFS Credantials

Scan when missing “write attributes” permissions

Storage Repository (Volume) ¢ | Type : | Required Action
Mar Map & Classity AdINFSVal_copy MNFS ® No Access Access to the NFS volume was denled, Make sure tha...
I Map & Classity AdiProtest2501 NFS & Continuously Scanning
f Mep | Mapa 1 | AlexTest MFS & No Access Access to the NFS valume was denied, Make sure tha...
T
O | Ma Map & Cla AlexTestsecond NF5 * Not Scanning
A: Procédez comme suit :

Activez les acquisitions avec mappage uniquement Dans la zone du volume, cliquez sur Map
sur un volume

Activer la numérisation compléte sur un volume Dans la zone de volume, cliquez sur carte et
classement

Désactiver la numérisation sur un volume Dans la zone du volume, cliquez sur Off

Activez les analyses de mappage uniquement sur Dans la zone d’en-téte, cliquez sur carte

tous les volumes

Activez I'analyse compléte sur tous les volumes Dans la zone d’en-téte, cliquez sur carte et
classement
Désactiver I'analyse de tous les volumes Dans la zone d’en-téte, cliquez sur Off

Les nouveaux volumes ajoutés a I'environnement de travail sont automatiquement analysés
uniquement lorsque vous avez défini le parameétre Map ou Map & Classify dans la zone d’en-

(D téte. Lorsque vous sélectionnez personnalisé ou Désactivé dans la zone de titre, vous devez
activer le mappage et/ou la numérisation compléte sur chaque nouveau volume que vous
ajoutez a I'environnement de travail.

Analyse des volumes de protection des données

Par défaut, les volumes de protection des données (DP) ne sont pas analysés, car ils ne sont pas exposés en
externe et la classification BlueXP ne peut pas y accéder. Il s’agit des volumes de destination des opérations
SnapMirror depuis un systeme ONTAP sur site ou a partir d’'un systeme Cloud Volumes ONTAP.

Initialement, la liste de volumes identifie ces volumes comme Type DP avec Status Not Scanning et la
Requited action Enable Access to DP volumes.



‘Working Environment Name’ Configuration Q,

22/28 Volumes selected for compliance scan

off m Map & Classify Learn about the differences -

Scan when missing “write attributes” permissions @

Enable Access to DP Violumes & Edit CIFS Credentials

+ | Storage Repository (Volume) | :| Required Action
| Off Ma Map & Classify VolumeNamet DP ® ot Scanning Enable access to DF Volumes @
Wil Map & Classify VolumeNamez NFS @ Continuosly Scanning
off Map & Classify | VolumeMame3 CIFS & NotScanning
Etapes

Pour analyser ces volumes de protection des données :

1. Cliquez sur Activer I’accés aux volumes DP en haut de la page.
2. Vérifiez le message de confirmation et cliquez a nouveau sur Activer I’accés aux volumes DP.
> Les volumes initialement créés en tant que volumes NFS dans le systéme ONTAP source sont activés.

o Pour les volumes initialement créés en tant que volumes CIFS dans le systeme ONTAP source, vous
devez entrer des identifiants CIFS pour scanner ces volumes DP. Si vous avez déja saisi des
informations d’identification Active Directory pour que la classification BlueXP puisse analyser les
volumes CIFS, vous pouvez utiliser ces informations d’identification ou spécifier un autre ensemble
d’'informations d’identification d’administration.

Provide Active Directory Credentials Provide Active Directory Credentials

@ Use existing CIFS Scanning Credentials jusert@domain2) | () Use Custom Credentials (O Use existing CIFS Scanning Credentials (user1 @domain2) | (@ Use Custom Credentials
Active Directory Domain @) DNS P Address () username I Password

DP Volumes, created fram a SnapMirror refationship, do not allow external Active Directory Domain @) DNS IP Address @)

access by default. Continuing will create NFS shares from DP Valumes which
have been activated for Data Sense. The shares’ export policies will allow access

anly from the Cloud Data Sense instance, Learn More
DF Volumes, created from a SnapMirror relationship, do not allow external

access by default. Continuing will create NF5 shares from DP Volumes which

Enable Access to DF Volumes Cancel | have been activated for Data Sense. The shares’ export policies will allow access

only from the Cloud Data Senseinstance. Learn More

Enable Access to DP Volumes | Cancel

3. Activez chaque volume DP que vous souhaitez analyser de la méme facon que vous avez active d’autres
volumes.

Résultat

Une fois activé, la classification BlueXP crée un partage NFS a partir de chaque volume DP activé pour
'analyse. Les régles d’exportation de partage autorisent uniquement I'accés a partir de l'instance de
classification BlueXP.

Remarque : si vous ne aviez pas de volumes de protection des données CIFS lorsque vous avez activé
I'acces initial aux volumes DP, puis en ajoutant d’autres, le bouton Activer I’accés a CIFS DP s’affiche en haut
de la page Configuration. Cliquez sur ce bouton et ajoutez des identifiants CIFS pour permettre I'accés a ces
volumes CIFS DP.



Les identifiants Active Directory sont uniquement enregistrés dans la machine virtuelle de

@ stockage du premier volume CIFS DP, de sorte que tous les volumes DP de ce SVM soient
analysés. Les volumes résidant sur d’autres SVM ne seront pas enregistrés pour les identifiants
Active Directory, de sorte que ces volumes DP ne seront pas analysés.

Mise en route de la classification BlueXP pour Azure
NetApp Files

Suivez ces étapes pour commencer a utiliser la classification BlueXP pour Azure NetApp
Files.

Démarrage rapide

Pour commencer rapidement, suivez ces étapes ou faites défiler jusqu’aux sections restantes pour obtenir de
plus amples informations.

o Découvrez les systémes Azure NetApp Files que vous souhaitez analyser

Avant de pouvoir analyser des volumes Azure NetApp Files, "BlueXP doit étre configuré pour détecter la
configuration".

e Déployez I'instance de classification BlueXP
"Déployez la classification BlueXP dans BlueXP" si aucune instance n’est déja déployée.

e Activez la classification BlueXP et sélectionnez les volumes a analyser

Cliquez sur Compliance, sélectionnez I'onglet Configuration et activez les analyses de conformité pour les
volumes dans des environnements de travail spécifiques.

e Vérifiez I’accés aux volumes

Une fois la classification BlueXP activée, assurez-vous qu’elle peut accéder a tous les volumes.
* L'instance de classification BlueXP nécessite une connexion réseau a chaque sous-réseau Azure NetApp
Files.
» Assurez-vous que les ports suivants sont ouverts pour I'instance de classification BlueXP :
o Pour NFS — ports 111 et 2049.
o Pour CIFS — ports 139 et 445.

» Les regles d’exportation des volumes NFS doivent autoriser 'accées a partir de I'instance de classification
BlueXP.

* La classification BlueXP requiert des informations d’identification Active Directory pour analyser les
volumes CIFS.

Cliquez sur Compliance > Configuration > Modifier les informations d’identification CIFS et
fournissez les informations d’identification.


https://docs.netapp.com/us-en/bluexp-azure-netapp-files/task-quick-start.html
https://docs.netapp.com/us-en/bluexp-azure-netapp-files/task-quick-start.html
https://docs.netapp.com/fr-fr/bluexp-classification/task-deploy-cloud-compliance.html

o Gérer les volumes a analyser

Sélectionnez ou désélectionnez les volumes a analyser ; la classification BlueXP démarre ou arréte leur
analyse.

Détection du systéeme Azure NetApp Files que vous souhaitez numériser

Si le systeme Azure NetApp Files que vous voulez numériser n’est pas déja dans BlueXP comme
environnement de travail, vous pouvez I'ajouter au canevas pour le moment.

"Découvrez comment découvrir le systéeme Azure NetApp Files dans BlueXP".

Déploiement de I'instance de classification BlueXP
"Déployez la classification BlueXP" si aucune instance n’est déja déployée.

La classification BlueXP doit étre déployée dans le cloud lors de I'analyse des volumes Azure NetApp Files et
doit étre déployée dans la méme région que les volumes a analyser.

Remarque : le déploiement de la classification BlueXP dans un emplacement sur site n’est actuellement pas
pris en charge lors de I'analyse des volumes Azure NetApp Files.

Les mises a niveau du logiciel de classification BlueXP sont automatisées tant que l'instance dispose d’'une
connectivité Internet.

Activation de la classification BlueXP dans vos environnements de travail

Vous pouvez activer la classification BlueXP sur vos volumes Azure NetApp Files.

1. Dans le menu de navigation de gauche BlueXP, cliquez sur gouvernance > Classification, puis
sélectionnez 'onglet Configuration.

View Dashboard *
Configuration

@ Azure Netapp Filgs

Azure MetApp Files

m o o Lu“yﬁl S NS

Or select scanning type for each volume

2. Sélectionnez le mode de numérisation des volumes dans chaque environnement de travail. "En savoir plus
sur les acquisitions de mappage et de classification":

o Pour mapper tous les volumes, cliquez sur mapper tous les volumes.
o Pour mapper et classer tous les volumes, cliquez sur cartographier et classer tous les volumes.

o Pour personnaliser la numérisation de chaque volume, cliquez sur ou sélectionnez le type de
numeérisation pour chaque volume, puis choisissez les volumes que vous souhaitez mapper et/ou
classer.

Voir Activation et désactivation des analyses de conformité sur les volumes pour plus d’'informations.


https://docs.netapp.com/us-en/bluexp-azure-netapp-files/task-quick-start.html
https://docs.netapp.com/fr-fr/bluexp-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/fr-fr/bluexp-classification/concept-cloud-compliance.html#whats-the-difference-between-mapping-and-classification-scans
https://docs.netapp.com/fr-fr/bluexp-classification/concept-cloud-compliance.html#whats-the-difference-between-mapping-and-classification-scans

3. Dans la boite de dialogue de confirmation, cliquez sur Approve pour que la classification BlueXP
commence a analyser vos volumes.

Résultat

La classification BlueXP démarre I'analyse des volumes sélectionnés dans I'environnement de travail. Les
résultats seront disponibles dans le tableau de bord de conformité dés que les analyses initiales seront
terminées par la classification BlueXP. Le temps nécessaire dépend de la quantité de données—il peut étre de
quelques minutes ou heures.

» Par défaut, si la classification BlueXP ne dispose pas d’autorisations d’attributs d’écriture
dans CIFS ou d’autorisations d’écriture dans NFS, le systéme ne analyse pas les fichiers de
vos volumes. En effet, la classification BlueXP ne peut pas rétablir I'heure du dernier accés
a I'heure d’origine. Si vous ne vous souciez pas de réinitialiser I'neure du dernier acceés,
cliquez sur ou sélectionnez le type de numérisation pour chaque volume. La page

@ résultante dispose d’un parameétre que vous pouvez activer afin que la classification BlueXP
analyse les volumes indépendamment des autorisations.

* La classification BlueXP analyse un seul partage de fichiers sous un volume. Si vous avez
plusieurs partages dans vos volumes, vous devrez analyser ces autres partages
séparément en tant que groupe de partages. "Pour en savoir plus sur cette limitation de
classification BlueXP, consultez".

Vérification de I’accés aux volumes par la classification BlueXP

Assurez-vous que la classification BlueXP peut accéder aux volumes en vérifiant votre réseau, vos groupes de
sécurité et vos regles d’exportation. Vous devez fournir une classification BlueXP avec des informations
d’identification CIFS pour pouvoir accéder aux volumes CIFS.

Etapes

1. Assurez-vous qu’il existe une connexion réseau entre I'instance de classification BlueXP et chaque réseau
incluant des volumes pour Azure NetApp Files.

@ Pour Azure NetApp Files, la classification BlueXP ne peut analyser que les volumes situés
dans la méme région que BlueXP.

2. Assurez-vous que les ports suivants sont ouverts pour I'instance de classification BlueXP :
o Pour NFS — ports 111 et 2049.
o Pour CIFS — ports 139 et 445.

3. Assurez-vous que les regles d’exportation du volume NFS incluent I'adresse IP de I'instance de
classification BlueXP afin qu’elle puisse accéder aux données de chaque volume.

4. Sivous utilisez CIFS, fournissez la classification BlueXP avec les informations d’identification Active
Directory pour qu’il puisse analyser les volumes CIFS.

a. Dans le menu de navigation de gauche BlueXP, cliquez sur gouvernance > Classification, puis
sélectionnez I'onglet Configuration.

10


https://docs.netapp.com/fr-fr/bluexp-classification/reference-limitations.html#bluexp-classification-scans-only-one-share-under-a-volume
https://docs.netapp.com/fr-fr/bluexp-classification/reference-limitations.html#bluexp-classification-scans-only-one-share-under-a-volume
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b. Pour chaque environnement de travail, cliquez sur Modifier les informations d’identification CIFS et
entrez le nom d’utilisateur et le mot de passe dont la classification BlueXP a besoin pour accéder aux
volumes CIFS du systéeme.

Les identifiants peuvent étre en lecture seule, mais il est possible de fournir des identifiants
d’administrateur pour que la classification BlueXP puisse lire toutes les données qui nécessitent des
autorisations élevées. Les identifiants sont stockés sur I'instance de classification BlueXP.

Si vous souhaitez vous assurer que les « dernieres heures d’accés » de vos fichiers restent
inchangées par les analyses de classification BlueXP, nous recommandons a l'utilisateur de disposer
des autorisations d’écriture d’attributs dans CIFS ou d’autorisations d’écriture dans NFS. Si possible,
nous vous recommandons de faire en sorte que I'utilisateur configuré Active Directory fasse partie d’'un
groupe parent de I'organisation qui dispose des autorisations pour tous les fichiers.

Une fois les informations d’identification saisies, un message indiquant que tous les volumes CIFS ont
été authentifiés avec succés s’affiche.

< Back

Scan Status

@ Cloud Volumes ONTAP

Name: Volumes: CIFS Credentials Status:

Newdatastore e 12 continuously Scanning e 8 Not Scanning

B View Details ‘ # Edit CIFS Credentials |

5. Sur la page Configuration, cliquez sur View Details pour vérifier I'état de chaque volume CIFS et NFS et
corriger les erreurs éventuelles.

Par exemple, 'image suivante montre quatre volumes, dont I'un ne peut pas étre scanné dans la

classification BlueXP en raison de problemes de connectivité réseau entre I'instance de classification
BlueXP et le volume.
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cognigoWE Scan Configuration
A4/79 volumes selected for Data Sense scan
off m Map & Classify | 25 Learn about the differences - ¢ Edit CIFS Credentials

Scan when missing “write attributes” permissions

+ | Storage Repository (Volume) :  Type : 2 | Required Action
Map AdiPratest250 MNF5 * Continuously Scanning
AlexTest NFS ® No Access Access to the NF3 volume was denied. Make sure tha...
AlexTestSecond NFS # Mot Scanning
MareDataMeed1000 NFS ® Continuously Scanning

Activation et désactivation des analyses de conformité sur les volumes

Vous pouvez démarrer ou arréter des analyses de mappage uniquement, ou des analyses de mappage et de
classification, dans un environnement de travail a tout moment a partir de la page Configuration. Vous pouvez
également passer des acquisitions avec mappage uniguement a des acquisitions avec mappage et
classification, et inversement. Nous vous recommandons de scanner tous les volumes.

Le commutateur en haut de la page pour Scan en cas d’autorisations d’écriture d’attributs manquantes
est désactivé par défaut. Cela signifie que si la classification BlueXP ne dispose pas d’autorisations d’attributs
d’écriture dans CIFS ou d’autorisations d’écriture dans NFS, le systéme ne analyse pas les fichiers car la
classification BlueXP ne peut pas rétablir 'heure du dernier acceés a I'horodatage d’origine. Si vous ne vous
souciez pas de la réinitialisation de I’heure du dernier accés, activez le commutateur et tous les fichiers sont
analysés, quelles que soient les autorisations. "En savoir plus >>".

cognigoWE Scan Configuration

A4/T9 volumes selected for Data Sense scan

o Map & Classify Learn about the differences = & Edit CIFS Credentials

Scan when missing “write attributes” permissions @

Storage Repository (Volume) - = ¢ | Required Action
f Map & Classity AdiMFSVol_copy NFS ® No Access Access to the NFS volume was denled, Make sure tha...
Mag Map & Classify | AdiProtest2501 NFS & Continuously Scanning
f ’M_ar.r Map & Clas: | AlexTest MFS ® NoAccess Access to the NFS volume was denied, Make sure tha...
Mag Map & Classily | -AlexTestSecond NF5 = Not Scanning
A: Procédez comme suit :

Activez les acquisitions avec mappage uniquement Dans la zone du volume, cliquez sur Map
sur un volume

Activer la numérisation compléte sur un volume Dans la zone de volume, cliquez sur carte et
classement

Désactiver la numérisation sur un volume Dans la zone du volume, cliquez sur Off

Activez les analyses de mappage uniquement sur Dans la zone d’en-téte, cliquez sur carte

tous les volumes
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A: Procédez comme suit :

Activez I'analyse compléte sur tous les volumes Dans la zone d’en-téte, cliquez sur carte et
classement
Désactiver I'analyse de tous les volumes Dans la zone d’en-téte, cliquez sur Off

Les nouveaux volumes ajoutés a I'environnement de travail sont automatiquement analysés
uniquement lorsque vous avez défini le parametre Map ou Map & Classify dans la zone d’en-

@ téte. Lorsque vous sélectionnez personnalisé ou Désactivé dans la zone de titre, vous devez
activer le mappage et/ou la numérisation compléte sur chaque nouveau volume que vous
ajoutez a I'environnement de travail.

Commencez a utiliser la classification BlueXP pour Amazon
FSX pour ONTAP

Suivez ces étapes pour commencer a analyser le volume Amazon FSX pour ONTAP
avec la classification BlueXP.

Avant de commencer

* Vous avez besoin d’un connecteur actif dans AWS pour déployer et gérer la classification BlueXP.

* Le groupe de sécurité que vous avez sélectionné lors de la création de I'environnement de travail doit
autoriser le trafic a partir de I'instance de classification BlueXP. Vous pouvez trouver le groupe de sécurité
associé a I'aide de 'ENI connecté au systeme de fichiers FSX pour ONTAP et le modifier a I'aide de la
console de gestion AWS.

"Groupes de sécurité AWS pour les instances Linux"

"Groupes de sécurité AWS pour les instances Windows"

"Interfaces réseau flexibles AWS (ENI)"

Démarrage rapide

Pour commencer rapidement, suivez ces étapes ou faites défiler vers le bas pour obtenir plus de détails.

o Découvrez le FSX pour les systémes de fichiers ONTAP que vous souhaitez analyser

Avant de pouvoir analyser FSX pour des volumes ONTAP, "Vous devez disposer d’un environnement de travail
FSX avec des volumes configurés".

e Déployez I'instance de classification BlueXP
"Déployez la classification BlueXP dans BlueXP" si aucune instance n’est déja déployée.

e Activez la classification BlueXP et sélectionnez les volumes a analyser

Sélectionnez I'onglet Configuration et activez les analyses de conformité pour les volumes dans des
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environnements de travail spécifiques.

o Vérifiez I'accés aux volumes

Une fois la classification BlueXP activée, assurez-vous qu’elle peut accéder a tous les volumes.

* Linstance de classification BlueXP nécessite une connexion réseau a chaque sous-réseau FSX pour
ONTAP.

» Assurez-vous que les ports suivants sont ouverts pour l'instance de classification BlueXP :
o Pour NFS — ports 111 et 2049.
o Pour CIFS — ports 139 et 445.

» Les régles d’exportation des volumes NFS doivent autoriser 'acces a partir de l'instance de classification
BlueXP.

« La classification BlueXP requiert des informations d’identification Active Directory pour analyser les
volumes CIFS. + cliquez sur conformité > Configuration > Modifier les informations d’identification
CIFS et fournissez les informations d’identification.

o Gérer les volumes a analyser

Sélectionnez ou désélectionnez les volumes a analyser ; la classification BlueXP démarre ou arréte leur
analyse.

Détection du systéme de fichiers FSX pour ONTAP que vous souhaitez numériser

Si le systeme de fichiers FSX pour ONTAP que vous souhaitez numériser n’est pas déja dans BlueXP comme
environnement de travail, vous pouvez I'ajouter au canevas a ce moment.

"Découvrez comment découvrir ou créer le systeme de fichiers FSX pour ONTAP dans BlueXP".

Déploiement de I'instance de classification BlueXP
"Déployez la classification BlueXP" si aucune instance n’est déja déployée.

Vous devez déployer la classification BlueXP dans le méme réseau AWS que le connecteur pour AWS et les
volumes FSX que vous souhaitez analyser.

Remarque : le déploiement de la classification BlueXP dans un emplacement sur site n’est actuellement pas
pris en charge lors de I'analyse des volumes FSX.

Les mises a niveau du logiciel de classification BlueXP sont automatisées tant que I'instance dispose d’'une
connectivité Internet.

Activation de la classification BlueXP dans vos environnements de travail

Vous pouvez activer la classification BlueXP pour les volumes FSX pour ONTAP.

1. Dans le menu de navigation de gauche BlueXP, cliquez sur gouvernance > Classification, puis
sélectionnez 'onglet Configuration.
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Filter by: s3 FSx Clear filters

mjulia
Amazon FSx for ONTAP

Map all Volumes Map & Classify all Volumes

Or select scanning type per each volume

2. Sélectionnez le mode de numérisation des volumes dans chaque environnement de travail. "En savoir plus
sur les acquisitions de mappage et de classification":

o Pour mapper tous les volumes, cliquez sur mapper tous les volumes.
o Pour mapper et classer tous les volumes, cliquez sur cartographier et classer tous les volumes.

o Pour personnaliser la numérisation de chaque volume, cliquez sur ou sélectionnez le type de
numérisation pour chaque volume, puis choisissez les volumes que vous souhaitez mapper et/ou
classer.

Voir Activation et désactivation des analyses de conformité sur les volumes pour plus d’'informations.

3. Dans la boite de dialogue de confirmation, cliquez sur Approve pour que la classification BlueXP
commence a analyser vos volumes.

Résultat

La classification BlueXP démarre I'analyse des volumes sélectionnés dans I'environnement de travail. Les
résultats seront disponibles dans le tableau de bord de conformité dés que les analyses initiales seront
terminées par la classification BlueXP. Le temps nécessaire dépend de la quantité de données—il peut étre de
quelques minutes ou heures.

» Par défaut, si la classification BlueXP ne dispose pas d’autorisations d’attributs d’écriture
dans CIFS ou d’autorisations d’écriture dans NFS, le systéme ne analyse pas les fichiers de
vos volumes. En effet, la classification BlueXP ne peut pas rétablir 'heure du dernier acces
a I'neure d’origine. Si vous ne vous souciez pas de réinitialiser I'neure du dernier acceés,
cliquez sur ou sélectionnez le type de numérisation pour chaque volume. La page

@ résultante dispose d’'un parameétre que vous pouvez activer afin que la classification BlueXP
analyse les volumes indépendamment des autorisations.

* La classification BlueXP analyse un seul partage de fichiers sous un volume. Si vous avez
plusieurs partages dans vos volumes, vous devrez analyser ces autres partages
séparément en tant que groupe de partages. "Pour en savoir plus sur cette limitation de
classification BlueXP, consultez".

Vérification de I’accés aux volumes par la classification BlueXP

Assurez-vous que la classification BlueXP peut accéder aux volumes en vérifiant votre réseau, vos groupes de
sécurité et vos regles d’exportation.

Vous devez fournir une classification BlueXP avec des informations d’identification CIFS pour pouvoir accéder
aux volumes CIFS.

Etapes
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1. Sur la page Configuration, cliquez sur Afficher les détails pour vérifier I'état et corriger les erreurs.

Par exemple, I'image suivante montre qu’une classification de volume BlueXP ne peut pas analyser en
raison de problemes de connectivité réseau entre I'instance de classification BlueXP et le volume.

s | Storage Repository (Volume) = ‘ Type + | Status s ‘ Required Action

Map & Classify jrmclone NFS ® No Access Check network connectivity between the Data Sense ...

2. Assurez-vous qu’il existe une connexion réseau entre l'instance de classification BlueXP et chaque réseau
incluant des volumes pour FSX pour ONTAP.

@ Dans le cas de FSX pour ONTAP, la classification BlueXP ne peut analyser les volumes que
dans la méme région que BlueXP.

3. Assurez-vous que les ports suivants sont ouverts pour I'instance de classification BlueXP.
o Pour NFS — ports 111 et 2049.
o Pour CIFS — ports 139 et 445.

4. Assurez-vous que les regles d’exportation des volumes NFS incluent 'adresse IP de I'instance de
classification BlueXP afin qu’elle puisse accéder aux données de chaque volume.

5. Si vous utilisez CIFS, fournissez la classification BlueXP avec les informations d’identification Active
Directory pour qu'’il puisse analyser les volumes CIFS.

a. Dans le menu de navigation de gauche BlueXP, cliquez sur gouvernance > Classification, puis
sélectionnez 'onglet Configuration.

b. Pour chaque environnement de travail, cliquez sur Modifier les informations d’identification CIFS et
entrez le nom d’utilisateur et le mot de passe dont la classification BlueXP a besoin pour accéder aux
volumes CIFS du systéme.

Les identifiants peuvent étre en lecture seule, mais il est possible de fournir des identifiants
d’administrateur pour que la classification BlueXP puisse lire toutes les données qui nécessitent des
autorisations élevées. Les identifiants sont stockés sur I'instance de classification BlueXP.

Si vous souhaitez vous assurer que les « derniéres heures d’acces » de vos fichiers restent
inchangées par les analyses de classification BlueXP, nous recommandons a l'utilisateur de disposer
des autorisations d’écriture d’attributs dans CIFS ou d’autorisations d’écriture dans NFS. Si possible,
nous vous recommandons de faire en sorte que I'utilisateur configuré Active Directory fasse partie d’'un
groupe parent de I'organisation qui dispose des autorisations pour tous les fichiers.

Une fois les informations d’identification saisies, un message indiquant que tous les volumes CIFS ont été
authentifiés avec succes s’affiche.

Activation et désactivation des analyses de conformité sur les volumes

Vous pouvez démarrer ou arréter des analyses de mappage uniquement, ou des analyses de mappage et de
classification, dans un environnement de travail a tout moment a partir de la page Configuration. Vous pouvez
€galement passer des acquisitions avec mappage uniquement a des acquisitions avec mappage et
classification, et inversement. Nous vous recommandons de scanner tous les volumes.

Le commutateur en haut de la page pour Scan en cas d’autorisations d’écriture d’attributs manquantes
est désactivé par défaut. Cela signifie que si la classification BlueXP ne dispose pas d’autorisations d’attributs
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d’écriture dans CIFS ou d’autorisations d’écriture dans NFS, le systéme ne analyse pas les fichiers car la
classification BlueXP ne peut pas rétablir 'heure du dernier accés a I'horodatage d’origine. Si vous ne vous
souciez pas de la réinitialisation de I’heure du dernier accés, activez le commutateur et tous les fichiers sont
analysés, quelles que soient les autorisations. "En savoir plus >>".

cognigoWE Scan Configuration

A4/79 volumes selected for Data Sense scan

Off Map & Classily Learn about the differences - & Edit CIFS Credantials

Scan when missing “write attributes” permissions

Storage Repository (Volume) = | Type = | Required Action
f Map & Classify AdINFSVal_copy MNFS ® No Access Access to the NFS volume was denied. Make sure tha...
Ma@ﬁﬂy_ AdiProtest2501 MNFS & Continuously Scanning
f |_Mﬂ hiap & 5 AlexTest NFS ® No Access Access to the NF5 volume was denied, Make sure tha...
off | 3 Map & CI AlexTestsecond NFS = Not Scanning
A: Procédez comme suit :

Activez les acquisitions avec mappage uniquement Dans la zone du volume, cliquez sur Map
sur un volume

Activer la numérisation compléte sur un volume Dans la zone de volume, cliquez sur carte et
classement

Désactiver la numérisation sur un volume Dans la zone du volume, cliquez sur Off

Activez les analyses de mappage uniquement sur Dans la zone d’en-téte, cliquez sur carte

tous les volumes

Activez I'analyse compléte sur tous les volumes Dans la zone d’en-téte, cliquez sur carte et
classement

Désactiver I'analyse de tous les volumes Dans la zone d’en-téte, cliquez sur Off

Les nouveaux volumes ajoutés a I'environnement de travail sont automatiquement analysés
uniquement lorsque vous avez défini le parametre Map ou Map & Classify dans la zone d’en-

@ téte. Lorsque vous sélectionnez personnalisé ou Désactivé dans la zone de titre, vous devez
activer le mappage et/ou la numérisation compléte sur chaque nouveau volume que vous
ajoutez a I'environnement de travail.

Analyse des volumes de protection des données

Par défaut, les volumes de protection des données (DP) ne sont pas analysés, car ils ne sont pas exposés en
externe et la classification BlueXP ne peut pas y accéder. |l s’agit des volumes de destination pour les
opérations SnapMirror a partir d’'un systeme de fichiers FSX pour ONTAP.

Initialement, la liste de volumes identifie ces volumes comme Type DP avec Status Not Scanning et la
Requited action Enable Access to DP volumes.
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‘Working Environment Name’ Configuration Q,

27 /28 Volumes selected for compliance scan

off m Map & Classify Learn about the differences -

Scan when missing “write attributes” permissions @

Enable Access to DP Violumes & Edit CIFS Credentials

+ | Storage Repository (Volume) $ Required Action
| Off Ma Map & Classify VolumeNamet DP ® ot Scanning Enable access to DF Volumes @
Wil Map & Classify VolumeNamez NFS @ Continuosly Scanning

off Map & Classify | VolumeMame3 CIFS & NotScanning

Etapes
Pour analyser ces volumes de protection des données :

1. Cliquez sur Activer I’accés aux volumes DP en haut de la page.
2. Vérifiez le message de confirmation et cliquez a nouveau sur Activer I’accés aux volumes DP.

> Les volumes initialement créés en tant que volumes NFS dans le systéeme de fichiers FSX source pour
ONTAP sont activés.

> Les volumes initialement créés en tant que volumes CIFS dans le systéme de fichiers FSX source pour
ONTAP nécessitent que vous saisiez des informations d’identification CIFS pour scanner ces volumes
DP. Si vous avez déja saisi des informations d’identification Active Directory pour que la classification
BlueXP puisse analyser les volumes CIFS, vous pouvez utiliser ces informations d’identification ou
spécifier un autre ensemble d’informations d’identification d’administration.

Provide Active Directory Credentials Provide Active Directory Credentials

| @ Use existing CIFS Scanning Credentials jusert@domain2) | () Use Custom Credentials (O Use existing CIFS Scanning Credentials (user1 @domain2) | (@ Use Custom Credentials
Active Directory Domain ) DNS P Address () Username ) Password
DP Volumes, created fram a SnapMirror refationship, do not allow external Active Directory Domain @) DNS IP Address @)

access by default. Continuing will create NFS shares from DP Valumes which
have been activated for Data Sense. The shares’ export policies will allow access

anly from the Cloud Data Sense instance, Learn More
DF Volumes, created from a SnapMirror relationship, do not allow external

access by default. Continuing will create NF5 shares from DP Volumes which

Enable Access to DF Volumes Cancel | have been activated for Data Sense. The shares’ export policies will allow access

only from the Cloud Data Senseinstance. Learn More

Enable Access to DP Volumes | Cancel

3. Activez chaque volume DP que vous souhaitez analyser de la méme facon que vous avez active d’autres
volumes.

Résultat

Une fois activé, la classification BlueXP crée un partage NFS a partir de chaque volume DP activé pour
'analyse. Les regles d’exportation de partage autorisent uniquement I'acces a partir de I'instance de
classification BlueXP.

Remarque : si vous ne aviez pas de volumes de protection des données CIFS lorsque vous avez activé
'accés initial aux volumes DP, puis en ajoutant d’autres, le bouton Activer I'accés a CIFS DP s’affiche en haut
de la page Configuration. Cliquez sur ce bouton et ajoutez des identifiants CIFS pour permettre I'accés a ces
volumes CIFS DP.
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Les identifiants Active Directory sont uniquement enregistrés dans la machine virtuelle de

@ stockage du premier volume CIFS DP, de sorte que tous les volumes DP de ce SVM soient
analysés. Les volumes résidant sur d’autres SVM ne seront pas enregistrés pour les identifiants
Active Directory, de sorte que ces volumes DP ne seront pas analysés.

Mise en route de la classification BlueXP pour Amazon S3

La classification BlueXP peut analyser vos compartiments Amazon S3 pour identifier les
données personnelles et sensibles qui résident dans le stockage objet S3. La
classification BlueXP peut analyser n'importe quel compartiment du compte, qu’il ait été
créé pour une solution NetApp.

Démarrage rapide

Pour commencer rapidement, suivez ces étapes ou faites défiler jusqu’aux sections restantes pour obtenir de
plus amples informations.

o Configurez les exigences S3 dans votre environnement cloud

Assurez-vous que votre environnement cloud répond aux exigences de classification BlueXP, notamment en
préparant un role IAM et en configurant la connectivité entre la classification BlueXP et S3. Voir |a liste
compléte.

9 Déployez I'instance de classification BlueXP
"Déployez la classification BlueXP" si aucune instance n’est déja déployée.

e Activez la classification BlueXP dans votre environnement de travail S3

Sélectionnez I'environnement de travail Amazon S3, cliquez sur Activer et sélectionnez un réle IAM qui inclut
les autorisations requises.

e Sélectionnez les compartiments a numériser

Sélectionnez les compartiments que vous souhaitez analyser et la classification BlueXP commencera a les
analyser.

Vérification des prérequis S3
Les exigences suivantes sont spécifiques a I'analyse des compartiments S3.

Configurez un réle IAM pour I'instance de classification BlueXP

La classification BlueXP nécessite des autorisations pour se connecter aux compartiments S3 de votre
compte et les analyser. Configurez un réle IAM qui inclut les autorisations répertoriées ci-dessous. BlueXP
vous invite a sélectionner un role IAM lorsque vous activez la classification BlueXP dans I'’environnement
de travail Amazon S3.
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"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"s3:Get*",
"s3:List*",
"s3:PutObject"
I

"Resource": "*"

by

{
"Effect": "Allow",
"Action": [

"iam:GetPolicyVersion",
"iam:GetPolicy",
"iam:ListAttachedRolePolicies"
I
"Resource": [
"arn:aws:iam::*:policy/*",

"arn:aws:liam::*:role/*"

Connectivité de la classification BlueXP a Amazon S3
La classification BlueXP doit étre connectée a Amazon S3. Pour assurer cette connexion, le meilleur moyen
consiste a utiliser un terminal VPC pour le service S3. Pour obtenir des instructions, reportez-vous a la
section "Documentation AWS : création d’'un terminal de passerelle".
Lorsque vous créez le terminal VPC, veillez a sélectionner la région, le VPC et la table de routage
correspondant a l'instance de classification BlueXP. Vous devez également modifier le groupe de sécurité
pour ajouter une regle HTTPS sortante qui active le trafic vers le terminal S3. Sinon, la classification
BlueXP ne peut pas se connecter au service S3.

Si vous rencontrez des problémes, reportez-vous a la section "Centre de connaissances du support AWS :
pourquoi ne puis-je pas me connecter a un compartiment S3 a I'aide d’un terminal VPC de passerelle ?"

Une alternative consiste a fournir la connexion a I'aide d’'une passerelle NAT.

(D Vous ne pouvez pas utiliser de proxy pour accéder a S3 sur Internet.

Déploiement de I'instance de classification BlueXP

"Déployez la classification BlueXP dans BlueXP" si aucune instance n’est déja déployée.
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Vous devez déployer l'instance a I'aide d’un connecteur déployé dans AWS. BlueXP détecte automatiquement
les compartiments S3 dans ce compte AWS et les affiche dans un environnement de travail Amazon S3.

Remarque : le déploiement de la classification BlueXP dans un emplacement sur site n’est actuellement pas
pris en charge lors de I'analyse des compartiments S3.

Les mises a niveau du logiciel de classification BlueXP sont automatisées tant que I'instance dispose d’'une
connectivité Internet.

Activation de la classification BlueXP sur votre environnement de travail S3
Activez la classification BlueXP sur Amazon S3 aprés avoir vérifié les prérequis.

Etapes
1. Dans le menu de navigation de gauche de BlueXP, cliquez sur stockage > Canvas.

2. Sélectionnez I'’environnement de travail Amazon S3.

/( Amazon 53

143

Buckets

a0 0o

a
i
£}

aws

3. Dans le volet Services a droite, cliquez sur Activer en regard de Classification.

( 5‘} Amazon S3 (x)
'~._LJ,, = On
INFORMATION
167
Buckets
SERVICES
I_'.I Copy & sync 1.1pie (T
Ty 2 o,
N m On Data Synced =

Classification =

o | Enable
| BB

4. Lorsque vous y étes invité, attribuez un réle IAM a l'instance de classification BlueXP qui dispose de les
autorisations requises.
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Assign an AWS IAM Role for Data Sense & Compliance

To enable Data Sense & Compliance on Amazon 53 buckets, select an existing 14M Role.
Make sure that your AWS 1AM Role has the permission defined in the Policy

Requirements.

Select 1AM Role

VPC Endpoint for Amazon 53 Required

A VPC endpoint to the Amazon 53 service is required so Data Sense &
Compliance can securely scan the data.

Alternatively, ensure that the Data Sense & Compliance instance has direct

access to the internet via a3 NAT Gateway or Internet Gateway.

Free for the 1st TB

Over 1 TB you pay only for what you use. Learn more about pricing.

5. Cliquez sur Activer.

Vous pouvez également activer les analyses de conformité pour un environnement de travail a

partir de la page Configuration en cliquant sur : Et en sélectionnant Activer la classification
BlueXP.

Résultat
BlueXP affecte le role IAM a I'instance.

Activation et désactivation des analyses de conformité dans les compartiments S3

Une fois que BlueXP a activé la classification BlueXP sur Amazon S3, I'étape suivante consiste a configurer
les compartiments a analyser.

Lorsque BlueXP est exécuté dans le compte AWS doté des compartiments S3 que vous souhaitez analyser, il
détecte ces compartiments et les affiche dans un environnement de travail Amazon S3.

La classification BlueXP peut également étre utilisée Analysez les compartiments S3 qui se trouvent dans
différents comptes AWS.

Etapes
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1. Sélectionnez I'environnement de travail Amazon S3.

2. Dans le volet Services a droite, cliquez sur configurer les compartiments.

@ Amazon S3 @
®On

INFORMATION

161

Bucksts

SERVICES

@ Copy & sync 1.1pie @)
® On Data Synced -

Classification =
| Configure Buckets | Ly
= On

3. Activez les analyses de mappage uniquement ou les analyses de mappage et de classification sur vos
compartiments.

Amazon S3 Configuration

15/28 Buckets in Scan Scope.

Scan B Bucket Name |1 Status = Required Action

Map & Classify BucketMame? ® Mot Scanning Add Credentials
BucketMame2 #® Continuosly Scanning

BucketName3 @ Not Scanning

‘

A: Procédez comme suit :

Activez les acquisitions avec mappage uniquement Cliquez sur carte
sur un compartiment

Activer les acquisitions complétes sur un Cliquez sur carte et classement
compartiment
Désactiver I'acquisition sur un godet Cliquez sur Off

Résultat

La classification BlueXP commence a analyser les compartiments S3 que vous avez activés. En cas d’erreur,

elles apparaitront dans la colonne Etat, ainsi que I'action requise pour corriger I'erreur.
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Analyse des compartiments a partir de comptes AWS supplémentaires

Vous pouvez analyser les compartiments S3 situés sous un autre compte AWS en attribuant un rdle a partir de

ce compte pour accéder a l'instance de classification BlueXP existante.

Etapes

1.

Accédez au compte AWS cible ou vous voulez analyser les compartiments S3 et créer un réle IAM en

sélectionnant un autre compte AWS.

Create role

Select type of trusted entity

== AWS service @ Another AWS account
.' EC2, Lambda and others Ml Eeionging to you or 3nd

Allows entities in other accounts to perform actions in this account. Learn more

Specify accounts that can use this role

Account ID*

SAML 2.0 federation

e diracion

@ Web identity
Gt of any TpenlD

i

Options Require external ID (Best practice when a third party will assume this role)

Require MFAE

Assurez-vous de faire ce qui suit :

o Entrez I'D du compte ou réside I'instance de classification BlueXP.

> Modifiez la durée * maximale de la session CLI/API* de 1 heure a 12 heures et enregistrez cette

modification.

> Reliez la regle IAM de classification BlueXP. Assurez-vous qu’il dispose des autorisations requises.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"s3:Get*",
"s3:List*",
"s3:PutObject"
1,
"Resource": "*"
by
]
}

2. Accédez au compte AWS source sur lequel réside 'instance de classification BlueXP et sélectionnez le
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réle IAM qui est associé a I'instance.

a. Modifiez la durée * maximale de la session CLI/API* de 1 heure a 12 heures et enregistrez cette
modification.

b. Cliquez sur attacher des stratégies, puis sur Créer une stratégie.

c. Créez une stratégie qui inclut I'action « sts:AssumeRole » et spécifiez ’ARN du rdle que vous avez
créé dans le compte cible.

"Version": "2012-10-17",
"Statement": [

{

"Effect": "Allow",
"Action": "sts:AssumeRole",
"Resource": "arn:aws:iam: :<ADDITIONAL-ACCOUNT-

ID>: role/<ADDITIONAL_ROLE_NAME>"
by
{

"Effect": "Allow",

"Action": [
"iam:GetPolicyVersion",
"iam:GetPolicy",
"iam:ListAttachedRolePolicies"

1,

"Resource": [
"arn:aws:iam::*:policy/*",

"arn:aws:iam::*:role/*"

Le compte de profil d'instance de classification BlueXP a désormais accés au compte AWS
supplémentaire.

3. Accédez a la page Amazon S3 Configuration et le nouveau compte AWS s’affiche. Notez que la
classification BlueXP peut prendre quelques minutes pour synchroniser I'environnement de travail du
nouveau compte et afficher ces informations.

@ AWS Account Mumber 2
Amaron 53

Activate Compliance & Select Buckets
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4. Cliquez sur Activer la classification BlueXP et sélectionner les compartiments et sélectionnez les
compartiments a analyser.

Résultat
La classification BlueXP commence a analyser les nouveaux compartiments S3 que vous avez activés.

Analyser les schémas de base de données

Procédez en quelques étapes pour commencer a analyser vos schémas de base de
données avec la classification BlueXP.

Notez qu’aprés avoir activé I'analyse des bases de données, vous pouvez ajouter des identifiants uniques
identifiés par la classification BlueXP dans toutes vos sources de données en fonction de colonnes spécifiques

de vos bases de données. Il s’agit de la fonction Data Fusion. "Apprenez a ajouter des identifiants de données
personnelles personnalisés a partir de vos bases de données".

Démarrage rapide

Pour commencer rapidement, suivez ces étapes ou faites défiler jusqu’aux sections restantes pour obtenir de
plus amples informations.

o Vérifiez les prérequis de la base de données

Assurez-vous que votre base de données est prise en charge et que vous disposez des informations
nécessaires pour vous connecter a la base de données.

e Déployez I'instance de classification BlueXP
"Déployez la classification BlueXP" si aucune instance n’est déja déployée.

e Ajoutez le serveur de base de données
Ajoutez le serveur de base de données auquel vous souhaitez accéder.

e Sélectionnez les schémas

Sélectionnez les schémas a numériser.

Passer en revue les prérequis

Vérifiez les conditions préalables suivantes pour vous assurer que votre configuration est prise en charge
avant d’activer la classification BlueXP.

Bases de données prises en charge

La classification BlueXP peut analyser les schémas a partir des bases de données suivantes :

* Amazon Relational Database Service (Amazon RDS)
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* MongoDB

+ MySQL

 Oracle

» PostgreSQL

+ SAP HANA

» Serveur SQL (MSSQL)

@ La fonction de collecte de statistiques doit étre activée dans la base de données.

Configuration requise pour les bases de données

N’importe quelle base de données connectée a l'instance de classification BlueXP peut étre analysée, quel
que soit son emplacement d’hébergement. Pour vous connecter a la base de données, il vous suffit de
disposer des informations suivantes :
* Adresse IP ou nom d’héte
* Port
* Nom du service (uniguement pour I'acces aux bases de données Oracle)
+ Références permettant I'acces en lecture aux schémas
Lors du choix d’'un nom d’utilisateur et d’'un mot de passe, il est important de choisir celui qui dispose des
autorisations de lecture complétes pour tous les schémas et tables que vous souhaitez numériser. Nous

vous recommandons de créer un utilisateur dédié pour le systéme de classification BlueXP avec toutes les
autorisations requises.

Remarque : pour MongoDB, un réle d’administrateur en lecture seule est requis.

Déployez I'instance de classification BlueXP
Déployez la classification BlueXP si aucune instance n’est déja déployée.

Si vous numérisez des schémas de base de données accessibles via Internet, vous pouvez "Déployez la
classification BlueXP dans le cloud" ou "Déployez la classification BlueXP dans un emplacement sur site
disposant d’'un acceés Internet".

Si vous numérisez des schémas de base de données qui ont été installés sur un site sombre sans acces a
Internet, vous devez le faire "Déployez la classification BlueXP sur le méme emplacement sur site qui n’a pas
d’acceés Internet". Cela nécessite également que le connecteur BlueXP soit déployé dans le méme
emplacement sur site.

Les mises a niveau du logiciel de classification BlueXP sont automatisées tant que I'instance dispose d’'une
connectivité Internet.

Ajoutez le serveur de base de données
Ajoutez le serveur de base de données ou se trouvent les schémas.

1. Dans la page Configuration des environnements de travail, cliquez sur Ajouter une source de données >
Ajouter un serveur de base de données.
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2. Entrez les informations requises pour identifier le serveur de base de données.

(2/20) Working Environments

Filter by: II] ANF 53 DB

Working Environment Name 1 127 Volumes
Cloud Volumes ONTAP

5 o =N
v Continuosly Scanning ¥ Mot Scanning

View Details View Details

APPS

+ Add Active Directory ‘ Integrate AIP Labels

Clear filters

Continuously scanning all
selected Volumes

Add Data Source | v

I @ Add Database Server I

® Add OneDrive Account

T add aws 53 accounts [

a. Sélectionnez le type de base de données.

o o (op

()

. Cliquez sur Ajouter serveur DB.

. Pour les bases de données Oracle, entrez le nom du service.

. Entrez le port et le nom d’h6te ou I'adresse IP pour vous connecter a la base de données.

. Entrez les identifiants pour que la classification BlueXP puisse accéder au serveur.

Add DB Server

to activate Compliance for.
Database

Database Type

Port

Credentials

Username

Password

To activate Compliance on Databaseas, first add a Database Server, After
this step, you'll be able ta select which Database Schemas you would like

Host Mame or IP Address

Service Mame

Add DB Server | Cancel

La base de données est ajoutée a la liste des environnements de travail.

Activer et désactiver les analyses de conformité sur les schémas de base de
données

Vous pouvez arréter ou démarrer la numérisation compléte de vos schémas a tout moment.
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Il n’existe pas d’option permettant de sélectionner des analyses de mappage uniquement pour
les schémas de base de données.

1. Dans la page Configuration, cliquez sur le bouton Configuration de la base de données a configurer.

Configuration

cuseons s

No Schemas selected for ? 7
Compliance L ;‘fx ) Not Scanning

View Detalls

2. Sélectionnez les schémas a numériser en déplagant le curseur vers la droite.

‘Working Environment Name’ Configuration

£ Edit Credentials

28/28 schemas selected for compliance scan

+ | Schema Name : Status ~ : | Required Action

= ] DB1 - SchemaMame1 * Not Scanning Add Credentials @
® DB1 - SchemaMame2 ® Continuosly Scanning
- @ DB - Schemaiame3 ® Continuosly Scanning
D DB1 - SchemaMame4 ® Continuosly Scanning

Résultat

La classification BlueXP commence a analyser les schémas de base de données que vous avez activés. En

cas d’erreur, elles apparaitront dans la colonne Etat, ainsi que I'action requise pour corriger I'erreur.

Notez que la classification BlueXP analyse vos bases de données une fois par jour. Les bases de données ne

sont pas continuellement analysées comme d’autres sources de données.

En analysant les comptes OneDrive

Procédez en quelques étapes pour commencer a analyser les fichiers dans les dossiers

OneDrive de votre utilisateur avec la classification BlueXP.

Démarrage rapide

Pour commencer rapidement, suivez ces étapes ou faites défiler jusqu’aux sections restantes pour obtenir de

plus amples informations.

o Vérifiez les prérequis OneDrive
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Assurez-vous que vous disposez des informations d’identification Admin pour vous connecter au compte
OneDrive.

e Déployez I'instance de classification BlueXP
"Déployez la classification BlueXP" si aucune instance n’est déja déployée.

e Ajoutez le compte OneDrive

A r'aide des informations d’identification utilisateur Admin, connectez-vous au compte OneDrive auquel vous
souhaitez accéder afin qu'il soit ajouté en tant que nouvel environnement de travail.

e Ajoutez les utilisateurs et sélectionnez le type de numérisation

Ajoutez la liste des utilisateurs du compte OneDrive que vous souhaitez numériser et sélectionnez le type de
numeérisation. Vous pouvez ajouter jusqu’a 100 utilisateurs a la fois.

Vérification des exigences OneDrive

Vérifiez les conditions préalables suivantes pour vous assurer que votre configuration est prise en charge
avant d’activer la classification BlueXP.

» Vous devez disposer des informations d’identification d’administrateur pour le compte OneDrive entreprise
qui permet d’accéder en lecture aux fichiers de I'utilisateur.

* Vous aurez besoin d’une liste séparée en ligne des adresses e-mail pour tous les utilisateurs dont vous
souhaitez numériser les dossiers OneDrive.

Déploiement de I'instance de classification BlueXP
Déployez la classification BlueXP si aucune instance n’est déja déployée.

La classification BlueXP peut I'étre "deploiement dans le cloud" ou "dans un emplacement sur site avec acces
a internet”.

Les mises a niveau du logiciel de classification BlueXP sont automatisées tant que I'instance dispose d’'une
connectivité Internet.

Ajout du compte OneDrive
Ajoutez le compte OneDrive ou résident les fichiers utilisateur.

Etapes

1. Dans la page Configuration des environnements de travail, cliquez sur Ajouter une source de données >
Ajouter un compte OneDrive.
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(2!‘20) WO I‘kl rlg Eﬂ'\.l"l ronme rltS =+ Add Active Directory Integrate AlP Labels ‘ Add Data Source | v
Filterby: [ ev0 | anF s3 b8 APPS Clear filcers T m
Working Environment Name 1 127 Volumes Add Databiase Server

Cloud Volumes ONTAP

I@ Add OneDrive Account I

@ 8 7 @ 2 8 Continuously scanning T Add AWS 53 accounts [

Continupsly Scanning Mot Sconning selected Volumes

View Details View Details

2. Dans la boite de dialogue Ajouter un compte OneDrive, cliquez sur connexion a OneDrive.

3. Sur la page Microsoft qui s’affiche, sélectionnez le compte OneDrive et entrez I'utilisateur et le mot de
passe Admin requis, puis cliquez sur Accept pour permettre a la classification BlueXP de lire les données
de ce compte.

Le compte OneDrive est ajouté a la liste des environnements de travail.

Ajout d’utilisateurs OneDrive aux analyses de conformité

Vous pouvez ajouter des utilisateurs OneDrive individuels ou tous vos utilisateurs OneDrive afin que leurs
fichiers soient analysés par la classification BlueXP.

Etapes

1. Dans la page Configuration, cliquez sur le bouton Configuration du compte OneDrive.

oreu=tian
(@) Gt semmm 110 ®

2. S’il s'agit de la premiére fois que vous ajoutez des utilisateurs pour ce compte OneDrive, cliquez sur
Ajouter vos premiers utilisateurs OneDrive.

‘Working Environment Name’ Configuration

No OneDrive users are being scanned

+ Add your first OneDrive users

Si vous ajoutez des utilisateurs supplémentaires a partir d’'un compte OneDrive, cliquez sur Ajouter des
utilisateurs OneDrive.
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Working Environment 4 Configuration
+ Add OneDrive users

24 uzers are being scanned for compliance

Scan * | Username :  Status 3| Reguired Action =

Mag Map & Classify user2@example.com & Continuously Scanning ves
M2 Map & Classify user3@example.com ® Continuously Scanning -

3. Ajoutez les adresses e-mail des utilisateurs dont vous souhaitez numériser les fichiers - une adresse e-
mail par ligne (jusqu’a 100 par session) - et cliquez sur Ajouter utilisateurs.

Add OneDrive users

Provide a list of OneDrive users for Cloud Data Sense to scan their data,

line-separated. You can add up to 100 users at a time.
Type or paste below the OneDrive user accounts to add

User Accounts

Add Users | Cancel

Une boite de dialogue de confirmation affiche le nombre d’utilisateurs ajoutés.

Si la boite de dialogue répertorie tous les utilisateurs qui n’ont pas pu étre ajoutés, capturez ces
informations pour résoudre le probleme. Dans certains cas, vous pouvez ajouter a nouveau ['utilisateur

avec une adresse e-mail corrigée.

4. Activez les analyses de mappage uniquement, ou les analyses de mappage et de classification, sur les
fichiers utilisateur.

A: Procédez comme suit :

Activer les analyses de mappage uniquement sur Cliquez sur carte
les fichiers utilisateur

Activer les analyses complétes sur les fichiers Cliquez sur carte et classement

utilisateur
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~

A: Procédez comme suit :

Désactiver la numérisation sur les fichiers utilisateur Cliquez sur Off

Résultat

La classification BlueXP commence a analyser les fichiers pour les utilisateurs que vous avez ajoutés. Les
résultats s’affichent dans le tableau de bord et a d’autres emplacements.

Suppression d’un utilisateur OneDrive des analyses de conformité

Si des utilisateurs quittent I'entreprise ou si leur adresse e-mail change, vous pouvez supprimer a tout moment
les utilisateurs OneDrive de faire analyser leurs fichiers. Il vous suffit de cliquer sur Supprimer I'utilisateur
OneDrive dans la page de configuration.

Working Environment 4 Configuration Tl

24 users-are being scanned for compliance

¥ Username - : | Required Action

Map & Classify I userd@example.com ® Continuously Scanning (.E)

I (%} Remove CneDrive User I

Notez que vous pouvez "Supprimez I'intégralité du compte OneDrive de la classification BlueXP" Si vous ne
souhaitez plus numériser de données utilisateur a partir du compte OneDrive.

Analyse des comptes SharePoint

Procédez en quelques étapes pour commencer a analyser les fichiers de vos comptes
sur site SharePoint Online et SharePoint avec la classification BlueXP.
Démarrage rapide

Pour commencer rapidement, suivez ces étapes ou faites défiler jusqu’aux sections restantes pour obtenir de
plus amples informations.

o Consultez les prérequis pour SharePoint

Assurez-vous que vous disposez d’informations d’identification qualifi€es pour vous connecter au compte
SharePoint et que vous disposez des URL des sites SharePoint que vous souhaitez analyser.

e Déployez I'instance de classification BlueXP
"Déployez la classification BlueXP" si aucune instance n’est déja déployée.

e Connectez-vous au compte SharePoint
A r'aide des informations d’identification d'utilisateur qualifiées, connectez-vous au compte SharePoint auquel
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vous souhaitez accéder afin d’étre ajouté en tant que nouvelle source de données/environnement de travail.

o Ajoutez les URL du site SharePoint a analyser

Ajoutez la liste des URL du site SharePoint que vous souhaitez analyser dans le compte SharePoint et
sélectionnez le type de numérisation. Vous pouvez ajouter jusqu’a 100 URL a la fois et jusqu’a 1,000 sites au
total pour chaque compte.

Révision des exigences SharePoint

Veérifiez les conditions préalables suivantes pour vous assurer que vous étes prét a activer la classification
BlueXP sur un compte SharePoint.

* Vous devez disposer des identifiants de connexion administrateur pour le compte SharePoint qui
fournissent un acceés en lecture a tous les sites SharePoint.

o Pour SharePoint Online, vous pouvez utiliser un compte non administrateur, mais cet utilisateur doit
avoir l'autorisation d’accéder a tous les sites SharePoint que vous souhaitez analyser.

* Pour les solutions SharePoint sur site, vous aurez également besoin de 'URL de SharePoint Server.

* Vous aurez besoin d’une liste séparée en plusieurs lignes des URL du site SharePoint pour toutes les
données que vous souhaitez analyser.

Déploiement de I'instance de classification BlueXP

Déployez la classification BlueXP si aucune instance n’est déja déployée.

* Pour SharePoint Online, la classification BlueXP peut étre de "déploiement dans le cloud".

» Pour SharePoint sur site, la classification BlueXP peut étre installée "dans un emplacement sur site avec
acces a internet" ou "dans un emplacement sur site qui ne dispose pas d’un acceés internet".

Lorsque la classification BlueXP est installée sur un site sans accés Internet, le connecteur BlueXP doit
également étre installé sur ce méme site sans accés Internet. "En savoir plus >>".

Les mises a niveau du logiciel de classification BlueXP sont automatisées tant que I'instance dispose d’'une
connectivité Internet.

Ajout d’un compte SharePoint Online
Ajoutez le compte SharePoint Online ou se trouvent les fichiers utilisateur.

Etapes

1. Dans la page Configuration des environnements de travail, cliquez sur Ajouter une source de données >
Ajouter un compte SharePoint en ligne.
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(2f20) Worki rlg Environments + Add Active Directory Integrate AlP Labels ‘ Add Data Source | -

Filterby: [ ev0 | anF s3 b8 APPS Clear filcers

B
Working Environment Name 1 127 Volumes =
Cloud Volumes ONTAP

Adrd Fle Shares Group

Add Database Server

L’;D Add OneDriva Avcount

@ 8 7 @ 2 8 Conrmuous!y scnnm'ng I @ Add SharePoint Online Account
~ | Continuosly Scanning (%]  NotScanning selected Volumes
View Details Miew Details !%} Add SharePaint On-premise Account

2. Dans la boite de dialogue Ajouter un compte SharePoint en ligne, cliquez sur se connecter a SharePoint.

3. Dans la page Microsoft qui s’affiche, sélectionnez le compte SharePoint et entrez I'utilisateur et le mot de
passe (utilisateur Admin ou autre utilisateur ayant accés aux sites SharePoint), puis cliquez sur accepter
pour permettre a la classification BlueXP de lire les données de ce compte.

Le compte SharePoint Online est ajouté a la liste des environnements de travail.

Ajout d’un compte SharePoint sur site
Ajoutez le compte SharePoint sur site ou résident les fichiers utilisateur.

Etapes
1. Dans la page Configuration des environnements de travail, cliquez sur Ajouter une source de données >
Ajouter un compte SharePoint sur site.

(2/20) Working Environments +  Add Active Directary Integrate AIP Labels \ Add Data Sorce | ¥
Filter by: @ ANF 53 DB APPS Clear filters [ Add File Shares Group

Working Environment Name 1 127 Volumes (& Add bawbase server

Cloud Volumes ONTAP

L’;; Add OneDriva Account
E 8 7 @ 2 8 Continwously scanning @ Add SharePoint Online Account
Continuosly Scanning (%] Mot Scanning selected Volumes
View Details View Details I!%J- Add SharePoint On-premise Account I

2. Dans la boite de dialogue se connecter a SharePoint On-Premise Server, entrez les informations suivantes

o Admin user au format « domain/user » ou « user@domain », et le mot de passe admin

o URL du serveur SharePoint
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Log into the SharePoint On-Premises Server

To activate Data Sense on your SharePoint business account,
sign in to SharePoint with an Admin user.

Username Password
| domainf/user or user@domain | | Password
1 | 1

URL

‘ http://10.0.0.1

3. Cliquez sur connexion.

Le compte sur site SharePoint est ajouté a la liste des environnements de travail.

Ajout de sites SharePoint aux analyses de conformité

Vous pouvez ajouter des sites SharePoint individuels ou jusqu’a 1,000 sites SharePoint dans le compte, afin
que les fichiers associés soient analysés par la classification BlueXP. Les étapes sont les mémes, que vous

ajoutiez des sites SharePoint Online ou SharePoint sur site.

Etapes

1. Dans la page Configuration, cliquez sur le bouton Configuration du compte SharePoint.

2. Sic’est la premiére fois que vous ajoutez des sites pour ce compte SharePoint, cliquez sur Ajouter votre
premier site SharePoint.
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i Sharepoint Online - <account email> 41 Site URLs B Configuration
Sharepoint =

No Sharepoint online sites are being scanned

+ Add your first Sharepoint site

Si vous ajoutez des utilisateurs supplémentaires a partir d’'un compte SharePoint, cliquez sur Ajouter des
sites SharePoint.




Sharepoint Online s2 <account email> Configuration

+ Add Sharepoint Sites

'C] users are being scanned for Data Sense

Scan Site URL 2 Status ¢ Required Action
Map B Classify Slte URL & No Access Unkegwr érror, contact NetApp support
Wap & Classify Site URL ® No Access Unknown error, contact NetApp support.

3. Ajoutez les URL des sites dont vous voulez numeériser les fichiers - une URL par ligne (jusqu’a 100
maximum par session) - et cliquez sur Ajouter des sites.

Add Sharepoint Online Sites

Prowvide a list of Sharepoint sites for Cloud Data Sense to scan their data,

line-separated. You can add up to 100 sites at a time
Type ar paste below the Sharepoint Site URL to add

Site URL

o

Une boite de dialogue de confirmation affiche le nombre de sites ajoutés.

Si la boite de dialogue répertorie des sites qui n’ont pas pu étre ajoutés, capturez ces informations pour

résoudre le probléme. Dans certains cas, vous pouvez ajouter a nouveau le site avec une URL corrigée.

4. Sivous devez ajouter plus de 100 sites pour ce compte, cliquez a nouveau sur Ajouter des sites
SharePoint jusqu’a ce que vous ayez ajouté tous vos sites pour ce compte (jusqu’a 1,000 sites au total

pour chaque compte).

5. Activez les analyses de mappage uniquement, ou les analyses de mappage et de classification, sur les
fichiers des sites SharePoint.

A: Procédez comme suit :

Activer les analyses de mappage uniquement sur Cliquez sur carte
les fichiers
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A: Procédez comme suit :

Activez les analyses complétes sur les fichiers Cliquez sur carte et classement
Désactiver la numérisation sur les fichiers Cliquez sur Off
Résultat

La classification BlueXP commence a analyser les fichiers des sites SharePoint que vous avez ajoutés. Les
résultats s’affichent dans le tableau de bord et a d’autres emplacements.

Suppression d’un site SharePoint des analyses de conformité

Si vous supprimez un site SharePoint a I'avenir ou décidez de ne pas analyser les fichiers d’un site
SharePoint, vous pouvez supprimer chaque site SharePoint de la fagon dont ses fichiers sont analysés a tout
moment. Il vous suffit de cliquer sur Supprimer le site SharePoint dans la page Configuration.

Scan Site URL E Status ~ H Required Action

Map & Classify I Slte UR ® Continuously Scanning (==
I- “} Remaove SharePoint Site I
Map & Classify i Site URL ® Continuously Scanning

Notez que vous pouvez "Supprimez le compte SharePoint complet de la classification BlueXP" Si vous ne
souhaitez plus analyser les données utilisateur du compte SharePoint.

Numérisation de comptes Google Drive

Procédez en quelques étapes pour commencer a analyser les fichiers utilisateur de vos
comptes Google Drive avec la classification BlueXP.
Démarrage rapide

Pour commencer rapidement, suivez ces étapes ou faites défiler jusqu’aux sections restantes pour obtenir de
plus amples informations.

o Consultez les conditions préalables a Google Drive

Assurez-vous que vous disposez des informations d’identification Admin pour vous connecter au compte
Google Drive.

e Déployez la classification BlueXP
"Déployez la classification BlueXP" si aucune instance n’est déja déployée.

e Connectez-vous au compte Google Drive
A l'aide des informations d’identification utilisateur Admin, connectez-vous au compte Google Drive auquel
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vous souhaitez accéder afin qu'il soit ajouté en tant que nouvelle source de données.

o Sélectionnez le type de numérisation des fichiers utilisateur

Sélectionnez le type de numérisation que vous souhaitez effectuer sur les fichiers utilisateur : mappage ou
mappage et classification.

Vérification de la configuration requise pour Google Drive

Vérifiez les conditions préalables suivantes pour vous assurer que vous étes prét a activer la classification
BlueXP sur un compte Google Drive.

* Vous devez disposer des informations d’identification Admin pour le compte Google Drive qui fournissent
un accés en lecture aux fichiers de I'utilisateur

Restrictions actuelles

Les fonctionnalités de classification BlueXP suivantes ne sont actuellement pas prises en charge par Google
Drive Files :

 Lorsque vous affichez des fichiers dans la page recherche de données, les actions de la barre de boutons
ne sont pas actives. Vous ne pouvez copier, déplacer, supprimer, etc. Aucun fichier.

 Les autorisations ne peuvent pas étre identifiées dans les fichiers de Google Drive. Aucune information
d’autorisation n’est donc affichée dans la page Investigation.

Classification BlueXP : déploiement
Déployez la classification BlueXP si aucune instance n’est déja déployée.

La classification BlueXP peut I'étre "déploiement dans le cloud" ou "dans un emplacement sur site avec acces
a internet".

Les mises a niveau du logiciel de classification BlueXP sont automatisées tant que I'instance dispose d’'une
connectivité Internet.

Ajout du compte Google Drive

Ajoutez le compte Google Drive ou résident les fichiers utilisateur. Si vous souhaitez analyser des fichiers de
plusieurs utilisateurs, vous devez exécuter cette étape pour chaque utilisateur.

Etapes

1. Dans la page Configuration des environnements de travail, cliquez sur Ajouter une source de données >
Ajouter un compte Google Drive.
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SJ
Filter by: S3 ANF cvo DB APPS : : [  Add File Shares Group

_—
Add Database Server

Working Environment Name 1 127 Volumes
Cloud Volumes ONTAP ¢ Add OneDrive Accounit
e Status @ Add SharePoint Online Account
/) Scan Completed | @ Add Google Drive account
® 11 mapped B 7 Cassified 0 Not Scanned

ﬁ Add AWS 53 accounts

@ Add Object Storage Service

2. Dans la boite de dialogue Ajouter un compte Google Drive, cliquez sur Connectez-vous a Google Drive.

3. Dans la page Google qui s’affiche, sélectionnez le compte Google Drive et entrez I'utilisateur et le mot de
passe Admin requis, puis cliquez sur Accept pour permettre a la classification BlueXP de lire les données
de ce compte.

Le compte Google Drive est ajouté a la liste des environnements de travail.

Sélection du type de numérisation des données utilisateur

Sélectionnez le type d’analyse que la classification BlueXP effectuera sur les données de l'utilisateur.

Etapes
1. Dans la page Configuration, cliquez sur le bouton Configuration du compte Google Drive.

@ Google Drive - <account email>
Google Drive :

2. Activez les analyses de mappage uniquement, ou les analyses de mappage et de classification, sur les
fichiers du compte Google Drive.

Working Environment 4 Configuration

1 user iz being scanned for compliance

Scan + | Username : | Status % | Required Action =

Ma Map & Classify user2@exarmple.com ® Continuously Stanning L

A: Procédez comme suit :

Activer les analyses de mappage uniquement sur Cliquez sur carte

les fichiers
Activez les analyses complétes sur les fichiers Cliquez sur carte et classement
Désactiver la numérisation sur les fichiers Cliquez sur Off
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Résultat

La classification BlueXP commence a analyser les fichiers du compte Google Drive que vous avez ajouté. Les
résultats s’affichent dans le tableau de bord et a d’autres emplacements.

Suppression d’un compte Google Drive des analyses de conformité

Etant donné que les fichiers Google Drive d’un seul utilisateur font partie d’'un seul compte Google Drive, si
vous voulez arréter de numériser des fichiers a partir du compte Google Drive d’un utilisateur, alors vous
devriez "Supprimez le compte Google Drive de la classification BlueXP".

Analyse des partages de fichiers

Procédez en quelques étapes pour commencer I'analyse des partages de fichiers NFS
ou CIFS non NetApp directement avec la classification BlueXP. Ces partages de fichiers
peuvent résider sur site ou dans le cloud.

Démarrage rapide

Pour commencer rapidement, suivez ces étapes ou faites défiler jusqu’aux sections restantes pour obtenir de
plus amples informations.

o Vérifiez les conditions préalables au partage de fichiers
Pour les partages CIFS (SMB), assurez-vous que vous disposez des identifiants pour accéder aux partages.

9 Déployez I'instance de classification BlueXP
"Déployez la classification BlueXP" si aucune instance n’est déja déployée.

e Créez un groupe pour conserver les partages de fichiers

Le groupe est un conteneur pour les partages de fichiers que vous souhaitez analyser et il est utilisé comme
nom d’environnement de travail pour ces partages de fichiers.

o Ajoutez les partages de fichiers au groupe

Ajoutez la liste des partages de fichiers que vous souhaitez numériser et sélectionnez le type de numérisation.
Vous pouvez ajouter jusqu’a 100 partages de fichiers a la fois.

Vérification des exigences relatives au partage de fichiers

Veérifiez les conditions préalables suivantes pour vous assurer que votre configuration est prise en charge
avant d’activer la classification BlueXP.

* lIs peuvent étre hébergés partout, y compris dans le cloud ou sur site. Dans la plupart des cas, il s’agit de
partages de fichiers qui résident sur des systemes de stockage non NetApp. Toutefois, les partages CIFS
d’anciens systémes de stockage NetApp 7-mode peuvent étre analysés en tant que partages de fichiers.

Notez que la classification BlueXP ne peut pas extraire les autorisations, ni 'heure du dernier accés des
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systéemes 7-mode. En outre, en raison d’'un probléme connu entre certaines versions de Linux et certains
partages CIFS sur les systéemes 7-mode, vous devez configurer le partage pour qu’il n’utilise que SMB v1
avec I'authentification NTLM activée.

« Il doit y avoir une connectivité réseau entre 'instance de classification BlueXP et les partages.
» Assurez-vous que les ports suivants sont ouverts pour l'instance de classification BlueXP :
o Pour NFS — ports 111 et 2049.

o Pour CIFS — ports 139 et 445.

* Vous pouvez ajouter un partage DFS (Distributed File System) en tant que partage CIFS standard.
Cependant, la classification BlueXP n’ayant pas connaissance du fait que le partage repose sur plusieurs
serveurs/volumes combinés en tant que partage CIFS unique, vous pouvez recevoir des erreurs
d’autorisation ou de connectivité sur le partage lorsque le message ne s’applique qu’a I'un des
dossiers/partages situés sur un autre serveur/volume.

Pour les partages CIFS (SMB), assurez-vous que vous disposez des identifiants Active Directory qui
fournissent un accés en lecture aux partages. Les identifiants d’administration sont préférés si la
classification BlueXP doit analyser les données nécessitant des autorisations élevées.

Si vous souhaitez vous assurer que les « derniéres heures d’accés » de vos fichiers restent inchangées
par les analyses de classification BlueXP, nous recommandons a I'utilisateur de disposer des autorisations
d’écriture d’attributs dans CIFS ou d’autorisations d’écriture dans NFS. Si possible, nous vous
recommandons de faire en sorte que I'utilisateur configuré Active Directory fasse partie d’un groupe parent
de l'organisation qui dispose des autorisations pour tous les fichiers.

* Vous aurez besoin de la liste des partages que vous souhaitez ajouter au format
<host name>:/<share path>. Vous pouvez entrer les partages individuellement ou fournir une liste
séparée par des lignes des partages de fichiers que vous souhaitez scanner.

Déploiement de I'instance de classification BlueXP
Déployez la classification BlueXP si aucune instance n’est déja déployée.

Si vous scannez des partages de fichiers NFS ou CIFS non NetApp accessibles via Internet, vous pouvez
"Déployez la classification BlueXP dans le cloud" ou "Déployez la classification BlueXP dans un emplacement
sur site disposant d’'un acces Internet".

Si vous scannez des partages de fichiers NFS ou CIFS non NetApp installés dans un site sombre qui n’offrent
pas d’acces a Internet, vous devez le faire "Déployez la classification BlueXP sur le méme emplacement sur
site qui n'a pas d’acces Internet". Cela nécessite également que le connecteur BlueXP soit déployé dans le
méme emplacement sur site.

Les mises a niveau du logiciel de classification BlueXP sont automatisées tant que I'instance dispose d’'une
connectivité Internet.

Création du groupe pour les partages de fichiers

Vous devez ajouter un « groupe » de partages de fichiers avant de pouvoir ajouter vos partages de fichiers. Le
groupe est un conteneur pour les partages de fichiers que vous souhaitez analyser et le nom du groupe est
utilisé comme nom d’environnement de travail pour ces partages de fichiers.

Vous pouvez mélanger des partages NFS et CIFS dans le méme groupe, mais tous les partages de fichiers

CIFS d’un groupe doivent utiliser les mémes informations d’identification Active Directory. Si vous prévoyez
d’ajouter des partages CIFS qui utilisent des identifiants différents, vous devez créer un groupe distinct pour
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chaque ensemble unique d’informations d’identification.

Etapes

1. Dans la page Configuration des environnements de travail, cliquez sur Ajouter une source de données >
Ajouter un groupe de partages de fichiers.

(2!’20‘) Worki rlg Environme nts + Add Active Directory ‘ Integrate AR Labels Add Data Solrce | v
Filter by: E ANF 53 DB APPS Clear filters I,=:| Add File Shares Group I
Working Environment Name 1 127 Volumes Add Database Server

Cloud Volumes ONTAP

&  Add OneDrive Account

@ 8 7 g 2 8 Continwowsly sconning o ﬂ Add AWS 53 accounis E
{2)

Continuosly Scanning Not Scanning selected Volumes

Vigw Dretails Wiew Details

2. Dans la boite de dialogue Ajouter un groupe de partages de fichiers, entrez le nom du groupe de partages
et cliquez sur Continuer.

Le nouveau groupe de partages de fichiers est ajouté a la liste des environnements de travail.

Ajout de partages de fichiers a un groupe

Vous ajoutez des partages de fichiers au groupe partages de fichiers afin que les fichiers de ces partages
soient analysés par la classification BlueXP. Vous ajoutez les partages au format
<host name>:/<share_path>.

Vous pouvez ajouter des partages de fichiers individuels, ou vous pouvez fournir une liste séparée par des

lignes des partages de fichiers que vous souhaitez analyser. Vous pouvez ajouter jusqu’a 100 partages a la
fois.

Lorsque vous ajoutez a la fois des partages NFS et CIFS au sein d’'un seul groupe, vous devez recommencer

le processus a deux reprises, aprés avoir ajouté des partages NFS, puis a nouveau en ajoutant les partages
CIFS.

Etapes

1. Dans la page Working Environments, cliquez sur le bouton Configuration pour le groupe de partages de
fichiers.

=
Filter by: (a]0] ANF 53 DB Clear filters

Shares Group 1 41 Shares B configuration
File Shares Group - :

2. Sic’est la premiére fois que vous ajoutez des partages de fichiers pour ce groupe de partages de fichiers,
cliquez sur Ajouter vos premiers partages.
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3.

4.
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IT Dept | 0 Shares Scanner Group name: default _
. 5 C tio:
Files Shares Group Working Environment ID:2d733887a0d243aabf20b82802d 3 Configuration

+ Add your first Shares

Si vous ajoutez des partages de fichiers a un groupe existant, cliquez sur Ajouter des partages.

SMB_Shares Scan Configuration Q,

2 shares selected for Data Sense scan ¢ Edit CIFS Credentfials

Scan when missing "write" permissions

Required _ |

H | Storage Repository (Share) * | Protocol % | Access $ | Scan Status | et

g = ® Mapped: 58K
W10.1.7.16\CIF5_LABS_SHARE® CIFS @ Continuously Scanning ® Classified: 5.8K
. N ® Mapped: 58K
W10.1.7.16\CIFS_LABS. SHARET CIFS ® Continuously Scanning o Classificd: 5.8K

Sélectionnez le protocole pour les partages de fichiers que vous ajoutez, ajoutez les partages de fichiers
que vous souhaitez analyser - un partage de fichiers par ligne - et cliquez sur Continuer.

Lors de I'ajout de partages CIFS (SMB), vous devez entrer les identifiants Active Directory qui fournissent
un accés en lecture aux partages. Les identifiants d’administrateur sont privilégiés.

Adding Shares

Directly add any NFS or CIFS (SMB) File Shares, lecated in the cloud or on-premises.

Select Protocol

You'll be able to add additional shares from the other protocal later.

@ nFs O CIFs(sMB) O nrs @ CIFs (5MB)

Type or paste below the Shares to add Provide CIFS Credentials

Provide a fist of shares, line-separated. You can add up to 100 at
Username | Password

able 1o add more later).

Continue Cancel

Une boite de dialogue de confirmation affiche le nombre de partages ajoutés.

Si la boite de dialogue répertorie tous les partages qui n’ont pas pu étre ajoutés, capturez ces informations
pour résoudre le probléme. Dans certains cas, vous pouvez ajouter a nouveau le partage avec un nom
d’héte ou un nom de partage corrigé.

Activez les analyses de mappage uniquement, ou les analyses de mappage et de classification, sur



chaque partage de fichiers.

A: Procédez comme suit :

Activez les analyses de mappage uniquement sur  Cliquez sur carte
les partages de fichiers

Activez les analyses complétes sur les partages de  Cliquez sur carte et classement
fichiers

Désactiver I'analyse sur les partages de fichiers Cliquez sur Off

Le commutateur en haut de la page pour Scan en cas d’autorisations d’écriture d’attributs
manquantes est désactivé par défaut. Cela signifie que si la classification BlueXP ne dispose pas
d’autorisations d’attributs d’écriture dans CIFS ou d’autorisations d’écriture dans NFS, le systeme ne
analyse pas les fichiers car la classification BlueXP ne peut pas rétablir 'heure du dernier accés a
I'horodatage d’origine. Si vous ne vous souciez pas de la réinitialisation de I'heure du dernier acces,
activez le commutateur et tous les fichiers sont analysés, quelles que soient les autorisations. "En savoir
plus >>".

Résultat

La classification BlueXP commence a analyser les fichiers des partages de fichiers que vous avez ajoutés. Les
résultats s’affichent dans le tableau de bord et a d’autres emplacements.

Suppression d’un partage de fichiers des analyses de conformité

Si vous n’avez plus besoin d’analyser certains partages de fichiers, vous pouvez supprimer chaque partage de
fichiers de I'analyse de leurs fichiers a tout moment. Il vous suffit de cliquer sur Supprimer le partage dans la
page Configuration.

Working Environment 2 Configuration -
+ Add Shares & Edit CIFS Credentials

2)"22 Shares selected for compliance scan

+ | Required Action

i Map & Classify I Sharepathi MFS ® Mot Scanning Add new credentials (T

Analyse du stockage objet a I’aide du protocole S3

Procédez en quelques étapes pour commencer a analyser les données dans le stockage
objet directement avec la classification BlueXP. La classification BlueXP peut analyser les
données a partir de n'importe quel service de stockage objet qui utilise le protocole
simple Storage Service (S3). Notamment NetApp StorageGRID, IBM Cloud Object Store,
Linode, stockage cloud B2, Amazon S3, et bien plus encore.
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Démarrage rapide

Pour commencer rapidement, suivez ces étapes ou faites défiler jusqu’aux sections restantes pour obtenir de
plus amples informations.

o Examiner les prérequis en matiére de stockage objet
Vous devez disposer de 'URL du terminal pour vous connecter au service de stockage objet.

Vous devez disposer de la clé d’acces et de la clé secréte du fournisseur de stockage objet pour que la
classification BlueXP puisse accéder aux compartiments.

e Déployez I'instance de classification BlueXP
"Déployez la classification BlueXP" si aucune instance n’est déja déployée.

e Ajoutez le service de stockage objet
Ajoutez le service de stockage objet a la classification BlueXP.

o Sélectionnez les compartiments a numériser

Sélectionnez les compartiments que vous souhaitez analyser et la classification BlueXP commencera a les
analyser.

Examen des besoins en stockage objet

Vérifiez les conditions préalables suivantes pour vous assurer que votre configuration est prise en charge
avant d’activer la classification BlueXP.
* Vous devez disposer de 'URL du terminal pour vous connecter au service de stockage objet.

* Vous devez disposer de la clé d’acces et de la clé secrete du fournisseur de stockage objet pour que la
classification BlueXP puisse accéder aux compartiments.

Déploiement de I'instance de classification BlueXP

Déployez la classification BlueXP si aucune instance n’est déja déployée.

Si vous analysant des données a partir du stockage objet S3 accessible via Internet, vous pouvez "Déployez la
classification BlueXP dans le cloud" ou "Déployez la classification BlueXP dans un emplacement sur site
disposant d’'un acceés Internet".

Si vous analysant les données a partir du stockage objet S3 qui a été installé dans un site sombre mais qui n’a
pas d’acceés a Internet, vous devez "Déployez la classification BlueXP sur le méme emplacement sur site qui
n'a pas d’acces Internet". Cela nécessite également que le connecteur BlueXP soit déployé dans le méme
emplacement sur site.

Les mises a niveau du logiciel de classification BlueXP sont automatisées tant que I'instance dispose d’'une
connectivité Internet.
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Ajout du service de stockage objet a la classification BlueXP
Ajoutez le service de stockage objet.

Etapes

1. Dans la page Configuration des environnements de travail, cliquez sur Ajouter une source de données >
Ajouter un service de stockage d’objet.

(2,‘20) Working EﬂVironmEntS =+  Add Active Directory ‘ Integrate AIP Labels I Add Data Source | b

Filter by: III ANF 53 DB APPS Clear filters B add Fite Shares Group

% H Eﬁ Add Database Server
Working Environment Name 1 127 Volumes

Cloud Volumes ONTAP
& Add OneDrive Account

T Add AWS 53 accounts [

@ 8 7 @ 2 8 Continuously scanning o
#| Continuosly Scanning (%] Mot Scanning sefected Valumes I O0  Add Object Storage Service I

Vigw Details Yiew Details

2. Dans la boite de dialogue Ajouter un service de stockage objet, entrez les détails du service de stockage
objet et cliquez sur Continuer.

a. Entrez le nom que vous souhaitez utiliser pour 'environnement de travail. Ce nom doit correspondre au
nom du service de stockage objet auquel vous vous connectez.

b. Entrez 'URL du point final pour accéder au service de stockage d’objets.

c. Entrez la clé d’acceés et la clé secréte pour que la classification BlueXP puisse accéder aux
compartiments du stockage objet.

Add Object Storage Service

Cloud Data Sensecan scan data from any Object Storage service which uses the
53 protocol. This includes Nethpp StorageGRID, IBM Object Store, and more.

To continue, enter the following information. In the next steps you'll need to
select the buckets you want to scan.

Mame the Working Environmenit Endpaint URL
abject_mylBM http://my.endpoint.com
Access Key secret Key
AIUKDOSTANDIGEETES R R E R

Continue | Cancel

Résultat

Le nouveau service de stockage objet est ajouté a la liste des environnements de travail.
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Activation et désactivation des analyses de conformité dans les compartiments de

stockage objet

Aprés avoir activé la classification BlueXP sur votre service

de stockage objet, I'étape suivante consiste a

configurer les compartiments a analyser. La classification BlueXP détecte ces compartiments et les affiche

dans I'environnement de travail que vous avez créé.

Etapes
1. Dans la page Configuration, cliquez sur Configuration
Service.

dans I'environnement de travail Object Storage

(1/20) Working Environments

Filter by: oo ANF 53 DB APPS

Rstor Integrated = 41 Buckets
Object Storage Service

23

Continuosly Scanning

View Dretails

All Buckets selected for
Compliance

!

integrate AlF Labels Add Daga Source | ¥

Clear filters

(% configuration

Continuously scanning alf
selected Buckets

2. Activez les analyses de mappage uniquement ou les analyses de mappage et de classification sur vos

compartiments.

Rstor Integrated Configuration

3/55 Buckets selected for Compliance scan

Scan + Storage Repository (Bucket) 41
‘ off ‘ Map | MWap @ logs-759995470648-us-east-1
off logs-759955470648-us-west-2

carstock

Status +1 Required Action + 1

& Mot Scanning

® Mot Scanning

® Continuously Scanning

~

A:

Activez les acquisitions avec mappage uniquement
sur un compartiment

Activer les acquisitions complétes sur un
compartiment

Désactiver I'acquisition sur un godet

Résultat

Procédez comme suit :

Cliquez sur carte
Cliquez sur carte et classement

Cliquez sur Off

La classification BlueXP commence a analyser les compartiments que vous avez activés. En cas d’erreur,
elles apparaitront dans la colonne Etat, ainsi que 'action requise pour corriger I'erreur.
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