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De formation

Configurez les autorisations de FSX pour ONTAP

Pour créer ou gérer un environnement de travail FSX pour ONTAP, vous devez ajouter
des informations d’identification AWS a BlueXP en fournissant ’ARN d’un réle IAM qui
donne a BlueXP les autorisations nécessaires pour créer un environnement de travalil
FSX pour ONTAP.

Configurer le role IAM

Configurez un réle IAM qui permet a BlueXP d’assumer le role.

Etapes
1. Accédez a la console IAM dans le compte cible.

2. Accordez I'accés BlueXP au compte AWS. Sous gestion des acces, cliquez sur réles > Créer un role et
suivez les étapes pour créer le role.

o Sous Type d’entité approuvée, sélectionnez compte AWS.

o Sélectionnez un autre compte AWS et entrez l'identifiant de compte BlueXP ID :
= Pour BlueXP SaaS : 952013314444
= Pour AWS GovCloud (USA) : 033442085313

Pour une sécurité accrue, nous vous recommandons de spécifier un "/ID externe".

@ Pour accéder a votre compte AWS, BlueXP doit fournir le réle ARN (Amazon
Resource Name) et I'identifiant externe que vous avez spécifié. Cela empéche le
"probléme adjoint confus".

3. Créez une stratégie qui inclut les autorisations minimales requises et facultatives suivantes, si nécessaire.


https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-user_externalid.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-user_externalid.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-user_externalid.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/confused-deputy.html

Autorisations requises

Les autorisations minimales suivantes sont requises pour permettre a BlueXP de créer votre systéme
de fichiers FSX pour NetApp ONTAP.

"Version": "2012-10-17",
"Statement": |

{
"Sid": "VisualEditorQO",

"Effect": "Allow",
"Action": [
Wiigsg =W,

"ec2:Describe*",
"ec2:CreateTags",
"iam:CreateServiceLinkedRole",
"kms:Describe*",

"kms:List*",

"kms:CreateGrant"

1,

"Resource": "*"

Capacité automatique

Les autorisations supplémentaires suivantes sont requises pour I'activation "gestion automatique de
la capacité".

"cloudwatch:GetMetricData",
"cloudwatch:GetMetricStatistics"

Groupes de sécurité

Les autorisations supplémentaires suivantes sont requises pour permettre a BlueXP de "générer des
groupes de sécurite".


https://docs.netapp.com/fr-fr/bluexp-fsx-ontap/use/task-manage-working-environment.html
https://docs.netapp.com/fr-fr/bluexp-fsx-ontap/use/task-manage-working-environment.html
https://docs.netapp.com/fr-fr/bluexp-fsx-ontap/use/task-creating-fsx-working-environment.html
https://docs.netapp.com/fr-fr/bluexp-fsx-ontap/use/task-creating-fsx-working-environment.html

"ec2:AuthorizeSecurityGroupEgress",
"ec2:AuthorizeSecurityGroupIngress",
"ec2:RevokeSecurityGroupEgress",
"ec2:RevokeSecurityGroupIngress",
"ec2:CreateSecurityGroup",
"ec2:DeleteSecurityGroup",
"cloudformation:CreateStack",
"cloudformation:ValidateTemplate",
"cloudformation:DescribeStacks",

"cloudformation:DescribeStackEvents"

4. Copiez 'ARN du réle IAM afin de pouvoir le coller dans BlueXP a I'étape suivante.
Résultat
Le réle IAM dispose désormais des autorisations requises.
Ajoutez les informations d’identification
Une fois que vous avez autorisé le réle IAM, ajoutez le réle ARN a BlueXP.

Avant de commencer

Si vous venez de créer le réle IAM, attendez quelques minutes pour que les nouvelles informations
d’identification deviennent disponibles.

Etapes

1. Dans le coin supérieur droit de la console BlueXP, cliquez sur I'icbne Paramétres et sélectionnez
informations d’identification.

Account Workspace ~ | Connector  ~ | I:l {E,"r-.

MyAccount Test Connector]

2. Cliquez sur Ajouter des informations d’identification et suivez les étapes de I'assistant.
a. Informations d’identification Location : sélectionnez Amazon Web Services > BlueXP.

b. Définir les informations d’identification : fournissez un nom d’identification et le role ARN et ID
externe (si spécifié) que vous avez créés Configurer le role IAM.



= Si vous utilisez un compte AWS GovCloud (USA), consultez j’utilise un compte
AWS GovCloud (USA).

| use an AWS GovCloud (US) account

@ Yiuhen creating the |AM role for AWS GowCloud
(US), enter the Cleud Manager aceount (D

<account 10>

= 'authentification a I'aide d’AWS GovCloud désactive la plateforme SaaS. Il s’agit
d’'une modification permanente de votre compte et ne peut pas étre annulée.

c. Review : confirmez les détails des nouvelles informations d’identification et cliquez sur Add.

Résultat

Vous pouvez maintenant utiliser les informations d’identification lors de la création d’'un environnement de
travail FSX pour ONTAP.

Liens connexes

« "[dentifiants et autorisations AWS"

+ "Gestion des identifiants AWS pour BlueXP"

Régles de groupe de sécurité pour FSX pour ONTAP

BlueXP crée des groupes de sécurité AWS qui incluent les régles entrantes et sortantes
que BlueXP et FSX pour ONTAP doivent fonctionner correctement. Vous pouvez vous
référer aux ports a des fins de test ou si vous devez utiliser votre propre.

Régles pour FSX pour ONTAP

Le groupe de sécurité FSX pour ONTAP requiert des régles entrantes et sortantes. Ce schéma illustre la
configuration de la mise en réseau de la solution FSX pour ONTAP et les exigences des groupes de sécurité.


https://docs.netapp.com/us-en/bluexp-setup-admin/concept-accounts-aws.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
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Avant de commencer
Vous devez localiser les groupes de sécurité associés a Enis a I'aide de la console de gestion AWS.

Etapes

1. Ouvrez le systéme de fichiers FSX pour ONTAP dans la console de gestion AWS et cliquez sur le lien ID
du systeme de fichiers.

Amazon FSx X FSx 3 File systems
E— : crot e e
Volumes -
. Q 1 [c}
Backups -
v ONTAP File system - - a | Fitesystem o . Deployment Storage Storage Throughput R~ .
. . name v bt type v type v type v capacity v capacity v
Starage virtual machines
P il ystain fs-0bbudE9132bf07417
¥ OpenZFs o ONTAP @ Creating Multi-AZ 55D 1,024 GIB 128 MB/s 2022-03-15T11:28:07-04:00
Snapshots
=
File system ID A
fs-0bbbd69132bf07417

2. Dans l'onglet réseau et sécurité, cliquez sur I'lD de I'interface réseau pour le sous-réseau préféré ou de
secours.



Network & security Monitoring Administration Storage virtual machines Volumes Backups Updates Tags

Network & security

VPC Endpaint IP address range

VPC40A | vpe-01566a7ef5a03d114 [4 198.19.255.0/24

. Standby subnet (subnet-Ocaf5eea1bf44898d)
oute tables

rtb-0e7168f61ca31985¢ [

Subnet

Endpoints VPC4QA-Subnet3 | subnet-Ocaf5eealbf44898d (us-east-2a) [4

Management endpoint - DNS name

management.fs-0bbbd69132bf07417.focus-cast-2. amazonaws.com -

Interscluster-endpoint « DNS name Inter-cluster endpaint - [P address

:l
Intercluster.fs-0bbbd69 1320707417 sy s-east-2 3Mazonaws.com b2

10026
L

Preferred subnet (subnet-001f7ffe372dd4223) 1by subnet (sub -Ocaf’ 1bf44898d)
Subnet Subnet
Private-Subnat2 | subnet-001F7ffe372dd4223 (us-east-2b) [F VPC4QA-Subnet? | subnet-OcafSeea bf448984d (us-east-2a) [

ity 2one \ Availability Zone

v Preferred subnet (subnet-001f7ffe372dd4223)

eni-0| pe0 (2

Subnet

Private-Subnet2 | subnet-001f7ffe372dd4223 (us-east-2b) [4

3. Cliquez sur le groupe de sécurité dans le tableau de I'interface réseau ou dans la section Détails de
l'interface réseau.

Security groups v

Network nterfaces (1/1) we default | crostenetwork ntertce |

Q r 1 @

Network interface ID: en-034220276fb875218 X | [ _Clear ilters \
Name v Network interfaceID = ‘Subnet ID v VPCID a Availability Zone v I Seaurity groups v I interface Type v Description: v Instance ID v Status. v Public IPv4 address
- subnet-001 7 pc: @ us-east-2b | |fsticnetwork interface [Donotdetachorunta.. - @ Available

< 2
vt | SFiwioss. || “ives .
Security groups

Details @ sg-0647e35f129b9275f (default)
—

Network interface 10 Name Description
9 eni-034228270fba73218 . Jvork interface for f5-0bbb069132bf07417

Network interface status

Interface type Sccurity groups

® Availavle @ Elastic network interface €7 50-0647e351129092751 (defauld
vecin Subnet 1D TUSTEBy Zone
vec-01566a7¢f5203d114 B2 subnet-001 7372604223 3 @ useast:2d

Owner Requester 1D Requester-managed

& 642991768967 & 711215224967 Fatse

Sourcefdest. check

Faise

Régles entrantes

Protocol Port Objectif
e

Tous les  Tout Envoi d’une requéte ping a I'instance
protocole
s ICMP



Protocol Port Objectif

e

HTTPS 443 Acces depuis le connecteur a la LIF de gestion fsxadmin pour envoyer des appels API
a FSX

SSH 22 Acces SSH a I'adresse IP du LIF de gestion de cluster ou d’un LIF de gestion de nceud

TCP 111 Appel de procédure a distance pour NFS

TCP 139 Session de service NetBIOS pour CIFS

TCP 161-162 Protocole de gestion de réseau simple

TCP 445 Microsoft SMB/CIFS sur TCP avec encadrement NetBIOS

TCP 658 Montage NFS

TCP 749 Kerberos

TCP 2049 Démon du serveur NFS

TCP 3260 Acceés iSCSI via le LIF de données iSCSI

TCP 4045 Démon de verrouillage NFS

TCP 4046 Surveillance de I'état du réseau pour NFS

TCP 10000 Sauvegarde avec NDMP

TCP 11104 Gestion des sessions de communication intercluster pour SnapMirror

TCP 11105 Transfert de données SnapMirror a I'aide de LIF intercluster

UDP 111 Appel de procédure a distance pour NFS

UDP 161-162 Protocole de gestion de réseau simple

UDP 658 Montage NFS

ubP 2049 Démon du serveur NFS

UDP 4045 Démon de verrouillage NFS

UDP 4046 Surveillance de I'état du réseau pour NFS
UDP 4049 Protocole NFS rquotad

Régles de sortie

Le groupe de sécurité prédéfini pour FSX pour ONTAP ouvre tout le trafic sortant. Si cela est acceptable,
suivez les régles de base de 'appel sortant. Si vous avez besoin de régles plus rigides, utilisez les régles de
sortie avancées.

Reégles de base pour les appels sortants

Le groupe de sécurité prédéfini pour FSX pour ONTAP inclut les régles sortantes suivantes.

Protocole Port Objectif

Tous les protocoles  Tout Tout le trafic sortant
ICMP



Protocole Port Objectif

Tous les protocoles  Tout Tout le trafic sortant
TCP
Tous les protocoles  Tout Tout le trafic sortant
UDP

Reégles de sortie avancées
Il n’est pas nécessaire d’ouvrir des ports spécifiques pour le médiateur ou entre les noceuds de FSX pour
ONTAP.

@ La source est l'interface (adresse IP) du systeme FSX pour ONTAP.



Protocol
e

TCP

Service

Active

Directory
UDP
UDP
TCP
TCPET
UDP
TCP
TCP
UDP
TCP
TCP
UDP
UDP
TCP
TCPET
UDP
TCP
TCP
UDP

TCP

Sauvegar TCP
de vers
S3

Port

88

137

138

139

389

445

464

464

749

88

137

138

139

389

445

464

464

749

Source

FRV de gestion des
nceuds

FRV de gestion des
nceuds

FRV de gestion des
nceuds

FRV de gestion des
nceuds

FRV de gestion des
noeuds

FRV de gestion des
noeuds

FRV de gestion des
noceuds

FRV de gestion des
nceuds

FRV de gestion des
nceuds

LIF de données
(NFS, CIFS, iSCSI)

FRV de données
(NFS, CIFS)

FRV de données
(NFS, CIFS)

FRV de données
(NFS, CIFS)

FRV de données
(NFS, CIFS)

FRV de données
(NFS, CIFS)

FRV de données
(NFS, CIFS)

FRV de données
(NFS, CIFS)

FRV de données
(NFS, CIFS)

5010 FRYV InterCluster

Destination

Forét Active
Directory

Forét Active
Directory

Forét Active
Directory

Forét Active
Directory

Forét Active
Directory

Forét Active
Directory

Forét Active
Directory

Forét Active
Directory

Forét Active
Directory

Forét Active
Directory

Forét Active
Directory

Forét Active
Directory

Forét Active
Directory

Forét Active
Directory

Forét Active
Directory

Forét Active
Directory

Forét Active
Directory

Forét Active
Directory

Sauvegarder le
terminal ou restaurer

le terminal

Objectif

Authentification Kerberos V.

Service de noms NetBIOS

Service de datagrammes NetBIOS

Session de service NetBIOS

LDAP

Microsoft SMB/CIFS sur TCP avec
encadrement NetBIOS

Modification et définition du mot de
passe Kerberos V (SET_CHANGE)

Administration des clés Kerberos

Modification et définition du mot de
passe Kerberos V (RPCSEC_GSS)

Authentification Kerberos V.

Service de noms NetBIOS

Service de datagrammes NetBIOS

Session de service NetBIOS

LDAP

Microsoft SMB/CIFS sur TCP avec
encadrement NetBIOS

Modification et définition du mot de
passe Kerberos V (SET_CHANGE)

Administration des clés Kerberos

Modification et définition du mot de
passe Kerberos V (RPCSEC_GSS)

Des opérations de sauvegarde et de
restauration pour la fonctionnalité
Backup vers S3



Service Protocol
e
DHCP uUbP
DHCPS UDP
DNS UbDP
NDMP TCP
SMTP TCP
SNMP TCP
uUbP
TCP
UbDP
SnapMirr TCP
or
TCP
Syslog UbDP

Port

68

67

53

1860
0-
1869

25

161

161

162

162

1110

1110

514

Source

FRV de gestion des
nceuds

FRV de gestion des
nceuds

FRV de gestion des
nceuds et FRV de
données (NFS,
CIFS)

FRV de gestion des
nceuds

FRV de gestion des
noeuds

FRV de gestion des
nceuds

FRV de gestion des
noeuds

FRV de gestion des
nceuds

FRV de gestion des
nceuds

FRV InterCluster

FRV InterCluster

FRV de gestion des
nceuds

Régles pour le connecteur

Destination

DHCP

DHCP

DNS

Serveurs de
destination

Serveur de
messagerie

Serveur de
surveillance

Serveur de
surveillance

Serveur de
surveillance

Serveur de
surveillance

Baies de stockage
inter-clusters
ONTAP

Baies de stockage
inter-clusters
ONTAP

Serveur Syslog

Objectif

Client DHCP pour la premiere
configuration

Serveur DHCP

DNS

Copie NDMP

Les alertes SMTP peuvent étre
utilisées pour AutoSupport

Surveillance par des interruptions
SNMP

Surveillance par des interruptions
SNMP

Surveillance par des interruptions
SNMP

Surveillance par des interruptions
SNMP

Gestion des sessions de
communication intercluster pour
SnapMirror

Transfert de données SnapMirror

Messages de transfert syslog

Le groupe de sécurité du connecteur nécessite a la fois des regles entrantes et sortantes.

Régles entrantes

Protocol Port
e

SSH 22
HTTP 80

10

Objectif

Fournit un accés SSH a I’h6te du connecteur

Fournit un accés HTTP a I'interface utilisateur locale depuis les navigateurs Web client
et des connexions a partir de I'instance de classification BlueXP



Protocol Port Objectif

e

HTTPS 443 Fournit un accés HTTPS a partir des navigateurs Web du client vers l'interface
utilisateur locale

TCP 3128 Fournit I'instance de classification BlueXP avec un accés Internet, si votre réseau AWS

n'utilise pas de NAT ou de proxy

Régles de sortie

Le groupe de sécurité prédéfini pour le connecteur ouvre tout le trafic sortant. Si cela est acceptable, suivez
les regles de base de I'appel sortant. Si vous avez besoin de régles plus rigides, utilisez les regles de sortie

avanceées.

Reégles de base pour les appels sortants

Le groupe de sécurité prédéfini pour le connecteur inclut les regles de trafic sortant suivantes.

Protocole Port Objectif

Tous les protocoles  Tout Tout le trafic sortant
TCP

Tous les protocoles  Tout Tout le trafic sortant
UDP

Reégles de sortie avancées

Si vous avez besoin de régles rigides pour le trafic sortant, vous pouvez utiliser les informations suivantes pour

ouvrir uniquement les ports requis pour la communication sortante par le connecteur.

@ L’adresse IP source est 'h6te du connecteur.

11



Service

Active Directory

Appels API et
AutoSupport

Appels API

DNS

Classification
BlueXP

12

Protocole

TCP

TCP

TCP

TCP

TCP

TCP

ubpP

ubpP

ubpP

HTTPS

TCP

ubP

HTTP

Port
88

139

389

445

464

749

137

138

464

443

8088

53

80

Destination

Forét Active
Directory

Forét Active
Directory

Forét Active
Directory

Forét Active
Directory

Forét Active
Directory

Forét Active
Directory

Forét Active
Directory

Forét Active
Directory

Forét Active
Directory

LIF de gestion de
cluster ONTAP et
Internet sortant

Sauvegarde vers S3

DNS

Classification
BlueXP

Objectif

Authentification
Kerberos V.

Session de service
NetBIOS

LDAP

Microsoft SMB/CIFS
sur TCP avec
encadrement
NetBIOS

Modification et
définition du mot de
passe Kerberos V
(SET_CHANGE)

Modification et
définition du mot de
passe de Kerberos V
Active Directory
(RPCSEC_GSS)

Service de noms
NetBIOS

Service de
datagrammes
NetBIOS

Administration des
clés Kerberos

API appelle AWS et
ONTAP et envoie
des messages
AutoSupport a
NetApp

Appels d’API vers
Backup vers S3

Utilisé pour la
résolution DNS par
BlueXP

Classification
BlueXP pour Cloud
Volumes ONTAP
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