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Utilisez la résilience opérationnelle de BlueXP

Examinez et résolvez les problèmes de risque de sécurité

La résilience opérationnelle de BlueXP vous permet d’examiner les risques de sécurité
liés aux problèmes de firmware et de mettre en œuvre des mesures correctives.

Des recommandations sont fournies au niveau du système ou du nœud.

Après avoir examiné les risques, vous pouvez remédier à ces risques de deux manières :

• Demandez au service d’exécuter la correction, qui corrigera le problème pour vous.

• Téléchargez un PlayBook Ansible, un système de déploiement open source qui vous permet d’exécuter les
tâches de configuration et d’effectuer les actions suggérées dans le PlayBook.

Le service de résilience opérationnelle vous permet d’atteindre ces objectifs :

• "Examinez les problèmes de risque de sécurité"

• "Corrigez automatiquement"

• "Corrigez les problèmes à l’aide d’un PlayBook Ansible"

• "Déterminez l’état de la résolution des problèmes"

Examinez les problèmes de risque de sécurité

La résilience opérationnelle BlueXP identifie les risques de sécurité sur votre cluster
ONTAP sur site.

L’examen des risques et l’exécution de la correction automatisée impliquent les processus suivants :

• Créez un connecteur dans BlueXP (s’il n’en existe pas déjà pour le service de résilience opérationnelle).

• Identifiez le cluster (s’il n’en existe pas déjà un pour le service).

• Exécutez la correction ou téléchargez un PlayBook Ansible.

• Afficher l’état de la correction.

Étapes

1. Dans le menu de navigation de gauche de BlueXP, sélectionnez Santé > résilience opérationnelle >
correction des risques.

2. Dans la liste des risques, triez par niveau d’impact pour voir d’abord les risques les plus élevés.

3. Sélectionnez le risque et consultez des détails supplémentaires.

4. Sélectionnez remédier au risque.

5. Effectuez l’une des opérations suivantes :

◦ Pour chaque cluster, sélectionnez remédier.

Cette action entraîne la résolution automatique du problème (après avoir sélectionné Execute pour
lancer la correction). Passez à "Corrigez automatiquement les problèmes de risque".
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◦ Pour résoudre le problème vous-même avec un PlayBook Ansible, sélectionnez Download. Passez à
"Résolvez les problèmes de risque à l’aide d’un PlayBook Ansible".

Corrigez le problème automatiquement

Si vous avez sélectionné l’option recorrigez dans la résilience opérationnelle de BlueXP,
le service peut implémenter la correction pour vous.

Étapes

1. Dans le menu de navigation de gauche de BlueXP, sélectionnez Santé > résilience opérationnelle >
correction des risques.

2. Dans la page correction des risques, triez par colonne niveau d’impact pour afficher les risques les plus
élevés en premier.

3. Sélectionnez le risque et sélectionnez remédier au risque.

4. Pour chaque cluster, sélectionnez remédier.

Des instructions s’affichent, en fonction du problème. Certaines options de cette page ne s’affichent pas si
un connecteur BlueXP existe ou si un cluster est connu.

◦ Si un connecteur n’existe pas ou n’est pas encore activé, le service affiche la page Créer un
connecteur, dans laquelle vous pouvez créer le connecteur. Si le connecteur existe, mais qu’il n’est pas
actif, vous devez l’activer dans le service du fournisseur cloud.

Reportez-vous à la documentation BlueXP qui décrit "Comment créer un connecteur".

◦ Si aucun cluster n’existe, le service affiche une page dans laquelle vous pouvez identifier le cluster.

Reportez-vous à la documentation BlueXP pour plus d’informations "identification du cluster".

5. Une fois le connecteur déployé et le cluster découvert, examinez les mesures correctives.

Si vous avez sélectionné l’option corriger pour que le service implémente la correction pour vous, la page
vérifier et exécuter la réparation requise s’affiche.

6. Examinez le risque et d’autres informations.

7. Sélectionnez Exécuter.

Cette action déploie le connecteur (si ce n’est pas déjà fait), découvre le cluster, télécharge le correctif et
implémente automatiquement le correctif sur le cluster sélectionné.

8. Pour afficher l’état du correctif de correction, notez le nom du cluster sur la page État de correction.

Corrigez les risques à l’aide d’un PlayBook Ansible

Vous pouvez examiner les risques liés à la sécurité et télécharger un PlayBook Ansible
que vous pouvez suivre pour corriger le problème.

Vous pouvez télécharger un PlayBook Ansible, un système de déploiement open source qui vous permet
d’exécuter des tâches de configuration. Pour utiliser Ansible, il vous suffit d’exécuter le fichier PlayBook, qui
utilise les fichiers d’inventaire et d’assistance stockés dans le même répertoire.
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Ce dont vous avez besoin

Le système doit pouvoir accéder à l’IP du cluster sur le réseau pour exécuter les playbooks Ansible.

Étapes

1. Dans le menu de navigation de gauche de BlueXP, sélectionnez Santé > résilience opérationnelle >
correction des risques.

2. Dans la liste des risques, triez par niveau d’impact pour voir d’abord les risques les plus élevés.

3. Sélectionnez le risque et sélectionnez remédier au risque.

4. Pour télécharger un PlayBook Ansible que vous utilisez pour résoudre le problème vous-même,
sélectionnez Download.

Le service installe le PlayBook Ansible sur vos machines locales, dans un emplacement de votre choix. Le
PlayBook se télécharge sous forme de fichier zip, qui contient plusieurs fichiers YML.

5. Localisez le PlayBook Ansible dans le dossier de téléchargement.

6. Exécutez le PlayBook Ansible :

$ ansible-playbook <playbook.yml>

Pour obtenir des instructions sur l’utilisation d’un PlayBook Ansible, reportez-vous au "Documentation
Ansible".

7. Suivez les instructions du manuel de vente.

Vérifiez l’état de la correction

Vous pouvez vérifier à tout moment le statut d’une correction. Vous pouvez voir si elle est
en cours d’exécution, terminée ou en échec.

Étapes

1. Dans le menu de navigation de gauche de BlueXP, sélectionnez Santé > résilience opérationnelle > État
de correction.

La page État de la correction s’affiche.

2. Pour afficher les détails d’un problème, sélectionnez-le pour le développer.
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