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Administration de BlueXP

Utilisation de la fédération des identités avec BlueXP

fédération des identités active I'authentification unique avec BlueXP pour que les
utilisateurs puissent se connecter a l'aide d’identifiants a partir de votre identité
d’entreprise. Pour commencer, découvrez le fonctionnement de la fédération des
identités avec BlueXP, puis passez en revue un apergu du processus de configuration.

fédération des identités avec informations d’identification NSS

Si vous utilisez vos identifiants du site du support NetApp (NSS) pour vous connecter a BlueXP, vous ne devez
pas suivre les instructions sur cette page pour configurer la fédération des identités. Procédez comme suit :

» Téléchargez et complétez le "Formulaire de demande de la fédération NetApp"

* Envoyez le formulaire a I'adresse électronique indiquée dans le formulaire

L’équipe de gestion des identités et des accés de NetApp examine votre demande.

Fonctionnement de la fédération des identités

La configuration de la fédération des identités crée une connexion de confiance entre le fournisseur de
services d’authentification (authO) de BlueXP et votre propre fournisseur de gestion des identités.

L'image suivante décrit le fonctionnement de la fédération des identités avec BlueXP :
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1. Un utilisateur saisit son adresse e-mail sur la page de connexion BlueXP.
2. BlueXP identifie que le domaine de messagerie fait partie d’'une connexion fédérée et envoie la demande
d’authentification au fournisseur d’identités via la connexion approuvée.

Lorsque vous configurez une connexion fédérée, BlueXP utilise toujours cette connexion fédérée pour
l'authentification.

3. Lutilisateur s’authentifie a l'aide des informations d’identification de votre annuaire d’entreprise.

4. Votre fournisseur d’identités authentifie I'identité de I'utilisateur et celui-ci est connecté a BlueXP.

La fédération des identités utilise des normes ouvertes, telles que SAML (Security assertion Markup
Language) 2.0 et OIDC (OpenID Connect).


https://kb.netapp.com/@api/deki/files/98382/NetApp-B2C-Federation-Request-Form-April-2022.docx?revision=1

Fournisseurs d’identité pris en charge

BlueXP prend en charge les fournisseurs d’identités suivants :

* Fournisseurs d’identité SAML (Security assertion Markup Language)
* ID Microsoft Entra

* ADFS (Active Directory Federation Services)

* PingFederate

BlueXP prend uniquement en charge les SSO initiées par le fournisseur de services (initiées par le processeur
de service). L'authentification unique initiée par le fournisseur d’'identité (IDP) n’est pas prise en charge.

Présentation du processus de configuration

Avant de configurer une connexion entre BlueXP et votre fournisseur de gestion des identités, vous devez
connaitre les étapes a suivre pour vous préparer en conséquence.

Ces étapes sont spécifiques aux utilisateurs qui se connectent a BlueXP via un identifiant cloud NetApp. Si

vous utilisez vos identifiants NSS pour vous connecter a BlueXP, Découvrez comment configurer la fédération
des identités avec les informations d’identification NSS.

Fournisseur d’identité SAML

Sur un plan général, la configuration d’'une connexion fédérée entre BlueXP et un fournisseur d’identité SAML
comprend les étapes suivantes :

Etape Terminé par  Description

1 Administrateur Configurez votre fournisseur d’identités SAML pour activer la fédération des
Active identités avec BlueXP.
Directory (AD)
Afficher les instructions pour votre fournisseur d’identité SAML :
» "ADFS"
° lloktall
* "OneLogin"

* "PingFederate"

* "Une plateforme Salesforce"
+ "SiteMinder"

» "SSOCircle"

Si votre fournisseur d’identité n’apparait pas dans la liste ci-dessus, "suivez ces
instructions génériques"

Faites not terminez les étapes qui décrivent comment créer une
@ connexion dans authQ. Vous allez créer cette connexion a I'étape
suivante.


https://auth0.com/docs/authenticate/protocols/saml/saml-sso-integrations/configure-auth0-saml-service-provider/configure-adfs-saml-connections
https://auth0.com/docs/authenticate/protocols/saml/saml-sso-integrations/configure-auth0-saml-service-provider/configure-okta-as-saml-identity-provider
https://auth0.com/docs/authenticate/protocols/saml/saml-sso-integrations/configure-auth0-saml-service-provider/configure-onelogin-as-saml-identity-provider
https://auth0.com/docs/authenticate/protocols/saml/saml-sso-integrations/configure-auth0-saml-service-provider/configure-pingfederate-as-saml-identity-provider
https://auth0.com/docs/authenticate/protocols/saml/saml-sso-integrations/configure-auth0-saml-service-provider/configure-salesforce-as-saml-identity-provider
https://auth0.com/docs/authenticate/protocols/saml/saml-sso-integrations/configure-auth0-saml-service-provider/configure-siteminder-as-saml-identity-provider
https://auth0.com/docs/authenticate/protocols/saml/saml-sso-integrations/configure-auth0-saml-service-provider/configure-ssocircle-as-saml-identity-provider
https://auth0.com/docs/authenticate/protocols/saml/saml-sso-integrations/configure-auth0-saml-service-provider
https://auth0.com/docs/authenticate/protocols/saml/saml-sso-integrations/configure-auth0-saml-service-provider

Etape Terminé par  Description

2 Administrateur Accédez au "Page d’installation de la fédération NetApp" Et créez la connexion
BlueXP avec BlueXP.

Pour effectuer cette étape, vous devez obtenir les informations suivantes aupres
de votre administrateur AD concernant le fournisseur d’identité :

* URL de connexion
 Un certificat de signature X509 (format PEM ou CER)

» URL de déconnexion (facultatif)

Aprés avoir créé la connexion a I'aide de ces informations, la page Configuration
de la fédération répertorie les parametres que vous pouvez envoyer a votre
administrateur AD pour terminer la configuration a I'étape suivante.

Notez la date d’expiration du certificat. Vous devez revenir a la
page de configuration de la fédération et mettre a jour le certificat

@ avant qu’il n’expire. C’est votre responsabilité. BlueXP ne suit pas
la date d’expiration. Il est préférable de travailler avec votre équipe
AD pour étre alerté a temps.

3 AD admin Terminez la configuration sur le fournisseur d’identité en utilisant les paramétres
indiqués sur la page Configuration de la fédération aprés avoir terminé I'étape 2.

4 Administrateur Tester et activer la connexion a partir du "Page d’installation de |la fédération
BlueXP NetApp"

Notez que la page s’actualise entre le test de la connexion et I'activation de la
connexion.
ID Microsoft Entra

Sur un plan général, la configuration d’'une connexion fédérée entre BlueXP et Microsoft Entra ID comprend
les étapes suivantes :

Etape Terminé par  Description
1 AD admin Configurez Microsoft Entra ID pour activer la fédération des identités avec
BlueXP.

"Afficher les instructions d’enregistrement de I'application avec Microsoft Entra ID"

Faites not terminez les étapes qui décrivent comment créer une
@ connexion dans authQ. Vous allez créer cette connexion a I'étape
suivante.


https://services.cloud.netapp.com/federation-setup
https://services.cloud.netapp.com/federation-setup
https://services.cloud.netapp.com/federation-setup
https://auth0.com/docs/authenticate/identity-providers/enterprise-identity-providers/azure-active-directory/v2

Etape  Terminé par

2 Administrateur
BlueXP

3 AD admin

4 Administrateur
BlueXP

Description

Accédez au "Page d’installation de la fédération NetApp" Et créez la connexion
avec BlueXP.

Pour effectuer cette étape, vous devez obtenir les informations suivantes aupres
de votre administrateur AD :

* |ID client
» Valeur secréte du client

e Domaine d’ID Microsoft Entra

Aprés avoir créé la connexion a I'aide de ces informations, la page Configuration
de la fédération répertorie les parametres que vous pouvez envoyer a votre
administrateur AD pour terminer la configuration a I'étape suivante.

Notez la date d’expiration de la clé secréte. Vous devez revenir a la
page de configuration de la fédération et mettre a jour le certificat

@ avant qu’il n’expire. C’est votre responsabilité. BlueXP ne suit pas
la date d’expiration. Il est préférable de travailler avec votre équipe
AD pour étre alerté a temps.

Terminez la configuration dans Microsoft Entra ID a I'aide des parameétres affichés
sur la page Configuration de la fédération aprés avoir terminé I'étape 2.

Tester et activer la connexion a partir du "Page d’installation de |la fédération
NetApp"

Notez que la page s’actualise entre le test de la connexion et I'activation de la
connexion.

Sur un plan général, la configuration d’'une connexion fédérée entre BlueXP et ADFS comprend les étapes

ADFS

suivantes :

Etape  Terminé par
1 AD admin

Description

Configurez le serveur ADFS pour activer la fédération des identités avec BlueXP.

"Afficher les instructions de configuration du serveur ADFS avec authO"


https://services.cloud.netapp.com/federation-setup
https://services.cloud.netapp.com/federation-setup
https://services.cloud.netapp.com/federation-setup
https://auth0.com/docs/authenticate/identity-providers/enterprise-identity-providers/adfs

Etape Terminé par  Description

2 Administrateur Accédez au "Page d’installation de la fédération NetApp" Et créez la connexion
BlueXP avec BlueXP.

Pour effectuer cette étape, vous devez obtenir les informations suivantes aupres
de votre administrateur AD : 'URL du serveur ADFS ou du fichier de
métadonnées de fédération.

Aprés avoir créé la connexion a I'aide de ces informations, la page Configuration
de la fédération répertorie les paramétres que vous pouvez envoyer a votre
administrateur AD pour terminer la configuration a I'étape suivante.

Notez la date d’expiration du certificat. Vous devez revenir a la
page de configuration de la fédération et mettre a jour le certificat

@ avant qu'’il n’expire. C’est votre responsabilité. BlueXP ne suit pas
la date d’expiration. Il est préférable de travailler avec votre équipe
AD pour étre alerté a temps.

3 AD admin Terminez la configuration sur le serveur ADFS en utilisant les parametres indiqués
sur la page Configuration de la fédération aprés avoir terminé I'étape 2.
4 Administrateur Tester et activer la connexion a partir du "Page d’installation de la fédération
BlueXP NetApp"

Notez que la page s’actualise entre le test de la connexion et I'activation de la
connexion.

PingFederate

Sur un niveau général, la configuration d’'une connexion fédérée entre BlueXP et un serveur PingFederate
comprend les étapes suivantes :

Etape Terminé par  Description

1 AD admin Configurez votre serveur PingFederate pour activer la fédération des identités
avec BlueXP.

"Afficher les instructions de création d’'une connexion"

Faites not terminez les étapes qui décrivent comment créer une
@ connexion dans authQ. Vous allez créer cette connexion a I'étape
suivante.


https://services.cloud.netapp.com/federation-setup
https://services.cloud.netapp.com/federation-setup
https://services.cloud.netapp.com/federation-setup
https://auth0.com/docs/authenticate/identity-providers/enterprise-identity-providers/ping-federate

Etape Terminé par  Description

2 Administrateur Accédez au "Page d’installation de la fédération NetApp" Et créez la connexion
BlueXP avec BlueXP.

Pour effectuer cette étape, vous devez obtenir les informations suivantes aupres
de votre administrateur AD :

* URL du serveur PingFederate
 Un certificat de signature X509 (format PEM ou CER)

Aprés avoir créé la connexion a I'aide de ces informations, la page Configuration
de la fédération répertorie les parametres que vous pouvez envoyer a votre
administrateur AD pour terminer la configuration a I'étape suivante.

Notez la date d’expiration du certificat. Vous devez revenir a la
page de configuration de la fédération et mettre a jour le certificat

@ avant qu'’il n’expire. C’est votre responsabilité. BlueXP ne suit pas
la date d’expiration. Il est préférable de travailler avec votre équipe
AD pour étre alerté a temps.

3 AD admin Terminez la configuration sur le serveur PingFederate en utilisant les paramétres
indiqués sur la page Configuration de la fédération aprés avoir terminé I'étape 2.
4 Administrateur Tester et activer la connexion a partir du "Page d’installation de la fédération
BlueXP NetApp"

Notez que la page s’actualise entre le test de la connexion et I'activation de la
connexion.

Mise a jour d’une connexion fédérée

Une fois que I'administrateur BlueXP a active une connexion, il peut mettre a jour la connexion a tout moment
a partir du "Page d'installation de la fédération NetApp"

Par exemple, vous devrez peut-étre mettre a jour la connexion en téléchargeant un nouveau certificat.

L’administrateur BlueXP qui a créé la connexion est le seul utilisateur autorisé a mettre a jour la connexion. Si
vous souhaitez ajouter d’autres administrateurs, contactez le support NetApp.

Comptes BlueXP

Gestion de votre compte BlueXP

Lorsque vous créez un compte BlueXP, celui-ci inclut uniqguement un utilisateur admin et
un espace de travail. Vous pouvez gérer le compte en fonction des besoins de votre
entreprise en ajoutant des utilisateurs, en créant des comptes de service a des fins
d’automatisation, en ajoutant des espaces de travail, etc.

"Découvrez le fonctionnement des comptes BlueXP".


https://services.cloud.netapp.com/federation-setup
https://services.cloud.netapp.com/federation-setup
https://services.cloud.netapp.com/federation-setup
https://services.cloud.netapp.com/federation-setup
https://docs.netapp.com/fr-fr/bluexp-setup-admin/concept-netapp-accounts.html

Gérez votre compte avec I’API de location

Si vous souhaitez gérer les paramétres de votre compte en envoyant des demandes API, vous devez utiliser
I'API Tenancy. Cette API est différente de I’API BlueXP, que vous utilisez pour créer et gérer des
environnements de travail Cloud Volumes ONTAP.

"Affichez les terminaux de I’API de colocation"

Créer et gérer des utilisateurs

Les utilisateurs de votre compte peuvent accéder aux ressources et les gérer dans des espaces de travail
spécifiques.

Ajouter des utilisateurs

Associez les utilisateurs a votre compte BlueXP pour créer et gérer des environnements de travail dans
BlueXP.

Etapes
1. Sil'utilisateur ne I'a pas déja fait, demandez-lui d’aller a "Site Web NetApp BlueXP" et s’inscrire.

2. Dans le haut de BlueXP, sélectionnez la liste déroulante compte.

Workspace ’ Connector
Workspace-1 MN/A

Workspace - Connector
Newone A

Accounts

MyAccount Manage Account

Y

4. Dans I'onglet membres, sélectionnez associer un utilisateur.
5. Entrez 'adresse e-mail de I'utilisateur et sélectionnez un réle pour I'utilisateur :
o Administrateur de compte: Peut effectuer n’importe quelle action dans BlueXP.

> Workspace Admin : permet de créer et de gérer des ressources dans des espaces de travalil
attribués.

o Compliance Viewer : peut uniquement afficher les informations de conformité pour la classification
BlueXP et générer des rapports pour les espaces de travail auxquels ils ont acces.

6. Si vous avez sélectionné Workspace Admin ou Compliance Viewer, sélectionnez un ou plusieurs espaces
de travail a associer a cet utilisateur.


https://docs.netapp.com/us-en/bluexp-automation/tenancy/overview.html
https://bluexp.netapp.com/

®

Associate User

To add a user to your NetApp Cloud Account, that user must already have
signed up at NetApp Cloud Central. Enter the email address that they used
when signing up with Cloud Central.

Liser's Email

test@netapp.com

Role

Waorkspace Admin

Associate User to Workspaces

Workspace1 X

Cancel Associate User

7. Sélectionnez associer.

Résultat

L'utilisateur doit recevoir un e-mail de NetApp BlueXP intitulé « Account Association ». L’e-mail inclut les
informations nécessaires pour accéder a BlueXP.

Supprimer des utilisateurs
La dissociation d’'un utilisateur permet de ne plus accéder aux ressources d’un compte BlueXP.

Etapes
1. En haut de BlueXP, sélectionnez la liste déroulante compte et sélectionnez gérer le compte.



Workspace Connector
Newone A

Accounts

MyAccount Manage Account

Y

2. Dans l'onglet membres, sélectionnez le menu d’action dans la ligne correspondant a l'utilisateur.

5 Members Q

@ Ben 77 Account Admin All Workspaces
@ Tom 1% Account Admin All Workspaces e
® Ben Workspace Admin Newone %

3. Sélectionnez dissocier utilisateur et sélectionnez dissocier pour confirmer.

Résultat
L'utilisateur ne peut plus accéder aux ressources de ce compte BlueXP.

Gérer les espaces de travail d’un administrateur d’espace de travail

Vous pouvez associer et dissocier les administrateurs d’espace de travail avec des espaces de travail a tout
moment. L'association de I'utilisateur lui permet de créer et d’afficher les environnements de travail dans cet
espace de travail.

Vous devez également associer le connecteur a des espaces de travail pour que les
@ administrateurs d’espace de travail puissent accéder a ces espaces de travail a partir de
BlueXP. "Apprenez a gérer les espaces de travail d’'un connecteur".

Etapes
1. En haut de BlueXP, sélectionnez la liste déroulante compte et sélectionnez gérer le compte.



Workspace Connector
Newone A

Accounts

MyAccount Manage Account

Y

2. Dans l'onglet membres, sélectionnez le menu d’action dans la ligne correspondant a l'utilisateur.

5 Members Q

@ Ben 77 Account Admin All Workspaces
@ Tom 1% Account Admin All Workspaces e
® Ben Workspace Admin Newone %

3. Sélectionnez gérer les espaces de travail.

4. Sélectionnez les espaces de travail a associer a l'utilisateur et sélectionnez appliquer.

Résultat

L 'utilisateur peut désormais accéder a ces espaces de travail depuis BlueXP, tant que le connecteur était
également associé aux espaces de travail.

Création et gestion de comptes de service

Un compte de service agit comme un « utilisateur » qui peut effectuer des appels API autorisés vers BlueXP a
des fins d’automatisation. Il est ainsi plus facile de gérer 'automatisation, car il n’est pas nécessaire de créer
des scripts d’automatisation basés sur le compte d’utilisateur réel d’'une personne qui quitte I'entreprise a tout
moment.

Vous donnez des autorisations a un compte de service en lui attribuant un réle, tout comme n’importe quel
autre utilisateur BlueXP. Vous pouvez également associer le compte de service a des espaces de travail
spécifiques afin de contréler les environnements de travail (ressources) auxquels le service peut accéder.

Lorsque vous créez le compte de service, BlueXP vous permet de copier ou de télécharger un ID client et un
secret client pour le compte de service. Cette paire de clés est utilisée pour I'authentification avec BlueXP.

Notez qu’un jeton d’actualisation n’est pas requis pour les opérations d’API lors de l'utilisation d’'un compte de
service. "En savoir plus sur les jetons d’actualisation”

Créez un compte de service

Créez autant de comptes de services que nécessaire pour gérer les ressources de vos environnements de
travail.

10


https://docs.netapp.com/us-en/bluexp-automation/platform/grant_types.html

Etapes
1. Dans le haut de BlueXP, sélectionnez la liste déroulante compte.

Workspace ’ Connector
Workspace-1 A

Workspace Connector
Newone A

Accounts

MyAccount Manage Account

Y

3. Dans l'onglet membres, sélectionnez Créer un compte de service.

4. Entrez un nom et sélectionnez un réle. Si vous avez choisi un role autre que Administrateur de compte,
choisissez I'espace de travail a associer a ce compte de service.

5. Sélectionnez Créer.

6. Copiez ou téléchargez I'lID client et le secret client.

Le secret client n’est visible qu'une seule fois et n’est pas stocké n'importe ou par BlueXP. Copiez ou
téléchargez le secret et rangez-le en toute sécurité.

7. Sélectionnez Fermer.

Obtenir un jeton porteur pour un compte de service

Pour passer des appels APl a "API| de location", vous devrez obtenir un jeton de porteur pour un compte de
service.

"Découvrez comment créer un jeton de compte de service"
Copiez I'ID client
Vous pouvez copier I'ID client d’'un compte de service a tout moment.

Etapes
1. Dans 'onglet membres, sélectionnez le menu d’action dans la ligne correspondant au compte de service.

11


https://docs.netapp.com/us-en/bluexp-automation/tenancy/overview.html
https://docs.netapp.com/us-en/bluexp-automation/platform/create_service_token.html

@.& service-account Workspace Admin Workspace-1 (oee
Edit

Client 1D

()

Recreate Key

Delete

A

2. Sélectionnez ID client.

3. L'ID est copié dans le presse-papiers.

Recréez les clés

La recréation de la clé supprimera la clé existante pour ce compte de service, puis créera une nouvelle clé.
Vous ne pourrez pas utiliser la touche précédente.

Etapes
1. Dans l'onglet membres, sélectionnez le menu d’action dans la ligne correspondant au compte de service.

iy

@S service-account Workspace Admin Workspace-1
Edit

Client 1D

()

Recreate Key

Delete

A

2. Sélectionnez recréer la clé.
3. Sélectionnez recréer pour confirmer.

4. Copiez ou téléchargez I'ID client et le secret client.

Le secret client n’est visible qu'une seule fois et n’est pas stocké n'importe ou par BlueXP. Copiez ou
téléchargez le secret et rangez-le en toute sécurité.

5. Sélectionnez Fermer.
Supprimer un compte de service
Supprimez un compte de service si vous n’avez plus besoin de ['utiliser.

Etapes
1. Dans l'onglet membres, sélectionnez le menu d’action dans la ligne correspondant au compte de service.

12




)

@.& service-account Workspace Admin Workspace-1
Edit
Client ID
Recreate Key

Delete

2. Sélectionnez Supprimer.

3. Sélectionnez de nouveau Supprimer pour confirmer.

Gestion des espaces de travail

Gérez vos espaces de travail en les créant, en les renommant et en les supprimant. Notez que vous ne
pouvez pas supprimer un espace de travail s'il contient des ressources. Elle doit étre vide.
Etapes

1. En haut de BlueXP, sélectionnez la liste déroulante compte et sélectionnez gérer le compte.

2. Sélectionnez espaces de travail.

3. Choisissez I'une des options suivantes :

o Sélectionnez Ajouter un nouvel espace de travail pour créer un nouvel espace de travail.
o Sélectionnez Renommer pour renommer I'espace de travail.
o Sélectionnez Supprimer pour supprimer I'espace de travail.

Si vous avez créé un nouvel espace de travail, vous devez également ajouter le connecteur a cet espace
de travail. Si vous n’ajoutez pas le connecteur, les administrateurs de I'espace de travail ne peuvent pas
accéder aux ressources de I'espace de travail. Reportez-vous a la section suivante pour plus de détails.

Gérer les espaces de travail d’'un connecteur

Vous devez associer le connecteur aux espaces de travail pour que les administrateurs d’espace de travail
puissent accéder a ces espaces de travail depuis BlueXP.

Si vous ne disposez que d’administrateurs de compte, il n’est pas nécessaire d’associer le connecteur aux
espaces de travail. Les administrateurs de comptes peuvent accéder a tous les espaces de travail dans
BlueXP par défaut.

"En savoir plus sur les utilisateurs, les espaces de travail et les connecteurs".

Etapes
1. En haut de BlueXP, sélectionnez la liste déroulante compte et sélectionnez gérer le compte.
2. Sélectionnez connecteur.

3. Sélectionnez gérer les espaces de travail pour le connecteur que vous souhaitez associer.

4. Sélectionnez les espaces de travail a associer au connecteur et sélectionnez appliquer.

H
N
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https://docs.netapp.com/fr-fr/bluexp-setup-admin/concept-netapp-accounts.html

Modifiez le nom de votre compte
Changez le nom de votre compte a tout moment pour le changer en quelque chose de significatif pour vous.
Etapes

1. En haut de BlueXP, sélectionnez la liste déroulante compte et sélectionnez gérer le compte.

2. Dans l'onglet vue d’ensemble, sélectionnez I'icbne de modification située en regard du nom du compte.

3. Saisissez un nouveau nom de compte et sélectionnez Enregistrer.

Autoriser les apergus privés

Autoriser les préversions privées dans votre compte pour accéder aux nouveaux services disponibles en
apercu dans BlueXP.

Les services d’apercu privé ne sont pas garantis de se comporter comme prévu et peuvent supporter des
interruptions et étre des fonctionnalités manquantes.
Etapes

1. En haut de BlueXP, sélectionnez la liste déroulante compte et sélectionnez gérer le compte.

2. Dans l'onglet Présentation, activez le paramétre Autoriser apergu privé.

Autoriser les services tiers

Autoriser les services tiers de votre compte a accéder a des services tiers disponibles dans BlueXP. Les
services clouds tiers sont similaires aux services proposés par NetApp, mais ils sont gérés et pris en charge
par des sociétés tierces.
Etapes

1. En haut de BlueXP, sélectionnez la liste déroulante compte et sélectionnez gérer le compte.

2. Dans l'onglet Présentation, activez le paramétre Autoriser les services tiers.

Contrélez les opérations dans votre compte

Vous pouvez surveiller I'état des opérations que BlueXP effectue pour voir si des
problémes doivent étre résolus. Vous pouvez afficher I'état dans le centre de notification,
dans le calendrier ou envoyer des notifications a votre courrier électronique.

Le tableau suivant présente une comparaison entre le Centre de notification et le Calendrier pour vous
permettre de comprendre ce que chacun a a offrir.
Centre de notification De la chronologie

Affiche I'état général des événements et des actions  Fournit des détails sur chaque événement ou action
pour une enquéte plus approfondie

Affiche I'état de la session de connexion en cours (les Conserve le statut pour le dernier mois
informations n’apparaitront pas dans le Centre de
notification aprés la déconnexion)

Affiche uniquement les actions initiées dans l'interface Affiche toutes les actions a partir de l'interface
utilisateur utilisateur ou des API
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Centre de notification

Affiche les actions lancées par I'utilisateur

Filtrez les résultats en fonction de I'importance

Permet d’envoyer des notifications par e-mail aux

De la chronologie

Affiche toutes les actions, qu’elles soient lancées par
I'utilisateur ou par le systeme

Filtrez par service, action, utilisateur, état, etc

Aucune capacité de messagerie

utilisateurs du compte et a d’autres utilisateurs

Surveiller les activités a I’aide du Centre de notification

Les notifications suivent la progression des opérations que vous avez lancées dans BlueXP pour vous
permettre de vérifier si 'opération a réussi ou non. Elles vous permettent d’afficher I'état de nombreuses
actions BlueXP que vous avez lancées pendant votre session de connexion actuelle. Tous les services BlueXP
ne rapportent pas d’informations dans le Centre de notification pour le moment.

Vous pouvez afficher les notifications en sélectionnant la sonnerie de notification (E) dans la barre de
menus. La couleur de la petite bulle dans la cloche indique la notification de gravité de niveau le plus élevé qui
est active. Si vous voyez une bulle rouge, cela signifie qu’il y a une notification importante que vous devriez
regarder.

Connector
Oeemnl

Workspace L

david

!
was |

[1 Notifications (9) (%)

Filter Services (All) = Filter Type (All) =

(%) volume "vol5" failed to be deleted ~
YVolume volS was not found in SYMW svm_Cvol13

oud Manager

[ess than a minute ago | C
[

) Working Environment "Cvo13" created successfully

53 TMINUIET SEC lDud AManager

(v) Aggregate "ggr3" was deleted

) minutes agc loud Manager

Vous pouvez également configurer BlueXP pour envoyer certains types de notifications par e-mail afin de vous
tenir informé de I'activité systéme importante, méme si vous n’étes pas connecté au systéme. Des e-mails
peuvent étre envoyés a tous les utilisateurs qui font partie de votre compte BlueXP ou a tout autre destinataire
qui doit connaitre certains types d’activité systeme. Découvrez comment définir les parametres de notification
par e-mail.
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Types de notification

Les notifications sont classées dans les catégories suivantes :

Type de notification Description

Primordial Un probleme peut entrainer une interruption des services si des mesures
correctives ne sont pas prises immédiatement.

Erreur Une action ou un processus s’est terminé avec un échec ou pourrait entrainer un
échec si aucune mesure corrective n’est prise.

Avertissement Un probleme que vous devez savoir pour vous assurer qu'il n’atteint pas la gravité
critique. Les notifications de ce niveau de gravité n’entrainent pas d’interruption
des services, mais une action corrective immédiate peut ne pas étre nécessaire.

Recommandation Il est recommandé de prendre des mesures pour améliorer le systéme ou un
service donné, par exemple : réduction des colts, suggestion de nouveaux
services, configuration de sécurité recommandée, etc

Informations Message fournissant des informations supplémentaires sur une action ou un
processus.
Réussite Une action ou un processus s’est terminé avec succes.

Filtrer les notifications

Par défaut, toutes les notifications actives s’affichent dans le Centre de notification. Vous pouvez filtrer les
notifications que vous voyez pour n’afficher que les notifications importantes pour vous. Vous pouvez filtrer par
BlueXP "Service" et par notification "Type".

Filter Services (All) « Filter Type (All) =
Digital Wallet (3) | [ Information (0)
Active 1Q (2) . [ success(1)

[ AppTemplate (1) Warning (2)

Clear Apply Error (1)

[] Recommendation (0)

Clear Apply

Par exemple, si vous souhaitez afficher uniquement les notifications "erreur" et "Avertissement" pour les
opérations BlueXP, sélectionnez ces entrées et vous ne verrez que ces types de notifications.

Rejeter les notifications

Vous pouvez supprimer des notifications de la page si vous n’avez plus besoin de les voir. Vous pouvez rejeter
toutes les notifications en une seule fois ou rejeter les notifications individuelles.
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Pour ignorer toutes les notifications, dans le Centre de notification, sélectionnez : Et sélectionnez rejeter tout.

L=l
S

Disrmiss All

Pour ignorer les notifications individuelles, placez le curseur sur la notification et sélectionnez rejeter.

Motifications (x) 'J
Filter 3ervices (All) = Filter Type (All) =

'_‘:_'_.; Working Environment “Working Environment Name” Created Successfully

Définir les paramétres de notification par e-mail

Vous pouvez envoyer par e-mail des types de notifications spécifiques afin de vous informer de 'activité
systéme importante, méme lorsque vous n’étes pas connecté a BlueXP. Des e-mails peuvent étre envoyés a
tous les utilisateurs qui font partie de votre compte BlueXP ou a tout autre destinataire qui doit connaitre
certains types d’activité systéme.

» Des notifications sont alors envoyées par e-mail pour les fonctionnalités et services BlueXP
suivants : connecteur, portefeuille digital BlueXP, copie et synchronisation BlueXP,
sauvegarde et restauration BlueXP, Tiering BlueXP et rapports de migration BlueXP.

@ D’autres services seront ajoutés dans les prochaines versions.

 L’envoi de notifications par e-mail n’est pas pris en charge lorsque le connecteur est installé
sur un site sans accés a Internet.

Les filires définis dans le Centre de notification ne déterminent pas les types de notifications que vous
recevrez par e-mail. Par défaut, les administrateurs de compte BlueXP recevront des e-mails pour toutes les
notifications « critiques » et « recommandations ». Ces notifications concernent tous les services. Vous ne
pouvez pas choisir de recevoir de notifications pour certains services uniquement, par exemple les
connecteurs ou la sauvegarde et restauration BlueXP.

Tous les autres utilisateurs et destinataires sont configurés pour ne pas recevoir d’e-mails de notification. Vous

devez donc configurer les paramétres de notification pour les utilisateurs supplémentaires.

Pour personnaliser les paramétres de notifications, vous devez étre administrateur de compte.

Etapes
1. Dans la barre de menus BlueXP, sélectionnez Paramétres > Parameétres des alertes et des
notifications.
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Workspace Connector

Workspace-1 nadavhin

@ Settings

Connector Settings
Timeline

Credentials

HTTPS Setup

Alerts and Naotifications Settings

2. Sélectionnez un utilisateur ou plusieurs utilisateurs a partir de I'onglet Account Users ou de I'onglet
Additional Recipients, puis choisissez le type de notifications a envoyer :

> Pour apporter des modifications a un seul utilisateur, sélectionnez le menu dans la colonne
Notifications de cet utilisateur, vérifiez les types de notifications a envoyer et sélectionnez appliquer.

o Pour apporter des modifications a plusieurs utilisateurs, cochez la case correspondant a chaque
utilisateur, sélectionnez gérer les notifications par e-mail, cochez les types de notifications a envoyer

et sélectionnez appliquer.

Account Users (50) Additional Recipients (0)
@)
[J sabar@netapp.com Sabar Vv
activeig@netapp-st.com nadav
nand@netapp.com Anank
[ apra@netapp.com Aradev
[0 ash@netapp.com AshG

% Account Admin

% Account Admin

% Account Admin

Workspace Admin

% Account Admin

| Manage Emails Notifications | »~ ‘

Critical I

[ Recommendation

] infe

[ warning

Error

[ —

Clear Apply

Ajoutez des destinataires supplémentaires

Les utilisateurs qui apparaissent dans I'onglet Account Users sont automatiquement renseignés a partir des
utilisateurs de votre compte BlueXP (a partir du "Gérer le compte"). Vous pouvez ajouter des adresses e-mail
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dans l'onglet destinataires supplémentaires pour d’autres personnes ou groupes qui n'ont pas acces a BlueXP,
mais qui doivent étre informés de certains types d’alertes et de notifications.

Etapes
1. Dans la page Parametres des alertes et notifications, sélectionnez Ajouter de nouveaux destinataires.

Add New Recipient

Email

saul jenkin@gmail.com

Mame

Saul Jenkin

Motification Type

Critical X Recommendation X

Add New Recipient Cancel

2. Entrez le nom, I'adresse e-mail et sélectionnez les types de notifications que le destinataire recevra, puis
sélectionnez Ajouter nouveau destinataire.

Audit de ’activité des utilisateurs dans votre compte

Le Timeline de BlueXP affiche les actions que les utilisateurs ont effectuées pour gérer votre compte. Cela
inclut des actions de gestion telles que I'association d’utilisateurs, la création d’espaces de travalil, la création
de connecteurs, etc.

La vérification de la chronologie peut étre utile si vous devez identifier qui a effectué une action spécifique ou si
vous devez identifier le statut d’'une action.

Etapes
1. Dans la barre de menus BlueXP, sélectionnez Paramétres > Chronologie.

2. Sous filtres, sélectionnez Service, activez Location et sélectionnez appliquer.

Résultat

La chronologie est mise a jour pour vous montrer les actions de gestion de compte.

Créez un autre compte BlueXP

Lorsque vous vous inscrivez a BlueXP, vous étes invité a créer un compte pour votre
entreprise. Ce compte peut étre tout ce dont vous avez besoin, mais si votre entreprise a
besoin de plusieurs comptes, vous devrez créer des comptes supplémentaires a I'aide de
I’API de location.

Utilisez I'appel d’API suivant pour créer un compte BlueXP supplémentaire :
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POST /tenancy/account/{accountName}

Si vous souhaitez activer le mode restreint, vous devez inclure les éléments suivants dans le corps de la
demande :

"isSaasDisabled": true

Vous ne pouvez pas modifier le paramétre de mode restreint une fois le compte créé par
BlueXP. Vous ne pouvez pas activer le mode restreint ultérieurement et vous ne pouvez pas le
désactiver ultérieurement. Elle doit étre définie au moment de la création du compte.

"Découvrez comment utiliser cet appel d’API"

Liens connexes

» "Découvrez les comptes BlueXP"

* "Découvrez les modes de déploiement BlueXP"

Roles utilisateur

Les réles Administrateur de compte, Administrateur d’espace de travail, Visionneuse de
conformité et Administrateur SnapCenter fournissent des autorisations spécifiques aux
utilisateurs. Vous pouvez attribuer I'un de ces réles lorsque vous associez un nouvel
utilisateur a votre compte BlueXP.

Le réle Compliance Viewer est destiné a I'accés a la classification BlueXP en lecture seule.

Tache Administrateur du Administrateur de Visionneuse de Admin
compte I’espace de travail conformité SnapCenter

Gérer les Oui. Oui. Non Non

environnements de

travail

Activer les services dans Oui. Oui. Non Non

les environnements de

travail

Afficher I'état de la Oui. Oui. Non Non

réplication des données

Afficher la chronologie Oui. Oui. Non Non

Basculer entre les Oui. Oui. Oui. Non

espaces de travail

Afficher les résultats de  Oui. Oui. Oui. Non
I'analyse de classification
BlueXP

20


https://docs.netapp.com/us-en/bluexp-automation/tenancy/post-tenancy-account-id.html
https://docs.netapp.com/fr-fr/bluexp-setup-admin/concept-netapp-accounts.html
https://docs.netapp.com/fr-fr/bluexp-setup-admin/concept-modes.html

Tache Administrateur du Administrateur de Visionneuse de Admin

compte I’espace de travail conformité SnapCenter
Supprimer les Oui. Non Non Non
environnements de
travail
Connectez les clusters Oui. Non Non Non
Kubernetes aux
environnements de
travail
Recevoir le rapport Oui. Non Non Non
Cloud Volumes ONTAP
Créer des connecteurs Oui. Non Non Non
Gestion des comptes Oui. Non Non Non
BlueXP
Gérer les identifiants Oui. Non Non Non
Modifiez les paramétres  Oui. Non Non Non
BlueXP
Afficher et gérer le Oui. Non Non Non
tableau de bord du
support
Supprimez les Oui. Non Non Non
environnements de
travail de BlueXP
Installez un certificat Oui. Non Non Non

HTTPS

Liens connexes

« "Configuration d’espaces de travail et d’utilisateurs dans le compte BlueXP"

» "Gestion des espaces de travail et des utilisateurs dans le compte BlueXP"

Connecteurs

Recherchez I'ID systéme d’un connecteur

Pour vous aider a démarrer, votre conseiller NetApp peut vous demander l'identifiant
systéme de votre connecteur. L'ID est généralement utilisé a des fins de licence et de
dépannage.

Etapes
1. Dans I'angle supérieur droit de la console BlueXP, sélectionnez l'icone aide.

2. Sélectionnez support > BlueXP Connector.
L'ID systeme apparait en haut de la page.

Exemple


https://docs.netapp.com/fr-fr/bluexp-setup-admin/task-setting-up-netapp-accounts.html

@ Support Resources Case Management N55 Management BlueXP Connector

sgonprem’ 3.9.33 / 5634 MetApp
F 5Z2vPUWGUggsIMDVEd799y (P 306412a7-f213-46be-bf28-8 7 2183e428bof6

Gérer les connecteurs existants

Une fois que vous avez créé un connecteur, vous devrez peut-étre le gérer de temps en
temps. Par exemple, vous pouvez basculer entre les connecteurs si vous en avez
plusieurs. Vous pouvez également avoir besoin de mettre a niveau manuellement le
connecteur lorsque vous utilisez BlueXP en mode privé.

"Découvrez le fonctionnement des connecteurs".

Le connecteur comprend une interface utilisateur locale, accessible a partir de I'héte du
connecteur. Cette interface utilisateur est fournie pour les clients qui utilisent BlueXP en mode

@ restreint ou privé. Lorsque vous utilisez BlueXP en mode standard, vous devez accéder a
l'interface utilisateur a partir du "Console SaaS BlueXP"

"Découvrez les modes de déploiement BlueXP".

Maintenance du systéme d’exploitation et des machines virtuelles

La maintenance du systeme d’exploitation sur I'héte du connecteur reléve de votre responsabilité. Par
exemple, vous devez appliquer des mises a jour de sécurité au systeme d’exploitation sur I'héte du connecteur
en suivant les procédures standard de votre entreprise pour la distribution du systéme d’exploitation.

Notez que vous n’avez pas besoin d’arréter les services sur I’héte du connecteur lors de I'exécution d’'une mise
a jour du systéeme d’exploitation.

Si vous devez arréter puis démarrer le connecteur VM, vous devez le faire depuis la console de votre
fournisseur cloud ou en utilisant les procédures standard de gestion sur site.

"Notez que le connecteur doit étre opérationnel en permanence”.

Type de machine virtuelle ou d’instance

Si vous avez créé un connecteur directement a partir de BlueXP, BlueXP a déployé une instance de machine
virtuelle dans votre fournisseur cloud a I'aide d’une configuration par défaut. Aprés avoir créé le connecteur,
vous ne devez pas passer a une instance de machine virtuelle plus petite qui a moins de CPU ou de RAM.

Les exigences relatives au CPU et a la RAM sont les suivantes :

CPU
4 coeurs ou 4 CPU virtuels
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RAM
14 GO

"En savoir plus sur la configuration par défaut du connecteur".

Afficher la version d’un connecteur

Vous pouvez afficher la version de votre connecteur pour vérifier que le connecteur est automatiquement mis a
niveau vers la derniére version ou parce que vous devez le partager avec votre représentant NetApp.

Etapes

1. Dans 'angle supérieur droit de la console BlueXP, sélectionnez I'icbne aide.

2. Sélectionnez support > BlueXP Connector.

La version s’affiche en haut de la page.

sgonprem’

@ Su pport Resources Case Management NS5 Management

BlueXP Connector

3.8.33 / 5634

MetApp

& 5Z2vPUwGuggsimDV6d799y & 306412a7-1213-46be-bf28-8¢ & 2183e428bof6

Basculer entre les connecteurs

Si vous avez plusieurs connecteurs, vous pouvez passer de I'un a I'autre pour voir les environnements de

travail associés a un connecteur spécifique.

Imaginons par exemple que vous travaillez dans un environnement multicloud. Vous avez peut-étre un
connecteur dans AWS et un autre dans Google Cloud. Il faudrait basculer entre ces connecteurs pour gérer les
systemes Cloud Volumes ONTAP présents dans ces clouds.

Etape

1. Sélectionnez la liste déroulante Connector, sélectionnez un autre connecteur, puis sélectionnez Switch.
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Connector
ol

Conmecic

Connectors Add Connector Manage Connectors
Q Sy %
Connectori Go to Local Ul A
AWS | us-east-1 | = Achve
Connector? Go to Local Ul A
AWS | us-east1 | = Acve
Cancel

Résultat
BlueXP actualise et affiche les environnements de travail associés au connecteur sélectionné.

Téléchargez ou envoyez un message AutoSupport

En cas de probleme, les équipes NetApp peuvent vous demander d’envoyer un message AutoSupport au
support NetApp a des fins de dépannage.

Etapes
1. Dans le coin supérieur droit de la console BlueXP, sélectionnez l'icone aide, puis sélectionnez support.
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@ Help

Support
Documentation

Community

MetApp Knowledge Base

2. Sélectionnez BlueXP Connector.

3. Selon le mode d’envoi des informations au support NetApp, choisissez I'une des options suivantes :

a. Sélectionnez I'option pour télécharger le message AutoSupport sur votre ordinateur local. Vous pouvez
ensuite I'envoyer au support NetApp selon la méthode qui vous convient.

b. Sélectionnez Envoyer AutoSupport pour envoyer directement le message au support NetApp.

'Cfrj) Support Resources Case Management N3S Management BlueXP Connector

ben-conmectorio 3.9.26 /5376 Netapp
= vV Gl

@ PWKUWC1cMZEqolBc3TMayzKarlZ.. 02339283-d16e-45¢1-9586-d117d16... (] e810dafsd7ds (1

BlueXP Connector Active: Monday, 12:00 b | = Send AutaSupport

Cloud Volumes ONTAP Cloud Volumes ONTAP instances must have an outbound intemet

Send AutoSupport
connection to send AutoSupport message « PRonR

Connectez-vous a la machine virtuelle Linux

Si vous devez vous connecter a la machine virtuelle Linux sur laquelle s’exécute le connecteur, vous pouvez
utiliser les options de connectivité disponibles aupres de votre fournisseur de cloud.

AWS

Lorsque vous avez créé I'instance Connector dans AWS, vous avez fourni une clé d’accés AWS et une clé
secrete. Vous pouvez utiliser cette paire de clés vers SSH a I'instance. Le nom d’utilisateur de l'instance
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EC2 Linux est ubuntu (pour les connecteurs créés avant mai 2023, le nom d’utilisateur était ec2-user).
"AWS Docs : connectez-vous a votre instance Linux"

Azure

Lorsque vous avez créé la machine virtuelle du connecteur dans Azure, vous avez spécifié un nom
d’utilisateur et choisi de vous authentifier a 'aide d’'un mot de passe ou d’'une clé publique SSH. Utiliser la
méthode d’authentification que vous avez choisie pour vous connecter a la machine virtuelle.

"Azure Docs : connexion SSH a votre machine virtuelle"

Google Cloud

Vous ne pouvez pas spécifier de méthode d’authentification lorsque vous créez un connecteur dans Google
Cloud. Vous pouvez toutefois vous connecter a I'instance de machine virtuelle Linux a I'aide de Google
Cloud Console ou de Google Cloud CLI (gCloud).

"Google Cloud Docs : connectez-vous aux machines virtuelles Linux"

Requiérent l'utilisation d’IMDSv2 sur les instances Amazon EC2

A partir de mars 2024, BlueXP prend désormais en charge Amazon EC2 instance Metadata Service version 2
(IMDSv2) avec le connecteur et avec Cloud Volumes ONTAP (y compris le médiateur pour les déploiements
HA). IMDSv2 fournit une protection améliorée contre les vulnérabilités. "Pour en savoir plus sur IMDSv2,
consultez le blog sur la sécurité AWS"

» IMDSV2 est activé par défaut sur toutes les nouvelles instances EC2 de connecteur. IMDSv1 a été activé
avant mars 2024.
» IMDSv1 est activé par défaut sur toutes les instances Cloud Volumes ONTAP EC2 nouvelles et existantes.

Si vos stratégies de sécurité I'exigent, vous pouvez configurer vos instances EC2 pour qu’elles utilisent
IMDSv2.

Avant de commencer

e La version du connecteur doit étre 3.9.38 ou ultérieure.

» Cette modification nécessite le redémarrage des instances Cloud Volumes ONTAP.

Description de la tache

Ces étapes nécessitent I'utilisation de l'interface de ligne de commande AWS, car vous devez définir la limite
de sauts de réponse sur 3.

Etapes
1. Nécessite I'utilisation d'IMDSv2 sur I'instance de connecteur :
a. Connectez-vous a la VM Linux pour le connecteur.
Lorsque vous avez créé l'instance Connector dans AWS, vous avez fourni une clé d’acceés AWS et une
clé secrete. Vous pouvez utiliser cette paire de clés vers SSH a l'instance. Le nom d’utilisateur de
l'instance EC2 Linux est ubuntu (pour les connecteurs créés avant mai 2023, le nom d’utilisateur était
ec2-user).

"AWS Docs : connectez-vous a votre instance Linux"

b. Installez I'interface de ligne de commande AWS.
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"Documents AWS : installez la derniére version de l'interface de ligne de commande AWS ou effectuez
une mise a jour"

C. Utilisez le aws ec2 modify-instance-metadata-options Pour exiger I'utilisation d'IMDSv2 et
pour modifier la limite de saut de réponse PUT a 3.

Exemple

aws ec2 modify-instance-metadata-options \
--instance-id <instance-id> \
--http-put-response-hop-limit 3 \
--http-tokens required \
--http-endpoint enabled

@ Le http-tokens Le paramétre définit IMDSvV2 sur requis. Quand http-tokens est
obligatoire, vous devez également définir http-endpoint sur activé.

2. Exiger l'utilisation d'IMDSv2 sur les instances Cloud Volumes ONTAP :
Accédez au "Console Amazon EC2"

a.
b. Dans le volet de navigation, sélectionnez instances.

(9]

. Sélectionnez une instance Cloud Volumes ONTAP.

d. Sélectionnez actions > Paramétres de I'instance > Modifier les options de métadonnées de
'instance.

e. Dans la boite de dialogue Modifier les options de métadonnées de I'instance, sélectionnez les
options suivantes :

= Pour instance metadata service, sélectionnez Enable.
= Pour IMDSV2, sélectionnez obligatoire.
= Sélectionnez Enregistrer.

f. Répétez cette procédure pour les autres instances de Cloud Volumes ONTAP, y compris le médiateur
HA.

g. "Arrétez et démarrez les instances Cloud Volumes ONTAP"

Résultat

L'instance de connecteur et les instances Cloud Volumes ONTAP sont maintenant configurées pour utiliser
IMDSv2.

Mettez a niveau le connecteur lorsque vous utilisez le mode privé

Si vous utilisez BlueXP en mode privé, vous pouvez mettre a niveau le connecteur dés qu’une version plus
récente est disponible sur le site du support NetApp.

Le connecteur doit redémarrer pendant le processus de mise a niveau afin que la console Web ne soit pas
disponible pendant la mise a niveau.
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Lorsque vous utilisez BlueXP en mode standard ou restreint, le connecteur met
@ automatiquement a jour ses logiciels vers la derniere version, tant qu’il dispose d’'un acces
Internet sortant pour obtenir la mise a jour logicielle.

Etapes
1. Téléchargez le logiciel du connecteur a partir du "Site de support NetApp".

Assurez-vous de télécharger le programme d’installation hors ligne pour les réseaux privés sans acces a
Internet.

2. Copiez le programme d’installation sur I’h6te Linux.

3. Attribuez des autorisations pour exécuter le script.
chmod +x /path/BlueXP-Connector-offline-<version>

Ou <version> est la version du connecteur que vous avez télécharge.

4. Exécutez le script d’installation :
sudo /path/BlueXP-Connector-offline-<version>

Ou <version> est la version du connecteur que vous avez téléchargé.

5. Une fois la mise a niveau terminée, vous pouvez vérifier la version du connecteur en accédant a aide >
support > connecteur.

Modifiez I’adresse IP d’'un connecteur

Si votre entreprise I'exige, vous pouvez modifier 'adresse IP interne et I'adresse IP publique de l'instance de
connecteur qui est automatiquement attribuée par votre fournisseur de cloud.

Etapes

1. Suivez les instructions de votre fournisseur de cloud pour modifier 'adresse IP locale ou I'adresse IP
publique (ou les deux) de l'instance de connecteur.

2. Si vous avez maodifié I'adresse IP publique et que vous devez vous connecter a l'interface utilisateur locale
s’exécutant sur le connecteur, redémarrez I'instance de connecteur pour enregistrer la nouvelle adresse IP
avec BlueXP.

3. Si vous avez modifié I'adresse IP privée, mettez a jour 'emplacement de sauvegarde des fichiers de
configuration Cloud Volumes ONTAP de maniere a ce que les sauvegardes soient envoyées a la nouvelle
adresse |P privée sur le connecteur.

Vous devez mettre a jour 'emplacement de sauvegarde de chaque systéme Cloud Volumes ONTAP.
a. Lancer la commande suivante depuis l'interface de ligne de commandes de Cloud Volumes ONTAP
pour afficher la cible de sauvegarde actuelle :

system configuration backup show
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b. Exécutez la commande suivante pour mettre a jour I'adresse IP de la cible de sauvegarde :

system configuration backup settings modify -destination <target-
location>

Modifier les URI d’un connecteur

Ajoutez et supprimez I'URI (Uniform Resource identifier) d’'un connecteur.
Etapes
1. Sélectionnez la liste déroulante Connector dans I'en-téte BlueXP.
2. Sélectionnez gérer les connecteurs.
3. Sélectionnez le menu d’action d’un connecteur et sélectionnez Modifier les URI.

4. Ajoutez et supprimez des URI, puis sélectionnez appliquer.

Corrigez les échecs de téléchargement lors de I'utilisation d’une passerelle Google Cloud NAT

Le connecteur télécharge automatiquement les mises a jour logicielles pour Cloud Volumes ONTAP. Le
téléchargement peut échouer si votre configuration utilise une passerelle NAT Google Cloud. Vous pouvez

corriger ce probleme en limitant le nombre de piéces dans lesquelles I'image logicielle est divisée. Cette étape

doit étre effectuée a I'aide de I'API BlueXP.

Etape
1. Soumettre une demande PUT a /ocm/config au format JSON suivant :

"maxDownloadSessions": 32

La valeur de maxDownloadSessions peut étre 1 ou n'importe quel entier supérieur a 1. Si la valeur est 1,
'image téléchargée ne sera pas divisée.

Notez que 32 est un exemple de valeur. La valeur que vous devez utiliser dépend de votre configuration
NAT et du nombre de sessions que vous pouvez avoir simultanément.

"En savoir plus sur I'appel API /ocm/config"

Retirer les connecteurs de BlueXP

Si un connecteur est inactif, vous pouvez le retirer de la liste des connecteurs dans BlueXP. Vous pouvez le
faire si vous avez supprimé la machine virtuelle Connector ou si vous avez désinstallé le logiciel Connector.

Notez ce qui suit sur le retrait d’'un connecteur :

« Cette action ne supprime pas la machine virtuelle.

 Cette action ne peut pas étre rétablie, une fois que vous avez supprimé un connecteur de BlueXP, vous ne

pouvez pas le réintégrer.
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Etapes
1. Sélectionnez la liste déroulante Connector dans I'en-téte BlueXP.
2. Sélectionnez gérer les connecteurs.

3. Sélectionnez le menu d’action pour un connecteur inactif et sélectionnez Supprimer le connecteur.

2 Connectors Q

Connector Name

Cannector ® Active aws US East (N. Virginia)

Connector2 ® Inactive aws US East (N. Virginia) (D)
Go to Local Ul A
Connector Id: IEMkyjlEyG4USTXpmpmsnZS... | )
Edit URIs

Remaove Connector @

4. Entrez le nom du connecteur a confirmer, puis sélectionnez Supprimer.

Résultat
BlueXP supprime le connecteur de ses enregistrements.
Désinstallez le logiciel du connecteur

Désinstallez le logiciel du connecteur pour résoudre les problémes ou pour supprimer définitivement le logiciel
de I'hbte. Les étapes a suivre dépendent de l'installation du connecteur sur un héte disposant d’un acces a
Internet (mode standard ou mode restreint) ou sur un héte d’'un réseau ne disposant pas d’'un accés a Internet
(mode privé).

Désinstallation en mode standard ou en mode restreint

Les étapes ci-dessous vous permettent de désinstaller le logiciel Connector lorsque vous utilisez BlueXP en
mode standard ou restreint.

Etapes
1. Connectez-vous a la VM Linux pour le connecteur.

2. A partir de I'héte Linux, exécutez le script de désinstallation :
/opt/application/netapp/service-manager—-2/uninstall.sh [silent]

silent exécute le script sans vous demander de confirmer.

Désinstallation en mode privé

Les étapes ci-dessous vous permettent de désinstaller le logiciel Connector lors de I'utilisation de BlueXP en
mode privé sans acces a Internet.
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Etapes
1. Connectez-vous a la VM Linux pour le connecteur.

2. Depuis I'héte Linux, exécutez les commandes suivantes :

./opt/application/netapp/ds/cleanup.sh
rm -rf /opt/application/netapp/ds

Installez un certificat HTTPS pour un accés sécurisé

Par défaut, BlueXP utilise un certificat auto-signé pour 'accés HTTPS a la console Web.
Si votre entreprise I'exige, vous pouvez installer un certificat signé par une autorité de
certification, ce qui offre une meilleure protection de sécurité qu’un certificat auto-signé.

Avant de commencer

Vous devez créer un connecteur avant de pouvoir modifier les paramétres BlueXP. "Découvrez comment".

Installez un certificat HTTPS

Installez un certificat signé par une autorité de certification pour un acces sécurisé.

Etapes
1. Dans le coin supérieur droit de la console BlueXP, sélectionnez I'icbne Paramétres, puis sélectionnez
HTTPS Setup.

MyAccount Test Connector]

Account Workspace =~ | Connectar  ~» | .y N ‘O
= TR el

2. Dans la page Configuration HTTPS, installez un certificat en générant une requéte de signature de
certificat (CSR) ou en installant votre propre certificat signé par I'autorité de certification :

Option Description

Générez une RSC a. Entrez le nom d’héte ou le DNS de I'h6te du connecteur (son nom
commun), puis sélectionnez Generate CSR.

BlueXP affiche une demande de signature de certificat.

b. Utilisez la RSC pour envoyer une demande de certificat SSL a une autorité
de certification.

Le certificat doit utiliser le format X.509 encodé au format PEM (Privacy
Enhanced Mail) Base-64.

c. Téléchargez le fichier de certificat, puis sélectionnez installer.
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Option Description

Installez votre propre a. Sélectionnez installer le certificat signé CA.
certificat signé par

Pautorité de certification b. Chargez le fichier de certificat et la clé privée, puis sélectionnez installer.

Le certificat doit utiliser le format X.509 encodé au format PEM (Privacy
Enhanced Mail) Base-64.

Résultat

BlueXP utilise désormais le certificat signé par I'autorité de certification pour fournir un accés HTTPS sécurisé.
L'image suivante montre un compte BlueXP configuré pour un acces sécurisé :

HTTPS Certificate o e

@ HTTPS Setup is active

Expiration: Aug 15, 2029 10:09:01 am
Issuer: C=IL, ST=israel, L=Tel Aviv, O=NetApp, OU=Dev, CN= Localhost, E=Admin@netapp.com
Subject: C=IL, 5T=lzrael, L=Tel Aviv, O=NetApp, OU=Dev, CN= Localhost, EsAdmin@netapp.com

Certificate: View CSR

Renouvelez le certificat HTTPS BlueXP

Vous devez renouveler le certificat HTTPS BlueXP avant son expiration pour garantir un acces sécurisé a la
console BlueXP. Si vous ne renouvelez pas le certificat avant son expiration, un avertissement s’affiche
lorsque les utilisateurs accédent a la console Web via HTTPS.

Etapes

1. Dans le coin supérieur droit de la console BlueXP, sélectionnez I'icone Paramétres, puis sélectionnez
HTTPS Setup.

Des détails sur le certificat BlueXP s’affichent, y compris la date d’expiration.

2. Sélectionnez Modifier le certificat et suivez les étapes pour générer une RSC ou installer votre propre
certificat signé par l'autorité de certification.

Résultat
BlueXP utilise le nouveau certificat signé par une autorité de certification pour fournir un acces HTTPS
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sécurisé.
Configurez un connecteur pour utiliser un serveur proxy

Si vos stratégies d’entreprise nécessitent I'utilisation d’'un serveur proxy pour toutes les
communications vers Internet, vous devez configurer vos connecteurs pour utiliser ce
serveur proxy. Si vous n'avez pas configuré de connecteur pour utiliser un serveur proxy
pendant l'installation, vous pouvez configurer le connecteur pour qu’il utilise ce serveur
proxy a tout moment.

BlueXP prend en charge HTTP et HTTPS. Le serveur proxy peut se trouver dans le cloud ou dans votre
réseau.

La configuration du connecteur pour utiliser un serveur proxy fournit un accés Internet sortant si une adresse
IP publique ou une passerelle NAT n’est pas disponible. Ce serveur proxy fournit uniquement le connecteur
avec une connexion sortante. Il n’offre aucune connectivité pour les systémes Cloud Volumes ONTAP.

Si les systemes Cloud Volumes ONTAP ne disposent pas d’'une connexion Internet sortante pour envoyer des
messages AutoSupport, BlueXP configure automatiquement ces systémes Cloud Volumes ONTAP pour utiliser
un serveur proxy inclus avec le connecteur. La seule condition est de s’assurer que le groupe de sécurité du
connecteur autorise les connexions entrantes sur le port 3128. Vous devrez ouvrir ce port aprés le déploiement
du connecteur.

Activez un proxy sur un connecteur

Lorsque vous configurez un connecteur pour utiliser un serveur proxy, ce connecteur et les systemes Cloud
Volumes ONTAP qu’il gére (y compris les médiateurs HA) utilisent tous le serveur proxy.

Notez que cette opération redémarre le connecteur. Assurez-vous que le connecteur n’effectue aucune
opération avant de continuer.

Etapes
1. Accédez a la page Edit BlueXP Connector.
La navigation dépend de si vous utilisez BlueXP en mode standard (acces a l'interface BlueXP depuis le

site web SaaS) ou BlueXP en mode restreint ou privé (acces a I'interface BlueXP en local depuis I'hote
Connector).
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Mode standard
a. Sélectionnez la liste déroulante Connector dans I'en-téte BlueXP.

b. Sélectionnez gérer les connecteurs.

Workspace
Workspace-1
Connectors Add Connector Manage Connectors
gsireeshconnecior Goto local Ul A
On-Premizez | - | = Active

c. Sélectionnez le menu d’action d’'un connecteur et sélectionnez Modifier le connecteur.

| Status = | Cloud Provider = Region = |
® Active 1 A
® Inactive = Goto Lecal Ul 2
- itPwikd i
® Active - Connecter |d: itPwkiYsUGIMCLnIDgE0hXT ...
Edit Connector @
® Inactive =
® Active —

)

Mode restreint ou privé
a. Sélectionnez la liste déroulante Connector dans I'en-téte BlueXP.

b. Sélectionnez Modifier le connecteur.




Connectors Add Connector A

OCCMsaasDemo Edit Con r%tur

AWS | us-west-2 | = Active

2. Sélectionnez HTTP Proxy Configuration.
3. Configurez le proxy :
a. Sélectionnez Activer le proxy.

b. Spécifiez le serveur a 1&#8217;aide de la syntaxe <a href="http://<em>address:port</em>"
class="bare">http://<em>address:port</em></a> ou <a href="https://<em>address:port</em>"
class="bare">https://<em>address:port</em></a>

c. Spécifiez un nom d’utilisateur et un mot de passe si une authentification de base est requise pour le
serveur.

Notez ce qui suit :

= L'utilisateur peut étre un utilisateur local ou un utilisateur de domaine.

= Pour un utilisateur de domaine, vous devez entrer le code ASCIl du \ comme suit : nom-
domaine%92nome-utilisateur

Par exemple : proxy netapp%92proxy
= BlueXP ne prend pas en charge les mots de passe comprenant le caractére @.
d. Sélectionnez Enregistrer.
Activation du trafic API direct

Si vous avez configuré un connecteur pour utiliser un serveur proxy, vous pouvez activer le trafic API direct sur
le connecteur afin d’envoyer des appels API directement aux services du fournisseur cloud sans passer par le
proxy. Cette option est prise en charge avec des connecteurs s’exécutant dans AWS, dans Azure ou dans
Google Cloud.

Si vous avez désactivé I'utilisation des liens privés Azure avec Cloud Volumes ONTAP et que vous utilisez
plutdt des terminaux de service, vous devez activer le trafic d’API direct. Sinon, le trafic ne sera pas acheminé
correctement.

"En savoir plus sur 'utilisation d’un lien privé Azure ou de terminaux de service avec Cloud Volumes ONTAP"

Etapes

35


https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-enabling-private-link.html

36

1. Accédez a la page Edit BlueXP Connector :

La navigation dépend de si vous utilisez BlueXP en mode standard (acces a l'interface BlueXP depuis le

site web SaaS) ou BlueXP en mode restreint ou privé (acces a l'interface BlueXP en local depuis I'héte
Connector).



Mode standard

a. Sélectionnez la liste déroulante Connector dans I'en-téte BlueXP.

b. Sélectionnez gérer les connecteurs.

Workspace

Workspace-1

Add Connector

gsireeshconnecior

On-Premizes | -

| = Active

Manage Connectors

Goto Local Ll A

c. Sélectionnez le menu d’action d’'un connecteur et sélectionnez Modifier le connecteur.

| Status

®  Active

® Inactive

®  Active

® Inactive

® Active

Cloud Provider

= Region

Go to Local Ul (2

Connecter |d: itPwkiYsUGIMCLnIDgE0hXT ...

Edit Connector @

)

Mode restreint ou privé
a. Sélectionnez la liste déroulante Connector dans I'en-téte BlueXP.

b. Sélectionnez Modifier le connecteur.
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Connectors Add Connector A

Oy
wd

OCCMsaasDemo Edit Con r%tur

AWS | us-west-2 | = Active

2. Sélectionnez support Direct API Traffic.

3. Cochez la case pour activer 'option, puis sélectionnez Enregistrer.

Configuration par défaut du connecteur

Vous pouvez en savoir plus sur la configuration du connecteur avant de le déployer ou si
vous devez résoudre des problemes.
Configuration par défaut avec accés a Internet

Les informations de configuration suivantes s’appliquent si vous avez déployé le connecteur depuis BlueXP,
depuis le Marketplace de votre fournisseur de services cloud ou si vous avez installé manuellement le
connecteur sur un héte Linux sur site disposant d’'un accés Internet.

Détails d’AWS
Si vous avez déployé le connecteur depuis BlueXP ou depuis le marché du fournisseur cloud, remarque :

* Le type d’instance EC2 est t3.XLarge.
* Le systéme d’exploitation de I'image est Ubuntu 22.04 LTS.

Le systéme d’exploitation n’inclut pas d’interface graphique. Vous devez utiliser un terminal pour accéder
au systéme.

* Le nom d'utilisateur de I'instance EC2 Linux est ubuntu (pour les connecteurs créés avant mai 2023, le
nom d’utilisateur était ec2-user).

* Le disque systeme par défaut est un disque gp2 de 100 Gio.

Détails d’Azure

Si vous avez déployé le connecteur depuis BlueXP ou depuis le marché du fournisseur cloud, remarque :

* Le type de machine virtuelle est DS3 v2.

* Le systéme d’exploitation de I'image est Ubuntu 22.04 LTS.
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Le systéeme d’exploitation n’inclut pas d’interface graphique. Vous devez utiliser un terminal pour accéder
au systeme.

 Le disque systéme par défaut est un disque SSD premium de 100 Gio.
Détails sur Google Cloud
Si vous avez déployé le connecteur a partir de BlueXP, notez les points suivants :

* L'instance de machine virtuelle est n2-standard-4.

* Le systéme d’exploitation de I'image est Ubuntu 22.04 LTS.

Le systéme d’exploitation n’inclut pas d’interface graphique. Vous devez utiliser un terminal pour accéder
au systéme.

 Le disque systeme par défaut est un disque persistant SSD de 100 Gio.
Dossier d’installation
Le dossier d’installation du connecteur se trouve a I'emplacement suivant :
/opt/application/netapp/cloudmanager

Fichiers journaux

Les fichiers journaux sont contenus dans les dossiers suivants :

* /opt/application/netapp/cloudmanager/log
ou

* /opt/application/netapp/service-manager-2/logs (a partir de 3.9.23 nouvelles installations)
Les journaux de ces dossiers fournissent des détails sur le connecteur et les images de docker.
* /opt/application/netapp/cloudmanager/docker_ocm/data/log

Les journaux de ce dossier fournissent des détails sur les services Cloud et le service BlueXP qui
s’exécute sur le connecteur.
Service des connecteurs

» Le service BlueXP est nommé ocm.

* Le service occm dépend du service MySQL.

Si le service MySQL est en panne, le service occm est également en panne.

Ports

Le connecteur utilise les ports suivants sur I'hnéte Linux :

* 80 pour 'acces HTTP
* 443 pour 'acces HTTPS
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Configuration par défaut sans accés a Internet

La configuration suivante s’applique si vous avez installé manuellement le connecteur sur un héte Linux sur
site qui n'a pas acces a Internet. "En savoir plus sur cette option d’installation”.

* Le dossier d’installation du connecteur se trouve a I'emplacement suivant :
/opt/application/netapp/ds
* Les fichiers journaux sont contenus dans les dossiers suivants :
/var/lib/docker/volumes/ds_ocmdata/_data/log
Les journaux de ce dossier fournissent des détails sur les images Connector et docker.
 Tous les services s’exécutent dans des conteneurs docker
Ces services dépendent du service d’exécution docker exécuté

* Le connecteur utilise les ports suivants sur I'héte Linux :
> 80 pour 'acces HTTP
o 443 pour 'accés HTTPS

Informations d’identification et abonnements

AWS

En savoir plus sur les identifiants et les autorisations AWS

Découvrez comment BlueXP utilise les identifiants AWS pour effectuer des actions en
votre nom et comment ces identifiants sont associés aux abonnements Marketplace. Ces
informations peuvent vous étre utiles lorsque vous gérez les identifiants d’'un ou plusieurs
comptes AWS dans BlueXP. Par exemple, vous pouvez savoir quand ajouter des
informations d’identification AWS supplémentaires a BlueXP.

Identifiants AWS initiaux

Lorsque vous déployez un connecteur depuis BlueXP, vous devez fournir ’TARN d’un réle IAM ou de clés
d’acces pour un utilisateur IAM. La méthode d’authentification que vous utilisez doit disposer des autorisations
requises pour déployer 'instance de connecteur dans AWS. Les autorisations requises sont répertoriées dans
le "Politique de déploiement de connecteur pour AWS".

Lorsque BlueXP lance I'instance Connector dans AWS, il crée un réle IAM et un profil d’'instance pour

linstance. Il attache également une régle qui fournit au connecteur les autorisations nécessaires pour gérer les
ressources et les processus de ce compte AWS. "Consultez la maniére dont BlueXP utilise les autorisations".
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BlueXP

AWS account

-] e :

LA M 1AM
role policy

Connector

| Q

Si vous créez un nouvel environnement de travail pour Cloud Volumes ONTAP, BlueXP sélectionne les
informations d’identification AWS suivantes par défaut :

Details & Credentials

Instance Profile QA Subscription

Edit Credentials

Credentials Account ID Marketplace Subscription

Vous pouvez déployer tous vos systemes Cloud Volumes ONTAP a l'aide des identifiants AWS initiaux, ou
ajouter des identifiants supplémentaires.

Autres identifiants AWS

Il existe deux fagons d’ajouter des informations d’identification AWS :

» Vous pouvez ajouter des informations d’identification AWS & un connecteur existant

» Vous pouvez ajouter des identifiants AWS directement a BlueXP

Consultez les sections ci-dessous pour en savoir plus.

Ajoutez des identifiants AWS a un connecteur existant

Si vous souhaitez utiliser BlueXP avec d’autres comptes AWS, vous pouvez fournir des clés AWS pour un
utilisateur IAM ou I’ARN d’un réle dans un compte approuvé. L'image suivante montre deux comptes
supplémentaires, I'un avec des autorisations par le biais d’un réle IAM dans un compte de confiance et I'autre
avec les clés AWS d’un utilisateur IAM :

Trust relationship

Imitial AWS account P Second account Third account
8 ' =
V=
o V=
| AM 1AM 158:rale Uat | AM |AM User 1AM
Connector o oli delegates i Witk sy i
a pollcy permissions policy ys Rolley
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Vous pouvez ensuite ajouter les informations d’identification du compte a BlueXP en spécifiant le nom de
ressource Amazon (ARN) du réle IAM ou les clés AWS de I'utilisateur IAM.

Par exemple, vous pouvez basculer entre les informations d’identification lors de la création d’'un nouvel
environnement de travail Cloud Volumes ONTAP :

Edit Credentials & Add Subscription

Associate Subscription to Credentials @

Credentials

keys | Account ID:

Instance Profile | Account ID:
@ Casaba QA subscription -

o Add Subscription

"Découvrez comment ajouter des informations d’identification AWS a un connecteur existant."

Ajoutez des informations d’identification AWS directement a BlueXP

L’ajout de nouvelles informations d’identification AWS a BlueXP fournit les autorisations nécessaires pour créer
et gérer un environnement de travail FSX pour ONTAP ou pour créer un connecteur.

» "Découvrez comment ajouter des identifiants AWS a BlueXP pour Amazon FSX pour ONTAP"
» "Découvrez comment ajouter des informations d’identification AWS a BlueXP pour créer un connecteur”
Informations d’identification et abonnements Marketplace

Les identifiants que vous ajoutez a un connecteur doivent étre associés a un abonnement AWS Marketplace
pour que vous puissiez payer Cloud Volumes ONTAP a un taux horaire (PAYGO) ou un contrat annuel, et pour
utiliser d’autres services BlueXP.

"Découvrez comment associer un abonnement AWS".
Notez les informations d’identification et les abonnements Marketplace d’AWS :

* Vous ne pouvez associer qu’un seul abonnement AWS Marketplace a un ensemble d’informations
d’identification AWS

* Vous pouvez remplacer un abonnement Marketplace existant par un nouvel abonnement
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FAQ

Les questions suivantes concernent les informations d’identification et les abonnements.

Comment faire tourner mes identifiants AWS en toute sécurité ?

Comme décrit dans les sections ci-dessus, BlueXP vous permet de fournir des identifiants AWS de quelques
maniéres : un réle IAM associé a I'instance Connector, en supposant un roéle IAM dans un compte approuvé ou
en fournissant des clés d’acces AWS.

Avec les deux premiéres options, BlueXP utilise AWS Security Token Service pour obtenir des informations
d’identification temporaires qui tournent en permanence. Ce processus est la meilleure pratique—il
automatique et sécurisé.

Si vous fournissez des clés d’accés AWS BlueXP, vous devez les mettre a jour régulierement dans BlueXP. Il
s’agit d’'un processus entierement manuel.

Est-il possible de modifier 'abonnement AWS Marketplace pour les environnements de travail Cloud
Volumes ONTAP ?

Oui, c’est possible. Lorsque vous modifiez 'abonnement AWS Marketplace associé a un ensemble
d’identifiants, tous les environnements de travail Cloud Volumes ONTAP existants et nouveaux seront facturés
pour le nouvel abonnement.

"Découvrez comment associer un abonnement AWS".

Puis-je ajouter plusieurs identifiants AWS, chacun avec des abonnements Marketplace différents ?

Tous les identifiants AWS qui appartiennent au méme compte AWS seront associés au méme abonnement
AWS Marketplace.

Si plusieurs identifiants AWS appartiennent a différents comptes AWS, ils peuvent étre associés au méme
abonnement AWS Marketplace ou a d’autres abonnements.

Est-il possible de déplacer les environnements de travail Cloud Volumes ONTAP existants vers un
autre compte AWS ?

Non, il n’est pas possible de déplacer les ressources AWS associées a votre environnement de travail Cloud
Volumes ONTAP vers un autre compte AWS.

Comment fonctionnent les identifiants pour les déploiements sur site et sur le marché ?

Les sections ci-dessus décrivent la méthode de déploiement recommandée pour le connecteur, qui provient de
BlueXP. Vous pouvez également déployer un connecteur dans AWS a partir ’AWS Marketplace et installer
manuellement le logiciel Connector sur votre propre hote Linux.

Si vous utilisez Marketplace, des autorisations sont fournies de la méme maniére. Il vous suffit de créer et de
configurer manuellement le réle IAM, puis de fournir des autorisations pour tous les comptes supplémentaires.

Pour les déploiements sur site, vous ne pouvez pas configurer de réle IAM pour le systéme BlueXP, mais vous
pouvez fournir des autorisations a I'aide de clés d’accés AWS.

Pour savoir comment configurer les autorisations, reportez-vous aux pages suivantes :

* Mode standard
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o "Configurez les autorisations d’un déploiement AWS Marketplace"
o "Configurez des autorisations pour les déploiements sur site"
« "Définissez les autorisations pour le mode restreint"

+ "Configurez les autorisations pour le mode privé"

Gérez les identifiants AWS et les abonnements Marketplace pour BlueXP

Ajoutez et gérez des identifiants AWS de sorte que BlueXP dispose des autorisations
nécessaires pour déployer et gérer des ressources cloud dans vos comptes AWS. Si
vous gérez plusieurs abonnements AWS Marketplace, vous pouvez attribuer chacun
d’eux a des informations d’identification AWS différentes a partir de la page
d’identification.

Présentation

Vous pouvez ajouter des informations d’identification AWS a un connecteur existant ou directement a BlueXP :
» Ajoutez des identifiants AWS supplémentaires a un connecteur existant

L’ajout d’identifiants AWS a un connecteur existant offre les autorisations nécessaires pour gérer les
ressources et les processus au sein de votre environnement de cloud public. Découvrez comment ajouter
des identifiants AWS a un connecteur.

» Ajoutez des informations d’identification AWS a BlueXP pour créer un connecteur

L'ajout de nouvelles informations d’identification AWS a BlueXP offre a BlueXP les autorisations
nécessaires pour créer un connecteur. Decouvrez comment ajouter des identifiants AWS a BlueXP.

* Ajoutez des informations d’identification AWS a BlueXP pour FSX pour ONTAP

L’ajout de nouvelles informations d’identification AWS a BlueXP offre a BlueXP les autorisations
nécessaires pour créer et gérer FSX pour ONTAP. "Découvrez comment configurer des autorisations pour
FSX pour ONTAP"

Comment faire pivoter les informations d’identification

BlueXP vous permet de fournir des identifiants AWS de diverses maniéres : un réle IAM associé a l'instance
Connector, en assumant un réle IAM dans un compte de confiance ou en fournissant des clés d’accés AWS.
"En savoir plus sur les identifiants et les autorisations AWS".

Avec les deux premiéres options, BlueXP utilise AWS Security Token Service pour obtenir des informations
d’identification temporaires qui tournent en permanence. Ce processus est la meilleure pratique car il est
automatique et sécurisé.

Si vous fournissez des clés d’acces AWS BlueXP, vous devez les mettre a jour régulierement dans BlueXP. I
s’agit d’'un processus entierement manuel.

Ajoutez des informations d’identification supplémentaires a un connecteur

Ajoutez des identifiants AWS supplémentaires a un connecteur afin qu’il dispose des autorisations nécessaires
pour gérer les ressources et les processus au sein de votre environnement de cloud public. Vous pouvez
indiquer 'ARN d’un réle IAM dans un autre compte ou fournir les clés d’acces AWS.
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Si vous venez de commencer a utiliser BlueXP, "Découvrez comment BlueXP utilise les identifiants et les
autorisations AWS".

Accorder des autorisations

Avant d’ajouter des identifiants AWS a un connecteur, vous devez fournir les autorisations requises. Les
autorisations permettent a BlueXP de gérer les ressources et les processus au sein de ce compte AWS. La
maniére dont vous fournissez les autorisations dépend du fait que vous souhaitez fournir a BlueXP 'ARN d’un
réle dans un compte de confiance ou des clés AWS.

Si vous avez déployé un connecteur depuis BlueXP, BlueXP a automatiquement ajouté des
informations d’identification AWS pour le compte dans lequel vous avez déployé le connecteur.

@ Ce compte initial n’est pas ajouté si vous avez déployé le connecteur depuis AWS Marketplace
ou si vous avez installé manuellement le logiciel Connector sur un systéme existant. "En savoir
plus sur les identifiants et les autorisations AWS".

Choix

» Accorder des autorisations en assumant un réle IAM dans un autre compte

» Accordez des autorisations en fournissant des clés AWS

Accorder des autorisations en assumant un réle IAM dans un autre compte

Vous pouvez définir une relation de confiance entre le compte AWS source dans lequel vous avez déployé
l'instance Connector et d’autres comptes AWS en utilisant les réles IAM. Vous fournissez ensuite a BlueXP les
réles ARN des IAM des comptes de confiance.

Si le connecteur est installé sur site, vous ne pouvez pas utiliser cette méthode d’authentification. Vous devez
utiliser des clés AWS.

Etapes

1. Accédez a la console IAM dans le compte cible dans lequel vous souhaitez fournir le connecteur avec les
autorisations.

2. Sous gestion des acces, sélectionnez roéles > Créer un réle et suivez les étapes pour créer le role.
Assurez-vous de faire ce qui suit :

> Sous Type d’entité approuvée, sélectionnez compte AWS.

o Sélectionnez un autre compte AWS et entrez I'ID du compte sur lequel réside l'instance de
connecteur.

o Créez les politiques requises en copiant et en collant le contenu de "Les régles IAM pour le
connecteur".

3. Copiez le réle ARN du réle IAM afin de pouvoir le coller ultérieurement dans BlueXP.

Résultat

Le compte dispose désormais des autorisations requises. VVous pouvez désormais ajouter les informations
d’identification a un connecteur.

Accordez des autorisations en fournissant des clés AWS

Si vous voulez fournir des clés BlueXP avec AWS pour un utilisateur IAM, vous devez accorder les
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autorisations requises a cet utilisateur. La politique de BlueXP IAM définit les actions et les ressources AWS
que BlueXP est autorisé a utiliser.

Vous devez utiliser cette méthode d’authentification si le connecteur est installé sur site. Vous ne pouvez pas
utiliser de réle IAM.
Etapes
1. A partir de la console IAM, créez des politiques en copiant et en collant le contenu de "Les régles |AM pour
le connecteur".

"Documentation AWS : création de régles IAM"

2. Associez les régles a un réle IAM ou a un utilisateur IAM.
o "Documentation AWS : création de roles IAM"

> "Documentation AWS : ajout et suppression de regles IAM"

Résultat

Le compte dispose désormais des autorisations requises. Vous pouvez désormais ajouter les informations
d’identification a un connecteur.

Ajoutez les informations d’identification

Une fois que vous avez passé un compte AWS avec les autorisations requises, vous pouvez ajouter les
identifiants de ce compte a un connecteur existant. Cela vous permet de lancer des systémes Cloud Volumes
ONTAP dans ce compte a I'aide du méme connecteur.

Avant de commencer
Si vous venez de créer ces identifiants dans votre fournisseur cloud, il vous faudra quelques minutes pour les
utiliser. Attendez quelques minutes avant d’ajouter les informations d’identification a BlueXP.
Etapes
1. Assurez-vous que le bon connecteur est actuellement sélectionné dans BlueXP.

2. Dans le coin supérieur droit de la console BlueXP, sélectionnez I'icbne Parameétres, puis sélectionnez
informations d’identification.

My#Account Test Connector]

Account Workspace s | Connectar s~ | 2y’ 5 oy
i 0 e e e

3. Sur la page informations d’identification du compte, sélectionnez Ajouter des informations
d’identification et suivez les étapes de I'assistant.

a. Emplacement des informations d’identification : sélectionnez Amazon Web Services >
connecteur.

b. Définir les informations d’identification : fournir TARN (Amazon Resource Name) d’un réle IAM
approuvé, ou entrer une clé d’accés AWS et une clé secréte.

c. Abonnement Marketplace : associez un abonnement Marketplace a ces identifiants en vous
abonnant maintenant ou en sélectionnant un abonnement existant.

Pour payer les services BlueXP a un taux horaire (PAYGO) ou dans le cadre d’un contrat annuel, les
identifiants AWS doivent étre associés a un abonnement AWS Marketplace.
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d. Révision : confirmez les détails des nouvelles informations d’identification et sélectionnez Ajouter.

Résultat

Vous pouvez maintenant passer a un autre ensemble d’informations d’identification a partir de la page Détails

et informations d’identification lors de la création d’'un nouvel environnement de travail :

Edit Credentials & Add Subscription

Associate Subscription to Credentials @

Credentials

keys | Account ID:

Instance Profile | Account ID:
@ Casaba QA subscription -

o Add Subscription

Ajoutez des informations d’identification a BlueXP pour créer un connecteur

Ajoutez des informations d’identification AWS a BlueXP en fournissant ’ARN d’un réle IAM qui donne a
BlueXP les autorisations nécessaires pour créer un connecteur. Vous pouvez choisir ces informations
d’identification lors de la création d’un nouveau connecteur.

Configurer le role IAM

Configurez un réle IAM qui permet a la couche SaaS BlueXP de jouer ce rdle.
Etapes
1. Accédez a la console IAM dans le compte cible.

2. Sous gestion des acces, sélectionnez réles > Créer un réle et suivez les étapes pour créer le role.
Assurez-vous de faire ce qui suit :

> Sous Type d’entité approuvée, sélectionnez compte AWS.
o Sélectionnez un autre compte AWS et saisissez I'ID du service BlueXP SaaS : 952013314444
o Créez une stratégie qui inclut les autorisations requises pour créer un connecteur.

= "Affichez les autorisations nécessaires pour FSX pour ONTAP"

= "Afficher la régle de déploiement des connecteurs”

3. Copiez le réle ARN du réle IAM afin de pouvoir le coller dans BlueXP a I'étape suivante.
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Résultat
Le réle IAM dispose désormais des autorisations requises. Vous pouvez maintenant I'ajouter a BlueXP.

Ajoutez les informations d’identification

Une fois que vous avez autorisé le role IAM, ajoutez le réle ARN a BlueXP.

Avant de commencer

Si vous venez de créer le role 1AM, I'utilisation peut prendre quelques minutes. Attendez quelques minutes
avant d’'ajouter les informations d’identification a BlueXP.

Etapes

1. Dans le coin supérieur droit de la console BlueXP, sélectionnez I'icbne Paramétres, puis sélectionnez
informations d’identification.

Account Workspace <~ | Connectar  ~ | I:l {&,} @ @

MyAccount Test Connector]

2. Sur la page informations d’identification du compte, sélectionnez Ajouter des informations
d’identification et suivez les étapes de I'assistant.

a. Informations d’identification Location : sélectionnez Amazon Web Services > BlueXP.
b. Définir les informations d’identification : fournir 'TARN (Amazon Resource Name) du réle IAM.

c. Révision : confirmez les détails des nouvelles informations d’identification et sélectionnez Ajouter.
Résultat
Vous pouvez maintenant utiliser les informations d’identification lors de la création d’'un nouveau connecteur.
Ajoutez des identifiants a BlueXP pour Amazon FSX pour ONTAP

Pour plus de détails, reportez-vous a la "Documentation BlueXP pour Amazon FSX pour ONTAP"

Associez un abonnement AWS

Apres avoir ajouté vos identifiants AWS a BlueXP, vous pouvez associer un abonnement AWS Marketplace a
ces identifiants. L'abonnement vous permet de payer Cloud Volumes ONTAP a un taux horaire (PAYGO) ou a
l'aide d’un contrat annuel, et d’utiliser d’autres services BlueXP.

Deux scénarios peuvent vous étre associés a un abonnement AWS Marketplace une fois que vous avez déja
ajouté les identifiants a BlueXP :

* Vous n'avez pas associé d’abonnement lorsque vous avez initialement ajouté les informations
d’identification a BlueXP.

» Vous souhaitez modifier 'abonnement AWS Marketplace associé aux identifiants AWS.

Le remplacement de 'abonnement Marketplace actuel par un nouvel abonnement modifie I'abonnement
Marketplace pour tous les environnements de travail Cloud Volumes ONTAP existants et tous les
nouveaux environnements de travail.

Avant de commencer
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Vous devez créer un connecteur avant de pouvoir modifier les paramétres BlueXP. "Apprenez a créer un
connecteur".

Etapes
1. Dans le coin supérieur droit de la console BlueXP, sélectionnez I'icbne Paramétres, puis sélectionnez
informations d’identification.

2. Sélectionnez le menu d’action correspondant a un ensemble d’informations d’identification, puis
sélectionnez abonnement associé.

Vous devez sélectionner les informations d’identification associées a un connecteur. Vous ne pouvez pas
associer un abonnement Marketplace aux informations d’identification associées a BlueXP.

2 credentials Add Credentials

keys (%)
Type: AWS Keys \

aws

Associate Subscription
aws-alsfzvuSghepz0i@yamr.., @
AWS Account 1D AWS Access Key Subscription

Copy Credentials ID

Edit Credentials

AWS Instance Profile

aws
. Type: Instance Profile Delete Credentials

3. Pour associer les informations d’identification @ un abonnement existant, sélectionnez 'abonnement dans
la liste déroulante et sélectionnez associer.

4. Pour associer les informations d’identification a un nouvel abonnement, sélectionnez Ajouter un
abonnement > Continuer et suivez les étapes indiquées dans AWS Marketplace :

a. Sélectionnez Afficher les options d’achat.
b. Sélectionnez s’abonner.

c. Sélectionnez configurer votre compte.
Vous serez redirigé vers le site Web BlueXP.
d. A partir de la page attribution d’abonnement :

= Sélectionnez les comptes BlueXP avec lesquels vous souhaitez associer cet abonnement.

= Dans le champ remplacer I'abonnement existant, choisissez si vous souhaitez remplacer
automatiquement I'abonnement existant pour un compte par ce nouvel abonnement.

BlueXP remplace 'abonnement existant pour toutes les informations d’identification du compte par
ce nouvel abonnement. Si un ensemble d’informations d’identification n’a jamais été associé a un
abonnement, ce nouvel abonnement ne sera pas associé a ces informations d’identification.

Pour tous les autres comptes, vous devez associer manuellement 'abonnement en répétant ces
étapes.

= Sélectionnez Enregistrer.
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La vidéo suivante décrit la procédure de souscription a partir d’AWS Marketplace :

Abonnez-vous a BlueXP sur AWS Marketplace

Associer un abonnement existant a votre compte

Lorsque vous vous abonnez a BlueXP depuis AWS Marketplace, la derniere étape du processus consiste a
associer 'abonnement a vos comptes BlueXP depuis le site web BlueXP. Si vous n'avez pas effectué cette
étape, vous ne pouvez pas utiliser 'abonnement avec votre compte BlueXP.

Suivez les étapes ci-dessous si vous avez souscrit a BlueXP depuis AWS Marketplace, mais que vous n’avez
pas vu I'étape d’association de 'abonnement a votre compte.
Etapes

1. Accédez au portefeuille digital BlueXP pour vérifier que vous n'avez pas associé votre abonnement a votre
compte BlueXP.

a. Dans le menu de navigation BlueXP, sélectionnez gouvernance > porte-monnaie numérique.
b. Sélectionnez abonnements.
c. Vérifiez que votre abonnement BlueXP n’apparait pas.
Vous ne verrez que les abonnements associés au compte que vous consultez actuellement. Si vous ne
voyez pas votre abonnement, procédez comme suit.
2. Connectez-vous a la console AWS et accédez a abonnements AWS Marketplace.

3. Découvrez 'abonnement NetApp BlueXP.

aws 3% Services . ) Seorch [Al

Launch new instance Manage

AWS Marketplace *

Manage subscriptions nNetapp NetApp BluexXP
Private offers by NetApg, Inc,
Discover products

Vendor Insights

Private Marketplace [ Delivery method

Settings SAn

Service start
Feb 15, 2022

Access level

Agresment
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4. Sélectionnez configurer le produit.

La page d’offre d’abonnement doit se charger dans un nouvel onglet ou une nouvelle fenétre de
navigateur.

5. Sélectionnez configurer votre compte.

Delivery Methods « Solutions « AWSIQ - Resources ~ Your Saved List
Become a Channel Partner  Sell in AWS Marketplace ~ Amazon Web Services Home  Help

up your account and complete your registration. If you are unable to complete your registration, return through the Your Software page on [A Set up your account

MetApp BlueXP » Subscribe

Subscribe to NetApp BlueXP

Offers

La page affectation d’abonnement sur netapp.com doit se charger dans un nouvel onglet ou une
nouvelle fenétre du navigateur.

Notez que vous pouvez étre invité a vous connecter a BlueXP en premier.
6. A partir de la page attribution d’abonnement :

o Sélectionnez les comptes BlueXP avec lesquels vous souhaitez associer cet abonnement.
> Dans le champ remplacer I'abonnement existant, choisissez si vous souhaitez remplacer
automatiquement 'abonnement existant pour un compte par ce nouvel abonnement.

BlueXP remplace 'abonnement existant pour toutes les informations d’identification du compte par ce
nouvel abonnement. Si un ensemble d’informations d’identification n’a jamais été associé a un
abonnement, ce nouvel abonnement ne sera pas associé a ces informations d’identification.

Pour tous les autres comptes, vous devez associer manuellement 'abonnement en répétant ces
étapes.
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Subscription Assignment x

Your subscription to BlueXP / Cloud Volumes OMTAP from the AWS

Marketplace was created successiully,

Subscription name

PayAsYouGo
Select the NetApp accounts that you'd like to associate this subscription with, i ]
You can automatically replace the existing subscription for one account with this new
subscription.

NetApp account Replace existing subscription

cloudTiering_undefined

C5-HhewH

benAccount .'

Save

7. Accédez au portefeuille digital BlueXP pour vérifier que 'abonnement est associé a votre compte BlueXP.

a. Dans le menu de navigation BlueXP, sélectionnez gouvernance > porte-monnaie numérique.
b. Sélectionnez abonnements.

c. Vérifiez que votre abonnement BlueXP s’affiche.

8. Vérifiez que 'abonnement est associé a vos identifiants AWS.
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a. Dans le coin supérieur droit de la console BlueXP, sélectionnez I'icbne Parametres, puis sélectionnez
informations d’identification.

b. Sur la page informations d’identification du compte, vérifiez que 'abonnement est associé a vos
informations d’identification AWS.

Voici un exemple.



Y Account = Workspace ot Connector

(@ Bluexp Search
'-‘LJ MyAccount Newone ben-connector

Account credentials User cradentials

BlueXP and the Connector use account-level credentials to deploy

and manage resources in your cloud environment.
Credentials (1) Add credentials

e AWS Instance Profile 5

Type: Instance Profile | Connector

642991768967 ben-connector... By Capacity By ... 0

AWS Account ID 1AM Rale Subscription Working
Envircnments

Modifier les informations d’identification

Modifiez vos informations d’identification AWS dans BlueXP en modifiant le type de compte (clés AWS ou rble
supposons), en modifiant le nom ou en mettant a jour les informations d’identification elles-mémes (clés ou
role ARN).

Vous ne pouvez pas modifier les informations d’identification d’un profil d’'instance associé a une
instance de connecteur.

Etapes

1. Dans le coin supérieur droit de la console BlueXP, sélectionnez I'icbne Parameétres, puis sélectionnez
informations d’identification.

2. Sur la page informations d’identification du compte, sélectionnez le menu d’action correspondant a un
ensemble d’informations d’identification, puis sélectionnez Modifier les informations d’identification.

3. Effectuez les modifications requises, puis sélectionnez appliquer.

Supprimer les informations d’identification

Si vous n’avez plus besoin d’'un ensemble d’informations d’identification, vous pouvez les supprimer de
BlueXP. Vous ne pouvez supprimer que les informations d’identification qui ne sont pas associées a un
environnement de travail.

Vous ne pouvez pas supprimer les informations d’identification d’'un profil d’instance associé a
une instance de connecteur.

Etapes

1. Dans le coin supérieur droit de la console BlueXP, sélectionnez I'icbne Parameétres, puis sélectionnez
informations d’identification.
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2. Sur la page informations d’identification du compte, sélectionnez le menu d’action correspondant a un
ensemble d’'informations d’identification, puis sélectionnez Supprimer les informations d’identification.

3. Sélectionnez Supprimer pour confirmer.

Azure

En savoir plus sur les identifiants et les autorisations Azure

Découvrez comment BlueXP utilise les identifiants Azure pour effectuer des actions en
votre nom et comment ces identifiants sont associés aux abonnements Marketplace. Ces
informations peuvent vous étre utiles lorsque vous gérez les identifiants d’'un ou plusieurs
abonnements Azure. Par exemple, vous pouvez savoir quand ajouter des informations
d’identification Azure supplémentaires a BlueXP.

Les identifiants initiaux d’Azure

Lorsque vous déployez un connecteur depuis BlueXP, vous devez utiliser un compte ou un service principal
Azure disposant des autorisations pour déployer la machine virtuelle Connector. Les autorisations requises
sont répertoriées dans le "Stratégie de déploiement de Connector pour Azure".

Lorsque BlueXP déploie la machine virtuelle Connector dans Azure, il active un "identité gerée attribuée par le
systéme" sur une machine virtuelle, crée un réle personnalisé et le attribue a la machine virtuelle. Le role
fournit a BlueXP les autorisations requises pour gérer les ressources et les processus au sein de cet
abonnement Azure. "Consultez la maniére dont BlueXP utilise les autorisations".

BlueXP
Azure account

Custom
role with
pEImMissions

Managed
Service
Identity

Connector

= o

Si vous créez un nouvel environnement de travail pour Cloud Volumes ONTAP, BlueXP sélectionne les
informations d’identification Azure suivantes par défaut :

Details & Credentials

Managed Service Ide... QCCM QA1 o
Credential Name Azure Subscription

Marketplace Subscription
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Vous pouvez déployer tous vos systemes Cloud Volumes ONTAP a I'aide des identifiants Azure initiaux, ou
ajouter des identifiants supplémentaires.

Des abonnements Azure supplémentaires pour une identité gérée

L'identité gérée attribuée par le systéme a la VM Connector est associée a I'abonnement dans lequel vous
avez lancé le connecteur. Si vous souhaitez sélectionner un autre abonnement Azure, vous devez le faire
"associez l'identité gérée a ces abonnements".

Autres identifiants Azure

Si vous souhaitez utiliser d’autres identifiants Azure avec BlueXP, vous devez accorder les autorisations
requises par "Création et configuration d’'une entité de service dans Microsoft Entra ID" Pour chaque compte
Azure. L'image suivante montre deux comptes supplémentaires, chacun étant doté d’un réle principal de
service et personnalisé qui fournit des autorisations :

Initial Azure account Second account Third account
U Custom
role. W|_th ° . 8
permissions Service Service
principal principal
Managed Custorm Custom
Connector Service role role
|dentity

Vous le feriez alors "Ajoutez les informations d’identification du compte a BlueXP" En fournissant des détails
sur le principal du service AD.

Par exemple, vous pouvez basculer entre les informations d’identification lors de la création d’'un nouvel
environnement de travail Cloud Volumes ONTAP :

Edit Account & Add Subscription

Credentials

| I

cloud-manager-app | Application ID: 57c42424-88a0-480a.

Managed Service Identity
OCCM QA1 (Default) v

Informations d’identification et abonnements Marketplace

Les identifiants que vous ajoutez a un connecteur doivent étre associés a un abonnement Azure Marketplace
de sorte que vous puissiez payer Cloud Volumes ONTAP a un taux horaire (PAYGO) ou un contrat annuel, et
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utiliser d’autres services BlueXP.
"Découvrez comment associer un abonnement Azure".
Notez ce qui suit a propos des identifiants Azure et des abonnements Marketplace :

* Vous ne pouvez associer qu’un seul abonnement Azure Marketplace a un ensemble d’informations
d’identification Azure

* Vous pouvez remplacer un abonnement Marketplace existant par un nouvel abonnement
FAQ

La question suivante concerne les informations d’identification et les abonnements.

Est-il possible de modifier ’abonnement Azure Marketplace pour les environnements de travail Cloud
Volumes ONTAP ?

Oui, c’est possible. Lorsque vous modifiez 'abonnement Azure Marketplace associé a un ensemble
d’identifiants Azure, tous les environnements de travail Cloud Volumes ONTAP existants et nouveaux sont
facturés pour le nouvel abonnement.

"Découvrez comment associer un abonnement Azure".

Puis-je ajouter plusieurs identifiants Azure, chacun avec des abonnements Marketplace différents ?

Tous les identifiants Azure qui appartiennent au méme abonnement Azure seront associés au méme
abonnement Azure Marketplace.

Si plusieurs identifiants Azure appartiennent a différents abonnements Azure, ces identifiants peuvent étre
associés au méme abonnement Azure Marketplace ou a d’autres abonnements Marketplace.

Est-il possible de déplacer des environnements de travail Cloud Volumes ONTAP existants vers un
autre abonnement Azure ?

Non, il n’est pas possible de déplacer les ressources Azure associées a votre environnement de travail Cloud
Volumes ONTAP vers un autre abonnement Azure.

Comment fonctionnent les identifiants pour les déploiements sur site et sur le marché ?

Les sections ci-dessus décrivent la méthode de déploiement recommandée pour le connecteur, qui provient de
BlueXP. Vous pouvez également déployer un connecteur dans Azure a partir d’Azure Marketplace et installer
le logiciel Connector sur votre propre hote Linux.

Si vous utilisez Marketplace, vous pouvez fournir des autorisations en attribuant un réle personnalisé a la
machine virtuelle Connector et a une identité gérée attribuée par le systéme, ou vous pouvez utiliser une entité
de service Microsoft Entra.

Pour les déploiements sur site, vous ne pouvez pas configurer d’identité gérée pour le connecteur, mais vous
pouvez fournir des autorisations en utilisant une entité de service.

Pour savoir comment configurer les autorisations, reportez-vous aux pages suivantes :

¢ Mode standard

> "Configurez les autorisations d’un déploiement Azure Marketplace"
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o "Configurez des autorisations pour les déploiements sur site"
+ "Définissez les autorisations pour le mode restreint”

« "Configurez les autorisations pour le mode privé"

Gérez les identifiants Azure et les abonnements Marketplace pour BlueXP

Ajoutez et gérez des identifiants Azure pour que BlueXP dispose des autorisations dont
a besoin pour déployer et gérer des ressources cloud dans vos abonnements Azure. Si
vous gerez plusieurs abonnements Azure Marketplace, vous pouvez les attribuer a
différentes informations d’identification Azure a partir de la page informations
d’identification.

Suivez les étapes indiquées sur cette page si vous devez utiliser plusieurs identifiants Azure ou plusieurs
abonnements Azure Marketplace pour Cloud Volumes ONTAP.

Présentation

Il existe deux fagons d’ajouter des abonnements et des informations d’identification Azure supplémentaires
dans BlueXP.
1. Associez des abonnements Azure supplémentaires a I'identité gérée Azure.

2. Sivous souhaitez déployer Cloud Volumes ONTAP a l'aide de différentes informations d’identification
Azure, accordez des autorisations Azure a I'aide d’un service principal et ajoutez ses informations
d’identification a BlueXP.

Associez des abonnements Azure supplémentaires a une identité gérée

BlueXP vous permet de choisir les identifiants Azure et 'abonnement Azure dans lesquels vous souhaitez
déployer Cloud Volumes ONTAP. Vous ne pouvez pas sélectionner un autre abonnement Azure pour le profil
d’identité gérée a moins d’associer le "identite gérée" avec ces abonnements.

Description de la tache

Une identité gérée est "Compte Azure initial" Lorsque vous déployez un connecteur depuis BlueXP. Lorsque
vous avez déployé le connecteur, BlueXP a créé le réle opérateur BlueXP et I'a affecté a la machine virtuelle
Connector.

Etapes
1. Connectez-vous au portail Azure.

2. Ouvrez le service abonnements, puis sélectionnez 'abonnement dans lequel vous souhaitez déployer
Cloud Volumes ONTAP.

3. Sélectionnez contréle d’acceés (IAM).
a. Sélectionnez Ajouter > Ajouter une affectation de réle, puis ajoutez les autorisations :

= Sélectionnez le role opérateur BlueXP.

@ BlueXP Operator est le nom par défaut fourni dans la stratégie de connecteur. Si
vous avez choisi un autre nom pour le réle, sélectionnez-le a la place.

= Attribuez 'accés a une machine virtuelle.

= Sélectionnez 'abonnement dans lequel la machine virtuelle du connecteur a été créée.
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= Sélectionnez la machine virtuelle Connector.
= Sélectionnez Enregistrer.

4. Répétez ces étapes pour les abonnements supplémentaires.

Résultat

Lorsque vous créez un nouvel environnement de travail, vous devriez désormais pouvoir sélectionner
plusieurs abonnements Azure pour le profil d’identité géré.

Edit Account & Add Subscription

Credentials

Managed Service |dentity -

AZure Subscription

OCCM Dev

OCCM QA1 (Default)

Ajoutez des identifiants Azure supplémentaires a BlueXP

Lorsque vous déployez un connecteur depuis BlueXP, BlueXP active une identité gérée attribuée par le
systeéme sur la machine virtuelle qui dispose des autorisations requises. BlueXP sélectionne ces informations
d’identification Azure par défaut lorsque vous créez un nouvel environnement de travail pour Cloud Volumes
ONTAP.

Un jeu initial d’'informations d’identification n’est pas ajouté si vous avez installé manuellement le
@ logiciel du connecteur sur un systéme existant. "En savoir plus sur les identifiants et les
autorisations Azure".

Si vous souhaitez déployer Cloud Volumes ONTAP a l'aide des informations d’identification différent Azure,
vous devez accorder les autorisations requises en créant et en configurant une entité de service dans
Microsoft Entra ID pour chaque compte Azure. Vous pouvez ensuite ajouter les nouvelles informations
d’identification a BlueXP.

Accordez des autorisations Azure a I’'aide d’un principal de service

BlueXP a besoin d’autorisations pour effectuer des actions dans Azure. Vous pouvez accorder les
autorisations requises a un compte Azure en créant et en configurant un principal de service dans Microsoft
Entra ID et en obtenant les informations d’identification Azure requises par BlueXP.
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Description de la tache

L'image suivante décrit comment BlueXP obtient les autorisations pour effectuer des opérations dans Azure.
Un objet principal de service, lié a un ou plusieurs abonnements Azure, représente BlueXP dans un ID
Microsoft Entra et est attribué a un réle personnalisé qui autorise les autorisations requises.

our | hittpe fflocathost) ooomy’ apdl
arurevsafworking-
BII.IEXP envirgnments -X POST —header

* Content-Type :application san™

Active Directory Azure REST API calls
authentication to manage resources

and authorization

A
[ \

service 8
«—> principal “«—>
object

Azure Service principal that Custom role
subscriptions represents BlueXP
Etapes

1. Créez une application Microsoft Entra.

2. Attribuez I'application a un réle.

3. Ajoutez des autorisations d’API de gestion de service Windows Azure.
4. Obtenir I'ID de I'application et I'lD du répertoire.

5. Créez un secret client.

Créez une application Microsoft Entra

Créez une application et un principal de service Microsoft Entra que BlueXP peut utiliser pour le contréle
d’accés basé sur des réles.

Etapes

1. Assurez-vous que vous disposez des autorisations dans Azure pour créer une application Active Directory
et attribuer I'application a un réle.

Pour plus de détails, reportez-vous a "Documentation Microsoft Azure : autorisations requises”

2. A partir du portail Azure, ouvrez le service Microsoft Entra ID.
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Mi:rnsnfl Azure o entrd

Azl All Services (24) Resources (10) Resource Groups (12) Iarks]

Microsoft Entra ID (1)

Services
2 Microsoft Entra ID & Microsoft Entra
¥ Central serﬂ instances for SAP solutions . Microsoft Entra

3. Dans le menu, sélectionnez enregistrements d’applications.

4. Sélectionnez nouvel enregistrement.

5. Spécifiez les détails de I'application :
> Nom : saisissez un nom pour I'application.
> Type de compte : sélectionnez un type de compte (tout fonctionne avec BlueXP).
o URI de redirection: Vous pouvez laisser ce champ vide.

6. Sélectionnez Enregistrer.
Vous avez créé I'application AD et le principal de service.

Résultat
Vous avez créé I'application AD et le principal de service.

Attribuez I’application a un role

Vous devez lier I'entité de service a un ou plusieurs abonnements Azure et lui attribuer le rble "opérateur
BlueXP" personnalisé afin que BlueXP dispose d’autorisations dans Azure.

Etapes
1. Création d’un réle personnalisé :

Notez que vous pouvez créer un rble personnalisé Azure a I'aide du portail Azure, d’Azure PowerShell, de
l'interface de ligne de commandes Azure ou de ’API REST. La procédure suivante explique comment créer
le réle a l'aide de l'interface de ligne de commandes Azure. Si vous préférez utiliser une autre méthode,
reportez-vous a la section "Documentation Azure"

a. Copier le contenu du "Autorisations de réle personnalisées pour le connecteur" Et les enregistrer dans
un fichier JSSON.

b. Modifiez le fichier JSON en ajoutant des identifiants d’abonnement Azure a I'étendue assignable.

Vous devez ajouter I'ID de chaque abonnement Azure a partir duquel les utilisateurs créeront des
systéemes Cloud Volumes ONTAP.

Exemple
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"AssignableScopes": [

"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",
"/subscriptions/54b91999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

c. Utilisez le fichier JSON pour créer un réle personnalisé dans Azure.
Les étapes suivantes expliquent comment créer le réle a I'aide de Bash dans Azure Cloud Shell.

= Démarrer "Shell cloud Azure" Et choisissez I'environnement Bash.

= Téléchargez le fichier JSON.

Bash v D ?2 & M (D

Requesting a Cloud Shell.sy
Connecting terminal...

Welcome to Zezure Cloud Shell

Type "az" to use Arzure CLI
Type "help" to learn about Cloud Shell

boammettfbAzure:~5 D

= Pour créer le role personnalisé, utilisez l'interface de ligne de commandes Azure :

az role definition create --role-definition Connector Policy.json

Vous devez maintenant avoir un réle personnalisé appelé opérateur BlueXP que vous pouvez
affecter a la machine virtuelle connecteur.

2. Attribuez 'application au role :

a. A partir du portail Azure, ouvrez le service abonnements.

b. Sélectionnez I'abonnement.

c. Sélectionnez contréle d’acces (IAM) > Ajouter > Ajouter une affectation de role.
d. Dans l'onglet role, sélectionnez le réle BlueXP Operator et sélectionnez Next.

e. Dans I'onglet membres, procédez comme suit :

= Conserver utilisateur, groupe ou entité de service sélectionnée.

= Sélectionnez Sélectionner membres.
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Add role assignment

l? (ot feedback?

Role  Members” Review + assign
Selected role Cloud Manager Operator 3.0.12_B
Assign access to 'i' User, group, or service principal

O Managed identity

Members I~ Select members

= Recherchez le nom de I'application.

Voici un exemple :

Select members %

Select (1)

| test-senvice-principal

test-service-principal

= Sélectionnez I'application et sélectionnez Sélectionner.

= Sélectionnez Suivant.

f. Sélectionnez consulter + affecter.

Le principal de service dispose désormais des autorisations Azure nécessaires pour déployer le
connecteur.

Si vous souhaitez déployer Cloud Volumes ONTAP a partir de plusieurs abonnements Azure, vous devez
lier le principal de service a chacun de ces abonnements. BlueXP vous permet de sélectionner
I'abonnement que vous souhaitez utiliser lors du déploiement de Cloud Volumes ONTAP.

Ajoutez des autorisations d’API de gestion de service Windows Azure

Le principal de service doit disposer d’autorisations « APl de gestion des services Windows Azure ».
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Etapes

1. Dans le service Microsoft Entra ID, sélectionnez enregistrements d’applications et sélectionnez
I'application.

2. Sélectionnez autorisations API > Ajouter une autorisation.

3. Sous Microsoft API, sélectionnez Azure Service Management.

Request APl permissions

Select an API

Microsoft APls

Commonly used Microsoft APls

Microsoft Graph

APls my orgamization uses

My APls

Take advantage of the tremendous amount of data in Office 365, Enterprise Maobility +
Security. and Windows 10. Access Azure AD, Excel Intune, Outlook/Exchange, OneDrive,
OneNote, SharePoint, Planner, and more through a single endpoint.

Eh
& Azure Batch

Schedule large-scale parallel and HPC
applications in the cloud

i Azure Data Lake

Access to storage and compute for big
data analytic scenarios

‘ ' Azure Key Vault

Manage your key vaults as well as the
keys, secrets, and certificates within your
Key Vaults

| _i—_i Azure Storage

Secure, massively scalable object and
data lake storage for unstructured and
semi-structured data

% Azure Data Catalog

Programmatic access to Data Catalog
resources to register, annotate and
search data assets

G Azure DevOps

Integrate with Azure DevOps and Azure
DevOps server

a Azure Rights Management
Services

Allow valdated users to read and write
protected content

D Customer Insights

Create profile and interaction maodels for
your preducts

dn L
ﬁaﬁd‘“
x 3 B =9

; ‘ Azure Data Explorer

Perform ad-hoc quertes on terabytes of
data to build near real-time and complex
analytics solutions

‘} Azure Import/Export

Programmatic control of import/export
jobs

I_s Azure Service Management

Programmatic access to much of the
functionalty available through the Azure
portal

Data Export Service for
Microsoft Dynamics 365

Export data from Microsoft Dynarmics
CRM organization to an external
destination

4. Sélectionnez accéder a Azure Service Management en tant qu’utilisateurs de I’organisation, puis
sélectionnez Ajouter des autorisations.
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Request APl permissions

€ All APIs

Azure Service Management
/_S https://management.azure.com/ Dacs [

What type of permissions does your application require?

Delegated permissions

Your application needs to access the APl as the signed-in user.

Select permissions

rNmiss1ons

expand all

| Type to search

PERMISSION

user_impersonation

Access Azure Service Management as organization users (preview) @

Obtenir I'ID de I'application et I'ID du répertoire

ADMIN CONSENT REQUIRED

Lorsque vous ajoutez le compte Azure a BlueXP, vous devez fournir I'lD d’application (client) et I'ID de
répertoire (tenant) de I'application. BlueXP utilise les ID pour se connecter par programmation.

Etapes

1.

Dans le service Microsoft Entra ID, sélectionnez enregistrements d’applications et sélectionnez

I'application.

. Copiez I'ID application (client) et I'ID Directory (tenant).

@ Delete @ endpoints

0 Welcome to the new and improved App registrations. Looking to learn

proE = = -

Display name

: test-service-principal

i | Application (client) ID :

| | Directory (tenant) ID

73de25f9-99be-43e0-8b24-538ca787a6b3

: 4b091180-929b-4715-944b-c03745165b3a

| Object D

: b37489a9-375F-49c2-b27c-2630514106a5

Lorsque vous ajoutez le compte Azure a BlueXP, vous devez fournir I'lD d’application (client) et I'ID de
répertoire (tenant) de I'application. BlueXP utilise les ID pour se connecter par programmation.

Créez un secret client

Vous devez créer un secret client, puis fournir a BlueXP la valeur du secret afin que BlueXP puisse I'utiliser
pour s’authentifier aupres de Microsoft Entra ID.

Etapes

64

N



1. Ouvrez le service Microsoft Entra ID.

2. Sélectionnez enregistrements d’applications et sélectionnez votre application.
3. Sélectionnez certificats et secrets > Nouveau secret client.
4. Fournissez une description du secret et une durée.
5. Sélectionnez Ajouter.
6. Copier la valeur du secret client.
Client secrets
A secret string that the application uses to prove its identity when reguesting a token. Also can be referred to as application password.
| + Mew client secret
DESCRIPTION EXPIRES VALUE Copy to dipboard
test secret 8/16/2020 *571)Se2By:D*-ZRoVANLfdACY7:+0vA [|-®
BlueXP peut maintenant utiliser un code client pour s’authentifier auprés de Microsoft Entra ID.
Résultat

Votre principal de service est maintenant configuré et vous devez avoir copié I'ID de I'application (client), I'ID
du répertoire (tenant) et la valeur du secret client. Vous devez saisir ces informations dans BlueXP lorsque
vous ajoutez un compte Azure.

Ajoutez les identifiants a BlueXP

Une fois que vous avez mis a disposition un compte Azure avec les autorisations requises, vous pouvez
ajouter les informations d’identification pour ce compte a BlueXP. Cette étape vous permet de lancer Cloud
Volumes ONTAP a l'aide de différentes identifiants Azure.

Avant de commencer

Si vous venez de créer ces identifiants dans votre fournisseur cloud, il vous faudra quelques minutes pour les
utiliser. Attendez quelques minutes avant d’ajouter les informations d’identification a BlueXP.

Avant de commencer

Vous devez créer un connecteur avant de pouvoir modifier les paramétres BlueXP. "Apprenez a créer un
connecteur".

Etapes

1. Dans le coin supérieur droit de la console BlueXP, sélectionnez I'icbne Parameétres, puis sélectionnez
informations d’identification.

Account Workspace <~ | Connector

My#Account Test Connector]

2. Sélectionnez Ajouter des informations d’identification et suivez les étapes de I'assistant.
a. Emplacement des informations d’identification : sélectionnez Microsoft Azure > connecteur.

b. Définir les informations d’identification : saisissez les informations relatives a I'entité de service
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Microsoft Entra qui accorde les autorisations requises :
= ID de l'application (client)
= ID du répertoire (locataire)
= Secret client

c. Abonnement Marketplace : associez un abonnement Marketplace a ces identifiants en vous
abonnant maintenant ou en sélectionnant un abonnement existant.

d. Révision : confirmez les détails des nouvelles informations d’identification et sélectionnez Ajouter.

Résultat

Vous pouvez maintenant passer a différents ensembles d’informations d’identification a partir de la page
Détails et informations d’identification "lors de la création d’'un nouvel environnement de travail”

Edit Account & Add Subscription

Credentials
| I

cloud-manager-app | Application ID: 57c42424-88a0-480a.

Managed Service Identity
OCCM QA1 (Default) v

Gérer les identifiants existants

Gérez les informations d’identification Azure que vous avez déja ajoutées a BlueXP en associant un
abonnement Marketplace, en modifiant des informations d’identification et en les supprimant.

Associez un abonnement Azure Marketplace a vos identifiants

Apres avoir ajouté vos informations d’identification Azure a BlueXP, vous pouvez associer un abonnement
Azure Marketplace a ces informations d’identification. L'abonnement vous permet de créer un systéme Cloud
Volumes ONTAP avec paiement a I'utilisation et d'utiliser d’autres services BlueXP.

Deux scénarios peuvent vous étre associés a un abonnement Azure Marketplace une fois que vous avez déja
ajouté les informations d’identification a BlueXP :

* Vous n'avez pas associé d’abonnement lorsque vous avez initialement ajouté les informations
d’identification a BlueXP.

» Vous souhaitez modifier 'abonnement Azure Marketplace associé aux informations d’identification Azure.
Le remplacement de 'abonnement Marketplace actuel par un nouvel abonnement modifie I'abonnement

Marketplace pour tous les environnements de travail Cloud Volumes ONTAP existants et tous les
nouveaux environnements de travail.
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Avant de commencer

Vous devez créer un connecteur avant de pouvoir modifier les paramétres BlueXP. "Découvrez comment”.

Etapes

1. Dans le coin supérieur droit de la console BlueXP, sélectionnez 'icbne Paramétres, puis sélectionnez
informations d’identification.

2. Sélectionnez le menu d’action correspondant a un ensemble d’informations d’identification, puis
sélectionnez abonnement associé.

Vous devez sélectionner les informations d’identification associées a un connecteur. Vous ne pouvez pas
associer un abonnement Marketplace aux informations d’identification associées a BlueXP.

service principal T
Type: Azure Keys =

Associate Subscription
57c42424-8830-480a-b046-b304... 8e21f233-10b8-45fb-8d50-7... 1 Wiew @

Application ID Tenant ID Subscriptions Copy Credentials 1D

Edit Credentials

Deleta Credentials

3. Pour associer les informations d’identification @ un abonnement existant, sélectionnez 'abonnement dans
la liste déroulante et sélectionnez associer.

4. Pour associer les informations d’identification a un nouvel abonnement, sélectionnez Ajouter un
abonnement > Continuer et suivez les étapes dans Azure Marketplace :
. Sivous y étes invité, connectez-vous a votre compte Azure.

a
b. Sélectionnez s’abonner.

(9]

. Remplissez le formulaire et sélectionnez s’abonner.

d. Une fois le processus d’abonnement terminé, sélectionnez configurer le compte maintenant.
Vous serez redirigé vers le site Web BlueXP.
e. A partir de la page attribution d’abonnement :

= Sélectionnez les comptes BlueXP avec lesquels vous souhaitez associer cet abonnement.

= Dans le champ remplacer I’'abonnement existant, choisissez si vous souhaitez remplacer
automatiquement 'abonnement existant pour un compte par ce nouvel abonnement.

BlueXP remplace I'abonnement existant pour toutes les informations d’identification du compte par
ce nouvel abonnement. Si un ensemble d’informations d’identification n’a jamais été associé a un
abonnement, ce nouvel abonnement ne sera pas associé a ces informations d’identification.

Pour tous les autres comptes, vous devez associer manuellement 'abonnement en répétant ces
étapes.

= Sélectionnez Enregistrer.

La vidéo suivante explique comment vous abonner a Azure Marketplace :
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Abonnez-vous a BlueXP depuis Azure Marketplace

Modifier les informations d’identification

Modifiez vos informations d’identification Azure dans BlueXP en modifiant les informations d’identification de
votre service Azure. Par exemple, vous devrez peut-étre mettre a jour le secret client si un nouveau secret a
été créé pour I'application principale du service.

Etapes

1. Dans le coin supérieur droit de la console BlueXP, sélectionnez I'icbne Parameétres, puis sélectionnez
informations d’identification.

2. Sur la page informations d’identification du compte, sélectionnez le menu d’action correspondant a un
ensemble d’informations d’identification, puis sélectionnez Modifier les informations d’identification.

3. Effectuez les modifications requises, puis sélectionnez appliquer.

Supprimer les informations d’identification

Si vous n’'avez plus besoin d’'un ensemble d’informations d’identification, vous pouvez les supprimer de
BlueXP. Vous ne pouvez supprimer que les informations d’identification qui ne sont pas associées a un
environnement de travail.

Etapes

1. Dans le coin supérieur droit de la console BlueXP, sélectionnez I'icbne Paramétres, puis sélectionnez
informations d’identification.

2. Sur la page informations d’identification du compte, sélectionnez le menu d’action correspondant a un
ensemble d’'informations d’identification, puis sélectionnez Supprimer les informations d’identification.

3. Sélectionnez Supprimer pour confirmer.

Google Cloud

Découvrez les projets et les autorisations Google Cloud

Découvrez comment BlueXP utilise les identifiants Google Cloud pour effectuer des
actions en votre nom et comment ces identifiants sont associés aux abonnements
Marketplace. Ces informations peuvent vous étre utiles lorsque vous gérez les
identifiants d’un ou plusieurs projets Google Cloud. Par exemple, vous pourriez vouloir en
savoir plus sur le compte de service associé a la VM Connector.

Projet et autorisations pour BlueXP

Avant de pouvoir utiliser BlueXP pour gérer les ressources de votre projet Google Cloud, vous devez d’abord
déployer un connecteur. Il ne peut pas s’exécuter sur site ou dans un autre fournisseur cloud.

Deux ensembles d’autorisations doivent étre en place avant de déployer un connecteur directement depuis
BlueXP :

1. Vous devez déployer un connecteur a I'aide d’'un compte Google disposant des autorisations nécessaires
pour lancer I'instance VM Connector a partir de BlueXP.

2. Lorsque vous déployez le connecteur, vous étes invité a sélectionner un "compte de service" Pour
l'instance de VM. BlueXP obtient les autorisations du compte de service pour créer et gérer les systemes
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https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=b7e97509-2ecf-4fa0-b39b-b0510109a318
https://cloud.google.com/iam/docs/service-accounts

Cloud Volumes ONTAP, gérer les sauvegardes a l'aide de la sauvegarde et de la restauration BlueXP, etc.
Les autorisations sont fournies en ajoutant un réle personnalisé au compte de service.

L'image suivante décrit les conditions d’autorisation décrites aux numéros 1 et 2 ci-dessus :

) Google Cloud Platform

Google account
Cloud 1AM

Provices Role: Connector deployment policy

= aves n 2
iy e ha Service account
Cloud 1AM

Roie: Net4pp BiueXP

BlueXP

Connector

Pour savoir comment configurer les autorisations, reportez-vous aux pages suivantes :

+ "Configurez les autorisations Google Cloud pour le mode standard"
 "Définissez les autorisations pour le mode restreint"

+ "Configurez les autorisations pour le mode privé"

Informations d’identification et abonnements Marketplace

Lorsque vous déployez un connecteur dans Google Cloud, BlueXP crée un ensemble d’informations
d’identification par défaut pour le compte de service Google Cloud dans le projet ou réside le connecteur. Ces
identifiants doivent étre associés a un abonnement a Google Cloud Marketplace afin que vous puissiez payer
Cloud Volumes ONTAP a un taux horaire (PAYGO) et utiliser d’autres services BlueXP.

"Découvrez comment associer un abonnement Google Cloud Marketplace".
Remarque : concernant les identifiants Google Cloud et les abonnements Marketplace, vous devez :

» Un seul ensemble d’identifiants Google Cloud peut étre associé a un connecteur

* Vous ne pouvez associer qu’un seul abonnement Google Cloud Marketplace aux identifiants

* Vous pouvez remplacer un abonnement Marketplace existant par un nouvel abonnement
Projet pour Cloud Volumes ONTAP

Cloud Volumes ONTAP peut résider dans le méme projet que le connecteur ou dans un autre projet. Pour
déployer Cloud Volumes ONTAP dans un autre projet, vous devez d’abord ajouter le compte de service
Connector et le rble a ce projet.

+ "Découvrez comment configurer le compte de service"

69


https://docs.netapp.com/fr-fr/bluexp-setup-admin/task-install-connector-google-bluexp-gcloud.html#step-2-set-up-permissions-to-create-the-connector
https://docs.netapp.com/fr-fr/bluexp-setup-admin/task-prepare-restricted-mode.html#step-5-prepare-cloud-permissions
https://docs.netapp.com/fr-fr/bluexp-setup-admin/task-prepare-private-mode.html#step-5-prepare-cloud-permissions
https://docs.netapp.com/fr-fr/bluexp-setup-admin/task-install-connector-google-bluexp-gcloud.html#step-3-set-up-permissions-for-the-connector

* "Découvrez comment déployer Cloud Volumes ONTAP dans Google Cloud et sélectionner un projet"

Gérez les identifiants Google Cloud et les abonnements pour BlueXP

Vous pouvez gérer les informations d’identification Google Cloud associées a 'instance
de VM Connector en associant un abonnement Marketplace et en dépannant le
processus d’abonnement. Ces deux taches vous permettent d’utiliser votre abonnement
Marketplace pour payer les services BlueXP.

Associez un abonnement Marketplace avec des identifiants Google Cloud

Lorsque vous déployez un connecteur dans Google Cloud, BlueXP crée un ensemble d’informations
d’identification par défaut qui sont associées a I'instance de VM Connector. Vous pouvez a tout moment
modifier 'abonnement Google Cloud Marketplace associé a ces informations d’identification. L'abonnement
vous permet de créer un systéme Cloud Volumes ONTAP avec paiement a l'utilisation et d’utiliser d’autres
services BlueXP.

Le remplacement de 'abonnement Marketplace actuel par un nouvel abonnement modifie I'abonnement
Marketplace pour tous les environnements de travail Cloud Volumes ONTAP existants et tous les nouveaux
environnements de travail.

Etapes

1. Dans le coin supérieur droit de la console BlueXP, sélectionnez I'icbne Paramétres, puis sélectionnez
informations d’identification.

2. Sélectionnez le menu d’action correspondant a un ensemble d’'informations d’identification, puis
sélectionnez abonnement associé.

a Google Cloud ®
Type: Service Account
Associate Subscription @
1 View 0
Subscriptions working Environments

Copy Credentials ID

3. Pour associer les informations d’identification a un abonnement existant, sélectionnez un projet Google
Cloud et un abonnement dans la liste déroulante, puis sélectionnez associer.
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Google Cloud Project

OCCM-Dey -

Subscription

® GCP subscription for staging -

e Add Subscription

4. Sivous n’avez pas encore d’abonnement, sélectionnez Ajouter un abonnement > Continuer et suivez
les étapes indiquées dans Google Cloud Marketplace.

Avant de terminer les étapes suivantes, assurez-vous que vous disposez des deux

privileges d’administrateur de facturation dans votre compte Google Cloud ainsi que d’une
connexion BlueXP.

a. Apres avoir été redirigeé vers le "Page NetApp BlueXP sur Google Cloud Marketplace", assurez-vous
que le projet correct est sélectionné dans le menu de navigation supérieur.

= Google Cloud | B netapp.com - ‘

&  Product details

NetApp BlueXP
M NetApp NetApp, Inc.

BlueXP lets you build, protect, and govern your hybrid multicloud data estate.

=

OVERVIEW PRICING DOCUMENTATION SUPPORT
Overview
BlueXP is NetApp's hybrid multicloud storage and data services experience Additional details

that helps organizations build and operate a centrally controlled data

: i : ! Type: Saas & APis
Toundation across on-premises, edge, and cloud environments.

Last updated: 12/19/22
BlueXP abstracts the complexity of architecting the underlying Google Cloud
infrastructure resources making it easier to deploy and operate NetApp's
storage, mobility, protection, and analysis services within your Google Cloud
environment.

Category: Analytics, Developer tools, Storage
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b. Sélectionnez s’abonner.
c. Sélectionnez le compte de facturation approprié et acceptez les conditions générales.

d. Sélectionnez s’abonner.
Cette étape envoie votre demande de transfert a NetApp.
e. Dans la boite de dialogue qui s’affiche, sélectionnez s’inscrire auprés de NetApp, Inc.

Cette étape doit étre effectuée pour lier 'abonnement Google Cloud a votre compte BlueXP. Le
processus de liaison d’'un abonnement n’est pas terminé tant que vous n’étes pas redirigé a partir de
cette page, puis vous connecter a BlueXP.

Your order request has been sent to NetApp,
Inc.

w ‘-"

¥ouwr new subscription 1o the Claud Manager T manth plan for Clowd Manager Tor Cloud
Wiolume=s ONTAP requines your registiation with MetaApp, Inc. After NelApp. Inc, approves
AP B SY, your Subscripton will be actie and you will begin gating charped. This
pracessing lime will depend on the vendor, and you should reach out fo MelApp, Inc
dinpctly with any quesiions relaled Lo signup.

WVIEW ORDERS REGISTER WITH NETAPFR INGC

f. Suivez les étapes de la page attribution d’abonnement :

Si un membre de votre entreprise a déja souscrit a 'abonnement NetApp BlueXP a
partir de votre compte de facturation, vous serez redirigé vers "La page Cloud Volumes

@ ONTAP sur le site web de BlueXP" a la place. Si cela est inattendu, contactez votre
équipe commerciale NetApp. Google n’autorise qu’un seul abonnement par compte de
facturation Google.

= Sélectionnez les comptes BlueXP avec lesquels vous souhaitez associer cet abonnement.

= Dans le champ remplacer I’'abonnement existant, choisissez si vous souhaitez remplacer
automatiquement 'abonnement existant pour un compte par ce nouvel abonnement.

BlueXP remplace I'abonnement existant pour toutes les informations d’identification du compte par
ce nouvel abonnement. Si un ensemble d’informations d’identification n’a jamais été associé a un
abonnement, ce nouvel abonnement ne sera pas associé a ces informations d’identification.

Pour tous les autres comptes, vous devez associer manuellement 'abonnement en répétant ces
étapes.

= Sélectionnez Enregistrer.
Dans cette vidéo, vous instructions pour vous abonner a Google Cloud Marketplace :

Abonnez-vous a BlueXP depuis Google Cloud Marketplace


https://bluexp.netapp.com/ontap-cloud?x-gcp-marketplace-token=
https://bluexp.netapp.com/ontap-cloud?x-gcp-marketplace-token=
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=373b96de-3691-4d84-b3f3-b05101161638

a. Une fois ce processus terminé, revenez a la page d’informations d’identification dans BlueXP et
sélectionnez ce nouvel abonnement.

Google Cloud Project

OCCM-Dev -
Subscription
® GCP subscription for staging -

e Add Subscription

Dépanner le processus d’abonnement Marketplace

L'abonnement a BlueXP via Google Cloud Marketplace peut parfois étre fragmenté a cause d’autorisations
incorrectes ou accidentellement non aprés la redirection vers le site web de BlueXP. Dans ce cas, procédez
comme suit pour terminer le processus d’abonnement.

Etapes

1. Accédez au "Page NetApp BlueXP sur Google Cloud Marketplace" pour vérifier I'état de la commande. Si
la page indique gérer sur le fournisseur, faites défiler la page vers le bas et sélectionnez gérer les
commandes.

Pricing

&  The product was purchased on 12/9/20. MAMNAGE ORDERS

> Si la commande affiche une coche verte et que cela est inattendu, il est possible que quelqu’un d’autre
de I'entreprise utilisant le méme compte de facturation soit déja abonné. Si cela est inattendu ou si
vous avez besoin des détails de cet abonnement, contactez votre équipe commerciale NetApp.

= Filter Enter property name or value

Status Order number Plan Discount Startdate | Plan duration End date Payment Schedule Auto-renew Mext plan

(] Zeebbe... 1@ Cloud Manager - 10721/ 1 month - Postpay N/A N/A

> Si la commande affiche une horloge et I'état en attente, revenez a la page Marketplace et choisissez
gérer sur fournisseur pour terminer le processus comme indiqué ci-dessus.

= Filter Enter property name or value

Status Order number Plan Discount Start date | Plan duration End date Payment Schedule Auto-renew Next plan

® dséce6... 10 Cloud Manager = Pending 1 month Pending Postpay N/A N/A
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Gérez les identifiants NSS associés a un compte BlueXP

Associez un compte du site de support NetApp a votre compte BlueXP pour activer les
workflows clés pour Cloud Volumes ONTAP. Ces informations d’identification NSS sont
associées a 'ensemble du compte BlueXP.

@ BlueXP prend également en charge I'association d’'un compte NSS par utilisateur BlueXP.
"Découvrez comment gérer les identifiants de niveau utilisateur".

Présentation

Pour activer les taches suivantes dans BlueXP, vous devez associer les informations d’identification du site de
support NetApp a votre ID de compte BlueXP :

» Déploiement d’Cloud Volumes ONTAP avec modéle BYOL (Bring Your Own License)
Il est nécessaire de fournir votre compte NSS afin que BlueXP puisse télécharger votre clé de licence et
activer 'abonnement pour la durée que vous avez achetée. Cela inclut des mises a jour automatiques pour
les renouvellements de contrats.

* Enregistrement des systémes Cloud Volumes ONTAP avec paiement a I'utilisation

Vous devez fournir votre compte NSS afin d’activer le support pour votre systeme et d’accéder aux
ressources du support technique NetApp.

» Mise a niveau du logiciel Cloud Volumes ONTAP vers la derniére version

Ces identifiants sont associés a votre ID de compte BlueXP. Les utilisateurs qui appartiennent au compte
BlueXP peuvent accéder a ces informations d’identification depuis support > gestion NSS.

Ajouter un compte NSS

Le tableau de bord de support vous permet d’ajouter et de gérer vos comptes du site de support NetApp pour
les utiliser avec BlueXP au niveau de votre compte BlueXP.

+ Si vous avez un compte au niveau du client, vous pouvez ajouter un ou plusieurs comptes NSS.

 Si vous avez un compte partenaire ou revendeur, vous pouvez ajouter un ou plusieurs comptes NSS, mais
ils ne peuvent pas étre ajoutés en méme temps que les comptes au niveau du client.

Etapes
1. Dans le coin supérieur droit de la console BlueXP, sélectionnez 'icbne aide, puis sélectionnez support.
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Support 0

Documentation

2. Sélectionnez gestion NSS > Ajouter un compte NSS.
3. Lorsque vous y étes invité, sélectionnez Continuer pour étre redirigé vers une page de connexion
Microsoft.

NetApp utilise Microsoft Entra ID comme fournisseur d’identité pour les services d’authentification
spécifiques a la prise en charge et a 'octroi de licences.

4. Sur la page de connexion, indiquez I'adresse e-mail et le mot de passe que vous avez enregistrés sur le
site de support NetApp pour réaliser le processus d’authentification.

Ces actions permettent a BlueXP d’utiliser votre compte NSS pour des opérations telles que le
téléchargement de licences, la vérification de la mise a niveau logicielle et les inscriptions de support
futures.

Notez ce qui suit :

> Le compte NSS doit étre un compte de niveau client (pas un compte invité ou temporaire). Vous
pouvez avoir plusieurs comptes NSS de niveau client.

o Il ne peut y avoir qu’un seul compte NSS si ce compte est un compte de niveau partenaire. Si vous
essayez d’ajouter des comptes NSS de niveau client et qu’'un compte de niveau partenaire existe, le
message d’erreur suivant s’affiche :

"Le type de client NSS n’est pas autorisé pour ce compte car il existe déja des utilisateurs NSS de type
différent.”

Il en va de méme si vous possédez des comptes NSS client préexistants et que vous essayez d’ajouter un
compte de niveau partenaire.

> Une fois la connexion établie, NetApp stockera le nom d’utilisateur NSS.

Il s’agit d’'un ID généré par le systéme qui correspond a votre courrier électronique. Sur la page NSS
Management, vous pouvez afficher votre courriel a partir du === menu.

o Si vous avez besoin d’actualiser vos jetons d’identification de connexion, il existe également une option
mettre a jour les informations d’identification dans le -+ menu.

Cette option vous invite a vous reconnecter. Notez que le jeton de ces comptes expire apres 90 jours.
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Une notification sera publiée pour vous en informer.

Et la suite ?

Les utilisateurs peuvent désormais sélectionner le compte lors de la création de nouveaux systémes Cloud
Volumes ONTAP et lors de I'enregistrement de systémes Cloud Volumes ONTAP existants.

» "Lancement d’Cloud Volumes ONTAP dans AWS"

» "Lancement d’Cloud Volumes ONTAP dans Azure"

+ "Lancement d’Cloud Volumes ONTAP dans Google Cloud"

» "Enregistrement des systémes de paiement a I'utilisation”

Mettre a jour les identifiants NSS

Vous devrez mettre a jour les informations d’identification de vos comptes NSS dans BlueXP lorsque I'un des
cas suivants se produit :
* Vous modifiez les informations d’identification du compte
* Le jeton de renouvellement associé a votre compte expire au bout de 3 mois
Etapes
1. Dans le coin supérieur droit de la console BlueXP, sélectionnez l'icbne aide, puis sélectionnez support.
2. Sélectionnez gestion NSS.

3. Pour le compte NSS que vous souhaitez mettre a jour, sélectionnez ==+ Puis sélectionnez mettre a jour
les informations d’identification.

NSS Management Connector

Learn about NetApp Support Site (NSS) Accounts Add NSS Account

Q

+|  Attached Working Environments * |

pa-eci0cobcfa72 o - .
C Update Credentials =
Copy Account ID =
Delete
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4. Lorsque vous y étes invité, sélectionnez Continuer pour étre redirigé vers une page de connexion
Microsoft.

NetApp utilise Microsoft Entra ID comme fournisseur d’identité pour les services d’authentification
spécifiques a la prise en charge et a 'octroi de licences.

5. Sur la page de connexion, indiquez I'adresse e-mail et le mot de passe que vous avez enregistrés sur le
site de support NetApp pour réaliser le processus d’authentification.

Associez un environnement de travail a un autre compte NSS

Si votre entreprise compte plusieurs comptes sur le site de support NetApp, vous pouvez modifier le compte
associé a un systeme Cloud Volumes ONTAP.

Cette fonctionnalité est uniquement prise en charge avec les comptes NSS configurés pour utiliser Microsoft
Entra ID adopté par NetApp pour la gestion des identités. Avant de pouvoir utiliser cette fonction, vous devez
sélectionner Ajouter un compte NSS ou mettre a jour le compte.
Etapes
1. Dans le coin supérieur droit de la console BlueXP, sélectionnez I'icone aide, puis sélectionnez support.
2. Sélectionnez gestion NSS.
3. Pour modifier le compte NSS, procédez comme suit :

a. Développez la ligne du compte du site de support NetApp auquel I'environnement de travail est
actuellement associé.

b. Pour I'environnement de travail pour lequel vous souhaitez modifier 'association, sélectionnez sss

c. Sélectionnez changer pour un autre compte NSS.

NSS User Name * | NSS User ID * Attached Working Environments * |

napitus

@ testcloud2 1 Warking Environment Update Account o ~

Attached Working Environments

Working Environment Name Working Environment Type

ool Cloud Volumes ONTAP o [
o Change to a different N55 account

d. Sélectionnez le compte, puis sélectionnez Enregistrer.

Affichez I'adresse e-mail d’'un compte NSS

Maintenant que les comptes du site de support NetApp utilisent I'ID Microsoft Entra pour les services
d’authentification, le nom d’utilisateur NSS qui s’affiche dans BlueXP est généralement un identifiant généré
par Microsoft Entra. Par conséquent, il se peut que vous ne sachiez pas immédiatement I'adresse e-mail
associée a ce compte. Mais BlueXP a une option pour vous montrer 'adresse e-mail associée.
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Lorsque vous accédez a la page gestion NSS, BlueXP génére un jeton pour chaque compte de

la table. Ce token inclut des informations sur I'adresse e-mail associée. Le jeton est alors
supprimé lorsque vous quittez la page. Les informations ne sont jamais mises en cache, ce qui
contribue a protéger votre vie privée.

Etapes
1. Dans le coin supérieur droit de la console BlueXP, sélectionnez l'icbne aide, puis sélectionnez support.
2. Sélectionnez gestion NSS.

3. Pour le compte NSS que vous souhaitez mettre a jour, sélectionnez === Puis sélectionnez Afficher
I'adresse électronique.

NSS Management Connector

Learn about MetApp Support Site (NSS) Accounts Add NSS Account

Q

k.
-

Attached Working Environments * |

HEdaBbobe 1 Working Environment G W
Update Credentials
Display Email Address

Copy Account ID ol

Résultat

BlueXP affiche le nom d’utilisateur du site de support NetApp ainsi que I'adresse e-mail associée. Vous pouvez
utiliser le bouton Copier pour copier I'adresse e-mail.

Supprimer un compte NSS

Supprimez tous les comptes NSS que vous ne souhaitez plus utiliser avec BlueXP.

Notez que vous ne pouvez pas supprimer un compte actuellement associé a un environnement de travail
Cloud Volumes ONTAP. Vous devez d’abord Reliez ces environnements de travail a un autre compte NSS.
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Etapes
1. Dans le coin supérieur droit de la console BlueXP, sélectionnez l'icone aide, puis sélectionnez support.
2. Sélectionnez gestion NSS.

3. Pour le compte NSS a supprimer, sélectionnez s+ Puis sélectionnez Supprimer.

NSS Management Connector

: |  Attached Working Environments * |
Dc-2b826a37a5ebf — Conn) A

C Update Credentials "

j

Copy Account [D

Delets @

Learn about NetApp Support Site (NS5) Accounts Add N55 Account

Q

4. Sélectionnez Supprimer pour confirmer.

Gestion des identifiants associés a votre connexion BlueXP

Selon les actions que vous avez effectuées dans BlueXP, vous pouvez avoir associé des

informations d’identification ONTAP et des identifiants NSS (NetApp support site) avec
votre identifiant utilisateur BlueXP. Vous pouvez afficher et gérer ces identifiants dans
BlueXP une fois que vous les avez associés. Par exemple, si vous modifiez le mot de
passe de ces informations d’identification, vous devez le mettre a jour dans BlueXP.

Identifiants ONTAP

Lorsque vous détectez directement un cluster ONTAP sur site sans utiliser de connecteur, vous étes invité a

saisir les informations d’identification ONTAP pour le cluster. Ces informations d’identification sont gérées a

u

niveau de l'utilisateur, ce qui signifie qu’elles ne sont pas visibles par les autres utilisateurs qui se connectent.

Identifiants NSS

Les informations d’identification NSS associées a votre connexion BlueXP permettent I'enregistrement du
support, la gestion des dossiers et 'accés a Digital Advisor.
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* Lorsque vous accédez a support > Ressources et que vous vous inscrivez au support, vous étes invité a
associer les informations d’identification NSS a votre connexion BlueXP.

Cette action enregistre le compte BlueXP pour le support et active les droits au support. Un seul utilisateur
de votre compte BlueXP doit associer un compte sur le site de support NetApp a sa connexion BlueXP
pour s’inscrire au support et activer les droits de support. Une fois cette opération terminée, la page
Ressources indique que votre compte est enregistré pour I'assistance.

"Découvrez comment vous inscrire a de I'aide"

» Lorsque vous accédez a support > case Management, vous étes invité a entrer vos informations
d’identification NSS, si vous ne I'avez pas déja fait. Cette page vous permet de créer et de gérer les
dossiers de demande de support associés a votre compte NSS et a votre entreprise.

* Lorsque vous accédez a Digital Advisor dans BlueXP, vous étes invité a vous connecter a Digital Advisor
en saisissant vos informations d’identification NSS.
Notez les points suivants concernant le compte NSS associé a votre connexion BlueXP :
» Le compte est géré au niveau de I'utilisateur, ce qui signifie qu’il n’est pas visible par les autres utilisateurs
qui se connectent.

« Par utilisateur, il ne peut y avoir qu'un seul compte NSS associé a Digital Advisor et a la gestion des
dossiers de support.

 Si vous essayez d’associer un compte du site de support NetApp a un environnement de travail Cloud
Volumes ONTAP, vous pouvez uniquement choisir parmi les comptes NSS ajoutés au compte BlueXP dont
vous étes membre.

Les identifiants NSS au niveau du compte sont différents du compte NSS associé a votre connexion
BlueXP. Les identifiants NSS de niveau compte vous permettent de déployer Cloud Volumes ONTAP avec
votre propre licence (BYOL), d’enregistrer des systémes PAYGO et de mettre a niveau le logiciel Cloud
Volumes ONTAP.

"En savoir plus sur 'utilisation des identifiants NSS avec votre compte BlueXP".

Gérez vos informations d’identification utilisateur

Gérez vos informations d’identification en mettant a jour le nom d’utilisateur et le mot de passe ou en
supprimant les informations d’identification.
Etapes

1. Dans le coin supérieur droit de la console BlueXP, sélectionnez I'icbne Paramétres, puis sélectionnez
informations d’identification.

2. Sélectionnez informations d’identification utilisateur.

3. Si vous ne possédez pas encore d’informations d’identification, vous pouvez sélectionner Ajouter des
informations d’identification NSS pour ajouter votre compte sur le site de support NetApp.

4. Gérez les informations d’identification existantes en choisissant les options suivantes :
o Mettre a jour les informations d’identification : mettez a jour le nom d’utilisateur et le mot de passe
du compte.

o Supprimer les informations d’identification : supprimez le compte associé a votre compte utilisateur
BlueXP.
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Account credentials User credentials

Credentials (2)

tami@netapp.com
Type: NSS

1234567890123456789012345678901 2345678590
User ID

tami
Type: ONTAP

10.20.2.0
Ciuster IP

BlueXP uses these credentials to authenticate you with your digital advisor account, for support
case management, and for on-premises ONTAP clusters accessed without a Connector.

Update credentials
<) OK

Delete credentials
Status

id-324553636

Working environment 1D

Résultat

BlueXP met a jour vos identifiants. Les modifications seront répercutées lorsque vous accédez au cluster

ONTAP, au conseiller digital ou a la page case Management.
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TACITES, Y COMPRIS LES GARANTIES TACITES DE QUALITE MARCHANDE ET D’ADEQUATION A UN
USAGE PARTICULIER, QUI SONT EXCLUES PAR LES PRESENTES. EN AUCUN CAS NETAPP NE SERA
TENU POUR RESPONSABLE DE DOMMAGES DIRECTS, INDIRECTS, ACCESSOIRES, PARTICULIERS
OU EXEMPLAIRES (Y COMPRIS LACHAT DE BIENS ET DE SERVICES DE SUBSTITUTION, LA PERTE
DE JOUISSANCE, DE DONNEES OU DE PROFITS, OU L'INTERRUPTION D’ACTIVITE), QUELLES QU'EN
SOIENT LA CAUSE ET LA DOCTRINE DE RESPONSABILITE, QU’IL S’AGISSE DE RESPONSABILITE
CONTRACTUELLE, STRICTE OU DELICTUELLE (Y COMPRIS LA NEGLIGENCE OU AUTRE) DECOULANT
DE L'UTILISATION DE CE LOGICIEL, MEME SI LA SOCIETE A ETE INFORMEE DE LA POSSIBILITE DE
TELS DOMMAGES.

NetApp se réserve le droit de modifier les produits décrits dans le présent document a tout moment et sans
préavis. NetApp décline toute responsabilité découlant de I'utilisation des produits décrits dans le présent
document, sauf accord explicite écrit de NetApp. L'utilisation ou I'achat de ce produit ne concéde pas de
licence dans le cadre de droits de brevet, de droits de marque commerciale ou de tout autre droit de propriété
intellectuelle de NetApp.

Le produit décrit dans ce manuel peut étre protégé par un ou plusieurs brevets américains, étrangers ou par
une demande en attente.

LEGENDE DE RESTRICTION DES DROITS : L'utilisation, la duplication ou la divulgation par le gouvernement
sont sujettes aux restrictions énoncées dans le sous-paragraphe (b)(3) de la clause Rights in Technical Data-
Noncommercial Items du DFARS 252.227-7013 (février 2014) et du FAR 52.227-19 (décembre 2007).

Les données contenues dans les présentes se rapportent a un produit et/ou service commercial (tel que défini
par la clause FAR 2.101). Il s’agit de données propriétaires de NetApp, Inc. Toutes les données techniques et
tous les logiciels fournis par NetApp en vertu du présent Accord sont a caractére commercial et ont été
exclusivement développés a I'aide de fonds privés. Le gouvernement des Etats-Unis dispose d’une licence
limitée irrévocable, non exclusive, non cessible, non transférable et mondiale. Cette licence lui permet d’utiliser
uniquement les données relatives au contrat du gouvernement des Etats-Unis d’aprés lequel les données lui
ont été fournies ou celles qui sont nécessaires a son exécution. Sauf dispositions contraires énoncées dans
les présentes, I'utilisation, la divulgation, la reproduction, la modification, 'exécution, I'affichage des données
sont interdits sans avoir obtenu le consentement écrit préalable de NetApp, Inc. Les droits de licences du
Département de la Défense du gouvernement des Etats-Unis se limitent aux droits identifiés par la clause
252.227-7015(b) du DFARS (février 2014).

Informations sur les marques commerciales
NETAPP, le logo NETAPP et les marques citées sur le site http://www.netapp.com/TM sont des marques

déposées ou des marques commerciales de NetApp, Inc. Les autres noms de marques et de produits sont des
marques commerciales de leurs propriétaires respectifs.

82


http://www.netapp.com/TM

	Administration de BlueXP : Setup and administration
	Sommaire
	Administration de BlueXP
	Utilisation de la fédération des identités avec BlueXP
	Comptes BlueXP
	Connecteurs
	Informations d’identification et abonnements


