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Gestion des identités et des accès

En savoir plus sur la gestion des identités et des accès
BlueXP 

La gestion des identités et des accès BlueXP  vous permet d’organiser et de contrôler
l’accès à vos ressources NetApp. Vous pouvez organiser vos ressources en fonction de
la hiérarchie de votre organisation. Par exemple, vous pouvez organiser les ressources
par emplacement géographique, site ou unité commerciale. Vous pouvez ensuite
attribuer des autorisations aux membres dans des parties spécifiques de la hiérarchie, ce
qui empêche l’accès aux ressources dans d’autres parties de la hiérarchie.

BlueXP  IAM remplace et améliore les fonctionnalités précédentes proposées par les comptes BlueXP . "En
savoir plus sur l’introduction de BlueXP  IAM".

BlueXP  IAM est pris en charge lorsque BlueXP  est utilisé en mode standard. Si vous utilisez BlueXP  en
mode restreint ou privé, utilisez un compte BlueXP  pour gérer les utilisateurs et les ressources.

• "Découvrez les comptes BlueXP"

• "Découvrez les modes de déploiement BlueXP"

Fonctionnement de BlueXP  IAM

BlueXP  IAM vous permet d’accorder l’accès aux ressources de votre organisation en définissant les membres
qui ont des autorisations sur des parties spécifiques de la hiérarchie de l’organisation. Par exemple, un
membre peut avoir des autorisations d’administrateur de projet pour un projet qui a cinq ressources associées.

Lorsque vous utilisez BlueXP  IAM, vous gérez les composants suivants :

• L’organisation

• Dossiers

• Projets

• Ressources

• Membres

• Rôles et autorisations

• Connecteurs

Les ressources BlueXP  sont organisées de manière hiérarchique :

• L’organisation est la première de la hiérarchie.

• Les dossiers sont des enfants de l’organisation ou d’un autre dossier.

• Les projets sont des enfants de l’organisation ou d’un dossier.

• Les ressources sont associées à un ou plusieurs dossiers ou projets.

L’image suivante illustre cette hiérarchie à un niveau de base.
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Entreprise

Une organisation est le premier niveau du système IAM de BlueXP  et représente généralement votre
entreprise. Votre organisation se compose de dossiers, de projets, de membres, de rôles et de ressources.
Les connecteurs sont associés à des projets spécifiques dans l’organisation.

Lorsque vous vous inscrivez à BlueXP , vous êtes invité à créer une nouvelle organisation.

Dossiers

Un dossier vous permet de regrouper les projets associés et de les séparer des autres projets de votre
organisation. Par exemple, un dossier peut représenter un emplacement géographique (UE ou États-Unis est),
un site (Londres ou Toronto) ou une unité commerciale (ingénierie ou marketing).

Les dossiers peuvent contenir des projets, d’autres dossiers ou une combinaison des deux.

Vous n’avez pas besoin de créer de dossiers. Ils sont facultatifs.

Projets

Un projet représente un espace de travail dans BlueXP  auquel les membres de l’organisation accèdent à
partir du canevas BlueXP  afin de gérer les ressources. Par exemple, un projet peut inclure un système Cloud
Volumes ONTAP, un cluster ONTAP sur site ou un système de fichiers FSX pour ONTAP.

Une organisation peut avoir un ou plusieurs projets. Un projet peut résider directement sous l’organisation ou
dans un dossier.
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Ressources

Une ressource est un environnement de travail que vous avez créé ou découvert dans BlueXP .

Lorsque vous créez ou découvrez une ressource, celle-ci est associée au projet actuellement sélectionné. Il
peut s’agir du seul projet auquel vous souhaitez associer cette ressource. Mais vous pouvez choisir d’associer
la ressource à d’autres projets de votre organisation.

Par exemple, vous pouvez associer un système Cloud Volumes ONTAP à un projet supplémentaire ou à tous
les projets de votre organisation. La façon dont vous associez une ressource dépend des besoins de votre
organisation.

Vous pouvez également associer un connecteur à un autre dossier ou projet de votre
organisation. En savoir plus sur l’utilisation des connecteurs avec BlueXP  IAM.

Quand associer une ressource à un dossier

Vous avez également la possibilité d’associer une ressource à un dossier, mais cette option est facultative et
répond aux besoins d’un cas d’utilisation spécifique.

Un administrateur d’organisation peut associer une ressource à un dossier de sorte qu’un administrateur de

dossier ou de projet puisse ensuite associer cette ressource aux projets appropriés qui résident dans le
dossier.

Par exemple, imaginons que vous ayez un dossier contenant deux projets :

L’administrateur Organisation peut associer une ressource au dossier :

L’association de la ressource au dossier ne rend pas automatiquement cette ressource accessible à partir de
tous les projets du dossier. Mais le dossier ou l’administrateur de projet peut alors décider des projets pour
lesquels cette ressource doit être mise à disposition. Après avoir pris cette décision, l’administrateur peut
ensuite associer la ressource aux projets appropriés.
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Dans cet exemple, l’administrateur associe la ressource au projet A :

Les membres qui ont des autorisations pour le projet A peuvent maintenant accéder à la ressource.

Membres

Les membres de votre organisation sont des comptes d’utilisateur ou de service. Un compte de service est
généralement utilisé par une application pour effectuer des tâches spécifiques sans intervention humaine.

Une organisation a au moins un utilisateur avec le rôle _Admin_Organisation (ce rôle est automatiquement
attribué à l’utilisateur qui crée l’organisation). Vous pouvez ajouter d’autres membres à l’organisation et
attribuer différentes autorisations à différents niveaux de la hiérarchie des ressources.

Rôles et autorisations

Dans BlueXP  IAM, vous n’accordez pas d’autorisations directement aux membres de l’organisation. Au lieu de
cela, vous accordez à chaque membre un rôle. Un rôle contient un ensemble d’autorisations qui permet à un
membre d’effectuer des actions spécifiques à un niveau spécifique de la hiérarchie de ressources.

En donnant des autorisations à une partie spécifique de la hiérarchie des ressources, vous pouvez restreindre
les droits d’accès aux ressources dont un membre a besoin pour accomplir ses tâches.

Où vous pouvez attribuer des rôles dans la hiérarchie

Lorsque vous associez un membre à un rôle, vous devez sélectionner l’ensemble de l’organisation, un dossier
spécifique ou un projet spécifique. Le rôle que vous sélectionnez donne à un membre des autorisations sur les
ressources de la partie sélectionnée de la hiérarchie.

Héritage des rôles

Lorsque vous attribuez un rôle, celui-ci est hérité dans la hiérarchie de l’organisation :

Entreprise

Les rôles que vous accordez au niveau de l’organisation sont hérités par tous les dossiers, projets et
ressources de l’organisation. Cela signifie que le membre a des autorisations sur tout dans l’organisation.
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Dossiers

Les rôles que vous accordez au niveau du dossier sont hérités par tous les dossiers, projets et ressources
du dossier.

Par exemple, si vous attribuez un rôle au niveau du dossier et que ce dossier a trois projets, le membre
aura des autorisations sur ces trois projets et toutes les ressources associées.

Projets

Les rôles que vous accordez au niveau du projet sont hérités par toutes les ressources associées à ce
projet.

Plusieurs rôles

Vous pouvez attribuer un rôle à chaque membre de l’organisation à différents niveaux de la hiérarchie de
l’organisation. Il peut s’agir du même rôle ou d’un rôle différent. Par exemple, vous pouvez affecter un rôle de
membre A au projet 1 et au projet 2. Vous pouvez également attribuer un rôle de membre A pour le projet 1 et
le rôle B pour le projet 2.

Rôles prédéfinis

BlueXP  prend en charge plusieurs rôles prédéfinis que vous pouvez attribuer aux membres de votre
organisation.

"En savoir plus sur les rôles prédéfinis IAM".

Connecteurs

Lorsqu’un administrateur d’organisation crée un connecteur, BlueXP  associe automatiquement ce connecteur
à l’organisation et au projet actuellement sélectionné. L’administrateur Organisation a automatiquement accès
à ce connecteur depuis n’importe quel endroit de l’organisation. Mais si d’autres membres de votre
organisation ont des rôles différents, ces membres peuvent uniquement accéder à ce connecteur à partir du
projet dans lequel il a été créé, sauf si vous associez ce connecteur à d’autres projets.

Vous pouvez rendre un connecteur disponible pour une utilisation avec un autre projet dans les cas suivants :

• Vous souhaitez autoriser les membres de votre organisation à utiliser un connecteur existant pour créer ou
découvrir des environnements de travail supplémentaires dans un autre projet

• Vous avez associé une ressource existante à un autre projet et cette ressource est gérée par un
connecteur

Si une ressource que vous avez associée à un projet supplémentaire est découverte à l’aide d’un
connecteur BlueXP , vous devez également associer le connecteur au projet auquel la ressource est
maintenant associée. Sinon, le connecteur et sa ressource associée ne sont pas accessibles à partir du
canevas BlueXP  par les membres qui n’ont pas le rôle _Admin_Organisation.

Vous pouvez créer une association à partir de la page connecteurs dans BlueXP  IAM :

• Associer un connecteur à un projet

Lorsque vous associez un connecteur à un projet, ce connecteur est accessible à partir du canevas
BlueXP  lors de la visualisation du projet.

• Associer un connecteur à un dossier
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L’association d’un connecteur à un dossier ne rend pas automatiquement ce connecteur accessible à partir
de tous les projets du dossier. Les membres de l’organisation ne peuvent pas accéder à un connecteur à
partir d’un projet tant que vous n’associez pas le connecteur à ce projet spécifique.

Un administrateur d’organisation peut associer un connecteur à un dossier afin que Folder ou Project

admin puisse prendre la décision d’associer ce connecteur aux projets appropriés qui résident dans le
dossier.

Exemples de règles IAM

Les exemples suivants montrent comment configurer votre entreprise.

Organisation simple

Le diagramme suivant présente un exemple simple d’organisation qui utilise le projet par défaut et aucun
dossier. Un seul membre gère l’ensemble de l’organisation.

Organisation avancée

Le diagramme suivant montre une organisation qui utilise des dossiers pour organiser les projets pour chaque
emplacement géographique de l’entreprise. Chaque projet dispose de son propre ensemble de ressources
associées. Les membres comprennent un administrateur d’organisation et un administrateur pour chaque
dossier de l’organisation.
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Ce que vous pouvez faire avec BlueXP  IAM

Les exemples suivants décrivent comment vous pouvez utiliser IAM pour gérer votre organisation BlueXP  :

• Attribuez des rôles spécifiques à des membres spécifiques pour qu’ils puissent uniquement effectuer les
tâches requises.

• Modifier les autorisations des membres parce qu’ils ont déplacé des services ou parce qu’ils ont des
responsabilités supplémentaires.

• Supprimer un utilisateur qui a quitté la société.

• Ajoutez des dossiers ou des projets à votre hiérarchie car une nouvelle unité commerciale a ajouté du
stockage NetApp.
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• Associer une ressource à un autre projet car cette ressource a la capacité qu’une autre équipe peut
utiliser.

• Afficher les ressources auxquelles un membre peut accéder.

• Afficher les membres et les ressources associés à un projet spécifique.

Par où aller plus loin

• "Lancez-vous avec BlueXP  IAM"

• "Organisez vos ressources dans BlueXP  avec des dossiers et des projets"

• "Gérez les membres BlueXP  et leurs autorisations"

• "Gérez la hiérarchie des ressources dans votre organisation BlueXP "

• "Associer des connecteurs à des dossiers et des projets"

• "Basculer entre les projets BlueXP  et les organisations"

• "Renommez votre organisation BlueXP "

• "Surveiller ou auditer l’activité IAM"

• "Rôles IAM BlueXP  prédéfinis"

• "En savoir plus sur l’API pour BlueXP  IAM"

Commencez à utiliser la gestion des identités et des accès
BlueXP 

Lorsque vous vous inscrivez à BlueXP , vous êtes invité à créer une nouvelle
organisation. L’organisation comprend un membre (un administrateur d’organisation) et
un projet par défaut. Pour configurer la gestion des identités et des accès BlueXP  en
fonction des besoins de votre entreprise, vous devez personnaliser la hiérarchie de votre
entreprise, ajouter des membres, ajouter ou découvrir des ressources et associer ces
ressources dans votre hiérarchie.

Vous devez disposer des autorisations Organization admin pour administrer l’ensemble de l’organisation à
partir de BlueXP  IAM. Si vous disposez des autorisations Folder ou Project admin, vous pouvez uniquement
administrer les dossiers et les projets pour lesquels vous disposez d’autorisations.

Procédez comme suit pour configurer une nouvelle organisation BlueXP . L’ordre dans lequel vous effectuez
ces étapes peut varier en fonction des besoins de votre entreprise.

 Modifiez le projet par défaut ou ajoutez-le à la hiérarchie de votre organisation

Vous pouvez simplement utiliser le projet par défaut ou créer des projets et dossiers supplémentaires
correspondant à la hiérarchie de votre entreprise.

"Apprenez à organiser vos ressources avec des dossiers et des projets".

 Associez des membres à votre organisation

Si plusieurs personnes de votre entreprise ont besoin d’accéder aux ressources de BlueXP  et de les gérer,
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vous devrez associer leurs comptes d’utilisateurs à votre organisation et fournir les autorisations appropriées
dans votre hiérarchie de ressources. Vous avez également la possibilité d’ajouter des comptes de service à
votre organisation.

"Apprenez à gérer les membres et leurs autorisations".

 Ajoutez ou découvrez des ressources

Ajoutez ou découvrez des ressources dans BlueXP  en tant que environnements de travail. Un environnement
de travail représente un système de stockage que les membres de l’organisation gèrent au sein d’un projet.
Par exemple, un système Cloud Volumes ONTAP ou un cluster ONTAP sur site.

Découvrez comment créer ou découvrir des ressources sur le canevas BlueXP  :

• "Amazon FSX pour NetApp ONTAP"

• "Azure NetApp Files"

• "Cloud Volumes ONTAP"

• "Systèmes E-Series"

• "Clusters ONTAP sur site"

• "StorageGRID"

 Associer des ressources à des projets supplémentaires

Lorsque vous créez ou découvrez une ressource dans BlueXP , cette ressource est automatiquement
associée au projet sélectionné lors de la création ou de la découverte de l’environnement de travail. Si vous
voulez rendre cette ressource disponible à un autre projet de votre organisation, vous devrez créer une
association entre eux. Si la ressource est gérée par un connecteur, vous devez également créer une
association entre le projet et le connecteur associé.

• "Découvrez comment gérer la hiérarchie des ressources de votre organisation".

• "Découvrez comment associer un connecteur à un dossier ou à un projet".

Informations associées

• "En savoir plus sur la gestion des identités et des accès BlueXP "

• "En savoir plus sur l’API pour BlueXP  IAM"

Organisez vos ressources dans BlueXP  IAM avec des
dossiers et des projets

La gestion des identités et des accès BlueXP  vous permet d’organiser vos ressources
NetApp à l’aide de projets et de dossiers. Un projet représente un espace de travail dans
BlueXP  auquel les membres de l’organisation ont accès pour gérer les ressources (par
exemple, un système Cloud Volumes ONTAP). Un dossier regroupe les projets associés.
Une fois que vous avez organisé vos ressources en dossiers et projets, vous pouvez
accorder un accès granulaire aux ressources en fournissant aux membres de
l’organisation des autorisations pour des dossiers et des projets spécifiques.
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Ajouter un dossier ou un projet

Lorsque vous créez votre organisation BlueXP , elle inclut un seul projet. Vous pouvez créer des projets
supplémentaires pour gérer les ressources de votre organisation. Vous pouvez éventuellement créer des
dossiers pour regrouper les projets associés.

Description de la tâche

La profondeur de la hiérarchie de votre organisation peut descendre à 7 niveaux. Par conséquent, vous
pouvez créer des dossiers imbriqués jusqu’à 6 niveaux. Le dernier dossier imbriqué peut alors inclure des
projets au septième niveau de la hiérarchie.

L’image suivante illustre la profondeur maximale de la hiérarchie de votre organisation :

Étapes

1.
Dans le coin supérieur droit de la console BlueXP , sélectionnez  > gestion des identités et des
accès.

2. Dans la page Organisation, sélectionnez Ajouter un dossier ou un projet.

3. Sélectionnez dossier ou projet.

4. Fournir des détails sur le dossier ou le projet :

◦ Nom et emplacement : saisissez un nom et choisissez un emplacement dans la hiérarchie pour le
dossier ou le projet. Un dossier ou un projet peut se trouver directement sous l’organisation ou dans un
dossier.

◦ Ressources : sélectionnez les ressources que vous souhaitez associer à ce dossier ou à ce projet.

Vous ne pouvez sélectionner que les ressources associées au parent du dossier ou du projet. Si le
parent est l’organisation, vous pouvez choisir une ressource dans l’organisation. Si le parent est un
dossier, vous ne pouvez sélectionner que les ressources associées au dossier.

"Découvrez quand vous pouvez associer une ressource à un dossier".
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◦ Accès : affichez les membres qui auront accès au dossier ou au projet en fonction des autorisations
existantes déjà définies dans votre hiérarchie de ressources.

Si nécessaire, sélectionnez Ajouter un membre pour spécifier d’autres membres de l’organisation qui
doivent avoir accès au dossier ou au projet, puis sélectionnez un rôle. Un rôle définit les autorisations
dont disposent les membres pour le dossier ou le projet.

"En savoir plus sur les rôles IAM prédéfinis".

5. Sélectionnez Ajouter.

Résultat

BlueXP  crée le dossier ou le projet et associe les ressources et les membres spécifiés.

Afficher les ressources et les membres associés à un dossier ou à un projet

Pour vérifier que vos ressources sont organisées de manière appropriée et accessibles aux membres
appropriés de votre organisation, vous pouvez afficher les ressources et les membres associés à un dossier
ou à un projet.

Étapes

1. Dans la page Organisation, naviguez jusqu’à un projet ou dossier de la table, sélectionnez , puis
Modifier le dossier ou Modifier le projet.

2. Sur la page Modifier, afficher les détails sur les ressources associées et l’accès aux membres :

◦ Sélectionnez Ressources pour afficher les ressources associées. Dans le tableau, la colonne Status
identifie les ressources associées au dossier ou au projet.

◦ Sélectionnez accès pour afficher les membres ayant accès au dossier ou au projet.
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Et la suite ?

Si nécessaire, vous pouvez modifier les ressources associées ou modifier l’accès des membres.

Modifiez les ressources associées à un dossier ou à un projet

Vous pouvez modifier les ressources associées à un dossier ou à un projet en associant ou en dissociant une
ressource. Par exemple, vous pouvez associer une ressource à un autre projet car cette ressource a la
capacité qu’une autre équipe peut utiliser.

Avant de commencer

"Découvrez quand vous pouvez associer une ressource à un dossier".

Étapes

1. Dans la page Organisation, naviguez jusqu’à un projet ou dossier de la table, sélectionnez , puis
Modifier le dossier ou Modifier le projet.

2. Sur la page Modifier, sélectionnez Ressources.

Dans le tableau, la colonne Status identifie les ressources associées au dossier ou au projet.

3. Sélectionnez les ressources que vous souhaitez associer ou dissocier.

4. En fonction des ressources que vous avez sélectionnées, sélectionnez associer au projet ou dissocier
du projet.
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5. Sélectionnez appliquer

Résultat

BlueXP  associe les ressources au dossier ou au projet. Les membres de l’organisation qui ont des
autorisations pour ce dossier ou ce projet peuvent désormais accéder aux ressources associées.

Modifier l’accès des membres à un dossier ou à un projet

Modifiez l’accès des membres à un dossier ou à un projet pour vous assurer que les membres autorisés ont
accès aux ressources associées au dossier ou au projet.

Étapes

1. Dans la page Organisation, naviguez jusqu’à un projet ou dossier de la table, sélectionnez , puis
Modifier le dossier ou Modifier le projet.

2. Sur la page Modifier, sélectionnez accès.

BlueXP  affiche la liste des membres ayant accès au dossier ou au projet.

3. Modifier l’accès des membres :

◦ Ajouter un membre : sélectionnez le membre que vous souhaitez ajouter au dossier ou au projet et
attribuez-lui un rôle.

◦ Modifier le rôle d’un membre : pour tous les membres ayant un rôle autre que l’administrateur
d’organisation, sélectionnez leur rôle existant, puis choisissez un nouveau rôle.

Si un rôle a été fourni à un niveau supérieur de la hiérarchie (au niveau du dossier ou de
l’organisation), vous devez déterminer si vous souhaitez modifier le rôle au niveau inférieur ou
supérieur. Par exemple, si vous avez attribué le rôle Folder ou Project admin au niveau du dossier, le
fait de modifier le rôle au niveau du projet en autorisations de niveau inférieur ne modifiera pas les
autorisations du membre. Comme les rôles sont hérités dans la hiérarchie de l’organisation, le membre
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possède toujours des autorisations d’administration au niveau du projet.

"En savoir plus sur l’héritage des rôles".

◦ Supprimer l’accès des membres : pour les membres qui ont un rôle défini dans le dossier ou le projet
pour lequel vous consultez, vous pouvez supprimer leur accès.

Si l’accès des membres a été fourni à un niveau supérieur de la hiérarchie (au niveau du dossier ou de
l’organisation), vous ne pouvez pas supprimer l’accès des membres lors de l’affichage de ce dossier
ou de ce projet. Vous devez passer à cette partie de la hiérarchie. Vous pouvez également "Gérez les
autorisations à partir de la page membres".

4. Sélectionnez appliquer.

Résultat

BlueXP  met à jour les membres qui ont accès au dossier ou au projet.

Obtenir l’ID d’un projet

Si vous utilisez l’API BlueXP , vous devrez peut-être obtenir l’ID d’un projet. Par exemple, lors de la création
d’un environnement de travail Cloud Volumes ONTAP.

Étapes

1. Dans la page Organisation, naviguez jusqu’à un projet dans le tableau et sélectionnez 

L’ID de projet s’affiche.

2. Pour copier l’ID, sélectionnez le bouton Copier.

Renommer un dossier ou un projet

Si nécessaire, vous pouvez modifier le nom de vos dossiers et projets.

Étapes
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1. Dans la page Organisation, naviguez jusqu’à un projet ou dossier de la table, sélectionnez , puis
Modifier le dossier ou Modifier le projet.

2. Sur la page Modifier, entrez un nouveau nom et sélectionnez appliquer.

Résultat

BlueXP  met à jour le nom du dossier ou du projet.

Supprimer un dossier ou un projet

Vous pouvez supprimer les dossiers et les projets dont vous n’avez plus besoin.

Avant de commencer

• Le dossier ou le projet ne doit pas avoir de ressources associées. Découvrez comment dissocier des
ressources.

• Un dossier ne doit pas contenir de sous-dossiers ou de projets. Vous devez d’abord supprimer ces
dossiers et projets.

Étapes

1. Dans la page Organisation, naviguez jusqu’à un projet ou dossier dans la table, sélectionnez , puis
sélectionnez Supprimer.

2. Confirmez que vous souhaitez supprimer le dossier ou le projet.

Résultat

BlueXP  supprime le dossier ou le projet. Ce dossier ou ce projet n’est plus disponible pour les membres de
l’organisation.

Informations associées

• "En savoir plus sur la gestion des identités et des accès BlueXP "

• "Lancez-vous avec BlueXP  IAM"

• "En savoir plus sur l’API pour BlueXP  IAM"

Ajouter des membres BlueXP  IAM et gérer leurs
autorisations

La gestion des identités et des accès (IAM) BlueXP  vous permet d’ajouter des membres
à votre organisation et de leur attribuer un ou plusieurs rôles dans votre hiérarchie de
ressources. Un rôle contient un ensemble d’autorisations qui permet à un membre
d’effectuer des actions spécifiques à un niveau spécifique de la hiérarchie des
ressources. Vous pouvez associer de nouveaux comptes utilisateur et comptes de
service, gérer les rôles des membres, etc.

Pour ne pas perdre l’accès à votre organisation BlueXP , il est recommandé d’avoir deux
membres avec le rôle d’administrateur d’organisation.

Description de la tâche

Lorsqu’un dossier ou un administrateur de projet affiche la page membres, la page affiche tous les membres
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de l’organisation. Cependant, un membre doté de ce rôle ne peut afficher et gérer que les autorisations des

membres pour les dossiers et les projets pour lesquels ils ont des autorisations. "En savoir plus sur les actions

qu’un _dossier ou un administrateur de projet peut effectuer".

Ajoutez des membres à votre organisation

Vous pouvez ajouter deux types de membres à votre organisation : un compte d’utilisateur et un compte de
service. Un compte de service est généralement utilisé par une application pour effectuer des tâches
spécifiques sans intervention humaine.
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Compte utilisateur

Étapes

1. Si l’utilisateur ne l’a pas déjà fait, demandez-lui d’aller à "Site Web NetApp BlueXP" et de s’inscrire.

Lorsque l’utilisateur s’inscrit, il doit remplir la page s’inscrire, vérifier son adresse e-mail, puis se
connecter. Lorsque l’utilisateur est invité à créer une organisation, il doit fermer BlueXP  et vous
informer qu’il a créé son compte utilisateur. Vous pouvez ensuite ajouter l’utilisateur à votre
organisation BlueXP  existante.

"Découvrez comment vous inscrire à BlueXP ".

2.
Dans le coin supérieur droit de la console BlueXP , sélectionnez  > gestion des identités et des
accès.

3. Sélectionnez membres.

4. Sélectionnez Ajouter un membre.

5. Pour ajouter le membre, procédez comme suit dans la boîte de dialogue :

◦ Type d’entité : conserver utilisateur sélectionné.

◦ E-mail de l’utilisateur : saisissez l’adresse e-mail de l’utilisateur associée à la connexion
BlueXP  qu’ils ont créée.

◦ Sélectionnez une organisation, un dossier ou un projet : choisissez le niveau de votre
hiérarchie de ressources pour lequel le membre doit disposer des autorisations.

Notez ce qui suit :

▪ Vous ne pouvez sélectionner que les dossiers et les projets pour lesquels vous disposez des
autorisations d’administration.

▪ Si vous sélectionnez l’organisation ou un dossier, le membre aura des autorisations sur tout
ce qui réside dans l’organisation ou le dossier.

◦ Sélectionnez un rôle : choisissez un rôle qui fournit au membre des autorisations pour les
ressources associées à l’organisation, au dossier ou au projet que vous avez sélectionné.

▪ Si vous avez sélectionné l’organisation, vous pouvez choisir un rôle autre que Folder ou
Project admin.

▪ Si vous avez sélectionné un dossier ou un projet, vous pouvez choisir un rôle autre que
Organization admin.

"En savoir plus sur les rôles IAM prédéfinis".

◦ Ajouter un rôle : si vous souhaitez donner accès à des dossiers ou projets supplémentaires au
sein de votre organisation, sélectionnez Ajouter un rôle, spécifiez un autre dossier ou projet, puis
choisissez un rôle.

6. Sélectionnez Ajouter.

Résultat

BlueXP  ajoute l’utilisateur à l’organisation.

Et la suite ?

L’utilisateur doit recevoir un e-mail de NetApp BlueXP . L’e-mail contient des informations que le membre
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peut utiliser pour accéder à BlueXP .

Compte de service

Étapes

1.
Dans le coin supérieur droit de la console BlueXP , sélectionnez  > gestion des identités et des
accès.

2. Sélectionnez membres.

3. Sélectionnez Ajouter un membre.

4. Pour ajouter le membre, procédez comme suit dans la boîte de dialogue :

◦ Type d’entité : sélectionnez compte de service.

◦ Nom du compte de service : saisissez un nom pour le compte de service.

◦ Sélectionnez une organisation, un dossier ou un projet : choisissez le niveau de votre
hiérarchie de ressources pour lequel le membre doit disposer des autorisations.

Notez ce qui suit :

▪ Vous ne pouvez sélectionner que les dossiers et les projets pour lesquels vous disposez des
autorisations d’administration.

▪ Si vous sélectionnez l’organisation ou un dossier, le membre aura des autorisations sur tout
ce qui réside dans l’organisation ou le dossier.

◦ Sélectionnez un rôle : choisissez un rôle qui fournit au membre des autorisations pour les
ressources associées à l’organisation, au dossier ou au projet que vous avez sélectionné.

▪ Si vous avez sélectionné l’organisation, vous pouvez choisir un rôle autre que Folder ou
Project admin.

▪ Si vous avez sélectionné un dossier ou un projet, vous pouvez choisir un rôle autre que
Organization admin.

"En savoir plus sur les rôles IAM prédéfinis".

◦ Ajouter un rôle : si vous souhaitez donner accès à des dossiers ou projets supplémentaires au
sein de votre organisation, sélectionnez Ajouter un rôle, spécifiez un autre dossier ou projet, puis
choisissez un rôle.

5. Sélectionnez Ajouter.

6. Téléchargez ou copiez l’ID client et le secret client.

Le secret client n’est visible qu’une seule fois et n’est pas stocké n’importe où par BlueXP. Copiez ou
téléchargez le secret et rangez-le en toute sécurité. Notez que vous pouvez recréer l’ID client et le
secret client ultérieurement, si nécessaire.

7. Sélectionnez Fermer.

Résultat

BlueXP  ajoute le compte de service à votre organisation.

Afficher les membres de l’organisation

Vous pouvez afficher la liste de tous les membres de votre organisation BlueXP . Pour comprendre quelles
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ressources et autorisations sont disponibles pour un membre, vous pouvez afficher les rôles attribués au
membre à différents niveaux de la hiérarchie des ressources de votre organisation.

Description de la tâche

La page membres affiche des détails sur deux types de membres : les comptes d’utilisateur et les comptes de
service.

Étapes

1.
Dans le coin supérieur droit de la console BlueXP , sélectionnez  > gestion des identités et des
accès.

2. Sélectionnez membres.

Les membres de votre organisation apparaissent dans le tableau membres.

3. Sur la page membres, naviguez jusqu’à un membre dans la table, sélectionnez , puis cliquez sur
Afficher les détails.

Résultat

BlueXP  affiche des détails sur le membre, ce qui inclut les dossiers et les projets pour lesquels le membre a
des autorisations sur l’ensemble de la hiérarchie de ressources de votre organisation.

Voici un exemple d’un membre qui a le rôle dossier ou projet admin pour un dossier, qui fournit des
autorisations pour les trois projets du dossier.

Voici un autre exemple qui montre un membre qui a le rôle d’administrateur d’organisation, qui donne à
l’utilisateur l’accès à toutes les ressources de l’organisation.
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Informations associées

"Afficher tous les membres associés à un dossier ou à un projet spécifique".

Gérer les autorisations d’un membre

Un rôle définit les autorisations attribuées à un membre au niveau de l’organisation, du dossier ou du projet.
Chaque membre de l’organisation peut avoir un rôle attribué à différents niveaux de la hiérarchie de
l’organisation. Il peut s’agir du même rôle ou d’un rôle différent. Par exemple, vous pouvez affecter un rôle de
membre A pour le projet 1 et le rôle B pour le projet 2.

Aucun rôle supplémentaire ne peut être attribué à un membre affecté au rôle d’administrateur
de l’organisation. Ils ont déjà des autorisations dans toute l’entreprise.

Ajouter un rôle à un membre

Fournissez à un membre des autorisations supplémentaires dans votre organisation en ajoutant des rôles qui
s’appliquent au niveau de l’organisation, du dossier ou du projet.

Étapes

1. Sur la page membres, naviguez jusqu’à un membre dans la table, sélectionnez , puis sélectionnez
Ajouter un rôle.

2. Pour ajouter un rôle, procédez comme suit dans la boîte de dialogue :

◦ Sélectionnez une organisation, un dossier ou un projet : choisissez le niveau de votre hiérarchie
de ressources pour lequel le membre doit disposer des autorisations.

Si vous sélectionnez l’organisation ou un dossier, le membre aura des autorisations sur tout ce qui
réside dans l’organisation ou le dossier.

◦ Sélectionnez un rôle : choisissez un rôle qui fournit au membre des autorisations pour les ressources
associées à l’organisation, au dossier ou au projet que vous avez sélectionné.

▪ Si vous avez sélectionné l’organisation, vous pouvez choisir un rôle autre que Folder ou Project
admin.

▪ Si vous avez sélectionné un dossier ou un projet, vous pouvez choisir un rôle autre que
Organization admin.

"En savoir plus sur les rôles IAM prédéfinis".
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◦ Ajouter un rôle : si vous souhaitez donner accès à des dossiers ou projets supplémentaires au sein
de votre organisation, sélectionnez Ajouter un rôle, spécifiez un autre dossier ou projet, puis
choisissez un rôle.

3. Sélectionnez Ajouter de nouveaux rôles.

Résultat

BlueXP  ajoute les rôles. Le membre dispose maintenant des autorisations pour les ressources de
l’organisation, du dossier ou du projet que vous avez sélectionné.

Passer d’un rôle à un autre

Si vous devez modifier les autorisations d’un membre, vous pouvez modifier le rôle qui lui est associé au
niveau de l’organisation, du dossier ou du projet.

Si vous devez modifier les rôles de plusieurs membres de votre organisation, vous pouvez utiliser une action
groupée pour effectuer toutes les modifications en même temps.
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Un membre

Étapes

1. Sur la page membres, naviguez jusqu’à un membre dans la table, sélectionnez , puis cliquez sur
Afficher les détails.

2. Dans le tableau, accédez à l’organisation, au dossier ou au projet, puis sélectionnez un nouveau rôle.

Résultat

BlueXP  met à jour les rôles associés à ce membre au niveau de l’organisation, du dossier et du projet.

Plusieurs membres

Étapes

1. Dans la page Organisation, naviguez jusqu’à un projet ou dossier de la table, sélectionnez , puis
sélectionnez Modifier l’organisation, Modifier le dossier ou Modifier le projet.

2. Sur la page Modifier, sélectionnez accès.

3. Sélectionnez tous les membres ou sélectionnez individuellement deux membres ou plus.

4. Sélectionnez définir le rôle.

5. Sélectionnez le rôle que vous souhaitez attribuer aux membres, puis sélectionnez définir.

Résultat

BlueXP  met à jour les rôles de tous les membres que vous avez sélectionnés.

Supprimer les autorisations d’un dossier ou d’un projet

Vous pouvez supprimer les autorisations d’un membre pour un dossier ou un projet spécifique en supprimant
son rôle.

Description de la tâche

Si un membre a des autorisations dans votre organisation pour _un seul dossier ou projet, vous ne pouvez pas
supprimer ce rôle. Vous avez deux choix :
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• Si vous souhaitez que le membre ait des autorisations sur une autre partie de la hiérarchie de ressources,
vous devez d’abord ajouter ce rôle, puis supprimer le rôle existant.

• Si vous ne souhaitez pas que le membre ait des autorisations sur quoi que ce soit, vous pouvez
simplement supprimer le membre de votre organisation.

Étapes

1. Sur la page membres, naviguez jusqu’à un membre dans la table, sélectionnez , puis cliquez sur
Afficher les détails.

2. Dans le tableau, naviguez jusqu’au niveau du dossier ou du projet, puis sélectionnez 

Résultat

BlueXP  supprime les autorisations pour ce membre au niveau du dossier ou du projet.

Recréez les informations d’identification d’un compte de service

Vous pouvez recréer à tout moment les informations d’identification (ID client et secret client) d’un compte de
service. Vous pouvez recréer les informations d’identification si vous les avez perdues ou si votre entreprise
exige que vous permutiez les informations d’identification de sécurité après un certain temps.

Description de la tâche

La recréation des informations d’identification supprime les informations d’identification existantes pour le
compte de service, puis crée de nouvelles informations d’identification. Vous ne pourrez pas utiliser les
informations d’identification précédentes.

Étapes

1.
Dans le coin supérieur droit de la console BlueXP , sélectionnez  > gestion des identités et des
accès.

2. Sélectionnez membres.

3. Dans le tableau Members, naviguez jusqu’à un compte de service, sélectionnez , puis cliquez sur
recréer les secrets.

4. Sélectionnez recréer.

5. Téléchargez ou copiez l’ID client et le secret client.

Le secret client n’est visible qu’une seule fois et n’est pas stocké n’importe où par BlueXP. Copiez ou
téléchargez le secret et rangez-le en toute sécurité.

6. Sélectionnez Fermer.

Résultat

Un nouvel ID client et un nouveau secret client sont désormais associés au compte de service.

Supprimer un membre de votre organisation

Vous devrez peut-être supprimer un membre de votre organisation, par exemple s’il a quitté votre entreprise.

Description de la tâche

Cette tâche ne supprime pas le compte BlueXP  ou le compte sur le site de support NetApp du membre. Il
supprime simplement le membre et les autorisations qui lui sont associées de votre organisation.

Étapes
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1. Sur la page membres, naviguez jusqu’à un membre de la table, sélectionnez , puis sélectionnez
Supprimer utilisateur.

2. Confirmez que vous souhaitez supprimer le membre de votre organisation.

Résultat

BlueXP  supprime le membre. Si ce membre se connecte à nouveau à BlueXP , il n’a plus accès à votre
organisation BlueXP .

Informations associées

• "En savoir plus sur la gestion des identités et des accès BlueXP "

• "Lancez-vous avec BlueXP  IAM"

• "Rôles IAM BlueXP  prédéfinis"

• "En savoir plus sur l’API pour BlueXP  IAM"

Gérez la hiérarchie des ressources dans votre organisation
BlueXP 

Lorsque vous utilisez la gestion des identités et des accès BlueXP  pour associer un
membre à votre entreprise, vous fournissez des autorisations au niveau de l’organisation,
du dossier ou du projet. Pour vous assurer que ces membres disposent des autorisations
nécessaires pour accéder aux ressources appropriées, vous devez gérer la hiérarchie
des ressources de votre organisation en associant des ressources à des projets et
dossiers spécifiques. Une ressource est un environnement de travail que BlueXP  gère
déjà.

Afficher les ressources de votre organisation

Pour commencer à gérer votre hiérarchie de ressources, vous devez connaître les ressources associées à
votre organisation.

Étapes

1.
Dans le coin supérieur droit de la console BlueXP , sélectionnez  > gestion des identités et des
accès.

2. Sélectionnez Ressources.

Résultat

Les ressources associées à votre organisation s’affichent dans le tableau Ressources.

Et la suite ?

Pour trouver une ressource spécifique, vous pouvez rechercher et filtrer le contenu de la table.

Une fois que vous avez trouvé la ressource que vous recherchez, vous pouvez effectuer l’une des actions
suivantes :

• Affichez les dossiers et les projets associés à la ressource

• Associer la ressource à des dossiers et projets supplémentaires
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• Supprimez la ressource d’un dossier ou d’un projet

Trouvez des ressources spécifiques dans votre organisation

Si votre organisation dispose d’un grand nombre de ressources, vous pouvez utiliser les options de recherche
et de filtre pour trouver une ressource spécifique.

Étapes

1. Sur la page Ressources, sélectionnez recherche avancée et filtrage.

2. Utilisez l’une des options disponibles pour trouver la ressource que vous recherchez :

◦ Recherche par nom de ressource : saisissez une chaîne de texte et sélectionnez Ajouter.

◦ Plate-forme : sélectionnez une ou plusieurs plates-formes, telles qu’Amazon Web Services.

◦ Ressources : sélectionnez une ou plusieurs ressources, telles que Cloud Volumes ONTAP.

◦ Organisation, dossier ou projet : sélectionnez l’ensemble de l’organisation, un dossier spécifique ou
un projet spécifique.

3. Sélectionnez Rechercher.

Résultat

Le contenu du tableau Ressources est actualisé pour afficher les ressources correspondant à vos sélections
de recherche et de filtre.

Associer une ressource à des dossiers et des projets

Si vous souhaitez rendre une ressource disponible à un autre dossier ou projet de votre organisation, vous
devez créer une association entre le dossier ou le projet et la ressource.

Avant de commencer

Vous devez comprendre le fonctionnement de l’association de ressources. "Découvrez les ressources,
notamment quand associer une ressource à un dossier".

Étapes

1. Dans la page Ressources, naviguez jusqu’à une ressource dans la table, sélectionnez , puis
sélectionnez associer aux dossiers ou projets.

2. Sélectionnez un dossier ou un projet, puis sélectionnez accepter.

3. Pour associer un dossier ou un projet supplémentaire, sélectionnez Ajouter un dossier ou un projet, puis
sélectionnez le dossier ou le projet.

Notez que vous ne pouvez sélectionner que les dossiers et les projets pour lesquels vous disposez des
autorisations d’administration.

4. Sélectionnez associer des ressources.

Résultat

BlueXP  associe la ressource aux dossiers et projets sélectionnés.

• Si vous avez associé la ressource à des projets, les membres qui ont des autorisations pour ces projets
ont désormais la possibilité d’accéder à la ressource dans BlueXP .

• Si vous avez associé la ressource à un dossier, un dossier ou un administrateur de projet peut maintenant
accéder à la ressource depuis BlueXP  IAM. "En savoir plus sur l’association d’une ressource à un
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dossier".

Une fois que vous avez terminé

Si la ressource que vous avez associée est découverte à l’aide d’un connecteur BlueXP  et que vous avez
d’autres membres dans votre organisation, vous devez également associer le connecteur au projet auquel la
ressource est maintenant associée. Sinon, le connecteur et sa ressource associée ne sont pas accessibles à
partir du canevas BlueXP  par les membres qui n’ont pas le rôle _Admin_Organisation.

"Découvrez comment associer un connecteur à un dossier ou à un projet".

Afficher les dossiers et les projets associés à une ressource

Pour identifier où une ressource est disponible dans la hiérarchie de votre organisation, vous pouvez afficher
les dossiers et les projets associés à cette ressource.

Étapes

1. Dans la page Ressources, naviguez jusqu’à une ressource dans la table, sélectionnez , puis cliquez sur
Afficher les détails.

Résultat

BlueXP  affiche les dossiers et les projets associés à la ressource.

L’exemple suivant montre une ressource associée à un projet.

Et la suite ?

• Vous pouvez associer la ressource à un projet ou dossier supplémentaire.

• Vous pouvez supprimez la ressource d’un dossier ou d’un projet spécifique.

• Si vous devez déterminer quels membres de l’organisation ont accès à la ressource, vous pouvez "affichez
les membres qui ont accès aux dossiers et projets associés à la ressource".

Supprimer une ressource d’un dossier ou d’un projet

Pour supprimer une ressource d’un dossier ou d’un projet, vous devez supprimer l’association entre le dossier
ou le projet et la ressource. Une fois l’association supprimée, les membres de l’organisation ne peuvent plus
gérer la ressource à partir du dossier ou du projet.

Description de la tâche

Si vous souhaitez supprimer une ressource découverte de toute l’organisation, vous devez supprimer
l’environnement de travail du canevas BlueXP .

Étapes
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1. Dans la page Ressources, naviguez jusqu’à une ressource dans la table, sélectionnez , puis cliquez sur
Afficher les détails.

2. Pour le dossier ou le projet pour lequel vous souhaitez supprimer la ressource, sélectionnez 

3. Confirmez que vous souhaitez supprimer l’association en sélectionnant Supprimer.

Résultat

BlueXP  supprime l’association. Les membres ne peuvent plus accéder à la ressource à partir de ce dossier ou
de ce projet.

Informations associées

• "En savoir plus sur la gestion des identités et des accès BlueXP "

• "Lancez-vous avec BlueXP  IAM"

• "En savoir plus sur l’API pour BlueXP  IAM"

Associer un connecteur BlueXP  à d’autres dossiers et
projets

Un connecteur est nécessaire pour gérer plusieurs types d’environnements de travail à
partir de BlueXP . Lorsqu’un administrateur d’organisation crée un connecteur, BlueXP 
associe automatiquement ce connecteur à l’organisation et au projet actuellement
sélectionné. L’administrateur Organisation a automatiquement accès à ce connecteur
depuis n’importe quel endroit de l’organisation. Les autres membres de votre
organisation peuvent uniquement accéder à ce connecteur à partir du projet dans lequel
il a été créé, sauf si vous associez ce connecteur à d’autres projets de la gestion des
identités et des accès BlueXP .

Avant de commencer

Vous devez comprendre le fonctionnement de l’association de connecteurs. "En savoir plus sur l’utilisation des
connecteurs avec BlueXP  IAM".

Description de la tâche

• Lorsqu’un_dossier ou un_administrateur_de_projet affiche la page connecteurs, la page affiche tous les
connecteurs de l’organisation. Cependant, un membre avec ce rôle ne peut afficher et associer des
connecteurs qu’aux dossiers et projets pour lesquels ils ont des autorisations. "En savoir plus sur les
actions qu’un dossier ou un administrateur de projet peut effectuer".

Étapes

1.
Dans le coin supérieur droit de la console BlueXP , sélectionnez  > gestion des identités et des
accès.

2. Sélectionnez connecteurs.

3. Dans le tableau, recherchez le connecteur que vous souhaitez associer.

Pour trouver un connecteur spécifique, vous pouvez utiliser la recherche située au-dessus du tableau et
filtrer le contenu du tableau en sélectionnant une partie spécifique de la hiérarchie de ressources.

4. Pour afficher d’abord les dossiers et les projets auxquels le connecteur est associé, sélectionnez, puis
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Afficher les détails.

BlueXP  affiche des détails sur les dossiers et les projets auxquels le connecteur est associé.

5. Sélectionnez associer au dossier ou au projet.

6. Sélectionnez un dossier ou un projet, puis sélectionnez accepter.

7. Pour associer le connecteur à un dossier ou un projet supplémentaire, sélectionnez Ajouter un dossier
ou un projet, puis sélectionnez le dossier ou le projet.

8. Sélectionnez associer un connecteur.

Résultat

BlueXP  associe le connecteur aux dossiers et projets sélectionnés. Les membres qui ont des autorisations
pour ces dossiers et projets ont maintenant la possibilité de sélectionner ce connecteur.

Une fois que vous avez terminé

Si vous souhaitez associer les ressources gérées par le connecteur aux mêmes dossiers et projets, vous
pouvez le faire à partir de la page Ressources.

"Découvrez comment associer une ressource à des dossiers et des projets".

Informations associées

• "En savoir plus sur les connecteurs BlueXP "

• "En savoir plus sur la gestion des identités et des accès BlueXP "

• "Lancez-vous avec BlueXP  IAM"

• "En savoir plus sur l’API pour BlueXP  IAM"

Basculez entre les organisations, les projets et les
connecteurs BlueXP 

Vous pouvez appartenir à plusieurs organisations BlueXP  ou avoir les autorisations
d’accéder à plusieurs projets ou connecteurs au sein d’une organisation BlueXP . Si
nécessaire, vous pouvez facilement basculer entre les organisations, les projets et les
connecteurs pour accéder aux ressources associées à cette organisation, ce projet ou ce
connecteur.

Vous pourriez appartenir à plusieurs organisations si vous avez été invité à rejoindre une autre
organisation ou si vous avez créé vous-même une autre organisation. Vous pouvez créer une
organisation supplémentaire à l’aide de l’API. "Découvrez comment créer une nouvelle
organisation"

Passez d’une entreprise à l’autre

Si vous êtes membre de plusieurs organisations, vous pouvez passer de l’une à l’autre à tout moment.

Étapes

1. En haut de BlueXP , sélectionnez Organisation.
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2. Sélectionnez une autre organisation, puis Switch.

Résultat

BlueXP  passe à l’organisation sélectionnée et affiche les ressources associées à cette organisation.

Passer d’un projet à l’autre

Si votre organisation comprend plusieurs projets et que vous avez accès à ces projets, vous pouvez passer de
l’un à l’autre à tout moment.

Avant de commencer

Vous devez vous trouver sur n’importe quelle page de la console BlueXP  autre que les pages de gestion des
identités et des accès BlueXP . Vous ne pouvez pas passer à un autre projet lors de l’affichage d’une des
pages IAM.

Étapes

1. En haut de BlueXP , sélectionnez projet.

2. Parcourez les dossiers et les projets de votre organisation, sélectionnez le projet de votre choix, puis
sélectionnez Switch.
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Résultat

BlueXP  passe au projet sélectionné et affiche les ressources associées à ce projet.

Basculer entre les connecteurs

Si vous avez plusieurs connecteurs, vous pouvez passer de l’un à l’autre pour voir les environnements de
travail associés à un connecteur spécifique.

Étapes

1. En haut de BlueXP , sélectionnez Connector.

2. Sélectionnez un autre connecteur, puis sélectionnez Switch.

Résultat

BlueXP  actualise et affiche les environnements de travail associés au connecteur sélectionné.

Lien associé

"Associer des connecteurs à des dossiers et des projets".

Informations associées

• "En savoir plus sur la gestion des identités et des accès BlueXP "

• "Lancez-vous avec BlueXP  IAM"

• "En savoir plus sur l’API pour BlueXP  IAM"
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Renommez votre organisation BlueXP 

Si nécessaire, vous pouvez remplacer le nom de votre organisation BlueXP  par BlueXP 
Identity and Access Management (IAM). Le nom de l’organisation apparaît en haut de la
console Web BlueXP  et dans les pages IAM.

Étapes

1.
Dans le coin supérieur droit de la console BlueXP , sélectionnez  > gestion des identités et des
accès.

2. Dans la page Organisation, naviguez jusqu’à la première ligne du tableau, sélectionnez , puis Modifier
l’organisation.

3. Entrez un nouveau nom d’organisation et sélectionnez appliquer.

Résultat

BlueXP  met à jour le nom de votre organisation. Le nom mis à jour doit immédiatement apparaître en haut de
la console BlueXP .

Informations associées

• "En savoir plus sur la gestion des identités et des accès BlueXP "

• "Lancez-vous avec BlueXP  IAM"

• "En savoir plus sur l’API pour BlueXP  IAM"

Surveiller ou auditer les activités IAM à partir du calendrier
BlueXP 

Pour contrôler ou auditer une action réalisée à partir de la gestion des identités et des
accès BlueXP , vous pouvez afficher les détails à partir de la chronologie BlueXP . Par
exemple, vous pouvez vérifier qui a ajouté un membre à une organisation ou si un projet
a été supprimé avec succès.

Étapes

1.
Dans le coin supérieur droit de la console BlueXP , sélectionnez  > Chronologie.
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2. Dans les filtres, sélectionnez Service, puis Location.

3. Utilisez l’un des autres filtres pour modifier les actions qui s’affichent dans le tableau.

Par exemple, vous pouvez utiliser le filtre utilisateur pour afficher les actions liées à un compte utilisateur
spécifique.

Résultat

La chronologie est mise à jour pour vous montrer les actions de gestion terminées liées à BlueXP  IAM.

Rôles et autorisations BlueXP  IAM prédéfinis

La gestion des identités et des accès BlueXP  inclut plusieurs rôles prédéfinis que vous
pouvez attribuer aux membres de votre entreprise à différents niveaux de votre hiérarchie
de ressources. Avant d’attribuer ces rôles, vous devez comprendre les autorisations
incluses par chaque rôle.

Rôles de plateforme

L’IAM BlueXP  comprend deux rôles de plateforme : administrateur d’organisation et administrateur de
dossiers ou de projets. La principale différence entre les deux rôles de plateforme BlueXP  IAM est le
périmètre. Le rôle d’administrateur d’organisation a des autorisations dans tous les dossiers et projets, tandis
que l’administrateur de dossier ou de projet n’a que des autorisations dans le dossier ou le projet auquel ils ont
été affectés.

Le rôle d’administrateur dossier ou projet ne peut pas créer de connecteurs.

Autorisations

Tâche Administrateur d’entreprise Administrateur de dossier ou de
projet

Créer des connecteurs Oui. Non

Créer, modifier ou supprimer des
environnements de travail (ajouter
ou découvrir de nouvelles
ressources à l’aide du canevas
BlueXP )

Oui. Oui.

Créer des projets/dossiers,
notamment renommer, supprimer et
modifier

Oui. Oui.

Attribuez des rôles et ajoutez des
utilisateurs

Oui. Oui.

Associer des ressources et des
connecteurs aux dossiers et projets

Oui. Oui.

Gérez les informations
d’identification dans Paramètres >
informations d’identification

Oui. Oui.

Afficher la chronologie BlueXP  Oui. Oui.
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Tâche Administrateur d’entreprise Administrateur de dossier ou de
projet

Utilisez les services BlueXP  Oui. Oui.

Enregistrez BlueXP  pour obtenir
de l’aide et envoyez vos dossiers
de demande de support

Oui. Oui.

Exemple de rôles d’organisation au BlueXP  pour une grande organisation multinationale

XYZ Corporation, une multinationale, a pour objectif de séparer l’accès aux ressources de stockage des
données en fonction de régions géographiques : Amérique du Nord, Europe et Asie-Pacifique. Ils veulent
que chaque région dispose d’un contrôle exclusif sur leurs ressources tout en maintenant une surveillance
centralisée.

Pour ce faire, une personne affectée au rôle d’administrateur d’organisation dans BlueXP  de la société
XYZ crée un environnement de travail initial, puis crée des dossiers distincts dans BlueXP  pour chaque
région. Le dossier de chaque région contient des projets (avec des ressources associées) liés à cette
région. L’administrateur de l’organisation attribue à un utilisateur BlueXP  dans chaque région respective le
rôle d’administrateur dossier/projet.

Une fois la configuration initiale terminée, les administrateurs régionaux dotés du rôle d’administrateur de
dossier ou de projet peuvent créer de nouveaux environnements de travail et ajouter des utilisateurs au
sein de leur région. Ces administrateurs régionaux peuvent également ajouter/supprimer/renommer des
dossiers et des projets auxquels ils sont affectés. L’administrateur de l’entreprise hérite des autorisations de
tous les nouveaux environnements de travail ou ressources, ce qui permet de maintenir une visibilité sur
l’utilisation du stockage dans toute l’entreprise.

Rôles liés aux services de données

Les rôles de services de données peuvent effectuer leurs tâches dans n’importe quel projet ou dossier.

Administrateur SnapCenter

Description

Permet de sauvegarder des copies Snapshot à partir de clusters ONTAP sur site à l’aide de la sauvegarde
et de la restauration BlueXP  pour les applications.

Autorisations

Un membre qui a ce rôle peut effectuer les actions suivantes dans BlueXP  :

• Effectuez toutes les opérations à partir de la commande sauvegarde et restauration > applications

• Gérez tous les environnements de travail dans les projets et dossiers pour lesquels ils ont des
autorisations

• Utilisation de tous les services BlueXP 

Visualiseur de classification

Description

Fournit la possibilité d’afficher les résultats de l’acquisition de classification BlueXP .
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Autorisations

Affichez les informations de conformité et générez des rapports pour les ressources auxquelles ils ont
accès. Ces utilisateurs ne peuvent ni activer ni désactiver l’analyse de volumes, de compartiments ou de
schémas de base de données.

Aucune autre action n’est disponible pour un membre qui a ce rôle.

Liens connexes

• "En savoir plus sur la gestion des identités et des accès BlueXP "

• "Lancez-vous avec BlueXP  IAM"

• "Gérez les membres BlueXP  et leurs autorisations"

• "En savoir plus sur l’API pour BlueXP  IAM"
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