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Agents de la console de maintenance

Maintenir un héte VCenter ou ESXi pour I’agent de console

Vous pouvez apporter des modifications a votre héte VCenter ou ESXi existant aprés
avoir déployé I'agent de console. Par exemple, vous pouvez augmenter la CPU ou la
RAM de I'instance de machine virtuelle qui héberge I'agent de console.

Effectuez ces taches de maintenance a 'aide de la console Web de la machine virtuelle :

» Augmenter la taille du disque

* Redémarrer I'agent

* Mettre a jour les routes statiques

* Mettre a jour les domaines de recherche
Limites

La mise a niveau de 'agent via la console n’est pas encore prise en charge. De plus, vous ne pouvez afficher
que les informations sur I'adresse IP, le DNS et les passerelles.

Accéder a la console de maintenance de la machine virtuelle
Vous pouvez accéder a la console de maintenance a partir du client VSphere.
Etapes

1. Ouvrez le client VSphere et connectez-vous a votre VCenter.

2. Sélectionnez l'instance de machine virtuelle qui héberge I'agent de console.

3. Sélectionnez Lancer la console Web.

4. Connectez-vous a l'instance de machine virtuelle a I'aide du nom d’utilisateur et du mot de passe que vous
avez spécifiés lors de la création de I'instance de machine virtuelle. Le nom d’utilisateur est maint et le
mot de passe est celui que vous avez spécifié lors de la création de l'instance de VM.

Changer le mot de passe de I'utilisateur principal
Vous pouvez modifier le mot de passe pour le maint utilisateur.

Etapes
1. Ouvrez le client VSphere et connectez-vous a votre VCenter.
2. Sélectionnez l'instance de machine virtuelle qui héberge I'agent de console.
3. Sélectionnez Lancer la console Web.

4. Connectez-vous a l'instance de machine virtuelle a I'aide du nom d’utilisateur et du mot de passe que vous
avez spécifiés lors de la création de l'instance de machine virtuelle. Le nom d’utilisateur est maint etle
mot de passe est celui que vous avez spécifié lors de la création de l'instance de VM.

5. Entrer 1 pour voir le System Configuration menu.

6. Entrer 1 pour modifier le mot de passe de I'utilisateur de maintenance et suivre les instructions a I'écran.



Augmenter le CPU ou la RAM de I'instance VM
Vous pouvez augmenter la CPU ou la RAM de I'instance de machine virtuelle qui héberge 'agent de console.

Modifiez les paramétres de I'instance de machine virtuelle dans votre hote VCenter ou ESXi, puis utilisez la
console de maintenance pour appliquer les modifications.

Etapes du client VSphere
1. Ouvrez le client VSphere et connectez-vous a votre VCenter.

2. Sélectionnez l'instance de machine virtuelle qui héberge I'agent de console.
3. Cliquez avec le bouton droit sur I'instance de VM et sélectionnez Modifier les paramétres.
4. Augmentez I'espace disque dur utilisé pour la partition /opt ou /var.

a. Sélectionnez Disque dur 2 pour augmenter I'espace disque dur utilisé pour /opt.

b. Sélectionnez Disque dur 3 pour augmenter I'espace disque dur utilisé pour /var.

5. Enregistrez vos modifications.

Etapes de la console de maintenance

1. Ouvrez le client VSphere et connectez-vous a votre VCenter.
2. Sélectionnez 'instance de machine virtuelle qui héberge I'agent de console.
3. Sélectionnez Lancer la console Web.

4. Connectez-vous a l'instance de machine virtuelle a I'aide du nom d’utilisateur et du mot de passe que vous
avez specifiés lors de la création de I'instance de machine virtuelle. Le nom d’utilisateur est maint et le
mot de passe est celui que vous avez spécifié lors de la création de l'instance de VM.

9. Entrer 1 to view the “System Configuration menu.

6. Entrer 2 et suivez les instructions a I'écran. La console recherche de nouveaux paramétres et augmente la
taille des partitions.

Afficher les parameétres réseau de la machine virtuelle de I'agent

Affichez les paramétres réseau de la machine virtuelle de I'agent dans le client VSphere pour confirmer ou
résoudre les problémes de réseau. Vous ne pouvez afficher (et non mettre a jour) que les parameétres réseau
suivants : adresse IP et détails DNS.

Etapes
1. Ouvrez le client VSphere et connectez-vous a votre VCenter.
2. Sélectionnez 'instance de machine virtuelle qui héberge I'agent de console.
3. Sélectionnez Lancer la console Web.

4. Connectez-vous a l'instance de machine virtuelle a I'aide du nom d’utilisateur et du mot de passe que vous
avez specifiés lors de la création de I'instance de machine virtuelle. Le nom d’utilisateur est maint et le
mot de passe est celui que vous avez spécifié lors de la création de l'instance de VM.

5. Entrer 2 pour voir le Network Configuration menu.

6. Saisissez un nombre compris entre 1 et 6 pour afficher les parameétres réseau correspondants.

Mettre a jour les routes statiques pour la machine virtuelle de 'agent

Ajoutez, mettez a jour ou supprimez des itinéraires statiques pour la machine virtuelle de I'agent selon les



besoins.

Etapes

1

2.
3.
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. Ouvrez le client VSphere et connectez-vous a votre VCenter.
Sélectionnez l'instance de machine virtuelle qui héberge I'agent de console.
Sélectionnez Lancer la console Web.

Connectez-vous a I'instance de machine virtuelle a I'aide du nom d’utilisateur et du mot de passe que vous
avez spécifiés lors de la création de I'instance de machine virtuelle. Le nom d’utilisateur est maint et le
mot de passe est celui que vous avez spécifié lors de la création de l'instance de VM.

Entrer 2 pour voir le Network Configuration menu.

Entrer 7 pour mettre a jour les itinéraires statiques et suivre les invites a I'écran.
Appuyez sur Entrée.

Vous pouvez également apporter des modifications supplémentaires.

Entrer 9 pour valider vos modifications.

Mettre a jour les paramétres de recherche de domaine pour la machine virtuelle de I’agent

Vous pouvez mettre a jour les paramétres du domaine de recherche pour la machine virtuelle de I'agent.

Etapes

1.
2.
3.
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Ouvrez le client VSphere et connectez-vous a votre VCenter.
Sélectionnez I'instance de machine virtuelle qui héberge 'agent de console.
Sélectionnez Lancer la console Web.

Connectez-vous a I'instance de machine virtuelle a I'aide du nom d’utilisateur et du mot de passe que vous
avez spécifiés lors de la création de l'instance de machine virtuelle. Le nom d’utilisateur est maint etle
mot de passe est celui que vous avez spécifié lors de la création de l'instance de VM.

Entrer 2 pour voir le Network Configuration menu.

Entrer 8 pour mettre a jour les paramétres de recherche de domaine et suivre les invites a I'écran.
Appuyez sur Entrée.

Vous pouvez également apporter des modifications supplémentaires.

Entrer 9 pour valider vos modifications.

Accéder aux outils de diagnostic de I’agent

Accédez aux outils de diagnostic pour résoudre les problemes avec I'agent de la console. Le support NetApp
peut vous demander de le faire lors du dépannage.

Etapes

1.
2.
3.

Ouvrez le client VSphere et connectez-vous a votre VCenter.
Sélectionnez l'instance de machine virtuelle qui héberge I'agent de console.

Sélectionnez Lancer la console Web.

. Connectez-vous a l'instance de machine virtuelle a l'aide du nom d’utilisateur et du mot de passe que vous

avez spécifiés lors de la création de I'instance de machine virtuelle. Le nom d’utilisateur est maint et le
mot de passe est celui que vous avez spécifié lors de la création de l'instance de VM.



9. Entrer 3 pour afficher le menu Support et Diagnostics.

6. Entrer 1 pour accéder aux outils de diagnostic et suivre les instructions a I'écran. + Par exemple, vous
pouvez vérifier que tous les services d’agent sont en cours d’exécution. "Verifiez I'état de I'agent de la
console" .

Accéder aux outils de diagnostic de I'agent a distance

Vous pouvez accéder aux outils de diagnostic a distance avec un outil tel que Putty. Activez 'accés SSH a la
machine virtuelle de I'agent en attribuant un mot de passe a usage unique.

L'accés SSH permet des fonctionnalités de terminal avancées telles que le copier-coller.

Etapes
1. Ouvrez le client VSphere et connectez-vous a votre VCenter.
2. Sélectionnez I'instance de machine virtuelle qui héberge 'agent de console.
3. Sélectionnez Lancer la console Web.

4. Connectez-vous a l'instance de machine virtuelle a I'aide du nom d’utilisateur et du mot de passe que vous
avez spécifiés lors de la création de I'instance de machine virtuelle. Le nom d’utilisateur est maint et le
mot de passe est celui que vous avez spécifié lors de la création de l'instance de VM.

5. Entrer 3 pour voir le Support and Diagnostics menu.

6. Entrer 2 pour accéder aux outils de diagnostic et suivre les invites a I'écran pour configurer un mot de
passe a usage unique qui expire dans 24 heures.

7. Utilisez un outil SSH tel que Putty pour vous connecter a la machine virtuelle de I'agent a I'aide du nom
d'utilisateur diag et le mot de passe a usage unique que vous avez configuré.

Installer un certificat signé par une autorité de certification
pour I’acces a la console Web

Lorsque vous utilisez la NetApp Console en mode restreint, I'interface utilisateur est
accessible a partir de la machine virtuelle de I'agent de console déployée dans votre
région cloud ou sur site. Par défaut, la console utilise un certificat SSL auto-signé pour
fournir un accés HTTPS sécurisé a la console Web exécutée sur 'agent de console.

Si votre entreprise I'exige, vous pouvez installer un certificat signé par une autorité de certification (CA), qui
offre une meilleure protection de sécurité qu’un certificat auto-signé. Une fois le certificat installé, la console
utilise le certificat signé par une autorité de certification lorsque les utilisateurs accédent a la console Web.

Installer un certificat HTTPS

Installez un certificat signé par une autorité de certification pour un acces sécurisé a la console Web exécutée
sur I'agent de console.

A propos de cette tache
Vous pouvez installer le certificat en utilisant 'une des options suivantes :

» Générez une demande de signature de certificat (CSR) a partir de la console, soumettez la demande de
certificat a une autorité de certification, puis installez le certificat signé par I'autorité de certification sur
'agent de la console.



La paire de clés utilisée par la console pour générer le CSR est stockée en interne sur I'agent de la
console. La console récupére automatiquement la méme paire de clés (clé privée) lorsque vous installez le
certificat sur 'agent de la console.

* Installez un certificat signé par une autorité de certification que vous possédez déja.

Avec cette option, le CSR n’est pas généré via la console. Vous générez le CSR séparément et stockez la
clé privée en externe. Vous fournissez la clé privée a la console lorsque vous installez le certificat.

Etapes
1. Sélectionnez Administration > Agents.
2. Sur la page Apergu, sélectionnez le menu d’action pour un agent de console et sélectionnez
Configuration HTTPS.

L’agent Console doit étre connecté pour pouvoir le modifier.

3. Dans la page de configuration HTTPS, installez un certificat en générant une demande de signature de
certificat (CSR) ou en installant votre propre certificat signé par une autorité de certification :

Option Description

Générer un CSR a. Saisissez le nom d’hote ou le DNS de I'héte de I'agent de console (son
nom commun), puis sélectionnez Générer la CSR.

La console affiche une demande de signature de certificat.

b. Utilisez le CSR pour soumettre une demande de certificat SSL a une
autorité de certification.

Le certificat doit utiliser le format X.509 codé en base 64 (Privacy
Enhanced Mail) PEM.

c. Téléchargez le fichier de certificat, puis sélectionnez Installer.

Installez votre propre a. Sélectionnez Installer le certificat signé par une autorité de
certificat signé par une certification.

autorité de certification b. Chargez a la fois le fichier de certificat et la clé privée, puis sélectionnez

Installer.

Le certificat doit utiliser le format X.509 codé en base 64 (Privacy
Enhanced Mail) PEM.

Résultat

L'agent de console utilise désormais le certificat signé par une autorité de certification pour fournir un accés
HTTPS sécurisé. L'image suivante montre un agent configuré pour un acces sécurisé :



HTTPS Certificate Change Certificate

| @ HTTPS Setup is active
Expiration: Aug 15, 2029 10:09:01 am
Issuer: C=IL, 5T=israel, L=Tel Aviv, O=Met&pp, OU=Dev, CN= Localhost, E=sAdmin@netapp.com
Subject: C=IL, ST=lsrael, L=Tel Aviv, O=NetApp, OU=Dev, CN= Localhost, EsAdmin@netapp.com

Certificate: View C5R

Renouveler le certificat HTTPS de la console

Vous devez renouveler le certificat HTTPS de I'agent avant son expiration pour garantir un accées sécurisé. Si
vous ne renouvelez pas le certificat avant son expiration, un avertissement apparait lorsque les utilisateurs
accedent a la console Web via HTTPS.

Etapes
1. Sélectionnez Administration > Agents.

2. Sur la page Apergu, sélectionnez le menu d’action pour un agent de console et sélectionnez
Configuration HTTPS.

Les détails sur le certificat s’affichent, y compris |la date d’expiration.

3. Sélectionnez Modifier le certificat et suivez les étapes pour générer un CSR ou installer votre propre
certificat signé par une autorité de certification.

Configurer un agent de console pour utiliser un serveur
proxy

Si vos politiques d’entreprise exigent que vous utilisiez un serveur proxy pour toutes les
communications vers Internet, vous devez configurer vos agents pour qu’ils utilisent ce
serveur proxy. Si vous n'avez pas configuré un agent de console pour utiliser un serveur
proxy lors de l'installation, vous pouvez configurer I'agent de console pour utiliser ce
serveur proxy a tout moment.

Le serveur proxy de I'agent permet I'accés Internet sortant sans IP publique ni passerelle NAT. Le serveur
proxy fournit une connectivité sortante uniguement pour I'agent de console, et non pour les systemes Cloud
Volumes ONTAP .




Si les systemes Cloud Volumes ONTAP ne disposent pas d’'un acces Internet sortant, la console les configure
pour utiliser le serveur proxy de I'agent de la console. Vous devez vous assurer que le groupe de sécurité de
'agent de console autorise les connexions entrantes sur le port 3128. Ouvrez ce port aprés avoir déployé
'agent de console.

Si 'agent de console lui-méme ne dispose pas d’'une connexion Internet sortante, les systéemes Cloud Volumes
ONTAP ne peuvent pas utiliser le serveur proxy configuré.

Configurations prises en charge

 Les serveurs proxy transparents sont pris en charge pour les agents qui servent les systemes Cloud
Volumes ONTAP . Si vous utilisez les services de données NetApp avec Cloud Volumes ONTAP, créez un
agent dédié pour Cloud Volumes ONTAP ou vous pouvez utiliser un serveur proxy transparent.

* Les serveurs proxy explicites sont pris en charge avec tous les agents, y compris ceux qui gerent les
systemes Cloud Volumes ONTAP et ceux qui gérent les services de données NetApp .

* HTTP et HTTPS.

* Le serveur proxy peut résider dans le cloud ou dans votre réseau.

Une fois que vous avez configuré un proxy, vous ne pouvez pas modifier le type de proxy. Si
vous devez modifier le type de proxy, supprimez I'agent de console et ajoutez un nouvel agent
avec le nouveau type de proxy.

Activer un proxy explicite sur un agent de console

Lorsque vous configurez un agent de console pour utiliser un serveur proxy, cet agent et les systemes Cloud
Volumes ONTAP qu'il gére (y compris les médiateurs HA) utilisent tous le serveur proxy.

Cette opération redémarre I'agent de la console. Vérifiez que I'agent de la console est inactif avant de
continuer.
Etapes
1. Sélectionnez Administration > Agents.
2. Sur la page Apergu, sélectionnez le menu d’action pour un agent de console et sélectionnez Modifier
I'agent.

L'agent de la console doit étre actif pour pouvoir le modifier.

Sélectionnez Configuration du proxy HTTP.
Sélectionnez Proxy explicite dans le champ Type de configuration.

Sélectionnez Activer le proxy.

o o k~ w

Spécifiez le serveur en utilisant la syntaxe <a href="http://<em>address:port</em>"
class="bare">http://<em>address:port</em></a> ou <a href="https://<em>address:port</em>"
class="bare">https://<em>address:port</em></a>

7. Spécifiez un nom d’utilisateur et un mot de passe si une authentification de base est requise pour le
serveur.

Notez ce qui suit :

o L'utilisateur peut étre un utilisateur local ou un utilisateur de domaine.



o Pour un utilisateur de domaine, vous devez saisir le code ASCIl du \ comme suit : nom-de-
domaine%92nom-d’utilisateur

Par exemple : netapp%92proxy

> La console ne prend pas en charge les mots de passe qui incluent le caractéere @.

8. Sélectionnez Enregistrer.

Activer un proxy transparent pour un agent de console

Seul Cloud Volumes ONTAP prend en charge I'utilisation d’un proxy transparent sur 'agent de la console. Si
vous utilisez des services de données NetApp en plus de Cloud Volumes ONTAP, vous devez créer un agent
distinct a utiliser pour les services de données ou pour Cloud Volumes ONTAP.

Avant d’activer un proxy transparent, assurez-vous que les exigences suivantes sont remplies :

* L'agent est installé sur le méme réseau que le serveur proxy transparent.

* L'inspection TLS est activée sur le serveur proxy.

» Vous disposez d’un certificat au format PEM qui correspond a celui utilisé sur le serveur proxy transparent.

* Vous n'utilisez pas I'agent de console pour d’autres services de données NetApp que Cloud Volumes
ONTAP.

Pour configurer un agent existant afin d’utiliser un serveur proxy transparent, utilisez I'outil de maintenance de
'agent de console disponible via la ligne de commande sur I'héte de I'agent de console.

Lorsque vous configurez un serveur proxy, 'agent de la console redémarre. Vérifiez que I'agent de la console
est inactif avant de continuer.

Etapes

Assurez-vous que vous disposez d’un fichier de certificat au format PEM pour le serveur proxy. Si vous ne
disposez pas de certificat, contactez votre administrateur réseau pour en obtenir un.

1. Ouvrez une interface de ligne de commande sur I'héte de I'agent de console.

2. Accédez au répertoire de I'outil de maintenance de I'agent de console :
/opt/application/netapp/service-manager-2/agent-maint-console

3. Exécutez la commande suivante pour activer le proxy transparent, ol /home /ubuntu/<certificate-
file>.pem est le répertoire et le fichier de certificat de nom que vous avez pour le serveur proxy :

./agent-maint-console proxy add -c /home/ubuntu/<certificate-file>.pem

Assurez-vous que le fichier de certificat est au format PEM et réside dans le méme répertoire que la
commande ou spécifiez le chemin d’accés complet au fichier de certificat.

./agent-maint-console proxy add -c /home/ubuntu/<certificate-file>.pem



Modifier le proxy transparent pour I’agent de la console

Vous pouvez mettre a jour le serveur proxy transparent existant d’'un agent Console en utilisant le proxy
update commande ou supprimer le serveur proxy transparent en utilisant la proxy remove commande.
Pour plus d’informations, consultez la documentation relative a"Console de maintenance des agents" .

Une fois que vous avez configuré un proxy, vous ne pouvez pas modifier le type de proxy. Si
vous devez modifier le type de proxy, supprimez I'agent de console et ajoutez un nouvel agent
avec le nouveau type de proxy.

Mettre a jour le proxy de I’agent de console s’il perd ’accés a Internet

Si la configuration proxy de votre réseau change, votre agent risque de perdre I'acces a Internet. Par exemple,
si quelgu’un modifie le mot de passe du serveur proxy ou met a jour le certificat. Dans ce cas, vous devrez
accéder directement a l'interface utilisateur depuis I'héte de I'agent de la console et mettre a jour les
parametres. Assurez-vous que vous disposez d’un acces réseau a I'hdte de I'agent de la console et que vous
pouvez vous connecter a la console.

Activer le trafic API direct

Si vous avez configuré un agent Console pour utiliser un serveur proxy, vous pouvez activer le trafic API direct
sur I'agent Console afin d’envoyer des appels API directement aux services du fournisseur cloud sans passer
par le proxy. Les agents exécutés sur AWS, Azure ou Google Cloud prennent en charge cette option.

Si vous désactivez Azure Private Links avec Cloud Volumes ONTAP et utilisez des points de terminaison de
service, activez le trafic API direct. Sinon, le trafic ne sera pas acheminé correctement.

"En savoir plus sur 'utilisation d’un lien privé Azure ou de points de terminaison de service avec Cloud
Volumes ONTAP"
Etapes
1. Sélectionnez Administration > Agents.
2. Sur la page Apergu, sélectionnez le menu d’action pour un agent de console et sélectionnez Modifier
I'agent.

L'agent de la console doit étre actif pour pouvoir le modifier.

3. Sélectionnez Prendre en charge le trafic API direct.

4. Cochez la case pour activer I'option, puis sélectionnez Enregistrer.

Dépanner I’agent de la console

Pour résoudre les problémes avec un agent de console, vous pouvez veérifier les
problémes vous-méme ou travailler avec le support NetApp qui peut vous demander
votre ID systéme, la version de I'agent ou les derniers messages AutoSupport .

Si vous disposez d’'un compte sur le site de support NetApp , vous pouvez également consulter le"Base de
connaissances NetApp ."


reference-agent-maint-console-proxy.html
https://docs.netapp.com/us-en/storage-management-cloud-volumes-ontap/task-enabling-private-link.html
https://docs.netapp.com/us-en/storage-management-cloud-volumes-ontap/task-enabling-private-link.html
https://kb.netapp.com/Cloud/BlueXP
https://kb.netapp.com/Cloud/BlueXP

Messages d’erreur courants et résolutions

Ce tableau répertorie les messages d’erreur courants et indique comment les corriger :

Message d’erreur

Impossible de charger
l'interface utilisateur de
'agent de la console

Impossible d’accéder a
l'interface utilisateur de
'agent NetApp

Impossible de charger les
parameétres de I'agent

Impossible de charger les
informations d’assistance
pour I'agent.

Explication

L'installation de I'agent a échoué

Ce message apparait lorsque vous
essayez d’accéder a I'adresse IP d’'un
agent. L’'agent peut ne pas s’initialiser
s’il ne dispose pas de 'acces réseau
correct ou s'il est instable.

La console affiche ce message lorsque
vous essayez d’accéder a la page des
parametres de I'agent.

Ce message s’affiche si 'agent ne peut
pas accéder a votre compte
d’assistance.

Vérifiez I’état de I’agent de la console

Ce qu’il faut faire

* Vérifiez que le service Service
Manager est actif.

 Vérifiez que tous les conteneurs
sont en cours d’exécution.

» Assurez-vous que votre pare-feu
autorise I'accés au service sur le
port 8888.

« Si vous rencontrez toujours des
problémes, contactez 'assistance.

» Connectez-vous a l'agent de la
console.

« Vérifiez que le service Service
Manager

« Vérifiez que I'agent dispose de
'acces réseau dont il a besoin."En
savoir plus sur les points de
terminaison d’accés réseau requis."

» Vérifiez si le conteneur OCCM est
en cours d’exécution et fonctionne.

« Si le probleme persiste, contactez
le support.

« Veérifiez que I'agent dispose d’'un
acces sortant aux points de
terminaison requis."En savoir plus
sur les points de terminaison
d’accés réseau requis."

Utilisez 'une des commandes suivantes pour vérifier votre agent de console. Tous les services doivent avoir le
statut En cours d’exécution. Si ce n’est pas le cas, contactez le support NetApp .

Pour plus d’informations sur I'accés aux diagnostics de I'agent de la console, consultez les
rubriques suivantes :

» "Vérifier I'état de 'agent de la console (pour les déploiements d’hétes Linux)"

« "Vérifier I'état de I'agent de la console (pour les déploiements VCenter)"
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Docker (pour les déploiements Ubuntu et VCenter)

docker ps -a

Podman (pour les déploiements RedHat Enterprise Linux)

podman ps -a

Afficher la version de I’agent de la console

Affichez la version de I'agent de la console pour confirmer la mise a niveau ou partagez-la avec votre
représentant NetApp .

Etapes
1. Sélectionnez Administration > Support > Agents.

La console affiche la version en haut de la page.

Vérifier I’acceés au réseau

Assurez-vous que I'agent de console dispose de I'acces réseau dont il a besoin."En savoir plus sur les points
d’acces réseau requis."

Effectuez des vérifications de configuration sur I’agent de la console.

Effectuez des vérifications de configuration sur les agents de la console depuis la console ou la console de
maintenance des agents pour vous assurer qu’ils sont connectés.

Vous pouvez également effectuer des vérifications de configuration a I'aide de la console de maintenance de
'agent."Apprenez-en davantage sur I'utilisation de la commande de validation de config-checker."

@ Vous ne pouvez valider que les agents dont le statut est Connecté.

Etapes depuis la console
1. Sélectionnez Administration > Agents.

2. Sélectionnez le menu d’actions de I'agent Console que vous souhaitez vérifier et choisissez Valider.

— Organization Project ~ =
- nNetApp Carisale Mittal Workspace-1 = go o e
Agents Agents (194) Q Deploy agent | «
Name 4| Location = | Status =4 | Region = |
Overview
BXP9161ga i ® Connected i (2ee)

BXP9151 = ® Connected Edit Agent

Validate
nikhilm aws @ Failed us

Go to local Ul [3

nilhilm aws & Failad s

La validation peut prendre jusqu’a 15 minutes. Les résultats s’affichent une fois terminé.
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Problémes d’installation de I’agent de console

Si l'installation échoue, consultez le rapport et les journaux pour résoudre les problemes.

Vous pouvez également accéder au rapport de validation au format JSON et aux journaux de configuration
directement depuis I'héte de I'agent de la console dans les répertoires suivants :

/tmp/netapp-console-agents/logs

/tmp/netapp-console-agents/results. json

* Pour les nouveaux déploiements d’agents, NetApp vérifie les points de terminaison
suivants :"répertorié ici" . Cette vérification de configuration échoue avec une erreur si vous
utilisez les points de terminaison précédents utilisés pour les mises a niveau,"répertorié ici" .
NetApp recommande de mettre a jour vos regles de pare-feu pour autoriser 'accés aux
@ points de terminaison actuels et bloquer I'accés aux points de terminaison précédents dés
que possible."Apprenez a mettre a jour votre réseau” .

 Si vous mettez a jour les points de terminaison de votre pare-feu, vos agents existants
continueront de fonctionner.

Désactiver les vérifications de configuration pour les installations manuelles

Il peut arriver que vous ayez besoin de désactiver les controles de configuration qui vérifient la connectivité
sortante lors de I'installation. Par exemple, lors de l'installation manuelle d’'un agent dans votre environnement
Government Cloud, vous devez désactiver les vérifications de configuration, sinon l'installation échouera.

Etapes
Vous désactivez la vérification de configuration en définissant I'indicateur skipConfigCheck dans le fichier
com/opt/application/netapp/service-manager-2/config.json. Par défaut, cet indicateur est défini sur faux et la

veérification de configuration vérifie 'accés sortant pour I'agent. Définissez cet indicateur sur vrai pour
désactiver la vérification. Familiarisez-vous avec la syntaxe JSON avant de passer a I'étape suivante.

Pour réactiver la vérification de configuration, procédez comme suit et définissez I'indicateur skipConfigCheck
sur false.
Etapes

1. Accédez a I'héte de I'agent de la console en tant que root ou avec les privileges sudo.

2. Créez une copie de sauvegarde du fichier /opt/application/netapp/service-manager-2/config.json pour vous
assurer de pouvoir annuler vos modifications.

3. Arrétez le service Service Manager 2 en exécutant la commande suivante :
systemctl stop netapp-service-manager.service

1. Modifiez le fichier /opt/application/netapp/service-manager-2/config.json et remplacez la valeur de
l'indicateur skipConfigCheck par true.
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"skipConfigCheck": true

2. Enregistrez votre fichier.

3. Redémarrez le service Service Manager 2 en exécutant la commande suivante :

systemctl restart netapp-service-manager.service

Travailler avec le support NetApp
Si vous n'avez pas pu résoudre les problemes avec votre agent de console, vous pouvez contacter le support

NetApp . Le support NetApp peut vous demander I'ID de I'agent de console ou de lui envoyer les journaux de
'agent de console s’il ne les posséde pas déja.

Rechercher I'ID de I'agent de la console

Pour vous aider a démarrer, vous aurez peut-étre besoin de I'ID systéme de votre agent de console. L'ID est
généralement utilisé a des fins de licence et de dépannage.

Etapes
1. Sélectionnez Administration > Support > Agents.

Vous pouvez trouver I'ID systéme en haut de la page.

Exemple

—=p staging-onprem-connector 3.9.56 /875 = netapp

€= V Eﬁ

¥ 4mcQIG1xzzDEhRGq0CgorxViDa... 7 a39d460d-a64e-4Te2-b066-ac...
=

3 2dalc40131a6

0

2. Survolez et cliquez sur I'ID pour le copier.

Téléchargez ou envoyez un message AutoSupport

Si vous rencontrez des problemes, NetApp peut vous demander d’envoyer un message AutoSupport au
support NetApp a des fins de dépannage.

La NetApp Console prend jusqu’a cing heures pour envoyer des messages AutoSupport en
raison de I'équilibrage de charge. Pour une communication urgente, téléchargez le fichier et
envoyez-le manuellement.

Etapes
1. Sélectionnez Administration > Support > Agents.

2. Selon la maniére dont vous devez envoyer les informations au support NetApp , choisissez 'une des
options suivantes :
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a. Sélectionnez I'option permettant de télécharger le message AutoSupport sur votre ordinateur local.
Vous pouvez ensuite 'envoyer au support NetApp en utilisant la méthode de votre choix.

b. Sélectionnez Envoyer AutoSupport pour envoyer directement le message au support NetApp .

Corriger les échecs de téléchargement lors de l'utilisation d’une passerelle Google
Cloud NAT

L'agent de console télécharge automatiquement les mises a jour logicielles pour Cloud Volumes ONTAP. Votre
configuration peut entrainer I'échec du téléchargement si elle utilise une passerelle NAT Google Cloud. Vous
pouvez corriger ce probléme en limitant le nombre de parties dans lesquelles I'image du logiciel est divisée.
Cette étape doit étre complétée en utilisant I'API.

Etape
1. Soumettez une requéte PUT a /occm/config avec le JSON suivant comme corps :

"maxDownloadSessions": 32

La valeur de maxDownloadSessions peut étre 1 ou tout entier supérieur a 1. Si la valeur est 1, 'image
téléchargée ne sera pas divisée.

Notez que 32 est une valeur d’exemple. La valeur dépend de votre configuration NAT et du nombre de
sessions simultanées.

"En savoir plus sur I'appel API /occm/config"

Obtenez de I’aide auprés de la base de connaissances NetApp

"Consultez les informations de dépannage créées par I'équipe de support NetApp" .

Désinstaller et supprimer un agent de console

Désinstallez un agent de console pour résoudre les problémes ou pour le supprimer
définitivement de I'héte. Les étapes a suivre dépendent du mode de déploiement que
vous utilisez. Une fois que vous avez supprimé un agent de console de votre
environnement, vous pouvez le supprimer de la console.

"En savoir plus sur les modes de déploiement de la NetApp Console" .

Désinstaller I’agent lors de I'utilisation du mode standard ou restreint

Si vous utilisez le mode standard ou le mode restreint (en d’autres termes, I’h6te de I'agent dispose d’'une
connectivité sortante), vous devez suivre les étapes ci-dessous pour désinstaller 'agent.

Etapes
1. Connectez-vous a la machine virtuelle Linux pour I'agent.

2. Depuis I'héte Linux, exécutez le script de désinstallation :
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/opt/application/netapp/service-manager—-2/uninstall.sh [silent]

silent exécute le script sans vous demander de confirmation.

Supprimer les agents de la console

Si vous avez supprimé une machine virtuelle d’agent ou désinstallé 'agent, vous devez la retirer de la liste des
agents dans la console. Aprés la suppression d’'une machine virtuelle d’agent ou la désinstallation du logiciel
d’agent, 'agent affiche I'état Déconnecté dans la console.

Notez les points suivants concernant la suppression d’'un agent de console :

» Cette action ne supprime pas la machine virtuelle.
 Cette action ne peut pas étre annulée : une fois que vous avez supprimé un agent de console, vous ne
pouvez pas le rajouter.
Etapes
1. Sélectionnez Administration > Agents.

2. Sur la page Apergu, sélectionnez le menu d’actions d’'un agent déconnecté et sélectionnez Supprimer
I'agent.

3. Saisissez le nom de I'agent pour confirmer, puis sélectionnez Supprimer.
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