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Autorisations Azure et règles de sécurité
requises

Autorisations Azure pour l’agent de console

Lorsque la NetApp Console lance un agent de console dans Azure, elle attache un rôle
personnalisé à la machine virtuelle qui fournit à l’agent des autorisations pour gérer les
ressources et les processus au sein de cet abonnement Azure. L’agent utilise les
autorisations pour effectuer des appels d’API vers plusieurs services Azure.

La nécessité ou non de créer ce rôle personnalisé pour l’agent dépend de la manière dont vous l’avez déployé.

Déploiement à partir de la NetApp Console

Lorsque vous utilisez la console pour déployer la machine virtuelle de l’agent dans Azure, cela active une
"identité gérée attribuée par le système" sur la machine virtuelle, crée un rôle personnalisé et l’attribue à la
machine virtuelle. Le rôle fournit à la console les autorisations requises pour gérer les ressources et les
processus au sein de cet abonnement Azure. Les autorisations du rôle sont maintenues à jour lorsque l’agent
est mis à niveau. Vous n’avez pas besoin de créer ce rôle pour l’agent ni de gérer les mises à jour.

Déploiement manuel ou à partir de la place de marché Azure

Lorsque vous déployez l’agent à partir d’Azure Marketplace ou si vous installez manuellement l’agent sur un
hôte Linux, vous devez configurer vous-même le rôle personnalisé et conserver ses autorisations avec toutes
les modifications.

Vous devrez vous assurer que le rôle est à jour à mesure que de nouvelles autorisations sont ajoutées dans
les versions ultérieures. Si de nouvelles autorisations sont requises, elles seront répertoriées dans les notes
de version.

• Pour consulter les instructions étape par étape pour utiliser ces politiques, reportez-vous aux pages
suivantes :

◦ "Configurer les autorisations pour un déploiement Azure Marketplace"

◦ "Configurer les autorisations pour les déploiements sur site"

◦ "Configurer les autorisations pour le mode restreint"

{

  "Name": "Console Operator",

  "Actions": [

    "Microsoft.Compute/disks/delete",

    "Microsoft.Compute/disks/read",

    "Microsoft.Compute/disks/write",

    "Microsoft.Compute/locations/operations/read",

    "Microsoft.Compute/locations/vmSizes/read",

    "Microsoft.Resources/subscriptions/locations/read",

    "Microsoft.Compute/operations/read",

    "Microsoft.Compute/virtualMachines/instanceView/read",

    "Microsoft.Compute/virtualMachines/powerOff/action",

    "Microsoft.Compute/virtualMachines/read",
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    "Microsoft.Compute/virtualMachines/restart/action",

    "Microsoft.Compute/virtualMachines/deallocate/action",

    "Microsoft.Compute/virtualMachines/start/action",

    "Microsoft.Compute/virtualMachines/vmSizes/read",

    "Microsoft.Compute/virtualMachines/write",

    "Microsoft.Compute/images/read",

    "Microsoft.Network/locations/operationResults/read",

    "Microsoft.Network/locations/operations/read",

    "Microsoft.Network/networkInterfaces/read",

    "Microsoft.Network/networkInterfaces/write",

    "Microsoft.Network/networkInterfaces/join/action",

    "Microsoft.Network/networkSecurityGroups/read",

    "Microsoft.Network/networkSecurityGroups/write",

    "Microsoft.Network/networkSecurityGroups/join/action",

    "Microsoft.Network/virtualNetworks/read",

    "Microsoft.Network/virtualNetworks/checkIpAddressAvailability/read",

    "Microsoft.Network/virtualNetworks/subnets/read",

    "Microsoft.Network/virtualNetworks/subnets/write",

    "Microsoft.Network/virtualNetworks/subnets/virtualMachines/read",

    "Microsoft.Network/virtualNetworks/virtualMachines/read",

    "Microsoft.Network/virtualNetworks/subnets/join/action",

    "Microsoft.Resources/deployments/operations/read",

    "Microsoft.Resources/deployments/read",

    "Microsoft.Resources/deployments/write",

    "Microsoft.Resources/resources/read",

    "Microsoft.Resources/subscriptions/operationresults/read",

    "Microsoft.Resources/subscriptions/resourceGroups/delete",

    "Microsoft.Resources/subscriptions/resourceGroups/read",

    "Microsoft.Resources/subscriptions/resourcegroups/resources/read",

    "Microsoft.Resources/subscriptions/resourceGroups/write",

    "Microsoft.Storage/checknameavailability/read",

    "Microsoft.Storage/operations/read",

    "Microsoft.Storage/storageAccounts/listkeys/action",

    "Microsoft.Storage/storageAccounts/read",

    "Microsoft.Storage/storageAccounts/delete",

    "Microsoft.Storage/storageAccounts/write",

    "Microsoft.Storage/storageAccounts/blobServices/containers/read",

    "Microsoft.Storage/storageAccounts/listAccountSas/action",

    "Microsoft.Storage/usages/read",

    "Microsoft.Compute/snapshots/write",

    "Microsoft.Compute/snapshots/read",

    "Microsoft.Compute/availabilitySets/write",

    "Microsoft.Compute/availabilitySets/read",

    "Microsoft.Compute/disks/beginGetAccess/action",

 

"Microsoft.MarketplaceOrdering/offertypes/publishers/offers/plans/agreemen
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ts/read",

 

"Microsoft.MarketplaceOrdering/offertypes/publishers/offers/plans/agreemen

ts/write",

    "Microsoft.Network/loadBalancers/read",

    "Microsoft.Network/loadBalancers/write",

    "Microsoft.Network/loadBalancers/delete",

    "Microsoft.Network/loadBalancers/backendAddressPools/read",

    "Microsoft.Network/loadBalancers/backendAddressPools/join/action",

    "Microsoft.Network/loadBalancers/loadBalancingRules/read",

    "Microsoft.Network/loadBalancers/probes/read",

    "Microsoft.Network/loadBalancers/probes/join/action",

    "Microsoft.Authorization/locks/*",

    "Microsoft.Network/routeTables/join/action",

    "Microsoft.NetApp/netAppAccounts/read",

    "Microsoft.NetApp/netAppAccounts/capacityPools/read",

    "Microsoft.NetApp/netAppAccounts/capacityPools/volumes/write",

    "Microsoft.NetApp/netAppAccounts/capacityPools/volumes/read",

    "Microsoft.NetApp/netAppAccounts/capacityPools/volumes/delete",

    "Microsoft.Network/privateEndpoints/write",

 

"Microsoft.Storage/storageAccounts/PrivateEndpointConnectionsApproval/acti

on",

    "Microsoft.Storage/storageAccounts/privateEndpointConnections/read",

    "Microsoft.Storage/storageAccounts/managementPolicies/read",

    "Microsoft.Storage/storageAccounts/managementPolicies/write",

    "Microsoft.Network/privateEndpoints/read",

    "Microsoft.Network/privateDnsZones/write",

    "Microsoft.Network/privateDnsZones/virtualNetworkLinks/write",

    "Microsoft.Network/virtualNetworks/join/action",

    "Microsoft.Network/privateDnsZones/A/write",

    "Microsoft.Network/privateDnsZones/read",

    "Microsoft.Network/privateDnsZones/virtualNetworkLinks/read",

    "Microsoft.Resources/deployments/operationStatuses/read",

    "Microsoft.Insights/Metrics/Read",

    "Microsoft.Compute/virtualMachines/extensions/write",

    "Microsoft.Compute/virtualMachines/extensions/delete",

    "Microsoft.Compute/virtualMachines/extensions/read",

    "Microsoft.Compute/virtualMachines/delete",

    "Microsoft.Network/networkInterfaces/delete",

    "Microsoft.Network/networkSecurityGroups/delete",

    "Microsoft.Resources/deployments/delete",

    "Microsoft.Compute/diskEncryptionSets/read",

    "Microsoft.Compute/snapshots/delete",

    "Microsoft.Network/privateEndpoints/delete",

    "Microsoft.Compute/availabilitySets/delete",
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    "Microsoft.KeyVault/vaults/read",

    "Microsoft.KeyVault/vaults/accessPolicies/write",

    "Microsoft.Compute/diskEncryptionSets/write",

    "Microsoft.KeyVault/vaults/deploy/action",

    "Microsoft.Compute/diskEncryptionSets/delete",

    "Microsoft.Resources/tags/read",

    "Microsoft.Resources/tags/write",

    "Microsoft.Resources/tags/delete",

    "Microsoft.Network/applicationSecurityGroups/write",

    "Microsoft.Network/applicationSecurityGroups/read",

 

"Microsoft.Network/applicationSecurityGroups/joinIpConfiguration/action",

    "Microsoft.Network/networkSecurityGroups/securityRules/write",

    "Microsoft.Network/applicationSecurityGroups/delete",

    "Microsoft.Network/networkSecurityGroups/securityRules/delete",

    "Microsoft.Synapse/workspaces/write",

    "Microsoft.Synapse/workspaces/read",

    "Microsoft.Synapse/workspaces/delete",

    "Microsoft.Synapse/register/action",

    "Microsoft.Synapse/checkNameAvailability/action",

    "Microsoft.Synapse/workspaces/operationStatuses/read",

    "Microsoft.Synapse/workspaces/firewallRules/read",

    "Microsoft.Synapse/workspaces/replaceAllIpFirewallRules/action",

    "Microsoft.Synapse/workspaces/operationResults/read",

 

"Microsoft.Synapse/workspaces/privateEndpointConnectionsApproval/action",

    "Microsoft.ManagedIdentity/userAssignedIdentities/assign/action",

    "Microsoft.Compute/images/write",

    "Microsoft.Network/loadBalancers/frontendIPConfigurations/read",

    "Microsoft.Compute/virtualMachineScaleSets/write",

    "Microsoft.Compute/virtualMachineScaleSets/read",

    "Microsoft.Compute/virtualMachineScaleSets/delete"

  ],

  "NotActions": [],

  "AssignableScopes": [],

  "Description": "Console Permissions",

  "IsCustom": "true"

}

Comment les autorisations Azure sont utilisées

Les sections suivantes décrivent comment les autorisations sont utilisées pour chaque système de stockage et
service de données NetApp . Ces informations peuvent être utiles si les politiques de votre entreprise stipulent
que les autorisations ne sont accordées qu’en cas de besoin.
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Azure NetApp Files

L’agent effectue les requêtes API suivantes lorsque vous utilisez NetApp Data Classification pour analyser les
données Azure NetApp Files :

• NetApp/netAppAccounts/read

• NetApp/netAppAccounts/capacityPools/read

• NetApp/netAppAccounts/capacityPools/volumes/write

• NetApp/netAppAccounts/capacityPools/volumes/read

• NetApp/netAppAccounts/capacityPools/volumes/delete

NetApp Backup and Recovery

Les sections suivantes décrivent comment les autorisations sont utilisées pour NetApp Backup and Recovery.

Autorisations minimales de NetApp Backup and Recovery

L’agent de la console effectue les requêtes API suivantes pour les fonctionnalités de base de NetApp Backup
and Recovery :

• Microsoft.Storage/storageAccounts/listkeys/action

• Microsoft.Storage/storageAccounts/lecture

• Microsoft.Storage/storageAccounts/write

• Microsoft.Storage/storageAccounts/blobServices/containers/read

• Microsoft.Storage/storageAccounts/listAccountSas/action

• Microsoft.Ressources/abonnements/emplacements/lecture

• Microsoft.Resources/abonnements/resourceGroups/read

• Microsoft.Resources/abonnements/groupes de ressources/ressources/lecture

• Microsoft.Resources/abonnements/resourceGroups/write

• Microsoft.Storage/storageAccounts/managementPolicies/lecture

• Microsoft.Storage/storageAccounts/managementPolicies/write

• Microsoft.Authorization/locks/write

• Microsoft.Authorization/locks/read

Voici une stratégie personnalisée pour la sauvegarde et la restauration qui utilise le minimum d’autorisations et
la portée la plus restreinte possible :
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{

  "id":

"/subscriptions/{subscriptionId}/providers/Microsoft.Authorization/roleDef

initions/{roleDefinitionGuid}",

  "properties": {

    "roleName": "Custom Role",

    "description": "Minimal permissions required for Backup and

Recovery.",

    "assignableScopes": [

      "/subscriptions/{subscriptionId}",

 

"/subscriptions/{subscriptionId}/resourceGroups/{resourceGroupNameContaini

ngConnectorAndStorageAccount}",

 

"/subscriptions/{subscriptionId}/resourceGroups/{resourceGroupNameContaini

ngConnectorAndStorageAccount}/providers/Microsoft.Storage/storageAccounts/

{storageAccountNameWithObjectLockPreprovisioned}"

    ],

    "permissions": [

      {

        "actions": [

          "Microsoft.Storage/storageAccounts/listkeys/action",

          "Microsoft.Storage/storageAccounts/read",

          "Microsoft.Storage/storageAccounts/write",

 

"Microsoft.Storage/storageAccounts/blobServices/containers/read",

          "Microsoft.Storage/storageAccounts/listAccountSas/action",

          "Microsoft.Resources/subscriptions/locations/read",

 

"Microsoft.Resources/subscriptions/resourcegroups/resources/read",

          "Microsoft.Resources/subscriptions/resourceGroups/write",

          "Microsoft.Resources/subscriptions/resourceGroups/read",

          "Microsoft.Storage/storageAccounts/managementPolicies/read",

          "Microsoft.Storage/storageAccounts/managementPolicies/write",

          "Microsoft.Authorization/locks/write",

          "Microsoft.Authorization/locks/read"

        ],

        "notActions": [],

        "dataActions": [],

        "notDataActions": []

      }

    ]

  }

}
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Autorisations avancées de sauvegarde et de restauration

L’agent de la console effectue les requêtes API suivantes pour les opérations avancées de sauvegarde et de
récupération, ainsi que pour les fonctionnalités de recherche et de restauration. Ces autorisations permettent
la gestion du réseau, des coffres-forts de clés et des identités gérées :

• Microsoft.KeyVault/vaults/accessPolicies/write

• Microsoft.KeyVault/vaults/lecture

• Microsoft.ManagedIdentity/userAssignedIdentities/assign/action

• Microsoft.Network/networkInterfaces/supprimer

• Microsoft.Network/networkInterfaces/lecture

• Microsoft.Network/networkSecurityGroups/supprimer

• Microsoft.Network/privateDnsZones/lecture

• Microsoft.Network/privateDnsZones/écriture

• Microsoft.Network/privateEndpoints/lecture

• Microsoft.Network/privateEndpoints/écriture

• Microsoft.Network/virtualNetworks/join/action

• Microsoft.Resources/deployments/delete

Autorisations héritées pour la sauvegarde et la récupération

L’agent effectue les requêtes API suivantes lorsque vous utilisez la fonctionnalité Rechercher et restaurer.
Vous n’avez besoin de ces autorisations que si vous avez activé les fonctionnalités d’indexation héritées avant
la sortie de l’indexation v2 en février 2025 :

• Microsoft.Synapse/espaces de travail/écriture

• Microsoft.Synapse/espaces de travail/lecture

• Microsoft.Synapse/espaces de travail/supprimer

• Microsoft.Synapse/register/action

• Microsoft.Synapse/checkNameAvailability/action

• Microsoft.Synapse/workspaces/operationStatuses/lecture

• Microsoft.Synapse/workspaces/firewallRules/lecture

• Microsoft.Synapse/workspaces/replaceAllIpFirewallRules/action

• Microsoft.Synapse/workspaces/operationResults/lecture

• Microsoft.Synapse/workspaces/privateEndpointConnectionsApproval/action

NetApp Data Classification

L’agent effectue les requêtes API suivantes lorsque vous utilisez la classification des données.

Action Utilisé pour l’installation ? Utilisé pour les opérations

quotidiennes ?

Microsoft.Compute/locations/operat
ions/read

Oui Oui
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Action Utilisé pour l’installation ? Utilisé pour les opérations

quotidiennes ?

Microsoft.Compute/locations/vmSiz
es/lecture

Oui Oui

Microsoft.Compute/opérations/lectu
re

Oui Oui

Microsoft.Compute/virtualMachines/
instanceView/read

Oui Oui

Microsoft.Compute/virtualMachines/
powerOff/action

Oui Non

Microsoft.Compute/virtualMachines/
read

Oui Oui

Microsoft.Compute/virtualMachines/
restart/action

Oui Non

Microsoft.Compute/virtualMachines/
start/action

Oui Non

Microsoft.Compute/virtualMachines/
vmSizes/lecture

Non Oui

Microsoft.Compute/virtualMachines/
write

Oui Non

Microsoft.Compute/images/read Oui Oui

Microsoft.Compute/disks/delete Oui Non

Microsoft.Compute/disques/lecture Oui Oui

Microsoft.Compute/disques/écriture Oui Non

Microsoft.Storage/checknameavaila
bility/lecture

Oui Oui

Microsoft.Storage/opérations/lectur
e

Oui Oui

Microsoft.Storage/storageAccounts/
listkeys/action

Oui Non

Microsoft.Storage/storageAccounts/
lecture

Oui Oui

Microsoft.Storage/storageAccounts/
write

Oui Non

Microsoft.Storage/storageAccounts/
blobServices/containers/read

Oui Oui

Microsoft.Network/networkInterface
s/lecture

Oui Oui

Microsoft.Network/networkInterface
s/write

Oui Non
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Action Utilisé pour l’installation ? Utilisé pour les opérations

quotidiennes ?

Microsoft.Network/networkInterface
s/join/action

Oui Non

Microsoft.Network/networkSecurity
Groups/lecture

Oui Oui

Microsoft.Network/networkSecurity
Groups/écriture

Oui Non

Microsoft.Ressources/abonnement
s/emplacements/lecture

Oui Oui

Microsoft.Network/locations/operati
onResults/lecture

Oui Oui

Microsoft.Network/locations/operati
ons/read

Oui Oui

Microsoft.Network/virtualNetworks/l
ecture

Oui Oui

Microsoft.Network/virtualNetworks/c
heckIpAddressAvailability/lecture

Oui Oui

Microsoft.Network/virtualNetworks/s
ous-réseaux/lecture

Oui Oui

Microsoft.Network/virtualNetworks/s
ubnets/virtualMachines/read

Oui Oui

Microsoft.Network/virtualNetworks/v
irtualMachines/lecture

Oui Oui

Microsoft.Network/virtualNetworks/s
ous-réseaux/join/action

Oui Non

Microsoft.Network/virtualNetworks/s
ous-réseaux/écriture

Oui Non

Microsoft.Network/routeTables/join/
action

Oui Non

Microsoft.Ressources/déploiements
/opérations/lecture

Oui Oui

Microsoft.Ressources/déploiements
/lecture

Oui Oui

Microsoft.Ressources/déploiements
/écriture

Oui Non

Microsoft.Resources/ressources/lire Oui Oui

Microsoft.Resources/subscriptions/
operationresults/read

Oui Oui

Microsoft.Resources/subscriptions/r
esourceGroups/delete

Oui Non
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Action Utilisé pour l’installation ? Utilisé pour les opérations

quotidiennes ?

Microsoft.Resources/abonnements/
resourceGroups/read

Oui Oui

Microsoft.Resources/abonnements/
groupes de
ressources/ressources/lecture

Oui Oui

Microsoft.Resources/abonnements/
resourceGroups/write

Oui Non

Cloud Volumes ONTAP

L’agent effectue les requêtes API suivantes pour déployer et gérer Cloud Volumes ONTAP dans Azure.
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But Action Utilisé pour le

déploiement ?

Utilisé pour les

opérations

quotidiennes ?

Utilisé pour la

suppression ?

Créer et gérer des
machines virtuelles

Microsoft.Compute/l
ocations/operations/r
ead

Oui Oui Non

Microsoft.Compute/l
ocations/vmSizes/lec
ture

Oui Oui Non

Microsoft.Ressource
s/abonnements/empl
acements/lecture

Oui Non Non

Microsoft.Compute/o
pérations/lecture

Oui Oui Non

Microsoft.Compute/v
irtualMachines/insta
nceView/read

Oui Oui Non

Microsoft.Compute/v
irtualMachines/powe
rOff/action

Oui Oui Non

Microsoft.Compute/v
irtualMachines/read

Oui Oui Non

Microsoft.Compute/v
irtualMachines/restar
t/action

Oui Oui Non

Microsoft.Compute/v
irtualMachines/start/
action

Oui Oui Non

Microsoft.Compute/v
irtualMachines/deall
ocate/action

Non Oui Oui

Microsoft.Compute/v
irtualMachines/vmSi
zes/lecture

Non Oui Non

Microsoft.Compute/v
irtualMachines/write

Oui Oui Non

Microsoft.Compute/v
irtualMachines/delet
e

Oui Oui Oui

Microsoft.Resources
/deployments/delete

Oui Non Non
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But Action Utilisé pour le

déploiement ?

Utilisé pour les

opérations

quotidiennes ?

Utilisé pour la

suppression ?

Activer le
déploiement à partir
d’un disque dur
virtuel

Microsoft.Compute/i
mages/read

Oui Non Non

Microsoft.Compute/i
mages/write

Oui Non Non

Créer et gérer les
interfaces réseau
dans le sous-réseau
cible

Microsoft.Network/n
etworkInterfaces/lect
ure

Oui Oui Non

Microsoft.Network/n
etworkInterfaces/writ
e

Oui Oui Non

Microsoft.Network/n
etworkInterfaces/join
/action

Oui Oui Non

Microsoft.Network/n
etworkInterfaces/sup
primer

Oui Oui Non

Créer et gérer des
groupes de sécurité
réseau

Microsoft.Network/n
etworkSecurityGroup
s/lecture

Oui Oui Non

Microsoft.Network/n
etworkSecurityGroup
s/écriture

Oui Oui Non

Microsoft.Network/n
etworkSecurityGroup
s/join/action

Oui Non Non

Microsoft.Network/n
etworkSecurityGroup
s/supprimer

Non Oui Oui
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But Action Utilisé pour le

déploiement ?

Utilisé pour les

opérations

quotidiennes ?

Utilisé pour la

suppression ?

Obtenez des
informations réseau
sur les régions, le
VNet cible et le
sous-réseau, et
ajoutez les machines
virtuelles aux VNets

Microsoft.Network/lo
cations/operationRe
sults/lecture

Oui Oui Non

Microsoft.Network/lo
cations/operations/re
ad

Oui Oui Non

Microsoft.Network/vir
tualNetworks/lecture

Oui Non Non

Microsoft.Network/vir
tualNetworks/checkI
pAddressAvailability/
lecture

Oui Non Non

Microsoft.Network/vir
tualNetworks/sous-
réseaux/lecture

Oui Oui Non

Microsoft.Network/vir
tualNetworks/subnet
s/virtualMachines/re
ad

Oui Oui Non

Microsoft.Network/vir
tualNetworks/virtual
Machines/lecture

Oui Oui Non

Microsoft.Network/vir
tualNetworks/sous-
réseaux/join/action

Oui Oui Non
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But Action Utilisé pour le

déploiement ?

Utilisé pour les

opérations

quotidiennes ?

Utilisé pour la

suppression ?

Créer et gérer des
groupes de
ressources

Microsoft.Ressource
s/déploiements/opér
ations/lecture

Oui Oui Non

Microsoft.Ressource
s/déploiements/lectu
re

Oui Oui Non

Microsoft.Ressource
s/déploiements/écrit
ure

Oui Oui Non

Microsoft.Resources
/ressources/lire

Oui Oui Non

Microsoft.Resources
/subscriptions/operat
ionresults/read

Oui Oui Non

Microsoft.Resources
/subscriptions/resour
ceGroups/delete

Oui Oui Oui

Microsoft.Resources
/abonnements/resou
rceGroups/read

Non Oui Non

Microsoft.Resources
/abonnements/group
es de
ressources/ressourc
es/lecture

Oui Oui Non

Microsoft.Resources
/abonnements/resou
rceGroups/write

Oui Oui Non
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But Action Utilisé pour le

déploiement ?

Utilisé pour les

opérations

quotidiennes ?

Utilisé pour la

suppression ?

Gérer les comptes et
les disques de
stockage Azure

Microsoft.Compute/d
isques/lecture

Oui Oui Oui

Microsoft.Compute/d
isques/écriture

Oui Oui Non

Microsoft.Compute/d
isks/delete

Oui Oui Oui

Microsoft.Storage/ch
ecknameavailability/l
ecture

Oui Oui Non

Microsoft.Storage/op
érations/lecture

Oui Oui Non

Microsoft.Storage/st
orageAccounts/listke
ys/action

Oui Oui Non

Microsoft.Storage/st
orageAccounts/lectu
re

Oui Oui Non

Microsoft.Storage/st
orageAccounts/supp
rimer

Non Oui Oui

Microsoft.Storage/st
orageAccounts/write

Oui Oui Non

Microsoft.Storage/us
ages/lecture

Non Oui Non

Activer les
sauvegardes sur le
stockage Blob et le
chiffrement des
comptes de
stockage

Microsoft.Storage/st
orageAccounts/blob
Services/containers/r
ead

Oui Oui Non

Microsoft.KeyVault/v
aults/lecture

Oui Oui Non

Microsoft.KeyVault/v
aults/accessPolicies/
write

Oui Oui Non

Activer les points de
terminaison du
service VNet pour la
hiérarchisation des
données

Microsoft.Network/vir
tualNetworks/sous-
réseaux/écriture

Oui Oui Non

Microsoft.Network/ro
uteTables/join/action

Oui Oui Non
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But Action Utilisé pour le

déploiement ?

Utilisé pour les

opérations

quotidiennes ?

Utilisé pour la

suppression ?

Créer et gérer des
instantanés gérés
par Azure

Microsoft.Compute/s
napshots/write

Oui Oui Non

Microsoft.Compute/s
napshots/read

Oui Oui Non

Microsoft.Compute/s
napshots/delete

Non Oui Oui

Microsoft.Compute/d
isques/beginGetAcc
ess/action

Non Oui Non

Créer et gérer des
ensembles de
disponibilité

Microsoft.Compute/a
vailabilitySets/write

Oui Non Non

Microsoft.Compute/a
vailabilitySets/lecture

Oui Non Non

Activer les
déploiements
programmatiques à
partir du marché

Microsoft.Marketplac
eOrdering/offertypes
/publishers/offers/pla
ns/agreements/read

Oui Non Non

Microsoft.Marketplac
eOrdering/offertypes
/publishers/offers/pla
ns/agreements/write

Oui Oui Non
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But Action Utilisé pour le

déploiement ?

Utilisé pour les

opérations

quotidiennes ?

Utilisé pour la

suppression ?

Gérer un équilibreur
de charge pour les
paires HA

Microsoft.Network/lo
adBalancers/lecture

Oui Oui Non

Microsoft.Network/lo
adBalancers/write

Oui Non Non

Microsoft.Network/lo
adBalancers/suppri
mer

Non Oui Oui

Microsoft.Network/lo
adBalancers/backen
dAddressPools/lectu
re

Oui Non Non

Microsoft.Network/lo
adBalancers/backen
dAddressPools/join/
action

Oui Non Non

Microsoft.Network/lo
adBalancers/fronten
dIPConfigurations/le
cture

Oui Oui Non

Microsoft.Network/lo
adBalancers/loadBal
ancingRules/lecture

Oui Non Non

Microsoft.Network/lo
adBalancers/sondes/
lecture

Oui Non Non

Microsoft.Network/lo
adBalancers/probes/
join/action

Oui Non Non

Activer la gestion
des verrous sur les
disques Azure

Microsoft.Autorisatio
n/locks/*

Oui Oui Non
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But Action Utilisé pour le

déploiement ?

Utilisé pour les

opérations

quotidiennes ?

Utilisé pour la

suppression ?

Activer les points de
terminaison privés
pour les paires HA
lorsqu’il n’y a pas de
connectivité en
dehors du sous-
réseau

Microsoft.Network/pr
ivateEndpoints/écritu
re

Oui Oui Non

Microsoft.Storage/st
orageAccounts/Priva
teEndpointConnectio
nsApproval/action

Oui Non Non

Microsoft.Storage/st
orageAccounts/priva
teEndpointConnectio
ns/lecture

Oui Oui Oui

Microsoft.Network/pr
ivateEndpoints/lectur
e

Oui Oui Oui

Microsoft.Network/pr
ivateDnsZones/écrit
ure

Oui Oui Non

Microsoft.Network/pr
ivateDnsZones/virtu
alNetworkLinks/écrit
ure

Oui Oui Non

Microsoft.Network/vir
tualNetworks/join/act
ion

Oui Oui Non

Microsoft.Network/pr
ivateDnsZones/A/écr
iture

Oui Oui Non

Microsoft.Network/pr
ivateDnsZones/lectu
re

Oui Oui Non

Microsoft.Network/pr
ivateDnsZones/virtu
alNetworkLinks/lectu
re

Oui Oui Non

Requis pour certains
déploiements de
machines virtuelles,
en fonction du
matériel physique
sous-jacent

Microsoft.Resources
/deployments/operati
onStatuses/lecture

Oui Oui Non
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But Action Utilisé pour le

déploiement ?

Utilisé pour les

opérations

quotidiennes ?

Utilisé pour la

suppression ?

Supprimer des
ressources d’un
groupe de
ressources en cas
d’échec de
déploiement ou de
suppression

Microsoft.Network/pr
ivateEndpoints/suppr
imer

Oui Oui Non

Microsoft.Compute/a
vailabilitySets/delete

Oui Oui Non

Activer l’utilisation de
clés de chiffrement
gérées par le client
lors de l’utilisation de
l’API

Microsoft.Compute/d
iskEncryptionSets/le
cture

Oui Oui Oui

Microsoft.Compute/d
iskEncryptionSets/éc
riture

Oui Oui Non

Microsoft.KeyVault/v
aults/deploy/action

Oui Non Non

Microsoft.Compute/d
iskEncryptionSets/de
lete

Oui Oui Oui

Configurer un
groupe de sécurité
d’application pour
une paire HA afin
d’isoler
l’interconnexion HA
et les cartes réseau
du réseau de cluster

Microsoft.Network/a
pplicationSecurityGr
oups/écriture

Non Oui Non

Microsoft.Network/a
pplicationSecurityGr
oups/lecture

Non Oui Non

Microsoft.Network/a
pplicationSecurityGr
oups/joinIpConfigura
tion/action

Non Oui Non

Microsoft.Network/n
etworkSecurityGroup
s/securityRules/écrit
ure

Oui Oui Non

Microsoft.Network/a
pplicationSecurityGr
oups/supprimer

Non Oui Oui

Microsoft.Network/n
etworkSecurityGroup
s/securityRules/supp
rimer

Non Oui Oui
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But Action Utilisé pour le

déploiement ?

Utilisé pour les

opérations

quotidiennes ?

Utilisé pour la

suppression ?

Lire, écrire et
supprimer les
balises associées
aux ressources
Cloud Volumes
ONTAP

Microsoft.Ressource
s/tags/lecture

Non Oui Non

Microsoft.Ressource
s/tags/write

Oui Oui Non

Microsoft.Ressource
s/tags/supprimer

Oui Non Non

Crypter les comptes
de stockage lors de
la création

Microsoft.ManagedId
entity/userAssignedI
dentities/assign/actio
n

Oui Oui Non

Utilisez des
ensembles de
machines virtuelles
évolutives en mode
d’orchestration
flexible afin de
spécifier des zones
spécifiques pour
Cloud Volumes
ONTAP

Microsoft.Compute/v
irtualMachineScaleS
ets/write

Oui Non Non

Microsoft.Compute/v
irtualMachineScaleS
ets/lecture

Oui Non Non

Microsoft.Compute/v
irtualMachineScaleS
ets/supprimer

Non Non Oui

hiérarchisation

L’agent effectue les requêtes API suivantes lorsque vous configurez NetApp Cloud Tiering.

• Microsoft.Storage/storageAccounts/listkeys/action

• Microsoft.Resources/abonnements/resourceGroups/read

• Microsoft.Ressources/abonnements/emplacements/lecture

L’agent de la console effectue les demandes d’API suivantes pour les opérations quotidiennes.

• Microsoft.Storage/storageAccounts/blobServices/containers/read

• Microsoft.Storage/storageAccounts/managementPolicies/lecture

• Microsoft.Storage/storageAccounts/managementPolicies/write

• Microsoft.Storage/storageAccounts/lecture

Journal des modifications

Au fur et à mesure que des autorisations sont ajoutées et supprimées, nous les noterons dans les sections ci-
dessous.

11 novembre 2025

Une politique JSON personnalisée a été ajoutée, reflétant le minimum d’autorisations et la portée la plus
restreinte possibles.
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Les autorisations suivantes ont été ajoutées à la liste minimale des autorisations de sauvegarde et de
restauration :

• Microsoft.Authorization/locks/write

• Microsoft.Authorization/locks/read

Les autorisations suivantes ne sont plus nécessaires pour la sauvegarde et la restauration, sauf si vous utilisez
l’indexation héritée :

• Microsoft.Synapse/espaces de travail/écriture

• Microsoft.Synapse/espaces de travail/lecture

• Microsoft.Synapse/espaces de travail/supprimer

• Microsoft.Synapse/register/action

• Microsoft.Synapse/checkNameAvailability/action

• Microsoft.Synapse/workspaces/operationStatuses/lecture

• Microsoft.Synapse/workspaces/firewallRules/lecture

• Microsoft.Synapse/workspaces/replaceAllIpFirewallRules/action

• Microsoft.Synapse/workspaces/operationResults/lecture

• Microsoft.Synapse/workspaces/privateEndpointConnectionsApproval/action

Les autorisations suivantes ont été déplacées vers la section « Autorisations supplémentaires de sauvegarde
et de restauration » car elles ne sont pas nécessaires pour une configuration minimale :

• Microsoft.Storage/storageAccounts/listkeys/action

• Microsoft.Storage/storageAccounts/lecture

• Microsoft.Storage/storageAccounts/write

• Microsoft.Storage/storageAccounts/blobServices/containers/read

• Microsoft.Storage/storageAccounts/listAccountSas/action

• Microsoft.Ressources/abonnements/emplacements/lecture

• Microsoft.Resources/abonnements/resourceGroups/read

• Microsoft.Resources/abonnements/groupes de ressources/ressources/lecture

• Microsoft.Resources/abonnements/resourceGroups/write

• Microsoft.Storage/storageAccounts/managementPolicies/lecture

• Microsoft.Storage/storageAccounts/managementPolicies/write

9 septembre 2024

Les autorisations suivantes ont été supprimées de la politique JSON car la console ne prend plus en charge la
découverte et la gestion des clusters Kubernetes :

• Microsoft.ContainerService/managedClusters/listClusterUserCredential/action

• Microsoft.ContainerService/managedClusters/lecture
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22 août 2024

Les autorisations suivantes ont été ajoutées à la stratégie JSON, car elles sont requises pour la prise en
charge des ensembles de machines virtuelles identiques par Cloud Volumes ONTAP :

• Microsoft.Compute/virtualMachineScaleSets/write

• Microsoft.Compute/virtualMachineScaleSets/lecture

• Microsoft.Compute/virtualMachineScaleSets/supprimer

5 décembre 2023

Les autorisations suivantes ne sont plus nécessaires pour NetApp Backup and Recovery lors de la
sauvegarde de données de volume sur le stockage Azure Blob :

• Microsoft.Compute/virtualMachines/read

• Microsoft.Compute/virtualMachines/start/action

• Microsoft.Compute/virtualMachines/deallocate/action

• Microsoft.Compute/virtualMachines/extensions/delete

• Microsoft.Compute/virtualMachines/delete

Ces autorisations sont requises pour d’autres services de stockage de la console. Elles resteront donc dans le
rôle personnalisé de l’agent si vous utilisez ces autres services de stockage.

12 mai 2023

Les autorisations suivantes ont été ajoutées à la stratégie JSON car elles sont requises pour la gestion de
Cloud Volumes ONTAP :

• Microsoft.Compute/images/write

• Microsoft.Network/loadBalancers/frontendIPConfigurations/lecture

Les autorisations suivantes ont été supprimées de la politique JSON car elles ne sont plus nécessaires :

• Microsoft.Storage/storageAccounts/blobServices/containers/write

• Microsoft.Network/publicIPAddresses/supprimer

23 mars 2023

L’autorisation « Microsoft.Storage/storageAccounts/delete » n’est plus nécessaire pour la classification des
données.

Cette autorisation est toujours requise pour Cloud Volumes ONTAP.

5 janvier 2023

Les autorisations suivantes ont été ajoutées à la politique JSON :

• Microsoft.Storage/storageAccounts/listAccountSas/action

• Microsoft.Synapse/workspaces/privateEndpointConnectionsApproval/action

Ces autorisations sont requises pour NetApp Backup and Recovery.
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• Microsoft.Network/loadBalancers/backendAddressPools/join/action

Cette autorisation est requise pour le déploiement de Cloud Volumes ONTAP .

Règles du groupe de sécurité de l’agent de console dans
Azure

Le groupe de sécurité Azure pour l’agent nécessite des règles entrantes et sortantes. La
NetApp Console crée automatiquement ce groupe de sécurité lorsque vous créez un
agent de console à partir de la console. Pour les autres options d’installation, vous devez
configurer ce groupe de sécurité manuellement.

Règles entrantes

Protocole Port But

SSH 22 Fournit un accès SSH à l’hôte de
l’agent

HTTP 80 • Fournit un accès HTTP depuis
les navigateurs Web clients
vers l’interface utilisateur locale

• Utilisé pendant le processus de
mise à niveau de Cloud
Volumes ONTAP

HTTPS 443 Fournit un accès HTTPS depuis les
navigateurs Web clients à
l’interface utilisateur locale et des
connexions depuis l’instance de
NetApp Data Classification

TCP 3128 Fournit à Cloud Volumes ONTAP
un accès Internet pour envoyer des
messages AutoSupport au support
NetApp . Vous devez ouvrir
manuellement ce port après le
déploiement. "Découvrez comment
l’agent est utilisé comme proxy
pour les messages AutoSupport"

Règles de sortie

Le groupe de sécurité prédéfini pour l’agent ouvre tout le trafic sortant. Si cela est acceptable, suivez les règles
de sortie de base. Si vous avez besoin de règles plus rigides, utilisez les règles sortantes avancées.

Règles de base pour les voyages sortants

Le groupe de sécurité prédéfini pour l’agent inclut les règles sortantes suivantes.
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Protocole Port But

Tous les TCP Tous Tout le trafic sortant

Tout UDP Tous Tout le trafic sortant

Règles sortantes avancées

Si vous avez besoin de règles strictes pour le trafic sortant, vous pouvez utiliser les informations suivantes
pour ouvrir uniquement les ports requis pour la communication sortante par l’agent.

L’adresse IP source est l’hôte de l’agent.

Service Protocole Port Destination But

Appels API et
AutoSupport

HTTPS 443 Gestion de cluster
Internet sortant et
ONTAP LIF

Appels d’API vers
Azure, vers ONTAP,
vers NetApp Data
Classification et
envoi de messages
AutoSupport à
NetApp

Appels d’API TCP 8080 Classification des
données

Sonder l’instance de
classification des
données pendant le
déploiement

DNS UDP 53 DNS Utilisé pour la
résolution DNS par
la console
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