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Roles des services de données

Réles de NetApp Backup and Recovery dans la NetApp
Console

Vous pouvez attribuer les rdéles suivants aux utilisateurs pour leur donner accés a NetApp
Backup and Recovery dans la console. Les rbles de sauvegarde et de récupération vous
offrent la flexibilité d’attribuer aux utilisateurs un réle spécifique aux taches qu’ils doivent
accomplir au sein de votre organisation. La maniére dont vous attribuez les réles dépend
de votre propre entreprise et de vos pratiques de gestion du stockage.

Le service utilise les roles suivants qui sont spécifiques a NetApp Backup and Recovery.
» Super administrateur de sauvegarde et de récupération : effectuez toutes les actions dans NetApp

Backup and Recovery.

+ Administrateur de sauvegarde et de récupération de sauvegarde : effectuez des sauvegardes sur des
snapshots locaux, répliquez sur un stockage secondaire et sauvegardez sur des actions de stockage
d’objets dans NetApp Backup and Recovery.

+ Administrateur de restauration de sauvegarde et de récupération : Restaurez les charges de travail a
I'aide de NetApp Backup and Recovery.

+ Administrateur de clonage de sauvegarde et de récupération : Clonez des applications et des données
a l'aide de NetApp Backup and Recovery.

* Visionneuse de sauvegarde et de récupération : affichez les informations dans NetApp Backup and
Recovery, mais n’effectuez aucune action.

Pour plus de détails sur tous les réles d’accés a la NetApp Console , consultez "la documentation de
configuration et d’administration de la console" .

Roles utilisés pour les actions courantes

Le tableau suivant indique les actions que chaque réle de NetApp Backup and Recovery peut effectuer pour
toutes les charges de travail.

Fonctionnalité et  Super Sauvegarde et Administrateu Administrateu Visionneuse
action administrateur de récupération rde r de clone de de
sauvegarde et de de restauration sauvegarde et sauvegarde et
récupération ladministrate de de de
ur de sauvegarde et récupération récupération

sauvegarde de
récupération

Ajouter, modifier ou  Oui Non Non Non Non
supprimer des hbtes

Installer des plugins  Oui Non Non Non Non
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Fonctionnalité et Super Sauvegarde et Administrateu Administrateu Visionneuse

action administrateur de récupération rde r de clone de de
sauvegarde etde de restauration sauvegarde et sauvegarde et
récupération administrate de de de
ur de sauvegarde et récupération récupération

sauvegarde de
récupération

Ajouter des Oui Non Non Non Non
informations

d’identification (héte,

instance, vCenter)

Afficher le tableau Oui Oui Oui Oui Oui
de bord et tous les

onglets

Démarrer un essai Oui Non Non Non Non
gratuit

Lancer la découverte Non Oui Oui Oui Non
des charges de

travail

Afficher les Oui Oui Oui Oui Oui
informations de

licence

Activer la licence Oui Non Non Non Non
Voir les hbtes Oui Oui Oui Oui Oui
Horaires:

Activer les horaires  Oui Oui Oui Oui Non
Suspendre les Oui Oui Oui Oui Non
horaires

Politiques et protection:

Voir les plans de Oui Oui Oui Oui Oui
protection
Créer, modifier ou Oui Oui Non Non Non

supprimer des plans
de protection

Restaurer les Oui Non Oui Non Non
charges de travail

Créer, diviser ou Oui Non Non Oui Non
supprimer des
clones

Créer, modifier ou Oui Oui Non Non Non
supprimer une
politique



Fonctionnalité et
action

Rapports:
Afficher les rapports

Créer des rapports

Supprimer les
rapports

Super
administrateur de
sauvegarde et de
récupération

Oui

Oui

Oui

Sauvegarde et Administrateu Administrateu Visionneuse

récupération
de
’administrate
ur de
sauvegarde

Oui

Oui

Non

Importer depuis SnapCenter et gérer I’hote:

Afficher les données Oui

SnapCenter
importées

Importer des
données depuis
SnapCenter

Oui

Gérer (migrer) 'néte Oui

Configurer les paramétres:

Configurer le
répertoire des
journaux

Associer ou
supprimer les
informations
d’identification
d’instance

Seaux:

Afficher les seaux

Créer, modifier ou

supprimer un bucket

Oui

Oui

Oui

Oui

Oui

Oui

Oui

Oui

Oui

Oui

Oui

r de
restauration
de
sauvegarde et
de
récupération

Oui

Oui

Non

Oui

Non

Non

Oui

Oui

Oui

Non

rde clone de de
sauvegarde et sauvegarde et
de de
récupération récupération

Oui Oui
Oui Non
Non Non
Oui Oui
Non Non
Non Non
Non Non
Non Non
Oui Oui
Non Non

Roles utilisés pour les actions spécifiques a la charge de travail

Le tableau suivant indique les actions que chaque réle NetApp Backup and Recovery peut effectuer pour des
charges de travail spécifiques.

Charges de travail Kubernetes

Ce tableau indique les actions que chaque réle de NetApp Backup and Recovery peut effectuer pour les



actions spécifiques aux charges de travail Kubernetes.

Fonctionnalité et
action

Afficher les clusters, les
espaces de noms, les
classes de stockage et
les ressources API

Ajouter de nouveaux
clusters Kubernetes

Mettre a jour les
configurations de cluster

Supprimer les clusters
de la gestion

Voir les candidatures

Créer et définir de
nouvelles applications

Mettre a jour les
configurations des
applications

Supprimer les
applications de la
gestion

Afficher les ressources
protégeées et I'état de la
sauvegarde

Créez des sauvegardes
et protégez les
applications avec des
politiques

Déprotégez les
applications et
supprimez les
sauvegardes

Afficher les points de
récupération et les
résultats de la
visionneuse de
ressources

Restaurer les
applications a partir des
points de récupération

Super administrateur
de sauvegarde et de
récupération

Oui

Oui

Oui

Oui

Oui

Oui

Oui

Oui

Oui

Oui

Oui

Oui

Oui

Sauvegarde et
récupération de
I’administrateur
de sauvegarde

Oui

Oui

Non

Non

Oui

Oui

Oui

Oui

Oui

Oui

Oui

Oui

Non

Administrateur
de restauration
de sauvegarde et
de récupération

Oui

Non

Non

Non

Oui

Non

Non

Non

Oui

Non

Non

Oui

Oui

Visionneuse de
sauvegarde et de
récupération

Oui

Non

Non

Non

Oui

Non

Non

Non

Oui

Non

Non

Oui

Non



Fonctionnalité et Super administrateur Sauvegarde et  Administrateur Visionneuse de

action de sauvegarde et de récupération de de restauration sauvegarde et de

récupération I’administrateur de sauvegarde et récupération
de sauvegarde de récupération

Afficher les politiques de Oui Oui Oui Oui

sauvegarde Kubernetes

Créer des politiques de  Oui Oui Oui Non

sauvegarde Kubernetes

Mettre a jour les Oui Oui Oui Non

politiques de

sauvegarde

Supprimer les politiques Oui Oui Oui Non

de sauvegarde

Afficher les hooks Oui Oui Oui Oui

d’exécution et les
sources des hooks

Créer des hooks Oui Oui Oui Non
d’exécution et des
sources de hook

Mettre a jour les hooks  Oui Oui Oui Non
d’exécution et les
sources des hooks

Supprimer les hooks Oui Oui Oui Non
d’exécution et les
sources de hook

Afficher les modéles de  Oui Oui Oui Oui
hook d’exécution

Créer des modéles de Oui Oui Oui Non
hook d’exécution

Mettre a jour les Oui Oui Oui Non
modeles de hook

d’exécution

Supprimer les modéles  Oui Oui Oui Non

de hook d’exécution

Afficher les tableaux de  Oui Oui Oui Oui
bord récapitulatifs et

analytiques de la charge

de travail

Afficher les buckets et Oui Oui Oui Oui
les cibles de stockage
StorageGRID



Réles de NetApp Disaster Recovery dans la NetApp
Console

Vous pouvez attribuer les rdles suivants aux utilisateurs pour leur donner acces a NetApp
Disaster Recovery dans la console. Les rbles de reprise apres sinistre vous offrent la
flexibilité d’attribuer aux utilisateurs un réle spécifique aux taches qu’ils doivent accomplir
au sein de votre organisation. La maniére dont vous attribuez les réles dépend de votre
propre entreprise et de vos pratiques de gestion du stockage.

La reprise aprés sinistre utilise les roles suivants :

« Administrateur de reprise apreés sinistre : Effectuez toutes les actions.
+ Administrateur de basculement de reprise aprés sinistre : Effectuer le basculement et les migrations.

+ Administrateur d’application de récupération aprés sinistre : Créer des plans de réplication. Modifier
les plans de réplication. Démarrer les tests de basculement.

* Visionneuse de récupération apreés sinistre : Afficher uniquement les informations.

Le tableau suivant indique les actions que chaque réle peut effectuer.

Fonctionnalité et action Administrateur = Administrateur Administrateur  Visionneuse de
de reprise aprés de basculement d’application de reprise aprés
sinistre de reprise aprés reprise aprés sinistre

sinistre sinistre

Afficher le tableau de bord et Oui Oui Oui Oui

tous les onglets

Démarrer un essai gratuit Oui Non Non Non

Lancer la découverte des Oui Non Non Non

charges de travail

Afficher les informations de  Oui Oui Oui Oui
licence
Activer la licence Oui Non Oui Non

Dans l'onglet Sites :

Voir les sites Oui Oui Oui Oui

Ajouter, modifier ou Oui Non Non Non
supprimer des sites

Dans I'onglet Plans de réplication :

Afficher les plans de Oui Oui Oui Oui
réplication
Afficher les détails du plan ~ Oui Oui Oui Oui

de réplication



Fonctionnalité et action Administrateur Administrateur Administrateur Visionneuse de
de reprise aprés de basculement d’application de reprise aprés

sinistre de reprise aprés reprise aprés sinistre
sinistre sinistre

Créer ou modifier des plans  Oui Oui Oui Non
de réplication

Créer des rapports Oui Non Non Non
Voir les instantanés Oui Oui Oui Oui
Effectuer des tests de Oui Oui Oui Non
basculement

Effectuer des basculements Oui Oui Non Non
Effectuer des restaurations  Oui Oui Non Non
automatiques

Effectuer des migrations Oui Oui Non Non

Dans I'onglet Groupes de ressources :

Afficher les groupes de Oui Oui Oui Oui
ressources
Créer, modifier ou supprimer Oui Non Oui Non

des groupes de ressources
Dans I'onglet Suivi des taches :

Voir les offres d’emploi Oui Non Oui Oui

Annuler les emplois Oui Oui Oui Non

Roéles d’accés a la résilience contre les ransomwares pour
la NetApp Console

Les réles Ransomware Resilience permettent aux utilisateurs d’accéder a NetApp
Ransomware Resilience. Ransomware Resilience prend en charge les réles suivants :

Roles de base
« Administrateur de la résilience aux ransomwares : configurez les parameétres de résilience aux
ransomwares ; examinez et répondez aux alertes de chiffrement.
* Visionneuse de résilience aux ransomwares : affichez les incidents de chiffrement, les rapports et les

parametres de découverte

Réles d’activité de comportement de l'utilisateur'Détection d’activité utilisateur suspecte" les alertes offrent
une visibilité sur les données telles que les événements d’activité des fichiers ; ces alertes incluent les noms
de fichiers et les actions de fichiers (telles que la lecture, I'écriture, la suppression, le renommage) effectuées


https://docs.netapp.com/us-en/data-services-ransomware-resilience/suspicious-user-activity.html

par I'utilisateur. Pour limiter la visibilité de ces données, seuls les utilisateurs disposant de ces rbles peuvent
gérer ou visualiser ces alertes.

* Administrateur du comportement utilisateur de Ransomware Resilience - Activez la détection d’activité
utilisateur suspecte, enquétez et répondez aux alertes d’activité utilisateur suspecte

* Visualiseur de comportement utilisateur Ransomware Resilience : affichez les alertes d’activité utilisateur
suspecte

Les rbles de comportement utilisateur ne sont pas des rbles autonomes ; ils sont congus pour
@ étre ajoutés aux réles d’administrateur ou de spectateur de Ransomware Resilience. Pour plus
d’informations, voir Réles de comportement des utilisateurs.

Consultez les tableaux suivants pour des descriptions détaillées de chaque réle.

Roles de base

Le tableau suivant décrit les actions disponibles pour les réles d’administrateur et de visualiseur de
Ransomware Resilience.

Fonctionnalité et action Administrateur de la Visionneuse de
résilience aux résilience aux
ransomwares ransomwares

Afficher le tableau de bord et tous les onglets Oui Oui

Sur le tableau de bord, mettre a jour le statut de la Oui Non

recommandation

Démarrer un essai gratuit Oui Non

Lancer la découverte des charges de travail Oui Non

Initier la redécouverte des charges de travail Oui Non

Dans I'onglet Protéger :

Ajouter, modifier ou supprimer des plans de protection Oui Non
pour les politiques de chiffrement

Protéger les charges de travalil Oui Non

Identifier I'exposition aux données sensibles grace a  Oui Non
la classification des données

Liste des plans de protection et des détails Oui Oui
Liste des groupes de protection Oui Oui
Afficher les détails du groupe de protection Oui Oui
Créer, modifier ou supprimer des groupes de Oui Non
protection



Fonctionnalité et action Administrateur de la Visionneuse de

résilience aux résilience aux
ransomwares ransomwares
Télécharger les données Oui Oui
Dans l'onglet Alertes :
Afficher les alertes de chiffrement et les détails des Oui Oui
alertes
Modifier le statut de l'incident de chiffrement Oui Non
Marquer I'alerte de chiffrement pour la récupération Oui Non
Afficher les détails de l'incident de chiffrement Oui Oui
Ignorer ou résoudre les incidents de chiffrement Oui Non
Obtenez la liste compléte des fichiers impactés par Oui Non
I'événement de chiffrement
Télécharger les données d’'alertes d’événements de  Oui Oui
chiffrement
Bloquer I'utilisateur (avec la configuration de 'agent ~ Oui Non
Workload Security)
Dans I'onglet Récupérer :
Télécharger les fichiers impactés par 'événement de  Oui Non
chiffrement
Restaurer la charge de travail a partir d’'un événement Oui Non
de chiffrement
Télécharger les données de récupération a partirde  Oui Oui
I'événement de chiffrement
Télécharger les rapports d’événements de chiffrement Oui Oui
Dans I'onglet Paramétres :
Ajouter ou modifier des destinations de sauvegarde  Oui Non
Lister les destinations de sauvegarde Oui Oui
Afficher les cibles SIEM connectées Oui Oui
Ajouter ou modifier des cibles SIEM Oui Non

Configurer I'exercice de préparation Oui Non



Fonctionnalité et action Administrateur de la Visionneuse de

résilience aux résilience aux
ransomwares ransomwares
Démarrer, réinitialiser ou modifier 'exercice de Oui Non
préparation
Examen de I'état de préparation de I'exercice Oui Oui
Mettre a jour la configuration de la découverte Oui Non
Afficher la configuration de la découverte Oui Oui
Dans I'onglet Rapports :
Télécharger les rapports Oui Oui

Réles de comportement des utilisateurs

Pour configurer les paramétres de comportement utilisateur suspect et répondre aux alertes, un utilisateur doit
disposer du réle d’administrateur du comportement utilisateur Ransomware Resilience. Pour afficher
uniquement les alertes de comportement utilisateur suspect, un utilisateur doit disposer du réle d’observateur
de comportement utilisateur Ransomware Resilience.

Les réles de comportement des utilisateurs doivent étre conférés aux utilisateurs disposant de privileges
d’administrateur ou de spectateur Ransomware Resilience existants qui ont besoin d’accéder a"parametres et
alertes d’activite utilisateur suspecte" . Un utilisateur disposant du réle d’administrateur Ransomware
Resilience, par exemple, doit recevoir le réle d’administrateur du comportement utilisateur Ransomware
Resilience pour configurer les agents d’activité utilisateur et bloquer ou débloquer les utilisateurs. Le rdle
d’administrateur du comportement utilisateur de Ransomware Resilience ne doit pas étre conféré a un
visualiseur de Ransomware Resilience.

@ Pour activer la détection d’activité utilisateur suspecte, vous devez disposer du rble
d’administrateur de I'organisation de la console.

Le tableau suivant décrit les actions disponibles pour les réles d’administrateur et de spectateur du
comportement utilisateur de Ransomware Resilience.

Fonctionnalité et action Comportement Visualiseur de
utilisateur de comportement
Ransomware Resilience utilisateur de
administrateur Ransomware Resilience

Dans l'onglet Paramétres :

Créer, modifier ou supprimer un agent d’activité Oui Non
utilisateur
Créer ou supprimer un connecteur d’annuaire Oui Non
utilisateur
Mettre en pause ou reprendre la collecte de données Oui Non
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Fonctionnalité et action

Exécuter un exercice de préparation aux violations de

données

Dans l'onglet Protéger :

Ajouter, modifier ou supprimer des plans de protection

pour les politiques de comportement utilisateur
suspect

Dans l'onglet Alertes :

Afficher les alertes d’activité des utilisateurs et les
détails des alertes

Modifier le statut de I'incident d’activité de l'utilisateur

Marquer l'alerte d’activité de l'utilisateur pour la
récupération

Afficher les détails des incidents liés a I'activité de
I'utilisateur

Rejeter ou résoudre les incidents d’activité des
utilisateurs

Obtenez la liste compléte des fichiers impactés par
I'utilisateur suspect

Télécharger les données d’alertes d’événements
d’activité utilisateur

Bloquer ou débloquer I'utilisateur

Dans I'onglet Récupérer :

Télécharger les fichiers impactés par I'événement
d’activité utilisateur

Restaurer la charge de travail a partir d’'un événement

d’activité utilisateur

Télécharger les données de récupération a partir de
I'événement d’activité de I'utilisateur

Télécharger les rapports d’événements d’activité
utilisateur

Comportement
utilisateur de
Ransomware Resilience
administrateur

Oui

Oui

Oui

Oui

Oui

Oui

Oui

Oui

Oui

Oui

Oui

Oui

Oui

Oui

Visualiseur de
comportement
utilisateur de
Ransomware Resilience

Non

Non

Oui

Non

Non

Oui

Non

Oui

Oui

Non

Non

Non

Oui

Oui
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