Protéger les charges de travail Kubernetes

(Apercu)
NetApp Backup and Recovery

NetApp
February 23, 2026

This PDF was generated from https://docs.netapp.com/fr-fr/data-services-backup-recovery/br-use-
kubernetes-protect-overview.html on February 23, 2026. Always check docs.netapp.com for the latest.



Sommaire

Protéger les charges de travail Kubernetes (Apergu)

Présentation de la gestion des charges de travail Kubernetes
Découvrez les charges de travail Kubernetes dans NetApp Backup and Recovery
Découvrez les charges de travail Kubernetes
Accéder au tableau de bord de NetApp Backup and Recovery
Ajouter et protéger les applications Kubernetes
Ajouter et protéger les applications Kubernetes
Sauvegardez dés maintenant vos applications Kubernetes a I'aide de l'interface web Backup and
Recovery.
Sauvegardez dés maintenant vos applications Kubernetes a I'aide de ressources personnalisées
dans NetApp Backup and Recovery
Restaurer les applications Kubernetes
Restaurez les applications Kubernetes a I'aide de l'interface utilisateur Web
Restaurez des applications Kubernetes a I'aide d’'une ressource personnalisée
Utilisez les paramétres avancés de restauration des ressources personnalisées
Gérer les clusters Kubernetes
Modifier les informations du cluster Kubernetes
Supprimer un cluster Kubernetes
Gérer les applications Kubernetes
Déprotéger une application Kubernetes
Supprimer une application Kubernetes
Supprimer un point de restauration pour une application Kubernetes
Gérer les modeéles de hook d’exécution de NetApp Backup and Recovery pour les charges de travalil
Kubernetes
Types de hooks d’exécution
Remarques importantes sur les hooks d’exécution personnalisés
Filtres de crochet d’exécution
Exemples de crochets d’exécution
Créer un modele de hook d’exécution

Créez et gérez des rapports de protection pour les charges de travail Kubernetes dans NetApp Backup

and Recovery
Créer un rapport de protection
Télécharger un rapport de protection
Consulter un rapport de protection
Supprimer un rapport de protection

W W WNDN-_=2 -

13
13
15
26
29
29
29
30
30
30
31

31
32
32
33
33
33

34
34
35
35
35



Protéger les charges de travail Kubernetes
(Apercu)

Présentation de la gestion des charges de travail
Kubernetes

La gestion des charges de travail Kubernetes dans NetApp Backup and Recovery vous
permet de découvrir, de gérer et de protéger vos clusters et applications Kubernetes en
un seul endroit. Vous pouvez gérer les ressources et les applications hébergées sur vos
clusters Kubernetes. Vous pouvez également créer et associer des politiques de
protection a vos charges de travail Kubernetes, le tout depuis une interface unique.

Le diagramme suivant montre les composants et I'architecture de base de la sauvegarde et de la restauration
des charges de travail Kubernetes et comment différentes copies de vos données peuvent étre stockées a
différents emplacements :

@ NetApp Backup and Recovery ‘

Customer environment

NetApp Console agent

1h

]

[}

I

[}

I

:

[}

! Primary

| . Offsite
' &) Kubernetes cluster

E :‘ @ Backup bucket (data + metadata)

]

! App ‘ App ‘ App App

! ] Backup copy

]

[}

| @ Trident + Trident protect “

! Secondary
AN J

! > Secondary ONTAP cluster + object
i Local snapshot v o % storage (metadata)

! Primary ONTAP cluster + object

i ‘ @ storage (metadata) Secondary copy

I

I

NetApp Backup and Recovery offre les avantages suivants pour la gestion des charges de travail Kubernetes :

* Un plan de contréle unique pour protéger les applications exécutées sur plusieurs clusters Kubernetes.
Ces applications peuvent inclure des conteneurs ou des machines virtuelles exécutés sur vos clusters
Kubernetes.

* Intégration native avec NetApp SnapMirror, permettant des capacités de déchargement du stockage pour
tous les flux de travail de sauvegarde et de récupération.

« Sauvegardes incrémentielles permanentes pour les applications Kubernetes, se traduisant par des
objectifs de point de récupération (RPO) et des objectifs de temps de récupération (RTO) inférieurs.



Cette documentation est fournie a titre d’apergu technologique. Pendant la phase d’apergu, la

@ fonctionnalité Kubernetes n’est pas recommandée pour les charges de travail de production.
Avec cette offre préliminaire, NetApp se réserve le droit de modifier les détails, le contenu et le
calendrier de I'offre avant la disponibilité générale.

Vous pouvez effectuer les taches suivantes liées a la gestion des charges de travail Kubernetes :

» "Découvrez les charges de travail Kubernetes".

+ "Gérer les clusters Kubernetes".

» "Ajouter et protéger les applications Kubernetes".
» "Gérer les applications Kubernetes".

» "Restaurer les applications Kubernetes".

Découvrez les charges de travail Kubernetes dans NetApp
Backup and Recovery

NetApp Backup and Recovery doit découvrir les charges de travail Kubernetes avant de
les protéger.

Role de NetApp Console requis Super administrateur de sauvegarde et de récupération. En savoir plus
sur"Roéles et privileges de sauvegarde et de récupération" . "En savoir plus sur les réles d’acces a la NetApp
Console pour tous les services" .

Découvrez les charges de travail Kubernetes

Dans linventaire de sauvegarde et de récupération, découvrez les charges de travail Kubernetes dans votre
environnement. L'ajout d’'une charge de travail ajoute un cluster Kubernetes a NetApp Backup and Recovery.
Vous pouvez ensuite ajouter des applications et protéger les ressources du cluster.

Lorsque vous découvrez un cluster actuellement protégé avec Trident Protect, toutes les
planifications de sauvegarde utilisées avec Trident Protect sont désactivées pendant le

@ processus de découverte (les planifications de sauvegarde Trident Protect ne sont pas
compatibles avec Backup and Recovery). Pour protéger les applications du cluster, "créer une
nouvelle stratégie de protection" ou associez les applications a une stratégie existante. Vous
pouvez ensuite supprimer les planifications de sauvegarde Trident Protect si nécessaire.

Etapes
1. Effectuez I'une des opérations suivantes :

> Si vous découvrez les charges de travail Kubernetes pour la premiére fois, dans NetApp Backup and
Recovery, sous Charges de travail, sélectionnez la vignette Kubernetes.

> Si vous avez déja découvert des charges de travail Kubernetes, dans NetApp Backup and Recovery,
sélectionnez Inventaire > Charges de travail, puis sélectionnez Découvrir les ressources.

2. Sélectionnez le type de charge de travail Kubernetes.
3. Saisissez un nom de cluster et choisissez un connecteur a utiliser avec le cluster.
4. Suivez les instructions de la ligne de commande qui s’affichent :

o Créer un espace de noms Trident Protect


reference-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/fr-fr/data-services-backup-recovery/br-use-policies-create.html
https://docs.netapp.com/fr-fr/data-services-backup-recovery/br-use-policies-create.html

o Créer un secret Kubernetes
o Ajouter un dépét Helm

o Installez ou mettez a niveau Trident Protect et le connecteur Trident Protect
Ces étapes garantissent que NetApp Backup and Recovery peut interagir avec le cluster.
5. Une fois les étapes terminées, sélectionnez Découvrir.
Le cluster est ajouté a I'inventaire.

6. Sélectionnez Afficher dans la charge de travail Kubernetes associée pour voir la liste des applications,
des clusters et des espaces de noms pour cette charge de travail.

Accéder au tableau de bord de NetApp Backup and Recovery

Suivez ces étapes pour afficher le tableau de bord de NetApp Backup and Recovery .

1. Dans le menu de la NetApp Console , sélectionnez Protection > Sauvegarde et récupération.
Sélectionnez une mosaique de charge de travail (par exemple, Microsoft SQL Server).

Dans le menu Sauvegarde et récupération, sélectionnez Tableau de bord.

> w N

Examiner I'état de santé de la protection des données. Le nombre de charges de travail a risque ou
protégées augmente en fonction des charges de travail nouvellement découvertes, protégées et
sauvegardées.

"Découvrez ce que le tableau de bord vous montre".

Ajouter et protéger les applications Kubernetes

Ajouter et protéger les applications Kubernetes

NetApp Backup and Recovery vous permet de découvrir facilement vos clusters
Kubernetes, sans générer ni télécharger de fichiers kubeconfig. Vous pouvez connecter
des clusters Kubernetes et installer le logiciel requis a I'aide de commandes simples
copiées a partir de l'interface utilisateur de la NetApp Console .

Roéle de NetApp Console requis

Administrateur d’organisation ou administrateur SnapCenter . "En savoir plus sur les roles d’acces a NetApp
Backup and Recovery" . "En savoir plus sur les réles d’acces a la NetApp Console pour tous les services" .

Ajouter et protéger une nouvelle application Kubernetes

La premiére étape de la protection des applications Kubernetes consiste a créer une application dans NetApp
Backup and Recovery. Lorsque vous créez une application, vous informez la console de I'application en cours
d’exécution sur le cluster Kubernetes.

Avant de commencer

Avant de pouvoir ajouter et protéger une application Kubernetes, vous devez"découvrir les charges de travall
Kubernetes" .


https://docs.netapp.com/fr-fr/data-services-backup-recovery/br-use-dashboard.html
https://docs.netapp.com/fr-fr/data-services-backup-recovery/reference-roles.html
https://docs.netapp.com/fr-fr/data-services-backup-recovery/reference-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
br-start-discover.html
br-start-discover.html

Ajouter une application a I’aide de I'interface utilisateur web

Etapes

1.
2.

o o ~ »w

10.
1.

12.

13.

Dans NetApp Backup and Recovery, sélectionnez Inventaire.

Choisissez une instance Kubernetes et sélectionnez Afficher pour afficher les ressources associées
a cette instance.

Sélectionnez I'onglet Applications.
Sélectionnez Créer une application.
Entrez un nom pour 'application.

Vous pouvez également choisir I'un des champs suivants pour rechercher les ressources que vous
souhaitez protéger :

o Cluster associé

o Espaces de noms associés
o Types de ressources

o Sélecteurs d’étiquettes

Vous pouvez également sélectionner « Ressources a portée de cluster » pour choisir les ressources
a portée de cluster. Si vous les incluez, elles seront ajoutées a I'application lors de sa création.

Vous pouvez également sélectionner Rechercher pour trouver les ressources en fonction de vos
critéres de recherche.

La console ne stocke pas les parameétres ou les résultats de recherche ; les
parameétres sont utilisés pour rechercher dans le cluster Kubernetes sélectionné des
ressources pouvant étre incluses dans I'application.

La console affiche une liste de ressources correspondant a vos critéres de recherche.
Si la liste contient les ressources que vous souhaitez protéger, sélectionnez Suivant.

Vous pouvez également, dans la zone Politique, choisir une politique de protection existante pour
protéger I'application ou en créer une nouvelle. Si vous ne sélectionnez pas de politique, I'application
est créée sans politique de protection. Tu peux"ajouter une politique de protection” plus tard.

Dans la zone Préscripts et postscripts, activez et configurez tous les hooks d’exécution de
préscripts ou de postscripts que vous souhaitez exécuter avant ou aprés les opérations de
sauvegarde. Pour activer les prescripts ou les postscripts, vous devez déja en avoir créé au moins
un"modele de crochet d’exécution” .

Sélectionnez Créer.

Résultat

L'application est créée et apparait dans la liste des applications dans I'onglet Applications de I'inventaire
Kubernetes. La NetApp Console active la protection de I'application en fonction de vos paramétres et
vous pouvez surveiller la progression dans la zone Surveillance de la sauvegarde et de la récupération.

Ajouter une application a I'aide d’un CR

Etapes

1.

Créez le fichier CR de l'application de destination :

a. Creéez le fichier de ressource personnalisée (CR) et nommez-le (par exemple, my-app-
name.yaml).


br-use-policies-create.html#create-a-policy
br-use-manage-execution-hook-templates.html

b. Configurez les attributs suivants :

= metadata.name: (Obligatoire) Le nom de la ressource personnalisée de I'application. Notez le
nom que vous choisissez, car d’autres fichiers CR nécessaires aux opérations de protection
font référence a cette valeur.

= spec.includedNamespaces : (Obligatoire) Utilisez un espace de noms et un sélecteur
d’étiquette pour spécifier les espaces de noms et les ressources utilisés par I'application.
L'espace de noms de I'application doit figurer dans cette liste. Le sélecteur d’étiquette est
facultatif et peut étre utilisé pour filtrer les ressources au sein de chaque espace de noms
spécifie.

= spec.includedClusterScopedResources: (Facultatif) Utilisez cet attribut pour spécifier les
ressources de portée cluster a inclure dans la définition de I'application. Cet attribut vous
permet de sélectionner ces ressources en fonction de leur groupe, version, type et étiquettes.

= groupVersionKind: (Obligatoire) Spécifie le groupe d’API, la version et le type de la
ressource a portée de cluster.

= labelSelector : (Optionnel) Filtre les ressources a portée du cluster en fonction de leurs
étiquettes.

c. Configurez les annotations suivantes, si nécessaire :

= metadata.annotations.protect.trident.netapp.io/skip-vm-freeze : (Optionnel) Cette
annotation s’applique uniquement aux applications définies a partir de machines virtuelles,
telles que dans les environnements KubeVirt, ou le gel du systéme de fichiers intervient avant
la création d’instantanés. Indiquez si cette application peut écrire sur le systéme de fichiers
pendant la création d’un instantané. Si la valeur est true, I'application ignore le paramétre
global et peut écrire sur le systéme de fichiers pendant la création d’un instantané. Si la valeur
est false, I'application ignore le paramétre global et le systeme de fichiers est gelé pendant la
création d’'un instantané. Si cette annotation est spécifiée mais que I'application ne comporte
aucune machine virtuelle dans sa définition, elle est ignorée. Si elle n’est pas spécifiée,
I'application suit le "paramétre de gel global du systéme de fichiers".

= protect.trident.netapp.io/protection-command : (Optionnel) Utilisez cette annotation pour
indiquer a Backup and Recovery de protéger ou d’arréter de protéger I'application. Les
valeurs possibles sont protect ou unprotect.

= protect.trident.netapp.io/protection-policy-name : (Facultatif) Utilisez cette annotation pour
spécifier le nom de la protection des données NetApp Backup and Recovery que vous
souhaitez utiliser pour protéger cette application. Cette protection des données doit déja
exister dans NetApp Backup and Recovery.

Si vous devez appliquer cette annotation aprés qu’une application a déja été créée, vous pouvez utiliser la
commande suivante :

kubectl annotate application -n <application CR namespace> <application CR
name> protect.trident.netapp.io/skip-vm-freeze="true"


https://docs.netapp.com/fr-fr/data-services-backup-recovery/trident-protect-requirements.html#protecting-data-with-kubevirt-vms

-+
Exemple YAML :

+

apiVersion: protect.
kind: Application
metadata:
annotations:
protect.trident
protect.trident
protect.trident

name: my—app-—-name

namespace: my-—-app-

spec:

trident.netapp.io/vl

.netapp.io/skip-vm-freeze: "false"

.netapp.io/protection-policy-name:

namespace

includedNamespaces:

— nhamespace: namespace—l

labelSelector:
matchLabels:

app: example-app

— namespace: namespace—2

labelSelector:
matchLabels:

app: another-example-app

includedClusterScopedResources:

- groupVersionKind:

group: rbac.

authorization.k8s.1io

kind: ClusterRole

version: vl
labelSelector:
matchLabels:

mylabel: test

.netapp.io/protection-command: "protect"

"policy-name"

1. (Facultatif) Ajoutez un filtrage qui inclut ou exclut les ressources marquées avec des étiquettes

particuliéres :

° resourceFilter.resourceSelectionCriteria : (Obligatoire pour le filtrage) Utilisez Include ou

Exclude pour inclure ou exclure une ressource définie dans resourceMatchers. Ajoutez les
parameétres resourceMatchers suivants pour définir les ressources a inclure ou a exclure :

= resourceFilter.resourceMatchers : Un tableau d’objets resourceMatcher. Si vous définissez
plusieurs éléments dans ce tableau, ils correspondent selon une opération OU, et les champs
a l'intérieur de chaque élément (group, kind, version) correspondent selon une opération ET.

= resourceMatchers[].group: (Optionnel) Groupe de la ressource a filtrer.

= resourceMatchers[].kind: (Optionnel) Type de ressource a filtrer.



= resourceMatchers[].version: (Optionnel) Version de la ressource a filtrer.

= resourceMatchers[].names: (Optionnel) Noms dans le champ Kubernetes
metadata.name de la ressource a filtrer.

= resourceMatchers[].namespaces: (Optionnel) Espaces de noms dans le champ
metadata.name de Kubernetes de la ressource a filtrer.

= resourceMatchers[].labelSelectors : (Optionnel) Chaine de sélection d’étiquette dans le
champ metadata.name de la ressource Kubernetes tel que défini dans le "Documentation
Kubernetes". Par exemple : "trident.netapp.io/os=1linux".

Lorsque resourceFilter et labelSelector sont utilisés,
resourceFilter s’exécute en premier, puis labelSelector est
appliqué aux ressources résultantes.

Par exemple :

spec:
resourceFilter:
resourceSelectionCriteria: "Include"
resourceMatchers:
- group: my-resource-group-1
kind: my-resource-kind-1
version: my-resource-version-1
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]
labelSelectors: ["trident.netapp.io/os=1linux"]
- group: my-resource-group-2
kind: my-resource-kind-2
version: my-resource-version-2
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]

labelSelectors: ["trident.netapp.io/os=linux"]

2. Apres avoir créé la CR d’application adaptée a votre environnement, appliquez la CR. Par exemple :

kubectl apply -f my-app-name.yaml

Sauvegardez dés maintenant vos applications Kubernetes a I’aide de I'interface
web Backup and Recovery.

NetApp Backup and Recovery vous permet de sauvegarder manuellement des
applications Kubernetes via I'interface web.

Roéle de NetApp Console requis
Administrateur d’organisation ou administrateur SnapCenter . "En savoir plus sur les roles d’acces a NetApp


https://kubernetes.io/docs/concepts/overview/working-with-objects/labels/#label-selectors
https://kubernetes.io/docs/concepts/overview/working-with-objects/labels/#label-selectors
https://docs.netapp.com/fr-fr/data-services-backup-recovery/reference-roles.html

Backup and Recovery" . "En savoir plus sur les réles d’acces a la NetApp Console pour tous les services" .

Sauvegardez une application Kubernetes dés maintenant a I’aide de I'interface web

Créez manuellement une sauvegarde d’une application Kubernetes pour établir une base de référence pour
les futures sauvegardes et instantanés, ou pour garantir la protection des données les plus récentes.

Etapes
1. Dans NetApp Backup and Recovery, sélectionnez Inventaire.

2. Choisissez une instance Kubernetes et sélectionnez Afficher pour afficher les ressources associées a
cette instance.

3. Sélectionnez I'onglet Applications.

4. Dans la liste des applications, choisissez une application que vous souhaitez sauvegarder et sélectionnez
le menu Actions associé.

5. Sélectionnez Sauvegarder maintenant.
6. Assurez-vous que le nom d’application correct est sélectionné.

7. Sélectionnez Sauvegarder.

Résultat

La console crée une sauvegarde de I'application et affiche la progression dans la zone Surveillance de
Sauvegarde et récupération. La sauvegarde est créée en fonction de la politique de protection associée a
I'application.

Sauvegardez dés maintenant vos applications Kubernetes a I’aide de ressources
personnalisées dans NetApp Backup and Recovery

NetApp Backup and Recovery vous permet de sauvegarder manuellement des
applications Kubernetes a 'aide de ressources personnalisées (CR).

Sauvegardez une application Kubernetes dés maintenant a I’aide de ressources personnalisées

Créez manuellement une sauvegarde d’une application Kubernetes pour établir une base de référence pour
les futures sauvegardes et instantanés, ou pour garantir la protection des données les plus récentes.

Les ressources a portée de cluster sont incluses dans une sauvegarde, un instantané ou un
@ clone si elles sont explicitement référencées dans la définition de I'application ou si elles ont des
références a I'un des espaces de noms de I'application.

Avant de commencer

Assurez-vous que la durée de validité du jeton de session AWS est suffisante pour toute opération de
sauvegarde s3 de longue durée. Si le jeton expire pendant I'opération de sauvegarde, I'opération peut
échouer.

» Consultez la "Documentation de 'API AWS" pour plus d’informations sur la vérification de I'expiration du
jeton de session actuel.

* Consultez la "Documentation AWS IAM" pour plus d’informations sur les identifiants relatifs aux ressources
AWS.


https://docs.netapp.com/fr-fr/data-services-backup-recovery/reference-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.aws.amazon.com/STS/latest/APIReference/API_GetSessionToken.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_temp_use-resources.html

Créer un instantané local a I’aide d’une ressource personnalisée

Pour créer un instantané de votre application Kubernetes et le stocker localement, utilisez la ressource
personnalisée Snapshot avec des attributs spécifiques.
Etapes

1. Créez le fichier de ressource personnalisée (CR) et nommez-le 1ocal-snapshot-cr.yaml.

2. Dans le fichier que vous avez créé, configurez les attributs suivants :

o metadata.name: (Obligatoire) Le nom de cette ressource personnalisée; choisissez un nom unique et
pertinent pour votre environnement.

> spec.applicationRef : Le nom Kubernetes de I'application a capturer.

> spec.appVaultRef : (Obligatoire) Le nom de I'’AppVault ou le contenu de l'instantané (métadonnées)
doit étre stocke.

o spec.reclaimPolicy : (Optionnel) Définit ce qui arrive a I’AppArchive d’un instantané lorsque le CR de
linstantané est supprimé. Cela signifie que méme lorsqu’il est défini sur Retain, I'instantané sera
supprimé. Options valides :

* Retain (défaut)

" Delete

apiVersion: protect.trident.netapp.io/vl
kind: Snapshot
metadata:
namespace: my-app-namespace
name: local-snapshot-cr
spec:
applicationRef: my-application
appVaultRef: appvault-name
reclaimPolicy: Retain

3. Aprés avoir rempli le fichier local-snapshot-cr.yaml avec les valeurs correctes, appliquez le CR :

kubectl apply -f local-snapshot-cr.yaml

Sauvegardez une application sur un stockage d’objets a I’aide d’une ressource personnalisée

Créez un CR de sauvegarde avec des attributs spécifiques pour sauvegarder votre application vers un
magasin d’objets.
Etapes

1. Créez le fichier de ressource personnalisée (CR) et nommez-le object-store-backup-cr.yaml.

2. Dans le fichier que vous avez créé, configurez les attributs suivants :

- metadata.name: (Obligatoire) Le nom de cette ressource personnalisée; choisissez un nhom unique et
pertinent pour votre environnement.
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o

o

o

o

o

spec.applicationRef: (Obligatoire) Le nom Kubernetes de I'application a sauvegarder.

spec.appVaultRef : (Obligatoire, incompatible avec spec.appVaultTargetsRef) Si vous utilisez le méme
compartiment pour stocker l'instantané et la sauvegarde, il s’agit du nom du AppVault ou le contenu de
la sauvegarde doit étre stocke.

spec.appVaultTargetsRef : (Obligatoire, incompatible avec spec.appVaultRef) Si vous utilisez des
compartiments différents pour stocker I'instantané et la sauvegarde, il s’agit du nom du AppVault ou le
contenu de la sauvegarde doit étre stocké.

spec.dataMover : (Facultatif) Une chaine indiquant I'outil de sauvegarde a utiliser pour I'opération de
sauvegarde. La valeur est sensible a la casse et doit étre CBS.

spec.reclaimPolicy : (Facultatif) Définit ce qui se passe pour le contenu de la sauvegarde
(métadonnées/données du volume) lorsque la Backup CR est supprimée. Valeurs possibles :

" Delete
* Retain (défaut)

spec.cleanupSnapshot : (Obligatoire) Garantit que I'instantané temporaire créé par le Backup CR
n’est pas supprimé une fois 'opération de sauvegarde terminée. Valeur recommandée false.

Exemple YAML lors de I'utilisation du méme compartiment pour stocker I'instantané et la sauvegarde :

apiVersion: protect.trident.netapp.io/vl
kind: Backup
metadata:
namespace: my-app-namespace
name: my-cr-name
spec:
applicationRef: my-application
appVaultRef: appvault-name
dataMover: CBS
reclaimPolicy: Retain

cleanupSnapshot: false

Exemple YAML lors de I'utilisation de compartiments différents pour stocker I'instantané et la
sauvegarde :



apiVersion: protect.trident.netapp.io/vl
kind: Backup
metadata:
namespace: my-app-namespace
name: object-store-backup-cr
spec:
applicationRef: my-application
appVaultTargetsRef: appvault-targets-name
dataMover: CBS
reclaimPolicy: Retain
cleanupSnapshot: false

3. Aprés avoir rempli le object-store-backup-cr.yaml fichier avec les valeurs correctes, appliquez le
CR:

kubectl apply -f object-store-backup-cr.yaml

Créez une sauvegarde fanout 3-2-1 a I’'aide d’une ressource personnalisée

La sauvegarde utilisant une architecture de distribution 3-2-1 copie une sauvegarde vers un stockage
secondaire ainsi que vers un magasin d’objets. Pour créer une sauvegarde de distribution 3-2-1, créez un CR
Backup avec des attributs spécifiques.
Etapes
1. Créez le fichier de ressource personnalisée (CR) et nommez-le 3-2-1-fanout-backup-cr.yaml.
2. Dans le fichier que vous avez créé, configurez les attributs suivants :
o metadata.name: (Obligatoire) Le nom de cette ressource personnalisée; choisissez un nom unique et
pertinent pour votre environnement.
o spec.applicationRef: (Obligatoire) Le nom Kubernetes de I'application a sauvegarder.

o spec.appVaultTargetsRef : (Obligatoire) Le nom du AppVault ou le contenu de la sauvegarde doit étre
stocké.

> spec.dataMover : (Facultatif) Une chaine indiquant I'outil de sauvegarde a utiliser pour I'opération de
sauvegarde. La valeur est sensible a la casse et doit étre CBsS.

> spec.reclaimPolicy : (Facultatif) Définit ce qui se passe pour le contenu de la sauvegarde
(métadonnées/données du volume) lorsque la Backup CR est supprimée. Valeurs possibles :

" Delete
* Retain (défaut)

> spec.cleanupSnapshot : (Obligatoire) Garantit que 'instantané temporaire créé par le Backup CR
n’est pas supprimé une fois I'opération de sauvegarde terminée. Valeur recommandée false.

o spec.replicateSnapshot : (Obligatoire) Indique a NetApp Backup and Recovery de répliquer
l'instantané vers un stockage secondaire. Valeur requise true.

> spec.replicateSnapshotReclaimPolicy : (Optionnel) Définit ce qui se passe pour I'instantané répliqué
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lorsqu’il est supprimé. Valeurs possibles :
" Delete

* Retain (défaut)

Exemple YAML :

apiVersion: protect.trident.netapp.io/vl
kind: Backup
metadata:
namespace: my-app-namespace
name: 3-2-1-fanout-backup-cr
spec:
applicationRef: my-application
appVaultTargetsRef: appvault-targets—-name
dataMover: CBS
reclaimPolicy: Retain
cleanupSnapshot: false
replicateSnapshot: true

replicateSnapshotReclaimPolicy: Retain

3. Apreés avoir rempli le fichier 3-2-1-fanout-backup-cr.yaml avec les valeurs correctes, appliquez le
CR:

kubectl apply -f 3-2-1-fanout-backup-cr.yaml

Annotations de sauvegarde prises en charge

Le tableau suivant décrit les annotations que vous pouvez utiliser lors de la création d'un CR de sauvegarde.

Annotation Type Description valeur par

défaut
protect.trident.netapp.io/full-  chaine Indique si une sauvegarde doit étre non "false"
backup incrémentielle. Définissez sur true pour créer

une sauvegarde non incrémentielle. Il est
bonne pratique d’effectuer périodiquement
une sauvegarde compléte, puis des
sauvegardes incrémentielles entre les
sauvegardes complétes afin de minimiser le
risque associé aux restaurations.

protect.trident.netapp.io/snaps chaine Le temps maximal autorisé pour que "60m"
hot-completion-timeout 'opération globale de capture d’'instantané

soit terminée.
protect.trident.netapp.io/volum chaine Le temps maximal autorisé pour que les "30m"
e-snapshots-ready-to-use- instantanés de volume atteignent I'état prét a
timeout 'emploi.
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Annotation Type Description valeur par

défaut
protect.trident.netapp.io/volum chaine Durée maximale autorisée pour la création "5m"
e-snapshots-created-timeout d’instantanés de volume.
protect.trident.netapp.io/pvc-  chaine Temps maximal (en secondes) a attendre "1200" (20
bind-timeout-sec pour que les nouveaux minutes)

PersistentVolumeClaims (PVCs) atteignent la
Bound phase avant que l'opération échoue.

Restaurer les applications Kubernetes

Restaurez les applications Kubernetes a I'aide de I'interface utilisateur Web

NetApp Backup and Recovery vous permet de restaurer les applications que vous avez
protégées avec une politique de protection. Pour restaurer une application, celle-ci doit
disposer d’au moins un point de restauration. Un point de restauration est constitué soit
de l'instantané local, soit de la sauvegarde dans le magasin d’objets (ou des deux). Vous
pouvez restaurer une application a partir de I'archive locale, secondaire ou du magasin
d’objets.

Avant de commencer

Si vous restaurez une application qui a été sauvegardée a l'aide de Trident Protect, assurez-vous que Trident
Protect est installé sur les clusters source et de destination.

Role de NetApp Console requis

Administrateur d’'organisation ou administrateur SnapCenter . "En savoir plus sur les réles d’acces a NetApp
Backup and Recovery" . "En savoir plus sur les réles d’acces a la NetApp Console pour tous les services" .

Etapes
1. Dans le menu NetApp Backup and Recovery, sélectionnez Restaurer.

2. Choisissez une application Kubernetes dans la liste, et sélectionnez Afficher et restaurer pour cette
application.

La liste des points de restauration apparait.

3. Sélectionnez le bouton Restore pour le point de restauration que vous souhaitez utiliser.

Paramétres généraux

1. Choisissez 'emplacement source a partir duquel effectuer la restauration.

2. Choisissez le cluster de destination dans la liste Cluster.

@ La restauration d’un instantané local créé par Trident Protect vers un cluster différent n’est
pas prise en charge pour le moment.

3. Choisissez de restaurer vers les espaces de noms d’origine ou vers de nouveaux espaces de noms.

4. Sivous avez choisi de restaurer dans de nouveaux espaces de noms, saisissez le ou les espaces de
noms de destination a utiliser.
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5. Sélectionnez Suivant.

Sélection des ressources

1.

Choisissez si vous souhaitez restaurer toutes les ressources associées a I'application ou utiliser un filtre
pour sélectionner des ressources spécifiques a restaurer :

Restaurer toutes les ressources
1. Sélectionnez Restaurer toutes les ressources.

2. Sélectionnez Suivant.

Restaurer des ressources spécifiques

1. Sélectionnez Ressources sélectives.

2. Choisissez le comportement du filtre de ressources. Si vous choisissez Inclure, les ressources que

vous sélectionnez sont restaurées. Si vous choisissez Exclure, les ressources que vous sélectionnez
ne sont pas restaurées.

3. Sélectionnez Ajouter des régles pour ajouter des regles qui définissent des filtres pour la sélection

des ressources. Vous avez besoin d’au moins une regle pour filtrer les ressources.

Chaque regle peut filtrer selon des critéres tels que I'espace de noms de la ressource, les étiquettes,
le groupe, la version et le type.

4. Sélectionnez Enregistrer pour enregistrer chaque regle.

5. Lorsque vous avez ajouté toutes les regles dont vous avez besoin, sélectionnez Rechercher pour

voir les ressources disponibles dans I'archive de sauvegarde qui correspondent a vos critéres de
filtre.

@ Les ressources affichées sont les ressources qui existent actuellement sur le cluster.

6. Lorsque vous étes satisfait des résultats, sélectionnez Suivant.

Parameétres de destination
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. Développez la section Parameétres de destination et choisissez de restaurer soit vers la classe de

stockage par défaut, une autre classe de stockage, ou, si vous restaurez vers un autre cluster, de mapper
les classes de stockage au cluster de destination.

Si vous avez choisi de restaurer vers une classe de stockage différente, sélectionnez une classe de
stockage de destination correspondant a chaque classe de stockage source.

Optionnellement, si vous restaurez une sauvegarde ou un instantané créé avec Trident Protect, consultez
les détails du AppVault utilisé comme compartiment de stockage pour I'opération de restauration. S’il y a
un changement dans votre environnement ou dans le statut du AppVault, sélectionnez Sync App Vault
pour actualiser les détails.

Si vous devez créer un AppVault sur un cluster Kubernetes pour faciliter la restauration
@ d’'une sauvegarde ou d’'un instantané créé a I'aide de Trident Protect, reportez-vous a
"Utilisez les objets Trident Protect AppVault pour gérer les compartiments".

Vous pouvez également développer la section Scripts de restauration et activer I'option Postscript pour


https://docs.netapp.com/us-en/trident/trident-protect/trident-protect-appvault-custom-resources.html

choisir un modele de hook d’exécution qui s’exécutera une fois I'opération de restauration terminée. Si
nécessaire, saisissez les arguments requis par le script et ajoutez des sélecteurs d’étiquettes pour filtrer
les ressources en fonction des étiquettes de ressource.

5. Sélectionnez Restaurer.

Restaurez des applications Kubernetes a I'aide d’une ressource personnalisée

Vous pouvez utiliser des ressources personnalisées pour restaurer vos applications a
partir d’'un instantané ou d’'une sauvegarde. La restauration a partir d’'un instantané
existant sera plus rapide lors de la restauration de I'application sur le méme cluster.

* Lors de la restauration d’'une application, tous les points d’exécution configurés pour
I'application sont restaurés avec I'application. Si un point d’exécution post-restauration est
présent, il s’exécute automatiquement dans le cadre de I'opération de restauration.

* La restauration a partir d’'une sauvegarde vers un espace de noms différent ou vers I'espace
@ de noms d’origine est prise en charge pour les volumes qtree. Cependant, la restauration a
partir d’'un instantané vers un espace de noms différent ou vers I'espace de noms d’origine
n’est pas prise en charge pour les volumes gtree.

* Vous pouvez utiliser les paramétres avancés pour personnaliser les opérations de
restauration. Pour en savoir plus, consultez "Utilisez les paramétres avanceés de restauration
des ressources personnalisées".

Restaurer une sauvegarde dans un espace de noms différent

Lorsque vous restaurez une sauvegarde dans un espace de noms différent a 'aide d’'un BackupRestore CR,
Backup and Recovery restaure I'application dans un nouvel espace de noms et crée un CR d’application pour
'application restaurée. Pour protéger I'application restaurée, créez des sauvegardes ou des instantanés a la
demande, ou établissez une planification de protection.

* La restauration d’'une sauvegarde dans un espace de noms différent contenant des
ressources existantes ne modifiera pas les ressources portant le méme nom que celles de
la sauvegarde. Pour restaurer toutes les ressources de la sauvegarde, supprimez et recréez

@ I'espace de noms cible ou restaurez la sauvegarde dans un nouvel espace de noms.

* Lors de l'utilisation d’'une CR pour restaurer dans un nouvel espace de noms, vous devez
créer manuellement 'espace de noms de destination avant d’appliquer la CR. NetApp
Backup and Recovery crée automatiquement les espaces de noms uniquement lors de
I'utilisation de la CLI.

Avant de commencer

Assurez-vous que la durée de validité du jeton de session AWS est suffisante pour toute opération de
restauration s3 de longue durée. Si le jeton expire pendant I'opération de restauration, I'opération peut
échouer.

» Consultez la "Documentation de 'API AWS" pour plus d’informations sur la vérification de I'expiration du
jeton de session actuel.

* Consultez la "Documentation AWS IAM" pour plus d’informations sur les identifiants relatifs aux ressources
AWS.
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Lorsque vous restaurez des sauvegardes en utilisant Kopia comme outil de déplacement de

@ données, vous pouvez éventuellement spécifier des annotations dans le CR pour contréler le
comportement du stockage temporaire utilisé par Kopia. Consultez la "Documentation Kopia"
pour plus d’informations sur les options que vous pouvez configurer.

Etapes

1. Créez le fichier de ressource personnalisée (CR) et nommez-le t rident-protect-backup-restore-
cr.yaml.

2. Dans le fichier que vous avez créé, configurez les attributs suivants :

o metadata.name: (Obligatoire) Le nom de cette ressource personnalisée; choisissez un nom unique et
pertinent pour votre environnement.

o spec.appArchivePath : Le chemin a l'intérieur de AppVault ou le contenu de la sauvegarde est
stocké. Vous pouvez utiliser la commande suivante pour trouver ce chemin :

kubectl get backups <BACKUP NAME> -n my-app-namespace -o jsonpath
='{.status.appArchivePath}'

o spec.appVaultRef : (Obligatoire) Le nom du AppVault ou les contenus de sauvegarde sont stockés.

> spec.namespaceMapping : La correspondance de I'espace de noms source de I'opération de
restauration avec I'espace de noms de destination. Remplacez my-source-namespace et my-
destination-namespace par les informations de votre environnement.

apiVersion: protect.trident.netapp.io/vl
kind: BackupRestore
metadata:
name: my-cr-name
namespace: my-destination-namespace
spec:
appArchivePath: my-backup-path
appVaultRef: appvault-name
namespaceMapping: [{"source": "my-source-namespace", "destination":
"my-destination-namespace"}]

3. (Facultatif) Si vous devez sélectionner uniquement certaines ressources de I'application a restaurer,
ajoutez un filtrage qui inclut ou exclut les ressources marquées avec des étiquettes particulieres :

Trident Protect sélectionne automatiquement certaines ressources en fonction de leur

@ relation avec les ressources que vous sélectionnez. Par exemple, si vous sélectionnez une
ressource de type revendication de volume persistant et qu’elle posséde un pod associé,
Trident Protect restaurera également le pod associé.

° resourceFilter.resourceSelectionCriteria : (Obligatoire pour le filtrage) Utilisez Include ou
Exclude pour inclure ou exclure une ressource définie dans resourceMatchers. Ajoutez les
parametres resourceMatchers suivants pour définir les ressources a inclure ou a exclure :

= resourceFilter.resourceMatchers : Un tableau d’objets resourceMatcher. Si vous définissez
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plusieurs éléments dans ce tableau, ils correspondent selon une opération OU, et les champs a
l'intérieur de chaque élément (group, kind, version) correspondent selon une opération ET.

= resourceMatchers[].group: (Optionnel) Groupe de la ressource a filtrer.
= resourceMatchers[].kind: (Optionnel) Type de ressource a filtrer.
= resourceMatchers[].version: (Optionnel) Version de la ressource a filtrer.

= resourceMatchers[].names: (Optionnel) Noms dans le champ Kubernetes metadata.name de
la ressource a filtrer.

= resourceMatchers[].namespaces: (Optionnel) Espaces de noms dans le champ
metadata.name de Kubernetes de la ressource a filtrer.

= resourceMatchers[].labelSelectors : (Optionnel) Chaine de sélection d’étiquette dans le
champ metadata.name de la ressource Kubernetes tel que défini dans le "Documentation
Kubernetes". Par exemple : "trident.netapp.io/os=1linux".

Par exemple :

spec:
resourceFilter:
resourceSelectionCriteria: "Include"
resourceMatchers:
- group: my-resource-group-1
kind: my-resource-kind-1
version: my-resource-version-1
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]
labelSelectors: ["trident.netapp.io/os=linux"]
- group: my-resource-group-2
kind: my-resource-kind-2
version: my-resource-version-2
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]

labelSelectors: ["trident.netapp.io/os=linux"]

4. Apres avoir rempli le fichier trident-protect-backup-restore-cr.yaml avec les valeurs correctes,
appliquez le CR :

kubectl apply -f trident-protect-backup-restore-cr.yaml

Restaurer une sauvegarde dans I'’espace de noms d’origine

Vous pouvez restaurer une sauvegarde dans I'espace de noms d’origine a tout moment.

Avant de commencer

Assurez-vous que la durée de validité du jeton de session AWS est suffisante pour toute opération de
restauration s3 de longue durée. Si le jeton expire pendant I'opération de restauration, 'opération peut
échouer.

17


https://kubernetes.io/docs/concepts/overview/working-with-objects/labels/#label-selectors
https://kubernetes.io/docs/concepts/overview/working-with-objects/labels/#label-selectors

* Consultez la "Documentation de 'API AWS" pour plus d’informations sur la vérification de I'expiration du
jeton de session actuel.

» Consultez la "Documentation AWS IAM" pour plus d’informations sur les identifiants relatifs aux ressources
AWS.

Lorsque vous restaurez des sauvegardes en utilisant Kopia comme outil de déplacement de

@ données, vous pouvez éventuellement spécifier des annotations dans le CR pour contréler le
comportement du stockage temporaire utilisé par Kopia. Consultez la "Documentation Kopia"
pour plus d’informations sur les options que vous pouvez configurer.

Etapes

1. Créez le fichier de ressource personnalisée (CR) et nommez-le trident-protect-backup-ipr-
cr.yaml.

2. Dans le fichier que vous avez créé, configurez les attributs suivants :

o metadata.name: (Obligatoire) Le nom de cette ressource personnalisée; choisissez un nhom unique et
pertinent pour votre environnement.

o spec.appArchivePath : Le chemin a l'intérieur de AppVault ou le contenu de la sauvegarde est
stocké. Vous pouvez utiliser la commande suivante pour trouver ce chemin :

kubectl get backups <BACKUP NAME> -n my-app-namespace -o jsonpath
='{.status.appArchivePath}'

o spec.appVaultRef : (Obligatoire) Le nom du AppVault ou les contenus de sauvegarde sont stockeés.

Par exemple :

apiVersion: protect.trident.netapp.io/vl
kind: BackupInplaceRestore
metadata:
name: my-cr-name
namespace: my-app-namespace
spec:
appArchivePath: my-backup-path
appVaultRef: appvault-name

3. (Facultatif) Si vous devez sélectionner uniquement certaines ressources de I'application a restaurer,
ajoutez un filtrage qui inclut ou exclut les ressources marquées avec des étiquettes particulieres :

Trident Protect sélectionne automatiquement certaines ressources en fonction de leur

@ relation avec les ressources que vous sélectionnez. Par exemple, si vous sélectionnez une
ressource de type revendication de volume persistant et qu’elle posséde un pod associé,
Trident Protect restaurera également le pod associé.

° resourceFilter.resourceSelectionCriteria : (Obligatoire pour le filtrage) Utilisez ITnclude ou
Exclude pour inclure ou exclure une ressource définie dans resourceMatchers. Ajoutez les
parametres resourceMatchers suivants pour définir les ressources a inclure ou a exclure :

18


https://docs.aws.amazon.com/STS/latest/APIReference/API_GetSessionToken.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_temp_use-resources.html
https://kopia.io/docs/getting-started/

= resourceFilter.resourceMatchers : Un tableau d’objets resourceMatcher. Si vous définissez

plusieurs éléments dans ce tableau, ils correspondent selon une opération OU, et les champs a

l'intérieur de chaque élément (group, kind, version) correspondent selon une opération ET.

= resourceMatchers[].group: (Optionnel) Groupe de la ressource a filtrer.

spec:

resourceMatchers|].kind: (Optionnel) Type de ressource a filtrer.

resourceMatchers]].version: (Optionnel) Version de la ressource a filtrer.

resourceMatchers[].names: (Optionnel) Noms dans le champ Kubernetes metadata.name de
la ressource a filtrer.

resourceMatchers[].namespaces: (Optionnel) Espaces de noms dans le champ
metadata.name de Kubernetes de la ressource a filtrer.

resourceMatchersi].labelSelectors : (Optionnel) Chaine de sélection d’étiquette dans le
champ metadata.name de la ressource Kubernetes tel que défini dans le "Documentation
Kubernetes". Par exemple : "trident.netapp.io/os=1linux".

Par exemple :

resourceFilter:

resourceSelectionCriteria: "Include"

resourceMatchers:

group: my-resource-group-1

kind: my-resource-kind-1

version: my-resource-version-1

names: ["my-resource-names"]

namespaces: ["my-resource-namespaces"]
labelSelectors: ["trident.netapp.io/os=linux"]
group: my-resource-group-2

kind: my-resource-kind-2

version: my-resource-version-2

names: ["my-resource-names"]

namespaces: ["my-resource-namespaces"]
labelSelectors: ["trident.netapp.io/os=linux"]

4. Aprés avoir rempli le fichier t rident-protect-backup-ipr-cr.yaml avec les valeurs correctes,
appliquez le CR:

kubectl apply -f trident-protect-backup-ipr-cr.yaml

Restaurer une sauvegarde sur un cluster différent

Vous pouvez restaurer une sauvegarde sur un cluster différent en cas de probleme avec le cluster d’origine.
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» Lorsque vous restaurez des sauvegardes en utilisant Kopia comme outil de déplacement de
données, vous pouvez éventuellement spécifier des annotations dans le CR pour contréler
le comportement du stockage temporaire utilisé par Kopia. Consultez la "Documentation

@ Kopia" pour plus d’informations sur les options que vous pouvez configurer.

* Lorsque vous utilisez un CR pour restaurer dans un nouvel espace de noms, vous devez
créer manuellement 'espace de noms de destination avant d’appliquer le CR.

Avant de commencer
Assurez-vous que les conditions préalables suivantes sont remplies :

* Le cluster de destination a Trident Protect installé.

* Le cluster de destination a accés au chemin du compartiment du méme AppVault que le cluster source, ou
la sauvegarde est stockée.

» Assurez-vous que la durée de validité du jeton de session AWS soit suffisante pour toute opération de
restauration de longue durée. Si le jeton expire pendant 'opération de restauration, 'opération peut
échouer.

o Consultez la "Documentation de 'API AWS" pour plus d’informations sur la vérification de I'expiration
du jeton de session actuel.

o Consultez la "Documentation AWS" pour plus d’informations sur les identifiants relatifs aux ressources
AWS.
Etapes

1. Vérifiez la disponibilité de la AppVault CR sur le cluster de destination a I'aide du plugin CLI Trident
Protect :

tridentctl-protect get appvault --context <destination cluster name>

@ Assurez-vous que I'espace de noms destiné a la restauration de I'application existe sur le
cluster de destination.

2. Consultez le contenu de la sauvegarde disponible de AppVault depuis le cluster de destination :

tridentctl-protect get appvaultcontent <appvault name> \
--show-resources backup \

--show-paths \

-—context <destination cluster name>

L'exécution de cette commande affiche les sauvegardes disponibles dans le AppVault, y compris leurs
clusters d’origine, les noms des applications correspondantes, les horodatages et les chemins d’acces aux
archives.

Exemple de sortie :
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e b +

| CLUSTER | APP | TYPE | NAME TIMESTAMP
| PATH |

e fomm - tomm - o
o fomm - +

| productionl | wordpress | backup | wordpress-bkup-1| 2024-10-30
08:37:40 (UTC) | backuppathl |
| productionl | wordpress | backup | wordpress-bkup-2| 2024-10-30
08:37:40 (UTC) | backuppath2 |

. Restaurez I'application sur le cluster de destination en utilisant le nom AppVault et le chemin d’acces a
l'archive :

. Créez le fichier de ressource personnalisée (CR) et nommez-le trident-protect-backup-restore-
cr.yaml.

. Dans le fichier que vous avez créé, configurez les attributs suivants :

o metadata.name: (Obligatoire) Le nom de cette ressource personnalisée; choisissez un nom unique et
pertinent pour votre environnement.

> spec.appVaultRef : (Obligatoire) Le nom du AppVault ou les contenus de sauvegarde sont stockés.

o spec.appArchivePath : Le chemin a l'intérieur de AppVault ou le contenu de la sauvegarde est
stocké. Vous pouvez utiliser la commande suivante pour trouver ce chemin :

kubectl get backups <BACKUP NAME> -n my-app-namespace -o jsonpath
='{.status.appArchivePath}'

@ Si le BackupRestore CR n’est pas disponible, vous pouvez utiliser la commande
mentionnée a 'étape 2 pour afficher le contenu de la sauvegarde.

> spec.namespaceMapping : La correspondance de I'espace de noms source de I'opération de
restauration avec I'espace de noms de destination. Remplacez my-source-namespace et my-
destination-namespace par les informations de votre environnement.

Par exemple :
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apiVersion: protect.trident.netapp.io/vl
kind: BackupRestore
metadata:
name: my-cr-name
namespace: my-destination-namespace
spec:
appVaultRef: appvault-name
appArchivePath: my-backup-path
namespaceMapping: [{"source": "my-source-namespace", "destination":
"my-destination-namespace"}]

6. Aprés avoir rempli le fichier trident-protect-backup-restore-cr.yaml avec les valeurs correctes,
appliquez le CR :

kubectl apply -f trident-protect-backup-restore-cr.yaml

Restaurer un instantané dans un espace de noms différent

Vous pouvez restaurer des données a partir d’'un instantané a l'aide d’un fichier de ressource personnalisé
(CR) soit vers un autre espace de noms, soit vers I'espace de noms source d’origine. Lorsque vous restaurez
un instantané vers un autre espace de noms a l'aide d’'un SnapshotRestore CR, Backup and Recovery
restaure I'application dans un nouvel espace de noms et crée un CR d’application pour I'application restaurée.
Pour protéger I'application restaurée, créez des sauvegardes ou des instantanés a la demande, ou définissez
une planification de protection.

* SnapshotRestore prend en charge I' spec.storageClassMapping attribut, mais
uniquement lorsque les classes de stockage source et de destination
utilisent le méme systeme de stockage. Si vous tentez de restaurer

(:) vers une classe de stockage “StorageClass qui utilise un systeme de stockage
différent, 'opération de restauration échouera.

 Lorsque vous utilisez un CR pour restaurer dans un nouvel espace de noms, vous devez
créer manuellement 'espace de noms de destination avant d’appliquer le CR.

Avant de commencer

Assurez-vous que la durée de validité du jeton de session AWS est suffisante pour toute opération de
restauration s3 de longue durée. Si le jeton expire pendant I'opération de restauration, 'opération peut
échouer.

» Consultez la "Documentation de 'API AWS" pour plus d’informations sur la vérification de I'expiration du
jeton de session actuel.

» Consultez la "Documentation AWS IAM" pour plus d’informations sur les identifiants relatifs aux ressources
AWS.

Etapes

1. Créez le fichier de ressource personnalisée (CR) et nommez-le trident-protect-snapshot-
restore-cr.yaml.
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2. Dans le fichier que vous avez créé, configurez les attributs suivants :

- metadata.name: (Obligatoire) Le nom de cette ressource personnalisée; choisissez un nom unique et
pertinent pour votre environnement.

o spec.appVaultRef : (Obligatoire) Le nom du AppVault ou le contenu de I'instantané est stockeé.

o spec.appArchivePath : Le chemin a l'intérieur de AppVault ou les contenus de I'instantané sont
stockés. Vous pouvez utiliser la commande suivante pour trouver ce chemin :

kubectl get snapshots <SNAPHOT NAME> -n my-app-namespace -o Jjsonpath
='{.status.appArchivePath}'

> spec.namespaceMapping : La correspondance de I'espace de noms source de I'opération de
restauration avec I'espace de noms de destination. Remplacez my-source-namespace et my-
destination-namespace par les informations de votre environnement.

apiVersion: protect.trident.netapp.io/vl
kind: SnapshotRestore
metadata:
name: my—-cr—name
namespace: my-app-namespace
spec:
appVaultRef: appvault-name
appArchivePath: my-snapshot-path
namespaceMapping: [{"source": "my-source-namespace", "destination":

"my-destination-namespace"}]

3. (Facultatif) Si vous devez sélectionner uniquement certaines ressources de I'application a restaurer,
ajoutez un filtrage qui inclut ou exclut les ressources marquées avec des étiquettes particulieres :

Trident Protect sélectionne automatiquement certaines ressources en fonction de leur

@ relation avec les ressources que vous sélectionnez. Par exemple, si vous sélectionnez une
ressource de type revendication de volume persistant et qu’elle posséde un pod associé,
Trident Protect restaurera également le pod associé.

° resourceFilter.resourceSelectionCriteria : (Obligatoire pour le filtrage) Utilisez Include ou
Exclude pour inclure ou exclure une ressource définie dans resourceMatchers. Ajoutez les
parameétres resourceMatchers suivants pour définir les ressources a inclure ou a exclure :

= resourceFilter.resourceMatchers : Un tableau d’objets resourceMatcher. Si vous définissez
plusieurs éléments dans ce tableau, ils correspondent selon une opération OU, et les champs a
l'intérieur de chaque élément (group, kind, version) correspondent selon une opération ET.

= resourceMatchers[].group: (Optionnel) Groupe de la ressource a filtrer.
= resourceMatchers[].kind: (Optionnel) Type de ressource a filtrer.
= resourceMatchers[].version: (Optionnel) Version de la ressource a filtrer.

= resourceMatchers[].names: (Optionnel) Noms dans le champ Kubernetes metadata.name de
la ressource a filtrer.
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= resourceMatchers[].namespaces: (Optionnel) Espaces de noms dans le champ
metadata.name de Kubernetes de la ressource a filtrer.

= resourceMatchers[].labelSelectors : (Optionnel) Chaine de sélection d’étiquette dans le
champ metadata.name de la ressource Kubernetes tel que défini dans le "Documentation
Kubernetes". Par exemple : "trident.netapp.io/os=1linux".

Par exemple :

spec:
resourceFilter:
resourceSelectionCriteria: "Include"
resourceMatchers:
- group: my-resource-group-1
kind: my-resource-kind-1
version: my-resource-version-1
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]
labelSelectors: ["trident.netapp.io/os=linux"]
- group: my-resource-group-2
kind: my-resource-kind-2
version: my-resource-version-2
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]

labelSelectors: ["trident.netapp.io/os=linux"]

4. Aprés avoir rempli le fichier trident-protect-snapshot-restore-cr.yaml avec les valeurs
correctes, appliquez le CR :

kubectl apply -f trident-protect-snapshot-restore-cr.yaml

Restaurez un instantané dans I’espace de noms d’origine

Vous pouvez restaurer un instantané dans I'espace de noms d’origine a tout moment.

Avant de commencer

Assurez-vous que la durée de validité du jeton de session AWS est suffisante pour toute opération de
restauration s3 de longue durée. Si le jeton expire pendant I'opération de restauration, 'opération peut
échouer.

» Consultez la "Documentation de 'API AWS" pour plus d’'informations sur la vérification de I'expiration du
jeton de session actuel.
» Consultez la "Documentation AWS IAM" pour plus d’informations sur les identifiants relatifs aux ressources
AWS.
Etapes

1. Créez le fichier de ressource personnalisée (CR) et nommez-le trident-protect-snapshot-ipr-
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cr.yaml.

2. Dans le fichier que vous avez créé, configurez les attributs suivants :

o metadata.name: (Obligatoire) Le nom de cette ressource personnalisée; choisissez un nom unique et
pertinent pour votre environnement.

o spec.appVaultRef : (Obligatoire) Le nom du AppVault ou le contenu de I'instantané est stocké.

o spec.appArchivePath : Le chemin a l'intérieur de AppVault ou les contenus de I'instantané sont
stockés. Vous pouvez utiliser la commande suivante pour trouver ce chemin :

kubectl get snapshots <SNAPSHOT NAME> -n my-app-namespace -o

Jjsonpath='{.status.appArchivePath}'

apiVersion: protect.trident.netapp.io/vl

kind: SnapshotInplaceRestore

metadata:

name: my-cr-name

namespace: my-app-namespace

spec:

appVaultRef: appvault-name

appArchivePath: my-snapshot-path

3. (Facultatif) Si vous devez sélectionner uniquement certaines ressources de I'application a restaurer,
ajoutez un filtrage qui inclut ou exclut les ressources marquées avec des étiquettes particulieres :

®

Trident Protect sélectionne automatiquement certaines ressources en fonction de leur
relation avec les ressources que vous sélectionnez. Par exemple, si vous sélectionnez une
ressource de type revendication de volume persistant et qu’elle posséde un pod associe,
Trident Protect restaurera également le pod associé.

° resourceFilter.resourceSelectionCriteria : (Obligatoire pour le filtrage) Utilisez Include ou
Exclude pour inclure ou exclure une ressource définie dans resourceMatchers. Ajoutez les
parameétres resourceMatchers suivants pour définir les ressources a inclure ou a exclure :

= resourceFilter.resourceMatchers : Un tableau d’objets resourceMatcher. Si vous définissez
plusieurs éléments dans ce tableau, ils correspondent selon une opération OU, et les champs a
l'intérieur de chaque élément (group, kind, version) correspondent selon une opération ET.

resourceMatchers[].group: (Optionnel) Groupe de la ressource a filtrer.
resourceMatchers[].kind: (Optionnel) Type de ressource a filtrer.
resourceMatchers]].version: (Optionnel) Version de la ressource a filtrer.

resourceMatchers[].names: (Optionnel) Noms dans le champ Kubernetes metadata.name de
la ressource a filtrer.

resourceMatchers[].namespaces: (Optionnel) Espaces de noms dans le champ
metadata.name de Kubernetes de la ressource a filtrer.

resourceMatchers]].labelSelectors : (Optionnel) Chaine de sélection d’étiquette dans le
champ metadata.name de la ressource Kubernetes tel que défini dans le "Documentation
Kubernetes". Par exemple : "trident.netapp.io/os=1linux".
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Par exemple :

spec:
resourceFilter:
resourceSelectionCriteria: "Include"
resourceMatchers:
- group: my-resource-group-1
kind: my-resource-kind-1
version: my-resource-version-1
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]
labelSelectors: ["trident.netapp.io/os=linux"]
- group: my-resource-group-2
kind: my-resource-kind-2
version: my-resource-version-2
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]
labelSelectors: ["trident.netapp.io/os=1linux"]

4. Aprés avoir rempli le fichier trident-protect-snapshot-ipr-cr.yaml avec les valeurs correctes,
appliquez le CR :

kubectl apply -f trident-protect-snapshot-ipr-cr.yaml

Utilisez les parameétres avancés de restauration des ressources personnalisées

Vous pouvez personnaliser les opérations de restauration a I'aide de paramétres avancés
tels que les annotations, les parametres de namespace et les options de stockage pour
répondre a vos besoins spécifiques.

Annotations et étiquettes d’espace de noms lors des opérations de restauration et de basculement

Lors des opérations de restauration et de basculement, les étiquettes et annotations de I'espace de noms de
destination sont mises a jour pour correspondre aux étiquettes et annotations de I'espace de noms source. Les
étiquettes ou annotations de I'espace de noms source qui n’existent pas dans I'espace de noms de destination
sont ajoutées, et toutes les étiquettes ou annotations déja présentes sont remplacées pour correspondre a la
valeur de I'espace de noms source. Les étiquettes ou annotations qui existent uniquement dans I'espace de
noms de destination restent inchangées.

Si vous utilisez Red Hat OpenShift, il est important de noter le réle crucial des annotations
d’espace de noms dans les environnements OpenShift. Les annotations d’espace de noms

@ garantissent que les pods restaurés respectent les permissions et les configurations de sécurité
appropriées définies par les contraintes de contexte de sécurité (OpenShift SCC) et peuvent
acceéder aux volumes sans probléme de permissions. Pour plus d’informations, consultez la
"Documentation des contraintes de contexte de sécurité OpenShift".
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Vous pouvez empécher I'écrasement de certaines annotations dans I'espace de noms de destination en
définissant la variable d’environnement Kubernetes RESTORE SKIP NAMESPACE ANNOTATIONS avant
d’effectuer I'opération de restauration ou de basculement. Par exemple :

helm upgrade trident-protect -n trident-protect netapp-trident-
protect/trident-protect \

--set-string
restoreSkipNamespaceAnnotations="{<annotation key to skip 1>,<annotation k
ey to skip 2>}" \

-—-reuse-values

Lors d’'une opération de restauration ou de basculement, les annotations et étiquettes d’espace
de noms spécifiées dans restoreSkipNamespaceAnnotations et

@ restoreSkipNamespaceLabels sont exclues de I'opération de restauration ou de
basculement. Assurez-vous que ces parametres sont configurés lors de l'installation initiale de
Helm. Pour en savoir plus, consultez "Configurer des parametres supplémentaires du chart
Helm Trident Protect".

Si vous avez installé I'application source avec Helm avec le --create-namespace flag, un traitement spécial
est appliqué a la clé de label name. Lors du processus de restauration ou de basculement, Trident Protect
copie ce label dans I'espace de noms de destination, mais met a jour la valeur avec celle de I'espace de noms
de destination si la valeur provenant de la source correspond a I'espace de noms source. Si cette valeur ne
correspond pas a I'espace de noms source, elle est copiée dans I'espace de noms de destination sans
modification.

Exemple

L'exemple suivant présente un espace de noms source et un espace de noms de destination, chacun
possédant des annotations et des étiquettes différentes. Vous pouvez voir I'état de I'espace de noms de
destination avant et aprés I'opération, et comment les annotations et les étiquettes sont combinées ou
écrasées dans I'espace de noms de destination.

Avant I'opération de restauration ou de basculement

Le tableau suivant illustre I'état des espaces de noms source et de destination de I'exemple avant I'opération
de restauration ou de basculement :

Espace de noms Annotations Etiquettes
Espace de noms ns- ¢ annotation.one/key: "updatedvalue" * environment=production
1 (source) * annotation.two/key: "true"  conformité=hipaa

* name=ns-1

Espace de noms ns- ¢ annotation.one/key: "true" * rOle=base de données

2 (destination) « annotation.three/key: "false"
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Aprés 'opération de restauration

Le tableau suivant illustre I'état de I'espace de noms de destination aprés I'opération de restauration ou de
basculement. Certaines clés ont été ajoutées, d’autres ont été écrasées, et I' 'name’étiquette a été mise a jour
pour correspondre a I'espace de noms de destination :

Espace de noms Annotations Etiquettes
Espace de noms ns- ¢ annotation.one/key: "updatedvalue” * name=ns-2
2 (destination)  annotation.two/key: "true"  conformité=hipaa
+ annotation.three/key: "false" * environment=production

* rdle=base de données

Champs pris en charge

Cette section décrit les champs supplémentaires disponibles pour les opérations de restauration.

Correspondance des classes de stockage

L' “spec.storageClassMapping attribut définit une correspondance entre une classe de stockage présente dans
I'application source et une nouvelle classe de stockage sur le cluster cible. Vous pouvez I'utiliser lors de la
migration d’applications entre des clusters avec des classes de stockage différentes ou lors du changement de
systéme de stockage pour les opérations BackupRestore.

Exemple :

storageClassMapping:
- destination: "destinationStorageClassl"
source: "sourceStorageClassl"
- destination: "destinationStorageClass2"

source: "sourceStorageClass2"

Annotations prises en charge

Cette section répertorie les annotations prises en charge pour configurer différents comportements du
systéme. Si une annotation n’est pas explicitement définie par I'utilisateur, le systéme utilisera la valeur par
défaut.

Annotation Type Description valeur par
défaut

protect.trident.ne chaine Le temps maximal (en secondes) autorisé pour que "300"

tapp.io/data- I'opération de déplacement de données soit bloquée.

mover-timeout-

sec

protect.trident.ne chaine La limite de taille maximale (en mégaoctets) pourle  "1000"

tapp.io/kopia- cache de contenu Kopia.

content-cache-

size-limit-mb
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Annotation Type

protect.trident.ne chaine
tapp.io/pvc-bind-
timeout-sec

Description valeur par
défaut

Temps maximal (en secondes) d’attente pour que tout "1200" (20
nouveau PersistentVolumeClaims (PVC) atteigne la  minutes)
phase Bound avant que I'opération n’échoue.

S’applique a tous les types de CR de restauration
(BackupRestore, BackuplnplaceRestore,

SnapshotRestore, SnapshotinplaceRestore). Utilisez

une valeur plus élevée si votre backend de stockage

ou votre cluster nécessite souvent plus de temps.

Gérer les clusters Kubernetes

NetApp Backup and Recovery

vous permet de découvrir et de gérer vos clusters

Kubernetes afin de protéger les ressources hébergées par les clusters.

Role de NetApp Console requis

Administrateur d’organisation ou administrateur SnapCenter . "En savoir plus sur les réles d’acces a NetApp
Backup and Recovery" . "En savoir plus sur les réles d’acces a la NetApp Console pour tous les services" .

@ Pour découvrir les clusters Kubernetes, reportez-vous a"Découvrez les charges de travall

Kubernetes" .

Modifier les informations du
Vous pouvez modifier un cluster si vo

Etapes

cluster Kubernetes

us devez changer son nom.

1. Dans NetApp Backup and Recovery, sélectionnez Inventaire > Clusters.

2. Dans la liste des clusters, choisissez un cluster que vous souhaitez modifier et sélectionnez le menu

Actions associé.

3. Sélectionnez Modifier le cluster.

4. Apportez les modifications nécessaires au nom du cluster. Ce nom doit correspondre a celui utilisé avec la
commande Helm lors de la découverte.

5. Sélectionnez Terminé.

Supprimer un cluster Kuber

netes

Pour arréter la protection d’un cluster Kubernetes, désactivez la protection et supprimez les applications
associées, puis supprimez le cluster de NetApp Backup and Recovery. NetApp Backup and Recovery ne

supprime pas le cluster ni ses ressou
Console .

Etapes

rces ; il supprime uniquement le cluster de l'inventaire de la NetApp

1. Dans NetApp Backup and Recovery, sélectionnez Inventaire > Clusters.

2. Dans la liste des clusters, choisis
Actions associé.

sez un cluster que vous souhaitez modifier et sélectionnez le menu
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3. Sélectionnez Supprimer le cluster.

4. Vérifiez les informations dans la boite de dialogue de confirmation et sélectionnez Supprimer.

Gérer les applications Kubernetes

NetApp Backup and Recovery vous permet de déprotéger et de supprimer vos
applications Kubernetes et les ressources associées.

Role de NetApp Console requis

Administrateur d’organisation ou administrateur SnapCenter . "En savoir plus sur les roles d’acces a NetApp
Backup and Recovery" . "En savoir plus sur les roles d’accés a la NetApp Console pour tous les services" .

Déprotéger une application Kubernetes

Vous pouvez déprotéger une application si vous ne souhaitez plus la protéger. Lorsque vous déprotégez une
application, NetApp Backup and Recovery cesse de protéger I'application mais conserve toutes les
sauvegardes et tous les snapshots associés.

Vous ne pouvez pas déprotéger une application tant que des opérations de protection sont en

@ cours. Attendez la fin de I'opération ou, a titre de solution de contournement, supprimer le point
de restauration I'opération de protection en cours utilise. Vous pouvez alors déprotéger
I'application.
Etapes

1. Dans NetApp Backup and Recovery, sélectionnez Inventaire.

2. Choisissez une instance Kubernetes et sélectionnez Afficher pour afficher les ressources associées a
cette instance.

3. Sélectionnez I'onglet Applications.

4. Dans la liste des applications, choisissez une application que vous souhaitez déprotéger et sélectionnez le
menu Actions associé.

5. Sélectionnez Déprotéger.

6. Lisez l'avis et, lorsque vous étes prét, sélectionnez Déprotéger.

Supprimer une application Kubernetes

Supprimez une application dont vous n’avez plus besoin. NetApp Backup and Recovery arréte la protection et
supprime toutes les sauvegardes et tous les instantanés des applications supprimées.
Etapes

1. Dans NetApp Backup and Recovery, sélectionnez Inventaire.

2. Choisissez une instance Kubernetes et sélectionnez Afficher pour afficher les ressources associées a
cette instance.

3. Sélectionnez I'onglet Applications.

4. Dans la liste des applications, choisissez une application que vous souhaitez supprimer et sélectionnez le
menu Actions associé.

5. Sélectionnez Supprimer.

30


https://docs.netapp.com/fr-fr/data-services-backup-recovery/reference-roles.html
https://docs.netapp.com/fr-fr/data-services-backup-recovery/reference-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html

6. Activez Supprimer les instantanés et les sauvegardes pour supprimer tous les instantanés et
sauvegardes de I'application.

@ Vous ne pourrez plus restaurer I'application a I'aide de ces instantanés et sauvegardes.

7. Confirmez I'action et sélectionnez Supprimer.

Supprimer un point de restauration pour une application Kubernetes

Vous devrez peut-étre supprimer un point de restauration pour une application si vous devez la déprotéger et
que des opérations de protection sont en cours.

Etapes
1. Dans le menu NetApp Backup and Recovery, sélectionnez Restaurer.

2. Choisissez une application Kubernetes dans la liste, et sélectionnez Afficher et restaurer pour cette
application.

La liste des points de restauration apparait.

3. Choisissez le point de récupération que vous souhaitez supprimer et sélectionnez 'icbne Actions ==+ >
Supprimer le point de récupération pour le supprimer.

Gérer les modeles de hook d’exécution de NetApp Backup
and Recovery pour les charges de travail Kubernetes

Un hook d’exécution est une action personnalisée qui s’exécute avec une opération de
protection des données dans une application Kubernetes gérée. Par exemple, créez des
instantanés cohérents avec I'application en utilisant un hook d’exécution pour suspendre
les transactions de base de données avant un instantané et les reprendre apres. Lorsque
vous créez un modele de hook d’exécution, spécifiez le type de hook, le script a exécuter
et les filtres pour les conteneurs cibles. Utilisez le modeéle pour lier les hooks d’exécution
a vos applications.

NetApp Backup and Recovery gele et dégéle les systemes de fichiers pour des applications
comme KubeVirt lors de la protection des données. Vous pouvez désactiver ce comportement
globalement ou pour des applications spécifiques en utilisant la documentation Trident Protect :

@ * Pour désactiver ce comportement pour toutes les applications, reportez-vous a "Protection
des données avec les machines virtuelles KubeVirt" .

» Pour désactiver ce comportement pour une application spécifique, reportez-vous a "Définir
une application" .

Role de NetApp Console requis

Administrateur d’organisation ou administrateur SnapCenter . "En savoir plus sur les roles d’acces a NetApp
Backup and Recovery" . "En savoir plus sur les réles d’acces a la NetApp Console pour tous les services" .
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Types de hooks d’exécution

NetApp Backup and Recovery prend en charge les types de hooks d’exécution suivants, en fonction du
moment ou ils peuvent étre exécutés :

* Pré-instantané

* Post-instantané

* Pré-sauvegarde

* Post-sauvegarde

* Post-restauration

Ordre d’exécution

Lorsqu’une opération de protection des données est exécutée, les événements de hook d’exécution se
produisent dans l'ordre suivant :

1. Tous les hooks d’exécution de pré-opération personnalisés applicables sont exécutés sur les conteneurs
appropriés. Vous pouvez créer plusieurs hooks de pré-opération personnalisés, mais leur ordre
d’exécution n’est ni garanti ni configurable.

Des blocages du systéme de fichiers se produisent, le cas échéant.
L'opération de protection des données est effectuée.

Les systemes de fichiers gelés sont dégelés, le cas échéant.

o k~ w0 DN

NetApp Backup and Recovery exécute tous les hooks d’exécution de pré-opération personnalisés
applicables sur les conteneurs appropriés. Vous pouvez créer plusieurs hooks post-opération
personnalisés, mais leur ordre d’exécution n’est ni garanti ni configurable.

Si vous créez plusieurs hooks du méme type, leur ordre d’exécution n’est pas garanti. Les crochets de
différents types fonctionnent toujours dans I'ordre spécifié. Par exemple, voici I'ordre d’exécution d’une
configuration qui possede tous les différents types de hooks :

1. Hooks pré-instantanés exécutés

2. Hooks post-instantanés exécutés

3. Hooks de pré-sauvegarde exécutés

4. Hooks post-sauvegarde exécutés

Testez les scripts d’exécution avant de les activer en production. Utilisez « kubectl exec » pour
@ tester les scripts, puis vérifiez les instantanés et les sauvegardes en clonant I'application dans
un espace de noms temporaire et en la restaurant.

Si un hook d’exécution pré-snapshot ajoute, modifie ou supprime des ressources Kubernetes,
@ ces modifications sont incluses dans le snapshot ou la sauvegarde et dans toute opération de
restauration ultérieure.

Remarques importantes sur les hooks d’exécution personnalisés

Tenez compte des éléments suivants lors de la planification des hooks d’exécution pour vos applications.

* Un hook d’exécution doit utiliser un script pour effectuer des actions. De nombreux hooks d’exécution
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peuvent référencer le méme script.
* Les hooks d’exécution doivent étre écrits au format de scripts shell exécutables.
* La taille du script est limitée a 96 Ko.

* Les paramétres de hook d’exécution et tous les critéres de correspondance sont utilisés pour déterminer
quels hooks sont applicables a une opération de snapshot, de sauvegarde ou de restauration.

Les hooks d’exécution peuvent réduire ou désactiver les fonctionnalités de I'application. Faites
fonctionner vos crochets personnalisés le plus rapidement possible. Si vous démarrez une

@ opération de sauvegarde ou de snapshot avec des hooks d’exécution associés, mais que vous
'annulez ensuite, les hooks sont toujours autorisés a s’exécuter si 'opération de sauvegarde ou
de snapshot a déja commencé. Cela signifie que la logique utilisée dans un hook d’exécution
post-sauvegarde ne peut pas supposer que la sauvegarde a été terminée.

Filtres de crochet d’exécution

Lorsque vous ajoutez ou modifiez un hook d’exécution pour une application, vous pouvez ajouter des filtres au
hook d’exécution pour gérer les conteneurs auxquels le hook correspondra. Les filtres sont utiles pour les
applications qui utilisent la méme image de conteneur sur tous les conteneurs, mais peuvent utiliser chaque
image a des fins différentes (comme Elasticsearch). Les filtres vous permettent de créer des scénarios dans
lesquels les hooks d’exécution s’exécutent sur certains conteneurs identiques, mais pas nécessairement sur
tous. Si vous créez plusieurs filtres pour un seul hook d’exécution, ils sont combinés avec un opérateur AND
logique. Vous pouvez avoir jusqu’a 10 filtres actifs par hook d’exécution.

Chaque filtre que vous ajoutez a un hook d’exécution utilise une expression réguliére pour faire correspondre
les conteneurs de votre cluster. Lorsqu’un hook correspond a un conteneur, le hook exécutera son script
associé sur ce conteneur. Les expressions régulieres pour les filtres utilisent la syntaxe d’expression réguliere
2 (RE2), qui ne prend pas en charge la création d’un filtre excluant les conteneurs de la liste des
correspondances. Pour plus d’informations sur la syntaxe prise en charge par NetApp Backup and Recovery
pour les expressions régulieres dans les filtres de hook d’exécution, consultez "Prise en charge de la syntaxe
des expressions réguliéres 2 (RE2)" .

Si vous ajoutez un filtre d’espace de noms a un hook d’exécution qui s’exécute aprés une

@ opération de restauration ou de clonage et que la source et la destination de restauration ou de
clonage se trouvent dans des espaces de noms différents, le filtre d’espace de noms est
appliqué uniqguement a I'espace de noms de destination.

Exemples de crochets d’exécution

Visitez le "Projet GitHub NetApp Verda" pour télécharger de véritables hooks d’exécution pour des applications
populaires telles qu’Apache Cassandra et Elasticsearch. Vous pouvez également voir des exemples et obtenir
des idées pour structurer vos propres hooks d’exécution personnalisés.

Créer un modeéle de hook d’exécution

Vous pouvez créer un modele de hook d’exécution personnalisé que vous pouvez utiliser pour effectuer des
actions avant ou aprés une opération de protection des données sur une application.

@ Les modéles que vous créez ici ne sont utilisables que lors de la protection des charges de
travail Kubernetes.

Etapes
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1. Dans la console, accédez a Protection > Sauvegarde et récupération.
. Sélectionnez I'onglet Paramétres.

. Développez la section Modéle de hook d’exécution.

. Sélectionnez Créer un modeéle de hook d’exécution.

. Entrez un nom pour le hook d’exécution.

o o~ WD

. Vous pouvez également choisir un type de hook. Par exemple, un hook post-restauration est exécuté une
fois 'opération de restauration terminée.

7. Dans la zone de texte Script, saisissez le script shell exécutable que vous souhaitez exécuter dans le
cadre du modele de hook d’exécution. Vous pouvez également sélectionner Télécharger le script pour
télécharger un fichier de script a la place.

8. Sélectionnez Créer.

Une fois le modele créé, il apparait dans la liste des modéles dans la section Modéle de hook
d’exécution.

Créez et gérez des rapports de protection pour les charges
de travail Kubernetes dans NetApp Backup and Recovery

Dans NetApp Backup and Recovery, créez des rapports de protection pour les charges
de travail Kubernetes afin de consulter I'état et les détails de la protection, notamment le
nombre de sauvegardes réussies et échouées, les types de sauvegarde, les informations
sur I'état du cluster, et plus encore.

Role requis dans la NetApp Console Super administrateur de Backup and Recovery, administrateur de
sauvegarde de Backup and Recovery, ou administrateur de restauration de Backup and Recovery. En savoir
plus sur "Rdles et privileges de sauvegarde et de récupération”. "En savoir plus sur les réles d’accés a la
NetApp Console pour tous les services".

Créer un rapport de protection
Créez un rapport de protection pour afficher I'état de protection de vos clusters.

Etapes
1. Dans le menu NetApp Backup and Recovery , sélectionnez I'option Rapports.
2. Sélectionnez Créer un rapport.
3. Saisissez les détails de la portée du rapport :
o> Nom du rapport : saisissez un nom unique pour le rapport.

> Type de rapport : choisissez si vous souhaitez un rapport par compte ou par charge de travail
(sélectionnez Kubernetes dans la liste).

o Sélectionnez le cluster : Si vous avez effectué une sélection par charge de travail, choisissez le
cluster dans la liste pour lequel vous souhaitez générer le rapport et sélectionnez Accepter.
Choisissez Tout sélectionner pour générer un rapport pour tous les clusters.

4. Saisissez la période de référence : choisissez si vous souhaitez que le rapport inclue les données du
dernier jour, des 7 derniers jours, des 30 derniers jours, du dernier trimestre ou de la derniére année.

5. Saisissez les détails de configuration du rapport : choisissez si le rapport doit étre exécuté une seule fois
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ou si vous souhaitez planifier une génération récurrente du rapport. Pour les rapports planifiés, choisissez
la fréquence de récurrence et sélectionnez une date de début.

a. Saisissez les informations de livraison par e-mail : (Pour les rapports programmeés uniquement) Si vous
souhaitez que le rapport soit livré par e-mail, saisissez une ou plusieurs adresses e-mail qui doivent
recevoir le rapport programme.

Configurez les notifications par e-mail dans la page Parametres. Pour plus de détails sur la configuration
des notifications par e-mail, voir"Configurer les parametres" .

6. Sélectionnez Créer.

Télécharger un rapport de protection

Téléchargez un rapport de protection généré soit en tant que fichier JSON, soit en tant que document PDF afin
de pouvoir le consulter et le partager.
Etapes

1. Dans le menu NetApp Backup and Recovery , sélectionnez I'option Rapports.

2. Sur la page Rapports, sélectionnez le menu Rapports pour voir la liste des rapports de protection

générés.
3. Pour le rapport que vous souhaitez télécharger, sélectionnez 'icone Actions ««+ > Télécharger.
o Sélectionnez Download JSON pour télécharger le rapport au format JSON.

o Sélectionnez Download PDF pour télécharger le rapport au format PDF.

Consulter un rapport de protection

Consultez rapidement les détails interactifs d’'un rapport de protection dans NetApp Backup and Recovery.
Vous pouvez voir le résumé de la tache, I'état de la protection des données, les détails de configuration et bien
plus encore.
Etapes

1. Dans le menu NetApp Backup and Recovery , sélectionnez I'option Rapports.

2. Sur la page Rapports, sélectionnez le menu Rapports pour voir la liste des rapports de protection

générés.
3. Pour le rapport que vous souhaitez afficher, sélectionnez I'icbne Actions =+ > Afficher le rapport.

Les détails du rapport apparaissent.

Supprimer un rapport de protection

Supprimez un rapport de protection lorsque vous n’en avez plus besoin.

Etapes
1. Dans le menu NetApp Backup and Recovery , sélectionnez I'option Rapports.
2. Sur la page Rapports, sélectionnez le menu Rapports pour voir la liste des rapports de protection
générés.
3. Pour le rapport que vous souhaitez supprimer, sélectionnez I'icbne Actions =+ > Supprimer.

4. Confirmez I'action en sélectionnant Supprimer.
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par la clause FAR 2.101). Il s’agit de données propriétaires de NetApp, Inc. Toutes les données techniques et
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