Activer I'analyse sur vos sources de
données

NetApp Data Classification

NetApp
February 11, 2026

This PDF was generated from https://docs.netapp.com/fr-fr/data-services-data-classification/task-
scanning-overview.html on February 11, 2026. Always check docs.netapp.com for the latest.



Sommaire

Activer 'analyse sur vos sources de données 1
Analyser les sources de données avec la NetApp Data Classification 1
Quelle est la différence entre les analyses de cartographie et de classification 1
Analyser Amazon FSx pour les volumes ONTAP avec la NetApp Data Classification 4
Avant de commencer S
Déployer l'instance de classification des données 5
Activez la classification des données dans vos systemes 5
Vérifiez que la classification des données a acces aux volumes 6
Activer et désactiver les analyses sur les volumes 7
Analyser les volumes de protection des données 8
Analyser les volumes Azure NetApp Files avec la NetApp Data Classification 10
Découvrez le systeme Azure NetApp Files que vous souhaitez analyser 10
Déployer l'instance de classification des données 10
Activez la classification des données dans vos systémes 10
Vérifiez que la classification des données a accés aux volumes 11
Activer ou désactiver les analyses sur les volumes 12

Analysez les Cloud Volumes ONTAP et les volumes ONTAP sur site avec la NetApp Data Classification. . 13

Prérequis 13
Vérifiez que la classification des données a acces aux volumes 14
Activer ou désactiver les analyses sur les volumes 15
Analyser les schémas de base de données avec la NetApp Data Classification 16
Réviser les prérequis 16
Déployer l'instance de classification des données 17
Ajouter le serveur de base de données 17
Activer et désactiver les analyses sur les schémas de base de données 18
Analyser les Google Cloud NetApp Volumes avec la NetApp Data Classification 19
Découvrez le systeme Google Cloud NetApp Volumes que vous souhaitez analyser 19
Déployer 'instance de classification des données 20
Activez la classification des données dans vos systemes 20
Vérifiez que la classification des données a acces aux volumes 20
Activer et désactiver les analyses sur les volumes 21
Analyser les partages de fichiers avec la NetApp Data Classification 23
Prérequis 23
Créer un groupe de partage de fichiers 24
Modifier un groupe de partage de fichiers 25
Suivre la progression de la numérisation 28
Analyser les données StorageGRID avec la NetApp Data Classification 28
Examiner les exigences de StorageGRID 28
Déployer l'instance de classification des données 28
Ajoutez le service StorageGRID a la classification des données 28

Activer et désactiver les analyses sur les buckets StorageGRID 29



Activer I’analyse sur vos sources de données

Analyser les sources de données avec la NetApp Data
Classification

NetApp Data Classification analyse les données dans les référentiels (volumes, schémas
de base de données ou autres données utilisateur) que vous sélectionnez pour identifier
les données personnelles et sensibles. La classification des données cartographie
ensuite vos données organisationnelles, catégorise chaque fichier et identifie des
modeles prédéfinis dans les données. Le résultat de I'analyse est un index des
informations personnelles, des informations personnelles sensibles, des catégories de
données et des types de fichiers.

Aprées I'analyse initiale, Data Classification analyse en continu vos données de maniére circulaire pour détecter
les modifications incrémentielles. C’est pourquoi il est important de maintenir I'instance en cours d’exécution.

Vous pouvez activer et désactiver les analyses au niveau du volume ou au niveau du schéma de base de
données.

Quelle est la différence entre les analyses de cartographie et de classification

Vous pouvez effectuer deux types d’analyses dans la classification des données :

* Les analyses de cartographie uniquement fournissent uniquement un apergu de haut niveau de vos
données et sont effectuées sur des sources de données sélectionnées. Les analyses de cartographie
uniguement prennent moins de temps que les analyses de cartographie et de classification, car elles
n’accédent pas aux fichiers pour voir les données qu'ils contiennent. Vous souhaiterez peut-étre procéder
ainsi dans un premier temps pour identifier les domaines de recherche, puis effectuer une analyse de
cartographie et de classification sur ces domaines.

* Les analyses de cartographie et de classification fournissent une analyse approfondie de vos données.

Le tableau ci-dessous montre certaines des différences :

Fonctionnalité Cartographier et Analyses de

classer les scans cartographie
uniquement

Vitesse de numérisation Lent Rapide

Tarifs Gratuit Gratuit

Capacité Limité a 500 Tio* Limité a 500 Tio*

Liste des types de fichiers et de la capacité utilisée Oui Oui

Nombre de fichiers et capacité utilisée Oui Oui

Age et taille des fichiers Oui Oui

Capacité a exécuter un"Rapport de mappage des donnees"  Oui Oui

Page d’enquéte sur les données pour afficher les détails du  Oui Non

fichier


task-controlling-governance-data.html

Fonctionnalité Cartographier et Analyses de

classer les scans cartographie
uniquement
Rechercher des noms dans les fichiers Oui Non
Créer"requétes enregistrées" qui fournissent des résultats de Oui Non
recherche personnalisés
Possibilité d’exécuter d’autres rapports Oui Non
Possibilité de voir les métadonnées des fichiers** Non Oui

* La classification des données n'impose pas de limite a la quantité de données qu’elle peut analyser. Chaque
agent de console prend en charge I'analyse et I'affichage de 500 Tio de données. Pour scanner plus de 500
Tio de données,"installer un autre agent de console" alors"déployer une autre instance de classification des
données" . + L'interface utilisateur de la console affiche les données d’'un seul connecteur. Pour obtenir des
conseils sur I'affichage des données de plusieurs agents de console, consultez"Travailler avec plusieurs
agents de console" .

** Les métadonnées suivantes sont extraites des fichiers lors des analyses de mappage :

» Systéme

* Type de systeme

+ Référentiel de stockage

* Type de fichier

» Capacité utilisée

* Nombre de fichiers

* Taille du fichier

+ Création de fichier

* Dernier accés au fichier

* Fichier modifié pour la derniére fois
» Heure de découverte du fichier

e Extraction des autorisations


task-using-policies.html
https://docs.netapp.com/us-en/console-setup-admin/concept-connectors.html#connector-installation
task-deploy-overview.html
task-deploy-overview.html
https://docs.netapp.com/us-en/console-setup-admin/task-manage-multiple-connectors.html#switch-between-connectors
https://docs.netapp.com/us-en/console-setup-admin/task-manage-multiple-connectors.html#switch-between-connectors

Différences entre les tableaux de bord de gouvernance :

Fonctionnalité Cartographier et classer Carte
Données obsolétes Oui Oui
Données non commerciales Oui Oui
Fichiers dupliqués Oui Oui
Requétes enregistrées prédéfinies Oui Non
Requétes enregistrées par défaut Oui Oui
Rapport DDA Oui Oui
Rapport de cartographie Oui Oui
Détection du niveau de sensibilité Oui Non
Données sensibles avec des autorisations Oui Non
étendues

Autorisations ouvertes Oui Oui
L'age des données Oui Oui
Taille des données Oui Oui
Catégories Oui Non
Types de fichiers Oui Oui

Difféerences entre les tableaux de bord de conformité :

Fonctionnalité Cartographier et classer Carte
Informations personnelles Oui Non
Informations personnelles sensibles Oui Non
Rapport d’évaluation des risques liés a la vie  Oui Non
privée

Rapport HIPAA Oui Non

Rapport PCI DSS Oui Non



Différences entre les filtres d’investigation :

Fonctionnalité

Requétes enregistrées

Type de systéme

Systeme

Référentiel de stockage

Type de fichier

Taille du fichier

Temps de création

Temps découvert

Derniére modification

Dernier acces

Autorisations ouvertes

Chemin du répertoire de fichiers
Catégorie

Niveau de sensibilité

Nombre d’identifiants

Données personnelles
Données personnelles sensibles
Personne concernée

Doublons

Statut de classification

Evénement d’analyse d’analyse
Hachage de fichier

Nombre d’utilisateurs avec accés
Autorisations utilisateur/groupe
Propriétaire du fichier

Type de répertoire

Cartographier et classer
Oui
Oui
Oui
Oui
Oui
Oui
Oui
Oui
Oui
Oui
Oui
Oui
Oui
Oui
Oui
Oui
Oui
Oui
Oui
Oui

Oui
Oui
Oui
Oui
Oui
Oui

Carte
Oui
Oui
Oui
Oui
Oui
Oui
Oui
Oui
Oui
Oui
Oui
Oui
Non
Non
Non
Non
Non
Non
Oui

Le statut est toujours
« Informations limitées »

Oui
Oui
Oui
Oui
Oui
Oui

Analyser Amazon FSx pour les volumes ONTAP avec la

NetApp Data Classification

Suivez quelques étapes pour analyser Amazon FSx pour les volumes ONTAP avec

NetApp Data Classification.



Avant de commencer

* Vous avez besoin d’un agent de console actif dans AWS pour déployer et gérer la classification des
données.

* Le groupe de sécurité que vous avez sélectionné lors de la création du systéme doit autoriser le trafic
provenant de I'instance de classification des données. Vous pouvez trouver le groupe de sécurité associé
a l'aide de 'ENI connecté au systéme de fichiers FSx for ONTAP et le modifier a I'aide de la console de
gestion AWS.

"Groupes de sécurité AWS pour les instances Linux"
"Groupes de sécurité AWS pour les instances Windows"
"Interfaces réseau élastiques AWS (ENI)"

» Assurez-vous que les ports suivants sont ouverts sur l'instance de classification des données :
o Pour NFS — ports 111 et 2049.
o Pour CIFS — ports 139 et 445.
Déployer I'instance de classification des données

"Déployer la classification des données"s'’il n’y a pas déja une instance déployée.

Vous devez déployer la classification des données sur le méme réseau AWS que I'agent de console pour AWS
et les volumes FSx que vous souhaitez analyser.

Remarque : le déploiement de la classification des données dans un emplacement local n’est actuellement
pas pris en charge lors de I'analyse des volumes FSx.

Les mises a niveau du logiciel de classification des données sont automatisées tant que I'instance dispose
d’une connexion Internet.

Activez la classification des données dans vos systémes

Vous pouvez activer la classification des données pour les volumes FSx for ONTAP .

1. Depuis la NetApp Console, Gouvernance > Classification.

2. Dans le menu Classification des données, sélectionnez Configuration.

Filter by: s3 FSx Clear filters

mjulia
Amazon FSx for ONTAP

Map all Volumes Map & Classify all Volumes

Or select scanning type per each volume

3. Sélectionnez la maniére dont vous souhaitez analyser les volumes de chaque systéme. "En savoir plus sur
les analyses de cartographie et de classification™:



https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/security-group-rules.html
https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/security-group-rules.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-eni.html
https://docs.netapp.com/fr-fr/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/fr-fr/data-services-data-classification/concept-classification.html#whats-the-difference-between-mapping-and-classification-scans
https://docs.netapp.com/fr-fr/data-services-data-classification/concept-classification.html#whats-the-difference-between-mapping-and-classification-scans

o Pour mapper tous les volumes, sélectionnez Mapper tous les volumes.

o Pour cartographier et classer tous les volumes, sélectionnez Cartographier et classer tous les
volumes.

o Pour personnaliser 'analyse de chaque volume, sélectionnez Ou sélectionnez le type d’analyse
pour chaque volume, puis choisissez les volumes que vous souhaitez mapper et/ou classer.

4. Dans la boite de dialogue de confirmation, sélectionnez Approuver pour que la classification des données
commence a analyser vos volumes.

Résultat

La classification des données commence a analyser les volumes que vous avez sélectionnés dans le systeme.
Les résultats seront disponibles dans le tableau de bord de conformité dés que la classification des données
aura terminé les analyses initiales. Le temps nécessaire dépend de la quantité de données : cela peut prendre
quelques minutes ou quelques heures. Vous pouvez suivre la progression de I'analyse initiale en accédant au
menu Configuration puis en sélectionnant la Configuration systéme. Suivez la progression de chaque
analyse dans la barre de progression ; vous pouvez survoler la barre de progression pour voir le nombre de
fichiers analysés par rapport au nombre total de fichiers dans le volume.

 Par défaut, si Data Classification ne dispose pas d’autorisations d’attributs d’écriture dans
CIFS ou d’autorisations d’écriture dans NFS, le systéme n’analysera pas les fichiers de vos
volumes car Data Classification ne peut pas rétablir I'« heure du dernier acceés » a
I’'horodatage d’origine. Si vous ne vous souciez pas de savoir si la derniere heure d’acces
est réinitialisée, sélectionnez Ou sélectionnez le type d’analyse pour chaque volume. La
@ page résultante contient un paramétre que vous pouvez activer pour que la classification
des données analyse les volumes quelles que soient les autorisations.

La classification des données analyse un seul partage de fichiers sous un volume. Si vous
avez plusieurs partages dans vos volumes, vous devrez analyser ces autres partages
séparément en tant que groupe de partages. "Voir plus de détails sur cette limitation de
classification des données" .

Vérifiez que la classification des données a accés aux volumes

Assurez-vous que la classification des données peut accéder aux volumes en vérifiant votre réseau, vos
groupes de securité et vos politiques d’exportation.

Vous devrez fournir a Data Classification les informations d’identification CIFS afin qu’il puisse accéder aux
volumes CIFS.
Etapes

1. Dans le menu Classification des données, sélectionnez Configuration.

2. Sur la page Configuration, sélectionnez Afficher les détails pour vérifier I'état et corriger les erreurs.

Par exemple, I'image suivante montre un volume que Data Classification ne peut pas analyser en raison
de problemes de connectivité réseau entre l'instance Data Classification et le volume.

s | Storage Repository (Volume) = ‘ Type + | Status s ‘ Required Action

Map & Classify jrmclone NFS ® No Access Check network connectivity between the Data Sense ...

3. Assurez-vous qu'il existe une connexion réseau entre I'instance de classification des données et chaque
réseau qui inclut des volumes pour FSx pour ONTAP.


https://docs.netapp.com/fr-fr/data-services-data-classification/reference-limitations.html#data-classification-scans-only-one-share-under-a-volume
https://docs.netapp.com/fr-fr/data-services-data-classification/reference-limitations.html#data-classification-scans-only-one-share-under-a-volume

@ Pour FSx for ONTAP, la classification des données peut analyser les volumes uniquement

dans la méme région que la console.

4. Assurez-vous que les stratégies d’exportation de volume NFS incluent 'adresse IP de l'instance de
classification des données afin qu’elle puisse accéder aux données sur chaque volume.

5. Si vous utilisez CIFS, fournissez a Data Classification les informations d’identification Active Directory afin
qu’il puisse analyser les volumes CIFS.

a.
b.

Dans le menu Classification des données, sélectionnez Configuration.

Pour chaque systéme, sélectionnez Modifier les informations d’identification CIFS et saisissez le
nom d’utilisateur et le mot de passe dont Data Classification a besoin pour accéder aux volumes CIFS
sur le systeme.

Les informations d’identification peuvent étre en lecture seule, mais la fourniture d’informations
d’identification d’administrateur garantit que la classification des données peut lire toutes les données
nécessitant des autorisations élevées. Les informations d’identification sont stockées sur I'instance de
classification des données.

Si vous souhaitez vous assurer que les « derniéres heures d’accés » de vos fichiers ne sont pas
modifiées par les analyses de classification des données, il est recommandé que l'utilisateur dispose
des autorisations d’écriture d’attributs dans CIFS ou des autorisations d’écriture dans NFS. Si possible,
configurez I'utilisateur Active Directory en tant que membre d’'un groupe parent de I'organisation
disposant d’autorisations sur tous les fichiers.

Apres avoir saisi les informations d’identification, vous devriez voir un message indiquant que tous les
volumes CIFS ont été authentifiés avec succes.

Activer et désactiver les analyses sur les volumes

Vous pouvez démarrer ou arréter les analyses sur n'importe quel systéeme a tout moment a partir de la page de
configuration. Vous pouvez également passer d’analyses de cartographie uniguement a des analyses de
cartographie et de classification, et vice-versa. Il est recommandé d’analyser tous les volumes d’un systeéme.

Les nouveaux volumes ajoutés au systéme sont automatiquement analysés uniquement lorsque
vous avez sélectionné le paramétre Carte ou Carte et classification dans la zone d’en-téte.
Lorsque cette option est définie sur Personnalisé ou Désactivé dans la zone d’en-téte, vous
devrez activer le mappage et/ou I'analyse compléte sur chaque nouveau volume que vous
ajoutez au systeme.

Le commutateur en haut de la page pour Analyser en cas d’absence d’autorisations « d’écriture » est
désactivé par défaut. Cela signifie que si Data Classification ne dispose pas d’autorisations d’attributs
d’écriture dans CIFS ou d’autorisations d’écriture dans NFS, le systeme n’analysera pas les fichiers car Data
Classification ne peut pas rétablir I'« heure du dernier accés » a I’horodatage d’origine. Si vous ne vous
souciez pas de savoir si la derniére heure d’acces est réinitialisée, activez l'interrupteur et tous les fichiers sont
analysés quelles que soient les autorisations. "Apprendre encore plus".

®

Les nouveaux volumes ajoutés au systéme sont automatiquement analysés uniquement lorsque
vous avez défini le paramétre Carte ou Carte et classification dans la zone d’en-téte. Lorsque
le paramétre pour tous les volumes est Personnalisé ou Désactivé, vous devez activer
I'analyse manuellement pour chaque nouveau volume que vous ajoutez.


https://docs.netapp.com/fr-fr/data-services-data-classification/reference-collected-metadata.html#last-access-time-timestamp

Volumes selected for Data Classification scan (11/15) Q

Custom ‘ Mapping vs. Classification > Retry All # Edit CIFS Credentials

Scan when missing "write" permissions

Scan = | Storage repository (Volume) = | Type = | Mapping status o= \ Scan progress \ Required Action = \
Paused 2025-07-16 08:51 Mapped 219
Map & Classify bank_statements NFS .
Last full cycle: 2025-07-16 08:50 Classified 219

& ® Finished 2025-10-06 10:29
Map fs_lab: CIFS M d 52K
e oahs Last full cycle: 2025-10-06 10:29 pilis

Off cifs_labs_second CIFS

‘ Off cifs_labs_second_insight NFS

Paused 2025-07-15 09:10
datasence NFS Mapped 127K
Last full cycle: 2025-07-15 09:06

Etapes
1. Dans le menu Classification des données, sélectionnez Configuration.

2. Choisissez un systéme, puis sélectionnez Configuration.

3. Pour activer ou désactiver les analyses pour tous les volumes, sélectionnez Map, Map & Classify ou Off
dans I'en-téte au-dessus de tous les volumes.

Pour activer ou désactiver les analyses de volumes individuels, recherchez les volumes dans la liste, puis
sélectionnez Map, Map & Classify ou Off a c6té du nom du volume.

Résultat

Lorsque vous activez I'analyse, la classification des données démarre I'analyse des volumes que vous avez
sélectionnés dans le systeme. Les résultats commencent a apparaitre dans le tableau de bord Conformité des
que la classification des données démarre I'analyse. Le temps d’exécution de I'analyse dépend de la quantité
de données, allant de quelques minutes a quelques heures.

Analyser les volumes de protection des données

Par défaut, les volumes de protection des données (DP) ne sont pas analysés car ils ne sont pas exposés en
externe et Data Classification ne peut pas y accéder. |l s’agit des volumes de destination pour les opérations
SnapMirror a partir d’'un systéme de fichiers FSx pour ONTAP .

Initialement, la liste des volumes identifie ces volumes comme Type DP avec le Statut Pas d’analyse et
I'Action requise Activer I’accés aux volumes DP.



‘Working Environment Name’ Configuration Q,

27 /28 Volumes selected for compliance scan

off m Map & Classify Learn about the differences -

Scan when missing “write attributes” permissions @

Enable Access to DP Violumes & Edit CIFS Credentials

+ | Storage Repositary (Volume) : | Required Action
| off Ma Map & Classify VolumeNamet DP ® ot Scanning Enable access to DF Volumes @
Wil Map & Classify VolumeNamez NFS @ Continuosly Scanning

off Map & Classify | VolumeMame3 CIFS & NotScanning

Etapes
Si vous souhaitez analyser ces volumes de protection des données :

1. Dans le menu Classification des données, sélectionnez Configuration.
2. Sélectionnez Activer I'accés aux volumes DP en haut de la page.
3. Vérifiez le message de confirmation et sélectionnez a nouveau Activer I’accés aux volumes DP.

> Les volumes initialement créés en tant que volumes NFS dans le systeme de fichiers source FSx pour
ONTAP sont activés.

> Les volumes initialement créés en tant que volumes CIFS dans le systéme de fichiers source FSx for
ONTAP nécessitent que vous saisissiez les informations d’identification CIFS pour analyser ces
volumes DP. Si vous avez déja saisi les informations d’identification Active Directory pour que la
classification des données puisse analyser les volumes CIFS, vous pouvez utiliser ces informations
d’identification ou spécifier un autre ensemble d’informations d’identification d’administrateur.

Provide Active Directory Credentials Provide Active Directory Credentials

@ Use existing CIFS Scanning Credentials jusert@domain2) | () Use Custom Credentials (O Use existing CIFS Scanning Credentials (user1 @domain2) | (@ Use Custom Credentials
Active Directory Domain ) DNS P Address () Username ) Password

DP Volumes, created fram a SnapMirror refationship, do not allow external Active Directory Domain @) DNS IP Address @)

access by default. Continuing will create NFS shares from DP Valumes which
have been activated for Data Sense. The shares’ export policies will allow access

anly from the Cloud Data Sense instance, Learn More
DP Volumes; created from a SnapMirror relationship, do not allow external

access by default. Continuing will create NF5 shares from DP Volumes which

Enable Access to DF Volumes Cancel | have been activated for Data Sense. The shares’ export policies will allow access

only from the Cloud Data Senseinstance. Learn More

Enable Access to DP Volumes | Cancel

4. Activez chaque volume DP que vous souhaitez analyser.

Résultat

Une fois activée, la classification des données crée un partage NFS a partir de chaque volume DP activé pour
'analyse. Les politiques d’exportation de partage autorisent uniquement I'accés a partir de I'instance de
classification des données.

Si vous n’'aviez aucun volume de protection des données CIFS lorsque vous avez initialement activé I'accés
aux volumes DP, et que vous en avez ajouté ultérieurement, le bouton Activer I’accés a CIFS DP apparait en
haut de la page de configuration. Sélectionnez ce bouton et ajoutez les informations d’identification CIFS pour
activer I'acces a ces volumes CIFS DP.



Les informations d’identification Active Directory sont enregistrées uniquement dans la machine
virtuelle de stockage du premier volume DP CIFS. Par conséquent, tous les volumes DP sur

@ cette SVM seront analysés. Tous les volumes résidant sur d’autres SVM n’auront pas les
informations d’identification Active Directory enregistrées, de sorte que ces volumes DP ne
seront pas analysés.

Analyser les volumes Azure NetApp Files avec la NetApp
Data Classification

Suivez quelques étapes pour démarrer avec NetApp Data Classification pour Azure
NetApp Files.
Découvrez le systéme Azure NetApp Files que vous souhaitez analyser

Si le systeme Azure NetApp Files que vous souhaitez analyser n’est pas déja présent dans la NetApp Console
en tant que systéme,"ajoutez-le dans la page Systemes" .

Déployer I'instance de classification des données
"Déployer la classification des données"s'’il n’y a pas déja une instance déployée.

La classification des données doit étre déployée dans le cloud lors de I'analyse des volumes Azure NetApp
Files et doit étre déployée dans la méme région que les volumes que vous souhaitez analyser.

Remarque : le déploiement de la classification des données dans un emplacement local n’est actuellement
pas pris en charge lors de I'analyse des volumes Azure NetApp Files .

Activez la classification des données dans vos systémes

Vous pouvez activer la classification des données sur vos volumes Azure NetApp Files .

1. Dans le menu Classification des données, sélectionnez Configuration.

View Dashboard *
Configuration

@ Azure Metapp Files

Azure NetApp Files

Map all volumes Map & Classify #ll Valumes

Or select scanning type for each volume

2. Sélectionnez la maniére dont vous souhaitez analyser les volumes de chaque systéme. "En savoir plus sur
les analyses de cartographie et de classification™:

o Pour mapper tous les volumes, sélectionnez Mapper tous les volumes.

o Pour cartographier et classer tous les volumes, sélectionnez Cartographier et classer tous les
volumes.

o Pour personnaliser I'analyse de chaque volume, sélectionnez Ou sélectionnez le type d’analyse

10


https://docs.netapp.com/us-en/storage-management-azure-netapp-files/task-quick-start.html
https://docs.netapp.com/fr-fr/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/fr-fr/data-services-data-classification/concept-classification.html#whats-the-difference-between-mapping-and-classification-scans
https://docs.netapp.com/fr-fr/data-services-data-classification/concept-classification.html#whats-the-difference-between-mapping-and-classification-scans

pour chaque volume, puis choisissez les volumes que vous souhaitez mapper ou mapper et classer.
VoirActiver ou désactiver les analyses sur les volumes pour plus de détails.
3. Dans la boite de dialogue de confirmation, sélectionnez Approuver.

Résultat

La classification des données commence a analyser les volumes que vous avez sélectionnés dans le systeme.
Les résultats sont disponibles dans le tableau de bord Conformité dés que la classification des données
termine les analyses initiales. Le temps nécessaire dépend de la quantité de données : cela peut prendre
quelques minutes ou quelques heures. Vous pouvez suivre la progression de I'analyse initiale en accédant au
menu Configuration puis en sélectionnant la Configuration systéme. La classification des données affiche
une barre de progression pour chaque analyse. Vous pouvez survoler la barre de progression pour voir le
nombre de fichiers analysés par rapport au nombre total de fichiers dans le volume.

» Par défaut, si Data Classification ne dispose pas d’autorisations d’attributs d’écriture dans CIFS ou
d’autorisations d’écriture dans NFS, le systéme n’analysera pas les fichiers de vos volumes car Data
Classification ne peut pas rétablir I'« heure du dernier accés » a I’horodatage d’origine. Si vous ne vous
souciez pas de savoir si la derniére heure d’accés est réinitialisée, sélectionnez Ou sélectionnez le type
d’analyse pour chaque volume. La page résultante contient un paramétre que vous pouvez activer pour
que la classification des données analyse les volumes quelles que soient les autorisations.

* La classification des données analyse un seul partage de fichiers sous un volume. Si vous avez plusieurs
partages dans vos volumes, vous devrez analyser ces autres partages séparément en tant que groupe de
partages. "En savoir plus sur cette limitation de classification des données" .

Vérifiez que la classification des données a accés aux volumes

Assurez-vous que la classification des données peut accéder aux volumes en vérifiant votre réseau, vos
groupes de seécurité et vos politiques d’exportation. Vous devez fournir a Data Classification les informations
d’identification CIFS afin qu’elle puisse accéder aux volumes CIFS.

@ Pour Azure NetApp Files, la classification des données ne peut analyser que les volumes dans
la méme région que la console.

Liste de controle

» Assurez-vous qu'’il existe une connexion réseau entre l'instance de classification des données et chaque
réseau qui inclut des volumes pour Azure NetApp Files.

» Assurez-vous que les ports suivants sont ouverts sur l'instance de classification des données :
o Pour NFS — ports 111 et 2049.
o Pour CIFS — ports 139 et 445.

» Assurez-vous que les stratégies d’exportation de volume NFS incluent 'adresse IP de I'instance de
classification des données afin qu’elle puisse accéder aux données sur chaque volume.

Etapes
1. Dans le menu Classification des données, sélectionnez Configuration.
a. Sivous utilisez CIFS (SMB), assurez-vous que les informations d’identification Active Directory sont
correctes. Pour chaque systéme, sélectionnez Modifier les informations d’identification CIFS, puis

saisissez le nom d’utilisateur et le mot de passe dont Data Classification a besoin pour accéder aux
volumes CIFS sur le systeme.
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Les informations d’identification peuvent étre en lecture seule ; la fourniture d’informations
d’identification d’administrateur garantit que Data Classification peut lire toutes les données nécessitant
des autorisations élevées. Les informations d’identification sont stockées sur I'instance de classification
des données.

Si vous souhaitez vous assurer que les « derniéres heures d’accés » de vos fichiers ne sont pas
modifiées par les analyses de classification des données, il est recommandé que l'utilisateur dispose
des autorisations d’écriture d’attributs dans CIFS ou des autorisations d’écriture dans NFS. Si possible,
configurez I'utilisateur Active Directory en tant que membre d’'un groupe parent de I'organisation
disposant d’autorisations sur tous les fichiers.

Apres avoir saisi les informations d’identification, vous devriez voir un message indiquant que tous les
volumes CIFS ont été authentifiés avec succes.

Name; Volumes: CIFS Credentials Status:

Newdatastore » 12 Continuously Scanning ® 8 Not Scanning (s} Valid CIFS credentials for all accessible volu

‘ # Edit CIFS Credentials |

2. Sur la page Configuration, sélectionnez Afficher les détails pour vérifier I'état de chaque volume CIFS et
NFS. Si nécessaire, corrigez les erreurs telles que les problémes de connectivité réseau.

Activer ou désactiver les analyses sur les volumes

Vous pouvez démarrer ou arréter les analyses sur n’importe quel systéme a tout moment a partir de la page de
configuration. Vous pouvez également passer d’analyses de cartographie uniguement a des analyses de
cartographie et de classification, et vice-versa. Il est recommandé d’analyser tous les volumes d’un systéme.

Les nouveaux volumes ajoutés au systéme sont automatiquement analysés uniquement lorsque
vous avez sélectionné le parameétre Carte ou Carte et classification dans la zone d’en-téte.
Lorsque cette option est définie sur Personnalisé ou Désactivé dans la zone d’en-téte, vous
devrez activer le mappage et/ou I'analyse compléte sur chaque nouveau volume que vous
ajoutez au systéme.

Le commutateur en haut de la page pour Analyser en cas d’absence d’autorisations « d’écriture » est
désactivé par défaut. Cela signifie que si Data Classification ne dispose pas d’autorisations d’attributs
d’écriture dans CIFS ou d’autorisations d’écriture dans NFS, le systeme n’analysera pas les fichiers car Data
Classification ne peut pas rétablir I'« heure du dernier accés » a I’horodatage d’origine. Si vous ne vous
souciez pas de savoir si la derniére heure d’acces est réinitialisée, activez I'interrupteur et tous les fichiers sont
analysés quelles que soient les autorisations. "Apprendre encore plus".

®
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Les nouveaux volumes ajoutés au systéme sont automatiquement analysés uniquement lorsque
vous avez défini le parametre Carte ou Carte et classification dans la zone d’en-téte. Lorsque
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'analyse manuellement pour chaque nouveau volume que vous ajoutez.
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Volumes selected for Data Classification scan (11/15) Q

Custom ‘ Mapping vs. Classification > Retry All # Edit CIFS Credentials

Scan when missing "write" permissions

Scan 2| storage repository (Volume) 2| Type = Mapping status 2| Scan progress | Required Action 2 |
Paused 2025-07-16 08:51 Mapped 219
Map & Classify bank_statements NFS
Last full cycle: 2025-07-16 08:50 Classified 219
® Finished 2025-10-06 10:29
Map fs_lab: CIFS M d 5.2K
¥r cifslabs Last full cycle: 2025-10-06 10:29 pilis
Off cifs_labs_second CIFS
‘ Off cifs_labs_second_insight NFS
Paused 2025-07-15 09:10
datasence NFS Mapped 127K

Last full cycle: 2025-07-15 09:06

Etapes
1. Dans le menu Classification des données, sélectionnez Configuration.
2. Choisissez un systéme, puis sélectionnez Configuration.
3. Pour activer ou désactiver les analyses pour tous les volumes, sélectionnez Map, Map & Classify ou Off
dans I'en-téte au-dessus de tous les volumes.

Pour activer ou désactiver les analyses de volumes individuels, recherchez les volumes dans la liste, puis
sélectionnez Map, Map & Classify ou Off a c6té du nom du volume.

Résultat

Lorsque vous activez I'analyse, la classification des données démarre I'analyse des volumes que vous avez
sélectionnés dans le systeme. Les résultats commencent a apparaitre dans le tableau de bord Conformité des
que la classification des données démarre I'analyse. Le temps d’exécution de I'analyse dépend de la quantité
de données, allant de quelques minutes a quelques heures.

Analysez les Cloud Volumes ONTAP et les volumes ONTAP
sur site avec la NetApp Data Classification

Suivez quelques étapes pour commencer a analyser vos Cloud Volumes ONTAP et vos
volumes ONTAP sur site a I'aide de NetApp Data Classification.

Prérequis

Avant d’activer la classification des données, assurez-vous que vous disposez d’'une configuration prise en
charge.

 Si vous numérisez des Cloud Volumes ONTAP et des systémes ONTAP sur site accessibles via Internet,
vous pouvez"déployer la classification des données dans le cloud" ou"dans un local équipé d’un acces
Internet" .

+ Si vous analysez des systemes ONTAP sur site qui ont été installés sur un site sombre sans acces
Internet, vous devez"déployer la classification des données dans le méme emplacement sur site qui n’a
pas d’acces Internet" . Cela nécessite que I'agent de console soit déployé dans le méme emplacement sur
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site.

Vérifiez que la classification des données a accés aux volumes

Assurez-vous que la classification des données peut accéder aux volumes en vérifiant votre réseau, vos
groupes de sécurité et vos politiques d’exportation. Vous devrez fournir a Data Classification les informations
d’identification CIFS afin qu’il puisse accéder aux volumes CIFS.

Liste de controle

» Assurez-vous qu’il existe une connexion réseau entre l'instance de classification des données et chaque
réseau qui inclut des volumes pour les clusters Cloud Volumes ONTAP ou ONTAP sur site.

» Assurez-vous que le groupe de sécurité pour Cloud Volumes ONTAP autorise le trafic entrant depuis
l'instance de classification des données.

Vous pouvez soit ouvrir le groupe de sécurité pour le trafic provenant de I'adresse IP de l'instance de
classification des données, soit ouvrir le groupe de sécurité pour tout le trafic provenant de l'intérieur du
réseau virtuel.

» Assurez-vous que les stratégies d’exportation de volume NFS incluent 'adresse IP de I'instance de
classification des données afin qu’elle puisse accéder aux données sur chaque volume.

Etapes
1. Dans le menu Classification des données, sélectionnez Configuration.

Governance Compliance Investigation Classification settings Paolicies Configuration

ONTAPCluster Scan Configuration

Wolumes selected for Classification scan (9/13)

Q

Scan when missing "write" permissions

Scan 4| storage Repository (Volume) 2| Type = Mapping status 4| Scan progress | Required Action 2 |
- — - ® Error 2025-01-09 18:53 Mapped 210
Map & Classify | bank_statements NFS X -
Last full cycle: 2025-01-09 18:48 Classified 210
cifs_labs CIFS s
cifs_labs_second CIFS s
- ® Error 2025-01-12 06:11 Mapped 127K
Map & Classify | datasence NFS X
Last full cycle: 2025-01-12 06:06 Classified 127K
® Error 2024-10-10 01:35 Mapped 13
Map & Classify | german_data NFS
- Last full cycle: 2024-10-10 01:29 Classified 13
german_data_share CIFS
1-13 of 13

2. Sivous utilisez CIFS, fournissez a Data Classification les informations d’identification Active Directory afin
qu’il puisse analyser les volumes CIFS. Pour chaque systéme, sélectionnez Modifier les informations
d’identification CIFS et saisissez le nom d'utilisateur et le mot de passe dont Data Classification a besoin
pour accéder aux volumes CIFS sur le systeme.
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Les informations d’identification peuvent étre en lecture seule, mais la fourniture d’informations
d’identification d’administrateur garantit que la classification des données peut lire toutes les données
nécessitant des autorisations élevées. Les informations d’identification sont stockées sur I'instance de
classification des données.

Si vous souhaitez vous assurer que les « derniéres heures d’accés » de vos fichiers ne sont pas modifiées
par les analyses de classification des données, il est recommandé que I'utilisateur dispose des
autorisations d’écriture d’attributs dans CIFS ou des autorisations d’écriture dans NFS. Si possible,
configurez I'utilisateur Active Directory en tant que membre d’'un groupe parent de I'organisation disposant
d’autorisations sur tous les fichiers.

Si vous avez correctement saisi les informations d’identification, un message confirme que tous les
volumes CIFS ont été authentifiés avec succés.

3. Sur la page Configuration, sélectionnez Configuration pour vérifier I'état de chaque volume CIFS et NFS
et corriger les erreurs éventuelles.

Activer ou désactiver les analyses sur les volumes

Vous pouvez démarrer ou arréter les analyses sur n'importe quel systeme a tout moment a partir de la page de
configuration. Vous pouvez également passer d’analyses de cartographie uniguement a des analyses de
cartographie et de classification, et vice-versa. Il est recommandé d’analyser tous les volumes d’un systéme.

Les nouveaux volumes ajoutés au systéme sont automatiquement analysés uniquement lorsque
vous avez sélectionné le parameétre Carte ou Carte et classification dans la zone d’en-téte.

Lorsque cette option est définie sur Personnalisé ou Désactivé dans la zone d’en-téte, vous
devrez activer le mappage et/ou I'analyse compléte sur chaque nouveau volume que vous
ajoutez au systéme.

Le commutateur en haut de la page pour Analyser en cas d’absence d’autorisations « d’écriture » est
désactivé par défaut. Cela signifie que si Data Classification ne dispose pas d’autorisations d’attributs
d’écriture dans CIFS ou d’autorisations d’écriture dans NFS, le systéme n’analysera pas les fichiers car Data
Classification ne peut pas rétablir I'« heure du dernier accés » a I’horodatage d’origine. Si vous ne vous
souciez pas de savoir si la derniere heure d’acces est réinitialisée, activez I'interrupteur et tous les fichiers sont
analysés quelles que soient les autorisations. "Apprendre encore plus".

Les nouveaux volumes ajoutés au systéme sont automatiquement analysés uniquement lorsque

@ vous avez défini le parametre Carte ou Carte et classification dans la zone d’en-téte. Lorsque
le parametre pour tous les volumes est Personnalisé ou Désactivé, vous devez activer
'analyse manuellement pour chaque nouveau volume que vous ajoutez.
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Volumes selected for Data Classification scan (11/15) Q

Mapping vs. Classification > Retry All # Edit CIFS Credentials

Custom

Scan when missing "write" permissions

Scan 2| storage repository (Volume) 2| Type = Mapping status 2| Scan progress | Required Action 2 |
Paused 2025-07-16 08:51 Mapped 219
Map & Classify bank_statements NFS
Last full cycle: 2025-07-16 08:50 Classified 219
® Finished 2025-10-06 10:29
Map vr cifs labs CIFS Mapped 5.2K

Last full cycle: 2025-10-06 10:29

Off cifs_labs_second CIFS

‘ Off cifs_labs_second_insight NFS

Paused 2025-07-15 09:10
datasence NFS Mapped 127K
Last full cycle: 2025-07-15 09:06

Etapes
1. Dans le menu Classification des données, sélectionnez Configuration.
2. Choisissez un systéme, puis sélectionnez Configuration.
3. Pour activer ou désactiver les analyses pour tous les volumes, sélectionnez Map, Map & Classify ou Off
dans I'en-téte au-dessus de tous les volumes.

Pour activer ou désactiver les analyses de volumes individuels, recherchez les volumes dans la liste, puis
sélectionnez Map, Map & Classify ou Off a c6té du nom du volume.

Résultat

Lorsque vous activez I'analyse, la classification des données démarre I'analyse des volumes que vous avez
sélectionnés dans le systeme. Les résultats commencent a apparaitre dans le tableau de bord Conformité des
que la classification des données démarre I'analyse. Le temps d’exécution de I'analyse dépend de la quantité
de données, allant de quelques minutes a quelques heures.

La classification des données analyse un seul partage de fichiers sous un volume. Si vous avez

@ plusieurs partages dans vos volumes, vous devrez analyser ces autres partages séparément en
tant que groupe de partages. "Voir plus de détails sur cette limitation de classification des
données" .

Analyser les schémas de base de données avec la NetApp
Data Classification

Suivez quelques étapes pour commencer a analyser vos schémas de base de données
avec NetApp Data Classification.

Réviser les prérequis

Passez en revue les conditions préalables suivantes pour vous assurer que vous disposez d’une configuration
prise en charge avant d’activer la classification des données.
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Bases de données prises en charge

La classification des données peut analyser les schémas des bases de données suivantes :

» Service de base de données relationnelle Amazon (Amazon RDS)
* MongoDB

* MySQL

 Oracle

* PostgreSQL

+ SAP HANA

» Serveur SQL (MSSQL)

@ La fonctionnalité de collecte de statistiques doit étre activée dans la base de données.

Exigences relatives a la base de données

Toute base de données connectée a l'instance de classification des données peut étre analysée, quel que soit
I'endroit ou elle est hébergée. Vous avez juste besoin des informations suivantes pour vous connecter a la
base de données :
* Adresse IP ou nom d’héte
* Port
* Nom du service (uniguement pour I'acces aux bases de données Oracle)
+ Informations d’identification permettant 'accés en lecture aux schémas
Lors du choix d’'un nom d’utilisateur et d’'un mot de passe, il est important d’en choisir un qui dispose de
toutes les autorisations de lecture sur tous les schémas et tables que vous souhaitez analyser. Nous vous

recommandons de créer un utilisateur dédié au systéme de classification des données avec toutes les
autorisations requises.

@ Pour MongoDB, un réle d’administrateur en lecture seule est requis.

Déployer I'instance de classification des données
Déployez la classification des données s'il n’existe pas déja d’instance déployée.

Si vous numérisez des schémas de bases de données accessibles sur Internet, vous pouvez"déployer la
classification des données dans le cloud" ou"déployer la classification des données dans un emplacement sur
site disposant d’'un acceés Internet" .

Si vous numérisez des schémas de base de données qui ont été installés sur un site sombre qui n’a pas
d’accés Internet, vous devez"déployer la classification des données dans le méme emplacement sur site qui

n'a pas d’acces Internet" . Cela nécessite également que I'agent de console soit déployé dans le méme
emplacement sur site.

Ajouter le serveur de base de données

Ajoutez le serveur de base de données sur lequel résident les schémas.
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1. Dans le menu Classification des données, sélectionnez Configuration.

2. Depuis la page Configuration, sélectionnez Ajouter un systéme > Ajouter un serveur de base de
données.

3. Saisissez les informations requises pour identifier le serveur de base de données.
a. Sélectionnez le type de base de données.
b. Entrez le port et le nom d’héte ou I'adresse IP pour vous connecter a la base de données.
c. Pour les bases de données Oracle, entrez le nom du service.
d. Saisissez les informations d’identification pour que Data Classification puisse accéder au serveur.

e. Sélectionnez Ajouter un serveur de base de données.

Add DB Server

To activate Compliance on Databases, first add a Database Server, After
this step, you'll be able to select which Database Schemas yvou would like
to activate Compliance for.

Database

Database Type Host Name or IP Address
Port Service Mame
Credentials

Username Password

Add DB Server | Cancel

La base de données est ajoutée a la liste des systémes.

Activer et désactiver les analyses sur les schémas de base de données

Vous pouvez arréter ou démarrer I'analyse complete de vos schémas a tout moment.

Il n’existe aucune option permettant de sélectionner des analyses de mappage uniquement pour
les schémas de base de données.

1. Depuis la page Configuration, sélectionnez le bouton Configuration correspondant a la base de données
que vous souhaitez configurer.
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Configuration

Oracle DB1 41 Schemas :
@l:_, Configuration
Oracle

No Schemas sefected for ? 7
Compliance L ;'f_x ) Not Scanning
View Detalls

2. Sélectionnez les schémas que vous souhaitez analyser en déplacant le curseur vers la droite.

‘Working Environment Name' Configuration

# Edit Credentials
2 8[28 Schemas selected for compliance scan £

+ | Schema Name 2| Status - 2| Required Action

@ DB1 - SchemaName?l ® Not Scanning Add Credentials @

® DB1 - SchemaName2 @ Continuosly Scanning

] DB - Schemaniame3 ® Continuosly Scanning

9 DB1 - SchemaMamed @ Continuosly Scanning

Résultat

La classification des données commence a analyser les schémas de base de données que vous avez activés.
Vous pouvez suivre la progression de I'analyse initiale en accédant au menu Configuration puis en
sélectionnant la Configuration systéme. La progression de chaque analyse est affichée sous forme de barre
de progression. Vous pouvez également survoler la barre de progression pour voir le nombre de fichiers
analysés par rapport au nombre total de fichiers dans le volume. S’il y a des erreurs, elles apparaitront dans la
colonne Statut, a c6té des actions requises pour corriger I'erreur.

Data Classification analyse vos bases de données une fois par jour ; les bases de données ne sont pas
analysées en continu comme les autres sources de données.

Analyser les Google Cloud NetApp Volumes avec la NetApp
Data Classification

NetApp Data Classification prend en charge Google Cloud NetApp Volumes en tant que
systéme. Découvrez comment analyser votre systéeme Google Cloud NetApp Volumes .

Découvrez le systéeme Google Cloud NetApp Volumes que vous souhaitez analyser

Si le systeme Google Cloud NetApp Volumes que vous souhaitez analyser n’est pas déja présent dans la
NetApp Console en tant que systéme,"ajoutez-le a la page Systemes" .
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Déployer I'instance de classification des données
"Déployer la classification des données"s'’il n’y a pas déja une instance déployée.

La classification des données doit étre déployée dans le cloud lors de I'analyse des Google Cloud NetApp
Volumes et doit étre déployée dans la méme région que les volumes que vous souhaitez analyser.

Remarque : le déploiement de la classification des données dans un emplacement sur site n’est actuellement
pas pris en charge lors de I'analyse des Google Cloud NetApp Volumes.

Activez la classification des données dans vos systémes

Vous pouvez activer la classification des données sur votre systéeme Google Cloud NetApp Volumes .

1. Dans le menu Classification des données, sélectionnez Configuration.

2. Sélectionnez la maniere dont vous souhaitez analyser les volumes de chaque systeme. "En savoir plus sur
les analyses de cartographie et de classification":

o Pour mapper tous les volumes, sélectionnez Mapper tous les volumes.

o Pour cartographier et classer tous les volumes, sélectionnez Cartographier et classer tous les
volumes.

o Pour personnaliser 'analyse de chaque volume, sélectionnez Ou sélectionnez le type d’analyse
pour chaque volume, puis choisissez les volumes que vous souhaitez mapper et/ou classer.

VoirActiver et désactiver les analyses sur les volumes pour plus de détails.
3. Dans la boite de dialogue de confirmation, sélectionnez Approuver.

Résultat

La classification des données commence a analyser les volumes que vous avez sélectionnés dans le systeme.
Les résultats sont disponibles dans le tableau de bord Conformité dés que la classification des données
termine les analyses initiales. Le temps nécessaire dépend de la quantité de données : de quelques minutes a
quelques heures. Vous pouvez suivre la progression de I'analyse initiale dans la section Configuration
systéme du menu Configuration. La classification des données affiche une barre de progression pour chaque
analyse. Vous pouvez également survoler la barre de progression pour voir le nombre de fichiers analysés par
rapport au nombre total de fichiers dans le volume.

» Par défaut, si Data Classification ne dispose pas d’autorisations d’attributs d’écriture dans CIFS ou
d’autorisations d’écriture dans NFS, le systéme n’analysera pas les fichiers de vos volumes car Data
Classification ne peut pas rétablir I'« heure du dernier accés » a I’horodatage d’origine. Si vous ne vous
souciez pas de savoir si la derniere heure d’acces est réinitialisée, sélectionnez Ou sélectionnez le type
d’analyse pour chaque volume. La page résultante contient un paramétre que vous pouvez activer pour
que la classification des données analyse les volumes quelles que soient les autorisations.

« La classification des données analyse un seul partage de fichiers sous un volume. Si vous avez plusieurs
partages dans vos volumes, vous devez analyser ces autres partages séparément en tant que groupe de
partages. "En savoir plus sur cette limitation de classification des données".

Vérifiez que la classification des données a accés aux volumes

Assurez-vous que la classification des données peut accéder aux volumes en vérifiant votre réseau, vos
groupes de seécurité et vos politiques d’exportation. Pour les volumes CIFS, vous devez fournir une
classification des données avec les informations d’identification CIFS.
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@ Pour les Google Cloud NetApp Volumes, la classification des données ne peut analyser que les
volumes situés dans la méme région que la console.

Liste de controle

» Assurez-vous qu'’il existe une connexion réseau entre l'instance de classification des données et chaque
réseau qui inclut des volumes pour Google Cloud NetApp Volumes.

» Assurez-vous que les ports suivants sont ouverts sur I'instance de classification des données :
o Pour NFS — ports 111 et 2049.
o Pour CIFS — ports 139 et 445.

» Assurez-vous que les stratégies d’exportation de volume NFS incluent I'adresse IP de l'instance de
classification des données afin qu’elle puisse accéder aux données sur chaque volume.

Etapes
1. Dans le menu Classification des données, sélectionnez Configuration.

a. Sivous utilisez CIFS (SMB), assurez-vous que les informations d’identification Active Directory sont
correctes. Pour chaque systéme, sélectionnez Modifier les informations d’identification CIFS, puis
saisissez le nom d’utilisateur et le mot de passe dont Data Classification a besoin pour accéder aux
volumes CIFS sur le systeme.

Les informations d’identification peuvent étre en lecture seule, mais la fourniture d’informations
d’identification d’administrateur garantit que la classification des données peut lire toutes les données
nécessitant des autorisations élevées. Les informations d’identification sont stockées sur I'instance de
classification des données.

Si vous souhaitez vous assurer que les « derniéres heures d’acces » de vos fichiers ne sont pas
modifiées par les analyses de classification des données, il est recommandé que l'utilisateur dispose
des autorisations d’écriture d’attributs dans CIFS ou des autorisations d’écriture dans NFS. Si possible,
configurez I'utilisateur Active Directory en tant que membre d’'un groupe parent de I'organisation
disposant d’autorisations sur tous les fichiers.

Apres avoir saisi les informations d’identification, vous devriez voir un message indiquant que tous les
volumes CIFS ont été authentifiés avec succes.

Name: Volumes: CIFS Credentials Status:

Newdatastore # 12 Continuously Scanning e 8 Not scanning

& View Details ‘ # Edit CIFS Credentials |

2. Sur la page Configuration, sélectionnez Afficher les détails pour vérifier I'état de chaque volume CIFS et
NFS et corriger les erreurs éventuelles.

Activer et désactiver les analyses sur les volumes

Vous pouvez démarrer ou arréter les analyses sur n'importe quel systeme a tout moment a partir de la page de
configuration. Vous pouvez également passer d’analyses de cartographie uniguement a des analyses de
cartographie et de classification, et vice-versa. Il est recommandé d’analyser tous les volumes d’un systéme.
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Les nouveaux volumes ajoutés au systéme sont automatiquement analysés uniquement lorsque

vous avez sélectionné le parametre Carte ou Carte et classification dans la zone d’en-téte.
Lorsque cette option est définie sur Personnalisé ou Désactivé dans la zone d’en-téte, vous

devrez activer le mappage et/ou I'analyse compléte sur chaque nouveau volume que vous

ajoutez au systéme.

Le commutateur en haut de la page pour Analyser en cas d’absence d’autorisations « d’écriture » est
désactivé par défaut. Cela signifie que si Data Classification ne dispose pas d’autorisations d’attributs
d’écriture dans CIFS ou d’autorisations d’écriture dans NFS, le systéme n’analysera pas les fichiers car Data
Classification ne peut pas rétablir I'« heure du dernier accés » a I’horodatage d’origine. Si vous ne vous
souciez pas de savoir si la derniére heure d’acces est réinitialisée, activez l'interrupteur et tous les fichiers sont
analysés quelles que soient les autorisations. "Apprendre encore plus".

Les nouveaux volumes ajoutés au systéme sont automatiquement analysés uniquement lorsque
@ vous avez défini le parametre Carte ou Carte et classification dans la zone d’en-téte. Lorsque

le paramétre pour tous les volumes est Personnalisé ou Désactivé, vous devez activer

I'analyse manuellement pour chaque nouveau volume que vous ajoutez.

Volumes selected for Data Classification scan (11/15)

Custom

Mapping vs. Classification &

Scan when missing "write" permissions

Scan 4| storage repository (Volume) 2| Type
Map & Classify bank_statements NFS
Map ¥ cifs_labs CIFs

Off cifs_labs_second CIFS

‘ Off cifs_labs_second_insight NFS

Map datasence NFS

Etapes

1. Dans le menu Classification des données, sélectionnez Configuration.

-

= Mapping status

Paused 2025-07-16 08:51
Last full cycle: 2025-07-16 08:50

® Finished 2025-10-06 10:29
Last full cycle: 2025-10-06 10:29

Paused 2025-07-15 09:10
Last full cycle: 2025-07-15 09:06

2. Choisissez un systeme, puis sélectionnez Configuration.

Q

Scan progress

Mapped

Classified

Mapped

Mapped

219

219

127K

| Required Action %

3. Pour activer ou désactiver les analyses pour tous les volumes, sélectionnez Map, Map & Classify ou Off

dans I'en-téte au-dessus de tous les volumes.

Pour activer ou désactiver les analyses de volumes individuels, recherchez les volumes dans la liste, puis

sélectionnez Map, Map & Classify ou Off a c6té du nom du volume.

Résultat

Lorsque vous activez I'analyse, la classification des données démarre I'analyse des volumes que vous avez
sélectionnés dans le systeme. Les résultats commencent a apparaitre dans le tableau de bord Conformité des
que la classification des données démarre I'analyse. Le temps d’exécution de I'analyse dépend de la quantité
de données, allant de quelques minutes a quelques heures.
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Analyser les partages de fichiers avec la NetApp Data
Classification

Pour analyser les partages de fichiers, vous devez d’abord créer un groupe de partages
de fichiers dans NetApp Data Classification. Les groupes de partages de fichiers sont
destinés aux partages NFS ou CIFS (SMB) hébergés sur site ou dans le cloud.

@ L'analyse des données provenant de partages de fichiers non NetApp n’est pas prise en charge
dans la version principale de la classification des données.

Prérequis

Passez en revue les conditions préalables suivantes pour vous assurer que vous disposez d’une configuration
prise en charge avant d’activer la classification des données.

 Les actions peuvent étre hébergées n’'importe ou, y compris dans le cloud ou sur site. Les partages CIFS
des anciens systémes de stockage NetApp 7-Mode peuvent étre analysés en tant que partages de
fichiers.

o La classification des données ne peut pas extraire les autorisations ou la « derniére heure d’acces »
des systémes 7-Mode.

o En raison d’'un probleme connu entre certaines versions Linux et les partages CIFS sur les systémes 7-
Mode, vous devez configurer le partage pour utiliser uniquement SMBv1 avec I'authentification NTLM
activée.

» Une connectivité réseau est nécessaire entre I'instance de classification des données et les partages.

+ Vous pouvez ajouter un partage DFS (Distributed File System) en tant que partage CIFS standard. Etant
donné que la classification des données ne sait pas que le partage est basé sur plusieurs
serveurs/volumes combinés en un seul partage CIFS, vous risquez de recevoir des erreurs d’autorisation
ou de connectivité concernant le partage lorsque le message s’applique réellement uniquement a I'un des
dossiers/partages situés sur un serveur/volume différent.

* Pour les partages CIFS (SMB), assurez-vous que vous disposez des informations d’identification Active
Directory qui fournissent un accés en lecture aux partages. Les informations d’identification
d’administrateur sont préférables au cas ou la classification des données doit analyser des données
nécessitant des autorisations élevées.

Si vous souhaitez vous assurer que les « derniéres heures d’accés » de vos fichiers ne sont pas modifiées
par les analyses de classification des données, il est recommandé que I'utilisateur dispose des
autorisations d’écriture d’attributs dans CIFS ou des autorisations d’écriture dans NFS. Si possible,
configurez I'utilisateur Active Directory en tant que membre d’'un groupe parent de I'organisation disposant
d’autorisations sur tous les fichiers.

 Tous les partages de fichiers CIFS d’un groupe doivent utiliser les mémes informations d’identification
Active Directory.

» Vous pouvez mélanger les partages NFS et CIFS (en utilisant Kerberos ou NTLM). Vous devez ajouter les
actions au groupe séparément. Autrement dit, vous devez effectuer le processus deux fois, une fois par
protocole.

> Vous ne pouvez pas créer un groupe de partage de fichiers qui mélange les types d’authentification
CIFS (Kerberos et NTLM).

« Si vous utilisez CIFS avec I'authentification Kerberos, assurez-vous que I'adresse IP fournie est accessible
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a la classification des données. Les partages de fichiers ne peuvent pas étre ajoutés si 'adresse IP est
inaccessible.

Créer un groupe de partage de fichiers

Lorsque vous ajoutez des partages de fichiers au groupe, vous devez utiliser le format
<host name>:/<share path>.

Vous pouvez ajouter des partages de fichiers individuellement ou saisir une liste séparée par des lignes des
partages de fichiers que vous souhaitez analyser. Vous pouvez ajouter jusqu’a 100 actions a la fois.
Etapes

1. Dans le menu Classification des données, sélectionnez Configuration.

2. Depuis la page Configuration, sélectionnez Ajouter un systéme > Ajouter un groupe de partages de
fichiers.

3. Dans la boite de dialogue Ajouter un groupe de partages de fichiers, saisissez le nom du groupe de
partages, puis sélectionnez Continuer.

4. Sélectionnez le protocole pour les partages de fichiers que vous ajoutez.

Add Shares

Directly add any NFS or CIFS [SMB) File Shares, located in the cloud or on-premises,
Select Protocol

You'll be able to add additional shares from the other protocol later.

(@) NFS

[} CIFS {NTLM Authentication)

l CIFS (Kerberos Authentication)

Type or paste below the Shares to add

Provide a list of shares, line-separated. You can add up to 100 shares at a time (you'll
be able to add more |ater).

Continue | sancal

a. Si vous ajoutez des partages CIFS avec I'authentification NTLM, entrez les informations d’identification
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Active Directory pour accéder aux volumes CIFS. Bien que les informations d’identification en lecture
seule soient prises en charge, il est recommandé de fournir un accés complet avec les informations
d’identification d’administrateur. Sélectionnez Enregistrer.

5. Ajoutez les partages de fichiers que vous souhaitez analyser (un partage de fichiers par ligne).
Sélectionnez ensuite Continuer.

6. Une boite de dialogue de confirmation affiche le nombre de partages qui ont été ajoutés.

Si la boite de dialogue répertorie des partages qui n’ont pas pu étre ajoutés, capturez ces informations afin
de pouvoir résoudre le probléme. Si le probléme concerne une convention de dénomination, vous pouvez
rajouter le partage avec un nom corrigé.

7. Configurer I'analyse sur le volume :
o Pour activer les analyses de mappage uniquement sur les partages de fichiers, sélectionnez Map.
o Pour activer les analyses complétes sur les partages de fichiers, sélectionnez Mappez et classez.

o Pour désactiver 'analyse sur les partages de fichiers, sélectionnez Désactivé.

Le commutateur en haut de la page pour Analyser lorsque les autorisations
« attributs d’écriture » sont manquantes est désactivé par défaut. Cela signifie que si
Data Classification ne dispose pas d’autorisations d’attributs d’écriture dans CIFS ou
d’autorisations d’écriture dans NFS, le systéme n’analysera pas les fichiers car Data
@ Classification ne peut pas rétablir I'« heure du dernier accés » a I’horodatage d’origine. +
Si vous activez Analyser en cas d’absence d’autorisations « attributs d’écriture »,
I'analyse réinitialise I'heure du dernier accés et analyse tous les fichiers, quelles que
soient les autorisations. + Pour en savoir plus sur 'horodatage du dernier acces,
voir"Métadonnées collectées a partir de sources de données dans la classification des
données" .

Résultat

La classification des données commence a analyser les fichiers dans les partages de fichiers que vous avez
ajoutés. Tu peuxSuivre la progression de la numérisation et afficher les résultats de I'analyse dans le Tableau
de bord.

@ Si I'analyse ne se termine pas correctement pour une configuration CIFS avec authentification
Kerberos, vérifiez 'onglet Configuration pour détecter d’éventuelles erreurs.

Modifier un groupe de partage de fichiers

Apres avoir créé un groupe de partages de fichiers, vous pouvez modifier le protocole CIFS ou ajouter et
supprimer des partages de fichiers.

Modifier la configuration du protocole CIFS
1. Dans le menu Classification des données, sélectionnez Configuration.

2. Depuis la page Configuration, sélectionnez le groupe de partages de fichiers que vous souhaitez modifier.

3. Sélectionnez Modifier les informations d’identification CIFS.
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Edit CIFS Authentication

Classification requires Active Directory credentials to access CIFS Volumes
in Micky.
The credentials can be read-only, but providing admin credentials ensures that

Classification can read any data that requires elevated permissions.

Select Authentication Method

@ NTLM

() Kerberos
Username Password

domain\user or user@domain | Password ‘

4. Choisissez la méthode d’authentification : NTLM ou Kerberos.
5. Saisissez le Nom d’utilisateur et le Mot de passe d’Active Directory.

6. Sélectionnez Enregistrer pour terminer le processus.

Ajouter des partages de fichiers aux analyses
1. Dans le menu Classification des données, sélectionnez Configuration.

2. Depuis la page Configuration, sélectionnez le groupe de partages de fichiers que vous souhaitez modifier.
3. Sélectionnez + Ajouter des partages.

4. Sélectionnez le protocole pour les partages de fichiers que vous ajoutez.
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Add Shares

Directly add any MNFS or CIFS [SMB) File Shares, located in the cloud or on-premises,

Select Protocol

You'll be able to add additional shares from the other protecol later.
f! NFS

() CIFS (MTLM Authentication)

I CIFS (Kerberos Authentication)
Type or paste below the Shares to add

Provide a list of shares, line-separated. You can add up to 100 shares at a time (you'll
be able to add more |ater).

Continue | Cancal

Si vous ajoutez des partages de fichiers a un protocole que vous avez déja configuré, aucune modification
n’est requise.

Si vous ajoutez des partages de fichiers avec un deuxieme protocole, assurez-vous d’avoir correctement
configuré I'authentification comme détaillé dans le"prérequis” .

5. Ajoutez les partages de fichiers que vous souhaitez analyser (un partage de fichiers par ligne) en utilisant
le format <host name>:/<share path>.

6. Sélectionnez Continuer pour terminer I'ajout des partages de fichiers.

Supprimer un partage de fichiers des analyses
1. Dans le menu Classification des données, sélectionnez Configuration.

2. Sélectionnez le systeme dont vous souhaitez supprimer les partages de fichiers.
3. Sélectionnez Configuration.

4. Depuis la page Configuration, sélectionnez les Actions --- pour le partage de fichiers que vous souhaitez
supprimer.

5. Dans le menu Actions, sélectionnez Supprimer le partage.
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#prerequisites

Suivre la progression de la numérisation

Vous pouvez suivre la progression de I'analyse initiale.

1. Sélectionnez le menu Configuration.
2. Sélectionnez la Configuration systéme.

3. Pour le référentiel de stockage, vérifiez la colonne Progression de I'analyse pour afficher son état.

Analyser les données StorageGRID avec la NetApp Data
Classification

Suivez quelques étapes pour commencer a analyser les données dans StorageGRID
directement avec NetApp Data Classification.

Examiner les exigences de StorageGRID

Passez en revue les conditions préalables suivantes pour vous assurer que vous disposez d’une configuration
prise en charge avant d’activer la classification des données.

* Vous devez disposer de 'URL du point de terminaison pour vous connecter au service de stockage
d’objets.

* Vous devez disposer de la clé d’acces et de la clé secrete de StorageGRID afin que la classification des
données puisse accéder aux buckets.

Déployer I'instance de classification des données
Déployez la classification des données s'’il n’existe pas déja d’instance déployée.

Si vous numérisez des données de StorageGRID accessibles sur Internet, vous pouvez'déployer la
classification des données dans le cloud" ou"déployer la classification des données dans un emplacement sur
site disposant d’'un acces Internet" .

Si vous numérisez des données a partir de StorageGRID qui a été installé sur un site sombre qui n’a pas
d’acces Internet, vous devez"déployer la classification des données dans le méme emplacement sur site qui
n'a pas d’acces Internet” . Cela nécessite également que I'agent de console soit déployé dans le méme
emplacement sur site.

Ajoutez le service StorageGRID a la classification des données
Ajoutez le service StorageGRID .
Etapes

1. Dans le menu Classification des données, sélectionnez 'option Configuration.

2. Depuis la page Configuration, sélectionnez Ajouter un systéme > Ajouter StorageGRID.

3. Dans la boite de dialogue Ajouter un service StorageGRID , saisissez les détails du service StorageGRID
et sélectionnez Continuer.

a. Entrez le nom que vous souhaitez utiliser pour le systeme. Ce nom doit refléter le nom du service
StorageGRID auquel vous vous connectez.

b. Saisissez 'URL du point de terminaison pour accéder au service de stockage d’objets.
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c. Saisissez la clé d’acceés et la clé secréte afin que la classification des données puisse accéder aux
buckets dans StorageGRID.

Add StorageGRID
ek Classification can scan data from MatApp StorageGRal, which uses tha 53
pentocol Lasrn mode
T condirue, provida the tolowding details. Mext, you'll select the buckets you want to
=Can
Hiane b Wororg Errcrimsnt Endpaint LRL
Acteis Kay Gecie] Key
Continue Cance

Résultat
StorageGRID est ajouté a la liste des systémes.

Activer et désactiver les analyses sur les buckets StorageGRID

Apres avoir activé la classification des données sur StorageGRID, I'étape suivante consiste a configurer les
buckets que vous souhaitez analyser. La classification des données découvre ces compartiments et les affiche
dans le systeme que vous avez créé.

Etapes
1. Dans la page Configuration, recherchez le systéme StorageGRID .
2. Sur la mosaique systeme StorageGRID , sélectionnez Configuration.
3. Effectuez 'une des étapes suivantes pour activer ou désactiver I'analyse :
o Pour activer les analyses de mappage uniquement sur un bucket, sélectionnez Carte.
o Pour activer les analyses complétes sur un bucket, sélectionnez Cartographier et classer.

o Pour désactiver I'analyse sur un bucket, sélectionnez Désactivé.

Résultat

La classification des données commence a analyser les compartiments que vous avez activés. Vous pouvez
suivre la progression de I'analyse initiale en accédant au menu Configuration puis en sélectionnant la
Configuration systéme. La progression de chaque analyse est affichée sous forme de barre de progression.
Vous pouvez également survoler la barre de progression pour voir le nombre de fichiers analysés par rapport
au nombre total de fichiers dans le volume. S’il y a des erreurs, elles apparaitront dans la colonne Statut, a
coté de I'action requise pour corriger I'erreur.
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