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Notes de version

NouveautZs de NetApp Ransomware Resilience
DZcouvrez les nouveautZs de NetApp Ransomware Resilience.

[[25-august-2026]]
== 25 aozt 2026

Diffusion des ZvZnements SIEM via IOagent de la Console

Ransomware Resilience prend dZsormais en charge la diffusion des ZvZnements SIEM via IOagent Console, en
plus de IQoption existante de diffusion des ZvZnements via NetApp Console.

Lorsque vous diffusez des ZvZnements SIEM via IOagent Console, vous pouvez maintenir la diffusion des
ZvZnements SIEM "~ IOintZrieur des limites de votre rZseau. Cela simplifie le dZploiement dans les
environnements sur site dotZs de listes dOadresses IP autorisZes strictes et peut mieux sOaligner avec les
contr™les de sZcuritZ existants. Pour utiliser cette option, assurez-vous que IOagent Console puisse rZsoudre et
se connecter ~ votre point de terminaison SIEM sur le port requis " travers tout contr™le de pare-feu ou de

proxy.

Pour plus dOinformations, consulteZConfigurer un systeme SIEM" .

[[13-august-2026]]
== 13 aozt 2026

Supprimer un collecteur de donnZes

Ransomware Resilience permet dZsormais de supprimer un collecteur de donnZes. Le collecteur de donnZes
est crZZ automatiquement lorsque vous activez la dZtection dOactivitZ utilisateur sur les charges de travail ; sOil
devient obsolste, vous pouvez maintenant le supprimer manuellement.

Pour plus dOinformations, voit Supprimer un collecteur de donnZes".

[[03-august-2026]]
== 03 aozt 2026

Prise en charge SAN pour Google Cloud NetApp Volumes (apersu)

Ransomware Resilience prend dZsormais en charge les charges de travail SAN de Google Cloud NetApp
Volumes, ce qui vous permet de dZtecter les attaques de ransomware basZes sur le chiffrement pour les
charges de travail SAN. La prise en charge de SAN dans Google Cloud NetApp Volumes est actuellement en
prZversion.

Pour plus dOinformations, voifsystemes pris en charge” et "Stockage SAN dans la rZsilience aux
ransomwares".

Interface simplifiZe pour le blocage des utilisateurs

Ransomware Resilience offre dZsormais une expZrience utilisateur simplifiZe pour bloquer des utilisateurs et
gZrer les utilisateurs bloquZs. Avec cette mise ~ jour, vous pouvez facilement consulter et modifier les
utilisateurs que vous avez bloquZs. Vous devez avoir configurZ "dZtection de |QactivitZ de |Qutilisatelpbur
bloquer des utilisateurs.


https://docs.netapp.com/us-en/data-services-ransomware-resilience/task-siem.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/suspicious-user-activity.html#delete-a-data-collector
https://docs.netapp.com/us-en/data-services-ransomware-resilience/concept-ransomware-resilience.html#supported-systems
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-reference-limitations.html#azure-netapp-files-limitations
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-reference-limitations.html#azure-netapp-files-limitations
https://docs.netapp.com/us-en/data-services-ransomware-resilience/concept-user-behavior.html

Pour plus dOinformations, consultezUtilisateurs bloquZs gZrZs"

[[27-july-2026]]
== 27 juillet 2026

Standardiser les groupes de protection en fonction de la charge de travail et du type de systeme

La fonctionnalitZ de rZsilience aux ransomwares impose dZsormais que les groupes de protection ne
comprennent quOun seul type de charge de travail et un seul type de systeme. Lorsque vous crZez un nouveau
groupe de protection, vous devez dZsigner " la fois le type de charge de travail (Systeme de fichiers ou
stockage bloc) et le systeme pour la charge de travail. Cette amZlioration garantit que la stratZgie de protection
contre les ransomwares choisie pour le groupe de protection peut stre appliquZe avec succes " toutes les
charges de travail du groupe.

Si vous avez des groupes de protection existants qui mZlangent des types de systemes et de charges de
travail, vous pouvez continuer ~ les utiliser, mais vous ne pouvez pas ajouter de charges de travail au groupe
de protection.

Pour plus dOinformations, consulteZCrZer un groupe de protection".

AmZlioration des exercices de prZparation

Ransomware Resilience vous permet dZsormais dOeffectuer des exercices de prZparation en fonction du type
dOattaque. Ransomware Resilience dZtecte cing types dDattaques et vous permet de rZaliser des exercices de
prZparation pour chacune dQelles afin de simuler le processus dOattaque et de rZcupZration et ainsi Zvaluer
votre niveau de prZparation face " une attaque de ransomware.

Pour plus dOinformations, consulteZEffectuer un exercice de prZparation”,

Mettre en pause ou supprimer un systeme SIEM

Ransomware Resilience propose dZsormais dans son interface utilisateur des options permettant de
suspendre ou de supprimer un systeme SIEM. Cette amZlioration facilite la dZsactivation temporaire du
systeme pour le dZpannage ou la maintenance, ou sa suppression dZfinitive.

Pour plus dOinformations, consulteZDZsactiver un systeme SIEM".

[[20-july-2026]]
== 20 juillet 2026

Configurer le SIEM via des webhooks

Ransomware Resilience prend dZsormais en charge la configuration dOun systeme de gestion des informations
et des ZvZnements de sZcuritZ (SIEM) via des webhooks dans IQinterface utilisateur de Ransomware
Resilience. Gr¥%o.ce aux webhooks, vous pouvez utiliser votre systeme SIEM prZfZrZ pour organiser la
surveillance de vos ransomwares.

Pour plus dOinformations, consulteZConfigurer un systeme SIEM" .

Alertes par e-mail pour les rZponses automatisZes aux ZvZnements dOactivitZ des utilisateurs

Ransomware Resilience envoie dZsormais des notifications par e-mail lorsque des rZponses automatisZes
sont dZclenchZes par des ZvZnements dOactivitZ des utilisateurs, ce qui amZliore la clartZ et la visibilitZ sur
Ransomware Resilience et les activitZs liZes aux ransomwares.


https://docs.netapp.com/us-en/data-services-ransomware-resilience/task-users-manage.html#manage-blocked-users
https://docs.netapp.com/us-en/data-services-ransomware-resilience/task-protection-group.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-start-simulate.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/task-siem.html#disable-a-siem-system
https://docs.netapp.com/us-en/data-services-ransomware-resilience/task-siem.html

Pour plus dOinformations, consultezAutomatisez les rZponses aux alertes dOactivitZ des utilisateurs”

[[07-july-2026]]
== 07 juillet 2026

Exclure les chemins de fichiers des alertes de comportement utilisateur

Ransomware Resilience permet dOexclure certains chemins dOacces aux fichiers des alertes de surveillance du
comportement des utilisateurs. Vous pouvez exclure des chemins dOacces si vous savez quOils ne sont pas ~
risque ou si vous effectuez des opZrations sur des fichiers dans un volume susceptible de dZclencher des
alertes.

Pour plus dOinformations, consulteZExclure les chemins de fichiers des alertes”.

Modele ARM pour Microsoft Sentinel

Ransomware Resilience propose dZsormais un modsle Azure Resource Manager (ARM) pour la connexion *
Microsoft Sentinel en tant que SIEM, offrant une mZthode secondaire pour faciliter le dZploiement.

Pour plus dOinformations, consulteZConnectez-vous ~ un SIEM pour la dZtection et [Oanalyse des menaces.

[[29-june-2026]]
== 29 juin 2026

RZponses automatisZes aux alertes dOactivitZ des utilisateurs

NetApp Ransomware Resilience prend dZsormais en charge IOautomatisation de la crZation de snapshots et le
blocage des utilisateurs lorsquOune alerte dOactivitZ utilisateur est gZnZrZe. Avec des rZponses automatisZes,
vous pouvez bloquer un utilisateur des quOun avertissement est gZnZrZ et crZer un snapshot pour la
restauration, ce qui permet une rZaction plus rapide sans intervention manuelle.

Pour plus dOinformations, consultezAutomatisez les rZponses aux alertes dOactivitZ des utilisateurs”

[[08-june-2026]]
== 08 juin 2026

FlexibilitZ accrue pour les stratZgies de protection

La solution Ransomware Resilience offre dZsormais une plus grande flexibilitZ dans le choix des stratZgies de
dZtection des ransomwares. Auparavant, toutes les stratZgies de protection contre les ransomwares devaient
inclure la dZtection du chiffrement. DZsormais, vous pouvez activer une stratZgie de protection contre les
ransomwares basZe uniquement sur la dZtection du comportement de [Qutilisateur.

Les stratZgies de protection peuvent toujours inclure la dZtection du chiffrement la dZtection des
comportements suspects des utilisateurs. Le blocage des extensions de fichiers peut Zgalement stre ajoutZ ~
toute stratZgie de protection.

Si vous dZsactivez une partie de la stratZgie de protection dOune politique existante, les alertes crZZes dans le
cadre de la version prZcZdente de cette politique ne peuvent stre marquZes que comme CERZsoluesEE et non
comme CElgnorZesEE. Par exemple, si vous aviez une stratZgie de protection qui incluait la dZtection du
chiffrement et le comportement utilisateur suspect, mais que vous avez dZsactivZ la dZtection du chiffrement,
vous ne pouvez rZsoudre quOune alerte de chiffrement existante pour cette charge de travail.

Pour plus dOinformations, voitProtZgez les charges de travail avec les stratZgies de protection NetApp
Ransomware Resilience".


https://docs.netapp.com/us-en/data-services-ransomware-resilience/task-automate-user-activity.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/task-users-manage.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/task-siem.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/task-automate-user-activity.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-protect.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-protect.html

AmZliorations apportZes au playbook SOAR

Les playbooks SOAR de Ransomware Resilience proposent dZsormais des Ztapes de remZdiation apres que
vous avez bloquZ un utilisateur ou mis un volume hors ligne. Vous pouvez dZsormais remettre un volume en
ligne et dZbloquer un utilisateur si IQaction a ZtZ jugZe non constitutive dOune menace de type ransomware.

"IntZgrer un playbook SOAR".

[[26-may-2026]]
== 26 mai 2026

Prise en charge de Google Cloud NetApp Volumes (apersu)

Ransomware Resilience prend dZsormais en charge la crZation de groupes de protection pour les charges de
travail dans les systemes Google Cloud NetApp Volumes, ce qui vous permet dOorganiser plusieurs charges de
travail sous une seule stratZgie afin de simplifier la gestion.

Pour plus dOinformations, consulteZCrZer un groupe de protection dans Ransomware Resilience".

[[18-may-2026]]
== 18 mai 2026

Prise en charge de Google Cloud NetApp Volumes (apersu)

Ransomware Resilience prend dZsormais en charge les systemes Google Cloud NetApp Volumes, vous
permettant de dZtecter et de contrer efficacement les menaces de ransomware dans Google Cloud NetApp
Volumes. Lorsque vous effectuez une dZcouverte, Ransomware Resilience affiche automatiquement les
charges de travail provenant des systemes Google Cloud NetApp Volumes. Lorsque vous dZcouvrez les
systemes, ils apparaissent dans le tableau de bord de Ransomware Resilience. La prise en charge de Google
Cloud NetApp Volumes dans Ransomware Resilience est actuellement en prZversion.

Pour plus dOinformations, consulteZEn savoir plus sur la rZsilience aux ransomwares". Pour des informations
sur [OZtendue de la prise en charge de Google Cloud NetApp Volumes, consulteZLimites de la rZsilience face
aux ransomwares".

AmZliorations de la restauration propre

La restauration complete prend dZsormais en charge les rapports. Gr¥%oce aux rapports, vous pouvez consulter
et Zvaluer les restaurations complstes, en enregistrant ces informations hors ligne au format CSV.

La restauration propre permet dZsormais dQinterrompre IQanalyse. Si vous interrompez IQanalyse, vous devez
recommencer la restauration propre.

Pour en savoir plus sur les rapports, consultez "TZIZcharger les rapports dans Ransomware Resilience". Pour
en savoir plus sur la rZcupZration, consultez "RZcupZrez les charges de travail avec une restauration propre".

[[11-may-2026]]
== 11 mai 2026

AmZliorations de la restauration propre

La restauration propre prend dZsormais en charge la rZcupZration vers un emplacement alternatif, ce qui vous
permet de restaurer des volumes sur diffZrents systemes, machines virtuelles de stockage et agrZgats gZrZs
par le meme agent Console. De plus, la restauration propre a supprimZ la limitation de sept jours dans la
recherche de snapshots exploitables pour la rZcupZration. La restauration propre continue dZsormais de


https://docs.netapp.com/us-en/data-services-ransomware-resilience/reference-soar.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/task-protection-group.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/concept-ransomware-resilience.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-reference-limitations.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-reference-limitations.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-reports.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/task-clean-restore-recover.html

rechercher un point de rZcupZration viable parmi les snapshots disponibles, quelle que soit la distance par
rapport ~ 10ZvZnement de ransomware.

"RZcupZrez les charges de travail avec une restauration propre".

Assistance Google SecOps SIEM

Ransomware Resilience prend dZsormais en charge la gestion des informations et des ZvZnements de
sZcuritZ (SIEM) avec Google SecOps, vous permettant dDenvoyer automatiquement des donnZes ~ Google
SecOps pour une analyse et une dZtection des menaces simplifiZes.

Pour plus dOinformations sur la configuration, voifConnectez NetApp Ransomware Resilience ™ un SIEM" .

La prise en charge dOAzure NetApp Files est dZsormais disponible pour tous

Ransomware Resilience prend dZsormais en charge les systemes Azure NetApp Files, vous permettant de
dZtecter et de contrer efficacement les menaces de ransomware dans Azure NetApp Files. Lors de la
dZcouverte des charges de travail, Ransomware Resilience prZsente dZsormais Azure NetApp Files et les
affiche dans le tableau de bord de protection. La prise en charge dOAzure NetApp Files par Ransomware
Resilience inclut des stratZgies de dZtection et de protection uniquement avec des instantanZs. La prise en
charge dOAzure NetApp Files est dZsormais gZnZralement disponible (GA).

Pour plus dOinformations, consulteZEn savoir plus sur la rZsilience aux ransomwares'".

Prise en charge SOAR pour le blocage des utilisateurs

Ransomware Resilience prend dZsormais en charge le blocage individuel des utilisateurs avec Google
SecOps et les playbooks SOAR de Splunk. Avec cette addition, vous pouvez automatiser le blocage des
utilisateurs lorsque Ransomware Resilience dZtecte une activitZ utilisateur suspecte, telle quOune violation de
donnZes ou une suppression massive de donnZes.

"IntZgrer un playbook SOAR".

[[13-april-2026]]
== 13 avril 2026

Restauration propre

Ransomware Resilience prend dZsormais en charge les restaurations propres, une nouvelle option de
rZcupZration qui vous aide ~ vous remettre rapidement et facilement des attaques de ransomware. Les
restaurations propres offrent des flux de travail guidZs qui identifient les points de restauration optimaux pour
remettre vos charges de travail en service tout en minimisant IQinterruption. Les flux de travail dans la
restauration propre fournissent Zgalement des informations au niveau fichier sur vos donnZes, garantissant
gue vous pouvez restaurer des charges de travail exemptes de logiciels malveillants, ce qui empeche toute
rZinfection et minimise la perte de donnZes.

Pour en savoir plus sur les configurations prises en charge et sur la maniere de configurer votre systeme pour
une restauration complste, consultez "CrZer un environnement de rZcupZration isolZ". Pour en savoir plus sur
la procZdure de restauration complste, consultez "RZcupZrez les charges de travail avec une restauration
propre".

Prise en charge SIEM pour Splunk Enterprise

Ransomware Resilience offre dZsormais une prise en charge de la gestion des informations et des
ZvZnements de sZcuritZ (SIEM) pour Splunk Enterprise, vous permettant de centraliser les donnZes de


https://docs.netapp.com/us-en/data-services-ransomware-resilience/task-clean-restore-recover.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/task-siem.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/concept-ransomware-resilience.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/reference-soar.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/task-clean-restore.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/task-clean-restore-recover.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/task-clean-restore-recover.html

journalisation et dOZvZnements et de rationaliser IOanalyse et la dZtection des menaces.

Pour plus dOinformations, consultezConnectez NetApp Ransomware Resilience ™ un SIEM".

AmZlioration de la dZtection du comportement des utilisateurs

Les informations relatives aux incidents de violation de donnZes sont dZsormais conservZes pendant 13 mois
apres un incident, ce qui permet une conservation des donnZes plus longue pour vos besoins de reporting.

Pour plus dOinformations, voifDZcouvrez la dZtection du comportement des utilisateurs".

[[31-march-2026]]
== 31 mars 2026

Playbook SOAR pour Google SecOps

Ransomware Resilience propose dZsormais un guide dOorchestration, dOautomatisation et de rZponse en
matiere de sZcuritZ (SOAR) pour "Google SecOps". Ce guide facilite la gestion des rZponses aux menaces,
automatise les t%oches et les tests, et prend en charge les actions essentielles de rZponse aux ransomwares,
notamment la crZation de snapshots et la mise hors ligne dOun volume.

Pour plus dOinformations, voifintZgrer les playbooks SOAR".

[[12-march-2026]]
== 12 mars 2026

Playbooks SOAR pour Microsoft Sentinel et Splunk

Ransomware Resilience propose dZsormais des playbooks dOorchestration, dOautomatisation et de rZponse en
matiere de sZcuritZ (SOAR) pour "Microsoft Sentinel" et "Splunk”. Les playbooks permettent une gestion plus
facile des rZponses aux menaces, automatisant les tests des t%o.ches et les efforts essentiels de rZponse aux
ransomwares, y compris la crZation de snapshots et la mise hors ligne dOun volume.

Pour plus dOinformations, voifintZgrer les playbooks SOAR".

[[09-march-2026]]
== 09 mars 2026

Exclure en masse des utilisateurs des alertes de comportement utilisateur

Ransomware Resilience prend dZsormais en charge le tZIZchargement dOune liste JSON dOutilisateurs
exclure des alertes de comportement utilisateur, en plus des options existantes basZes sur IQinterface
utilisateur et le format CSV.

Pour plus dOinformations, consulteZExclure les utilisateurs des alertes".

AmZliorations de la dZtection du comportement des utilisateurs

Ransomware Resilience a amZliorZ la comprZhension du comportement des utilisateurs en ajoutant des
alertes par e-mail et en incluant les ZvZnements liZs au comportement des utilisateurs dans les donnZes
dOZvZnements SIEM prises en charge (AWS Security Hub, Microsoft Sentinel et Splunk Cloud). Ces
amZliorations fournissent des informations plus prZcises sur la surveillance de votre sZcuritZ et de votre
conformitZ.

Pour plus dOinformations, consultezConnectez la rZsilience aux ransomwares NetApp ~ un SIEM".
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[[16-february-2026]]
== 16 fZvrier 2026

Prise en charge dOAzure NetApp Files

Ransomware Resilience prend dZsormais en charge les systemes Azure NetApp Files, vous permettant de
dZtecter et de contrer efficacement les menaces de ransomware dans Azure NetApp Files. Lorsque vous
dZcouvrez des charges de travail, Ransomware Resilience prZsente dZsormais Azure NetApp Files et les
affiche dans le tableau de bord de protection. La prise en charge de Ransomware Resilience pour Azure
NetApp Files inclut des stratZgies de dZtection et de protection uniqguement avec des instantanZs. La prise en
charge dOAzure NetApp Files est actuellement en prZversion.

Pour plus dOinformations, consulteZEn savoir plus sur la rZsilience aux ransomwares".

Exclure les utilisateurs des alertes de comportement utilisateur

Ransomware Resilience permet dZsormais dOexclure des utilisateurs spZcifiques des alertes de comportement
utilisateur. Exclure des utilisateurs de confiance peut Zviter les faux positifs et les alertes inutiles.

Pour plus dOinformations, consultez le lienE: Pour plus dOinformations, consulté&zxclure les utilisateurs des
alertes".

Prise en charge des groupes de protection pour la dZtection du comportement des utilisateurs

Les groupes de protection Ransomware Resilience prennent dZsormais en charge les politiques de dZtection
des comportements suspects des utilisateurs. Lorsque vous appliquez une stratZgie de protection contre les
ransomwares ~ un groupe de protection, elle applique une politique "~ IOensemble des charges de travail,
simplifiant la gestion de votre posture de cybersZcuritZ.

Pour plus dOinformations, voifCrZer un groupe de protection”.

[[19-january-2026]]
== 19 janvier 2026

Volumes non pris en charge

Les rapports de NetApp Ransomware Resilience incluent dZsormais des informations sur les volumes pris en
charge et non pris en charge dans le rapport Summary . Utilisez ces informations pour diagnostiquer pourquoi
des volumes dOun systeme peuvent ne pas etre Zligibles ~ la protection contre les ransomwares.

Pour plus dOinformations, voit TZIZcharger les rapports dans Ransomware Resilience”.

[[12-january-2026]]
==12 janvier 2026

RZpliquer les instantanZs sur ONTAP

Ransomware Resilience prend dZsormais en charge 10ajout de la rZplication des snapshots vers un site
ONTAP secondaire. Avec des groupes de protection qui utilisent une stratZgie de rZplication, vous pouvez
rZpliquer vers la meme destination ou vers des destinations diffZrentes pour chaque charge de travail. Vous
pouvez crZer une stratZgie de protection contre les ransomwares qui inclut la rZplication ou utiliser la stratZgie
przdZfinie.

Pour plus dOinformations, voifProtZger les charges de travail gr%oce " la rZsilience contre les ransomwares'
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Exclure les charges de travail de la rZsilience aux ransomwares

Ransomware Resilience prend dZsormais en charge I0exclusion de certaines charges de travail dOun systeme
de la protection et du tableau de bord Ransomware Resilience. Vous pouvez exclure les charges de travail
apres leur dZcouverte, puis les rZinclure si vous souhaitez ajouter une protection contre les ransomwares. Les
charges de travail exclues ne vous seront pas facturZes.

Pour plus dOinformations, voifExclure les charges de travail”,

Les alertes marquZes comme Ztant en cours de rZvision

Ransomware Resilience vous permet dZsormais de marquer les alertes comme CEEn cours dOexamenEE.
Utilisez 10Ztiquette CEEN cours dOexamenEE pour amZliorer la clartZ au sein de votre Zquipe lors du tri et de la
gestion des menaces de ransomware actives.

Pour plus dOinformations, voifGZrer les alertes dans Ransomware Resilience".

[[08-december-2025]]
== 8 dZcembre 2025

Le blocage des extensions est activZ au niveau de la charge de travail.

Lorsque vous activez le blocage des extensions, celui-ci est dZsormais activZ au niveau de la charge de travail
et non plus au niveau de la machine virtuelle de stockage.

Modifier IOZtat dOalerte du comportement de [Outilisateur

Ransomware Resilience vous permet dZsormais de modifier le statut des alertes comportementales des
utilisateurs. Vous pouvez ignorer et rZsoudre manuellement les alertes.

Pour plus dOinformations, voitGZrer les alertes dans Ransomware Resilience".

Prise en charge de plusieurs agents de console

Ransomware Resilience prend dZsormais en charge IQutilisation de plusieurs agents Console pour gZrer les
memes systemes.

Pour plus dOinformations sur les agents de console, consulteZCrZer un agent de console" .

[[10-november-2025]]
== 10 novembre 2025

Cette version comprend des amZliorations gZnZrales.

[[06-0ctober-2025]]
== 06 octobre 2025

La BlueXP ransomware protection est dZsormais NetApp Ransomware Resilience

Le service de BlueXP ransomware protection a ZtZ renommZ NetApp Ransomware Resilience.

BlueXP est dZsormais NetApp Console

La NetApp Console offre une gestion centralisZe des services de stockage et de donnZes dans les
environnements sur site et dans le cloud ~ IOZchelle de IQentreprise, offrant des informations en temps rZel, des
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flux de travail plus rapides et une administration simplifiZe.

Pour plus de dZtails sur ce qui a changZ, consultez le "Notes de version de la NetApp Console" .

DZtection de violation de donnZes

Ransomware Resilience inclut un nouveau mZcanisme de dZtection qui peut stre activZ en quelques Ztapes
pour dZtecter les lectures anormales des utilisateurs comme indicateur prZcoce dOune violation de donnZes. La
rZsilience des ransomwares collecte et analyse les ZvZnements de lecture des utilisateurs en crZant une base
de rZfZrence historique, qui est un profil du comportement normal attendu ~ partir des donnZes passZes.
Lorsque IOactivitZ dOun nouvel utilisateur sOZcarte considZrablement de cette norme Ztablie (comme une
augmentation inattendue des lectures associZe ~ des modeles de lecture suspects), une alerte est gZnZrZe.
Ransomware Resilience inclut un modsle dOIA pour dZtecter les modeles de lecture suspects.

Contrairement ~ la dZtection de chiffrement par ARP au niveau de la couche de stockage, la dZtection de
IOanomalie de comportement de IOutilisateur est effectuZe dans le service SaaS Ransomware Resilience en
collectant les ZvZnements FPolicy.

Vous devez utiliser le nouveau"Administrateur du comportement utilisateur de Ransomware
Resilience et visualiseur du comportement utilisateur de Ransomware Resilience" r™les pour
accZder aux parametres de dZtection des comportements suspects des utilisateurs.

Pour plus dOinformations, voifActiver la dZtection de I0activitZ de |Outilisatelet "Afficher le comportement
anormal des utilisateurs".

DZtections supplZmentaires dDactivitZs suspectes dOutilisateurs

Outre la dZtection des violations de donnZes, Ransomware Resilience dZtecte Zgalement les types dOalertes
suivants en fonction de IQactivitZ des utilisateurs observZe :

¥ Destruction de donnZes - attaque potentielle - Une alerte avec la gravitZ dOune attaque potentielle est
crZZe lorsque le nombre de suppressions de fichiers dZpasse la norme historique.

¥ Comportement suspect de IQutilisateur - attaque potentielle - Une alerte avec la gravitZ dOune attaque
potentielle est crZZe lorsque des opZrations de lecture, de renommage et de suppression dans une
sZquence similaire ~ une attaque de ransomware sont observZes

¥ Comportement suspect de IQutilisateur - Avertissement - Une alerte avec la gravitZ dOun avertissement
est crZZe lorsque le nombre total dOactivitZs de fichiers (lecture, suppression, renommage, etc.) dZpasse la
norme historique

Nouveaux r™les dOutilisateur pour la dZtection des violations de donnZes

Pour gZrer les alertes dDactivitZ des utilisateurs, Ransomware Resilience a introduit deux nouveaux r™les pour
les administrateurs dOorganisation de la NetApp Console afin dOaccorder I0acces " la dZtection des activitZs
suspectes des utilisateurs : Ransomware Resilience user behavior admin et Ransomware Resilience user
behavior viewer.

Vous devez «tre un administrateur du comportement utilisateur pour configurer les parametres de
comportement utilisateur suspect. Le r™le dOadministrateur Ransomware Resilience nOest pas pris en charge
pour la configuration des parametres de comportement utilisateur suspect.

Pour plus dOinformations, consultez la sectiorAcces basZ sur les r™les NetApp Ransomware Resilience".

[[12-august-2025]]

10


https://docs.netapp.com/us-en/console-relnotes/index.html
#new-user-roles-for-data-breach-detection
#new-user-roles-for-data-breach-detection
https://docs.netapp.com/us-en/data-services-ransomware-resilience/suspicious-user-activity.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html#view-anomalous-user-behavior
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html#view-anomalous-user-behavior
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html

== 12 aozt 2025
Cette version comprend des amZliorations gZnZrales.

[[15-july-2025]]
== 15 juillet 2025

Prise en charge de la charge de travail SAN

Cette version inclut la prise en charge des charges de travail SAN dans la BlueXP ransomware protection.
Vous pouvez dZsormais protZger les charges de travail SAN en plus des charges de travail NFS et CIFS.

Pour plus dOinformations, reportez-vous ~Conditions prZalables ~ la BlueXP ransomware protection” .

Protection amZliorZe de la charge de travail

Cette version amZliore le processus de configuration pour les charges de travail avec des stratZgies de
snapshot et de sauvegarde provenant dDautres NetApp tools, comme BlueXP backup and recovery. Dans les
versions prZcZdentes, BlueXP ransomware protection dZcouvrait les stratZgies provenant dOautres outils, ne
vous permettant que de modifier la stratZgie de dZtection. Avec cette version, vous pouvez dZsormais
remplacer les stratZgies de snapshot et de sauvegarde par des stratZgies BlueXP ransomware protection ou
continuer " utiliser les stratZgies provenant dOautres outils.

Pour plus de dZtails, reportez-vous ~"ProtZger les charges de travail" .

Notifications par e-mail

Si la BlueXP ransomware protection dZtecte une attaque possible, une notification appara’t dans les
notifications BlueXP et un e-mail est envoyZ " I0adresse e-mail que vous avez configurZe.

LOe-mail contient des informations sur la gravitZ, la charge de travail impactZe et un lien vers IQalerte dans
IGongleflertes de BlueXP ransomware protection .

Si vous avez configurZ un systeme de gestion de la sZcuritZ et des ZvZnements (SIEM) dans la BlueXP
ransomware protection, le service envoie les dZtails des alertes " votre systeme SIEM.

Pour plus de dZtails, reportez-vous ~"GZrer les alertes de ransomware dZtectZes".

[[09-june-2025]]
== 09 juin 2025

Mises ~ jour de la page de destination

Cette version inclut des mises " jour de la page de destination pour la BlueXP ransomware protection qui
facilitent le dZmarrage de IQessai gratuit et la dZcouverte.

Mises " jour sur les exercices de prZparation

Auparavant, vous pouviez exZcuter un exercice de prZparation aux ransomwares en simulant une attaque sur
un nouvel exemple de charge de travail. Gr%oce " cette fonctionnalitZ, vous pouvez enquster sur |Qattaque
simulZe et rZcupZrer la charge de travail. Utilisez cette fonctionnalitZ pour tester les notifications dOalerte, la
rZponse et la rZcupZration. ExZcutez et planifiez ces exercices aussi souvent que nZcessaire.

Avec cette version, vous pouvez utiliser un nouveau bouton sur le tableau de bord de BlueXP ransomware
protection pour exZcuter un exercice de prZparation aux ransomwares sur une charge de travail de test, ce qui
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vous permet de simuler plus facilement des attaques de ransomwares, dOZtudier leur impact et de rZcupZrer
efficacement les charges de travail, le tout dans un environnement contr™|Z.

Vous pouvez dZsormais exZcuter des exercices de prZparation sur les charges de travail CIFS (SMB) en plus
des charges de travail NFS.

Pour plus de dZtails, reportez-vous ~ "Effectuer un exercice de prZparation aux attaques de ransomware" .

Activer les mises ~ jour de BlueXP classification

Avant dOutiliser la BlueXP classification dans le service de BlueXP ransomware protection , vous devez activer
la BlueXP classification pour analyser vos donnZes. La classification des donnZes vous aide " trouver des
informations personnelles identifiables (PIl), ce qui peut augmenter les risques de sZcuritZ.

Vous pouvez dZployer la BlueXP classification sur une charge de travail de partage de fichiers ~ partir de la
BlueXP ransomware protection. Dans la colonne Exposition " la confidentialitZ , sZlectionnez IOoption
Identifier IOexposition . Si vous avez activZ le service de classification, cette action identifie IOexposition. Sinon,
avec cette version, une bo’te de dialogue prZsente la possibilitZ de dZployer la BlueXP classification.
SZlectionnez DZployer pour accZder " la page de destination du service de BlueXP classification , os vous
pouvez dZployer ce service. W

Pour plus de dZtails, consultez "DZployer la BlueXP classification dans le cloud” et pour utiliser le service dans
BlueXP ransomware protection, consultez "Rechercher des informations personnelles identifiables avec la
BlueXP classification".

[[13-may-2025]]
== 13 mai 2025

Signalement dOenvironnements de travail non pris en charge dans la BlueXP ransomware protectio n

Pendant le flux de travail de dZcouverte, la BlueXP ransomware protection signale plus de dZtails lorsque vous
passez la souris sur les charges de travail prises en charge ou non prises en charge. Cela vous aidera ”
comprendre pourquoi certaines de vos charges de travail ne sont pas dZtectZes par le service de BlueXP
ransomware protection .

Il existe de nombreuses raisons pour lesquelles le service ne prend pas en charge un environnement de
travail. Par exemple, la version ONTAP de votre environnement de travail peut etre infZrieure ~ la version
requise. Lorsque vous survolez un environnement de travail non pris en charge, une info-bulle affiche la raison.

Vous pouvez afficher les environnements de travail non pris en charge lors de la dZcouverte initiale, oe vous
pouvez Zgalement tZlZcharger les rZsultats. Vous pouvez Zgalement afficher les rZsultats de la dZcouverte
partir de IQoptiorDZcouverte de charge de travail dans la page Parametres.

Pour plus de dZtails, reportez-vous ~ "DZcouvrez les charges de travail dans la BlueXP ransomware

protection” .

[[29-april-2025]]
== 29 avril 2025

Prise en charge d' Amazon FSx for NetApp ONTAP

Cette version prend en charge Amazon FSx for NetApp ONTAP. Cette fonctionnalitZ vous aide ~ protZger vos
charges de travail FSx for ONTAP avec la BlueXP ransomware protection.

FSx for ONTAP est un service entisrement gZrZ qui fournit la puissance du stockage NetApp ONTAP dans le
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cloud. Il offre les memes fonctionnalitZs, performances et capacitZs administratives que celles que vous
utilisez sur site avec |OagilitZ et IO0ZvolutivitZ dOun service AWS natif.

Les modifications suivantes ont ZtZ apportZes au flux de travail de BlueXP ransomware protectionE:

¥ Discovery inclut les charges de travail dans les environnements de travail FSx pour ONTAP 9.15.

¥ LOonglet Protection affiche les charges de travail dans les environnements FSx for ONTAP . Dans cet
environnement, vous devez effectuer des opZrations de sauvegarde ~ IQaide du service de sauvegarde FSx
for ONTAP . Vous pouvez restaurer ces charges de travail ~ I0aide des instantanZs de BlueXP ransomware
protection .

Les politiques de sauvegarde pour une charge de travail exZcutZe sur FSx pour ONTAP ne
peuvent pas otre dZfinies dans BlueXP. Toutes les politiques de sauvegarde existantes
dZfinies dans Amazon FSx for NetApp ONTAP restent inchangZes.

¥ Les incidents dOalerte montrent le nouvel environnement de travail FSx pour ONTAP .
Pour plus de dZtails, reportez-vous ~ "En savoir plus sur la BlueXP ransomware protection” .

Pour plus dOinformations sur les options prises en charge, reportez-vous " la'Limitations de la BlueXP
ransomware protection" .

R™|e dDacces BlueXP requis

Vous avez dZsormais besoin de IOun des r™les dOacces suivants pour afficher, dZcouvrir ou gZrer la BlueXP
ransomware protection: administrateur de |Oorganisation, administrateur de dossier ou de projet, administrateur
de la protection contre les ransomwares ou visualiseur de protection contre les ransomwares.

"En savoir plus sur les r'les dOacces BlueXP pour tous les services"

[[14-april-2025]]
== 14 avril 2025

Rapports dOexercices de prZparation

Avec cette version, vous pouvez consulter les rapports dOexercices de prZparation aux attaques de
ransomware. Un exercice de prZparation vous permet de simuler une attaque de ransomware sur un
Zchantillon de charge de travail nouvellement crZZ. Ensuite, examinez IQattaque simulZe et rZcupZrez
IOexemple de charge de travail. Cette fonctionnalitZ vous aide ~ savoir que vous etes prZparZ en cas dOattaque
rZelle de ransomware en testant les processus de notification dOalerte, de rZponse et de rZcupZration.

Pour plus de dZtails, reportez-vous ~ "Effectuer un exercice de prZparation aux attaques de ransomware" .

Nouveaux r™les et autorisations de contr™le dOacces basZs sur les r'Mles

Auparavant, vous pouviez attribuer des r™les et des autorisations aux utilisateurs en fonction de leurs
responsabilitZs, ce qui vous aide " gZrer IOacces des utilisateurs ” la BlueXP ransomware protection. Avec
cette version, il existe deux nouveaux r™les spZcifiques " la BlueXP ransomware protection avec des
autorisations mises ~ jour. Les nouveaux r™les sont :

¥ Administrateur de la protection contre les ransomwares

¥ Visionneuse de protection contre les ransomwares
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Pour plus de dZtails sur les autorisations, reportez-vous ~ "Acces aux fonctionnalitZs basZ sur les r™les de
BlueXP ransomware protection” .

AmZliorations des paiements

Cette version inclut plusieurs amZliorations au processus de paiement.

Pour plus de dZtails, reportez-vous ~ "Configurer les options de licence et de paiement" .

[[10-march-2025]]
== 10 mars 2025

Simulez une attaque et rZpondez

Avec cette version, simulez une attaque de ransomware pour tester votre rZponse " une alerte de
ransomware. Cette fonctionnalitZ vous aide " savoir que vous etes prZparZ en cas dOattaque rZelle de
ransomware en testant les processus de notification dOalerte, de rZponse et de rZcupZration.

Pour plus de dZtails, reportez-vous ~ "Effectuer un exercice de prZparation aux attaques de ransomware" .

AmZliorations du processus de dZcouverte

Cette version inclut des amZliorations aux processus de dZcouverte et de redZcouverte sZlectivesk:

¥ Avec cette version, vous pouvez dZcouvrir les charges de travail nouvellement crZZes qui ont ZtZ ajoutZes
aux environnements de travail prZcZdemment sZlectionnZs.

¥ Vous pouvez Zgalement sZlectionner de nouveaux environnements de travail dans cette version. Cette
fonctionnalitZ vous aide ~ protZger les nouvelles charges de travail ajoutZes ~ votre environnement.

¥ Vous pouvez effectuer ces processus de dZcouverte au cours du processus de dZcouverte initial ou dans
IOoption Parametres.

Pour plus de dZtails, reportez-vous ~ "DZcouvrez les charges de travail nouvellement crZZes pour les
environnements de travail prZcZdemment sZlectionnZs"et "Configurer les fonctionnalitZs avec IQoption
Parametres"” .

Alertes dZclenchZes lorsquOun cryptage ZlevZ est dZtectZ

Avec cette version, vous pouvez afficher des alertes lorsquOun cryptage ZlevZ est dZtectZ sur vos charges de
travail, meme sans modifications dOextension de fichier ZlevZes. Cette fonctionnalitZ, qui utilise IOIA ONTAP
Autonomous Ransomware Protection (ARP), vous aide " identifier les charges de travail exposZes au risque
dOattaques de ransomware. Utilisez cette fonctionnalitZ et tZlZchargez la liste complete des fichiers impactZs
avec ou sans modifications dOextension.

Pour plus de dZtails, reportez-vous ~ "RZpondre ~ une alerte de ransomware dZtectZe" .

[[16-december-2024]]
== 16 dZcembre 2024

DZtectez les comportements anormaux des utilisateurs " IQaide de Data Infrastructure Insights Storage
Workload Security

Avec cette version, vous pouvez utiliser Data Infrastructure Insights Storage Workload Security pour dZtecter
les comportements anormaux des utilisateurs dans vos charges de travail de stockage. Cette fonctionnalitZ
vous aide " identifier les menaces de sZcuritZ potentielles et ~ bloquer les utilisateurs potentiellement
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malveillants pour protZger vos donnZes.

~An

Pour plus de dZtails, reportez-vous ~ "RZpondre ~ une alerte de ransomware dZtectZe" .

Avant dOutiliser Data Infrastructure Insights Storage Workload Security pour dZtecter un comportement
utilisateur anormal, vous devez configurer |Ooption ~ I0aide de IOoptiBarametres de BlueXP ransomware
protection .

Se rZfZrer ~ "Configurer les parametres de BlueXP ransomware protection” .

SZlectionnez les charges de travail ~ dZcouvrir et ~ protZger

Avec cette version, vous pouvez dZsormais effectuer les opZrations suivantesk:

¥ Dans chaque connecteur, sZlectionnez les environnements de travail dans lesquels vous souhaitez
dZcouvrir les charges de travail. Vous pourriez bZnZficier de cette fonctionnalitZ si vous souhaitez protZger
des charges de travail spZcifiques dans votre environnement et pas dOautres.

¥ Lors de la dZcouverte de charges de travail, vous pouvez activer la dZcouverte automatique des charges
de travail par connecteur. Cette fonctionnalitZ vous permet de sZlectionner les charges de travail que vous
souhaitez protZger.

¥ DZcouvrez les charges de travail nouvellement crZZes pour les environnements de travail prZcZdemment
sZlectionnZs.

Se rZfZrer ~ "DZcouvrir les charges de travail" .

[[07-november-2024]]
== 07 novembre 2024

Activer la classification des donnZes et rechercher des informations personnelles identifiables (PIl)

Avec cette version, vous pouvez activer la BlueXP classification, un composant essentiel de la famille BlueXP ,
pour analyser et classer les donnZes dans vos charges de travail de partage de fichiers. La classification des
donnZes vous aide " identifier si vos donnZes contiennent des informations personnelles ou privZes, ce qui
peut augmenter les risques de sZcuritZ. Ce processus a Zgalement un impact sur IQimportance de la charge de
travail et vous aide ~ garantir que vous protZgez les charges de travail avec le niveau de protection appropriZ.

LOanalyse des donnZes PIl dans la BlueXP ransomware protection est gZnZralement disponible pour les clients
qui ont dZployZ la BlueXP classification. La BlueXP classification est disponible dans le cadre de la plateforme
BlueXP sans frais supplZmentaires et peut stre dZployZe sur site ou dans le cloud client.

Pour lancer IOanalyse, sur la page Protection, sZlectionnezdentifier IOexposition dans la colonne Exposition
la vie privZe du tableau de bord Protection. Pour plus dOinformations, consultezAnalysez les donnZes
sensibles personnellement identifiables avec BlueXP classification".

IntZgration SIEM avec Microsoft Sentinel

Vous pouvez dZsormais envoyer des donnZes " votre systeme de gestion de la sZcuritZ et des ZvZnements
(SIEM) pour IOanalyse et la dZtection des menaces " IQaide de Microsoft Sentinel. Auparavant, vous pouviez
sZlectionner AWS Security Hub ou Splunk Cloud comme SIEM.

"En savoir plus sur la configuration des parametres de BlueXP ransomware protection” .
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Essai gratuit maintenant 30 jours

Les nouveaux dZploiements de la protection contre les ransomwares BlueXP bZnZficient dZsormais dOun essai
gratuit de 30 jours. Auparavant, la protection contre les ransomwares BlueXP offrait un essai gratuit de 90
jours. Si vous stes dZj" dans la pZriode dOessai gratuit de 90 jours, cette offre se poursuit pendant 90 jours.

[[30-september-2024]]
== 30 septembre 2024

Regroupement personnalisZ des charges de travail de partage de fichiers

Avec cette version, vous pouvez dZsormais regrouper les partages de fichiers en groupes pour faciliter la
protection de votre parc de donnZes. Le service peut protZger tous les volumes dOun groupe en meme temps.
Auparavant, vous deviez protZger chaque volume sZparZment.

"En savoir plus sur le regroupement des charges de travail de partage de fichiers dans les stratZgies de
protection contre les ransomwares" .

[[02-september-2024]]
== 02 septembre 2024

fvaluation des risques de sZcuritZ par Digital Advisor

La protection contre les ransomwares BlueXP collecte dZsormais des informations sur les risques de sZcuritZ
ZlevZs et critiques du cluster aupres de NetApp Digital Advisor. En cas de risque dZtectZ, la protection contre

les ransomwares BlueXP affiche cette recommandation dans le volet Actions recommandZes du tableau de
bordE: CECorrigez une vulnZrabilitZ de sZcuritZ connue sur le cluster <name>.EE Depuis la recommandation du
tableau de bord, sZlectionnez Examiner et corriger pour consulter Digital Advisor et IQarticle Common
Vulnerability & Exposure (CVE) associZ. SOil existe plusieurs risques de sZcuritZ, consultez les dZtails dans
Digital Advisor.

Se rZfZrer ~ "Documentation du Digital Advisor" .

Sauvegarde sur Google Cloud Platform

Avec cette version, vous pouvez dZfinir une destination de sauvegarde sur un bucket Google Cloud Platform.
Auparavant, vous pouviez ajouter des destinations de sauvegarde uniguement ~ NetApp StorageGRID,
Amazon Web Services et Microsoft Azure.

"En savoir plus sur la configuration des parametres de BlueXP ransomware protection” .

Prise en charge de Google Cloud Platform

Le service prend dZsormais en charge Cloud Volumes ONTAP pour Google Cloud Platform pour la protection
du stockage. Auparavant, le service prenait uniquement en charge Cloud Volumes ONTAP pour Amazon Web
Services et Microsoft Azure ainsi que le NAS sur site.

"En savoir plus sur la BlueXP ransomware protection et les sources de donnZes prises en charge, les
destinations de sauvegarde et les environnements de travail” .

Contr™le dOacces basZ sur les r'Mles

Vous pouvez dZsormais limiter IQacces ~ des activitZs spZcifiques gr¥%ece au contr™le dOacces basZ sur les r'™™les
(RBAC). La BlueXP ransomware protection utilise deux r™les de BlueXP: administrateur de compte BlueXP et
administrateur non-compte (spectateur).
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Pour plus de dZtails sur les actions que chaque r™le peut effectuer, voitPrivileges de contr™le dOacces basZs
sur les r’™Mles".

[[05-august-2024]]
== 05 aozt 2024

DZtection des menaces avec Splunk Cloud

Vous pouvez envoyer automatiqguement des donnZes ~ votre systeme de gestion de la sZcuritZ et des
ZvZnements (SIEM) pour IOanalyse et la dZtection des menaces. Avec les versions prZcZdentes, vous pouviez
sZlectionner uniquement AWS Security Hub comme SIEM. Avec cette version, vous pouvez sZlectionner AWS
Security Hub ou Splunk Cloud comme SIEM.

"En savoir plus sur la configuration des parametres de BlueXP ransomware protection” .

[[01-july-2024]]
== 01 juillet 2024

Apportez votre propre permis de conduire (BYOL)

Avec cette version, vous pouvez utiliser une licence BYOL, qui est un fichier de licence NetApp (NLF) que
vous obtenez auprss de votre reprZsentant commercial NetApp .

"En savoir plus sur la configuration des licences" .

Restaurez la charge de travail au niveau du fichier

Avant de restaurer une charge de travail au niveau fichier, vous pouvez dZsormais consulter la liste des
fichiers potentiellement affectZs par une attaque et identifier ceux que vous souhaitez restaurer. Vous pouvez
laisser la protection contre les ransomwares BlueXP choisir les fichiers ~ restaurer, importer un fichier CSV
listant tous les fichiers concernZs par une alerte, ou sZlectionner manuellement les fichiers ~ restaurer.

@ Avec cette version, si tous les connecteurs BlueXP dOun compte nOutilisent pas Podman, la
fonction de restauration de fichier unique est activZe. Sinon, il est dZsactivZ pour ce compte.

"En savoir plus sur la rZcupZration apres une attaque de ransomware" .

TZIZcharger une liste des fichiers impactZs

Avant de restaurer une charge de travail au niveau des fichiers, vous pouvez dZsormais accZder " la page
Alertes pour tZIZcharger une liste des fichiers concernZs dans un fichier CSV et ensuite utiliser la page
RZcupZration pour importer le fichier CSV.

"En savoir plus sur le tZlZchargement des fichiers concernZs avant de restaurer une charge de travail”

Supprimer le plan de protection

Avec cette version, vous pouvez dZsormais supprimer une stratZgie de protection contre les ransomwares.

"En savoir plus sur la protection des charges de travail et la gestion des stratZgies de protection contre les
ransomwares" .

[[10-june-2024]]
== 10 juin 2024
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Verrouillage de copie instantanZe sur le stockage principal

Activez cette option pour verrouiller les copies instantanZes sur le stockage principal afin quOelles ne puissent
pas etre modifiZes ou supprimZes pendant une certaine pZriode, meme si une attaque de ransomware
parvient ~ atteindre la destination de stockage de sauvegarde.

"En savoir plus sur la protection des charges de travail et [Oactivation du verrouillage des sauvegardes dans
une stratZgie de protection contre les ransomwares" .

Prise en charge de Cloud Volumes ONTAP pour Microsoft Azure

Cette version prend en charge Cloud Volumes ONTAP pour Microsoft Azure en tant que systeme en plus de
Cloud Volumes ONTAP pour AWS et du NAS ONTAP sur site.

"DZmarrage rapide de Cloud Volumes ONTAP dans Azure"

"En savoir plus sur la BlueXP ransomware protection” .

Microsoft Azure ajoutZ comme destination de sauvegarde

Vous pouvez dZsormais ajouter Microsoft Azure comme destination de sauvegarde avec AWS et NetApp
StorageGRID.

"En savoir plus sur la configuration des paramstres de protection”.

[[14-may-2024]]
== 14 mai 2024

Mises ~ jour des licences

Vous pouvez vous inscrire pour un essai gratuit de 90 jours. Bient™t, vous pourrez acheter un abonnement ” la
carte aupres dOAmazon Web Services Marketplace ou apporter votre propre licence NetApp .

"En savoir plus sur la configuration des licences" .

Protocole CIFS

Le service prend dZsormais en charge ONTAP sur site et Cloud Volumes ONTAP dans les systemes AWS
utilisant les protocoles NFS et CIFS. La version prZcZdente ne prenait en charge que le protocole NFS.

DZtails de la charge de travail

Cette version fournit dZsormais plus de dZtails sur les informations de charge de travail ~ partir des pages
Protection et autres pour une meilleure Zvaluation de la protection de la charge de travail. E partir des dZtails
de la charge de travail, vous pouvez consulter la politique actuellement attribuZe et examiner les destinations
de sauvegarde configurZes.

"En savoir plus sur IOaffichage des dZtails de la charge de travail dans les pages de protection’

StratZgies de protection contre les ransomwares

Si les stratZgies de capture instantanZe ou de sauvegarde nOexistent pas sur la charge de travail, vous pouvez
crZer une stratZgie de protection contre les ransomwares, qui peut inclure les stratZgies suivantes que vous
crZez dans ce serviceE:
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¥ Politique de dZtection

¥ Politique de sauvegarde
¥ Politique dOinstantanZ
¥ Politique de rZplication

"En savoir plus sur la protection des charges de travail" .

DZtection des menaces

LOactivation de la dZtection des menaces est dZsormais disponible " I0aide dOun systeme tiers de gestion de la
sZcuritZ et des ZvZnements (SIEM). Le tableau de bord affiche dZsormais une nouvelle recommandation
CEActiver la dZtection des menacesEE qui peut stre configurZe sur la page Parametres.

"En savoir plus sur la configuration des options de parametres".

Ignorer les alertes de faux positifs

Depuis IOonglet Alertes, vous pouvez dZsormais ignorer les faux positifs ou dZcider de rZcupZrer vos donnZes
immZdiatement.

"En savoir plus sur la rZponse ~ une alerte de ransomware" .

ftat de dZtection

De nouveaux statuts de dZtection apparaissent sur la page Protection, indiquant le statut de la dZtection de
ransomware appliquZe " la charge de travail.

"En savoir plus sur la protection des charges de travail et [Oaffichage des Ztats de protection’'

TZIZcharger les fichiers CSV

Vous pouvez tZIZcharger des fichiers CSV* " partir des pages Protection, Alertes et RZcupZration.

"En savoir plus sur le tZIZchargement de fichiers CSV ~ partir du tableau de bord et dDautres pages"

Lien vers la documentation

Le lien vers la documentation est dZsormais inclus dans IQinterface utilisateur. Vous pouvez accZder " cette

documentation ~ partir du tableau de bord vertical Actions* @ option. SZlectionnez *Quoi de neuf  pour
afficher les dZtails dans les notes de publication ou Documentation pour afficher la page dOaccueil de la
documentation sur la BlueXP ransomware protection .

BlueXP backup and recovery

Le service de sauvegarde et de restauration BlueXP nOa plus besoin dOetre dZj" activZ sur le systeme. Voir
"prZrequis". Le service de protection contre les ransomwares BlueXP aide " configurer une destination de
sauvegarde via IQoption Parametres. Voir'Configurer les parametres" .

Option Parametres

Vous pouvez dZsormais configurer des destinations de sauvegarde dans les paramstres de BlueXP
ransomware protection .
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"En savoir plus sur la configuration des options de parametres".

[[05-march-2024]]
== 05 mars 2024

Gestion des politiques de protection

En plus dOutiliser des politiques prZdZfinies, vous pouvez dZsormais crZer des politiquesEn savoir plus sur la
gestion des politiques” .

ImmuabilitZ sur le stockage secondaire (Datalock)

Vous pouvez dZsormais rendre la sauvegarde immuable dans le stockage secondaire ~ I0aide de la
technologie NetApp DataLock dans le magasin dOobjets'En savoir plus sur la crZation de politiques de
protection” .

Sauvegarde automatique sur NetApp StorageGRID

En plus dOutiliser AWS, vous pouvez dZsormais choisir StorageGRID comme destination de sauvegarde'En
savoir plus sur la configuration des destinations de sauvegarde".

FonctionnalitZs supplZmentaires pour enquster sur les attaques potentielles

Vous pouvez dZsormais afficher davantage de dZtails mZdico-IZgaux pour enqueter sur IQattaque potentielle
dZtectZe. "En savoir plus sur la rZponse " une alerte de ransomware dZtectZe" .

Processus de rZcupZration

Le processus de rZcupZration a ZtZ amZliorZ. Vous pouvez dZsormais rZcupZrer volume par volume ou tous
les volumes dOune charge de travail'En savoir plus sur la rZcupZration apres une attaque de ransomware
(apres la neutralisation des incidents)" .

"En savoir plus sur la BlueXP ransomware protection” .

[[06-0ctober-2023]]
== 06 octobre 2023

Le service de BlueXP ransomware protection est une solution SaaS permettant de protZger les donnZes, de
dZtecter les attaques potentielles et de rZcupZrer les donnZes apres une attaque de ransomware.

Pour la version prZliminaire, le service protege les charges de travail applicatives dOOracle, les banques de
donnZes de machines virtuelles et les partages de fichiers sur le stockage NAS sur site ainsi que sur Cloud
Volumes ONTAP sur AWS (en utilisant le protocole NFS) au sein des organisations BlueXP individuellement et
sauvegarde les donnZes sur le stockage cloud Amazon Web Services.

Le service de BlueXP ransomware protection offre une utilisation complste de plusieurs technologies NetApp
afin que votre administrateur de sZcuritZ des donnZes ou votre ingZnieur des opZrations de sZcuritZ puisse
atteindre les objectifs suivantsE:

¥ Affichez en un coup dQlil la protection contre les ransomwares sur toutes vos charges de travail.

¥ Obtenez un apersu des recommandations de protection contre les ransomwares

¥ AmZliorez votre posture de protection en fonction des recommandations de BlueXP ransomware protection
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¥ Attribuez des politiques de protection contre les ransomwares pour protZger vos principales charges de
travail et vos donnZes " haut risque contre les attaques de ransomwares.

¥ Surveillez la santZ de vos charges de travail contre les attaques de ransomware " la recherche
dOanomalies de donnZes.

¥ fvaluez rapidement IOimpact des incidents de ransomware sur votre charge de travail.
¥ RZcupZrez intelligemment des incidents de ransomware en restaurant les donnZes et en garantissant
quOaucune rZinfection ~ partir des donnZes stockZes ne se produise.

"En savoir plus sur la BlueXP ransomware protection” .

Limitations connues dans NetApp Ransomware Resilience

Les limitations connues identifient les plates-formes, les appareils ou les fonctions qui ne
sont pas pris en charge par cette version du produit ou qui nOinteragissent pas
correctement avec elle. Examinez attentivement ces limitations.

Probleme dOoption de rZinitialisation de IOexercice de prZparation

Si vous sZlectionnez un volume ONTAP 9.11.1 pour IQexercice de prZparation aux attaques de ransomware,
Ransomware Resilience envoie une alerte. Si vous rZcupZrez les donnZes ~ IQaide de IQoption C cloner sur
volume E et rZinitialisez la perceuse, IQopZration de rZinitialisation Zchoue.

Limitations Amazon FSx for NetApp ONTAP
Les limitations suivantes sOappliquent ~ Amazon FSx pour ONTAPE:

¥ Les stratZgies de sauvegarde ne sont pas prises en charge pour Amazon FSx for ONTAP. Dans cet
environnement, vous devez effectuer les opZrations de sauvegarde " |0Oaide des sauvegardes Amazon FSx.
Vous pouvez restaurer ces charges de travail ~ I0aide de Ransomware Resilience.

¥ Les opZrations de restauration sont effectuZes uniquement " partir de snapshots.

Limitations dOAzure NetApp Files

Les limitations suivantes sOappliquent ~ Azure NetApp Files :
¥ Les stratZgies de protection contre les ransomwares avec des politiques de sauvegarde ne sont pas prises
en charge pour Azure NetApp Files. Vous pouvez utiliser la sauvegarde Azure NetApp Files ~ la place.

¥ Les stratZgies de protection contre les ransomwares avec rZplication ne sont pas prises en charge pour
Azure NetApp Files.

¥ Azure NetApp Files ne prend pas en charge FPolicy ni la dZtection du comportement des utilisateurs.
Azure NetApp Files ne prend pas non plus en charge IQanalyse forensique de IOentropie.

¥ Lors du choix dOune stratZgie de protection, assurez-vous que sa frZquence de crZation dOinstantanZs est
compatible avec Azure NetApp Files. La frZquence de crZation dOinstantanZs la plus frZquente disponible
dans Azure NetApp Files est horaire.

¥ |l est recommandZ de ne pas utiliser "Playbooks SOAR" avec Azure NetApp Files, car les API Azure
NetApp Files bloquent les actions automatisZes.

¥ Certaines donnZes dOZvZnements ne sont pas incluses dansRapports SIEM" pour les configurations
Azure NetApp Files.
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Limitations de Google Cloud NetApp Volumes

Les limitations suivantes sOappliquent ~ Google Cloud NetApp VolumesE:

¥ Actuellement, vous ne pouvez appliquer que des stratZgies de protection basZes sur le chiffrement et
FPolicy aux charges de travail Google Cloud NetApp Volumes. Vous ne pouvez pas appliquer de
stratZgies de protection basZes sur le comportement des utilisateurs.

¥ Les stratZgies de protection avec rZplication ne sont actuellement pas prises en charge pour Google Cloud
NetApp Volumes.

Limitations du stockage SAN
Les limitations suivantes sOappliquent aux charges de travail SAN (stockage bloc)E:

¥ Lorsque Ransomware Resilience gZnere des avertissements pour les charges de travail SAN, ces
avertissements sont basZs uniquement sur une entropie ZlevZe.

¥ Les charges de travail SAN ne peuvent stre restaurZes qud” IQaide dOutiesstauration personnalisZe”. La
restauration propre nOest actuellement pas disponible pour les charges de travail SAN.

VZrification multi-administrateurs

La vZrification multi-administrateur nOest pas prise en charge dans Ransomware Resilience ni dans la NetApp
Console. Si vous avez configurZ "V Zrification multi-administrateurs dans ONTAP", vous ne pourrez pas activer
la protection, effectuer un exercice de prZparation ni effectuer dOopZrations de restauration. Vous devez
dZsactiver la vZrification multi-administrateur avant de tenter IQune de ces opZrations.
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Ccommencer

En savoir plus sur la NetApp Ransomware Resilience

NetApp Ransomware Resilience vous aide ~ Zvaluer votre niveau de prZparation face
aux ransomwares, ~ protZger vos charges de travail, ~ dZtecter les menaces et "
rZcupZrer vos donnZes. Il fournit des alertes et des Ztapes de remZdiation
recommandZes pour amZliorer votre posture de sZcuritZ.

NetApp Ransomware Resilience protege vos donnZes contre les attaques de ransomware. Dans Ransomware
Resilience, la protection est disponible pour les partages de fichiers pour le stockage NAS (protocoles NFS et
CIFS) et le stockage SAN (protocoles FC, iSCSI et NVMe). Ransomware Resilience est pris en charge dans le
stockage sur site ainsi que dans Cloud Volumes ONTAP for Amazon Web Services, Cloud Volumes ONTAP for
Google Cloud, Cloud Volumes ONTAP for Microsoft Azure, Azure NetApp Files, et Amazon FSx for NetApp
ONTAP via la NetApp Console. Vous pouvez sauvegarder des donnZes sur Amazon Web Services, Google
Cloud, Microsoft Azure et NetApp StorageGRID.

RZsilience aux ransomwares au niveau de la couche de donnZes

Votre posture de sZcuritZ comprend gZnZralement plusieurs couches de dZfense pour vous protZger contre
une gamme de cybermenaces.

¥ Couche la plus externe : il sOagit de votre premiere ligne de dZfense utilisant des pare-feu, des systemes
de dZtection dOintrusion et des rZseaux privZs virtuels pour protZger les limites du rZseau.

¥ SZcuritZ du rZseau : Cette couche sOappuie sur la base de la segmentation du rZseau, de la surveillance
du trafic et du chiffrement.

¥ SZcuritZ des identitZs : utilise des mZthodes dOauthentification, des contr™les dOacces et une gestion des
identitZs pour garantir que seuls les utilisateurs autorisZs peuvent accZder aux ressources sensibles.

¥ SZcuritZ des donnZes : ProtZgez vos donnZes gr¥%oce "~ des stratZgies de protection des donnZes, de
sauvegarde et de rZcupZration. La rZsilience aux ransomwares opere sur cette couche.
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Ce que vous pouvez faire avec Ransomware Resilience

Ransomware Resilience offre une utilisation complete de plusieurs technologies NetApp afin que votre
administrateur de stockage, administrateur de sZcuritZ des donnZes ou ingZnieur des opZrations de sZcuritZ
puisse atteindre les objectifs suivantsk:

¥ les charges de travail sur les systemes NAS et SAN NetApp locaux, au sein de la NetApp Console, des
projets et des agents de la Console. Apres la dZcouverte des charges de travail, NetApp Ransomware
Resilience identifie des opportunitZs pour amZliorer la rZsilience face aux ransomwares.

¥ ProtZgez vos charges de travail en activant les sauvegardes, les copies instantanZes et les stratZgies de
protection contre les ransomwares sur vos donnZes.

¥ DZtecter les anomalies qui pourraient «tre des attaques de ransomware.note de bas de pageE: [Bien quOil
soit possible quOune attaque passe inapersue, nos recherches indiquent que la technologie NetApp a
permis un degrZ ZlevZ de dZtection de certaines attagues de ransomware basZes sur le chiffrement de
fichiers.]

¥ RZpondre aux potentielles attaques de ransomware en laneant automatiqguement une capture instantanZe
verrouillZe afin que la copie ne puisse pas stre supprimZe accidentellement ou malicieusement. Vos
donnZes de sauvegarde resteront immuables et protZgZes de bout en bout contre les attaques de
ransomware, aussi bien " la source quO" destination.

¥ Restaurez vos charges de travail pour optimiser leur disponibilitZ gr%.ce ~ IQorchestration de plusieurs
technologies NetApp. Vous pouvez choisir de rZcupZrer des volumes spZcifiques. Ransomware Resilience
vous propose des recommandations sur les meilleures options.

¥ Gouverner : Mettez en luvre votre stratZgie de protection contre les ransomwares et surveillez les
rZsultats.
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Avantages de [Outilisation de Ransomware Resilience

Ransomware Resilience offre les avantages suivantsE:
¥ DZcouvre les charges de travail et leurs planifications de snapshots et de sauvegarde existantes, et classe
leur importance relative.

¥ fvalue votre niveau de protection contre les ransomwares et |Oaffiche dans un tableau de bord facile
comprendre, tout en fournissant des recommandations pour amZliorer la protection.

¥ Applique les recommandations de protection des donnZes basZes sur IOIA/ML avec un acces en un clic.
¥ Protege les donnZes dans les partages de fichiers.

¥ DZtecte les attaques de ransomware sur les donnZes en temps rZel sur le stockage principal ~ [Qaide de la
technologie dOIA.

¥ Lance des actions automatisZes en rZponse aux attaques potentielles dZtectZes en crZant des copies
instantanZes et en laneant des alertes sur une activitZ anormale.

¥ Applique une stratZgie de rZcupZration personnalisZe pour respecter les objectifs de point de rZcupZration
(RPO). Ransomware Resilience orchestre la rZcupZration suite ~ des incidents de ransomware gr¥%oce
NetApp Backup and Recovery.

¥ Utilise le contr™le dOacces basZ sur les r™Mles (RBAC) pour gZrer |IQacces aux fonctionnalitZs et aux
opZrations.

Cozt

Vous pouvez essayer Ransomware Resilience avec un essai gratuit de 30 jours. NetApp ne vous facture pas
[Outilisation de la version dOessai de Ransomware Resilience.

Si vous disposez " la fois de Backup and Recovery et de Ransomware Resilience, toutes les donnZes
communes protZgZes par les deux produits sont facturZes uniquement par Ransomware Resilience.

LorsquOune charge de travail est classZe comme protZgZe, elle est dZduite de la capacitZ achetZe ou de
IGabonnement PAYGO. Ransomware Resilience classe une charge de travail comme protZgZe lorsquOune
stratZgie de chiffrement ou de dZtection dOactivitZ utilisateur est activZe. Sans au moins une de ces stratZgies
de dZtection, une charge de travail est classZe comme " risque. Les charges de travail " risque ne sont pas
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dZduites de la capacitZ achetZe.

Les charges de travail protZgZes sont dZduites de la capacitZ achetZe ou de IOabonnement apres la pZriode
dOessai gratuite. Ransomware Resilience est facturZ au Go pour les donnZes associZes aux charges de travail
protZgZes (telles que rapportZes par ONTAP) avant application des gains dQefficacitZ.

Lors de 1OZvaluation du dimensionnement, les coZts de licence sont basZs sur la capacitZ logique du systeme
de fichier actif, que ces donnZes rZsident dans des niveaux de stockage chaud ou froid. LOespace consommZ
par les instantanZs nOest pas inclus dans ce calcul, meme si ces instantanZs sont stockZs dans un niveau de

stockage froid.

Licences

Avec Ransomware Resilience, vous pouvez utiliser diffZrents plans de licence, notamment un essai gratuit, un
abonnement ~ la carte ou apporter votre propre licence.

Ransomware Resilience nZcessite une licence NetApp ONTAP One.

La licence Ransomware Resilience nOinclut pas de produits NetApp supplZmentaires. Ransomware Resilience
peut utiliser Backup and Recovery meme si vous ne disposez pas de licence pour cela.

Pour dZtecter les comportements anormaux des utilisateurs, Ransomware Resilience utilise NetApp
Autonomous Ransomware Protection, un modsle dDapprentissage automatique (ML) au sein ONTAP qui
dZtecte I0activitZ des fichiers malveillants. Ce modele est inclus dans la licence Ransomware Resilience.

Pour plus de dZtails, consultez la section "Configurer les licences" .

NetApp Console

La rZsilience aux ransomwares est accessible via la NetApp Console.

La NetApp Console fournit une gestion centralisZe des services de stockage et de donnZes NetApp dans les
environnements sur site et cloud ~ 10Zchelle de 10entreprise. La console est requise pour accZder aux services
de donnZes NetApp et les utiliser. En tant quOinterface de gestion, il vous permet de gZrer de nombreuses
ressources de stockage "~ partir dOune seule interface. Les administrateurs de console peuvent contr™|er
IOacces au stockage et aux services pour tous les systemes de |Qentreprise.

Vous nOavez besoin dOaucune licence ni dDabonnement pour commencer ~ utiliser NetApp Console et vous
nOencourez des frais que lorsque vous dZployez des agents Console dans votre cloud pour assurer la
connectivitZ ~ vos systemes de stockage ou aux services de donnZes NetApp. Cependant, certains services
de donnZes NetApp accessibles depuis la Console sont sous licence ou nZcessitent un abonnement.

En savoir plus sur le"NetApp Console" .

Comment fonctionne la rZsilience aux ransomwares

Ransomware Resilience fonctionne avec votre Console et votre configuration ONTAP existantes pour identifier
les menaces de ransomware, protZger vos charges de travail et permettre une rZcupZration rapide.
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FonctionnalitZ Description

IDENTIFIER ¥ Trouve toutes les donnZes NAS (protocoles NFS et CIFS) et SAN (FC, iSCSI et
NVMe) sur site et dans le cloud des systemes connectZs " la Console.

¥ Identifie les donnZes provenant des API des services ONTAP et NetApp Backup and
Recovery et les associe aux charges de travail. En savoir plus sur "ONTAP".

¥ DZcouvre le niveau de protection actuel de chaque volume des copies instantanZes
NetApp et des politiques de sauvegarde, ainsi que toutes les capacitZs de dZtection
intZgrZes. Ransomware Resilience associe ensuite cette posture de protection aux
charges de travail en utilisant Backup and Recovery, les services ONTAP et les
technologies NetApp telles que la protection autonome contre les ransomwares
(ARP ou ARP/AI selon votre version ONTAP ), FPolicy, les politiques de sauvegarde
et les politiques de snapshot. Apprenez-en davantage sur "Protection autonome
contre les ransomwares" , "NetApp Backup and Recovery", et "Politique ONTAP" .

¥ Attribue une prioritZ mZtier ~ chaque charge de travail en fonction des niveaux de
protection dZcouverts automatiquement et recommande des politiques de protection
pour les charges de travail en fonction de leur prioritZ mZtier. La prioritZ de la charge
de travail est basZe sur les frZquences dOinstantanZs dZj" appliquZes ~ chaque
volume associZ " la charge de travail.

PROTfGER ¥ Surveille activement les charges de travail et orchestre 1Qutilisation des API de
Backup and Recovery et ONTAP en appliquant des politiques ~ chacune des
charges de travail identifiZes.
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FonctionnalitZ Description

DfTECTER ¥ DZtecte les attaques potentielles avec un modele dOapprentissage automatique (ML)
intZgrZ qui dZtecte le cryptage et les activitZs potentiellement anormaux.

¥ Reconna’t les schZmas comportementaux des utilisateurs afin dOidentifier les
activitZs utilisateur malveillantes.

¥ Fournit une dZtection ~ double couche qui commence par dZtecter les attaques
potentielles de ransomware dans le stockage principal et rZpond aux activitZs
anormales en effectuant des copies instantanZes automatisZes supplZmentaires
pour crZer les points de restauration de donnZes les plus proches. Ransomware
Resilience offre la possibilitZ dOapprofondir les recherches pour identifier les attaques
potentielles avec une plus grande prZcision sans affecter les performances des
charges de travail principales.

¥ DZtermine les fichiers suspects spZcifiques et les cartes qui attaquent les charges
de travail associZes, " IQaide des technologies ONTAP, Autonomous Ransomware
Protection (ARP ou ARP/AI selon votre version ONTAP ) et FPolicy.

RfPONDRE ¥ Affiche des donnZes pertinentes, telles que IOactivitZ du fichier, I0activitZ de
IQutilisateur et IOentropie, pour vous aider " effectuer des analyses mZdico-IZgales sur
|Oattaque.

¥ Lance des copies instantanZes rapides " I0aide des technologies et produits NetApp
tels que ONTAP, Autonomous Ransomware Protection (ARP ou ARP/AI selon votre
version ONTAP ) et FPalicy.

RfCUPfRER ¥ DZtermine le meilleur instantanZ ou la meilleure sauvegarde et recommande le
meilleur point de rZcupZration rZel (RPA) en utilisant les technologies et services
Backup and Recovery, ONTAP, Autonomous Ransomware Protection (ARP ou
ARP/AI selon votre version ONTAP ) et FPolicy.

¥ Orchestre la rZcupZration des charges de travail, y compris les machines virtuelles,
les partages de fichiers et le stockage bloc.

GOUVERNER ¥ DZfinit les stratZgies de protection contre les ransomwares.

¥ Vous aide " suivre les rZsultats.

Types dOattaque

Ransomware Resilience reconna’t cing types dOattaques de ransomware :

Type dQattaque Description

Chiffrement (entropie) Ransomware Resilience dZtecte les schZmas dOIOPS anormaux, |Oentropie des
donnZes et les suffixes de fichiers non standard.

Chiffrement Ransomware Resilience identifie les activitZs anormales de lecture, dOZcriture et

(comportement de de renommage de fichiers effectuZes par un utilisateur spZcifique.

IOutilisateur)

Violation de donnZes Ransomware Resilience dZtecte les schZmas dOacces en lecture de fichiers
anormaux effectuZs par un utilisateur spZcifique.

Destruction de donnZes  Ransomware Resilience dZtecte la suppression massive de fichiers par un
utilisateur spZcifique.

Comportement utilisateur Ransomware Resilience identifie les comportements anormaux qui vont au-del”
suspect des violations de donnZes, de la destruction de donnZes ou du chiffrement.
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Vous devez configurer "dZtection de |OactivitZ de |Outilisateypbur dZtecter le chiffrement
@ (comportement de IQutilisateur), les violations de donnZes, la destruction de donnZes et les
attaques liZes ~ un comportement utilisateur suspect.

Pour identifier un utilisateur spZcifique responsable dOune attaque, vous devez configurer
@ "DZtection du comportement de |Outilisateur.Review "limites" pour vZrifier si votre systeme

prend en charge la dZtection de IQactivitZ des utilisateurs.

Cibles de sauvegarde, systemes et sources de donnZes de charge de travail pris

en charge

Ransomware Resilience prend en charge les cibles de sauvegarde, les systemes et les sources de donnZes

suivantsE:

Cibles de sauvegarde prises en charge

¥ Amazon Web Services (AWS) S3

¥ Plateforme Google Cloud
¥ Blob Microsoft Azure
¥ NetApp StorageGRID

Systemes pris en charge
Environnement

Amazon FSx for NetApp ONTAP

Azure NetApp Files
Cloud Volumes ONTAP pour AWS

Cloud Volumes ONTAP pour
Google Cloud Platform

Cloud Volumes ONTAP pour
Microsoft Azure

ONTAP (sur site)

Google Cloud NetApp Volumes

La dZtection de IQactivitZ des utilisateurs nOest pas prise en charge pour Azure NetApp Files ni

Protocole

CIFS, NFS et SAN (iSCSI et
NVMe)

CIFS et NFS
CIFS et NFS
SAN (iSCSI et NVMe)
CIFS et NFS
SAN (iSCSI et NVMe)
CIFS et NFS
SAN (iSCSI et NVMe)
CIFS et NFS
SAN (iSCSI et NVMe)

CIFS, NFS et SAN (iSCSI et
NVMe)

Versions prises en charge

S/O

S/O

9.11.1 et versions ultZrieures
9.17.1 et versions ultZrieures
9.11.1 et versions ultZrieures
9.17.1 et versions ultZrieures
9.12.1 et versions ultZrieures
9.17.1 et versions ultZrieures
9.11.1 et versions ultZrieures
9.17.1 et versions ultZrieures

S/O

@ pour Google Cloud NetApp Volumes. Pour plus dOinformations sur la prise en charge de la
dZtection de IQactivitZ des utilisateurs, consulteZExigences de dZtection de |QactivitZ de

[Outilisateur"

@ LOutilisation dOARP/AI dans ONTAP nZcessite ONTAP 9.16 ou une version supZrieure. + ONTAP
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ne fournit pas de prise en charge de la protection contre les ransomwares pour les volumes
FabricPool FlexCache, FlexGroup , les volumes de points de montage de groupes de
cohZrence, les volumes de chemin de montage, les volumes hors ligne et les volumes de
protection des donnZes (DP). Assurez-vous de consulter'Configurations prises en charge et non
prises en charge dans ONTAP" .

Sources de donnZes de charge de travail prises en charge

Ransomware Resilience protege les charges de travail suivantes sur les volumes de donnZes principauxE:
¥ Stockage en bloc
¥ Bases de donnZes :
I Microsoft SQL Server
I Oracle
¥ Partages de fichiers

¥ datastores VMware

Termes clZs

Il pourrait stre utile de comprendre certains termes liZs " la protection contre les ransomwares.
¥ Protection : La protection dans Ransomware Resilience signifie garantir que des instantanZs et des

sauvegardes immuables se produisent rZgulisrement dans un domaine de sZcuritZ diffZrent ~ IQaide de
politiques de protection.

¥ Charge de travail E: Une charge de travail est un regroupement logique de ressources de stockage au sein
dOun systeme, par exemple un partage de fichiers.

Conditions prZalables ~ la NetApp Ransomware Resilience

Avant de dZployer NetApp Ransomware Resilience, vZrifiez que votre environnement,
votre acces rZseau et votre navigateur rZpondent aux exigences.

Veuillez prendre connaissance des exigences suivantes.

Systemes pris en charge

Assurez-vous dOutiliser un systeme pris en chargeE:

Environnement Protocole \ersions prises en charge
Amazon FSx for NetApp ONTAP CIFS, NFS et SAN (iSCSI et S/IO
NVMe)
Azure NetApp Files CIFS et NFS S/O
Cloud Volumes ONTAP pour AWS  CIFS et NFS 9.11.1 et versions ultZrieures
SAN (iSCSI et NVMe) 9.17.1 et versions ultZrieures
Cloud Volumes ONTAP pour CIFS et NFS 9.11.1 et versions ultZrieures

Google Cloud Platform .
d SAN (iSCSI et NVMe) 9.17.1 et versions ultZrieures
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Environnement Protocole \ersions prises en charge

Cloud Volumes ONTAP pour CIFS et NFS 9.12.1 et versions ultZrieures
Microsoft Azure SAN (iSCSI et NVMe) 9.17.1 et versions ultZrieures
ONTAP (sur site) CIFS et NFS 9.11.1 et versions ultZrieures
SAN (iSCSI et NVMe) 9.17.1 et versions ultZrieures
Google Cloud NetApp Volumes CIFS, NFS et SAN (iSCSI et S/O
NVMe)

La dZtection de IQactivitZ des utilisateurs nOest pas prise en charge pour Azure NetApp Files ni

@ pour Google Cloud NetApp Volumes. Pour plus dOinformations sur la prise en charge de la
dZtection de IQactivitZ des utilisateurs, consulteZExigences de dZtection de |QactivitZ de
IOutilisateur"

Configuration requise NetApp Console
La configuration de votre NetApp Console requiertE:
¥ Un compte utilisateur de la NetApp Console avec des privileges dOadministrateur dOorganisation pour la

dZcouverte des ressources.

¥ Une organisation et un systeme de console avec au moins un agent de console actif connectZ *
un“systeme pris en charge" .

I Sivos clusters ONTAP sur site ou vos systemes Cloud Volumes ONTAP ne sont pas configurZs dans
la Console, consultez "Apprenez ~ configurer un agent de console" et "exigences standard de la

console".
Si vous avez plusieurs agents Console dans une meme organisation Console,
Ransomware Resilience analysera les ressources ONTAP sur tous les agents Console,
au-del” de celui actuellement sZlectionnZ dans |Ointerface utilisateur de la Console.
¥ .Oagent de la console doit avoir l&eloudmanager-ransomware-protection conteneur dans un Ztat
actif.

¥ |l existe une limite de 3E000 charges de travail par agent Console.

¥ Pour les clusters ONTAP ou Cloud Volumes ONTAP, Ransomware Resilience nZcessite la version ONTAP
9.11.1 ou supZrieure.

@ Pour utiliser Ransomware Resilience sur les charges de travail SAN, vous devez exZcuter
ONTAP 9.17.1 ou une version ultZrieure.

Exigences ONTAP

¥ Vous devez utiliser ONTAP 9.11.1 ou une version ultZrieure avec une licence ONTAP One activZe sur le
cluster ONTAP local. Pour plus dOinformations sur la prise en charge dOONTAP, consulté?rZsentation de
la protection autonome contre les ransomwares".

¥ Pour appliquer des configurations de protection (telles que IQactivation de la protection autonome contre les
ransomwares), Ransomware Resilience a besoin de droits dOadministrateur sur le cluster ONTAP . Le
cluster ONTAP aurait dZ «tre intZgrZ ~ IQaide des informations dOidentification de IQutilisateur administrateur
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du cluster ONTAP uniquement.

Si vous avez connectZ un cluster ONTAP " la console avec des informations dOidentification non
@ administrateur, vous devez Mettre ~ jour les autorisations des utilisateurs non administrateurs
dans un systeme ONTAP .

Sauvegardes de donnZes

¥ Un compte dans NetApp StorageGRID, AWS S3, Azure Blob ou Google Cloud Platform pour les cibles de
sauvegarde avec les autorisations dDacces appropriZes configurZes.

Se rZfZrer " la "Liste des autorisations AWS, Azure ou S3" pour plus de dZtails.

Vous pouvez "configurer une destination de sauvegarde dans Ransomware Resilience". Si vos
charges de travail sont protZgZes par NetApp Backup and Recovery, Ransomware Resilience

@ reconna’t automatiquement les dZtails de protection, notamment les instantanZs et les
destinations de sauvegarde. Backup and Recovery nOespas requis pour utiliser Ransomware
Resilience.

Exigences de dZtection du comportement de IQutilisateur

Pour que Ransomware Resilience puisse fournir des alertes sur le comportement des utilisateurs, vous devez
configurer un agent dOactivitZ utilisateur. Pour installer un agent dOactivitZ utilisateur, assurez-vous que votre
systeme rZpond ~ "les exigences".

PrZrequis de restauration propre

Ransomware Resilience propose des restaurations propres, qui offrent un processus de rZcupZration guidZ
permettant dOidentifier les voies de rZcupZration optimales. Pour utiliser la restauration propre,assurez-vous
de remplir les conditions prZalables".

Mettre ~ jour les autorisations des utilisateurs non administrateurs dans un
systeme ONTAP

Si vous devez mettre ~ jour les autorisations des utilisateurs non administrateurs pour un systeme particulier,
suivez cette procZdureE:

1. Connectez-vous " la console. Sur le tableau de bord, identifiez le systeme dont les autorisations utilisateur
ONTAP doivent stre mises ~ jour.

SZlectionnez le systeme pour afficher ses dZtails.

SZlectionnez Afficher les informations supplZmentaires pour afficher le nom dOutilisateur.

Connectez-vous " IQinterface de ligne de commande du cluster ONTAP en tant quOutilisateur administrateur.

a > WD

Afficher les r™les existants pour cet utilisateur :

security login show -user-or-group-name <username>

6. Modifier le r'™le de IQutilisateur. Entrer:
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security login modify -user-or-group-name <name> -application
console|httpjontapi|ssh -authentication-method password -role admin

7. Retournez " la NetApp Console pour utiliser la rZsilience face aux ransomwares.

DZmarrage rapide pour NetApp Ransomware Resilience

Utilisez ce guide de dZmarrage rapide pour configurer la solution NetApp Ransomware
Resilience, dZcouvrir les charges de travail et configurer la protection.

Suivez les liens ~ chaque Ztape pour des informations dZtaillZes.

o RZviser les prZrequis

Ces t%oches nZcessitent le r'™Migonsole admin.

¥ "Assurez-vous dOavoir installZ un agent de console”
¥ "Assurez-vous que votre systeme rZpond aux exigences"

| Examinez Zgalement les exigences relatives ~ "dZtection des comportements suspects des
utilisateurs" et "restaurations propres".

¥ "Examinez les r™les des utilisateurs de Ransomware Resilience et attribuez des autorisations aux
utilisateurs qui accedent au service"

¥ "Configurer les licences"

e DZmarrer avec Ransomware Resilience
Ces t%o.ches nZcessitent le r'MIRansomware Resilience admin.

¥ "DZcouvrir les charges de travail dans la console"
¥ "Afficher I0Ztat de protection de la charge de travail sur le tableau de bord"

¥ "En option, effectuez un exercice de prZparation aux attaques de ransomware"

e Configurer la protection et la dZtection dans Ransomware Resilience

Ces t%oches requierent le r'Mi®@ansomware Resilience admin. Pour configurer la dZtection du comportement
des utilisateurs, vous avez Zgalement besoin du r™leRansomware Resilience user behavior admin.

¥ "ProtZger les charges de travail"

| Facultativement, "amZliorez la protection en configurant la dZtection du comportement de IQutilisateur"

¥ Vous pouvez Zgalement configurer les destinations de sauvegardeE:

| "PrZparez NetApp StorageGRID, Amazon Web Services, Google Cloud Platform ou Microsoft Azure
comme destination de sauvegarde" .

I "Configurer les destinations de sauvegarde"
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¥ "RZpondre " la dZtection dOattaques potentielles de ransomware"

¥ "Se remettre dOune attaque (apres neutralisation des incidents)"

e Quelle est la prochaine Ztape ?

Une fois la protection configurZe, vous pouvezE:

¥ "Activer la classification des donnZes pour identifier les risques de gouvernance et de sZcuritZ"
¥ "Envoyer des alertes au SIEM"
¥ "Configurer un playbook SOAR"

¥ "TZIZchargez des rapports dOalerte, de protection, dOexercice de prZparation, de rZcupZration ou de
synthese"

Configurer la NetApp Ransomware Resilience

Configurez la solution NetApp Ransomware Resilience en prZparant une destination de
sauvegarde, en examinant les prZrequis et en configurant la NetApp Console et [Oagent
Console.

PrZparer la destination de sauvegarde

PrZparez IOune des destinations de sauvegarde suivantesE:

¥ NetApp StorageGRID

¥ Amazon Web Services

¥ Plateforme Google Cloud

¥ Microsoft Azure
Aprss avoir configurZ les options dans la destination de sauvegarde elle-meme, vous la copfigurerez ensuite
comme destination de sauvegarde dans NetApp Ransomware Resilience. Pour plus de dZtails sur la fason de

configurer la destination de sauvegarde dans NetApp Ransomware Resilience, reportez-vous = "Configurer les
destinations de sauvegarde".

PrZparez StorageGRID pour devenir une destination de sauvegarde

Si vous souhaitez utiliser StorageGRID comme destination de sauvegarde, reportez-vous ~ "Documentation de
StorageGRID" pour plus de dZtails sur StorageGRID.

PrZparez AWS " devenir une destination de sauvegarde

¥ Configurez un compte dans AWS.
¥ Configure "Autorisations AWS" dans AWS.

Pour plus de dZtails sur la gestion de votre stockage AWS dans la console, reportez-vous ~ "GZrez vos
buckets Amazon S3".
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PrZparez Azure ~ devenir une destination de sauvegarde

¥ Configurez un compte dans Azure.

¥ Configure "Autorisations Azure" dans Azure.

Pour plus de dZtails sur la gestion de votre stockage Azure dans la console, reportez-vous ~ "GZrez vos

comptes de stockage Azure" .

Configurer la NetApp Console

LOZtape suivante consiste "~ configurer la NetApp Console et la rZsilience aux ransomwares.

Revoir "Configuration requise pour la console en mode standard" .

CrZer un agent de console

Contactez votre reprZsentant commercial NetApp pour essayer ou utiliser ce service. LOagent Console inclut
alors les fonctionnalitZs nZcessaires ~ la rZsilience face aux ransomwares.

Pour crZer un agent Console pour Ransomware Resilience, contactez IQadministrateur de votre organisation
Console qui dispose de IOautorisation de crZer des agents Console et consulteZcomment crZer un agent de
console".

Si vous disposez de plusieurs agents Console, Ransomware Resilience analyse les donnZes de
tous les agents Console, pas seulement de celui actuellement affichZ dans la Console. Le
service analyse les donnZes de tous les projets et agents Console associZs ~ I0organisation.

Configurer les licences pour NetApp Ransomware
Resilience

Choisissez parmi les options de licence dOessai, PAYGO et BYOL pour NetApp
Ransomware Resilience celle qui convient le mieux ~ votre organisation.

Pour configurer les licences, vous devez disposer du r™le dOadministrateur de IQorganisation, du dossier ou du
projet. "En savoir plus sur les r™les dOacces " la console"

Types de licences

Ransomware Resilience est disponible avec les types de licences suivantsE:

¥ Essai gratuit de 30 jours

¥ Achetez un abonnement ~ la carte (PAYGO) avec Amazon Web Services (AWS) Marketplace, Google
Cloud Marketplace ou Azure Marketplace

¥ Apportez votre propre licence (BYOL)E: un fichier de licence NetApp (NLF) que vous obtenez aupres de
votre reprZsentant commercial NetApp . Vous pouvez utiliser le numZro de sZrie de la licence pour activer
le BYOL dans la console.

Apres avoir configurZ votre BYOL ou achetZ un abonnement PAYGO, vous pouvez voir la licence dans la
section Licenses and subscriptions de la console.

Une fois IQessai gratuit terminZ ou la licence ou IOabonnement expirZ, vous pouvez toujoursk:
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¥ Afficher les charges de travail et I0Ztat de la charge de travail
¥ Supprimer des ressources telles que des politiques

¥ ExZcutez toutes les opZrations planifiZes crZZes pendant la pZriode dOessai ou sous la licence

Autres licences

La licence Ransomware Resilience nOinclut pas de produits NetApp supplZmentaires. Cependant,
Ransomware Resilience peut sQintZgrer ~ NetApp Backup and Recovery, meme si vous ne disposez pas dOune
licence distincte pour Backup and Recovery.

Si vous disposez “ la fois de Backup and Recovery et de Ransomware Resilience, toutes les
@ donnZes communes protZgZes par les deux produits seront facturZes uniquement par
Ransomware Resilience.

Cozt

Si vous disposez " la fois de Backup and Recovery et de Ransomware Resilience, toutes les donnZes
communes protZgZes par les deux produits sont facturZes uniquement par Ransomware Resilience.

LorsquOune charge de travail est classZe comme protZgZe, elle est dZduite de la capacitZ achetZe ou de
|IOabonnement PAYGO. Ransomware Resilience classe une charge de travail comme protZgZe lorsquOune
stratZgie de chiffrement ou de dZtection dOactivitZ utilisateur est activZe. Sans au moins une de ces stratZgies
de dZtection, une charge de travail est classZe comme " risque. Les charges de travail " risque ne sont pas
dZduites de la capacitZ achetZe.

Les charges de travail protZgZes sont dZduites de la capacitZ achetZe ou de IOabonnement apres la pZriode
dOessai gratuite. Ransomware Resilience est facturZ au Go pour les donnZes associZes aux charges de travail
protZgZes (telles que rapportZes par ONTAP) avant application des gains dQefficacitZ.

Lors de 1OZvaluation du dimensionnement, les coZts de licence sont basZs sur la capacitZ logique du systeme
de fichier actif, que ces donnZes rZsident dans des niveaux de stockage chaud ou froid. LOespace consommZ
par les instantanZs nOest pas inclus dans ce calcul, meme si ces instantanZs sont stockZs dans un niveau de

stockage froid.

Surveillez la taille des donnZes protZgZes dans le tableau de bord de protection Ransomware
Resilience. Pour ajouter de la capacitZ, consultez "Mettre ~ jour une licence" .

Essayez Ransomware Resilience avec un essai gratuit de 30 jours

Vous pouvez essayer Ransomware Resilience avec un essai gratuit de 30 jours. Vous devez tre
administrateur de IOorganisation de la console pour dZmarrer I0essai gratuit.

Les limites de capacitZ de stockage ne sont pas appliquZes pendant IOessai.

Vous pouvez obtenir une licence ou vous abonner " tout moment et vous ne serez pas facturZ avant la fin de
IOessai de 30 jours. Pour continuer apres |Oessai de 30 jours, vous devrez acheter une licence BYOL ou un
abonnement PAYGO.

Pendant la pZriode dDessai, vous bZnZficiez de toutes les fonctionnalitZs.

ftapes
1. AccZder au "Console" .
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2. Connectez-vous ~ la console.

3. Depuis la NetApp Console, sZlectionnez Protection > RZsilience aux ransomwares

Si cOest la premiere fois que vous vous connectez ~ ce service, la page de destination appara’t.

Ransomware Resilience

Outsmart ransomware . -

Fortify, safeguard, and quickly recover ONTAP workloads using comprehensive orchestration, Al-driven attack

. o ] | a
detection, and fast recovery processes in alignment with cybersecurity best practices. 3
g ° o
Get full access to ransomware resilience with a 30-day free trial. ) -
Start 30-day free trial
(3 We won't read the contents of your data or change existing protection.
@ o
) ﬁ %
Identify and protect Detect and respond Recover

Automatically identifies workloads at risk, recommends fixes, and Identifies potential attacks using Al/ML and automatically Restores workloads in minutes through simplified, orchestrated

protects with one-click responds to secure 3 safe recovery point @ workload-consistent recovery

4. Sivous nOavez pas dZj" ajoutZ dOagent Console pour dOautres servicésjouter un".

5. Sur la page dOaccueil de Ransomware Resilience, sZlectionneZommencer par dZcouvrir les charges
de travail pour dZcouvrir vos charges de travalil.

@ Cette option nOest disponible que si vous avez installZ avec succes un agent de console.

6. Pour consulter les informations sur IQessai gratuit, sZlectionnez IQoption dZroulante en haut ~ droite.
Une fois la pZriode dOessai terminZe, obtenez un abonnement ou une licence

Une fois IQessai gratuit terminZ, vous pouvez vous abonner via IOune des places de marchZ ou acheter une
licence aupres de NetApp.

Si vous disposez dZj” dOun abonnement PAYGO, la licence est automatiquement basculZe vers IOabonnement
une fois IOessai gratuit terminZ.

Abonnez-vous via AWS Marketplace Abonnez-vous via Microsoft Azure Marketplace Abonnez-vous via Google
Cloud Platform Marketplace Apportez votre propre permis de conduire (BYOL)

Abonnez-vous via AWS Marketplace

Cette procZdure fournit un apersu de haut niveau sur la manisre de sOabonner directement sur AWS
Marketplace.
ftapes

1. Dans Ransomware Resilience, effectuez IOune des opZrations suivantesE:

I Si vous recevez un message indiquant que IQessai gratuit est sur le point dOexpirer, sZlectionnez
Afficher les modes de paiement
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I Si vous nOavez pas commencZ IQOessai, sZlectionnez |Qdssai gratuit en haut ~ droite puis Afficher
les modes de paiement

Payment methods
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. Sur la page Modes de paiement, sZlectionnez SOabonner” Amazon Web Services .
. Dans AWS Marketplace, sZlectionnez Afficher les options dDachat .

. Utilisez AWS Marketplace pour vous abonner ™ * NetApp Intelligent Services* et~ Ransomware

Resilience .

. Lorsque vous revenez ~ Ransomware Resilience, un message indique que vous stes abonnZ.

@ Un e-mail vous est envoyZ contenant le numZro de sZrie de Ransomware Resilience et
indiquant que Ransomware Resilience est abonnZ sur AWS Marketplace.

Retournez " la page des mZthodes de paiement de Ransomware Resilience.

Ajoutez la licence " la console en sZlectionnant Ajouter une licence



Add License

A license must ba Installed with an active subseription, The licensa enables you to use the Claud Manager

seryvice for a certaln period of time and for a maximum amount of space.

(8} Erter Serial Mumbaer () Upload License File

DOiMotice: You can't enter a serial number because you haven't added the NetApp Support Site account that's
authorized to access the serial number. To add the account to BlueXP, click Help > Support > NS5
Management. Otherwise, use the Upload License Flle optlon,

Add Licanoe Cancel

8. Sur la page Ajouter une licence, sZlectionnez Entrer le numZro de sZrie , saisissez le numZro de sZrie
inclus dans I0e-mail qui vous a ZtZ envoyZ, puis sZlectionneAjouter une licence

9. Pour afficher les dZtails de la licence, dans la navigation de gauche de la console, sZlectionnez
Administration > * Licenses and subscriptions*.

I Pour voir les informations dDabonnement, sZlectionneAbonnements .
I Pour voir les licences BYOL, sZlectionnez Licences de services de donnZes
10. Retour " la rZsilience aux ransomwares. Dans la navigation de gauche de la console, sZlectionnez

Protection > RZsilience aux ransomwares

Un message confirme quOune licence a ZtZ ajoutZe.

Abonnez-vous via Microsoft Azure Marketplace

Cette procZdure fournit un apereu de haut niveau de la manisre de sOabonner directement sur la Place de
marchZ Azure.
ftapes

1. Dans Ransomware Resilience, effectuez IOune des opZrations suivantesk:

I Sivous recevez un message indiquant que I0essai gratuit est sur le point dOexpirer, sZlectionnez
Afficher les modes de paiement

I Si vous nOavez pas commencZ |Oessai, sZlectionnez |Od¥ssai gratuit en haut ~ droite puis Afficher
les modes de paiement
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Sur la page Modes de paiement, sZlectionnez SOabonner™ Microsoft Azure Marketplace

3. Dans la Place de marchZ Azure, sZlectionnez Afficher les options dOachat .
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Utilisez Azure Marketplace pour vous abonner ~ * NetApp Intelligent Services* et© Ransomware
Resilience .

. Lorsque vous revenez ~ Ransomware Resilience, un message indique que vous stes abonnZ.

CD Un e-mail vous est envoyZ contenant le numZro de sZrie de Ransomware Resilience et
indiquant que Ransomware Resilience est abonnZ sur Azure Marketplace.

Retour ~ la page MZthodes de paiement de Ransomware Resilience.

Pour ajouter la licence, sZlectionnez Ajouter une licence



Add License

A license must ba Installed with an active subseription, The licensa enables you to use the Claud Manager

seryvice for a certaln period of time and for a maximum amount of space.

(8} Erter Serial Mumbaer () Upload License File

DOiMotice: You can't enter a serial number because you haven't added the NetApp Support Site account that's
authorized to access the serial number. To add the account to BlueXP, click Help > Support > NS5
Management. Otherwise, use the Upload License Flle optlon,

Add Licanoe Cancel

8. Sur la page Ajouter une licence, sZlectionnez Saisir le numZro de sZrie , puis saisissez le numZro de sZrie
figurant dans IOe-mail qui vous a ZtZ envoyZ. SZlectionneAjouter une licence

9. Pour afficher les dZtails de la licence dans Licenses and subscriptions, dans la navigation de gauche de la
console, sZlectionnez Gouvernance > * Licenses and subscriptions*.

I Pour voir les informations dDabonnement, sZlectionneAbonnements .
I Pour voir les licences BYOL, sZlectionnez Licences de services de donnZes
10. Retour " la rZsilience aux ransomwares. Dans la navigation de gauche de la console, sZlectionnez

Protection > RZsilience aux ransomwares

Un message appara’t indiquant quOune licence a ZtZ ajoutZe.

Abonnez-vous via Google Cloud Platform Marketplace

Cette procZdure fournit un apereu de haut niveau sur la maniere de sOabonner directement sur Google Cloud
Platform Marketplace.

ftapes
1. Dans Ransomware Resilience, effectuez IOune des opZrations suivantesk:

I Sivous recevez un message indiquant que I0essai gratuit est sur le point dOexpirer, sZlectionnez
Afficher les modes de paiement

I Si vous nOavez pas commencZ |Oessai, sZlectionnez |0dsssai gratuit en haut ~ droite puis Afficher
les modes de paiement
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Sur la page Modes de paiement, sZlectionnez SOabonner™ Google Cloud Platform Marketplace*.

3. Dans Google Cloud Platform Marketplace, sZlectionnez SOabonner.
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Utilisez Google Cloud Platform Marketplace pour vous abonner ~ * NetApp Intelligent Services* et
Ransomware Resilience

. Lorsque vous revenez ~ Ransomware Resilience, un message indique que vous stes abonnZ.

@ Un e-mail vous est envoyZ contenant le numZro de sZrie de Ransomware Resilience et
indiquant que Ransomware Resilience est abonnZ sur Google Cloud Platform Marketplace.

Retour ~ la page MZthodes de paiement de Ransomware Resilience.

Pour ajouter la licence " la console, sZlectionnez Ajouter une licence



Add License

A license must ba Installed with an active subseription, The licensa enables you to use the Claud Manager

seryvice for a certaln period of time and for a maximum amount of space.

(8} Erter Serial Mumbaer () Upload License File

DOiMotice: You can't enter a serial number because you haven't added the NetApp Support Site account that's
authorized to access the serial number. To add the account to BlueXP, click Help > Support > NS5
Management. Otherwise, use the Upload License Flle optlon,

Add Licanoe Cancel

8. Dans la page Ajouter une licence, sZlectionnez Entrer le numZro de sZrie . Saisissez le numZro de sZrie
dans 10e-mail qui vous a ZtZ envoyZ. SZlectionnejouter une licence

9. Pour afficher les dZtails de la licence, dans la navigation de gauche de la console, sZlectionnez
Gouvernance > * Licenses and subscriptions*.

I Pour voir les informations dDabonnement, sZlectionneAbonnements .
I Pour voir les licences BYOL, sZlectionnez Licences de services de donnZes

10. Retour " la rZsilience aux ransomwares. Dans la navigation de gauche de la console, sZlectionnez
Protection > RZsilience aux ransomwares

Un message appara’t indiquant quOune licence a ZtZ ajoutZe.

Apportez votre propre permis de conduire (BYOL)

Si vous souhaitez apporter votre propre licence (BYOL), vous devez acheter la licence, obtenir le fichier de
licence NetApp (NLF), puis ajouter la licence " la console.

Ajoutez votre fichier de licence " la console

Apres avoir achetZ votre licence Ransomware Resilience aupress de votre reprZsentant commercial NetApp ,
vous activez la licence en saisissant le numZro de sZrie Ransomware Resilience et les informations de compte
du site de support NetApp (NSS).

Avant de commencer

Vous avez besoin du numZro de sZrie de Ransomware Resilience. Recherchez ce numZro sur votre bon de
commande ou contactez |OZquipe de compte pour obtenir ces informations.

ftapes
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1. Apres avoir obtenu la licence, revenez ~ Ransomware Resilience. SZlectionnez |Qoption Afficher les
modes de paiement en haut ~ droite. Ou, dans le message indiquant que IOessai gratuit expire,
sZlectionnez SOabonner ou acheter une licence .

2. SZlectionnez Add license pour accZder " la page Licenses and subscriptions de la console.

3. Dans IOonglet.icences des services de donnZes , sZlectionnez Ajouter une licence

Add License

A license must ba Installed with an active subseription, The licensa enables you to use the Claud Manager

seryvice for a certaln period of time and for a maximum amount of space.

(8} Erter Serial Mumbaer () Upload License File

DOiMotice: You can't enter a serial number because you haven't added the NetApp Support Site account that's
authorized to access the serial number. To add the account to BlueXP, click Help > Support > NS5
Management. Otherwise, use the Upload License Flle optlon,

Add Licanoe Cancel

4. Sur la page Ajouter une licence, saisissez le numZro de sZrie et les informations du compte du site de
support NetApp .

I Si vous disposez du numZro de sZrie de la licence de la console et connaissez votre compte NSS,
sZlectionnez lOoptiorEntrer le numZro de sZrie et saisissez ces informations.

Si votre compte de site de support NetApp nOest pas disponible dans la liste dZroulante’ajouter le
compte NSS “ la console" .

I Si vous possZdez le fichier de licence (requis lors dOune installation sur un site isolZ), sZlectionnez
IOoptionTZIZverser le fichier de licence et suivez les instructions pour joindre le fichier.

5. SZlectionnez Ajouter une licence
RZsultat
La page Licenses and subscriptions indique que Ransomware Resilience dispose dOune licence.
Mettez " jour votre licence de console lorsquOelle expire
Si la durZe de votre licence approche de la date dOexpiration ou si votre capacitZ sous licence atteint la limite,

vous en serez averti dans |IQinterface utilisateur de Ransomware Resilience. Vous pouvez mettre ~ jour votre
licence Ransomware Resilience avant son expiration afin de ne pas interrompre votre capacitZ " accZder ~
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vos donnZes numZrisZes.

Ce message appara’t Zgalement dans Licenses and subscriptions et dans "Parametres de
notification” .

ftapes
1. Vous pouvez envoyer un e-mail au support pour demander une mise " jour de votre licence.

Une fois la licence payZe et enregistrZe sur le site de support NetApp , la console met automatiquement
jour la licence. La page Licences des services de donnZes reflZtera le changement dans 5~ 10 minutes.

2. Sila console ne peut pas mettre ~ jour automatiquement la licence, vous devez tZlZcharger manuellement
le fichier de licence.
a. Vous pouvez obtenir le fichier de licence sur le site de support NetApp .
b. Dans la console, sZlectionnez Administration > Licenses and subscriptions

c. SZlectionnez IOongleticences des services de donnZes , sZlectionnez IQic™n&ctionsE  pour le
numZro de sZrie que vous mettez ~ jour, puis sZlectionnez Mettre ~ jour la licence

Mettre fin ~ I0abonnement PAYGO

Si vous souhaitez mettre fin ~ votre abonnement PAYGO, vous pouvez le faire ~ tout moment.
ftapes
1. Dans Ransomware Resilience, en haut ~ droite, sZlectionnez IQoption de licence.
2. SZlectionnez Afficher les modes de paiement
3. Dans les dZtails dZroulants, dZcochez la case Utiliser apress IQexpiration du mode de paiement actuel

4. SZlectionnez Enregistrer .

Plus d®informations

¥ "Documentation relative aux licences et abonnements de NetApp Console"

DZcouvrez les charges de travail dans NetApp Ransomware
Resilience

Avant de pouvoir protZger les charges de travail, NetApp Ransomware Resilience doit les

dZcouvrir en analysant les volumes et les fichiers des systemes " travers les agents
Console et les projets de votre organisation.

Dans le tableau de bord Discovery, Ransomware Resilience affiche les configurations systeme prises en
charge et non prises en charge. Ransomware Resilience Zvalue les partages de fichiers et le stockage bloc.

@ Ransomware Resilience ne dZcouvre pas les systemes avec des volumes utilisant FlexGroup.

Ransomware Resilience vZrifie votre protection de sauvegarde actuelle, les copies instantanZes et les options
de protection autonome contre les ransomwares de NetApp. Ransomware Resilience dZtecte Zgalement les
informations de protection de NetApp Backup and Recovery pour les partages de fichiers et les partages de
fichiers de machines virtuelles. Il recommande ensuite des moyens dOamZliorer votre protection contre les
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ransomwares.

R™le de console requis Pour effectuer cette t%.che, vous devez disposer du'Super administrateur” ou du r™le
dOadministrateur Ransomware Resilience.En savoir plus sur les r™les de rZsilience aux ransomwares pour la
NetApp Console".

SZlectionnez les charges de travail ~ dZcouvrir

Dans chaque agent de la Console, sZlectionnez les systemes sur lesquels vous souhaitez dZcouvrir les
charges de travail.

La dZcouverte des charges de travail ne les protege pas automatiquement. Ransomware Resilience reconna’t
les politiques de protection existantes de NetApp Backup and Recovery ou ONTAP lors du processus de
dZcouverte. Toute charge de travail non protZgZe nZcessite que vous"configurer la protection”.

@ Ransomware Resilience ne peut dZcouvrir que jusqu®” 3E000 charges de travail par agent
Console.

ftapes
1. Depuis la NetApp Console, sZlectionnez Protection > RZsilience aux ransomwares

Si cOest votre premisre connexion, la page dOaccueil sOaffiche. Pour commencer IQessai gratuit, sZlectionnez

DZmarrer IQessai gratuit de 30 jours . Si vous avez dZj" activZ IQessai, sZlectionneZCommencer par la
dZcouverte des charges de travail

Ransomware Resilience

Outsmart ransomware : -

Fortify, safeguard, and quickly recover ONTAP workloads using comprehensive orchestration, Al-driven attack

. o a | a
detection, and fast recovery processes in alignment with cybersecurity best practices. :
= ° L]
Get full access to ransomware resilience with a 30-day free trial. ) -
Start 30-day free trial
[% We won’t read the contents of your data or change existing protection.
2 °
\ 2
0, 1€ 5§
Identify and protect Detect and respond Recover

Automatically identifies workloads at risk, recommends fixes, and Identifies potential attacks using Al/ML and automatically Restores workloads in minutes through simplified, orchestrated
protects with one-click responds to secure a safe recovery point @ workload-consistent recovery

Ransomware Resilience dZtecte " la fois les systemes pris en charge et non pris en charge. Ce processus
peut prendre quelques minutes.

2. Pour dZcouvrir les systemes dOun agent Console spZcifique, choisissez la flsche vers le bas correspondant
" 10agent Console contenant le systeme que vous souhaitez dZcouvrir.
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Discover workloads X

Discover workloads

Find systems in your NetApp Console Agents. Then, select the systems in each Agent where you

want to discover workloads.

Agents (3)
aws-connector-us-east-1 Provider: AWS ~ Region: us-east-1 2/4 Select systems ¥
gep-connector-demo Provider: GCP  Region: us-east1 072 Select systems A4
onprem-connector Provider: On-premises ONTAP  Region: OnPrem 2 Select systems v

Systems with no Agent (3) A\

Ransomware resilience won't discover systems with no Agent.

Systems (3) Q

Canel [ oscoer |

3. SZlectionnez les systemes sur lesquels vous souhaitez effectuer une dZcouverte.

. SZlectionnez DZcouvrir .

Ransomware Resilience dZcouvre les donnZes de charge de travail uniquement pour les systemes que
vous sZlectionnez. Le processus de dZcouverte peut prendre plusieurs minutes.

. Pour tZIZcharger la liste des charges de travail dZcouvertes, sZlectionnezTZIZcharger les rZsultats

. Pour afficher le tableau de bord de rZsilience aux ransomwares, sZlectionnez AccZder au tableau de
bord .

Le tableau de bord affiche I0Ztat de la protection des donnZes. Le nombre de charges de travail " risque ou
protZgZes est mis " jour ~ mesure que de nouvelles charges de travail sont dZtectZes.

Dashboard %7 Runreadiness drill A\ Free trial (31 days left) ® C
Workload data protection Alerts and workload data recovery
9 8 @ 10 Potential attack types
Atrisk @ Protected @ Potential attacks @ Encryption 10
4 inlast7 days 1 inlast 7 days Datalbreach 0
b Data destruction 0
View View
Recommen ded actions Workioad data Workload backups User activity
Todo (8) Dismissed (0) New (Last 7d) 107 @ 0 Get started
—_— e —
Failed (Last 7d) 1. Activate suspicious user behavior
Register available SnapCenter plugin for VMware vSphere (SCV) with Netapp Con...  Review and fix \ e
33% Total a5 -
e —— "
Completed Backup data 3578 QO Adtivate
Register available SnapCenter Servers with NetApp Console Review and fix "/ Wipiecied W Atk o
® New(ast7d) W Oider 2. Protect workloads with the “Detect
4/12 = -
Protect critical workload foxn fileshare_useast 01 Review and fix \/
Complete / total
Prepare Amazon 53 or StorageGRID or abackup .. Review and fix
Lear more (3
Protect critical workload fileshare_uswest 01 Review and fix \/

"DZcouvrez ce que le tableau de bord vous montre."
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DZcouvrez les charges de travail nouvellement crZZes pour les systsmes
prZcZdemment sZlectionnZs

Si vous avez ajoutZ des charges de travail ~ un systeme prZcZdemment dZcouvert, relancez la dZcouverte
pour identifier et protZger les nouvelles charges de travail.

ftapes
1. Pour identifier la date et IOheure de la derniere dZtection, consultez la date et IOheure indiquZes ~ c™tZ de
IQic™n&ctualiser en haut ~ droite du tableau de bord de rZsilience aux ransomwares.

2. Depuis le tableau de bord, sZlectionnez IOic™n&ctualiser pour identifier les nouvelles charges de travail.

Si vous constatez que certains volumes ne sQaffichent pas pour le systeme que vous avez
dZcouvert, il se peut quOils ne soient pas pris en charge. Pour trouver une liste des volumes non

pris en charge, accZdez au menu Parametres puis sZlectionnez le menu dOactions dans la carte
DZcouverte de la charge de travail pour tZIZcharger un rapport JSON des volumes pris en
charge et non pris en charge.

DZcouvrez de nouveaux systemes

Si vous avez dZj effectuZ une dZcouverte sur un systeme et que vous ajoutez ultZrieurement une charge de
travail, effectuez " nouveau une dZcouverte pour lOidentifier.

ftapes
1. Dans NetApp Ransomware Resilience, sZlectionnez Paramstres .

2. Dans la carte de dZcouverte de la charge de travail, sZlectionnez DZcouvrir . La dZcouverte peut prendre
guelques minutes. Une ic™ne de chargement indique la progression.

3. Ransomware Resilience dZtecte les systemes compatibles et incompatibles. Un systeme nOest pas pris en
charge si sa version ONTAP est infZrieure " la version requise. Au survol dOun systeme incompatible, une
infobulle affiche la raison. SZlectionnez les systemes sur lesquels vous souhaitez identifier les charges de

travail.

4. SZlectionnez DZcouvrir .

Exclure les charges de travail

Ransomware Resilience vous permet dOexclure certaines charges de travail dOun systsme de la protection et
de la dZtection contre les ransomwares.

Vous ne pouvez exclure que les charges de travail prises en charge et qui ont ZtZ dZtectZes avec succes.
Vous pouvez modifier ~ tout moment la liste des charges de travail exclues. Vous nOstes pas facturZ pour les
charges de travail exclues de la rZsilience aux ransomwares.

Ajouter des charges de travail ~ la liste des charges de travail exclues

1. Dans Ransomware Resilience, sZlectionnez Paramstres .

2. Dans le tableau de bord Paramstres, repZrez le tableau de bord DZcouverte de la charge de travail. La
carte indique le nombre de charges de travail exclues. Pour ajouter des charges de travail, ~ c™tZ des
charges de travail exclues, sZlectionnez GZrer.

48



Settings

Service-level settings apply to protection, alerts, and recovery.

@ Backup destinations

() 4 cloud destinations

Manage cloud destinations to back up primary storage.

52:%3 Clean restore  Public preview

(© 0isolated recovery environments

Isolate iCi in a secure il , remove

malware, and restore them safely to production.

A+ SIEM connection

(© Disconnected

Send data to a security information and event management (SIEM)
for threat reporting.

@ Readiness drill

(© Not configured

Run a simulated ransomware attack on a test workload to
investigate the attack and recover the test workload.

3. Sur la page Charges de travail exclues, sZlectionnez Ajouter .

% Runreadinessdrill A\ Freetrial (30 daysleft) - (&)

@ User activity

(© No user activity

Activate suspicious user behavior detection by selecting a region
to store user activity data and create a user activity agent to
share activity with Ransomware Resilience.

@, Workload discovery G

(©) 215 workloads from 3 systems

Select the systems in each Console agent where you want to
discover workloads.

@ 0 excluded workloads Manage

4. SZlectionnez les charges de travail que vous souhaitez exclure, puis Ajouter .

5. Consultez la page C Charges de travail exclues E pour conna’tre les charges de travail exclues. Pendant
IOajout de la charge de travail, un indicateur de progression sOaffiche ~ ¢c™tZ de son nom. Si une charge de
travail nOa pas pu tre exclue avec succes, elle ne sOaffiche pas sur la page.

Supprimer les charges de travail de la liste des charges de travail exclues

1. Dans Ransomware Resilience, sZlectionnez Paramstres .

2. Dans le tableau de bord Paramstres, repZrez le tableau de bord DZcouverte de la charge de travail. La
carte indique le nombre de charges de travail exclues. E c™tZ des charges de travail exclues, sZlectionnez

GZrer.

Settings

Service-level settings apply to protection, alerts, and recovery.

@ Backup destinations

©) 4 cloud destinations

Manage cloud destinations to back up primary storage.

523%3 Clean restore Public preview

(© 0isolated recovery environments

Isolate ici in a secure envii , remove

malware, and restore them safely to production.

A~ SIEM connection

(© Disconnected

Send data to a security information and event management (SIEM)
for threat reporting.

@ Readiness drill

(© Not configured

Run a simulated ransomware attack on a test workload to

investigate the attack and recover the test workload.

Run readiness drill /A Freetrial (30daysleft) - () O

® User activity

(© No user activity

Activate suspicious user behavior detection by selecting a region
to store user activity data and create a user activity agent to

share activity with Ransomware Resilience.

@ Workload discovery (@D

(©) 215 workloads from 3 systems

Select the systems in each Console agent where you want to
discover workloads.

© 0 excuded workoads Mansge

3. Pour supprimer une charge de travail individuelle, sZlectionnez le menu dOactions correspondant ~ la
charge de travail que vous souhaitez supprimer de la liste exclue.

Pour supprimer plusieurs charges de travail, cochez la case en regard des charges de travail que vous
souhaitez supprimer, puis Supprimer de la liste des charges de travail exclues
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4. Dans la bo’te de dialogue, sZlectionnez Supprimer pour confirmer que vous souhaitez supprimer les
charges de travail de la liste dOexclusion.

5. Sila charge de travail est correctement retirZe de la liste des charges de travail exclues, un message de
confirmation sOaffiche sur la page Charges de travail exclues et la charge de travail ne figure plus dans la
liste des charges de travail exclues. En cas dOZchec, un message dOerreur sOaffiche ; veuillez rZessayer
IGopZration.

Settings > Excluded workloads

Excluded workloads
Remove workloads from Ransomware Resilience. You aren’t charged for excluded workloads.

Excluded workloads (0) Q 1 “

D v Excluded workload 2| Type =3 |

|

No excluded workloads

I (©)  Removed workload from excluded list Name. View workload X
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Utiliser la rZsilience aux ransomwares

AccZder "~ la NetApp Ransomware Resilience
AccZdez " la solution NetApp Ransomware Resilience dans la NetApp Console.

Pour vous connecter " la console, vous pouvez utiliser vos informations dOidentification du site de support
NetApp ou vous inscrire pour une connexion au cloud NetApp ~ [Oaide de votre e-mail et dOun mot de passe.
"En savoir plus sur la connexion" .

R™Ile de console requis Pour effectuer cette t%o.che, vous devez disposer du'Super administrateur”, du r™le
dOadministrateur Ransomware Resilience ou du r™le de lecteur Ransomware ResiliencéEn savoir plus sur les
r™Mles de rZsilience aux ransomwares pour la NetApp Console"

ftapes

1. Ouvrez un navigateur Web et accZdez " "la console" .
La page de connexion " la console appara’t.

2. Connectez-vous ~ la console.

3. Dans la navigation de gauche de la console, sZlectionnez Protection > RZsilience aux ransomwares

Si cOest la premiere fois que vous vous connectez ~ ce service, la page de destination appara’t.

@ Si vous nOavez pas dOagent de console ou si ce nOest pas celui pour ce service, vous devez
en dZployer un. "Apprenez "~ configurer un agent de console" .

Ransomware Resilience

Outsmart ransomware -

Fortify, safeguard, and quickly recover ONTAP workloads using comprehensive orchestration, Al-driven attack 2 = - - -
detection, and fast recovery processes in alignment with cybersecurity best practices.
g ° °
Get full access to ransomware resilience with a 30-day free trial. ) - =
Start 30-day free trial
(3 We won't read the contents of your data or change existing protection.
2n o
\R) V4
C i 5
Identify and protect Detect and respond Recover

Automatically identifies workloads at risk. recommends fixes, and Identifies potential attacks using Al/ML and automatically Restores workloads in minutes through simplified, orchestrated

protects with one-click responds to secure 2 safe recovery point @ workload-consistent recovery

Sinon, le tableau de bord de rZsilience aux ransomwares appara’t.
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Dashboard

Workload data protection

@ 9 @ 8

Atrisk © Protected @

4 inlast 7 days 1 inlast 7 days

Recommen: ded actions

Dismissed (0)

Todo (8)
334 Register available SnapCenter plugin for VMware vsphere (SCV) with NetApp Con...
Completed

Register available SnapCenter Servers with NetApp Console

4/12

Complete / total

Protect critical workload fsxn_fileshare_useast 01

Prepare Amazon Web Services S3 or StorageGRID or Azure blob store as a backup

Protect critical workload fileshare_uswest 01

Alerts and workload data recovery

< 10

Potential attacks @

View

Workload data

New (Last 7d) 1078
~ o

Review and fix \/
Review and fix \/
Review and fix \/
Review and fix v

Review and fix \/

%9 Run readiness drill

(= e

A\ Free trial (31 days left) ~

Potential attack types
Encryption 10
Data breach 0

Data destruction 0

Workload backups User activity

Get started

@ 0

Failed (Last 7d)

Backup data 35T
=
8 New (last7d) 8 Older

4. Si cOest la premisre fois que vous utilisez Ransomware Resilience,"dZcouvrir les charges de travail”.

Surveillez I0Ztat de la charge de travail dans NetApp

Ransomware Resilience

Utilisez le tableau de bord NetApp Ransomware Resilience pour visualiser rapidement
|OZtat de la protection des charges de travail, identifier les charges de travail " risque ou
en cours de rZcupZration et Zvaluer la quantitZ de stockage protZgZe.

Utilisez le tableau de bord pour consulter les recommandations de protection, modifier les parametres et

tZlZcharger les rapports.

R™Ile de console requis Pour effectuer cette t%.che, vous devez disposer du'Super administrateur”, du r™le
dOadministrateur Ransomware Resilience ou du r™le de lecteur Ransomware ResiliencéEn savoir plus sur les
r™les de rZsilience aux ransomwares pour la NetApp Console

Examinez |OZtat de santZ de la charge de travail ~ IQaide du tableau de bord

ftapes

1. Une fois que la console a dZtectZ vos charges de travail, le tableau de bord Ransomware Resilience
affiche I0Ztat de protection des donnZes de la charge de travail.
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Dashboard %9 Runreadinessdrill  /\ Freetrial G1daystef) * (2 O

Workload data protection Alerts and workload data recovery

@ 9 @ 8 < 10

Atrisk © Protected @ Potential attacks @

4 inlast 7 days 1 inlast 7 days
View

Recommended actions Workload data Workload backups User activity

Todo (8) Dismissed (0) New (Last 7d) 107 @ 0 Get started
a E e e ——
Felled (Last 7d) 1. Activate suspicious user behavior
Register available SnapCenter plugin for VMware vSphere (SCV) with NetApp Con...  Review and fix /' detection.
33% ot a5 s etection.

Completed Backup data 35T QO Adivate
=

B New(ast7d) B Older

Register available SnapCenter Servers with NetApp Console Review and fix \/

4/12

Complete / total

Protect critical workload fsxn_fileshare_useast 01 Review and fix \
Prepare Amazon Web Services S3 or StorageGRID or Azure blob store as a backup .. Review and fix

Protect critical workload fileshare_uswest 01 Review and fix \/

2. Depuis le tableau de bord, vous pouvez effectuer les actions suivantes dans chaque voletE:

I Protection des donnZes des charges de travail ~ E: sZlectionneZTout afficher pour consulter toutes
les charges de travail " risque ou protZgZes sur la page Protection. Sans dZtection de chiffrement ni
dZtection dOactivitZ utilisateur, la charge de travail est considZrZe comme " risque. Reportez-vous ~
"ProtZger les charges de travail".

SZlectionnez IQinfo-bulle CEIEE pour voir des conseils sur ces donnZes. Pour augmenter la

limite de chargevde travail, sZlectionnez Augmente[Ia limite de char~ge de travail  dans
cette note. En sZlectionnant cette option, vous accZdez " la page dOassistance de la
console o+ vous pouvez crZer un ticket de cas.

I Alertes et rZcupZration des donnZes de charge de travail : sZlectionnez Afficher tout pour voir les
incidents actifs qui ont eu un impact sur votre charge de travail, qui sont prets ~ stre rZcupZrZs une fois
les incidents neutralisZs ou qui sont en cours de rZcupZration."RZpondre ~ une alerte dZtectZe" .

" Un incident est classZ dans IOun des Ztats suivantsE:
" Nouveau
" RejetZ
" Rejeter
" RZsolu
Une alerte peut avoir IOun des statuts suivantsE:
" Nouveau
" Inactif
" Une charge de travail peut avoir IOun des Ztats de restauration suivantsE:
" Restauration nZcessaire
" En cours
" RestaurZ
" fchec

I Actions recommandZes E: Pour renforcer la protection, examinez chaque recommandation et
sZlectionnez Examiner et corriger
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Voir "Consultez les suggestions de protection sur le tableau de bord" ou "ProtZger les charges de

travail".

Ransomware Resilience affiche de nouvelles recommandations depuis votre dernisre visite sur le
tableau de bord avec 10Ztiquette CENouveauEE pendant 24 heures. Les actions apparaissent par ordre
de prioritZ, la plus importante en haut. Examinez, agissez ou ignorez chaque recommandation.

Le nombre total dDactions nOinclut pas les actions que vous avez rejetZes.

I DonnZes de charge de travail

des 7 derniers jours.

: Surveillez les changements dans la couverture de protection au cours

I Sauvegardes de charge de travail E: surveillez les modifications dans les sauvegardes de charge de
travail crZZes par Ransomware Resilience qui ont ZchouZ ou se sont terminZes avec succes au cours

des 7 derniers jours.

Consultez les recommandations de protection sur le tableau de bord

Ransomware Resilience Zvalue la protection de vos charges de travail et recommande des actions pour

amZliorer cette protection.

Vous pouvez consulter une recommandation et agir en consZquence, ce qui modifie le statut de la
recommandation sur TerminZ. Ou, si vous souhaitez agir plus tard, vous pouvez le rejeter. Le rejet dOune action
dZplace la recommandation vers une liste dOactions rejetZes, que vous pouvez consulter ultZrieurement.

Voici un Zchantillon des recommandations proposZes par Ransomware Resilience.

Recommandation

Ajoutez une politique de protection
contre les ransomwares.

Connectez-vous au SIEM pour

signaler les menaces.

AmZliorer la posture de sZcuritZ du
systeme

Renforcer une politique.
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Description

La charge de travail nOest
actuellement pas protZgZe.

Envoyez des donnZes ~ un
systeme de gestion de la sZcuritZ
et des ZvZnements (SIEM) pour
IOanalyse et la dZtection des
menaces.

NetApp Digital Advisor a identifiZ
au moins un risque de sZcuritZ
ZlevZ ou critique.

Certaines charges de travail
peuvent ne pas bZnZficier dOune
protection suffisante. Renforcez la
protection des charges de travalil
avec une politique.

Comment rZsoudre

Affecter une politique " la charge

de travail. "ProtZgez les charges de
travail contre les attaques de
ransomware" .

Saisissez les informations du
serveur SIEM/XDR pour activer la
dZtection des menaces. Consultez
"Se connecter "~ un SIEM".

Passez en revue tous les risques
de sZcuritZ dans NetApp Digital
Advisor. Se rZfZrer
"Documentation du Digital Advisor"

Augmentez la rZtention, ajoutez
des sauvegardes, appliquez des
sauvegardes immuables, bloquez
les extensions de fichiers
suspectes, activez la dZtection sur
le stockage secondaire et bien plus
encore. "ProtZgez les charges de
travail contre les attaques de
ransomware" .


https://docs.netapp.com/us-en/active-iq/index.html

Recommandation

PrZparez <fournisseur de
sauvegarde> comme destination de
sauvegarde pour sauvegarder vos
donnZes de charge de travail.

ProtZgez les charges de travail
critiques ou hautement importantes
contre les ransomwares.

ProtZgez les charges de travail de
partage de fichiers critiques ou tres
importantes contre les
ransomwares.

Consultez les nouvelles alertes.

ftapes

Description

La charge de travail nOa
actuellement aucune destination de
sauvegarde.

La page CEProtZgerEE affiche les
charges de travail critiques ou tres
importantes (en fonction du niveau
de prioritZ attribuZ) qui ne sont pas
protZgZes.

La page Protection affiche les
charges de travail critiques ou tres
importantes du type Partage de
fichiers ou Banque de donnZes qui
ne sont pas protZgZes.

De nouvelles alertes existent.

Comment rZsoudre

Ajoutez des destinations de
sauvegarde " cette charge de
travail pour la protZger. Consultez
"Ajouter une destination de
sauvegarde".

Attribuez une politique " ces
charges de travail. "ProtZgez les
charges de travail contre les
attaques de ransomware" .

Attribuez une stratZgie ~ chaque
charge de travail. Voir "ProtZgez les
charges de travail contre les
attaques de ransomware". Voir
"ProtZgez les charges de travail
contre les attaques de
ransomware". Voir "ProtZgez les
charges de travail contre les
attaques de ransomware".

Consultez les nouvelles alertes.
"RZpondre " une alerte de
ransomware dZtectZe" .

1. Dans le volet Actions recommandZes de Ransomware Resilience, sZlectionnez une recommandation, puis

VZrifier et corriger .

2. Pour annuler IQaction jusquQ" plus tard, sZlectionne&nnuler .

La recommandation dispara’t de la liste des t%oches " effectuer et appara’t dans la liste des t%.ches rejetZes.

Vous pouvez ultZrieurement transformer un ZIZment rejetZ en ZIZment " faire. Lorsque vous

action E faire, le nombre total dOactions augmente de 1.

marquez un ZlIZment comme terminZ ou que vous transformez un ZIZment abandonnZ en

3. Pour consulter les informations sur la maniere dOagir sur la base des recommandations, sZlectionnez

IOic™riaformation .

Exporter les donnZes de protection vers des fichiers CSV

Vous pouvez exporter des donnZes et tZlZcharger des fichiers CSV qui affichent les dZtails de la protection,

des alertes et de la rZcupZration.

Vous pouvez tZIZcharger des fichiers CSV ~ partir de IOune des options du menu principalE:

¥ Protection E: contient IOZtat et les dZtails de toutes les charges de travail, y compris le nombre total de
charges de travail que Ransomware Resilience marque comme protZgZes ou " risque.

¥ Alertes E: inclut IOZtat et les dZtails de toutes les alertes, y compris le nombre total dDalertes et dOinstantanZs

automatisZs.
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¥ RZcupZration E: inclut IOZtat et les dZtails de toutes les charges de travail qui doivent stre restaurZes, y
compris le nombre total de charges de travail que Ransomware Resilience marque comme CERestauration
nZcessaireEE, CEEn coursEE, CEfchec de la restaurationEE et CERestaurZe avec succesEE.

Le tZIZchargement dOun fichier CSV " partir dOune page inclut uniquement les donnZes de cette page.
Les fichiers CSV incluent des donnZes pour toutes les charges de travail sur tous les systemes de console.

ftapes

1
Depuis le tableau de bord de rZsilience aux ransomwares, sZlectionnez Actualiser O LOoption situZe en

haut " droite permet dOactualiser les donnZes qui appara’tront dans les fichiers.

2. Effectuez IOune des opZrations suivantesk:
| J
Sur la page, sZlectionnez TZlZcharger — option.

I Dans le menu RZsilience aux ransomwares, sZlectionnez Rapports .

3. Sivous avez sZlectionnZ IQoptioRapports , sZlectionnez IOun des fichiers nommZs prZconfigurZs, puis
sZlectionnez TZIZcharger (CSV) ou TZIZcharger (JSON) .

AccZder " la documentation technique

Vous pouvez accZder " la documentation technique de Ransomware Resilience " partir de "docs.netapp.com”
ou depuis Ransomware Resilience.
ftapes

1

Depuis le tableau de bord de rZsilience aux ransomwares, sZlectionnez la verticale *Actions* @
option.

2. SZlectionnez IOune de ces optionsE:

I Quoi de neuf pour afficher les informations sur les fonctionnalitZs des versions actuelles ou
prZcZdentes dans les notes de version.

I Documentation pour afficher la page dOaccueil de la documentation sur la rZsilience aux ransomwares
et cette documentation.

ProtZger et dZtecter

Vzrifier IOZtat de la protection dans NetApp Ransomware Resilience

Utilisez le tableau de bord de protection dans NetApp Ransomware Resilience pour
consulter IOZtat de la protection des charges de travail, identifier les charges de travail qui
nZcessitent une attention et comprendre votre couverture de protection globale.

Une fois que vous aurez compris IOZtendue de votre protection actuelle;Vous pouvez crZer et appliquer des
stratZgies de protection contre les ransomwares "~ vos charges de travail”.

Afficher la protection sur une charge de travalil

LOune des premisres Ztapes de la protection des charges de travail consiste "~ afficher vos charges de travail
actuelles et leur Ztat de protection. Vous pouvez voir les types de charges de travail suivantsE:
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¥ Bloquer les charges de travail
¥ Charges de travail de partage de fichiers
¥ Charges de travail des machines virtuelles

ftapes

1. Dans le menu de navigation de gauche de la console, sZlectionnez Protection > RZsilience aux
ransomwares .

2. Effectuez IOune des opZrations suivantesE:
I Dans le volet Protection des donnZes du tableau de bord, sZlectionnez Afficher tout .

I Dans le menu, sZlectionnez Protection .

Protection status

@ 9 9 in last 7 days @ 9 1in last 7 days
Atrisk @ 35 TiB data at risk Protected @ 10 TiB data at risk
Workloads Protection groups
Workloads (19) Q 1 Manage protection strategies
Workload 1 | Protection status = % | Snapshotandback..= % | Type= & | Protec.. ¥ $ | Encryptiondetecti.. 3 | Suspectedu  Actions
< : . 14 %
FSxN_fileshare_useast_01 @ Atrisk None File share f N/A ‘\ Protect )
2 o =%
LUN_storage_01 @ Protected NetApp Ransomware... Block A @ Enabled Edit protection
MysQL_4781 @ Protected NetApp Ransomware... MySQL Pg_important @ Enabled
7 >
MysQL 8009 @ At risk NetApp Backup and... MysQL | A | Protect /\,
e o Y
MysQL 9294 @ Protected NetApp Backup and... MysQL 1A @ Enabled ( Edit protection
) / x
Oracle_2115 @ At risk SnapCenter Oracle I \ Protect 3

3. E partir de cette page, vous pouvez afficher et modifier les dZtails de protection de la charge de travail.

Consultez "Ajouter une stratZgie de protection contre les ransomwares" pour en savoir plus sur
IOutilisation de Ransomware Resilience lorsquOil existe dZj~ une politique de protection avec
Backup and Recovery.

Comprendre le tableau de bord de protection

Le tableau de bord de protection dans Ransomware Resilience affiche des informations dZtaillZes sur les
charges de travail (par exemple, nom et type de charge de travail, agent Console, systeme et machine virtuelle
de stockage) en plus des indications sur I0Ztat de la protection. Utilisez le tableau de bord de protection pour
examiner et gZrer la prZparation des charges de travail face aux ransomwares. Les colonnes suivantes sont
particulisrement utiles pour comprendre votre posture de protection :

ftat de protection E: une charge de travail peut afficher IQun des Ztats de protection suivants pour indiquer si
une politique est appliquZe ou nonE:

¥ ProtZgZ E: Une politique de chiffrement ou de dZtection de IQactivitZ de IQutilisateur est activZe.

¥ E risque E: Si une charge de travail ne dispose pas dOune politique de protection avec la dZtection du
chiffrement ou la dZtection de IQactivitZ de IOutilisateur activZe, elle est considZrZe comme " risque. Meme si
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la charge de travail bZnZficie dOune protection par instantanZ et sauvegarde ainsi que du blocage des
extensions de fichiers, elle est toujours considZrZe comme " risque sans la dZtection du chiffrement ou la
dZtection du comportement de IOutilisateur activZe.

¥ En cours E: Une regle de sauvegarde est en cours dOapplication, mais [OopZration nOest pas encore
terminZe.

¥ fchec E: Une regle de sauvegarde a ZtZ configurZe, mais une erreur sOest produite.
ftat de la dZtection :

+ Ransomware Resilience fournit des informations sur I0Ztendue des politiques de dZtection des ransomwares
que vous avez configurZes sur vos charges de travail. Consultez I0Ztendue de la dZtection ~ IOaide des champs
suivants.

¥ ftat de dZtection du chiffrement

¥ Statut de dZtection du comportement suspect de IQutilisateur

¥ Bloquer les extensions de fichiers suspectes

StratZgies de capture instantanZe, de rZplication et de sauvegarde E: Cette colonne indique le produit ou le
service qui gere la stratZgie. SOil nOy a pas de stratZgie, le champ affiche N/A.

Importance

Ransomware Resilience attribue une importance ou une prioritZ ~ chaque charge de travail lors de la
dZcouverte en fonction dOune analyse de chaque charge de travail. LOimportance de la charge de travail est
dZterminZe par les frZquences dOinstantanZs suivantesk:

¥ Critique E: Plusieurs copies instantanZes sont effectuZes par heure (plan de protection tres agressif)

¥ Important E: Les copies instantanZes sont crZZes moins frZquemment quOune fois par heure, mais plus
frZquemment quOune fois par jour.

¥ Standard E: Des copies instantanZes sont prises plus dOune fois par jour.

Exposition de la vie privZe E: SZlectionnez cette option pour'analyser les informations personnellement
identifiables avec NetApp Data Classification".

Destination de rZplication E: Si vous avez configurZ la rZplication par instantanZ, les noms des machines
virtuelles de stockage de destination et des systemes sont affichZs. SOil nOy a pas de rZplication, ce champ
affiche "N/A".

Destination de sauvegarde E: Si vous avez configurZ une stratZgie de protection contre les ransomwares avec
des sauvegardes, le nom du systeme de destination de sauvegarde est indiquZ ici.

Prochaines Ztapes

¥ "ProtZgez les charges de travail avec des stratZgies de protection contre les ransomwares"
¥ "GZrer les groupes de protection”

¥ "Rechercher des donnZes personnelles identifiables"

Ajouter une destination de sauvegarde dans NetApp Ransomware Resilience

Lorsque NetApp Ransomware Resilience dZcouvre des charges de travail, si des
sauvegardes sont configurZes, Ransomware Resilience reconna’t les destinations de
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sauvegarde. Si vous prZvoyez dOutiliser des sauvegardes comme partie de votre
"stratZgie de protection contre les ransomwares" mais que vous nOavez pas configurZ de
destinations de sauvegarde sur la charge de travail, vous devez ajouter une destination
de sauvegarde dans NetApp Ransomware Resilience pour amZliorer la cyber-rZsilience.

Vous pouvez choisir IOune des destinations de sauvegarde suivantesE:

¥ NetApp StorageGRID
¥ Amazon Web Services (AWS)
¥ Plateforme Google Cloud

¥ Microsoft Azure

Les destinations de sauvegarde ne sont pas disponibles pour les charges de travail dans

@ Amazon FSx for NetApp ONTAP et Azure NetApp Files. Effectuez des opZrations de
sauvegarde " I0aide des solutions de sauvegarde natives : FSx for ONTAP backup service ou
Azure NetApp Files backups.

R™Ile de console requis Pour effectuer cette t%o.che, vous devez disposer du'Super administrateur” ou du r™le
dOadministrateur Ransomware ResilienceEn savoir plus sur les r™les de rZsilience aux ransomwares pour la
NetApp Console".

Ajouter StorageGRID comme destination de sauvegarde

Pour configurer NetApp StorageGRID comme destination de sauvegarde, saisissez les informations suivantes.
ftapes

1. Dans Ransomware Resilience, sZlectionnez Parametres .

2. Dans la tuile Backup Destinations , sZlectionnez View.

3. SZlectionnez Ajouter .

4. Entrez un nom pour la destination de sauvegarde.
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Add backup destination

Name (1) Action required ~

Provider A

Select a provider to back up to the cloud.

| IS
aws i o
Amazon Web Services Microsoft Azure Google Cloud Platform
StorageGRID

5. SZlectionnez * StorageGRID*.
6. SZlectionnez la flsche vers le bas ~ ¢™tZ de chaque parametre pour consulter les champs obligatoiresE:

I Parametres du fournisseur

Choisissez de crZer un nouveau bucket ou dOapporter votre propre bucket .

Fournissez le domaine complet (FQDN) du niud de passerelle et le port.

Fournissez les informations dOidentification StorageGRIDEEIZ dDacces et CIZ secrete .
| RZseau : Choisissez IOespace IP.

" LOespace IP est le cluster dans lequel rZsident les volumes que vous souhaitez sauvegarder. Les
LIF intercluster pour cet espace IP doivent disposer dOun acces Internet sortant.

I Verrouillage de sauvegarde

Choisissez si vous souhaitez configurer le verrouillage des sauvegardes. Avec le verrouillage des
sauvegardes, les copies sont protZgZes contre toute modification ou suppression et analysZes pour
dZtecter les menaces de type ransomware. Vous ne pouvez pas modifier ce paramstre apres avoir
configurZ la destination de sauvegarde. Sivous ne souhaitez pas de verrouillage des

sauvegardes, sZlectionnez None. SZlectionnez Governance mode pour permettre aux utilisateurs
disposant dQautorisations spZcifiques dOZcraser ou de supprimer les fichiers de sauvegarde protZgZs
pendant la pZriode de conservation. SZlectionnez Compliance mode** pour empecher les utilisateurs
dOZcraser ou de supprimer les fichiers de sauvegarde protZgZs pendant la pZriode de conservation.

7. SZlectionnez Ajouter .

RZsultat
La nouvelle destination de sauvegarde est ajoutZe " la liste des destinations de sauvegarde.
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Settings > Backup destinations

Backup destinations

Backup destinations (5) Q

=
A H

Provider 4| Name 2| Region 2| Encryption 2| 1pspace 2| Backuplock 2| systems 3| Createdby
netapp-backup-vsavhzk7dpp us-east 1 wa Default None VsaWorkingEnvironment-VHzK70Pp Backup and Recovery
netapp-backup-vsac2gmsusu us-east1 wa Default None VsaWorkingEnvironment C2Gmsusu Backup and Recovery

netapp-backup-vsajgd1 us-east-1 wa Default Compliance mode or

netapp-backup-vsajgd? us-east-1 wa Default None o 0502

netapp-backup-vsajgd3 us-east-1 /a Default Governance mot de o 030z

Ajouter Amazon Web Services comme destination de sauvegarde

Pour configurer AWS comme destination de sauvegarde, saisissez les informations suivantes.

Pour plus dOinformations sur la gestion de votre stockage AWS dans la console, consultezGZrez vos buckets
Amazon S3".

ftapes
1. Dans Ransomware Resilience, sZlectionnez Parametres .
2. Dans la tuile Backup Destinations , sZlectionnez View.
3. SZlectionnez Ajouter .
4. SZlectionnez Amazon Web Services .
5. SZlectionnez la fleche vers le bas ~ ¢™tZ de chaque parametre et saisissez ou sZlectionnez des valeursE:
I Parametres du fournisseur

" CrZez un nouveau bucket, sZlectionnez un bucket existant sQil en existe dZj” un dans la console ou
apportez votre propre bucket qui stockera les sauvegardes.

" Compte AWS, rZgion, clZ dacces et clZ secrste pour les informations dQidentification AWS
"Si vous souhaitez apporter votre propre seau, reportez-vous ~ Ajouter des seaux S3" .

| Cryptage : si vous crZez un nouveau compartiment S3, saisissez les informations de clZ de cryptage
fournies par le fournisseur. Si vous avez choisi un bucket existant, les informations de chiffrement sont
dZj" disponibles.

Les donnZes du bucket sont chiffrZes par dZfaut avec des clZs gZrZes par AWS. Vous pouvez
continuer " utiliser les clZs gZrZes par AWS ou gZrer le chiffrement de vos donnZes ~ IQaide de vos
propres clZs.

I RZseau : Choisissez IOespace IP et indiquez si vous utiliserez un point de terminaison privZ.

" LOespace IP est le cluster dans lequel rZsident les volumes que vous souhaitez sauvegarder. Les
LIF intercluster pour cet espace IP doivent disposer dOun acces Internet sortant.

" Vous pouvez Zgalement choisir si vous utiliserez un point de terminaison privZ AWS (PrivateLink)
que vous avez prZcZdemment configurZ.

Si vous souhaitez utiliser AWS PrivateLink, reportez-vous = "AWS PrivateLink pour Amazon S3" .

I Verrouillage de sauvegarde : choisissez si vous souhaitez que Ransomware Resilience protege les
sauvegardes contre toute modification ou suppression. Cette option utilise la technologie NetApp
DataLock. Chaque sauvegarde sera verrouillZe pendant la pZriode de conservation, ou pendant un
minimum de 30 jours, plus une pZriode tampon pouvant aller jusquO” 14 jours.
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Si vous configurez le parametre de verrouillage de sauvegarde maintenant, vous ne
pourrez pas modifier ce parametre apres la configuration de la destination de
sauvegarde.

" Mode de gouvernance E: des utilisateurs spZcifiques (avec IQautorisation
s3:BypassGovernanceRetention) peuvent Zcraser ou supprimer des fichiers protZgZs pendant la
pZriode de conservation.

" Mode de conformitZ E: les utilisateurs ne peuvent pas Zcraser ou supprimer les fichiers de
sauvegarde protZgZs pendant la pZriode de conservation.

6. SZlectionnez Ajouter .

RZsultat
La nouvelle destination de sauvegarde est ajoutZe " la liste des destinations de sauvegarde.

Settings > Backup destinations

Backup destinations

Backup destinations (5) Q

|«

Provider 1| Name 2| Region 2| Encryption 2| IPspace 3| Backuplock -

Systems 4| createdby

= netapp-backup-vsavhzkdpp us-east-1 wa Default None VsaWorkingEnvironment-VHzK7DPp Backup and Recovery

= netapp-backup-vsaczgmsusu us-east-1 wa Default None VsaWorkingEnvironment-C2Gmsusu Backup and Recovery

netapp-backup-vsajgd us-east-1 wa Default Compliance mode or

netapp-backup-vsajgd2 us-east-1 wa Default None or 050z

= netapp-backup-vsajgds us-east-1 wa Default Governance mode or 0502

Ajouter Google Cloud Platform comme destination de sauvegarde

Pour configurer Google Cloud Platform (GCP) comme destination de sauvegarde, saisissez les informations
suivantes.

Pour plus déinfornjations sur la gestion de votre stockage GCP dans la console, consultezOptions
dOinstallation de IOagent de console dans Google Cloud"
ftapes
1. Dans Ransomware Resilience, sZlectionnez Parametres .
2. Dans la tuile Backup Destinations , sZlectionnez View.
3. SZlectionnez Ajouter .
4. Entrez un nom pour la destination de sauvegarde.
5. SZlectionnez Google Cloud Platform
6. SZlectionnez la fleche vers le bas ~ c™tZ de chaque paramstre et saisissez ou sZlectionnez des valeursE:
I Parametres du fournisseur
" Choisissez de crZer un nouveau bucket ou dOapporter votre propre bucket
" Fournissez les identifiants Google Cloud PlatformE:ClZ dDacces et CIZ secrete .

" SZlectionnez votre Project et la Region dans laquelle il se trouve.
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Add backup destination

Name ©) gep-backup ~
Provider ) Google Cloud Platform AV
Provider settings A

(® Create new bucket

Netapp ransomware resilience will create the bucket in your provider environment.

Google Cloud Platform credentials

Access key Secret key

©@
Google Cloud Platform details
Project Region
Encryption (©) Google-managed key N
Backup lock /i Not supported

I Cryptage : Sivous crZez un nouveau bucket, saisissez les informations de clZ de cryptage fournies
par le fournisseur. Si vous avez choisi un bucket existant, les informations de chiffrement sont dZj"
disponibles.

Les donnZes du bucket sont chiffrZes par dZfaut avec des clZs gZrZes par Google. Vous pouvez
conserver ce parametre par dZfaut en sZlectionnant Google-managed keys ou utiliser Customer-
managed keys .

7. SZlectionnez Ajouter .

RZsultat
La nouvelle destination de sauvegarde est ajoutZe " la liste des destinations de sauvegarde.

Ajouter Microsoft Azure comme destination de sauvegarde

Pour configurer Azure comme destination de sauvegarde, saisissez les informations suivantes.

Pour plus de dZtails sur la gestion de vos informations dOidentification Azure et de vos abonnements ~ la place
de marchZ dans la console, reportez-vous ~ "GZrez vos informations dOidentification Azure et vos
abonnements ~ la place de marchZ" .

ftapes
1. Dans Ransomware Resilience, sZlectionnez Paramstres .
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2. Dans la tuile Backup Destinations , sZlectionnez View.

3. SZlectionnez Ajouter .

4. SZlectionnez Azure.

5. SZlectionnez la fleche vers le bas ~ ¢c™tZ de chaque paramstre et saisissez ou sZlectionnez des valeursk:

I Parametres du fournisseur

" CrZez un nouveau compte de stockage, sZlectionnez-en un existant sQil en existe dZj” un dans la
console ou apportez votre propre compte de stockage qui stockera les sauvegardes.

" Indiquez 101D de IOapplication (client), le secret client et IOID du rZpertoire (tenant). SZlectionnez
Authenticate .

" SZlectionnez IOabonnement Azure, la rZgion et le groupe de ressources de votre abonnement
Azure.

"Si vous souhaitez utiliser votre propre compte de stockage, reportez-vous ~ la section Ajouter des
comptes de stockage Azure Blob." .

I Chiffrement E: Par dZfaut, les donnZes sont chiffrZes " I0aide dOune clZ gZrZe par Microsoft.

SZlectionnez CIZ gZrZe par Microsoft pour conserver cette optionE; sinon, choisissezCIZ gZrZe par le
client pour utiliser vos propres clZs pour le chiffrement.

I RZseau : Choisissez IOespace IP et indiquez si vous utiliserez un point de terminaison privZ.

" LOespace IP est le cluster dans lequel rZsident les volumes que vous souhaitez sauvegarder. Les
LIF intercluster pour cet espace IP doivent disposer dOun acces Internet sortant.

" Vous pouvez Zgalement choisir si vous utiliserez un point de terminaison privZ Azure que vous
avez prZcZdemment configurZ.

Si vous souhaitez utiliser Azure PrivateLink, reportez-vous ™ "Azure PrivateLink" .

I Verrouillage de sauvegarde

Choisissez si vous souhaitez configurer le verrouillage des sauvegardes. Avec le verrouillage des
sauvegardes, les copies sont protZgZes contre toute modification ou suppression et analysZes pour
dZtecter les menaces de type ransomware. Vous ne pouvez pas modifier ce paramstre apres avoir
configurZ la destination de sauvegarde. Sivous ne souhaitez pas de verrouillage des

sauvegardes, sZlectionnez None. SZlectionnez Governance mode pour permettre aux utilisateurs
disposant dOautorisations spZcifiques dOZcraser ou de supprimer les fichiers de sauvegarde protZgZs
pendant la pZriode de conservation. SZlectionnez Compliance mode** pour empscher les utilisateurs
dOZcraser ou de supprimer les fichiers de sauvegarde protZgZs pendant la pZriode de conservation.

6. SZlectionnez Ajouter .

RZsultat
La nouvelle destination de sauvegarde est ajoutZe " la liste des destinations de sauvegarde.

Settings > Backup destinations

Backup destinations

s detntns « . CEE

Provider
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H
g

21 Createdby

netapp-backup-vsavhak7dpp us-east-1 wa Default None

Backup and Recovery

netapp-backup-vsac2gmsusu us-east-1 wa Default None VsaWorkingEnvironment-C2Gmsusu Backup and Recovery

netapp-backup-vsajgd1 us-east-1 wa Default Compliance mode or 502

netapp-backup-vsajgdz  us-eas t1 wa Default None or 050z

netapp-backup-vsajgd3 us-east-1 wa Default Governance mode or 050z
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ProtZgez les charges de travail avec les stratZgies de protection NetApp
Ransomware Resilience

Les stratZgies de protection contre les ransomwares sont un ZIZment clZ de NetApp
Ransomware Resilience : elles permettent la dZtection, la protection et la rZplication. Les
stratZgies de protection sont un ZIZment essentiel de votre posture de cybersZcuritZ.

R™Ile de console requis Pour effectuer cette t%.che, vous devez disposer du'Super administrateur" ou du r™le
dOadministrateur Ransomware Resilience'En savoir plus sur les r™les de rZsilience aux ransomwares pour la
NetApp Console".

Comprendre les stratZgies de protection contre les ransomwares

Les stratZgies de protection contre les ransomwares englobent dZtection, protection et rZplication.
¥ Les politiques de dZtection identifient les menaces de type ransomware. Vous avez trois options pour la
dZtectionE:
I DZtection de chiffrement
I ActivitZ utilisateur suspecte
I Bloguez les extensions de fichiers suspectes
Votre politique de dZtection peut inclure les trois options ou une combinaison de celles-ci. Elle doit

inclure soit la dZtection du chiffrement, soit "ActivitZ suspecte de |Outilisateur (nZcessitant des
configurations supplZmentaires)".

¥ Les politiques de protection  incluent les politiques de capture instantanZe et de sauvegarde. Les
politiques de dZtection et de capture instantanZe sont nZcessaires dans une stratZgie de protection. Les
politiques de sauvegarde sont facultatives.

Si vous utilisez dDautres produits NetApp pour protZger votre charge de travail, Ransomware Resilience les
dZcouvre et offre la possibilitZ deE:

I utiliser une politique de dZtection de ransomware et continuer " utiliser les politiques de snapshot et de
sauvegarde crZZes par dOautres outils NetApp , ou
I utilisez Ransomware Resilience pour gZrer la dZtection, les instantanZs et les sauvegardes.

¥ Les stratZgies de rZplication vous permettent de rZpliquer les instantanZs de Ransomware Resilience
vers un site secondaire. Les calendriers de rZplication peuvent stre dZfinis sur des frZquences horaires,
guotidiennes, hebdomadaires ou mensuelles.

Actuellement, vous ne pouvez rZpliquer les instantanZs que vers un stockage ONTAP local.

@ Si vous configurez des stratZgies de protection pour Amazon FSx for NetApp ONTAP et Azure
NetApp Files, consultez "les limitations de chaque service".

Pour une gestion et une protection amZliorZes de votre patrimoine de donnZes, vous pouvez
crZer "groupes de charges de travail" pour protZger collectivement les volumes sous une seule
stratZgie.
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Politiques de protection avec dDautres services gZrZs par NetApp

Au-del” de la rZsilience aux ransomwares, vous pouvez utiliser NetApp Backup and Recovery pour gZrer la
protection des partages de fichiers et des partages de fichiers de machines virtuelles.

Les informations de protection des services de Backup & Recovery apparaissent dans Ransomware
Resilience. Vous pouvez ajouter des stratZgies de dZtection ~ ces services avec Ransomware Resilience.
LOajout dOune stratZgie de protection avec Ransomware Resilience remplace les stratZgies de protection
existantes.

Si une politique de dZtection de ransomware est gZrZe par Autonomous Ransomware Protection (ARP ou
ARP/AIl, selon la version ONTAP ) et FPolicy dans ONTAP, ces charges de travail sont protZgZes et
continueront dOetre gZrZes par ARP et FPolicy.

Les destinations de sauvegarde ne sont pas disponibles pour les charges de travail dans
Amazon FSx for NetApp ONTAP ou Azure NetApp Files. Effectuez les opZrations de

@ sauvegarde " I0aide du service de sauvegarde FSx for ONTAP. Vous dZfinissez les stratZgies de
sauvegarde pour les charges de travail dans FSx for ONTAP dans AWS, et non dans
Ransomware Resilience. Les stratZgies de sauvegarde apparaissent dans Ransomware
Resilience et restent inchangZes par rapport ~ AWS.

Politiques de protection pour les charges de travail non protZgZes par les applications NetAp p

Si votre charge de travail nOest pas gZrZe par Backup and Recovery ou Ransomware Resilience, elle peut
avoir des instantanZs pris dans le cadre dOONTAP ou dOautres produits. Si la protection FPolicy dOONTAP est
en place, vous pouvez modifier la protection FPolicy ~ IOaide dOONTAP.

Politiques de dZtection prZdZfinies

Vous pouvez choisir IOune des politiques prZdZfinies de rZsilience aux ransomwares suivantes, qui sont
alignZes sur IQimportance de la charge de travail.

@ La stratZgie Extension utilisateur de chiffrement  est la seule stratZgie prZdZfinie qui prend en
charge la dZtection des comportements suspects des utilisateurs.

+ La stratZgie de rZplication critique  est la seule stratZgie prZdZfinie qui prend en charge la rZplication des
instantanZs vers ONTAP.

Niveau InstantanZ FrZquence RZtention Nombre de Nombre
politique (jours) copies maximal de
dOinstantanZ copies
dOinstantanZ

Politique  Quart dOheure  Toutes les 15 minutes 3 288 309
decharge ) < les| Tous les 1 14 14 309
de travail  ToUS les jours ous les 1 jour
critique Hebdomadaire  Toutes les 1 semaine 35 5 309

Mensuel Tous les 30 jours 60 2 309
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Niveau
politique

Politique
important
e relative
“la
charge de
travail

Politique
de charge
de travail
standard

Extension
utilisateur
de
chiffreme
nt

Politique
de

rZplicatio
n critique

InstantanZ

Quart dOheure
Tous les jours
Hebdomadaire
Mensuel

Quart dOheure
Tous les jours
Hebdomadaire
Mensuel

Quart dOheure
Tous les jours
Hebdomadaire
Mensuel

Quart dOheure
Tous les jours
Hebdomadaire

Mensuel

FrZquence

Toutes les 30 minutes
Tous les 1 jour
Toutes les 1 semaine
Tous les 30 jours
Toutes les 30 minutes
Tous les 1 jour
Toutes les 1 semaine
Tous les 30 jours
Toutes les 30 minutes
Tous les 1 jour
Toutes les 1 semaine
Tous les 30 jours
Toutes les 15 minutes
Tous les 1 jour
Toutes les 1 semaine

Tous les 30 jours

RZtention
(jours)

3

14
35
60
3

14
35
60
3

14
35
60
3

14
35
60

Ajouter une stratZgie de protection contre les ransomwares

Il existe trois approches pour ajouter une stratZgie de protection contre les ransomwaresE:

Nombre de
copies 3
dOinstantanZ
144

14

5

2

72

14

72
14

288
14

Nombre
maximal de
copies
dOinstantanZ

165
165
165
165
93
93
93
93
93
93
93
93
309
309
309
309

¥ CrZez une stratZgie de protection contre les ransomwares si vous nOavez pas de politiques de
snapshot ou de sauvegarde.

La stratZgie de protection contre les ransomwares comprendE:

I Politique dOinstantanZ

| Politique de dZtection des ransomwares

I Politique de sauvegarde

¥ Remplacez les politiques dOinstantanZ ou de sauvegarde existantes de la protection Backup and
Recovery par des stratZgies de protection gZrZes par Ransomware Resilience.

La stratZgie de protection contre les ransomwares comprendE:

I Politique dOinstantanZ

I Politique de dZtection des ransomwares

I Politique de sauvegarde
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¥ CrZez une politique de dZtection pour les charges de travail avec des politiques de snapshot et de
sauvegarde existantes gZrZes dans dOautres produits ou services NetApp .

La politique de dZtection ne modifie pas les politiques gZrZes dans dOautres produits.

La politique de dZtection active la protection autonome contre les ransomwares et la protection FPolicy si
elles sont dZj" activZes dans dOautres services. En savoir plus sutProtection autonome contre les
ransomwares" ,"Sauvegarde et rZcupZration", et"Politigue ONTAP" .

CrZer une stratZgie de protection contre les ransomwares (si vous nOavez pas de politiques de capture in stantanZe ou
de sauvegarde)

Si les stratZgies de capture instantanZe ou de sauvegarde nOexistent pas sur la charge de travail, vous pouvez
crZer une stratZgie de protection contre les ransomwares, qui peut inclure les stratZgies suivantes que vous
crZez dans Ransomware ResilienceE:

¥ Politique dOinstantanZ

¥ Politique de sauvegarde

¥ Politique de dZtection des ransomwares

¥ RZplication secondaire vers ONTAP

ftapes pour crZer une stratZgie de protection contre les ransomwares
1. Dans le menu RZsilience aux ransomwares, sZlectionnez Protection .

Protection status

@ 9 9 in last 7 days @ 9 1in last 7 days
Atrisk @ 35 TiB data at risk Protected @ 10 TiB data at risk
Workloads Protection groups
Workloads (19) Q i Manage protection strategies
Workload 1 |  Protection status = 4% | Snapshotandback..= % | Type = 3| Protec. = $ | Encryptiondetecti.. + | Suspectedu:  Actions
FSxN_fileshare_useast 01 @ At risk None File share N/A t A IK Protect |}
LUN_storage_01 @ Protected NetApp Ransomware... Block N/£ @ Enabled I/A Edit protection )
MysQL_4781 @ Protected NetApp Ransomware... MySQL pg_important @ Enabled
MysQL 8009 @ At risk NetApp Backup and... MySQL | A \ ( Pprotect
MysQL 9294 @ Protected NetApp Backup and... MySQL /A @ Enabled { Edit protection
Oracle_2115 @ Atrisk SnapCenter Oracle N/A N, \ Protect

2. Depuis la page Protection, sZlectionnez une charge de travail, puis ProtZger .

3. Depuis la page StratZgies de protection contre les ransomwares, sZlectionnez Ajouter .
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Add Ransomware Resilience strategy X

Add Ransomware Resilience strategy

Ransomware Resilience strategy name

Detection 1/ 3 enabled v
Snapshot policy Action required N

Backup policy None e

4. Saisissez un nouveau nom de stratZgie ou saisissez un nom existant pour le copier. Si vous entrez un nom
existant, choisissez celui que vous souhaitez copier et sZlectionnez Copier .

Si vous choisissez de copier et de modifier une stratZgie existante, Ransomware Resilience
ajoute CE_copyEE au nom dOorigine. Vous devez modifier le nom et au moins un parametre
pour le rendre unique.

5. Pour chaque ZIZment, sZlectionnez laflsche vers le bas
I Politique de dZtection
" Politique : Choisissez IOune des politiques de dZtection prZdZfinies.

" DZtection du chiffrement E: Activez la rZsilience aux ransomwares pour dZtecter les attaques
basZes sur le chiffrement.

DZtection des comportements suspects des utilisateurs E: Activez la dZtection des
comportements des utilisateurs pour transmettre les ZvZnements dOactivitZ des utilisateurs *
Ransomware Resilience et dZtecter les ZvZnements suspects tels que les violations de donnZes ou
la destruction de donnZes.

Bloquer les extensions de fichiers  E: Activez la Ransomware Resilience pour bloquer les
extensions de fichiers suspectes connues.

Si vous souhaitez modifier les extensions de fichiers bloquZes, modifiez-les dans le Gestionnaire
systeme.

Vous pouvez choisir nOimporte quelle combinaison de regles de dZtection. La regle de dZtection
@ doit inclure soit la dZtection du chiffrement, soit la dZtection des comportements suspects des
utilisateurs.

¥ Politique dQinstantanZ :

I Nom de base de la politique dOinstantanZ : sZlectionnez une politique ou sZlectionnez CrZer et
saisissez un nom pour la politique dOinstantanZ.

I Verrouillage des instantanZs : activez cette option pour verrouiller les copies dOinstantanZs sur le
stockage principal afin quOelles ne puissent pas stre modifiZes ou supprimZes pendant une certaine
pZriode, meme si une attaque de ransomware parvient ~ atteindre la destination de stockage de
sauvegarde. Ceci est Zgalement appelZ stockage immuable. Cela permet un temps de restauration
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plus rapide.

LorsquOun instantanZ est verrouillZ, le dZlai dOexpiration du volume est dZfini sur le dZlai dOexpiration de
la copie de IQinstantanZ.

Le verrouillage de copie dQinstantanZ est disponible avec ONTAP 9.12.1 et versions ultZrieures. Pour en
savoir plus sur SnapLock, reportez-vous ~ "SnapLock dans ONTAP" .

I Planifications dOinstantanZs : Choisissez les options de planification, le nombre de copies
dOinstantanZs " conserver et sZlectionnez pour activer la planification.

¥ Politique de rZplication E:

I Nom de base de la stratZgie de rZplication E: Saisissez un nouveau nom ou choisissez-en un
existant. Le nom de base est le prZfixe ajoutZ " tous les instantanZs.

I Planifications de rZplication E: Activez les frZquences que vous souhaitez (horaire, quotidienne,
hebdomadaire ou mensuelle) et dZfinissez la valeur de rZtention (le nombre dOinstantanZs rZpliquZs
conserver) pour chaque planification activZe.

¥ Politique de sauvegarde

I Nom de base de la politique de sauvegarde : saisissez un nouveau nom ou choisissez un nom
existant.

I Planifications de sauvegarde : Choisissez les options de planification pour le stockage secondaire et
activez la planification.

Pour activer le verrouillage des sauvegardes sur le stockage secondaire, configurez vos
@ destinations de sauvegarde "~ IOaide de IQoptioRarametres . Pour plus de dZtails,
consultez "Configurer les parametres” .

i. SZlectionnez Ajouter .

Ajoutez une stratZgie de thection aux charges de travail disposant de stratZgies de capture instantanZe et de
sauvegarde existantes gZrZes par Backup and Recovery

Ransomware Resilience vous permet dQattribuer une stratZgie de dZtection ou une stratZgie de protection aux
charges de travail bZnZficiant dZj> dOune protection par instantanZ et sauvegarde gZrZe dans dOautres NetApp
products or services. Backup and Recovery utilise des stratZgies qui rZgissent les instantanZs, la rZplication
vers un stockage secondaire ou les sauvegardes vers un stockage objet.

Ajouter une politique de dZtection aux charges de travail avec des politiques de sauvegarde ou de
snapshot existantes

Si vous disposez dZj de stratZgies dQinstantanZ ou de sauvegarde avec Backup and Recovery, vous pouvez
ajouter une stratZgie pour dZtecter les attaques de ransomware. Pour gZrer la protection et la dZtection avec
Ransomware Resilience, voir ProtZgez-vous gr¥ece " la rZsilience contre les ransomwares

ftapes
1. Dans le menu RZsilience aux ransomwares, sZlectionnez Protection .
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9.
10.

Protection status

9 9 in last 7 days 9 1in last 7 days

Atrisk @ 35 TiB data at risk protected 10 TiB data at risk
Waorkloads Protection groups
Workloads (19) Q 1 Manage protection strategies
Workload 1 |  Protection status = % | snapshotand back... ¥ % Type ¥ 2 | Protec.. T % Encryption detecti... % | Suspectedu  Actions
1 ; 1 ( )
FSxN fileshare_useast 01 @ At risk None File share - g Protect )
e T
LUN_storage_01 @ Protected NetApp Ransomware... Block /£ @ Enabled 1/A Edit protection
MysSQL_4781 @ Protected NetApp Ransomware... MySQL pg_important @ Enabled
. ~
MySQL_8009 @ At risk NetApp Backup and... MysQL N, /A | Protect /\,-
\
" ey
MySQL_9294 @ Protected NetApp Backup and... MysQL /A @ Enabled {  Edit protection
. [ LS
Oradle_2115 @) atrisk SnapCenter Oracle y \ Protect )

Depuis la page Protection, sZlectionnez une charge de travail, puis sZlectionnez ProtZger .
Ransomware Resilience dZtecte sOil existe des politiques de Backup and Recovery actives.

Pour laisser votre NetApp Backup and Recovery existant en place et appliquer uniguement une politique
de dZtection, laissez la case Remplacer les politiques existantes ~ dZcochZe.

SZlectionnez les paramstres de dZtection que vous souhaitezE:
I DZtection du chiffrement
I DZtection des comportements utilisateurs suspects
I Bloquer les extensions de fichiers suspectes
SZlectionnez Suivant .
Si vous avez sZlectionnZ DZtection des comportements suspects des utilisateurs comme parametre

de dZtection, sZlectionnez IOagent dOactivitZ utilisateur 6ou en crZer un",

LOagent dOactivitZ utilisateur hZberge les nouveaux collecteurs de donnZes. Ransomware Resilience crZe
automatiquement le collecteur de donnZes pour transmettre les ZvZnements dOactivitZ des utilisateurs ~
Ransomware Resilience afin de dZtecter les comportements anormaux des utilisateurs.

SZlectionnez Suivant .

Revoyez vos choix. SZlectionnez CrZer pour activer la dZtection.

Sur la page Protection, vZrifiez I'Ztat de dZtection pour confirmer que la dZtection est active.

Remplacer les politiques de sauvegarde ou de snapshot existantes par une stratZgie de protection
contre les ransomwares

Vous pouvez remplacer vos politiques de sauvegarde ou de snapshot existantes par une stratZgie de
protection contre les ransomwares. Cette approche supprime votre protection gZrZe en externe et configure la
dZtection et la protection dans Ransomware Resilience.

ftapes
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1. Dans le menu RZsilience aux ransomwares, sZlectionnez Protection .

Protection status

@ 9 9 in last 7 days E’ 9 1in last 7 days
Atrisk @ 35 TiB data at risk protected 10 TiB data at risk
Workloads Protection groups
Workloads (19) Q i Manage protection strategies
Workload 1 |  Protection status = 2| Snapshotandback..= 3 | Type= 3| Protec.¥ 3 | Encryptiondetecti.. + | Suspectedu  Actions
i ; . ( N
FSxN fileshare_useast 01 @ At risk. None File share \ . 2 '\\ Protect )
S e =
LUN_storage_01 @ Protected NetApp Ransomware... Block /4 @ Enabled 1/A Edit protection
MysQL_4781 @ Protected NetApp Ransomware... MysQL pg_important @ Enabled
" - S
MysQL_8009 @ At risk NetApp Backup and... MySQL | /A d, | Protect J\,-
\
. _
MySQL_9294 () Protected NetApp Backup and... MysaL A (%) Enabled " ( Edit protection
) / LS
Oracle_2115 @ At risk SnapCenter Oracle N \ Protect )

2. Depuis la page Protection, sZlectionnez une charge de travail, puis sZlectionnez ProtZger .

3. Ransomware Resilience dZtecte sQil existe des politiques de Backup and Recovery actives. Pour remplacer
les politiques existantes, cochez la case Remplacer les politiques existantes . Lorsque vous cochez la
case, Ransomware Resilience remplace la liste des politiques de dZtection par des politiques de dZtection.

4. Choisissez une politique de protection. Si aucune politique de protection nOexiste, sZlectionnejouter
pour crZer une nouvelle politique. Pour plus dOinformations sur la crZation dOune politique, vBirZer une
politique de protection . SZlectionnez Suivant .

5. Si votre stratZgie inclut la rZplication, sZlectionnez le systeme de destination et la VM de stockage de
destination . SZlectionnez Suivant .

6. SZlectionnez une destination de sauvegarde ou crZez-en une nouvelle. SZlectionnez Suivant .

a. Sivotre stratZgie de protection inclut la dZtection du comportement des utilisateurs, sZlectionnez un
agent dOactivitZ utilisateur dans votre environnement pour hZberger les nouveaux collecteurs de
donnZes. Ransomware Resilience crZe automatiquement le collecteur de donnZes pour transmettre les
ZvZnements dOactivitZ des utilisateurs ~ Ransomware Resilience afin de dZtecter les comportements
anormaux des utilisateurs.

7. Passez en revue la nouvelle stratZgie de protection, puis sZlectionnez ProtZger pour IOappliquer.

8. Sur la page Protection, vZrifiez I'’Ztat de dZtection pour confirmer que la dZtection est active.

Attribuer une politique diffZrente

Vous pouvez remplacer la politique existante par une autre.
ftapes
1. Dans le menu RZsilience aux ransomwares, sZlectionnez Protection .
2. Depuis la page Protection, sur la ligne de charge de travail, sZlectionnez Modifier la protection

3. Sila charge de travail possede une stratZgie de sauvegarde et de restauration existante que vous
souhaitez conserver, dZcochez Remplacer les stratZgies existantes . Pour remplacer les stratZgies
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existantes, cochez Remplacer les stratZgies existantes

4. Dans la page Politiques, sZlectionnez la fleche vers le bas correspondant ~ la politique que vous souhaitez

attribuer pour consulter les dZtails.

5. SZlectionnez la politique que vous souhaitez attribuer.

6. SZlectionnez ProtZger pour terminer la modification.

GZrer les stratZgies de protection contre les ransomwares

Vous pouvez supprimer une stratZgie de ransomware.

Afficher les charges de travail protZgZes par une stratZgie de protection contre les ransomwares

Avant de supprimer une stratZgie de protection contre les ransomwares, vous souhaiterez peut-stre afficher

les charges de travail protZgZes par cette stratZgie.

Vous pouvez afficher les charges de travail ~ partir de la liste des stratZgies ou lorsque vous modifiez une

stratZgie spZcifique.

ftapes pour visualiser les stratZgies

1. Dans le menu RZsilience aux ransomwares, sZlectionnez Protection .

2. Depuis la page Protection, sZlectionnez GZrer les stratZgies de protection

La page StratZgies de protection contre les ransomwares affiche une liste de stratZgies.

Ransomware Resilience strategies (4) | Selected rows (1)

Ransomware Resilience strategy 1 | Detection

rps-critical-plan 2/ 3 enabled

O

rps-important-plan 2/ 3 enabled

o rps-standard-plan ~ Recommended 1/ 3 enabled

™
)
S

IT-strategy-enc-user-ext 3/ 3 enabled

3. Sur la page StratZgies de protection contre les ransomwares, dans la colonne Charges de travail
protZgZes, sZlectionnez la fleche vers le bas " la fin de la ligne.

Snapshot policy

critical-ss-policy

important-ss-policy

standard-ss-policy

standard-ss-policy

Supprimer une stratZgie de protection contre les ransomwares

Backup policy

critical-bu-policy

impartant-bu-policy

standard-bu-policy

standard-bu-policy

Vous pouvez supprimer une stratZgie de protection qui nOest actuellement associZe ~ aucune charge de travail.

ftapes

1. Dans le menu RZsilience aux ransomwares, sZlectionnez Protection .

2. Depuis la page Protection, sZlectionnez GZrer les stratZgies de protection

3. Dans la page GZrer les stratZgies, sZlectionnez les *Actions*:= option pour la stratZgie que vous souhaitez

supprimer.

4. Dans le menu Actions, sZlectionnez Supprimer la politique
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Configurer la dZtection de |OactivitZ de IQutilisateur

DZcouvrez la dZtection de IQactivitZ des utilisateurs dans NetApp Ransomware Resilience

La dZtection de IQactivitZ des utilisateurs dans NetApp Ransomware Resilience vous aide
" identifier et ~ stopper les comportements suspects des utilisateurs, notamment les
violations de donnZes et les suppressions " grande Zchelle.

NetApp Ransomware Resilience fournit une dZtection basZe sur IOIA qui surveille les comportements suspects
des utilisateurs. Une augmentation soudaine de IQactivitZ de lecture ou des schZmas dOacces inhabituels peut
indiquer une intention malveillante. Une fois dZtectZ, Ransomware Resilience gZnere automatiquement des
alertes dans la NetApp Console, par e-mail et dans les Zcosystemes de sZcuritZ configurZs tels que SIEM.

Gr%oce " la dZtection et ~ IQalerte des comportements des utilisateurs, Ransomware Resilience vous avertit des
schZmas suspects ainsi que des tentatives de violation ou de destruction de donnZes. Dans chaque alerte,
Ransomware Resilience identifie un utilisateur que vous pouvez bloquer.

Ransomware Resilience dZtecte les activitZs suspectes des utilisateurs en analysant les ZvZnements dOactivitZ
utilisateur gZnZrZs par FPolicy dans ONTAP. Pour collecter les donnZes dOactivitZ utilisateur, vous devez
dZployer un ou plusieurs agents dOactivitZ utilisateur. Un agent dOactivitZ utilisateur est un serveur Linux ou une
machine virtuelle disposant dOune connectivitZ aux appareils de votre tenant.

La dZtection de IQactivitZ des utilisateurs nOest actuellement pas prise en charge pour les

@ charges de travail SAN. Vous pouvez utiliser la dZtection de IOactivitZ des utilisateurs avec les
charges de travail NAS dans Amazon FSx for NetApp ONTAP, Cloud Volumes ONTAP et
ONTAP.

Analyse forensique de IQactivitZ des utilisateurs

Ransomware Resilience propose une analyse forensique des comportements des utilisateurs : listes et
graphiques montrant quand une activitZ suspecte a eu lieu et quand des notifications ont ZtZ envoyZes. Ces
ZIZments dZtaillent la frZquence des activitZs suspectes sur les fichiers, rZpertoires, volumes et charges de
travail au fil du temps pour aider " retracer les ZvZnements. Vous pouvez Zgalement observer |IQapparition de
nouvelles extensions de fichiers.
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Alerts ) db aler3932

db_alert3932
Impacted workloads: mysql 9294, +3
(©) Liom O'Reilly Block ) sl g 4
Status

& Suspicious user

Al activity

[ Take snapshot now

user behavior ® January 9, 2026, 4:02 AM
Detection time

Timeperiod | 302 AM - 5:02 AM falert) Reset

Suspicious activity

Review the suspicious fles with read, write, creste, and delete activity that triggered this warning and could lead to ransomuare-type behavier.
‘Suspicious read, write, create, and delete activity by volume
5000

3000

332am

mysqlusesst 22 @ ubarps testuoll  Showmore v

4 f] zib

Tip: Drag the mouse on the chart to sefect a custom time period.

Vous pouvez comparer |QactivitZ suspecte avec une vue de toute IOactivitZ. Dans la vue de toute IOactivitZ, vous
pouvez observer les ZvZnements de lecture, dOZcriture, de renommage, de dZplacement, de crZation et de

suppression, en plus des ZvZnements de modification dOacces et dOacces refusZ.

Alerts » db alert3932

db_alert3932
Impacted workioads: mysql 9294, +3

() Liam O'Reilly Block @ Active Edit
status

& Suspicious user

[ Take snapshot now Mark testore needed
January 9, 2026, 4:02 AM

Suspicious user behavior
: ® Detection time

Timeperiod | 302 AM - 502 AM {alert;

Suspicious activity Al activity

. Dig desper into 2l file activity performed by the suspscted User to Understand the extent of this potential dats breach attack.

A il activity

Composants

Tip: Drag the mouse on the chart to select a custom time period.

La dZtection du comportement de IQutilisateur dans NetApp Ransomware Resilience comporte trois

composantes clZs.

¥ L@gent dOactivitZ utilisateur est un environnement dOexZcution pour les collecteurs de donnZes. Vous

devez configurer IOagent dOactivitZ utilisateur.
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¥ Le collecteur de donnZes partage les ZvZnements dOactivitZ des utilisateurs avec Ransomware
Resilience. Le collecteur de donnZes est crZZ automatiquement lorsque vous "mettre en luvre une
stratZgie de protection contre les ransomwares gr%.ce ~ la dZtection du comportement de |Outilisateur"

¥ Le connecteur dOannuaire utilisateur permet dOassocier les noms dOutilisateur aux identifiants
dOutilisateur, crZant une plus grande clartZ lors de la rZponse "~ un comportement utilisateur suspect. Vous
devez configurer le connecteur dOannuaire utilisateur.

Ransomware Resilience et Data Infrastructure Insights

La dZtection du comportement des utilisateurs dans Ransomware Resilience est une intZgration avec Data
Infrastructure Insights (DII) Workload Security et utilise "Points de terminaison DII". Vous nQavez besoin
dOaucune configuration DIl pour activer la dZtection du comportement des utilisateurs dans Ransomware
Resilience. Pour activer la dZtection du comportement des utilisateurs, "crZez |Oagent et les collecteurs requis
et activez la stratZgie de protection contre les ransomwares appropriZe".

Si vous utilisez dZj” NetApp Data Infrastructure Insights (DIl) Workload Security, utilisez les memes agents
Workload Security pour Ransomware Resilience. Vous nOavez pas besoin de dZployer des agents Workload
Security distincts pour Ransomware Resilience. Cependant, IQutilisation des memes agents Workload Security
nZcessite une relation dOappariement entre IQorganisation de la console Ransomware Resilience et le locataire
DIl Storage Workload Security. Contactez votre reprZsentant de compte pour activer cet appariement.

Prochaines Ztapes

¥ "Exigences relatives " la dZtection du comportement des utilisateurs”

¥ "Configurer les agents et dZtecteurs de comportement utilisateur”

Exigences de dZtection de IQactivitZ des utilisateurs pour NetApp Ransomware Resilience

NetApp Ransomware Resilience la dZtection du comportement des utilisateurs vous
permet de rZpondre aux ZvZnements de ransomware au niveau de |QOutilisateur. Vous
devez crZer un ensemble dOagents pour activer la dZtection du comportement des
utilisateurs. Avant dOactiver la dZtection, vous devez vous assurer que vous rZpondez aux
exigences du systeme dOexploitation, du serveur et du rZseau dZcrites afin que
Ransomware Resilience puisse dZtecter et signaler correctement les ZvZnements.

Prise en charge du fournisseur de cloud pour I0agent dOactivitZ utilisateur

Pour activer la dZtection du comportement des utilisateurs, vous devez crZer un agent dOactivitZ utilisateur.
LOagent dOactivitZ utilisateur est un environnement exZcutable pour les collecteurs de donnZes, qui partagent
les ZvZnements dOactivitZ utilisateur avec Ransomware Resilience.

LOagent dOactivitZ utilisateur peut «tre dZployZ sur AWS et Azure dans les rZgions suivantes :
Fournisseur de cloud RZgion
AWS ¥ Asie-Pacifique (Sydney) (ap-sud-est-2)

¥ Europe (Francfort) (eu-central-1)

¥ ftats-Unis Est (Virginie du Nord) (us-east-1)
AzurZ Est des ftats-Unis

@ Le dZploiement rZgional de 10agent dOactivitZ utilisateur nOa aucune incidence sur IQagent de la
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console. Le dZploiement de IOagent de la console est indZpendant de ces rZgions.

Configuration requise pour le systeme dOexploitation

La dZtection des comportements suspects des utilisateurs est prise en charge avec les systemes dOexploitation

suivantsE:

Systeme opZrateur

AlmaLinux

CentOS
Debian
OpenSUSE Leap

Oracle Linux
Chapeau rouge

Rocheux

SUSE Enterprise Linux

\ersions prises en charge

9.4 (64 bits) ~ 9.5 (64 bits) et 10 (64 bits), y compris
SELinux

CentOS Stream 9 (64 bits)
11 (64 bits), 12 (64 bits), y compris SELinux
15.3 (64 bits) " 15.6 (64 bits)

8.10 (64 bits) et 9.1 (64 bits) " 9.6 (64 bits), y compris
SELinux

8.10 (64 bits), 9.1 (64 bits) " 9.6 (64 bits) et 10 (64
bits), y compris SELinux

Rocky 9.4 (64 bits) ~ 9.6 (64 bits), y compris SELinux

15 SP4 (64 bits) " 15 SP6 (64 bits), y compris
SELinux

Ubuntu 20.04 LTS (64 bits), 22.04 LTS (64 bits) et 24.04 LTS
(64 bits)
@ LOordinateur que vous utilisez pour I0agent dOactivitZ de IQutilisateur ne doit pas exZcuter dOautres
logiciels au niveau de |Oapplication. Un serveur dZdiZ est recommandZ.

La commande unzip est requise pour IQinstallation. La commandesudo su -  est requise pour IQinstallation,

IGexZcution des scripts et la dZsinstallation.

Configuration requise pour le serveur

Le serveur doit rZpondre aux exigences minimales suivantesE:

¥ Processeur E: 4 clurs
¥ RAM : 16 Go de RAM
¥ Espace disque E: 36EGo dOespace disque libre

Recommandations serveur

¥ Allouez de I0espace disque supplZmentaire pour permettre la crZation du systeme de fichiers. Assurez-
vous quQil y a au moins 35 Go dOespace libre dans le systeme de fichiers. + $opt est un dossier montZ
depuis un stockage NAS, les utilisateurs locaux doivent avoir acces ~ ce dossier. La crZation de IOagent
dOactivitZ utilisateur peut Zchouer si les utilisateurs locaux ne disposent pas des autorisations nZcessaires.

¥ Il est recommandZ dOinstaller IOagent dOactivitZ utilisateur sur un systeme distinct de votre environnement
Ransomware Resilience. Si vous installez IOagent et Ransomware Resilience sur la meme machine,
prZvoyez 50 ~ 55 Go dOespace disque. Sous Linux, allouez 25 ~ 30 Go " /opt/netapp et25Go”
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var/log/netapp

¥ |l est recommandZ de synchroniser IOheure " la fois sur le systeme ONTAP et sur la machine de IQagent
dOactivitZ utilisateur ~ I0aide du protocole NTP (Network Time Protocol) ou du protocole SNTP (Simple
Network Time Protocol).

Recommandations de dimensionnement

Lors de la collecte dOZvZnements utilisateur, assurez-vous que la machine hZbergeant IQagent dOactivitZ
utilisateur est dimensionnZe pour supporter votre dZbit dOZvZnements. Cela signifie que vous devez disposer
dOun nombre suffisant de collecteurs de donnZes ainsi que dOun CPU et dOune RAM suffisants sur la machine
hZbergeant I0agent dOactivitZ utilisateur pour tolZrer le nombre dOZvZnements par seconde. Pour augmenter le
nombre de collecteurs de donnZes, il peut stre nZcessaire dOaugmenter la capacitZ de la RAM ou du CPU.
Ransomware Resilience prend en charge jusqu®” 50 collecteurs de donnZes par agent dDactivitZ utilisateur.

Le tableau suivant fournit des indications gZnZrales pour le dimensionnementE:

Configuration de la machine de Nombre de collecteurs de Taux dOZvZnements maximal
IOagent dDactivitZ utilisateur donnZes

4 clurs, 16 Go 10 collecteurs de donnZes 20E000 ZvZnements/seconde
4 clurs, 32 Go 20 collecteurs de donnZes 20E000 ZvZnements/seconde

Vous pouvez Zgalement calculer vos besoins spZcifiques. Pour dZterminer la taille appropriZe, il est
recommandZ dOappliquer une marge de sZcuritZ de 30 %. Utilisez cette formule pour vZrifier si votre
configuration peut supporter la charge.

Where E is the sum of all events per second across all data collectors:

E + (0.3 x E) < 20,000 events/second

I Ransomware Resilience propose un script pour calculer le dZbit de donnZes dOZvZnements. DZcouvrez
comment calculer le dZbit de donnZes dOZvZnements dans Ransomware Resilience.

Ransomware Resilience fournit un script que vous pouvez exZcuter sur votre systeme pour calculer le dZbit
de donnZes dOZvZnements. Par dZfaut, le script sOexZcute pour un maximum de cing machines virtuelles de
stockage. Si votre environnement comprend plus de 5 SVM, vous pouvez modifier le script en

consZquence. Quel que soit le nombre de SVM, le script prend environ cing minutes pour obtenir une

lecture moyenne du dZbit dOZvZnements. Avant dOexZcuter le script, vous devez avoirE:

¥ "Agent dOactivitZ utilisateur configurZ"
¥ LOadresse IP du cluster
¥ Nom dOutilisateur et mot de passe de IQadministrateur du cluster
¥ InstallZ sshpass sur la machine Linux (vous pouvez IOinstaller avec la commandesudo yum install
-y sshpass )
ftapes

1. Depuis le cluster hZbergeant IOagent dOactivitZ utilisateur, exZcutez le script en tant quOadministrateurE:
/opt/netapp/cloudsecure/agent/install/svm_event_rate_checker.sh

2. Lorsque vous y serez invitZ, fournissez IOadresse IP du cluster, le nom dOutilisateur administrateur et le
mot de passe administrateur.
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3. LOexZcution du script prend environ cing minutes. Une fois terminZe, la ligne de commandes affiche le
taux dOZvZnements, par exemple "Svm svm_rate is generating 100 events/sec."

Utilisez le taux dOZvZnements pour calculer votre dimensionnement.

regles dOacces au rZseau cloud

Veuillez consulter les regles dOacces au rZseau cloud pour votre zone gZographique concernZe (Asie-
Pacifique, Europe ou ftats-Unis).

Lors de IQinstallation initiale, remplacez le<site_name> par une autorisation de caractere
@ gZnZrique (*. Apres que IOagent est activZ et pleinement opZrationnel, vous pouvez remplacer
IOautorisation par le nom du site. Contactez votre reprZsentant NetApp pour le nom du site.

LOagent dOactivitZ utilisateur utilise la technologie NetApp Data Insights Infrastructure, dOoe
@ IOutilisation de points de terminaisorcloudinsights . Pour plus dOinformations, consultez
"Ransomware Resilience et Data Infrastructure Insights".

DZploiements dOagents dOactivitZ utilisateur basZs en APAC

Protocole Port Source Destination Description
HTTPS (TCP) 443 Agent ¥ <site_name>.cs01l-ap- Acces " la
dOactivitZ 1.cloudinsights.netapp.com rZsilience face
utilisateur ¥ <site_name>.cOl-ap- ?;:somwares
1.cloudinsights.netapp.com
¥ <sijte_name>.c02-ap-
1.cloudinsights.netapp.com
¥ agentlogin.cs01-ap-
1.cloudinsights.netapp.com
DZploiements dOagents dOactivitZ utilisateur basZs en Europe
Protocole Port Source Destination Description
HTTPS (TCP) 443 Agent ¥ <site_name>.cs01l-eu- Acces " la
dOactivitZ 1.cloudinsights.netapp.com rZsilience face
utilisateur ¥ <site_name>.c0l-eu- aux
= ransomwares

1.cloudinsights.netapp.com

¥ <site_name>.c02-eu-
1.cloudinsights.netapp.com

¥ agentlogin.cs01-eu-
1.cloudinsights.netapp.com

DZploiements dOagents dOactivitZ utilisateur basZs aux ftats-Unis
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Protocole Port

HTTPS (TCP) 443

Regles du rZseau

Protocole

TCP

HTTPS (TCP)

TCP

80

Source

Agent

dDactivitZ
utilisateur

Port

389 (LDAP) 636
(LDAPS / start-tls)

443

35000 - 55000

Destination

¥ <site_name>.cs01.cloudinsights.netapp.c

om

¥ <site_name>.c01.cloudinsights.netapp.co

m

Description

Acces “ la
rZsilience face
aux
ransomwares

¥ <site_name>.c02.cloudinsights.netapp.co

m

¥ agentlogin.cs01.cloudinsights.netapp.com

Source

Agent dOactivitZ
utilisateur

Agent dOactivitZ
utilisateur

DonnZes SVM
Adresses IP LIF

Destination

URL du serveur
LDAP

Adresse IP de
gestion du cluster ou
de la SVM (selon la
configuration du
collecteur SVM)

Agent dDactivitZ
utilisateur

Description

Se connecter ”
LDAP

Communication API
avec ONTAP

Communication
entre ONTAP et
|Oagent dOactivitZ
utilisateur pour les
ZvZnements FPolicy.
Ces ports doivent
etre ouverts vers
|Oagent dOactivitZ
utilisateur afin que
ONTAP puisse lui
envoyer des
ZvZnements, y
compris tout pare-
feu sur I0agent
dOactivitZ utilisateur
lui-meme (le cas
ZchZant). +
REMARQUEE:II
nOest pas nZcessaire
de rZserver tous ces
ports, mais les ports
que vous rZservez
cet effet doivent se
situer dans cette
plage. Il est
recommandZ de
commencer par
rZserver 100 ports et
dbaugmenter ce
nombre si
nZcessaire.



Protocole Port Source Destination Description

TCP 35000-55000 IP de gestion de Agent dOactivitZ Communication de
cluster utilisateur |Oadresse IP de

gestion du cluster
ONTAP " |Qagent
dOactivitZ utilisateur
pour les
ZvZnements EMS .
Ces ports doivent
stre ouverts vers
IGagent dOactivitZ
utilisateur pour
ONTAP puisse lui
envoyer des
ZvZnements EMS, y
compris tout pare-
feu sur I0agent
dOactivitZ utilisateur
[ui-meme.
REMARQUEE:Vous
nOavez pas besoin
de rZserver tous ces
ports, mais les ports
que vous rZservez
doivent se situer
dans cette plage. Il
est recommandZ de
commencer par
rZserver 100 ports et
dOaugmenter ce
nombre si
nZcessaire.

SSH 22 Agent dDactivitZ Gestion des clusters NZcessaire pour le
utilisateur blocage des
utilisateurs
CIFS/ISMB.

ftape suivante

¥ "Configurer les agents dOactivitZ utilisateur et les collecteurs”

Configurer la dZtection de 10activitZ des utilisateurs dans NetApp Ransomware Resilience

Utilisez la dZtection du comportement des utilisateurs de NetApp Ransomware

Resilience pour identifier les activitZs suspectes pouvant indiquer un ransomware, une
violation de donnZes ou des ZvZnements de destruction de donnZes. Pour IQactiver,
installez au moins un agent dOactivitZ utilisateur afin de crZer IOenvironnement de collecte
de donnZes.

Un agent dOactivitZ utilisateur hZberge un collecteur de donnZes et un connecteur dOannuaire dOutilisateurs, qui
envoient des donnZes vers un emplacement cloud pour analyse.
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¥ Le collecteur de donnZes recueille les donnZes dQactivitZ des utilisateurs depuis ONTAP. Le collecteur de
donnZes est crZZ automatiquement lorsque vous crZez une stratZgie de protection avec dZtection du
comportement des utilisateurs.

¥ Le connecteur dOannuaire utilisateur se connecte ~ votre annuaire pour associer les identifiants
utilisateur aux noms dOutilisateur. Vous devez configurer le connecteur dOannuaire utilisateur.

LOagent dOactivitZ utilisateur, le collecteur de donnZes et le connecteur dOannuaire utilisateur peuvent tous etre
gZrZs depuis le tableau de bord des parametres de NetApp Ransomware Resilience.

Si vous utilisez dZj” NetApp Data Infrastructure Insights (DIl) Workload Security, utilisez les
memes agents Workload Security pour Ransomware Resilience. Vous nOavez pas besoin de

@ dZployer des agents Workload Security distincts pour Ransomware Resilience. Cependant,
IOutilisation des memes agents Workload Security nZcessite une relation dOappariement entre
IOorganisation de la console Ransomware Resilience et le locataire DIl Storage Workload
Security. Contactez votre reprZsentant de compte pour activer cet appariement.

Si vous nOutilisez pas DII, suivez les instructions de configuration ici.

Avant de commencer

¥ Assurez-vous de respecter les "exigences relatives au systeme dOexploitation, au serveur et au rZseau.’

R™I|e Console requis Pour activer la dZtection du comportement des utilisateurs, vous devez disposer du r™le
dOadministrateur de IQorganisation . Pour les configurations ultZrieures de la dZtection du comportement des
utilisateurs, vous devez disposer du r™le dOadministrateur du comportement des utilisateurs de

Ransomware Resilience . "En savoir plus sur les r™les de rZsilience aux ransomwares pour la NetApp
Console".

Assurez-vous que chaque r™le est appliquZ au niveau de IQorganisation.

CrZer un agent dOactivitZ utilisateur

Les agents dOactivitZ utilisateur sont des environnements exZcutables poutcollecteurs de donnZes", qui
partagent les ZvZnements dOactivitZ utilisateur avec Ransomware Resilience. Vous devez crZer au moins un
agent dOactivitZ utilisateur pour activer la dZtection de IQactivitZ utilisateur.
ftapes
1. Si cOest la premiere fois que vous crZez un agent dOactivitZ utilisateur, accZdez alableau de bord . Dans
la mosasque ActivitZ utilisateur , sZlectionnez Activer .

Si vous ajoutez un agent dOactivitZ utilisateur supplZmentaire, accZdez Paramstres , recherchez la
vignette ActivitZ utilisateur , puis sZlectionnez GZrer. Sur I0Zcran ActivitZ utilisateur, sZlectionnez IOonglet
Agents dOactivitZ utilisateur puis Ajouter .
2. SZlectionnez un fournisseur Cloud puis une rZgion . SZlectionnez Suivant .
3. Fournissez les dZtails de IOagent dOactivitZ de IQutilisateurE:
I Nom de I0agent dOactivitZ utilisateur

I Agent de console - LOagent de console doit se trouver sur le meme rZseau que I0agent dOactivitZ
utilisateur et disposer dOune connectivitZ SSH ~ IQadresse IP de 10agent dOactivitZ utilisateur.

I Nom DNS ou adresse IP de la VM
I CIZ SSH de la VM - Saisissez la clZ SSH au format suivantE:
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User activity agent name

Select a Console agent located near the user activity agent to minimize latency when transmitting activity to Ransomware Resilience.

Console agent

Provide the VM executable environment with “root" access for collectors in this user activity agent.

VM DNS name or IP address

VM SSH key

4. SZlectionnez Suivant .
5. VZrifiez vos parametres. SZlectionnez Activer pour terminer I0ajout de I0agent dOactivitZ utilisateur.

6. VZrifiez que 10agent dOactivitZ utilisateur a bien ZtZ crZZ. Dans la vignette de surveillance de 10activitZ
utilisateur, un dZploiement rZussi sOaffiche commdn cours dOexZcution .

RZsultat

Une fois IQagent dOactivitZ utilisateur crZZ avec succes, retournez dans le merRaramstres puis sZlectionnez
GZrer dans la tuile CESurveillance de IQactivitZ utilisateurEE. SZlectionnez IOorgents dOactivitZ utilisateur
puis sZlectionnez IOagent dDactivitZ utilisateur pour afficher les dZtails le concernant, y compris les collecteurs
de donnZes et les connecteurs dOannuaire utilisateur.

Ajouter un collecteur de donnZes

Des collecteurs de donnZes sont crZZs automatiquement lorsque vous activez une stratZgie de protection
contre les ransomwares avec dZtection de IQactivitZ de IQutilisateur. Pour plus dOinformations, consulteputer
une politique de dZtection".

Vous pouvez consulter les dZtails du collecteur de donnZes. Dans les Paramstres, sZlectionnez GZrer dans la

section Surveillance de IQactivitZ utilisateur. SZlectionnez IOonglébllecteur de donnZes , puis sZlectionnez le
collecteur de donnZes pour afficher ses dZtails ou le suspendre.

83



— Organization Project v 10
= etApp  Console Q searc Account name Project name - @ ©

Ransomware Resilience Settings > User activity > collector_001

® Pause

Dashboard collector_svm_001

Protection 10.001.00.001 svm_001
- Data collector () Running 1.685.0 23 days ago ua_agent_001
20’ ) Cluster or storage Storage )
Type Status Version Last reported User activity agent
Alerts VM IP address w

Recovery
Workloads (1) Q

Reports

Workload 3| Type =3 Importance =3| Protectionstatus = 3| Detectionstatus = 3| Detection =3 | Otherpolicy sourcess 5 | Backup desitnation = 3 |

Settings

fileshare_uswest_03_.... File share Critical ) Pprotected Active 2/3 enabled netapp-backup-aws

Supprimer un collecteur de donnZes

Si un collecteur de donnZes est obsolste ou ne fonctionne plus, vous pouvez le supprimer. Toute charge de
travail surveillZe par le collecteur de donnZes ne sera plus surveillZe pour un comportement utilisateur suspect

apres sa suppression.

ftapes

1. Dans Ransomware Resilience, accZdez ~ Paramstres .

2. Dans la vignette de surveillance de IQactivitZ de IQutilisateur, sZlectionn&Zrer.
3. SZlectionnez IQongleAgents et collecteurs  puis Collecteurs de donnZes
4

. Identifiez le collecteur de donnZes que vous souhaitez supprimer. SZlectionnez le menu Actions, puis
Supprimer .

5. Dans la bo"te de dialogue, sZlectionnez Supprimer pour confirmer.

CrZer un connecteur dDannuaire utilisateur

Pour mapper les ID utilisateur aux noms dOutilisateur, vous devez crZer un connecteur dOannuaire utilisateur.

ftapes
1. Dans Ransomware Resilience, accZdez ~ Parametres .
2. Dans la vignette de surveillance de 10activitZ de IQutilisateur, sZlectionn&Zrer.

3. SZlectionnez IOongleAgents et collecteurs , puis IQongleConnecteurs dOannuaire utilisateur , puis
Ajouter .

4. Configurez la connexion. Saisissez les informations requises pour chaque champ.

Champ Description

Nom Saisissez un nom unique pour le connecteur dOannuaire utilisateur
Type de rZpertoire Le type de rZpertoire

utilisateur

Adresse IP du serveur LOadresse IP ou le nom de domaine pleinement qualifiZ (FQDN) du serveur
ou nom de domaine hZbergeant la connexion
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Champ

Nom de la foret ou nom
de recherche

BIND DN

Mot de passe BIND

Protocole

Port

Description

Vous pouvez spZcifier le niveau de foret de la structure de rZpertoires comme
nom de domaine direct (par exemple, unit.company.com ) ou un ensemble
de noms distinctifs relatifs (par exempleE:DC=unit,DC=company,DC=com ).
Vous pouvez Zgalement saisir un OUfiltrer par unitZ organisationnelle ou par
un CNlimiter ~ un utilisateur spZcifique (par exempleE:
CN=user,0OU=engineering,DC=unit, DC=company,DC=com ).

Le DN BIND est un compte utilisateur autorisZ ~ effectuer des recherches dans
IGannuaire, tel queitilisateur@domaine.com. LOutilisateur doit disposer de
|Qautorisation CELecture seule du domaineEE.

Le mot de passe de IQutilisateur a ZtZ fourni dans BIND DN

Le champ protocole est facultatif. Vous pouvez utiliser LDAP, LDAPS ou LDAP
sur StartTLS.

Saisissez le numZro de port que vous avez choisi

User directory

Connect to your user directeries to identify specific users performing potentially suspicious behavior. Get help [2

Connection

Name

User activity agent

Select...

Forest name or search name

Bind password

389

Attribute mapping

User directory type
Active Directory -
Server IP or DNS name

Bind DN

Protocol Optional

© | LDAP -

Not set ~

Fournissez les dZtails du mappage des attributsE:

I Nom daffichage

I SID (si vous utilisez LDAP)

I Nom dOutilisateur

I'ID Unix (si vous utilisez NFS)

I Si vous sZlectionnez Inclure les attributs facultatifs , vous pouvez Zgalement ajouter une adresse e-
mail, un numZro de tZlZphone, un r™le, un Ztat, un pays, un dZpartement, une photo, un DN de
responsable ou des groupes. SZlectionnez AvancZ pour ajouter une requete de recherche facultative.

5. SZlectionnez Ajouter .
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6. Revenez ~ IOonglet Connecteurs dOannuaire utilisateur pour vZrifier IOZtat de votre connecteur dOannuaire
utilisateur. Si la crZation est rZussie, I0Ztat du connecteur dOannuaire utilisateur sOaffiche comEmecours
dOexZcution.

Supprimer un connecteur dOannuaire utilisateur
ftapes

1. Dans NetApp Ransomware Resilience, sZlectionnez Paramstres .

2. Localisez la vignette User activity monitoring, puis sZlectionnez Manage .
3. SZlectionnez IOongleConnecteur dOannuaire utilisateur .
4

. |dentifiez le connecteur dDannuaire utilisateur que vous souhaitez supprimer. Dans le menu dQaction en fin
de ligne, sZlectionnez les trois points E puis Supprimer .

5. Dans la bo"te de dialogue contextuelle, sZlectionnez Supprimer pour confirmer.

RZpondre aux alertes dOactivitZ des utilisateurs

Une fois la dZtection de IQactivitZ des utilisateurs configurZe, vous pouvez suivre les ZvZnements sur la page
des alertes. Pour plus dOinformations, voifDZtecter les activitZs malveillantes et les comportements suspects
des utilisateurs".

Vous pouvez Zgalement "Automatisez les rZponses aux ZvZnements dOactivitZ des utilisateurs"

Prochaines Ztapes

¥ "GZrer les parametres dOalerte et les utilisateurs bloquZs"

¥ "DZpannez I0agent dOactivitZ utilisateur"

GZrez les alertes et les utilisateurs bloquZs dans NetApp Ransomware Resilience

Apres avoir configurZ la dZtection dOactivitZ des utilisateurs dans NetApp Ransomware
Resilience, vous pouvez gZrer les utilisateurs bloquZs et personnaliser les alertes. Vous
pouvez exclure des utilisateurs ou des chemins de fichiers spZcifiques des alertes, et
vous pouvez bloquer des utilisateurs en rZponse " des ZvZnements liZs " des
ransomwares afin de prZvenir toute activitZ malveillante.

Vous devez avoir "configurZ un agent dOactivitZ utilisateur, activZ une stratZgie avec dZtection dOactivitZ
utilisateur et crZZ un connecteur dOannuaire utilisateurpour bloquer les utilisateurs.

Vous pouvez "automatiser les rZponses” aux ZvZnements de dZtection dOactivitZ utilisateur.

GZrer les utilisateurs bloquZs

Vous pouvez bloquer les utilisateurs lorsque vous pensez quQils sont responsables dOactivitZs malveillantes.

Bloquer les utilisateurs
1. Dans Ransomware Resilience, sZlectionnez Paramstres .

2. Dans le tableau de bord Paramstres, repZrez la vignette de surveillance de IQactivitZ de IQutilisateur, puis
sZlectionnez GZrer.

3. SZlectionnez IOonglebtilisateurs .
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4. SZlectionnez Bloquer les utilisateurs

5. Choisissez la durZe du blocage. Vous pouvez bloquer les utilisateurs dZfinitivement ou dZfinir un blocage
dOune durZe comprise entre 1 et 24 heures.

6. Cochez la case en regard des noms des utilisateurs que vous souhaitez bloquer.

7. SZlectionnez Block .

Modifier la liste des utilisateurs bloquZs
1. Dans Ransomware Resilience, sZlectionnez Paramstres .

2. Dans le tableau de bord Parametres, repZrez la vignette de surveillance de IQactivitZ de IQutilisateur, puis
sZlectionnez GZrer.

3. SZlectionnez IOonglebtilisateurs .
4. SZlectionnez Modifier le blocage des utilisateurs

5. Choisissez le type de blocage dOutilisateurs que vous souhaitez modifier. Pour modifier la durZe du
blocage, sZlectionnez PZriode de blocage pour les utilisateurs bloquZs puis modifiez la PZriode . Pour
retirer des utilisateurs de la liste des utilisateurs bloquZs, sZlectionnez DZbloquer les utilisateurs

6. Cochez la case en regard du nom de IQutilisateur bloquZ dont vous souhaitez modifier le statut.

7. SZlectionnez Enregistrer .

Exclure les utilisateurs des alertes

SOil existe certains utilisateurs de confiance dont le comportement pourrait dZclencher des alertes de
comportement utilisateur, vous pouvez les exclure des alertes.

Exclure les utilisateurs des alertes
1. Dans Ransomware Resilience, sZlectionnez Paramstres .

2. Dans le tableau de bord Parametres, repZrez la vignette de surveillance de IQactivitZ de IQutilisateur, puis
sZlectionnez GZrer.

3. SZlectionnez IOongleExclu de la surveillance
4. Pour consulter les utilisateurs individuellement dans IQinterface utilisateur, choisisseSelect manually .
Pour importer une liste dOutilisateurs exclus, sZlectionnet)pload .
a. Sivous avez sZlectionnZ Select manually , cochez la case en regard des noms des utilisateurs
spZcifiques que vous souhaitez exclure.
b. Si vous sZlectionnez Upload , tZIZchargez le fichier CSV ou JSON contenant la liste de tous les
utilisateurs. SZlectionnez Download pour accZder " la liste.

Sur votre ordinateur local, examinez le fichier. Supprimez les noms de tous les utilisateurs pour
lesquels vous souhaitez maintenir la dZtection. Lorsque la liste ne contient plus que les noms des
utilisateurs que vous souhaitez exclure de la dZtection, enregistrez-la.

Dans NetApp Ransomware Resilience, sZlectionnez TZIZverser . Localisez et tZIZversez le fichier.

5. SZlectionnez Ajouter pour terminer IQajout des utilisateurs " la liste dOexclusion.

6. Dans IOongleExclu de la surveillance , les noms des utilisateurs retirZs des alertes de dZtection du
comportement des utilisateurs sOaffichent dZsormais dans le tableau de bord.

Vous pouvez Zgalement exclure un utilisateur directement dOune alerte. Pour plus
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dinformations, consulteZRZpondre aux alertes de ransomware".

Supprimer les utilisateurs de la liste des utilisateurs exclus
1. Dans le tableau de bord Paramstres, repZrez la carte User activity puis sZlectionnez Manage.

2. SZlectionnez IOongleExclu de la surveillance

3. SZlectionnez Ajouter .

4. Pour exclure des utilisateurs individuels de IQinterface utilisateur, choisisseSelect manually .
5

. RepZrez le nom de IQutilisateur que vous souhaitez supprimer de la liste des utilisateurs exclus.
SZlectionnez le menu dOactionsH sur la ligne contenant le nom de IQutilisateur, puisSupprimer .

6. Dans la bo"te de dialogue, sZlectionnez Remove pour confirmer que vous souhaitez supprimer les
utilisateurs sZlectionnZs.

Exclure les chemins dOacces aux fichiers de la surveillance

Chaque chemin dOacces doit commencer par le nom dOun volume. Il peut inclure jusqud” trois sous-rZpertoires
pour ce volume, par exemple "volume/rZpertoire/sous-rZpertoire/sous-rZpertoire2". Vous pouvez exclure des
chemins dOacces en les saisissant manuellement ou en important un fichier CSV qui les rZpertorie.
ftapes

1. Dans Ransomware Resilience, sZlectionnez Parametres .

2. Dans la vignette de surveillance de 10activitZ de IQutilisateur, sZlectionn€&Zrer.

3. SZlectionnez IOongleExclu de la surveillance

4. SZlectionnez Ajouter pour saisir les chemins dOacces aux fichiers ~ exclure.

5

. Pour saisir les chemins dOacces aux fichiers dans IQinterface utilisateur, sZlectionnez le bouton radiBaisie
manuelle , puis saisissez le chemin dOacces, par exemple "volume/directory/subdirectory/". Pour saisir
dOautres chemins dOacces, sZlectionne2elect file path .

6. Pour importer une liste de chemins de fichiers, sZlectionnez IOoptionmporter . SZlectionnez le bouton
dOimportation pour choisir le fichier CSV.

7. SZlectionnez Ajouter .

RZsultat

Une fois IQopZration terminZe avec succes, NetApp Ransomware Resilience commence ~ exclure les fichiers
situZs dans les chemins sZlectionnZs de la surveillance des comportements suspects des utilisateurs. Vous
pouvez consulter la liste des chemins ~ tout moment dans le menu Paramstres. Si vous devez rZactiver la
surveillance de ces chemins de fichiers, vous pouvez les retirer de la liste.

Prochaines Ztapes

¥ "Automatisez les rZponses aux ZvZnements de dZtection dOactivitZ des utilisateurs”

DZpannez les problemes de 10agent dOactivitZ utilisateur dans NetApp Ransomware Resilience

Si vous rencontrez des problemes lors de IQinstallation ou de IOexZcution de [Oagent
dOactivitZ utilisateur dans NetApp Ransomware Resilience, consultez ces scZnarios et
solutions courants.
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Problemes dinstallation

Problsme RZsolution

LOinstallation de Cette erreur se produit lors du dZmarrage de IOagent. LOerreur nOest pas consignZe dans
IOagent dDactivitZ  les fichiers journaux car elle survient avant IQinitialisation. LOerreur est redirigZe vers la
utilisateur ne sortie standard. Utilisez la commande journalctl -u cloudsecure-

parvient pas " crZer agent.service pour consulter IOerreur.

le dossier

/opt/netapp/cloudsec

ure/agent/logs/agent

.log et le fichier
install.log ne fournit
aucune information
pertinente.

LOinstallation de Cette erreur indique que votre systeme ne rZpond pas " la configuration requise.
IOagent dOactivitZ  Veuillez consulter la configuration requise et effectuer les mises ~ jour nZcessaires
utilisateur Zchoue avant de tenter |Qinstallation.

avec IOerreur CECette

distribution Linux

nOest pas prise en

charge. Arret de

IOinstallation.EE

Lf)installatjon de  Assurez-vous dOavoir installZ unzipE; si Yum est installZ, exZcutgzmm install
IOagent dOactivitZ  unzip pour installer unzip. Ensuite, rZessayez |Oinstallation.

utilisateur Zchoue

avec IQerreur C -bash

: unzip : command

not found. E

La machine virtuelle DZsactivez IQinspection SSL dans le proxy Zscaler pour IOURL
de I10agent dOactivitZ *.cloudinsights.netapp.com.

utilisateur se trouve

derriere un proxy

Zscaler et

IQinstallation Zchoue.

Lors de IQinstallation Sjla chmod 755 -Rf commande Zchoue lors de IQinstallation de

de I0agent, IOagent, cela signifie quOelle est exZcutZe par un utilisateur
IOinstallation se *sudo’non root avec des fichiers dans le rZpertoire de travail
bloque aprs la appartenant ~ un autre utilisateur, et que les permissions ne
dZcompression. peuvent pas «tre modifiZes. En consZquence, |IQinstallation

Zchoue. Pour rZsoudre ce probleme, crZez un nouveau rZpertoire

nommZ C cloudsecure E, accZdez "~ ce rZpertoire, copiez et collez

la commande dOinstallation complete “token=E ./cloudsecure-

agent-install.sh , puis appuyez sur EntrZe. LOinstallation devrait se poursuivre. Si
IQinstallation Zchoue toujours, ouvrez un ticket dOassistance.
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Le script Installez 1Qoutil zip avec la commandeyum install zip puis exZcutez
cloudsecure-agent-  cloudsecure-agent-symptom-collector.sh " houveau.
symptom-

collector.sh Zchoue

avec IOerreur C

ERROR: Failed to

create

/tmp/cloudsecure-

agent-symptoms.zip

E

LOinstallation de Impossible de crZer le rZpertoire de connexion de IQutilisateur dans le rZpertoire local en
IOagent dOactivitZ  raison dOune erreur dOautorisation. CrZez un utilisateur cssys et ajoutez manuellement
utilisateur Zchoue son rZpertoire de connexion ~ IOaide de la commandesudo useradd <user_name>

avec IOerreur G -m -d HOME_DIR . Dans cette commande, -m crZe le rZpertoire local sOil nOexiste pasE;

useradd : impossible -d dZsigne HOME_DIR comme rZpertoire de connexion.
de crZer le rZpertoire
/home/cssys. E

Problemes post-installation

Probleme RZsolution

90



LOagent dOactivitZ

utilisateur ne

sOexZcute pas apres

IOinstallation. Apres

I®exZcution de la

commande
systemctl
status
cloudsecure-
agent.service
rZsultat est le
suivantE:

[root@demo

~]#
systemctl
status

cloudsecure

-agent.serv
ice +
agent.servi
ce -
Workload
Security
Agent
Daemon
Service
Loaded:
loaded
(/usr/lib/s

ystemd/syst
em/cloudsec

ure-
agent.servi
ce;
enabled;
vendor
preset:
disabled) +
Active:
activating
(auto-
restart)
(Result:
exit-code)
since Tue
2021-08-03

, le

Si /opt/netapp est un partage NFS et que IOutilisateur cssys nOa pas acces ~ ce dossier,
IQinstallation Zchouera. LOutilisateur cssys est un utilisateur local crZZ par le programme
dOinstallation de 10agent dOactivitZ utilisateur, qui peut ne pas avoir IQautorisation
dOaccZder au partage montZ.

Vous pouvez vZrifier les permissions en tentant dOaccZder
/opt/netapp/cloudsecure/agent/bin/cloudsecure-agent avec |Outilisateur
cssys. Sile message C Permission denied E sQaffiche, les permissions appropriZes
nOont pas ZtZ dZfinies. Installez-le dans un rZpertoire local ~ la machine plut™t que dans
un dossier montZ.
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LOagent Ztait Modifiez les paramstres proxy du fichier agent.propertiesk:
connectZ via un

serveur proxy, mais  ftapes

le serveur proxy a

€ ) 1. AccZdez au dossier contenant le fichier de propriZtZsEcd
changZ depuis

/opt/netapp/cloudsecure/conf

IGinstallation. 3

Comment puis-je 2. Ouvrez le fichier agent.properties dans un Zditeur de texte.
modifier la 3. Ajoutez ou modifiez les lignes suivantesE:

configuration du

proxyE?

AGENT_PROXY_HOST=<proxy.vm.url> +
AGENT_PROXY_PORT=<portValue> +
AGENT_PROXY_USER=<user> +
AGENT_PROXY_PASSWORD=<password>

4. Enregistrez le fichier.

5. RedZmarrez |0agentBSudo systemctl restart cloudsecure-
agent.service

LOagent a ZtZ installZ ftapes
avec succes et 1. Authentifiez-vous via SSH sur la machine de IOagent pour vZrifier IOZtat du service.

fonctionnait VZrifiez I0Ztat du service de IOagent saido systemctl status

correctement, mais |l cloudsecure-agent.service
sOest arretZ de

maniere inattendue. 2. Consultez les journaux pour le message C Failed to start Workload Security
daemon service. E.

3. Vzrifiez si IOutilisateur cssys existe sur la machine de I0agent dOactivitZ utilisateur ou
non. ExZcutez ces commandes pour vZrifier si IQutilisateur et le groupe cssys
existent, respectivementE:sudo id cssys puis sudo groups cssys

4. SilQutilisateur ou le groupe nOexiste pas, une politique de surveillance centralisZe a
peut-otre supprimZ IQutilisateur cssys. CrZez manuellement IQutilisateur et le groupe
cssys en exZcutant les commandes suivantesEsudo useradd cssys puis sudo
groupadd cssys

5. RedZmarrez le service de |IOagensudo systemctl restart cloudsecure-
agent.service

LOZtat de IO0agent  RedZmarrez IOagent. Authentifiez-vous via SSH sur la machine de 10agent dOactivitZ

dOactivitZ utilisateur utilisateur, puis redZmarrez IOagent avec la commandeudo systemctl restart

nOest pas connectZ cloudsecure-agent.service . Apres le redZmarrage, vZrifiez 10Ztat de IQagent avec
la commande sudo systemctl status cloudsecure-agent.service . Si
IGopZration de redZmarrage a rZussi, le rZsultat affiche C CONNECTED E

GZrer les groupes de protection dans NetApp Ransomware Resilience

Utilisez les groupes de protection dans NetApp Ransomware Resilience pour gZrer
ensemble les charges de travail connexes et appliquer une seule stratZgie de protection
" 10ensemble des charges de travail du groupe.

R™le de console requis Pour effectuer cette t%.che, vous devez disposer du'Super administrateur” ou du r™le
dOadministrateur Ransomware Resilience'En savoir plus sur les r™les de rZsilience aux ransomwares pour la
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NetApp Console”.

CrZer un groupe de protection

Vous pouvez crZer des groupes quel que soit le niveau de protection des charges de travail que vous y
ajoutez. Lorsque vous ajoutez une stratZgie de protection ~ un groupe de protection, la nouvelle stratZgie
remplace toute stratZgie existante, y compris celles gZrZes par NetApp Backup and Recovery.

Les charges de travail dOun groupe de protection doivent stre du meme type de charge de travail ; cela signifie
que vous ne pouvez pas mZlanger des charges de travail de type stockage bloc et de type systeme de fichiers.
Les charges de travail doivent Zgalement appartenir au meme type de systeme. Par exemple, un groupe de
protection peut inclure toutes les charges de travail de systeme de fichiers ONTAP sur site ; vous ne pouvez
pas ajouter des charges de travail Amazon FSx for NetApp ONTAP au meme groupe de protection.

ftapes
1. Dans le menu RZsilience aux ransomwares, sZlectionnez Protection .

Protection status

@ 9 9 in last 7 days @ 9 1in last 7 days
Atrisk @ 35 TiB data at risk Protected @ 10 TiB data at risk
Workloads Protection groups
Workloads (19) Q i Manage protection strategies
Workload 1 | Protection status = % | Snapshotandback..T % | Type T % | Protec.T % | Encryptiondetecti.. 3 | Suspectedu  Actions
g 4 T \
FSxN_fileshare_useast_01 @ At risk None File share t N/A '\ Protect |}
e s
LUN_storage_01 @ Protected NetApp Ransomware... Block £ @ Enabled N/A Edit protection
MysQL 4781 @ Protected NetApp Ransomware... MySQL pg_important @ Enabled
. =
MySQL_8009 @ At risk NetApp Backup and... MySQL ! A {_ Protect /\,-
o e Y
MysQL 9294 @ Protected NetApp Backup and... MySQL @ Enabled { Edit protection
o ( \
Oracle_2115 @ At risk SnapCenter Oracle l \ Protect )
2. Dans le tableau de bord Protection, sZlectionnez I0ongleProtection groups
Workloads Protection groups
Protection group (1) Q 4 ADD
Protection group 1 | Protection status = 3| Ransomware Resilience strategy = $ | Protected count =
pg_important () Protected rps-important-plan 2/2

3. SZlectionnez Ajouter .
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Workloads

Select workloads to add to the protection group.

Protection group name

NoRansomwareOnThisFileshare

Workloads (17) | Selected rows (2) Q

Select workloads vith no ot

source or with Backup and Recovery as a policy source.

B - Workoa 1 Type =2 | Consoleagent % | importance T4 | O Privayexposure % | Protectionstatus =2 Detection 4| Snapshotand backup policies ¥ & |  Backup destination =2
O ewewnan il hare crel 1 @ ek
leshare_uswest 02.7453 il share o W © Potected 1/3 ensbled DO— ST—
e artcl vigh @ s
O epha_vol1 74565 file share criical wa @ Atrisk
(W] Iun_storage_01 Block critical na @ Protected 1/3 enabled
O mysql 6009 MysaL critcal wa @ atrisk Backup and Recovery netapp-backup-vsajgd1
O s wsal il wa © Proteced 173 enabled e Ry So—
O oracle 2115 Oradle Critical na @ Atrisk SnapCenter netapp-backup-vsajgd1
mM £a

Next

4. Entrez un nom pour le groupe de protection.
5. SZlectionnez le type de charge de travail (stockage bloc ou systeme de fichiers) et le type de systeme

6. SZlectionnez les charges de travail ~ ajouter au groupe.
Pour voir plus de dZtails sur les charges de travail, faites dZfiler vers la droite.
7. SZlectionnez Suivant .

Protect

Select how to protect all the workloads in the protection group.

U\ Warnings Al current policies il be replaced with the selected polices

Ransomware Resilience strategies (3) Q Add

Ransomware Resilence strategy | Detection 2| Snapshot policy 2| Backup policy | protected workioads I
2/3 enabled aitcal 3 -~
2/3 enabled important.ss-polcy important-bu-policy 1 -~
ps-standard-plan 1/3 ensbled standard-ss-poicy standerd-bu-polcy o ~
@ oetecion 13 ensied @ snapshot ol st poiy ©) sackuppoly stancrt-u-poiy
Settings Snapshotlocking Disabled Locking retention days Frequency | Retenti
e Frequency | snapshot copies | Retention o o
Houly very 1 hours » iy .
aaiy very 1 doy u i .
weekly Every i of week s
monthly vy Jan b, Mar, Apr Moy, Jun.. 2

8. Choisissez une stratZgie de protection pour le groupe.
9. Si la stratZgie de protection inclut la rZplication, vZrifiez les paramstres de rZplication.

a. Pour rZpliquer tous les instantanZs vers la meme destination, cochez Utiliser la meme destination
pour chaque charge de travail . Choisissez un systeme de destination et une VM de stockage de
destination pour les charges de travail dans la section Agent de la console. + Pour utiliser des
destinations diffZrentes, dZcochez cette case. Examinez chaque charge de travail sous chaque agent
de console et attribuez un systeme de destination et une VM de stockage de destination ~ chaque
charge de travail. SZlectionnez Suivant .

10. Pour configurer une stratZgie de sauvegarde, choisissez-en une puis sZlectionnez Suivant .

11. Si votre politique de dZtection inclut la dZtection du comportement des utilisateurs, sZlectionnez le
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collecteur de donnZes que vous souhaitez utiliser, puis Suivant .
12. Passez en revue les sZlections pour le groupe de protection.

13. Pour finaliser le groupe de protection, sZlectionnez Add .

Lors de la consultation du tableau de bord de protection dans NetApp Ransomware Resilience,
vous pouvez trier les charges de travail par groupe de protection.

Modifier la protection du groupe

Vous pouvez modifier la politique de dZtection dOun groupe existant ou ajouter et supprimer des charges de
travail.

Si un groupe de protection a ZtZ crZZ avant aozt 2026 et comprend des charges de travail de
types diffZrents (par exemple, il mZlange des charges de travail de stockage bloc et de systeme
de fichiers) ou de types de systemes diffZrents, vous ne pouvez pas ajouter de nouvelles

@ charges de travail ~ ce groupe de protection. Vous pouvez supprimer des charges de travail afin
quOil nOy ait plus quOun seul type de charge de travail et de systeme prZsent, puis vous pourrez
ajouter des charges de travail. Cette modification vise ~ garantir que les stratZgies de protection
contre les ransomwares sont appliquZes de manisre uniforme " tous les types de charges de
travail et de systemes.

ftapes
1. Dans le menu RZsilience aux ransomwares, sZlectionnez Protection .

2. Depuis la page Protection, sZlectionnez IOongleGroupes de protection  puis sZlectionnez le groupe dont
vous souhaitez modifier la politique.

3. Depuis la page dOapersu du groupe de protection, sZlectionnezaModifier la protection

4. SZlectionnez une politique de protection existante ~ appliquer ou sZlectionnez Ajouter pour crZer une
nouvelle politique de protection. Pour plus dOinformations sur IOajout dOune politique de protection, consultez
"CrZer une politique de protection”. SZlectionnez ensuite Enregistrer .

5. Dans IOapersu de la destination de sauvegarde, sZlectionnez une destination de sauvegarde existante ou
Ajoutez une nouvelle destination de sauvegarde

6. SZlectionnez Suivant pour examiner vos modifications.

Supprimer les charges de travail dOun groupe de protection

Vous pourriez avoir besoin ultZrieurement de supprimer des charges de travail dOun groupe de protection
existant.
ftapes

1. Dans le menu RZsilience aux ransomwares, sZlectionnez Protection .

2. Depuis la page Protection, sZlectionnez IOongleGroupes de protection

3. SZlectionnez le groupe " partir duquel vous souhaitez supprimer une ou plusieurs charges de travail.
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pg_important
Protecton group

Delete protection group

Workioads Protection e
3 e 2 0 ps-important-plan
B i B i B e B osomie Rt sty
View

Workloads (5) Q 1 ADD
Workload 1] Type =2 = | importance =2 | Opiagepose 3| Protectionstatus =3 | Detection = policies = % | » =2 3
fileshare.useast 02 File share Standard Medium © Protected 2/3 enabled Ransomware Resilince netapp-backup-vsajgdt o
fileshar Filesh ciitcal High © Protected 2/3 enabled €]
fileshare uswest 02 3223 File share ciitcal we © protected 2/3 enabled Rensomware Resience netapp-backup-vsejgd1 €]
mysql 4781 MysaL Standard e © protected 2/3 enabled [©]
oracle 8821 Oradee ciitcal e © protected 2/3 enabled €]

4. Sur la page du groupe de protection, sZlectionnez la charge de travail que vous souhaitez retirer du groupe
et sZlectionnez IQoptiorActions  ==-.

5. Dans le menu Actions, sZlectionnez Supprimer la charge de travail

6. Confirmez que vous souhaitez supprimer la charge de travail et sZlectionnez Supprimer .

Supprimer un groupe de protection

Lorsque vous supprimez un groupe de protection, Ransomware Resilience supprime le groupe et la stratZgie
de protection sur les charges de travail. Il ne supprime pas les charges de travail individuelles.
ftapes

1. Dans le menu RZsilience aux ransomwares, sZlectionnez Protection .

2. Depuis la page Protection, sZlectionnez IOongleGroupes de protection

3. SZlectionnez le groupe " partir duquel vous souhaitez supprimer une ou plusieurs charges de travail.

pg_important

Protection group

Delete protection group

‘Workloads Protection Edit
g 3 g 2 e 0 @ eimerntan
Fil shares Applications VM datostores Ransomware Resifnce srategy
View
Workloads (5) a 4 ADD
Workdoad t1 Type =2 Consoleagent = | importance T3] O Pivayexposwe % | Protection status T2 | Detection =) policies =3 | 3 =2 =
leshare useas. 02 o share sandard - © protected 2/ 3enabed pspmst: e vobod o)
fileshare_uswest 01 File share ccount-..  Citcal High © protected 2/3 enabled ©)
fehare_uswest 023223 o account.. il " © protected 2/3 enabled I Resifonce P— e
s 4781 wsal — - © protected 23 onabied e
orocle 621 orace aws.<connector-us-ast-1 crtea e © Proteced 2/3 ensbied e)

4. Depuis la page du groupe de protection sZlectionnZ, en haut ~ droite, sZlectionnez Supprimer le groupe
de protection .

5. Confirmez que vous souhaitez supprimer le groupe et sZlectionnez Supprimer .

|dentifiez les failles de confidentialitZ avec NetApp Ransomware Resilience

Utilisez NetApp Data Classification dans NetApp Ransomware Resilience pour identifier
les risques liZs " la confidentialitZ, trouver des informations personnelles identifiables
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(IP1) et comprendre comment ces risques affectent IOimportance de la charge de travail.

R™Ile de console requis Pour effectuer cette t%.che, vous devez disposer du'Super administrateur" ou du r™le
dOadministrateur Ransomware Resilience.En savoir plus sur les r™les de rZsilience aux ransomwares pour la
NetApp Console".

Identifier les risques liZs " la protection de la vie privZe

Avant de pouvoir identifier les failles de confidentialitZ dans Ransomware Resilience, vous avez besoin de
"pour permettre " la classification des donnZes dOanalyser vos donnZes:'

La classification des donnZes est un composant essentiel de la NetApp Console et un produit distinct de
Ransomware Resilience. Son utilisation ne nZcessite pas de licence. Selon votre configuration, le dZploiement
"peuvent engendrer des cozts", ne sont pas facturZs par Ransomware Resilience.

Vous pouvez dZployer Data Classification depuis la page Protection de Ransomware Resilience. Suivez la
procZdure pour identifier IOexposition " la confidentialitZ. Lorsque vous sZlectionneddentify exposure , une
bote de dialogue sOaffiche ; sZlectionneDeploy Classification for free . Apres un dZploiement rZussi, vous
pouvez retourner dans Ransomware Resilience pour identifier IOexposition sur la charge de travail.

Avant de commencer

LOanalyse des donnZes PIl dans Ransomware Resilience est disponible si vous avezClassification des
donnZes dZployZe"

ftapes
1. Dans le menu RZsilience aux ransomwares, sZlectionnez Protection .

2. Sur la page Protection, repZrez une charge de travail de partage de fichiers dans la colonne Workload.

Protection £ Rinreadiness il A\ Freetial Guaasiety @ O

Protection status

@ 7 7inlast 7 days e 11 Tinlast 7 days

Atrisk @ 35 TiB data at isk Protected @ 10 TiB data at risk

Workloads Protection groups

Workloads (23) Q N Manage protection strategies

Workdoad t| Type T3 | Protectionstatus T2 protect.T 3| detectio...$  user beh... | jcious fil.. 3 | Snapshotandback.. = 3 | Consoleagent ¥ | importance T3 | © Prvacyex.T 3| Backupdestination T3 | Actions

azure vol1_4872 File share @ atrisk ‘azure-connector-demo Ciitical Identify exposure (_ protect b

Fleshore () protected paimportant () Enabled @ Enabled i s Standard Vedium netapp-backup-wsigd

Fleshare () Proteced paimportant  (©) Erabled © tnabied cieal vigh f—

File share © protected p.important () Enabled Enabled . Gitical Identify exposure netapp-backup-vsajgd
9

Fesore ) Protacted © s Gt Mentlyexporne atapp-bacopvod (eatprotecion)

Flestre () Atk cical vigh Crroteat )

gcpha_voll_7496-ws File share. @ Atrisk

Jan_storage.o1 Block © protected © Enabied crica [ p—— it protection )

mysql 4781 MysaL @ protected pg.important () Enabled @ Enabled Ransomware Resilience aws-connector-us-west..  Standard A netapp-backup-vsajgd1
9 ) ¢ i

mysal 8009 wsal @ ask Sackup and Reconery aweconnecioras-esst1 Gl netapp-backup-saigd oot

3. Dans la colonne Exposition " la vie privZe , sZlectionnez Identifier IQexposition . LOanalyse peut prendre
plusieurs minutes.

4. Une fois IQanalyse terminZe, examinez votre exposition. LOexposition est classZe dans IOune des trois
catZgories suivantesk:

I flevZ : Plus de 70 % des fichiers contiennent des informations personnelles identifiables

I Moyen : Plus de 30 % et moins de 70 % des fichiers contiennent des informations personnelles
identifiables
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I Faible : Plus de 0 % et moins de 30 % des fichiers contiennent des informations personnelles
identifiables

5. Pour afficher plus de dZtails sur IOexposition " la confidentialitZ, sZlectionnez le nom de la charge de travail
et Zvaluez le impact de IOexposition " la vie privZe sur IOimportance de la charge de travail

Protection > FSxN_fileshare_useast_01

TT Critica

Importance

@ Protected

Protection health

@ High
Privacy exposure

Files with PII @

181 hits in 150 files

Types of PIl

— Credit cards 20 s in 150 files
LR

Contacts 95 hits in 150 files
L}

wor Passwords 28 nits in 150 files
L

g Data subjects 38 hits in 150 files

Edit protection

FSxN_fileshare_useast_01

©@o

Alerts

@ Protection

2/ 3 enabled

: v
Detection

@ rps-critical-plan

Policy

View policy

Backup destination

View backup destination

Not marked for recovery

Recovery

E File share

Location sum-fsxEnvironment

Console agent console-agent-us-east

Amazon FSx for NetApp ONTAP

@ Volume: FSxN_fileshare_useas...

Cluster id aaalllala-lall-11aa-1...

System name fsxEnvironment...

Storage VM name svm-fsxEnvironment...

Impact de IOexposition ~ la vie privZe sur IOimportance de la charge de travail

Les changements dOexposition ~ la confidentialitZ peuvent avoir un impact sur IOimportance de la charge de

travail.

Changement
dOexposition
la vie privZe

Diminue

Augmente

Exposition antZrieure

flevZ, moyen ou faible
Aucune

Faible

Faible ou moyen

Plus d®informations

Exposition actuelle

Moyen, faible ou aucun
Faible

Moyen

flevZe

Changement dans IOimportance de
la charge de travail

Reste le meme
Reste au Standard

Changements de Standard ~
Important

Changements de Standard ou
Important ~ Critique

Pour plus dOinformations sur la maniere de remZdier aux atteintes " la vie privZe, consultez la documentation
sur la classification des donnZes :

¥ "En savoir plus sur la classification des donnZes"

¥ "CatZgories de donnZes privZes"

¥ "Examinez les donnZes stockZes dans votre organisation"”
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RZpondre et rZcupZrer

GZrer les alertes dans NetApp Ransomware Resilience

Lorsque NetApp Ransomware Resilience dZtecte une attaque potentielle, il affiche une
alerte sur le tableau de bord et dans le menu Notifications, et prend immZdiatement un
shapshot. Consultez IQalerte dans IOonglélerts pour Zvaluer le risque pour vos donnZes
et dZcider de la marche " suivre.

Si Ransomware Resilience dZtecte une attaque potentielle, une notification appara”t dans les parametres de
notification de la Console, et un courriel est envoyZ aux adresses configurZes. Le courriel contient des
informations sur la gravitZ, la charge de travail impactZe et un lien vers IQalerte dans IQonglaterts de
Ransomware Resilience.

Vous pouvez ignorer les faux positifs ou lancer immZdiatement la rZcupZration.

Si vous ignorez |Oalerte, Ransomware Resilience apprend ce comportement, [Oassocie ~ un
fonctionnement normal et cesse dOenvoyer des alertes pour des ZvZnements similaires.

Pour lancer la rZcupZration, marquez IQalerte comme prete pour la rZcupZration afin que votre administrateur
de stockage puisse dZmarrer le processus de rZcupZration.

Chaque alerte peut inclure plusieurs incidents sur diffZrents volumes et statuts. Passez en revue tous les
incidents.

Comment les alertes sont gZnZrZes

Ransomware Resilience sOappuie sur des donnZes relatives aux modeles dOentropie dqs donnZes,vauvx types
dOextension de fichiers et au chiffrement pour produire des alertes. Les alertes sont basZes sur les ZvZnements
suivants :

¥ Violation de donnZes

¥ Destruction de donnZes

¥ Des extensions de fichiers ont ZtZ crZZes ou modifiZes

¥ CrZation de fichier avec comparaison des taux dZtectZs et attendus

¥ Suppression de fichiers avec comparaison des taux dZtectZs et attendus

¥ Comportement utilisateur suspect

¥ Lorsque le cryptage est ZlevZ, sans modification de IQextension de fichier

Pour les alertes en cas de violation de donnZes, de destruction de donnZes et de comportement

@ suspect des utilisateurs, vous devez configurer "dZtection de |10activitZ de |OutilisateuNous
pouvez Zgalement empecher "chemins de fichiers et utilisateurs spZcifiques" de gZnZrer des
alertes.

Types et statuts dOalerte

Les alertes ont IOun des deux statuts suivants New ou Inactive .

Une alerte est classZe comme IOun des types suivantsE:
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¥ Attaque potentielle E: Une alerte est classZe comme attaque potentielle lorsqueE:

I Autonomous Ransomware Protection dZtecte une nouvelle extension et IQoccurrence se rZpete plus de
20 fois au cours des dernieres 24 heures (comportement par dZfaut).

I Des violations de donnZes sont dZtectZes.
I Une destruction de donnZes est dZtectZe.
¥ Avertissement : Un avertissement se produit en fonction des comportements suivantsk:

I La dZtection dOune nouvelle extension nOa pas ZtZ identifiZe auparavant et le meme comportement ne
se rZpste pas suffisamment de fois pour le dZclarer comme une attaque.

I Une entropie ZlevZe est observZe.

I LOactivitZ de lecture, dOZcriture, de renommage ou de suppression de fichiers a doublZ par rapport aux
niveaux normaux.

@ Pour les environnements SAN, les avertissements sont basZs uniquement sur une entropie
ZlevZe.

Les preuves sont basZes sur les informations de Autonomous Ransomware Protection dans ONTAP. Pour plus
de dZtails, reportez-vous = "PrZsentation de la protection autonome contre les ransomwares" .

ftats dOalerte

Un incident dDalerte peut prZsenter les Ztats suivantsE:

ftat Description
Nouveau Tous les incidents sont marquZs C nouveaux E lorsquQils sont identifiZs pour la premiere fois.

En cours Vous pouvez marquer manuellement un incident dOalerte comme C en cours dOexamen E pendant

de que vous IOZvaluez.

rZvision

RejetZ Si vous pensez quOil ne sOagit pas dOune attaque de ransomware, vous pouvez changer le statut en
CEignorZeEE. + ATTENTIONE: Apres avoir ignorZ une attaque, vous ne pouvez pas rZtablir son
statut. Si vous ignorez une charge de travail, toutes les copies de snapshots crZZes

automatiquement en rZponse " la potentielle attaque de ransomware seront dZfinitivement
supprimZes.

RZsolu  LOincident a ZtZ rZsolu.

RZsolu  Pour les alertes de faible prioritZ, IQincident est automatiquement rZsolu si aucune action nOa ZtZ
automati entreprise " son sujet dans un dZlai de cing jours.
quement

Si vous avez une stratZgie de protection existante et que vous dZsactivez ensuite une forme de
dZtection, les alertes crZZes dans le cadre de la version prZcZdente de la stratZgie ne peuvent
@ stre marquZes que comme CERZsoluesEE et non comme CElgnorZesEE. Par exemple, si vous
aviez une alerte active pour une stratZgie de protection incluant la dZtection du chiffrement et
des comportements suspects des utilisateurs, mais que vous avez ensuite dZsactivZ la
dZtection du chiffrement, vous ne pouvez marquer cette alerte que comme CERZsolueEE.
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Afficher les alertes

Vous pouvez accZder aux alertes depuis le tableau de bord Ransomware Resilience ou depuis IOongleflerts .

R™Ile de console requis Pour effectuer cette t%o.che, vous devez disposer du'Super administrateur”, du r™le
dOadministrateur Ransomware Resilience ou du r™le de lecteur Ransomware ResiliencéEn savoir plus sur les
r™les de rZsilience aux ransomwares pour la NetApp Console’

ftapes

1. Dans le tableau de bord NetApp Ransomware Resilience, consultez le volet Alertes.

. SZlectionnez Afficher tout sous IOun des statuts.

. SZlectionnez une alerte pour examiner tous les incidents sur chaque volume pour chaque alerte.

2
3
4. Pour consulter des alertes supplZmentaires, sZlectionnez Alerte dans le fil dOAriane en haut ~ gauche.
5

. Consultez les alertes sur la page Alertes.

Alerts (10)

Aert D

Ub_alert3223

ee alerta7zl

ee_alertsg23

db_alert3932

dd_alert7a18

Uba_other_alerts313

lun_alert 6285

Uba alert voll

Uba alert vol2

uba_alert voi3

6. Continuez avec IQune des options suivantesE:

Mert type

Suspicious user benavior

Enayption

Suspicious user behavior

Data destruction

Enayption

Enayption

Data breach

Data breach

Data breach

Severity
(D) potental atack
(D) potertial atack
(D) Fotental attack
A\, Waming

(D) Potential attack
(D) Potential attack
(D) Potential attack
(1) Potential attack.
(1) Potential attack

(D) Potential attack

20 6iB impacted at

=5 Spicouimer
Aiden smith
Unabe to cetect
Unabe to getect
Liam ORely
Amina Khan
Raj Pate
Unable to detect
Raj Patel
Raj Patel

Raj Patel

Workioad

flieshare Uswest 023223, +3

oracie 8621

orace_3819

mysq| 9294, +3

vm_datastore 4719, +3

vim_fleshare £833

lun_storage_01

uba_fps test vol, +

uba_tps test vol2, +

uba_ps test vol3, +

2

2

2

Console agent.

Automated responses
5 9

Snapshots

=2 | Incdents

£ Run ceatiness gl

o

| DZtecter les activitZs malveillantes et les comportements anormaux des utilisateurs .

Free trial (30 daysleft) =

Detected

8days ago

14 cays ago

17 days ago

26 days ago

1 manth ago

1 month ago

1 month ago

1 month ago

1 month ago

1 month ago

|«

I Marquer les incidents de ransomware comme prets ~ stre rZcupZrZs (une fois les incidents neutralisZs)

I Ignorer les incidents qui ne sont pas des attaques potentielles .

RZpondre ~ un e-mail dOalerte

Lorsque Ransomware Resilience dZtecte une attaque potentielle, il envoie une notification par e-mail aux
utilisateurs abonnZs selon leurs prZfZrences de notification dOabonnement configurZes dans les parametres de
la NetApp Console. LOe-mail contient des informations sur [Oalerte, y compris la gravitZ et les ressources
impactZes.

R™Ile de console requis Pour effectuer cette t%oche, vous devez disposer du'Super administrateur”, du r™le

Pour configurer les notifications par e-mail dans la Console, consultez "DZfinir les parametres
de notification par e-mail".
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dOadministrateur Ransomware Resilience ou du r™le de lecteur Ransomware ResiliencéEn savoir plus sur les
r™les de rZsilience aux ransomwares pour la NetApp Console"
ftapes

1. Afficher IOe-mail.

2. Dans I0e-mail, sZlectionne¥/iew alert et connectez-vous ~ Ransomware Resilience.
La page Alertes appara’t.

3. Passez en revue tous les incidents sur chaque volume pour chaque alerte.
4. Pour consulter des alertes supplZmentaires, sZlectionnez Alerte dans le fil dOAriane en haut ~ gauche.
5. Continuez avec IQune des options suivantesE:

| DZtecter les activitZs malveillantes et les comportements anormaux des utilisateurs .

I Marquer les incidents de ransomware comme prets ~ stre rZcupZrZs (une fois les incidents neutralisZs)

I Ignorer les incidents qui ne sont pas des attaques potentielles .

DZtecter les activitZs malveillantes et les comportements anormaux des utilisateurs

En consultant IOonglet Alertes, vous pouvez identifier sOil sOagit dOune activitZ malveillante ou dOun comportement
anormal de IQutilisateur.

Pour consulter les alertes au niveau de IOutilisateur, vous devez avoir configurZ un agent dOactivitZ utilisateur et
activZ une stratZgie de protection avec dZtection du comportement de IQutilisateur. La colonnétilisateur

suspect appara’t dans le tableau de bord Alertes uniquement lorsque la dZtection du comportement de
IQutilisateur est activZe. Pour plus dOinformation&n savoir plus sur la dZtection de |QactivitZ des utilisateurs”

Afficher les activitZs malveillantes

Lorsque la protection autonome contre Igs ransomwares dZclenche une alerte dans NetApp Ransomware
Resilience, vous pouvez consulter les dZtails suivantsk:

¥ Lorsque IQalerte a ZtZ dZclenchZe

¥ Lorsque I0acces a ZtZ modifiZ ou refusZ

¥ Entropie des donnZes entrantes

¥ Taux de crZation attendu de nouveaux fichiers par rapport au taux dZtectZ

¥ Taux de suppression de fichiers attendu par rapport au taux dZtectZ

¥ Taux de renommage attendu des fichiers par rapport au taux dZtectZ

¥ Charges de travail, volumes, fichiers et rZpertoires impactZs

@ Ces dZtails sont visibles pour les charges de travail NAS. Pour les environnements SAN, seules
les donnZes dOentropie sont disponibles.

ftapes
1. Dans le menu RZsilience aux ransomwares, sZlectionnez Alertes .

2. SZlectionnez une alerte.

3. Passez en revue les incidents dans IQalerte.
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Alerts > ee_alert8727

ee_alert8727

Impacted workloads: oracle_8821 Mark restore nesded
é @ 2 m 286 E 2 GiB @ September 25, 2025, 6:51 AM
Potential attacks Impacted files Impacted data First detected
Incidents (2) a 1

|:\ ¥ Incident ID % | Volume 4| storagevm 3| system S| severity 3| status =% | Firstdetec..d | Mostrece.. 3 | Evidence 3| Automatedres..s

d inc4922 oracle_useast data2  svm_VsaWorkingEnviro..  VsaWorkingEnvironme... (1) Potential attack 0 New 22 days ago 21 days ago 4newextensions.. 1 snapshot

O inc3163 oracle_useast log2  svm.) i ingEnvi (@ rotential attack L New 22 days ago 21 days ago 6 new extensions... 1 snapshot

4. SZlectionnez un incident pour consulter les dZtails de 1Qincident.

Afficher le comportement anormal des utilisateurs

Si vous avez configurZ la dZtection du comportement des utilisateurs, vous pouvez consulter les donnZes au
niveau de IOutilisateur et bloquer certains utilisateurs. Pour activer la dZtection de IOactivitZ des utilisateurs,
consultez "Configurer les agents et les collecteurs".

ftapes
1. Dans le menu RZsilience aux ransomwares, sZlectionnez Alertes .
2. SZlectionnez une alerte.
3. Passez en revue les incidents dans |0Qalerte.

a. Pour bloquer un utilisateur suspect dans votre environnement, sZlectionnez Block ~ ¢™tZ du nom de
IQutilisateur.

b. Pour dZsactiver les alertes concernant un utilisateur faisant IOobjet dOune alerte que vous savez etre
fausse, sZlectionnez les trois points (E puis Exclure cet utilisateur de la surveillance . Examinez la
bo"te de dialogue, puis sZlectionnez Exclure pour confirmer.

c. Dans la tuile RZponses , sZlectionnez Prendre un instantanZ maintenant  pour crZer un instantanZ.

d. Sivous avez activZ une rZponse automatique sur le SVM, sZlectionnez Modifier le blocage de
IQutilisateur pour bloquer IQutilisateur. Pour bloguer IOutilisateur, sZlectionn&@urZe du blocage de
IQutilisateur puis dZfinissez la durZe du blocage (dOune heure ~ permanent). Vous pouvez Zgalement
dZbloquer IQutilisateur si vous pensez que |Oalerte nOest pas un ZvZnement de ransomware.
SZlectionnez Enregistrer .

Pour rZactiver les alertes dOun utilisateur, renvoyez I0alerte. SZlectionnez les trois points, puis
Inclure cet utilisateur dans la surveillance . Vous pouvez Zgalement "Exclure les utilisateurs”
depuis la surveillance.

Marquer les incidents de ransomware comme prets " stre rZcupZrZs (une fois les incidents neutralisZs)

Apres avoir arretZ |Oattaque, informez votre administrateur de stockage que les donnZes sont pretes afin quOil
puisse lancer le processus de rZcupZration.

R™Ile de console requis Pour effectuer cette t%.che, vous devez disposer du'Super administrateur” ou du r™le
dOadministrateur Ransomware ResilienceEn savoir plus sur les r™les de rZsilience aux ransomwares pour la
NetApp Console".

ftapes
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1. Dans le menu RZsilience aux ransomwares, sZlectionnez Alertes .

Alerts
Overview
» 10 2068 mpactes sxa
Alerts
Alerts (10)
Aert D | aerttype T3 severity + | suspicious user
ub alert3223 Suspicious user benavior (1) Potential attack Aiden smith
ce slerteT2r e (D) potential atack Unbe to detect
ce alertog2s Encypion (D) Potentil attack Unable to detect
@b alert3032 Suspicious user benavior /N, Waming am OReily
a4 alertrsna Data destructon (D) potental attack i Kian
be_cther_alerts319 Encyption (D) potentil atiack Raj Pt
un slert 6285 Enayption (D) Potentil atiack Unabie to detect
uba_alert voll Data breach (1) Potential sttack Ry Pate
uba_alert vol2 Data breach (D) Potential attack Ra] Pate
uba alert vol3 Data breach (D) Potential attack Raj Pae!

2. Dans la page Alertes, sZlectionnez 10alerte.

3. Passez en revue les incidents dans IQalerte.

Alerts > ee_alert8727

ee_alert8727

Impacted workloads: oracle_8821

286
Impacted files

g O f

Potential attacks

Incidents (2)

Workioad

fleshare Uswest 023223, +3

oracle_8821

oracle 9819

mysql9294, +3

o

il
a“

Console agent

aws-connector-us-east-1

=

S| severity

D ¥ Incident ID % | Volume $ | storagevMm 3| system
d inc4922 oracle_useast data2  svm_VsaWorkingEnviro... g
O inc3163 oracle_useast log2  svm.)

(@ Potential attack

(@ Potential attack

‘aws-connecor-us-east-1

2GiB
Impacted data

3| status

L New
L New

£ Runrediness il A\ Freewial R0daysieny * () O
Automated responses
= gavshcts
St

Status T3 | incdents 3| impacted data | Detectea +
Actve 268 8 days ago
Active 2 268 ia days ago
Active 268 17 days ago
Active 4 = 26 days ago
Actve 268 1 manth ago
Active 268 1 manth ago
Active 268 1 manth ago
Active 3 268 1 month ago
Active 3 268 1 manth ago
Active 3 268 1 month ago

Mark restore needed

® September 25, 2025, 6:51 AM
First detected

a L

=% | Firstdetec..d | Mostrece.. + | Evidence 3| Automated res..s

22 days ago 21 days ago 4new extensions.. 1 snapshot

22 days ago 21 days ago 6 new extensions.. 1 snapshot

4. Sivous dZterminez que les incidents sont prets " stre rZcupZrZs, sZlectionnez Marquer comme

restauration nZcessaire

5. Confirmez IQaction et sZlectionneMarquer comme restauration nZcessaire

6. Pour lancer la rZcupZration de la charge de travail, sZlectionnez RZcupZrer la charge de travail dans le
message ou sZlectionnez IQongleRZcupZration .

RZsultat

Une fois IQalerte marquZe pour restauration, elle passe de IOonglet Alertes ~ IQonglet RZcupZration.

Ignorer les incidents qui ne sont pas des attaques potentielles

Apres avoir examinZ les incidents, vous devez dZterminer si les incidents sont des attaques potentielles. SOil
ne sOagit pas de menaces rZelles, ils peuvent stre ignorZs. Si vous ignorez une alerte, toutes les copies
instantanZes prises automatiquement en rZponse " une attaque de ransomware potentielle sont dZfinitivement

supprimZes.

104



Pour les alertes dZclenchZes par des ZvZnements de chiffrement (entropie), Ransomware Resilience apprend
de votre rejet de IQalerte afin dOassocier cette activitZ ~ des opZrations normales ; "~ IQavenir, vous ne recevrez
plus dOalertes basZes sur ce type dOactivitZ. Cela sOexplique par le fait que les ZvZnements de chiffrement
(entropie) sont gZrZs par ARP/AI. Pour les alertes dZclenchZes par'autres ZvZnements", Ransomware
Resilience nOapprendas du rejet, car ces alertes sont basZes sur les modeles dOactivitZ des utilisateurs.

@ Si vous ignorez une alerte, vous ne pouvez pas modifier son statut ni annuler cette modification.

R™Ile de console requis Pour effectuer cette t%o.che, vous devez disposer du'Super administrateur” ou du r™le
dOadministrateur Ransomware ResilienceEn savoir plus sur les r™les de rZsilience aux ransomwares pour la
NetApp Console".
ftapes

1. Dans le menu RZsilience aux ransomwares, sZlectionnez Alertes .

Alerts 47 Run readiness drill Frectrial Q0daysle) ~ () O

Automated responses

2 10 20618 Impacted cata & 9
Alerts Snapshots
Alerts (10) Q +
Alert ID 3| Aerttype T3 | Severity T3 | Suspicioususer T2 | Workioad 2| Console agent T3 Status T2 | Incdents 3| impacted data | Detected +
ub_alert3223 Suspicious user behavior @ Potential attack Aiden Smith fileshare_uswest_02 3223, +3 aws-connector-us-east-1 Active 1 2GiB 8 days ago
ee_alertB727 Encryption O Potential attack Unable to detect oracle_8821 aws-connector-us-east-1 Active 2 2GiB 14 days ago
ee_alert9823 Enayption @ Potential attack Unable to detect oracle_9819 aws-connector-us-east-1 Active 1 2GiB 17 days ago.
db _alert3932 Suspicious user behavior [\ waming Liam O'Reflly mysql_9294, +3 aws-connector-us-east-1 Active 4 2GiB 26 days g0
dd_alert7918 Data gestruction @ Potential attack Amina Khan vm_datastore 4719, +3 aws-connector-us-east-1 Active: 1 2GiB 1 manth ago.
Uuba_other alerts319 Encryption O Potential attack Raj Patel vm_fileshare 6699 aws-connector-us-west-1-.. Active 1 2GiB 1 manth ago
lun_alert 6285 Enaryption @ Potential attack Unable to detect lun_storage 01 aws-connector-us-aast-1 Active 1 2Gie 1 manth ago.
uba alert voll Data breach @ Petential attack R Pate! uba_rps test vol1, +2 aws-connector-us-east-1-.. Active 3 2GiB 1 menth age
uba alert voi2 Data bresch (D) Potental attack R Pate b 1ps test voiz, <2 Actie 3 268 1 month ago
uba alert vol3 Data brescn (D) potental attack. a3 mate uba,1ps fest voi3, +2 actve 3 268 1 month ago
2. Dans la page Alertes, sZlectionnez |Oalerte.
Alerts > ee_alert8727
ee_alert8727
Impacted workloads: oracle_8821 Mark restore needed
4 ® 2 al 286 g 2GiB ® September 25, 2025, 6:51 AM
Potential attacks Impacted files Impacted data First detected
Incidents (2) a 1
D ¥ Incident ID $ | Volume 3| storagevm 3| Ssystem 3| severity 3| status =3 | Firstdetec..d | Mostrece.. 3 | Evidence 3| Automatedres..s
O inc4922 oracle_useast data2  svm._ i ingEnvi (@ Potential attack 0 New 22 days ago 21 days ago 4new extensions... 1 snapshot
O inc3163 oracle_useast log2  svm_VsaWorkingEnviro...  VsaWorkingEnvironme... (1) Potential attack 0 New 22 days ago 21 days ago 6new extensions.. 1 snapshot

3. SZlectionnez un ou plusieurs incidents. Vous pouvez Zgalement sZlectionner tous les incidents en cochant
la case CEID de IOincidentEE en haut ~ gauche du tableau.

4. Sivous dZterminez que IQincident ne constitue pas une menace, considZrez-le comme un faux positifE:
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I SZlectionnez I1Qincident.

I SZlectionnez le bouton Modifier le statut au-dessus du tableau.

Edit status

Change the status to keep track of incidents that are not a threat.

Status

Resolved

Dismissed

Cancel

5. Dans la bo"te de dialogue Modifier le statut, choisissez le statut RejetZ.

Des informations supplZmentaires concernant la charge de travail et la suppression des copies
dOinstantanZ apparaissent.

6. SZlectionnez Enregistrer .

Le statut de IQincident ou des incidents passe ~ CEClassZ sans suiteEE.

Afficher la liste des fichiers concernZs

Avant de restaurer une charge de travail au niveau des fichiers, vous pouvez consulter une liste des fichiers
concernZs. Vous pouvez accZder ~ la page Alertes pour tZlZcharger une liste des fichiers concernZs. Utilisez
ensuite la page RZcupZration pour importer la liste et choisir les fichiers ~ restaurer.

R™Ile de console requis Pour effectuer cette t%.che, vous devez disposer du'Super administrateur” ou du r™le
dOadministrateur Ransomware ResilienceEn savoir plus sur les r™les de rZsilience aux ransomwares pour la
NetApp Console".

ftapes

Utilisez la page Alertes pour rZcupZrer la liste des fichiers impactZs.

Si un volume comporte plusieurs alertes, vous devrez peut-stre tZlZcharger la liste CSV des
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fichiers concernZs pour chaque alerte.

1. Dans le menu RZsilience aux ransomwares, sZlectionnez Alertes .

2. Sur la page Alertes, triez les rZsultats par charge de travail pour afficher les alertes relatives ~ la charge de
travail que vous souhaitez restaurer.

3. Dans la liste des alertes pour cette charge de travail, sZlectionnez une alerte.

4. Pour cette alerte, sZlectionnez un seul incident.

inc4922
Impacted workloads: oracle 8821
@ 1 New P (D) Potential attack a Encryption ® September 25, 2025, 6:51 AM
Status Severity Type Detection time
TTT Incoming data { ﬂ 106
' Impacted files (partial), to get full ist Click here
Entropy of incoming data New file extensions (4) Suspect file extensions (4)
21732 Ki8 / min
Detected -pck Adck
2173 K8 / min
Bpected  GEEEED e oma
Jek pck
.omg xyZ
£] File activity
Q
— Impacted files (106) 4
66 files / min
Detected Impacted files 4 | Probable clean files E
10 files / min
Expected L]
Top_Dir_1/Sub_Dir_11/test_file_11540.txtlck [Top_Dir_1/5ub_Dir_11/test file_11540.txt
Renaming rate Top_Dir_1/Sub_Dir_11/test_file_11540.b¢t.omg [Top_Dir_1/5ub_Dir_11/test fila_11540.tx4
400 files / min.
Detected
200 files / min Top_Dir_1/Sub_Dir_11/test_file_11540.txt.pck /Top_Dir_1/Sub_Dir_11/test_file_11540.txt
Expected
FTop_Dir_1/Sub_Dir_11/test file_11540.tetxyz [Top_Dir_1/5ub_Dir_11/test_file_11540.txt
Deletion rate fTop_Dir_1/Sub_Dir_11/test_file_11964.pdfick [Top_Dir_1/Sub_Dir_11/test_file_11964 pdt
250 files / min
Detected
200 files / min [Top_Dir_1/Sub_Dir_11/test_file_11964pdfomg /Top_Dir_1/5ub_Dir_11/test_file_11964,pdf
Expected
1-250f 106 1 »

5. Pour cet incident, sZlectionnez IQic™ne de tZlZchargement pour tZIZcharger la liste des fichiers impactZs au
format CSV.

Automatisez les rZponses aux alertes dOactivitZ des utilisateurs dans NetApp
Ransomware Resilience

Avec NetApp Ransomware Resilience, vous pouvez automatiser les rZponses ~
"ZvZnements dOactivitZ de |OutilisateuAvec des rZponses automatisZes, Ransomware
Resilience peut crZer un instantanZ ou bloquer un utilisateur lorsquOune attaque ou une
alerte est dZtectZe, permettant ainsi une rZaction plus rapide aux ZvZnements liZs aux
ransomwares.

Les rZponses automatisZes sont prises en charge pour le chiffrement (comportement de IQutilisateur), la
violation de donnZes et la destruction de donnZes. Vous devez avoir "configurZ un agent dOactivitZ utilisateur,
activZ une stratZgie avec dZtection dOactivitZ utilisateur et crZZ un connecteur dOannuaire utilisateavant de
crZer une rZponse automatisZe. LorsquOune rZponse automatisZe est dZclenchZe, NetApp Ransomware
Resilience envoie une alerte par e-mail.
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CrZer une rZponse automatisZe

Vous ne pouvez protZger quOune seule machine virtuelle de stockage avec au moins une charge de travail
protZgZe par une politique de dZtection des comportements suspects des utilisateurs.

Pour les rZponses automatisZes aux comportements suspects des utilisateurs, vous pouvez
uniquement prendre un snapshot. Le blocage dOun utilisateur nOest pas pris en charge comme
rZponse automatisZe ~ un comportement suspect.

ftapes
1. Dans Ransomware Resilience, sZlectionnez Parametres .
Dans la vignette de surveillance de I0activitZ de IQutilisateur, sZlectionn&Zrer.
SZlectionnez IQongleRZponses automatisZes .
SZlectionnez Ajouter pour crZer le comportement.

Saisissez un nom pour la rZponse automatisZe.

o o~ WD

Choisissez le type dOZvZnement qui dZclenchera la rZponseBttaque ou Avertissement . En savoir plus
sur les diffZrentes "types dOalertes"

7. Choisissez la rZponse :
I Blocage de IQacces utilisateur E: LOutilisateur est bloquZ sur toutes les machines virtuelles de stockage
protZgZes par NetApp Ransomware Resilience lorsque IQalerte est dZclenchZe.

Si vous choisissez cette option, vous devez Zgalement sZlectionner la durZe du bloc. Il peut sOagir dOun
intervalle de 1~ 24 heures ou permanent.

I Prenez des instantanZs E: CrZez un instantanZ des charges de travail impactZes " utiliser pour une
Zventuelle rZcupZration. Les instantanZs sont conservZs pendant sept jours.

8. SZlectionnez les types dOalertes qui dZclenchent la rZponse automatisZe :

Type dOalerte Description

Chiffrement (comportement de IQutilisateur) Ransomware Resilience identifie les activitZs
anormales de lecture, dOZcriture et de renommage
de fichiers effectuZes par un utilisateur spZcifique.

Violation de donnZes Ransomware Resilience dZtecte les schZmas
dOacces en lecture de fichiers anormaux effectuZs
par un utilisateur spZcifique.

Destruction de donnZes Ransomware Resilience dZtecte la suppression
massive de fichiers par un utilisateur spZcifique.

Comportement utilisateur suspect Ransomware Resilience identifie les
comportements anormaux qui vont au-del” des
violations de donnZes, de la destruction de donnZes
ou du chiffrement.

9. SZlectionnez les machines virtuelles de stockage auxquelles appliquer la rZponse automatisZe.

10. SZlectionnez Ajouter pour crZer la rZponse automatisZe.
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Modifier une rZponse automatisZe

Apres avoir crZZ une rZponse gutomatisZe, vous pouvez suspendre, redZmarrqr ou modifier la rZponse. Vous
pouvez modifier~le nom de la rZponse, les types dOalertes qui dZclenchent la rZponse, les machines virtuelles
de stockage et [Oaction effectuze.
ftapes

1. Dans Ransomware Resilience, sZlectionnez Parametres .

2. Dans la vignette de surveillance de I0activitZ de IOutilisateur, sZlectionn&Zrer.

3. SZlectionnez IOongleRZponses automatisZes .

4. SZlectionnez la rZponse automatique que vous souhaitez modifier.

5. Pour mettre en pause ou supprimer la rZponse, sZlectionnez le menu dOactions pui®ause (ou Start) ou

Delete.

Pour modifier la rZponse, sZlectionnez Edit.

6. Vous pouvez modifier tous les paramstres, ~ IOexception du niveau de gravitZ de |Qalerte.

7. SZlectionnez Enregistrer pour capturer les modifications.

Consultez I0Ztat de la rZcupZration dans NetApp Ransomware Resilience

Une fois quOune charge de travail est marquZe commeRestauration nZcessaire
NetApp Ransomware Resilience recommande un point de rZcupZration rZel (RPA) et
vous guide tout au long du flux de travail de rZcupZration.

¥ Si la machine virtuelle est gZrZe par NetApp Backup and Recovery ou Ransomware Resilience,
Ransomware Resilience effectue une restauration cohZrente en cas de panne afin que toutes les donnZes
du meme point dans le temps soient restaurZes, comme ce serait le cas apres une panne systeme.

Vous pouvez restaurer la charge de travail en sZlectionnant tous les volumes, des volumes spZcifiques ou
des fichiers spZcifiques.

La rZcupZration de la charge de travail peut avoir un impact sur les charges de travail en cours
dOexZcution. Vous devez coordonner les processus de rZcupZration avec les parties prenantes
appropriZes.

Une charge de travail peut avoir IOun des Ztats de restauration suivantsk:

¥ Restauration nZcessaire : La charge de travail doit «tre restaurZe.
¥ En cours : LOopZration de restauration est actuellement en cours.
¥ RestaurZ : La charge de travail a ZtZ restaurZe.

¥ fchec E: le processus de restauration de la charge de travail nOa pas pu stre terminZ.

Afficher les charges de travail pretes ~ stre restaurZes

Passez en revue les charges de travail qui sont dans I0Ztat de rZcupZration C Restauration nZcessaire E.

ftapes
1. Depuis le tableau de bord principal de Ransomware Resilience, consultez les totaux C Restore needed E
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dans le volet Alertes et sZlectionnez View all .
Vous pouvez Zgalement sZlectionner Recovery dans la barre latZrale.

2. Consultez les informations sur la charge de travail dans la page RZcupZration .

4 8 Gig O 0 miB 4 1 2GiB
Restore needed Data In progress Data Restored Data
‘Workloads (5) Q &
Warkload %+ | Location + | Type % | Connector % | Managed by % |  Recoverystatus % | Progress ¢ | Importance + | Totaldata | Action -

Mysql_9294 10.01.10 MysOL aws-connector-us-east-1-... None ’T\ Restore needed nfa Critical 2Gi3 f Restore ,.‘-

Cracle 8821 10.0.1.193 Oracle aws-connector-us-east-1-..  None 1) Restore needed n/a Critica 268 ( Restare )

Fileshare_uswest 02 .. svm_cvoawswesti ] mpsde... File chare aws-connector-us-west-1-..  None ‘1) Restore nesded n/a Critical 268 (_ Restore )

Vm_datastore_202 735.. 10.195.52.126 VM datastore onprem-connector-accou., SnapCenter for VMware ‘1) Restore neeged n/a Standard 2GiB | Restore ’:

Vm_datastore_uswest ... 10.0.1.215 VM datastore aws-connector-us-west-1-... None @ Restored 100% Critical 2GiB

RZcupZrer une charge de travail

Apres avoir ZvaluZ les charges de travail, vous avez deux options pour restaurer votre charge de travailE:

¥ RZcupZrez avec une restauration propre

¥ RZcupZrez avec une restauration personnalisZe

RZcupZrez avec une restauration propre

Configurez IOenvironnement pour une restauration propre dans NetApp Ransomware Resilience

NetApp Ransomware Resilience offre des restaurations propres, qui fournissent une
rZcupZration guidZe apres des attaques de ransomware. Pour effectuer une restauration
propre, vous devez dOabord crZer un environnement de rZcupZration isolZ (IRE), soit sur
site, soit dans un environnement cloud pris en charge. Dans IOIRE, vous crZez une salle
blanche os Ransomware Resilience isole la charge de travail afin dOidentifier les fichiers
sains et ceux qui sont impactZs par le ransomware.

R™Ile de console requis Pour effectuer cette t%o.che, vous devez disposer du'Super administrateur” ou du r™le
dOadministrateur Ransomware ResilienceEn savoir plus sur les r™les de rZsilience aux ransomwares pour la
NetApp Console”.

DZcouvrez les restaurations propres

Lorsque vous effectuez une restauration complete, Ransomware Resilience vous guide ~ travers un processus
en plusieurs Ztapes qui optimise la rZcupZration.

¥ CONFIGURATIONE: Pour effectuer une restauration complste, vous devez dOabord crZer un IRE, puis
sZlectionner la charge de travail " restaurer. Ransomware Resilience crZe une salle blanche oe toutes les
actions pour la charge de travail sont effectuZes.
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¥ ANALYSE E: En salle blanche, NetApp Ransomware Resilience analyse tous les instantanZs pour dZtecter
la prZsence de chiffrement. La restauration propre Ztablit une carte de rZcupZration afin de dZterminer le

plan de rZcupZration optimal.

Une fois quOun point de restauration sans fichier impactZ est dZcouvert, tous les points de restauration
antZrieurs sont ignorZs. Par exemple, si IOZvZnement de ransomware a eu lieu le 10 octobre et quOun point
de restauration a ZtZ dZcouvert le 7 octobre ~ 10 h 21 sans fichier impactZ, tous les points de restauration
antZrieurs au 7 octobre ~ 10 h 21 sont ignorZs.

LOZtape dOanalyse affiche Zgalement le nombre de fichiers examinZs, en indiquant lesquels sont concernZs

et lesquels ne le sont pas.

¥ PLANE: Choisissez les options de rZcupZration proposZesE:

I Dernier point de restauration non affectZE: le point de restauration le plus rapide ~ partir du dernier
instantanZ non chiffrZ antZrieur ~ IQattaque

I Perte de donnZes minimaleE: la version la plus rZcente de chaque fichier non chiffrZ provenant de

diffZrents instantanZs

Vous pouvez Zgalement consulter IOhistorique des fichiers lors de 10Ztape de planification, afin de voir
quand les attaques de ransomware ont affectZ les fichiers et comment le point de rZcupZration se situe
dans le temps par rapport ~ cet ZvZnement.

¥ NETTOYAGEE: NetApp Ransomware Resilience supprime les logiciels malveillants du point de
rZcupZration. Si certains fichiers ne peuvent stre nettoyZs, ils sont exclus de la rZcupZration et mis en
guarantaine dans un emplacement distinct.

¥ RESTAURATIONE: NetApp Ransomware Resilience restaure les donnZes saines dans IOenvironnement

source.

¥ FINE: Ransomware Resilience fournit un rZsumZ dZtaillZ du processus et ferme la salle blanche, libZrant
les ressources allouZes lors de la configuration afin dOZliminer les coZts facturZs ultZrieurement.

Configurations prises en charge

¥ Vous ne pouvez crZer quOune seule IRE par compte Ransomware Resilience. Chaque IRE peut comporter

trois salles blanches.

¥ La restauration complste nOest actuellement prise en charge que pour les partages de fichiers NAS

(NFS/CIFS).

¥ Vous devez effectuer une restauration propre de IOenvironnement source.

¥ Vous pouvez crZer un IRE dans le cloud ou sur site. Actuellement, les configurations suivantes sont prises

en chargeE:

Source

Sur site (systemes AFF ou FAS
uniquement)*

Sur site (systemes AFF ou FAS
uniquement)*

CloudE: Cloud Volumes ONTAP
avec AWS*

Destination (IRE) RZgions de destination prises
en charge
Sur site (VMware vCenter) S/IO
Cloud : AWS ¥US East 1
¥ UE Central 1
Cloud : AWS ¥ US East 1

¥ UE Central 1
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Source Destination (IRE) RZgions de destination prises
en charge

CloudE: Amazon FSx for NetApp  Cloud : AWS ¥ US East 1
ONTAP ¥ UE Central 1

*\/ous devez utiliser ONTAP 9.11.1 ou une version ultZrieure.

Effectuer une restauration complete dans un environnement cloud peut entra’ner des frais de
@ calcul supplZmentaires facturZs par le fournisseur de cloud. Pour plus dOinformations, voitCozt
et licence".

ConsidZrations

¥ Vous ne pouvez effectuer quOune restauration complste en cas dOattaque par ransomware basZe sur le
chiffrement.

¥ Si IGenvironnement de rZcupZration isolZ ne dispose pas de capacitZ pour une nouvelle opZration, celle-ci
est mise en file dOattente jusqud” ce quOune disponibilitZ se prZsente.

I Vous pouvez surveiller ~ tout moment IQZtat des opZrations de restauration propres actives et en file
dOattente dans le tableau de bord Ransomware Resilience Recovery.

¥ Lorsque vous lancez une restauration propre, le volume dOorigine est dZmontZ, ce qui peut perturber
IQacces aux 10.

ConsidZrations supplZmentaires pour les environnements sur site

Si vous dZployez un IRE sur site, lorsquOune machine virtuelle Windows est clonZe pour IOanalyse de
rZcupZration lors dOune restauration complete, la machine virtuelle clonZe conserve la meme configuration que
la source. Cela peut entra’ner des conflits :

¥ LOutilisation du meme identifiant de sZcuritZ (SID) entra’ne des conflits dOauthentification et de sZcuritZ.

¥ LOutilisation du meme nom dOordinateur (CN) provoque des conflits rZseau.

¥ LOutilisation de la meme identitZ machine entra’ne des problemes de licence et dOactivation.
Pour Zviter ces conflits, Ransomware Resilience effectue une prZparation systeme (sysprep) sur la machine
virtuelle clonZe, ce qui rZinitialise le SID, le CN et IOidentitZ de la machine. La rZinitialisation de ces valeurs

garantit que la machine virtuelle clonZe fonctionne comme une instance unique et indZpendante, sans
interfZrer avec la machine virtuelle source.

Sources secondaires

Lors de la crZation de IOIRE, vous avez la possibilitZ dOajouter une source secondaire.

Si la source principale est indisponible et que vous avez configurZ une source secondaire, la restauration
complste sera effectuZe sur la source secondaire.

Par dZfaut, la procZdure de restauration propre analyse les instantanZs de IOenvironnement source. Si

IGenvironnement source est indisponible ou si aucun instantanZ non chiffrZ nOest disponible sur la source, la
restauration propre analyse les instantanZs dOun systeme secondaire si vous en avez configurZ un.
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Cozt et licence

La restauration complete est proposZe dans le cadre de la solution Ransomware Resilience. Aucune licence
supplZmentaire nOest requise pour effectuer une restauration complete ou crZer un IRE.

LOactivation de la restauration complete peut entra’ner des frais facturZs par un fournisseur de cloud tiers.
Selon votre utilisation du service, ces frais peuvent se rZpZter tant que les environnements de restauration
complste existent.

Les frais facturZs par des tiers peuvent inclure la crZation et le dZploiement dOinstances de calcul et la mise
disposition de capacitZ de stockage de production supplZmentaire pour le nettoyage et la rZcupZration.
ConsidZrez les exemples suivants :

¥ LorsquOun IRE est dZployZ dans AWS et que vous lancez la restauration propre, deux instances AWS EC2
t3.medium sont dZployZes dans la salle blanche ~ IQintZrieur de IOIRE pour le nettoyage du chiffrement et
des logiciels malveillants.

¥ Dans Cloud Volumes ONTAP, la restauration propre crZe une machine virtuelle de stockage C clean room
E pour les volumes de mZtadonnZes et les clones dOinstantanZs destinZs ~ I0analyse.

PrZrequis

Assurez-vous dOavoir rempli les conditions prZalables pour le type de dZploiement de restauration propre que
vous avez choisi. SZlectionnez IOonglet correspondant ~ votre configuration IRE.

Lors de la crZation de IOIRE, vous devez ajouter chaque systeme (primaire ou secondaire) que

@ vous souhaitez utiliser pour IOanalyse lors de 10Ztape de sZlection du systeme lorsque vous crZez
IOIRE.
cloud ~ cloud

Ce schZma illustre un exemple de configuration de restauration complete entre clouds. Consultez le
schZma et les ressources ~ configurer avant de crZer IOIRE.

Reference NetApp Icon Reference A Azure cloud

= = = | User modified resource Console agent RR SaaS Service

== | Policy specification

@ Cloud volumes ONTAP .I
Provisioned and

managed by RR o e e e .
Ransomware Resilience 1 B aws cous H
] ]
] us-east-1 ]
- 1
R — | Isolated recovery environment VPC 1
: [ttt ettt ettt L L L L L ) !
3 ]
Production VPC | : '] Clean room subnet : |
] ]
Production private subnet ! : : i
] E’ Detection EC2 instance |
Production agent ] : : ]
] ]
t-firewall 1 Mount cloned . -_detecﬂon—secuntygrcup '
- : - @ - :
read-only
Console agent | | adent | |
] ] [} ]
! | E Cleaning EC2 instance ! |
& Public @ Production CVO-AWS instance : : - H
] 1 Mount cloned Microsoft ——-_cleamng—security—group ' '
- ' volume Defender

o [] production_svm H : read-write Antivirus : :
[ prod-data-LIF-1P | [ cvo-prod-firewall | ' ] | !
Proxyserver | ||| [ " L (ﬂb H 1 1 4
iy : H Y control subnet ' :
production_vol  Volume prod-export-policy Fos==== I o | 1 \
Snapshots | | Networking | | Console agent ]y
: : from cloud I 1 1

| riettteddtedats ettt =M 1o cloud L r-sgent securty-grou |
' Do mme: : : ire-agent-security-group : :
: 8] clean_room_svm : RooZiB_ L : : Console agent : |

-
: k2 cr-data-LIF-IP i L H H _ [5ams vl
1 ki j|jro===== " | EC2 instance EIC network v

- 1 | | connect endpoint interface control-subnet-rtb ! |
] TR jon_vol || clean-room-export-policy | ] cvorire-firewall | | 1 1 |
: metadata vol clone ~ : :_ " : ] G—D = i urity-group | |
[———— e e ! L :
| | ! 1 1 |
1 ] ! gy o Y SV Y a !
b mcc— e e 3 ! 1
] ]
lecccccccccccccc e e c— e ————————————————— H
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DonnZes SVM de salle blanche LIF IP (crr-data-LIF-IP)

¥ Attribuez une adresse IP " IQinterface LIF de donnZes SVM de la salle blanche. Notez cette adresse
IP : vous en aurez besoin lors du processus de configuration IRE.

I Pour Cloud Volumes ONTAP avec AWS utilisant une restauration propre cloud ~ cloud, assurez-
vous que |Oadresse IP est attribuZe ~ IOElastic Network Interface.

¥ Autoriser le routage de I0IP de la LIF de donnZes SVM vers I0IRE.

@ Si vous configurez un IRE avec la source dans Amazon FSx for NetApp ONTAP, ignorez
cette exigence dOadresse IP LIF de donnZes SVM de salle blanche.

table de routage de IOenvironnement de production

¥ La table de routage de production doit autoriser le trafic du sous-rZseau IRE vers IOadresse IP LIF des
donnZes de restauration propres. Vous devez ajouter cette route " la table de routage de production.

Protocole Port de destination Source But

TCP et UDP 2049 Plage CIDR IRE VPC  Acces NFSv4 depuis
IRE

TCP et UDP 111 Plage CIDR IRE VPC  Acces NFSv3 depuis
IRE

TCP et UDP 635 Plage CIDR IRE VPC  Acces NFSv3 depuis
IRE

TCP et UDP 4045 Plage CIDR IRE VPC  Acces NFSv3 depuis
IRE

TCP et UDP 4046 Plage CIDR IRE VPC  Acces NFSv3 depuis
IRE

TCP et UDP 4049 Plage CIDR IRE VPC  Acces NFSv3 depuis
IRE

Pare-feu IRE

¥ Vous devez crZer un pare-feu distinct pour gZrer le trafic entrant pour le crr-data-LIF-IP. Ce pare-feu
doit autoriser les montages NFSv3 et NFSv4 provenant de la plage CIDR du VPC IRE.

Tableau de routage IRE
¥ La table de routage IRE doit «tre la table de routage principale du VPC IRE.

¥ La table de routage IRE doit autoriser le routage vers IQadresse IP LIF des donnZes de restauration
propres.

¥ La table de routage IRE doit Zgalement autoriser une route vers Internet public pour que IQagent IRE
puisse fonctionner.

cloud privZ virtuel (VPC)

¥ Pour IOIRE, provisionnez un VPC dans la plage dOadresses IP de votre environnement de production.
LOadresse IP ne doit pas entrer en conflit avec des adresses IP existantes.

I Le VPC doit avoir une capacitZ minimale de 64 adresses IP (un masque de sous-rZseau /26).

I Le VPC doit autoriser IQacces " Internet public. Sinon, IOagent Console ne fonctionnera pas

Autorisations cloud
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¥ Ransomware Resilience a besoin de la clZ dOacces et du secret AWS avec les autorisations |AM
appropriZes pour effectuer la restauration propre dans un environnement AWS. "CrZer une politique
IAM dans AWS" avec les autorisations suivantes, puis associez la stratZgie ~ un utilisateur
nouvellement crZZ. Apres avoir crZZ IQutilisateur, gZnZrez les informations dOidentification 1AM et

MMM MMM MM MM MM AP MM TP M I M M M M M M M M M M T M T M T M T T T me e

fournissez-les ~ la restauration propre.

"Version" "2012-10-17"
"Statement" |
{
"Sid" : "EC2IREFullAccess" ,
"Effect” : "Allow" ,
"Action" : "ec2:*" ,
"Resource" . "™ |
"Condition"  :{
"StringLike" {

"aws:ResourceTag/rps::ire-name”

"Sid" : "EC2CreateAccess"
"Effect” : "Allow"
"Action" [
"ec2:*"
"Resource" : "*"
"Sid" : "EC2ReadPermissions”
"Effect” : "Allow"
"Action" [

"ec2:Describe*"

"Resource" : "*"
"Sid" : "IAMFullAccess" ,
"Effect" . "Allow"
"Action" : jam:*"
"Resource" : "' |
"Condition" {

"StringLike" A

"aws:ResourceTag/rps:.ire-name”

Tgent

g1t
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E 1}

E

E "Sid" : "S3FullAccessTolREStateBucketCreation" ,
E "Effect” : "Allow"

E "Action” :

E "s3:CreateBucket"

E 1,

E "Resource" : "

E 1}

E

E "Sid" : "S3FullAccessTolREStateBucketObjects" ,
E "Effect” . "Allow"

E "Action" [

E "s3:*"

E 1,

E "Resource" : "arn:aws:s3:::*-netapp-ire-state-bucket/*"
E 1}

E

E "Sid" : "S3FullAccessTolREStateBucket" ,

E "Effect" : “"Allow"

E "Action” [

E "g3:*"

E 1,

E "Resource" : "arn.aws:s3:::*-netapp-ire-state-bucket"
E 3}

E ]

}

Du sur site au cloud

Ce schZma illustre un exemple de configuration de restauration complete sur site vers le cloud. Consultez
le schZma et les ressources ~ configurer avant de crZer IOIRE.
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Reference NetApp Icon Reference

A Azure cloud

RR Saa$ Service

User modified resource Console agent

Policy specification

Resilience

Provisioned and
managed by RR

[}
AWS cloud
us-east-1

':Vi Isolated recovery environment VPC

On-prem ONTAP

Customer environment

P ———————————————— -
Production network Clean room subnet
Production private subnet
Prodi t E’ Detection EC2 instance
roduction agent
t- Mount cloned — detection-security-group
S
Console agent read-only ARD agent

Cleaning EC2 instance
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DonnZes SVM de salle blanche LIF IP (crr-data-LIF-IP)

¥ Attribuez une adresse IP " IQinterface LIF de donnZes SVM de la salle blanche. Notez cette adresse
IP : vous en aurez besoin lors du processus de configuration IRE.

I Pour Cloud Volumes ONTAP avec AWS utilisant une restauration propre cloud " cloud, assurez-
vous que |Oadresse IP est attribuZe ~ IOElastic Network Interface.

¥ Autoriser le routage de I0IP de la LIF de donnZes SVM vers I0IRE.

®

table de routage de IOenvironnement de production

Si vous configurez un IRE avec la source dans Amazon FSx for NetApp ONTAP, ignorez
cette exigence dOadresse IP LIF de donnZes SVM de salle blanche.

¥ La table de routage de production doit autoriser le trafic du sous-rZseau IRE vers IOadresse IP LIF des
donnZes de restauration propres. Vous devez ajouter cette route ~ la table de routage de production.

Protocole Port de destination Source But

TCP et UDP 2049 Plage CIDR IRE VPC  Acces NFSv4 depuis
IRE

TCP et UDP 111 Plage CIDR IRE VPC  Acces NFSv3 depuis
IRE

TCP et UDP 635 Plage CIDR IRE VPC  Acces NFSv3 depuis
IRE

TCP et UDP 4045 Plage CIDR IRE VPC  Acces NFSv3 depuis
IRE

TCP et UDP 4046 Plage CIDR IRE VPC  Acces NFSv3 depuis

IRE
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Protocole Port de destination Source But

TCP et UDP 4049 Plage CIDR IRE VPC  Acces NFSv3 depuis
IRE

Pare-feu IRE

¥ Vous devez crZer un pare-feu distinct pour gZrer le trafic entrant pour le crr-data-LIF-IP. Ce pare-feu
doit autoriser les montages NFSv3 et NFSv4 provenant de la plage CIDR du VPC IRE.

Tableau de routage IRE
¥ La table de routage IRE doit «tre la table de routage principale du VPC IRE.

¥ La table de routage IRE doit autoriser le routage vers |Qadresse IP LIF des donnZes de restauration
propres.

¥ La table de routage IRE doit Zgalement autoriser une route vers Internet public pour que IQagent IRE
puisse fonctionner.

cloud privZ virtuel (VPC)
¥ Pour IOIRE, provisionnez un VPC dans la plage dOadresses IP de votre environnement de production.
LOadresse IP ne doit pas entrer en conflit avec des adresses IP existantes.
I Le VPC doit avoir une capacitZ minimale de 64 adresses IP (un masque de sous-rZseau /26).

I Le VPC doit autoriser IQacces ~ Internet public. Sinon, IOagent Console ne fonctionnera pas

Autorisations cloud

¥ Ransomware Resilience a besoin de la cIZ dOacces et du secret AWS avec les autorisations |AM
appropriZes pour effectuer la restauration propre dans un environnement AWS. "CrZer une politique
IAM dans AWS" avec les autorisations suivantes, puis associez la stratZgie ~ un utilisateur
nouvellement crZZ. Apres avoir crZZ IQutilisateur, gZnZrez les informations dOidentification IAM et
fournissez-les ” la restauration propre.

{

E "Version" : "2012-10-17"

E  “Statement" [

E

E "Sid" : "EC2IREFullAccess" ,
E "Effect” : "Allow"

E "Action" : “"ec2:*"

E "Resource" : " |

E "Condition"  :{

E "StringLike”  :{

E "aws:ResourceTag/rps:.ire-name" Do
E }

E }

E 1}

E

E "Sid" : "EC2CreateAccess"
E "Effect” . "Allow" ,

E "Action" :[
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"ec2:*"

"Resource" : "*"

"Sid" : "EC2ReadPermissions”
"Effect” : "Allow"

"Action" [

"ec2:Describe*"

"Resource" . "
"Sid" : "IAMFullAccess" ,
"Effect" . "Allow"
"Action" : "jam:*"
"Resource" : "' |
"Condition"  :{
"StringLike" {
"aws:ResourceTag/rps::ire-name” Do
"Sid" : "S3FullAccessTolREStateBucketCreation"
"Effect” : "Allow"
"Action" [

"s3:CreateBucket"

"Resource" : "
"Sid" : "S3FullAccessTolREStateBucketObjects"
"Effect” : "Allow"
"Action" [

"s3:*"
"Resource” : "arn:aws:s3:::*-netapp-ire-state-bucket/*"
"Sid" : "S3FullAccessTolREStateBucket" ,
"Effect” : "Allow"
"Action" [

"S3:*"
"Resource" : "arn:aws:s3:::*-netapp-ire-state-bucket"
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Sur site ~ sur site

Ce schZma illustre un exemple de configuration de restauration complete entre systemes locaux.
Consultez le schZma et les ressources ~ configurer avant de crZer IOIRE.
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DonnZes SVM de salle blanche LIF IP (crr-data-LIF-IP)

¥ Une machine virtuelle de stockage (SVM) est crZZe sur chacun des systemes que vous sZlectionnez
pour la connexion ~ IOIRE en vue de la restauration des charges de travail. Vous devez fournir une
adresse IP dZdiZe pour chaque systeme qui est utilisZ comme LIF de donnZes de la SVM de salle

blanche.

H™tes et vCenter

¥ Le vCenter doit stre en version 7.0 ou ultZrieure avec au moins un centre de donnZes.

¥ LOh™te ESXi doit stre une version ESXi 7.0 ou ultZrieure avec au moins un h™te disposant de
ressources CPU et mZmoire suffisantes pour cloner les VMs.

¥ Les informations dOidentification vCenter fournies doivent disposer des autorisations nZcessaires pour

dZcouvrir les ressources et cloner les machines virtuelles.

Machines virtuelles de base (Windows ou Linux)
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¥ Lors dOune restauration complete, les machines virtuelles de base sont clonZes dans un centre de
donnZes sZlectionnZ, placZes sur le serveur de calcul ESXi choisi, mappZes sur la banque de
donnZes spZcifiZe et connectZes au rZseau dZsignZ. Une fois clonZes, les machines virtuelles sont
configurZes avec 2 vCPU et 4 Go de RAM (pour les machines virtuelles Linux ou Windows) et
disposent du meme espace disque que les machines virtuelles de base. Chaque session de
restauration complste utilise deux adresses IP de la plage CIDR spZcifiZe.

¥ Vous devez fournir une plage dOadresses IP suffisante pour permettre plusieurs sessions simultanZes
en salle blanche. Les adresses IP sont libZrZes une fois la rZcupZration terminZe.

¥ Le systeme de stockage de donnZes doit disposer dOune capacitZ libre suffisante pour accueillir les
machines virtuelles clonZes.

¥ La plage dOadresses IP doit «tre spZcifiZe au format CIDR (par exemple, 100.100.0.0/24)
¥ Pour les machines virtuelles LinuxE:
I Le systeme dOexploitation doit stre Ubuntu Linux 20.04 ou une version ultZrieure.
I Le systeme sur site doit stre mis sous tension.
I VMware Tools doit «tre installZ et en cours dOexZcution.
| Le protocole SSH doit stre activZ.
I Vous devez avoir installZ nfs-common.
I Docker version 20.x ou supZrieure doit «tre installZ et en cours dOexZcution.
I Vous devez disposer dOun minimum de 40 Go dOespace libre.
¥ Pour les machines virtuelles WindowsE:
I Les machines virtuelles Windows doivent disposer de 20 Go dOespace libre.
I Le systeme dOexploitation doit «tre Windows Server 2022 ou 2025.
I VMware Tools doit stre installZ et en cours dOexZcution.

I WinRM doit stre activZ.

LOadresse IP doit stre configurZe.

Assurez-vous de disposer de la licence appropriZe pour autoriser le clonage des machines
virtuelles de base.

I La machine virtuelle doit «tre allumZe.

RZseau
¥ Configurez les ressources VLAN avec IQacces suivantE:

Ressource AccZder

VLAN SVM de salle Acces NFS "E: * Agent de la Production Console * VLAN de IOagent de la
blanche Console * VLAN de la salle blanche

Agent de console VLAN ¥ Acces NFS au VLAN SVM de la salle blanche
¥ Acces HTTP/SSH au VLAN de la salle blanche
VLAN de salle blanche Acces NFS au VLAN SVM de la salle blanche

Agent de console dZdiZ

¥ DZployez un agent NetApp Console dZdiZ pour IOIRE. LOagent Console doit stre dZployZ dans le
vCenter de destination avec acces au VLAN de la salle blanche. Pour plus dQinformations sur le
processus de dZploiement, consultez "DZployer un agent de Console sur site".
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CrZer un environnement de rZcupZration isolZ

Avant de procZder " une restauration complste, vous devez crZer une salle de rZcupZration isolZe.

La procZdure de crZation dOune salle de reprise dOactivitZ isolZe differe selon que IOenvironnement est dans le
cloud ou sur site. Veillez ~ suivre les instructions correspondant ™ IOemplacement appropriZ.

Cloud
1. Dans Ransomware Resilience, sZlectionnez Paramstres .

2. Dans la carte Isolation cleaning and recovery, sZlectionnez Ajouter pour crZer IOenvironnement de
rZcupZration isolZ.

Dans la section Type, choisissez Nettoyage "~ la demande
DZveloppez la section Nom. Saisissez un Nom pour IOenvironnement.

Pour un IRE basZ sur le cloud, sZlectionnez Amazon Web Services .

o o~ W

DZveloppez la section Systemes . Choisissez les systemes " connecter ~ IOIRE. Pour chaque
systeme sZlectionnZ, vous devez indiquer |IOadresse IP, le masque de sous-rZseau et la passerelle de
la machine virtuelle de stockage.

@ Pour les IRE dZployZs sur Amazon FSx for NetApp ONTAP, vous nOavez pas besoin de
fournir ces informations.

Isolated recovery environment

Isolate suspicious workloads in a secure environment, remove malware, and restore them safely to production.

Type Type: On-demand cleaning AV
Name Name: ire-aws e
Location Amazon Web Services v
Systems N

Select a system to connect to the isolated recovery environment for restoring workloads. Then, enter the details of the storage VM (SVM) that will be deployed on the system.

Systems (4) Q
D ¥ System t | Location =% | Storage VM | Action
D VsaWorkingEnvironment-2 aws  US East (N. Virginia)
D VsaWorkingEnvironment-FSxN aws  US East (N, Virginia)
D user1-system-1 = On-premise
D userl-system-2 = On-premise
Authentication (D) Action required AV

7. DZveloppez la section Authentification
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I Saisissez I0identifiant du compteAccount cloud et sZlectionnez la Region correspondante pour le
compte dans le menu dZroulant. Vous ne pouvez dZployer un IRE que dans une rZgion prise en
charge.

| Saisissez la clZ dDacces et la clZ secrste du compte.

Authentication S

AWS account

Account Region

awsAccount EU (Frankfurt) X v

AWS credentials
Access key Secret key

accesskey ] s @

8. DZveloppez la section Cloud privZ virtuel (VPC) . Saisissez I0ID du VPC o« IOIRE doit stre dZployZ.
9. SZlectionnez Ajouter pour crZer IOIRE.

Ransomware Resilience teste la connexion apres que vous ayez sZlectionnZ ajouter, ce qui peut
prendre quelques minutes. LOIRE est dZployZ avec succes lorsque son statut affiche CEdZployZEE.

Sur site
1. Dans Ransomware Resilience, sZlectionnez Paramstres .

2. Dans la carte Clean restores, sZlectionnez Ajouter sOil sOagit de votre premier environnement ou
GZrer si vous en avez dZj" crZZ un.

Dans la section Type, choisissez Nettoyage "~ la demande
DZveloppez la section Nom. Attribuez un Nom "~ IOIRE.

Pour IOemplacement, sZlectionneSur site .

o o~ W

DZveloppez la section Systemes . SZlectionnez les systemes ~ connecter "~ IOIRE. Attribuez une
adresse IP de machine virtuelle de stockage, un masque de sous-rZseau et une passerelle ~ chaque
systeme dont les charges de travail doivent stre rZcupZrZes dans IOIRE.

Chaque systeme sZlectionnZ doit possZder une adresse IP assignZe. Vous pouvez sZlectionner des
systemes principaux ou secondaires. Les systemes secondaires peuvent stre utilisZs pour IQanalyse
et la restauration si le systeme principal ne dispose dOaucun instantanZ non chiffrZ ou sOil est
indisponible.

7. DZveloppez la section Agent de console . SZlectionnez IQagent de console dans le menu dZroulant
qui est dZployZ dans IOIRE.
8. DZveloppez la section Clean room compute .

a. Fournissez les informations dQidentification pour authentifier le serveur vCenterkdresse IP ou
nom de domaine complet (FQDN), Port, Nom dOutilisateur et Mot de passe .

b. SZlectionnez SOauthentifier pour confirmer vos identifiants. Attendez que IQinterface utilisateur
confirme vos identifiants avant de continuer.

c. SZlectionnez le centre de donnZes et le cluster o les machines virtuelles seront dZployZes.
d. SZlectionnez le Datastore et le Network pour IOh™te ESXi.

e. Saisissez la plage dOadresses IP au format CIDR (par exemple 10.0.0.1/24), le masque de
sous-rZseau et la passerelle pour les VMs.
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Compute ~

1 | Authenticate with the vCenter server where compute resources will be deployed for detection and cleaning.

IP address (FQDN) Port
vcenter.organization.com 50
User name Password
admin-123 eesccscnsece @

Authenticate () Authenticated

2 | Select the location where VMs will be deployed.

Datacenter Cluster ESXi host

datacenter-123 X - cluster-123 X - host-123 X -

3| Select details related to the ESXi host.

Datastore Network

datastore-123 X - network-123 X -

4 | Enter the IP address details for the new VMs.
IP address range Gateway

Input text 10.100.000.0

Cancel

9. DZveloppez la section Clean room VMs , qui est remplie en fonction de vos entrZes dans la section
Compute .

a. Pour la machine virtuelle Linux que Ransomware Resilience utilise pour rechercher les
ransomwares, sZlectionnez la machine virtuelle dans le menu dZroulant, puis saisissez le nom
dOutilisateur et le mot de passe de la machine virtuelle.

b. Pour la machine virtuelle Windows utilisZe pour IQanalyse, sZlectionnez la machine virtuelle dans
le menu dZroulant, puis saisissez le nom dOutilisateur et le mot de passe de la machine
virtuelle.

10. SZlectionnez Ajouter pour crZer IOIRE. Ransomware Resilience teste la connexion aprss que vous
avez sZlectionnZ AjouterE; ce processus peut prendre quelques minutes. LOIRE a ZtZ dZployZ avec
succes lorsque son statut affiche CEdZployZEE.

Vous pouvez suivre la progression. Dans IQonglet Parametres, sZlectionnezEnvironnements de rZcupZration
isolZs . La page Environnements de rZcupZration isolZs affiche IOIRE et son Ztat. SZlectionneafficher les
t%ochespour obtenir le dZtail de toutes les t%oches relatives ~ cet environnement.

Vous pouvez modifier les systemes dOun IRE apres sa crZation. Dans IQonglet Parametres, sZlectionnez

Environnements de rZcupZration isolZs . Localisez IOIRE ~ modifier, sZlectionnez le menu ActionsE puis
Modifier . ProcZdez " la modification des systemes. SZlectionnez Enregistrer une fois terminZ.
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Si vous devez modifier des dZtails de IOIRE, sZlectionneParametres dans la barre latZrale

R?silience aux ransomwares, puis, dans la c:arte Nettoyaqe et rZcupZration de |©isolation,
sZlectionnez GZrer. SZlectionnez le menu dOactions de IOIRE, puldodifier pour changer la
configuration.

Supprimer un environnement de rZcupZration isolZ

Vous ne pouvez pas supprimer un IRE pendant une opZration de restauration en coursE; vous pouvez annuler
IGopZration de restauration ou attendre que la restauration soit terminZe, puis supprimer IOIRE.

Si vous supprimez IOIRE, cela supprime Zgalement le SVM de la salle blanche et le volume de
@ mZtadonnZes. Une fois ces ZIZments supprimZs, vous ne pourrez plus gZnZrer de rapports pour
la restauration propre.

1. AccZdez aux Parametres .

2. Dans la carte Isolation cleaning and recovery, sZlectionnez GZrer.

3. Identifiez la salle blanche que vous souhaitez supprimer. SZlectionnez le menu dOactionsK pour IOIRE, puis
Supprimer .

4. Dans la bo"te de dialogue, sZlectionnez Supprimer pour confirmer IQopZration.

RZcupZrez vos charges de travail gr¥oce ~ une restauration propre dans NetApp Ransomware
Resilience

Avec NetApp Ransomware Resilience, vous pouvez effectuer une rZcupZration guidZe
apres une attaque de ransomware par chiffrement gr%.ce "~ une restauration propre. La
restauration propre identifie les chemins de rZcupZration optimisZs afin de minimiser la
perte de donnZes et de remettre vos charges de travail en ligne dans les plus brefs
dZlais.

Avant de commencer

R™Ile de console requis Pour effectuer cette t%o.che, vous devez disposer du'Super administrateur” ou du r™le
dOadministrateur Ransomware ResilienceEn savoir plus sur les r™les de rZsilience aux ransomwares pour la
NetApp Console”.

Vous devez avoir configurZ un "environnement de rZcupZration isolZ"avant de pouvoir effectuer une
restauration complste.

ConsidZrations

¥ Vous ne pouvez effectuer quOune restauration complste en cas dOattaque par ransomware basZe sur le
chiffrement.

¥ Si IGenvironnement de rZcupZration isolZ ne dispose pas de capacitZ pour une nouvelle opZration, celle-ci
est mise en file dOattente jusqud” ce quOune disponibilitZ se prZsente.

I Vous pouvez surveiller ~ tout moment IOZtat des opZrations de restauration propres actives et en file
dOattente dans le tableau de bord Ransomware Resilience Recovery.

¥ Lorsque vous lancez une restauration propre, le volume dOorigine est dZmontZ, ce qui peut perturber
|Oacces aux 10.
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ConsidZrations relatives " la restauration dans un autre emplacement

Lorsque vous restaurez un volume " I0aide dOune restauration propre, vous pouvez choisir un emplacement
alternatif gZrZ par le meme agent Console. Ce nouvel emplacement peut se trouver sur le meme systeme, une
machine virtuelle de stockage, un agrZgat, ou sur un systeme diffZrent. Lorsque vous restaurez vers un
emplacement alternatif :

¥ Le protocole ARP est automatiquement activZ sur le nouveau volume.

¥ Le chemin de jonction est dZfini en fonction du nom que vous fournissez. Par exempleE<Data LIF IP
address of destination storage VM>:<new volume name>

¥ La regle dOexport du volume restaurZ est identique " celle du volume source.

¥ Les partages SMB sur le volume restaurZ sont identiques ~ ceux du volume source.

Effectuez une restauration propre

1. Dans la section RZcupZration , identifiez la charge de travail que vous souhaitez restaurer. SZlectionnez
Restaurer .

2. Dans les options Type de restauration, sZlectionnez Restauration propre puis Suivant .
3. SZlectionnez IOenvironnement de rZcupZration isolZ que vous souhaitez utiliser, puiSuivant .

4. VZrifiez IOenvironnement de rZcupZration isolZ et assurez-vous quOil sOagit du bon emplacement.
SZlectionnez Restaurer .

5. Ransomware Resilience effectue la configuration nZcessaire. Une fois la configuration terminZe,
Ransomware Resilience met ~ jour le statut. Pour continuer, sZlectionnez Suivant .

6. Une fois IQinstallation terminZe, sZlectionnet.ancer I0analyse. Ransomware Resilience recherche le
dernier instantanZ non affectZ.
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Recovery > fileshare_uswest_03_0192

fileshare_uswest_03_0192

Isolated recovery environment: IRE-01 Cancel restore
Clean room progress Learn more [
® ® ®

@
1. Setup 2. Analysis 3. Plan 4. Cleaning 5. Recovery 6. End

About this step: Initializes the isolated recovery environment, isolates the workload, and installs tools to analyze workload data.

~ U Running analysis...
1/ 8 jobs completed

Analysis progress

1 Analyzed files 6,000 files

¢ I
@ Analyzed restore points

@ Unimpacted B Impacted

Jobs (8)
Restore points on available storage systems will be analyzed. Only replicas will be analyzed if all snapshots are impacted or unavailable, which might lead to greater data loss. Restore point type: Snapshot Replica

+/ Analyze snapshot-20251029-1551 Analyzed files: 6,000 (2,000 unimpacted + 4,000 impacted) | Deleted files: 20 Start: September 23, 2025, 2:00 PM

Analyze snapshot-20251029-1551 (@) Start: September 23, 2025, 2:00 PM

Analyze snapshot-20251029-1551

Analyze snapshot-20251029-1551 (@)

Analyze snapshot-20251029-1551 (3

© © © 0 o

Analyze snapshot-20251029-1551

Pendant IOanalyse, vous pouvez sZlectionneArreter . LOarret de IOanalyse nZcessite que le processus de
restauration propre soit recommencZ.

. Une fois I0analyse terminZe, sZlectionneBuivant pour planifier votre restauration. Ransomware
Resilience propose deux optionsE:Least data loss et Latest unimpacted restore point . SZlectionnez
IOune ou IOautre option et, si vous le souhaitez, consultez les donnZes de fichiers individuels pour chaque
point de restauration.

Pour afficher des donnZes dZtaillZes sur les ZvZnements des fichiers, sZlectionnez un fichier pour analyser

son Ztat de chiffrement et ses mZtadonnZesE: quand il a ZtZ crZZ, modifiZ ou supprimZ, et quel point de
restauration correspond " quelle action.
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Recovery > fileshare_uswest_03_0192

fileshare_uswest_03_0192

Isolated recovery environment: IRE-01 Cancel restore
Clean room progress Learn more [%
(3 ® ©
1. Setup 2. Analysis 3. Plan 4. Cleaning 5. Recovery 6. End

About this step: Recommends recovery plans. You can choose the recovery plan that best fits your needs.

(i) Action required ;
Select a recovery plan to create a candidate restore point.

Recovery plan

(® Least data loss (lose 5 hours) ~ Best QO Latest unimpacted restore point (lose 24 hours)
@ snapshot-20250... QED g 3PiB o) 6 0 200 (0.1PiB) @ 5 hours
Base restor : ~ erestore point size Contributing restore points Modified files Total data loss

Created: September 23, 2025, 2:13 PM
Type: Snapshot

Recommended recovery map

|«

Modified files (200) Q

8. Apres avoir choisi votre point de restauration, sZlectionnez CrZer un point de restauration . Ransomware
Resilience lance alors une sZrie de t%oches pour crZer le point de restauration. Une fois ce processus
terminZ, sZlectionnez Suivant .

9. SZlectionnez DZmarrer le nettoyage pour commencer ~ supprimer les logiciels malveillants des fichiers.
10. Une fois le nettoyage terminZ, sZlectionnez Suivant .
11. Choisissez la destination de rZcupZrationE:
| SZlectionnez Primaire (original) pour restaurer vers la destination dOorigine.

Si IOemplacement principal est indisponible etvous avez configurZ une source secondaire", vous
pouvez restaurer " la place vers la source Secondaire .

I SZlectionnez Alternatif pour restaurer sur un nouveau volume. Choisissez le Systeme , la VM de
stockage et |'AgrZgat pour le nouveau volume, puis indiqguez un nom du nouveau volume
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Step 1. Setup Step 2. Analysis Step 3. Plan Step 4. Cleaning Step 5. Recovery Step 6. End

About this step: Recovers a clean version of the workload,

@ @ Action required
Select the destination for restoring the workload.

Recovery destination

Recover the clean restore point to the selectad destination.

Primary (original) Alternate (]

Details for alternate location
Define the alternate location where this volume will be restored. A new volume will be created in the selected system and Storage VM.
System Storage VM Aggregate

Select system - Depends on system - Depends on storage VM

New volume name

default_restare_

12. SZlectionnez DZmarrer la rZcupZration pour lancer la rZcupZration.
13. Une fois la rZcupZration terminZe, sZlectionnezSuivant pour passer " la phase finale.

14. SZlectionnez LibZrer les ressources et quitter  pour libZrer les ressources et fermer la salle blanche. Pour
confirmer, sZlectionnez Terminer .

Consultez I0Ztat de la rZcupZration dans NetApp Ransomware Resilience

Une fois quOune charge de travail est marquZe commeRestauration nZcessaire
NetApp Ransomware Resilience recommande un point de rZcupZration rZel (RPA) et
vous guide tout au long du flux de travail de rZcupZration.

¥ Si la machine virtuelle est gZrZe par NetApp Backup and Recovery ou Ransomware Resilience,
Ransomware Resilience effectue une restauration cohZrente en cas de panne afin que toutes les donnZes
du meme point dans le temps soient restaurZes, comme ce serait le cas apres une panne systeme.

Vous pouvez restaurer la charge de travail en sZlectionnant tous les volumes, des volumes spZcifiques ou
des fichiers spZcifiques.

La rZcupZration de la charge de travail peut avoir un impact sur les charges de travail en cours
dOexZcution. Vous devez coordonner les processus de rZcupZration avec les parties prenantes
appropriZes.

Une charge de travail peut avoir IOun des Ztats de restauration suivantsk:

¥ Restauration nZcessaire : La charge de travail doit «tre restaurZe.
¥ En cours : LOopZration de restauration est actuellement en cours.
¥ RestaurZ : La charge de travail a ZtZ restaurZe.

¥ fchec E: le processus de restauration de la charge de travail nOa pas pu stre terminZ.
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Afficher les charges de travail prstes ~ stre restaurZes
Passez en revue les charges de travail qui sont dans 10Ztat de rZcupZration C Restauration nZcessaire E.

ftapes

1. Depuis le tableau de bord principal de Ransomware Resilience, consultez les totaux C Restore needed E
dans le volet Alertes et sZlectionnez View all .

Vous pouvez Zgalement sZlectionner Recovery dans la barre latZrale.

2. Consultez les informations sur la charge de travail dans la page RZcupZration .

4 8 Gig O 0 miB 1 2GiB
Restore needed In progress Restored

Data Data Data

[

Workloads (5) Q

Waorkload % | Location = | Type 5

Connector - Managed by = Recovery status % | Progress ¢ | Importance + | Totaldata | Action -

E
a

Mysql_9294 10.01.10 MysOL aws-connector-us-east-1-... None '/_'_.‘ Restore needed na Critical 2GB

Cracle 8821 10.0.1.193 Oracle aws-connector-us-east-1-..  Mone ‘1) Restore needed n/a Gritical 26i8 ( Restare )

Fileshare_uswest 02 ... svm_cvoawswestd] psde.. Flie share aws-connector-Us-west-1-..  None 1) Restors needed nfa Critical 268

Vm_datastore_202 735.. 10.195.52,126 VM datastore onprem-connector-accou., SnapCenter for VMware "_!W Restore needed n/a Standard 2GiB

Vm_datastore_uswest ... 10.0.1.215 VM datastore aws-connector-us-west-1-... None @ Restored 100% Critical 2GiB

RZcupZrer une charge de travail

Apres avoir ZvaluZ les charges de travail, vous avez deux options pour restaurer votre charge de travailE:

¥ RZcupZrez avec une restauration propre

¥ RZcupZrez avec une restauration personnalisZe

Simuler des attaques

Effectuez un exercice de prZparation aux attaques de ransomware dans NetApp
Ransomware Resilience

Effectuez un exercice de prZparation " une attaque par ransomware dans NetApp
Ransomware Resilience pour tester votre prZparation ~ une vZritable attaque par
ransomware. Avec IQOexercice de prZparation, Ransomware Resilience simule une attaque
sur un nouvel Zchantillon de charge de travail, vous permettant dOanalyser IQattaque
simulZe et dOeffectuer une restauration sans impacter vos vZritables donnZes de
production. LOexercice de prZparation vous aide ~ vous familiariser avec les notifications
dOalerte et "~ vous prZparer " la rZponse et " la restauration. Vous pouvez exZcuter
|Oexercice aussi souvent que nZcessaire.

Vous pouvez exZcuter des exercices de prZparation sur les charges de travail NFS et CIFS (SMB).
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Comment fonctionnent les exercices de prZparation

La solution Ransomware Resilience propose trois types dOexercicesErestauration propre”, "rZcupZration
personnalisZe" et "rZcupZration apres une fuite de donnZes". Les exercices de restauration propre et de
rZcupZration personnalisZe simulent des attaques basZes sur le chiffrement (entropie) et different par la
mZthode de rZcupZration quOils proposent. Les exercices de rZcupZration apres fuite de donnZes simulent une
exfiltration avec des schZmas de lecture inhabituels sur vos donnZes.

Lorsque vous configurez un exercice de prZparation, Ransomware Resilience crZe un volume de test, applique
une protection contre les ransomwares avec une stratZgie de snapshot au volume, valide la connectivitZ,
monte le volume, copie les donnZes de rZfZrence, dZmonte le volume et crZe un snapshot de rZfZrence.

Lorsque vous lancez IOexercice, Ransomware Resilience monte le volume puis simule une attaque de
ransomware. Si IOexercice de prZparation concerne une rZcupZration personnalisZe ou une restauration
complete, les donnZes de base du volume de test sont remplacZes par des extensions de fichiers connues
pour stre associZes aux ransomwares, ainsi que par des fichiers chiffrZs ou modifiZs par entropie. Lors dOun
exercice de rZcupZration suite ~ une fuite de donnZes, les fichiers ne sont pas remplacZs ; Ransomware
Resilience simule plut™t un attaquant lisant et exfiltrant systZmatiquement les donnZes. Quel que soit le type
dOexercice, Ransomware Resilience dZclenche ensuite une alerte et vZrifie que IQalerte a bien ZtZ gZnZrZe.

Lorsque vous exZcutez IOexercice, vous pouvez tester votre rZaction aux alertes et, si vous le souhaitez,
parcourir le processus de rZcupZration sans impacter les donnZes rZelles.

Configurer un exercice de prZparation aux attaques de ransomware

Avant de lancer une simulation, vous devez configurer IQexercice de prZparation. Vous devez crZer IOexercice
de prZparation pour un type spZcifique dOattaque de ransomware. Ransomware Resilience reconna’t cing
types dOattaques :

Type dQattaque Description

Chiffrement (entropie) Ransomware Resilience dZtecte les schZmas dOIOPS anormaux, |IQentropie des
donnZes et les suffixes de fichiers non standard.

Chiffrement Ransomware Resilience identifie les activitZs anormales de lecture, dOZcriture et

(comportement de de renommage de fichiers effectuZes par un utilisateur spZcifique.

IOutilisateur)

Violation de donnZes Ransomware Resilience dZtecte les schZmas dOacces en lecture de fichiers
anormaux effectuZs par un utilisateur spZcifique.

Destruction de donnZes  Ransomware Resilience dZtecte la suppression massive de fichiers par un
utilisateur spZcifique.

Comportement utilisateur Ransomware Resilience identifie les comportements anormaux qui vont au-del”
suspect des violations de donnZes, de la destruction de donnZes ou du chiffrement.

Vous devez configurer "dZtection de |OactivitZ de |Outilisateypbur dZtecter le chiffrement
(comportement de IOutilisateur), les violations de donnZes, la destruction de donnZes et les
attaques liZes ~ un comportement utilisateur suspect.

R™le de console requis Pour effectuer cette t%.che, vous devez disposer du'Super administrateur” ou du r™le
dOadministrateur Ransomware Resilience.En savoir plus sur les r™les de rZsilience aux ransomwares pour la
NetApp Console".

Avant de commencer
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¥ Pour configurer un exercice de prZparation " tout type dOattaque de ransomware autre que le chiffrement
(entropie), vous devez avoir configurZ "dZtection de |QactivitZ de |QOutilisateur"

¥ Lorsque vous crZez un exercice de prZparation pour une charge de travail CIFS, vous devez saisir des
identifiants utilisateur. Vous devriez crZer un utilisateur de test dZdiZ, hors production, pour les exercices
de prZparation, en particulier lors des tests de types dDattaques liZs ~ IQactivitZ des utilisateurs (cOest-"-dire
une fuite de donnZes). Si vous utilisez un vZritable utilisateur de production et que cet utilisateur prZsente
un comportement suspect sur dOautres volumes de production, ces alertes pourraient appara’tre dans le
cadre de |Oexercice de prZparation au lieu de gZnZrer une vZritable alerte.

ftapes
1. Dans Ransomware Resilience, sZlectionnez Paramstres .

2. Dans la fiche dOexercice de prZparation de la page Parametres, sZlectionnezConfigurer .

Readiness drill

Run a simulated ransomware attack on a new test workload that will be saved in the selected system. Then,
investigate the simulated attack and recover the test workload. You can run a readiness drill multiple times.

Download a detailed analysis any time from Reports.
[% Your real workload data will not be impacted.

Ransomware attack type

‘ Data breach hd

Select a readiness drill test environment where the new test workload will be created.

Console agent

Select Console agent v

Primary system

Depends on Console agent selection

New test workload Requires -- GiB of storage

rps_test_

Save Cancel

3. SZlectionnez le type dOattaque par ransongiciel
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4. Choisissez IOenvironnement dans lequel le test de prZparation sera crZZ.
a. Choisissez I@gent de console et le systeme principal
b. Apres avoir choisi le systeme principal, choisissez la Storage VM dans la liste prZremplie.

c. Sila machine virtuelle de stockage utilise le protocole CIFS, saisissez les informations dOidentification
Active Directory. Vous pouvez Zventuellement saisir le domaine Active Directory ; vous devez saisir
le nom dQutilisateur et le mot de passe . Il est recommandZ de saisir les informations dOidentification
dOun utilisateur de test dZdiZ.

d. Veuillez indiquer un nom pour la nouvelle charge de travail de test . Le nom de la charge de travail de
test sera prZcZdZ derps_test

e. SilOexercice de prZparation concerne un type dOattaque par activitZ utilisateur, sZlectionneadent
dOactivitZ utilisateur pour IOenvironnement de IOexercice.

5. SZlectionnez Enregistrer .

Vous pouvez modifier ultZrieurement la configuration de IQexercice de prZparation ~ partir de la
page Parametres.

DZmarrer un exercice de prZparation

Apres avoir configurZ IQexercice de prZparation, vous pouvez dZmarrer IQexercice.

R™le de console requis Pour effectuer cette t%.che, vous devez disposer du'Super administrateur” ou du r™le
dOadministrateur Ransomware Resilience'En savoir plus sur les r™les de rZsilience aux ransomwares pour la
NetApp Console".
ftapes

1. Dans Ransomware Resilience, sZlectionnez Parametres .

2. Dans la page Paramstres, sZlectionnez DZmarrer .

@ Vous ne pouvez pas modifier la configuration de IOexercice de prZparation pendant son
exZcution. Pour modifier IOexercice de prZparation, sZlectionneReset, puis modifiez IQexercice.

RZpondre " une alerte dOexercice de prZparation

Testez votre Ztat de prZparation en rZpondant ~ une alerte dOexercice de prZparation.

R™Ile de console requis Pour effectuer cette t%.che, vous devez disposer du'Super administrateur” ou du r™le
dOadministrateur Ransomware ResilienceEn savoir plus sur les r™les de rZsilience aux ransomwares pour la
NetApp Console".

ftapes
1. Dans le menu RZsilience aux ransomwares, sZlectionnez Alertes .

2. SZlectionnez IQalerte portant la mention CEExercice de prZparationEE. Une liste dOalertes dOincident sOaffiche
sur la page de dZtails des alertes.
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Alerts 47 Runreadinessdril /A Freetrial Godaystery ¥ (2) (¥

Automated responses
7 128 9
Alerts Impacted data

Snapshot copies

Alerts (7) Q 4
Alert ID Workload % | Location = Type =% | Staws =3 | Consoleagent =32 | Incide..s | Impacteddata % | Firstdetected 4 | Mostrec
alert1407  Readiness drill 1ps_test_awsSystemTest svm_rps_test_readi..  File share Active aws-connector-us-east-1 1 2Gie Just now Just now

3. Passez en revue les incidents dDalerte.

4. SZlectionnez un incident dDalerte.

Alerts > alert1407 > inc1407

inc1407  Readinessdill

Impacted workloads: rps_test_test-drill-01

® L1 New 4 (@ Potential attack Q Encryption ® October 17, 2025, 2:20 PM

Status Severity Type Detection time

TTT Incoming data @ 96
Impacted files (partial), to get full lst Click here
Entropy of incoming data New file extensions (6) Suspect file extensions (6)
23230 KiB / min
Detected pck .cryp1
232 KiB / min Ik
Expected [] 6z s
Ack -micro
omg -omg
ﬂ File activity
i Q
Creation rate Impacted files (96) i
450 files / min
Detacted Impacted files t | Probable clean files =
10 files / min
Expected e
/Top_Dir_1/Sub_Dir_11/test_file_1112:xisxlck /Top_Dir_1/Sub_Dir_11/test_file_1112:xisx
Renaming rate [Top_Dir_1/Sub_Dir_11/test file_1112xisx.omg /Top_Dir_1/Sub_Dir_11/test_file_1112.xisx
220 files / min
Detected )
— /Top_Dir_1/Sub_Dir_11/test file_1112xIsx.pck /Top_Dir_1/Sub_Dir_11/test_file_1112xisx
Expected )
/Top_Dir_1/Sub_Dir_11/test file_1112xisxxyz /Top_Dir_1/Sub_Dir_11/test_file_1112:xisx
el /Top_Dir_1/5ub_Dir_11/test_file_11165.pdf micro /Top_Dir_1/5ub_Dir_11/test_file_11165.pdf
20 fles / min
Detected
20 files / min /Top_Dir_1/Sub_Dir_11/test_file_11475.pdf.pck /Top_Dir_1/Sub_Dir_11/test_file_11475.pdf
Expected
1-250f9 < 1w

Lors de IOexamen de IQincident, tenez compte des ZIZments suivants :

¥ La gravitZ potentielle de IQattaque.

Si la gravitZ indique quOun utilisateur est suspectZ dOactivitZ malveillante, vZrifiez le nom dOutilisateur. Vous
pouvez Zgalement'bloquer |Qutilisateur."

¥ Examinez |QactivitZ du fichier et les processus suspects :
| Examinez les donnZes dZtectZes entrantes par rapport aux donnZes attendues.
I Examinez le taux de crZation de fichiers dZtectZ par rapport au taux attendu.

I Examinez le taux de renommage de fichiers dZtectZ par rapport au taux attendu.
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I Examinez le taux de suppression par rapport au taux attendu.

¥ Consultez la liste des fichiers concernZs. Examinez les extensions susceptibles dOstre ~ IQorigine de
|Oattaque.

¥ DZterminez IOimpact et (Oampleur de IQattaque en examinant le nombre de fichiers et de rZpertoires
impactZs.

Restaurer la charge de travail du test

Aprss avoir examinZ |Oalerte dOexercice de prZparation, restaurez la charge de travail de test si nZcessaire.

R™Ile de console requis Pour effectuer cette t%o.che, vous devez disposer du'Super administrateur” ou du r™le
dOadministrateur Ransomware Resilience.En savoir plus sur les r™™les de rZsilience aux ransomwares pour la
NetApp Console”.
ftapes

1. Retourner " la page des dZtails de |Qalerte.

2. Sila charge de travail de test doit «tre restaurZe, sZlectionnez Marquer la restauration comme
nZcessaire puis sZlectionnez ~ nouveau ce bouton dans la bo"te de dialogue de confirmation.

3. Dans le menu RZsilience aux ransomwares, sZlectionnez RZcupZration .

4. SZlectionnez la charge de travail de test marquZe de IOZtiquette CEExercice de prZparationEE que vous
souhaitez restaurer.

5. SZlectionnez Restaurer .
6. Suivez les instructions correspondant au mode de rZcupZration que vous avez configurZE:
| "RZcupZrez avec une restauration propre"

| "RZcupZrez avec une restauration personnalisZe"

Modifier le statut de IQalerte apres IOexercice de prZparation

Apres avoir examinZ |Oalerte dOexercice de prZparation et restaurZ la charge de travail, modifiez le statut de
|Qalerte si nZcessaire.

R™ e requis dans la console Administrateur dOorganisation, administrateur de dossier ou de projet, ou
administrateur NetApp Ransomware Resilience. "En savoir plus sur les r™Mles dOacces " la console pour tous
les services".

ftapes
1. Retourner " la page des dZtails de IQalerte.
2. SZlectionnez ~ nouveau IQalerte.

3. Indiquez le statut en sZlectionnant Modifier ~ ¢™tZ du statut. Changez le statut pour IOune des options
suivantes :

| RejetZE: si vous pensez que IOactivitZ nOest pas une attaque de ransomware, modifiez le statut sur
RejetZ.

Une fois IQattaque ignorZe, il est impossible de revenir en arriere. Si vous ignorez une

@ charge de travail, toutes les copies instantanZes prises automatiquement en rZponse "
une potentielle attaque de ransomware seront dZfinitivement supprimZes. Si vous
ignorez I0alerte, IOexercice de prZparation est considZrZ comme terminZ.

135


https://docs.netapp.com/us-en/console-setup-admin/reference-iam-platform-roles.html#super-admin-roles
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/fr-fr/data-services-ransomware-resilience/task-custom-restore.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html

I RZsolu : LOincident a ZtZ attZnuZ.

Rapports dOexamen sur IOexercice de prZparation

Une fois IQexercice de prZparation terminZ, vous pouvez gZnZrer et enregistrer un rapport sur [Oexercice. Le
rapport dOexercice est un fichier JSON contenant des informations telles que la politique de dZtection, le type et
IOhorodatage de IQalerte, les dZtails de IOattaque et I0Ztat de la rZcupZration.

R™le de console requis Pour effectuer cette t%.che, vous devez disposer du'Super administrateur”, du r'™le
dOadministrateur Ransomware Resilience ou du r™le de lecteur Ransomware ResiliencéEn savoir plus sur les
r™les de rZsilience aux ransomwares pour la NetApp Console"

ftapes
1. Dans le menu RZsilience aux ransomwares, sZlectionnez Rapports .

42 Run readiness drill A\ Free trial (30 days left) ~
Reports & (30 days left) ® C
Review protection status, alerts, and recovery details to monitor and maintain system health.
Summary
E] L Download (JSON)
Summary of workload metrics
Protection
H L Download (CSV)
Tabular details for all workloads that are at risk and protected
Alerts
[aa) L Download (CSV)
Tabular details for all alerts
Recovery
EB L Download (CSV)
Tabular details for workloads marked restore needed, in progress, restore failed, and successfully restored
Readiness drills
] 4 Download (JSON)

Details for simulated ransomware attacks and recovery

2. SZlectionnez Exercices de prZparation et TZIZcharger pour tZIZcharger le rapport dOexercice de
prZparation.

Simulez le comportement malveillant dOun utilisateur dans NetApp Ransomware
Resilience

Lorsque vous configurez la surveillance de IQactivitZ des utilisateurs dans NetApp
Ransomware Resilience, vous pouvez exZcuter un script de test pour simuler des
ZvZnements de comportement utilisateur suspects ~ des fins de validation et de test.

Ce script est coneu pour simuler des attaques de type ransomware par chiffrement menZes par des utilisateurs
connus. Avec des commandes supplZmentaires, vous pouvez Zgalement simuler des attaques de violation ou
de destruction de donnZes.

E propos du script

Le script de test est disponible lorsque vous activez la surveillance de IQactivitZ des utilisateurs sur une
machine. Vous pouvez exZcuter le script avec le shell ou Python.

Vous devez exZcuter le script sur un volume dOune machine virtuelle de stockage o+ vous avez crZZ un
collecteur de donnZes. Le script doit stre exZcutZ sur un volume de donnZes de test contenant au moins 100
fichiers rZpartis dans plusieurs sous-rZpertoires ; vous pouvez gZnZrer ces fichiers par programmation ~ [Oaide
du script. Mettez le collecteur de donnZes en pause avant de crZer les donnZes de test, puis reprenez-le
apres.
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ConsidZrations

¥ Le script simule des ZvZnements de chiffrement utilisateur. Il ne peut stre exZcutZ que sur les systemes
Linux.

¥ Si votre systeme utilise NFSv4.1, vous devez exZcuter ONTAP 9.15.1 ou une version ultZrieure.

¥ Vous pouvez exZcuter le script en tant que script shell ou avec Python.

@ Il existe [prZrequis] pour exZcuter le script Python.

Avant de commencer

Vous devez avoir crZZ "un collecteur de donnZes" sur le systeme o vous souhaitez effectuer le test. Cela
nZcessite la crZation dOun agent de suivi des activitZs utilisateur, puis IOactivation dOune stratZgie de protection
contre les ransomwares avec dZtection des comportements suspects des utilisateurs.

Exigences pour le script Python
Pour exZcuter le script en Python, vous devez disposer deE:
¥ "Version de Python 3.5.2 ou ultZrieure installZe"
¥ "pip installZ"
¥ Bibliotheque PyCryptodome installZeE:pip install pycryptodome
Vous pouvez vZrifier votre version de Python avec la commande python --version . Vous

pouvez tester |Qinstallation de pip avec la commandepip --version . Vous pouvez tester
IQinstallation de PyCryptodome avec la commandepip show pycryptodome

Simuler un ZvZnement de chiffrement

PrZparez le systeme

1. Montez le volume cible o- les fichiers dOexemple seront crZZs sur la machine Linux. Vous pouvez monter
soit une exportation NFS, soit un partage CIFS.

NFS
mount -t nfs -0 vers=4.0
<SVM_data_LIF_IP>:/<export_path>/<mountPoint>

mount -t nfs -0 vers=4.0
<SVM_data_LIF_IP>:/<export_path>/<destinationLinuxFolder>

CIFS

mount -t cifs //<SVM_data_LIF_IP>/<share_name>
[root/destinationfolder/ -0 username=<username>

2. ProtZgez le "volume cible".
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3. Mettez en pause le collecteur de donnZes.

Dans NetApp Ransomware Resilience, sZlectionnez Parametres , puis dans la vignette Surveillance de la
dZtection des utilisateurs, sZlectionnez GZrer. Dans IOonglet Collecteur de donnZes, sZlectionnez le
collecteur de donnZes pour la storage VM, puis Pause.

4. Ajoutez les fichiers ~ chiffrer. Vous pouvez soit copier manuellement les fichiers ™ chiffrer dans le dossier
ou le volume cible, soit utiliser IOun des scripts fournis pour crZer les fichiers de maniere programmatique.
Vous devez ajouter au minimum 100 fichiers.

Pour crZer les fichiers par programmationE:

Shell
a. Connectez-vous "~ IOh™te exZcutant IQagent dDactivitZ utilisateur.

b. Montez un partage NFS ou un partage CIFS depuis la machine virtuelle de stockage du serveur
de fichiers vers la machine exZcutant I0agent dOactivitZ utilisateur. Changez le rZpertoire de travail
pour le volume appropriZ pour les tests.

c. Copiez le script depuis le rZpertoire dOinstallation de IOagent utilisateur vers IOemplacement de
montage cible :

cp
<AGENT_INSTALL_DIR>/agent/install/ransomware_simulation/shell/cre
ate_dataset.sh

d. ExZcutez la commande ./create_dataset.sh en utilisant les scripts prZsents dans le
rZpertoire montZ pour crZer le dossier et les fichiers du jeu de donnZes de test. Cette commande
crZe 100 fichiers (non vides) avec diffZrentes extensions dans le dossier montZ, sous un
rZpertoire nommZ "test_dataset".

Python
a. Connectez-vous "~ IOh™te exZcutant IQagent dDactivitZ utilisateur.

b. Montez un partage NFS ou un partage CIFS depuis la machine virtuelle de stockage du serveur
de fichiers vers la machine exZcutant I0agent dOactivitZ utilisateur. Changez le rZpertoire de travail
pour le volume appropriZ pour les tests.

c. Copiez le script depuis le rZpertoire dOinstallation de IOagent utilisateur vers le volume cible :

cp
<AGENT _INSTALL_DIR>/agent/install/ransomware_simulation/python/cr
eate dataset.py

d. CrZez |I0ensemble de donnZes de testipython create_dataset.py
Cette commande crZe 100 fichiers (non vides) avec des extensions diffZrentes dans le dossier

montZ sous un rZpertoire nommZ "test_dataset".

5. Reprenez le collecteur.
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Dans NetApp Ransomware Resilience, sZlectionnez Parametres , puis dans la vignette Surveillance de la
dZtection des utilisateurs, sZlectionnez GZrer. Dans IQonglet Collecteur de donnZes, sZlectionnez le
collecteur de donnZes pour la storage VM, puis Reprendre .

Simuler IQattaque
+

Shell

1. Copiez le script du rZpertoire dOinstallation de I0agent vers IOemplacement de montage cibleE:
<AGENT_INSTALL_DIR>/agent/install/ransomware_simulation/shell/simulate_atta
ck.sh .

2. ExZcutez le script dans le rZpertoire montZ pour chiffrer IOensemble de donnZes de testE:
Jsimulate_attack.sh

Python

1. Copiez le script du rZpertoire dOinstallation de IQagent vers IOemplacement de montage cibleE:
<AGENT_INSTALL_DIR>/agent/install/ransomware_simulation/shell/simulate_atta

ck.py .

2. ExZcutez le script pour chiffrer les donnZesEpython simulate_attack.py dans CEtest_datasetEE.

RZsultat

Aprss avoir exZcutZ le script, vous pouvez "Consultez [Oalerte dans le menu Alertes de NetApp Ransomware
Resilience".

GZnZrez des alertes supplZmentaires dans NetApp Ransomware Resilience

Comme Ransomware Resilience sOadapte au comportement de IQutilisateur, elle ne gZnZrera pas dOalertes
supplZmentaires si la meme action est rZpZtZe sur les memes donnZes par un utilisateur dans un dZlai de 24
heures, donc vous ne pouvez pas simplement rechiffrer les donnZes pour gZnZrer une autre alerte. Pour
gZnZrer des alertes supplZmentaires, vous devez rZpZter le processus : recrZer les donnZes de test, puis les
chiffrer.

Simuler les alertes de violation de donnZes et de destruction de donnZes

Ransomware Resilience prend Zgalement en charge la simulation dOune violation de donnZes ou dOun
ZvZnement de destruction de donnZes.

(D Pour quOune alerte utilisateur soit enregistrZe, IQutilisateur doit stre actif dans le systeme pendant
plus de sept jours.

ftapes
1. Montez le volume protZgZE:

sudo mount -t nfs -0
rw,hard,nfsvers=4.0,proto=tcp,noac,actimeo=0,lookupcache=none
<SVM_data_LIF_IP>:/<export_path> /root/<volume>

2. Mettez en pause le collecteur de donnZes :
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Dans NetApp Ransomware Resilience, sZlectionnez Parametres , puis dans la vignette Surveillance de la
dZtection des utilisateurs, sZlectionnez GZrer. Dans IQonglet Collecteur de donnZes, sZlectionnez le
collecteur de donnZes pour la storage VM, puis Pause.

3. CrZez un jeu de donnZes. Cette commande crZe un jeu de donnZes de 5E000 fichiersE:
mkdir -p ./data5k; seq -w 1 5000 | xargs -n1 -P2 -I{} bash -c

'sz=$((RANDOM%16+5)); LC_ALL=C tr -dc "A-Za-z0-9\n" < /dev/urandom |
head -c "$((sz*1024))" > ./data5k/file_{}.txt'

4. Reprenez les opZrations sur le collecteur de donnZesE:
Dans NetApp Ransomware Resilience, sZlectionnez Paramstres , puis dans la vignette Surveillance de la
dZtection des utilisateurs, sZlectionnez GZrer. Dans IQonglet Collecteur de donnZes, sZlectionnez le
collecteur de donnZes pour la storage VM, puis Reprendre .

5. Effectuer une lecture en masseE:

a. Vider le cacheE:

sudo sync && echo 3 | sudo tee /proc/sys/vm/drop_caches >/dev/null
b. Effectuez une lecture de tous les fichiers pour simuler une fuite de donnZesE:

find ./data5k -type f -printO | xargs -0 -n1 -P4 -I{} dd if={}
of=/dev/null bs=1M iflag=direct status=none

6. Attendez que IQalerte de violation de donnZes apparaisse. Vous pouvez confirmer la prZsence de I10alerte
dans le "Tableau de bord des alertes” et examiner les dZtails de IQalerte.

7. Apres avoir extrait les informations souhaitZes de IQalerte, supprimez les donnZes :

Esudo setpriv --reuid 60001 --regid 60001 --groups 60001 bash -Ic 'id
-u; id -g; id -G; rm -rf ./data5k’

Connectez NetApp Ransomware Resilience ™~ un SIEM pour
|Oanalyse et la dZtection des menaces

Connectez NetApp Ransomware Resilience ™ un systeme de gestion des informations et
des ZvZnements de sZcuritZ (SIEM) pour envoyer automatiqguement les donnZes
dOZvZnements " des fins dOanalyse et de dZtection des menaces.

Ransomware Resilience prend en charge la configuration de nOimporte quel systeme SIEM avecwebhooks. De
plus, Ransomware Resilience offre une prise en charge native des systemes SIEM suivantsE:

¥ AWS Security Hub
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¥ Google SecOps
¥ Microsoft Sentinel
¥ Splunk Cloud

¥ Splunk Enterprise

Ransomware Resilience fournit Zgalement "playbooks de security orchestration, automation,
and response (SOAR)".

DonnZes dOZvZnements envoyZes ~ un SIEM
Ransomware Resilience peut envoyer les donnZes dOZvZnement suivantes ~ votre systeme SIEME:

¥ contexte :

¥ os: Il sOagit dOune constante avec la valeur ONTAP.,

¥ os_version E: la version d' ONTAP exZcutZe sur le systeme.

¥ connector_id E: I0ID de IQagent de console qui gere le systeme.

¥ cluster_id E: IOID de cluster signalZ par ONTAP pour le systeme.

¥ svm_name E: Le nom du SVM o- |Qalerte a ZtZ trouvZe.

¥ volume_name E: Le nom du volume sur lequel IQalerte est trouvZe.
¥ volume_id E: IOID du volume signalZ par ONTAP pour le systeme.
¥ incident :

¥ incident_id E: IOID dOincident gZnZrZ par Ransomware Resilience pour le volume attaquZ dans Ransomware
Resilience.

¥ alert_id E: I0ID gZnZrZ par Ransomware Resilience pour la charge de travail.
¥ gravitZ : Le niveau de gravitZ des alertes : C CRITICAL E, C HIGH E, C MEDIUM E, C LOW E.

¥ description E: DZtails concernant IQalerte dZtectZe, par exemple C A potential ransomware attack detected
on workload arp_learning_mode_test_2630 E

¥ title E: Le nom dOaffichage de IQalerte dZtectZe.

¥ criticitZ : Une Zvaluation de la criticitZ du volume dans votre environnement : C CRITICAL E, C
IMPORTANT E, C STANDARD E.

¥ incident_status : Le statut actif de IQincident, qui peut streE: CENEWEE, CERESOLVEDEE, CEDISMISSEDEE,
CEAUTO_RESOLVEDEE.

¥ first_detected E: Horodatage indiquant le moment o IQincident a ZtZ dZtectZ pour la premisre fois par
Ransomware Resilience.

¥is_readiness_drill E: Valeur boolZenne indiquant si IQalerte est un exercice ou un incident rZel.
¥ protocole E: Le protocole utilisZ par le volume. Les valeurs possibles sont CEISCSIEE, CENFSEE et CESMBEE.

¥ alert_type E: Le type de menace dZtectZe. Les valeurs possibles sont CEChiffrementEE, CEDestruction de
donnZesEE, CEFuite de donnZesEE et CEComportement suspect de IQutilisateurEE.

¥ user_name E: Le nom dQOutilisateur de IQutilisateur suspect associZ ~ [Qalerte.
¥ user_id E: LOidentifiant de IQutilisateur suspect associZ ~ [Qalerte.

¥ client_ips E: Liste des adresses IP des clients associZes ~ IQactivitZ suspecte, applicable uniquement aux
alertes NFS.

141



@ Les champs user_name et user_id ne sont pertinents que si vous avez configurZ dZtection du
comportement de |Outilisateur

ItinZraire de livraison de I0ZvZnement

Ransomware Resilience prend en charge la diffusion des ZvZnements SIEM via la NetApp Console et IQagent
de la Console. Vous pouvez choisir la mZthode de diffusion que vous prZfZrez lors de la configuration.

Avec la livraison via la Console, les ZvZnements sont envoyZs directement de la Console vers votre point de
terminaison SIEM. Votre point de terminaison SIEM doit tre accessible depuis Internet pour recevoir les
ZvZnements.

Pour la diffusion via IOagent Console, les ZvZnements sont acheminZs par |QintermZdiaire de cet agent situZ sur
votre rZseau. Cette option est idZale pour les environnements sur site disposant de listes dDadresses IP
autorisZes strictes et ne nZcessite pas de connectivitZ entrante. LOagent Console doit pouvoir accZder au point
de terminaison SIEM via le rZseau. Cela signifie quOil doit pouvoir rZsoudre le nom de IOh™te, se connecter sur
le port requis et franchir les contr™les du pare-feu ou du proxy.

La distribution des ZvZnements via IOagent Console est prise en charge pour Google SecOps, Splunk et les
configurations SIEM basZes sur les webhooks.

Configurer AWS Security Hub pour la dZtection des menaces

Avant dOactiver AWS Security Hub dans Ransomware Resilience, vous devez effectuer des configurations de
sZcuritZ dans AWS Security Hub :
¥ Configurez les autorisations dans AWS Security Hub.
¥ Configurez la clZ dOacces et la clZ secrete dans AWS Security Hub pour IQauthentification. (Ces Ztapes ne
sont pas dZtaillZes ici.)

Configurez les autorisations dans AWS Security Hub
1. AccZdez " la console AWS IAM .

2. SZlectionnez Politiques .

3. CrZez une politique ~ IOaide du code suivant au format JSSONE:

~

E "Version" : "2012-10-17"
"Statement" [
{
"Sid" : "NetAppSecurityHubFindings" ,
"Effect” . "Allow"
"Action" [
"securityhub:BatchimportFindings" ,
"securityhub:BatchUpdateFindings"

"Resource" :[
"arn:aws:securityhub:*:*:product/*/default” ,
"arn:aws:securityhub:*:*:hub/default"

> e My mp me me mp me mp me me mp
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Authentifier AWS Security Hub dans Ransomware Resilience
1. Dans NetApp Ransomware Resilience, sZlectionnez Parametres dans la barre latZrale.

2. Dans la page Paramstres, sZlectionnez Connect dans la vignette de connexion SIEM, puis choisissez
AWS Security Hub dans le menu dZroulant.

3. Consultez les sections Autorisations .

4. DZveloppez la section Authentification
a. Saisissez le compte AWS, puis sZlectionnez la rZgion AWS du compte.
b. Saisissez la clZ dDacces et la clZ secrste depuis AWS Security Hub.

5. SZlectionnez Connect pour commencer IOenvoi des donnZes SIEM.

Configurer Google SecOps pour la dZtection des menaces

Avant dOactiver Google SecOps dans NetApp Ransomware Resilience, vous devez enregistrer le type de
journal et le webhook dans Google SecOps afin de permettre une connexion entre les services.

CrZer un type de journal
1. AccZdez "~ Google SecOps.

2. AccZdez ~ Parametres > Paramstres SIEM > Types de journaux disponibles

Il est recommandZ dOutiliser le type de journal NETAPP_RANSOMWARE_RESILIENCE. Si vous ne
souhaitez pas utiliser celui-ci, crZez un type de journal personnalisZ.

3. Sivous utilisez le type de journal NETAPP_RANSOMWARE_RESILIENCE, celui-ci inclut un analyseur
prZcompilZ et aucune autre action nOest nZcessaire.

Si vous utilisez un type de journal personnalisZ, vous devez crZer un parser. AccZdez ~ Parametres SIEM
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> Parsers > CrZer un parser pour crZer le parser.

Enregistrez le webhook

1

o ok~ WD

8.

AccZdez " Google SecOps.

AccZdez ~ Parametres > Paramstres SIEM > Flux.

SZlectionnez Ajouter un nouveau flux

SZlectionnez le type de journal que vous avez utilisZ dans le flux de travail CrZer un type de journal.
DZfinissez le type de source sur Webhook, puis enregistrez le flux.

Ouvrez IOongleDZtails . Copiez I'URL du point de terminaison Webhook  pour IQutiliser lors de votre
authentification dans NetApp Ransomware Resilience.

Ouvrez |QongleCIZ secrste . GZnZrez la clZ secrete ou copiez-la si vous en avez dZj" crZZ une.
Enregistrez la clZ pour IQutiliser lors de votre authentification dans Ransomware Resilience.

CrZez une clZ API en utilisant la procZdure de clZ APl Google de votre organisation.

Authentifiez Google SecOps dans NetApp Ransomware Resilience

1
2.
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Dans NetApp Ransomware Resilience, sZlectionnez Parametres dans la barre latZrale.

Dans la page Parametres, sZlectionnez Connect dans la vignette de connexion SIEM, puis choisissez
Google SecOps dans le menu dZroulant.

Consultez les sections PrZrequis et Flux Webhook .
DZveloppez la section Authentification

a. Saisissez I'URL du webhook que vous avez copiZe depuis IODURL du point de terminaison webhook de
Google SecOps.

b. Saisissez la clZ secrste et la clZ API de Google SecOps.

. Choisissez le ItinZraire de livraison de |O0ZvZnementPour livrer les ZvZnements SIEM " votre point de

terminaison SIEM, sZlectionnez Livrer via NetApp Console . Pour acheminer les ZvZnements via [Oagent
Console dZj" prZsent sur votre rZseau, sZlectionnez Livrer via Console agent

Si vous avez choisi Deliver via Console agent , sZlectionnez IOagent de console " utiliser dans le menu



dZroulant.

6. SZlectionnez Connect pour commencer IOenvoi des donnZes SIEM.

Configurer Microsoft Sentinel pour la dZtection des menaces

Avant dOactiver Microsoft Sentinel dans Ransomware Resilience, vous devez effectuer les Ztapes gZnZrales
suivantes dans Microsoft Sentinel :

¥ PrZrequis

¥ Activer Microsoft Sentinel.

¥ CrZez un r™le personnalisZ dans Microsoft Sentinel.

¥ Inscription

¥ Inscrivez-vous ~ Ransomware Resilience pour recevoir des ZvZnements de Microsoft Sentinel.

¥ CrZez un secret pour IQinscription.

¥ Autorisations : Attribuer des autorisations ~ IQapplication.

¥ Authentification : Saisissez les informations dOauthentification pour IOapplication.

Activer Microsoft Sentinel
1. AccZdez ~ Microsoft Sentinel.

2. CrZez un espace de travail Log Analytics

3. Autorisez Microsoft Sentinel " utiliser IQespace de travail Log Analytics que vous venez de crZer.

CrZer un r™le personnalisZ dans Microsoft Sentinel
1. AccZdez ~ Microsoft Sentinel.

2. SZlectionnez Abonnement > Contr™le dOacces (IAM).
3. Saisissez un nom de r™le personnalisZ. Utilisez le nomRansomware Resilience Sentinel Configurator

4. Copiez le JSON suivant et collez-le dans IQongledSON.

{

E "roleName" : "Ransomware Resilience Sentinel Configurator" ,
E "description" o

E "assignableScopes" :[ "/subscriptions/{subscription_id}" 1,

E "permissions” [

E]

}

5. VZrifiez et enregistrez vos parametres.

Authentifiez NetApp Ransomware Resilience pour recevoir les ZvZnements de Microsoft Sentinel
1. AccZdez ~ Microsoft Sentinel.

2. SZlectionnez Entra ID > Applications > Enregistrements dOapplications .

3. Pour le Nom dOaffichage de IOapplication, saisissez GFansomware Resilience EE.
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Dans le champ Type de compte pris en charge , sZlectionnez Comptes dans cet annuaire
organisationnel uniguement

SZlectionnez un index par dZfaut oe les ZvZnements seront poussZs.
SZlectionnez RZvision .
SZlectionnez Enregistrer pour enregistrer vos parametres.

Apres I0enregistrement, le centre dDadministration Microsoft Entra affiche le volet PrZsentation de
|Oapplication.

CrZez un secret pour IOinscription

1

2
3.
4

AccZdez ~ Microsoft Sentinel.

. SZlectionnez Certificats et secrets > Secrets client > Nouveau secret client .

Ajoutez une description pour le secret de votre application.

. SZlectionnez une Expiration pour le secret ou spZcifiez une durZe de vie personnalisZe.

La durZe de vie dOun secret client est limitZe ~ deux ans (24 mois) ou moins. Microsoft vous
recommande de dZfinir une valeur dOexpiration infZrieure ~ 12 mois.

SZlectionnez Ajouter pour crZer votre secret.

Enregistrez le secret " utiliser dans IOZtape dOauthentification. Le secret ne sOaffiche plus jamais apres avoir
quittZ cette page.

Attribuer des autorisations

1

2
3.
4

10.
1.

AccZdez ~ Microsoft Sentinel.

. SZlectionnez Abonnement > Contr™le dOacces (IAM).

SZlectionnez Ajouter > Ajouter une attribution de r™le

. Pour le champ R™les dOadministrateur privilZgiZs , sZlectionnez Ransomware Resilience Sentinel

Configurator .
Il sOagit du r™le personnalisZ que vous avez crZZ prZcZdemment.

SZlectionnez Suivant .
Dans le champ Attribuer IQacces ~ , sZlectionnez Utilisateur, groupe ou principal de service

SZlectionnez SZlectionner les membres . Ensuite, sZlectionnez Ransomware Resilience Sentinel
Configurator .

SZlectionnez Suivant .

Dans le champ Ce que IQutilisateur peut faire , sZlectionnez Autoriser IQutilisateur ~ attribuer tous les
r'Mles ~ I0exception des r™les dOadministrateur privilZgiZ PropriZtaire, UAA, RBAC (recommandZ)

SZlectionnez Suivant .

SZlectionnez RZviser et attribuer pour attribuer les autorisations.

Saisissez les parametres dOauthentification

1
2.
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AccZdez ~ Microsoft Sentinel.

Entrez les informations dQidentification :



a. Saisissez IOID du locataire, IOID de IOapplication cliente et le secret de IOapplication cliente.

b. SZlectionnez Authenticate .
@ Une fois IQauthentification rZussie, un message C AuthentifiZ E sQaffiche.

3. Saisissez les dZtails de IOespace de travail Log Analytics pour IQapplication.

a. SZlectionnez 10ID dOabonnement, le groupe de ressources et IOespace de travail Log Analytics.

Authentifier Microsoft Sentinel dans Ransomware Resilience

Pour le Microsoft Sentinel SIEM, vous pouvez choisir un dZploiement automatique o Ransomware Resilience
dZploie les ressources en fonction des autorisations que vous fournissez. Alternativement, vous pouvez
effectuer un dZploiement manuel oe vous dZployez les ressources ~ partir dOun modele ARM fourni.

DZploiement automatique

1. Dans NetApp Ransomware Resilience, sZlectionnez Parametres dans la barre latZrale.

2. Dans la page Parametres, sZlectionnez Connecter dans la vignette de connexion SIEM, puis
choisissez Microsoft Sentinel dans le menu dZroulant.

3. Choisissez Automatique comme mZthode de dZploiement.

4. Veuillez consulter les sections PrZrequis , Inscription et Autorisations pour vous assurer dOavoir
correctement effectuZ chaque Ztape.

5. DZveloppez la section Authentification

a. Saisissez @D du rZpertoire (tenant) , I@D de IQapplication (tenant) et le secret client .
SZlectionnez SOauthentifier puis attendez que IQinterface utilisateur confirme que les informations
dOidentification ont ZtZ authentifiZes.

b. Dans les menus dZroulants, choisissez I'D dOabonnement, le groupe de ressources et le Log
analytics workspace vers lesquels vous souhaitez envoyer les donnZes SIEM.

6. SZlectionnez Connect pour commencer |Oenvoi des donnZes SIEM.
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DZploiement manuel
1. Dans NetApp Ransomware Resilience, sZlectionnez Paramstres dans la barre latZrale.

2. Dans la page Parametres, sZlectionnez Connecter dans la vignette de connexion SIEM, puis
choisissez Microsoft Sentinel dans le menu dZroulant.

3. Choisissez Manuel comme mZthode de dZploiement.

4. Veuillez consulter les sections PrZrequis , Inscription et Autorisations pour vous assurer dOavoir
correctement effectuZ chaque Ztape.

5. DZveloppez la section ARM Template Deployment .

6. Attribuez le r'™le Monitoring Metrics Publisher.
a. Dans votre abonnement Azure, accZdez ~ Contr™le dOacces (IAM).
b. SZlectionnez Ajouter une attribution de r™le
c. Recherchez et sZlectionnez Monitoring Metrics Publisher

d. Ajoutez IQattribution de r™le au principal de service de I0enregistrement dOapplication crZZ ~ 10Ztape
dOenregistrement.
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e. RZvision + attribution

7. Retournez " la section RZsilience aux ransomwares. Copiez le JSON du modele ARM pour crZer la
table personnalisZe Log Analytics, le point de terminaison de collecte de donnZes (DCE), la regle de
collecte de donnZes (DCR) et les regles dOanalyse Sentinel dans votre environnement Azure.

8. Dans le portail Azure, recherchez DZployer un modsle personnalisZ
9. SZlectionnez CrZer votre propre modele dans IOZditeur.
10. Collez le JSON copiZ dans IOZditeur. SZlectionneEnregistrer .

11. Saisissez le Nom de |Qespace de travail , qui correspond au nom de votre espace de travail Log
Analytics. Vous pouvez le rZcupZrer sur la page de prZsentation de IOespace de travail dans le portail
Azure.

12. SZlectionnez VZrifier + crZer . VZrifiez les sZlections, puis cliquez sur CrZer pour dZployer.

13. Aprss le dZploiement, collectez les informations suivantes pour IQauthentification dans Ransomware
ResilienceE:

I Point de terminaison dOingestion des journaux E: ouvrez la ressource Point de terminaison de

collecte de donnZes (rps-alerts-dce et copiez la valeur dOingestion des journaux affichZe sur
la page dOapereu.
! ID immuable DCR E: ouvrez la ressource Data Collection Rule (ps-alerts-dcr’ et copiez 10ID

immuable sur la page dOapersu.
14. DZveloppez la section Authentification

a. Saisissez @D du rZpertoire (tenant) , I@D de IQapplication (tenant) et le secret client .
SZlectionnez SOauthentifier puis attendez que |Qinterface utilisateur confirme que les informations
dOidentification ont ZtZ authentifiZes.

b. Saisissez le Log Ingestion Endpoint et I''D immuable DCR que vous avez copiZs
prZcZdemment.

15. SZlectionnez Connect pour Ztablir la connexion.

Configurer Splunk Cloud et Splunk Enterprise pour la dZtection des menaces

Ransomware Resilience prend en charge la dZtection des menaces avec Splunk Cloud et Splunk Enterprise.
Avant dOactiver la connexion Splunk dans Ransomware Resilience, vous devez :

¥ Activez un collecteur dOZvZnements HTTP dans Splunk Cloud ou Enterprise pour recevoir les donnZes
dOZvZnements via HTTP ou HTTPS depuis la Console.

¥ CrZez un jeton de collecteur dOZvZnements dans Splunk Cloud ou Enterprise.

Pour Splunk Enterprise, vous devez autoriser le trafic Internet public entrant pour que NetApp
@ Ransomware Resilience puisse envoyer des ZvZnements en utilisant les dZtails du collecteur
dOZvZnements HTTP qui lui sont fournis.

Activer un collecteur dOZvZnements HTTP dans Splunk
1. AccZdez " IOenvironnement Splunk de votre choix : Cloud ou Enterprise.

2. SZlectionnez Paramstres > EntrZes de donnZes .
3. SZlectionnez Collecteur dOZvZnements HTTP > Parametres globaux

4. Sur le bouton bascule Tous les jetons, sZlectionnez ActivZ .
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5. Pour que le collecteur dOZvZnements Zcoute et communique via HTTPS plut™t que HTTP, sZlectionnez
Activer SSL .

6. Saisissez un port dans le champ NumZro de port HTTP pour le collecteur dOZvZnements HTTP.
Conservez le numZro de port pour le processus dOauthentification.

CrZer un jeton de collecteur dOZvZnements dans Splunk
1. AccZdez ~ Splunk Cloud ou Enterprise.

SZlectionnez Parametres > Ajouter des donnZes .

SZlectionnez Moniteur > Collecteur dOZvZnements HTTP .

Saisissez un nom pour le jeton et sZlectionnez Suivant .

SZlectionnez un Index par dZfaut oe les ZvZnements seront poussZs, puis sZlectionnez RZviser .

Confirmez que tous les parametres du point de terminaison sont corrects, puis sZlectionnez Soumettre .

N o o~ Wb

Copiez le jeton et collez-le dans un autre document pour le prZparer pour I0Ztape dOauthentification.

Authentifiez Splunk avec NetApp Ransomware Resilience
1. Dans NetApp Ransomware Resilience, sZlectionnez Parametres dans la barre latZrale.

2. Dans la page Parametres, sZlectionnez Connecter dans la mosasque de connexion SIEM.

3. Choisissez Splunk comme fournisseur SIEM.

4. Consultez les sections Collecteur dOZvZnements et Jeton pour confirmer que vous disposez des
informations correctes.

5. DZveloppez la section Authentification

a. SZlectionnez le protocole pour le collecteur dOZvZnements HTTP. Il est recommandZ dOutiliser HTTPS,
mais si SSL nOest pas activZ pour le collecteur dOZvZnements HTTP, sZlectionned TP.

b. Saisissez 'h™teet le port de IQinstance Splunk Cloud qui exZcute le collecteur dOZvZnements HTTP. Le
port doit correspondre " celui que vous avez saisi dans le processus du collecteur dOZvZnements
HTTP.

c. Saisissez le jeton du collecteur dOZvZnements que vous avez crZZ dans Splunk.
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6. Choisissez le ltinZraire de livraison de I0ZvZnemenPour livrer les ZvZnements SIEM " votre point de
terminaison SIEM, sZlectionnez Livrer via NetApp Console . Pour acheminer les ZvZnements via [Oagent
Console dZj" prZsent sur votre rZseau, sZlectionnez Livrer via Console agent

Si vous avez choisi Deliver via Console agent , sZlectionnez IQagent de console " utiliser dans le menu
dZroulant.

7. SZlectionnez Connect pour commencer IOenvoi des donnZes SIEM.

Configurer un SIEM avec des webhooks

Avant dOZtablir la connexion SIEM avec NetApp Ransomware Resilience, vous devez avoir configurZ le SIEM
sur sa propre plateforme. Suivez ces Ztapes pour configurer la communication avec NetApp Ransomware
Resilience.

ftapes
1. Dans NetApp Ransomware Resilience, sZlectionnez Parametres .

2. Dans la section SIEM, sZlectionnez Connecter puis Webhooks si cOest la premiere fois que vous
configurez un SIEM. Sinon, sZlectionnez GZrer. Sur la page dOapereu, sZlectionnez Connecter puis
Webhook .

3. Veuillez indiquer le nom du produit SIEM et I'URL pour la connexion. LOURL ne peut pas stre encodZe.

4. Saisissez les en-tetes personnalisZs au format CECIZE: ValeurEE. Chaque paire clZ-valeur doit stre saisie
sur une ligne distincte.

5. Examinez le modele de Message au format JSON.
Pour ajouter des parametres supplZmentaires, copiez-les depuis la liste situZe ~ ¢c™tZ des champs de
saisie, puis collez-les dans la partie appropriZe du message. Vous pouvez Zgalement ajouter des

parametres personnalisZs : dans les paramstres personnalisZs, sZlectionnez Add puis saisissez le Name,
la Value et la Description . Copiez et collez dans la section du message.
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6. Choisissez le ItinZraire de livraison de I0ZvZnemenPour livrer les ZvZnements SIEM "~ votre point de
terminaison SIEM, sZlectionnez Livrer via NetApp Console . Pour acheminer les ZvZnements via [Oagent
Console dZj" prZsent sur votre rZseau, sZlectionnez Livrer via Console agent

Si vous avez choisi Deliver via Console agent , sZlectionnez IOagent de console " utiliser dans le menu
dZroulant.

7. Vous pouvez Zgalement sZlectionner Envoyer un message de test pour tester la connectivitZ.

8. SZlectionnez Connect pour Ztablir la connexion ~ NetApp Ransomware Resilience.

@ Vous pouvez modifier la configuration SIEM apres sa crZation. Vous pouvez modifier tous les
champs, ~ IOexception du nom.

DZsactiver un systeme SIEM

Vous pouvez suspendre temporairement I0envoi des donnZes dOZvZnements " un systeme SIEM ou supprimer

le systeme SIEM si vous nOen avez plus besoin. Si vous suspendez le SIEM, vous pouvez le rZactiver ~ tout

moment.

ftapes
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1. Dans NetApp Ransomware Resilience, sZlectionnez Paramstres .

2. Dans la vignette SIEM, sZlectionnez GZrer.
3. SZlectionnez le menu dOactionsH) pour le systeme SIEM que vous souhaitez arrster, puis sZlectionnez
Pause ou Delete.

Si vous supprimez, sZlectionnez Supprimer dans la bo"te de dialogue de confirmation pour terminer
|Oaction.

Prochaines Ztapes

¥ "IntZgrer un playbook SOAR"

IntZgrer un playbook SOAR pour NetApp Ransomware
Resilience

NetApp Ransomware Resilience propose des playbooks dOorchestration, dOautomatisation
et de rZponse en matiere de sZcuritZ (SOAR) qui vous permettent dDautomatiser des
t%oches telles que la rZponse aux menaces.

Les playbooks Ransomware Resilience offrent les fonctionnalitZs suivantesk:

¥ Bloquer/dZbloquer un utilisateur*
¥ CrZer un instantanZ dOun volume
¥ Enrichir une adresse IP avec des renseignements sur les menaces
¥ Enrichir les informations de stockage pour un agent et un systeme donnZs
¥ Mettre un volume hors ligne pour rZpondre ~ un incident ou remettre un volume en ligne apres un incident
¥ Tester la connectivitZ
¥ VZrifiez le statut dOun travail dOenrichissement
* Le blocage/dZblocage dOun utilisateur est uniquement pris en charge pour les playbooks Splunk et Google

SecOps SOAR. Vous devez avoir configurZ "dZtection du comportement de |Outilisateur$ur un systeme
compatible pour bloquer un utilisateur.

Playbooks

Ransomware Resilience propose des guides pratiques pour Google SecOps, Microsoft Sentinel et Splunk.
Consultez la page correspondante pour les dZtails de configuration.

¥ "Google SecOps"
¥ "Microsoft Sentinel" | "Lien GitHub"
¥ "Splunk"

Pour Splunk Cloud, vous devez utiliser la version 7.0, 7.1, 7.2, 8.0 ou 8.4 de la plateforme. Pour plus
dOinformations, consultezSplunkbase".

@ Pour les systemes Azure NetApp Files, consultez la "limitations pour Azure NetApp Files" avec
SOAR.
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Plus dOinformations
¥ "Connectez NetApp Ransomware Resilience ~ un SIEM pour IQanalyse et la dZtection des menaces"

TZlZcharger les rapports sur la NetApp Ransomware
Resilience

TZIZchargez les rapports NetApp Ransomware Resilience pour consulter hors ligne les
volumes pris en charge et non pris en charge, les exercices de prZparation, la protection,
les alertes et les donnZes de rZcupZration.

Avant de tZIZcharger les fichiers, actualisez le tableau de bord pour que vos rapports integrent
les donnZes les plus rZcentes.

R™Ile de console requis Pour effectuer cette t%.che, vous devez disposer du'Super administrateur”, du r™le
dOadministrateur Ransomware Resilience ou du r™le de lecteur Ransomware ResiliencéEn savoir plus sur les
r™Mles de rZsilience aux ransomwares pour la NetApp Console"

Quels rapports puis-je tZlZchargerE?

¥ RZsumZE: Comprend des listes de charges de travail prises en charge et non prises en charge, des
actions recommandZes pour amZliorer votre posture de cyber-rZsilience et des informations capturZes
dans le tableau de bord de rZsilience aux ransomwares.

¥ Protection E: Comprend IOZtat et les dZtails de toutes les charges de travail, y compris le nombre total de
charges de travail protZgZes et " risque.

¥ Alertes E: inclut IOZtat et les dZtails de toutes les alertes, y compris le nombre total dOalertes et dOinstantanZs
automatisZs.

¥ RZcupZration E: inclut IOZtat et les dZtails de toutes les charges de travail qui doivent stre restaurZes, y
compris le nombre total de charges de travail marquZes CERestauration nZcessaireEE, CEEn coursEE,
CEfchec de la restaurationEE et CERestaurZe avec succesEE.

¥ Exercices de prZparation E: Inclut les rZsultats dOattaques simulZes afin de mettre en Zvidence les points
amZliorer.

¥ Modifications de la protection E: Comprend un examen des modifications apportZes aux stratZgies de
protection des charges de travail sur une pZriode donnZeE: 30 jours, 60 jours, 90 jours ou 1 an.

¥ Restauration propre E: Inclut des dZtails sur les charges de travail restaurZes avec une restauration
propre.

Vous devez disposer dOun environnement de rZcupZration isolZ (IRE) actif pour gZnZrer des rapports de
restauration complets. Les rapports de restauration complets ne sont pas disponibles apres la suppression
de IOIRE.

ftapes
1. Dans la navigation de gauche de la console, sZlectionnez Protection > RZsilience aux ransomwares
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2.
Depuis le tableau de bord ou une autre page, sZlectionnez |Ooptiorctualiser O en haut ~ droite pour

actualiser les donnZes qui appara’tront dans les rapports.

3. Effectuez IOune des opZrations suivantesE:
| !
Depuis la page, sZlectionnez *TZIZcharger’ — option.

I Dans le menu NetApp Ransomware Resilience , sZlectionnez Rapports .

4. Sivous avez sZlectionnZ |QoptioRapports , sZlectionnez IOun des noms de fichiers prZconfigurZs et
sZlectionnez TZIZcharger .

Plus dDinformations

¥ "Automatisez les rZponses aux ZvZnements dOactivitZ des utilisateurs"
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Connaissances et soutien

Inscrivez-vous pour obtenir de IOassistance pour
Ransomware Resilience

LOenregistrement du support est requis pour bZnZficier dOun support technique spZcifique
" la NetApp Console et " ses solutions de stockage et services de donnZes.
LOenregistrement du support est Zgalement requis pour activer les flux de travail clZs pour
les systemes Cloud Volumes ONTAP .

LOinscription au support nOactive pas la prise en charge NetApp pour un service de fichiers de fournisseur
cloud. Pour obtenir une assistance technique relative ™ un service de fichiers de fournisseur cloud, ~ son
infrastructure ou " toute solution utilisant le service, reportez-vous ~ CEObtenir de 10aideEE dans la
documentation de ce produit.

¥ "Amazon FSx pour ONTAP"

¥ "Azure NetApp Files"

¥ "Google Cloud NetApp Volumes"

PrZsentation de IOenregistrement de IOassistance
Il existe deux formes dOinscription pour activer le droit au supportE:

¥ Enregistrement du numZro de sZrie de votre compte NetApp Console (votre numZro de sZrie
960xxxxxxxxx ~ 20 chiffres situZ sur la page Ressources de support de la console).

Il sagit de votre identifiant dOabonnement dOassistance unique pour tout service au sein de la console.
Chaque compte de console doit stre enregistrZ.

¥ Enregistrement des numZros de sZrie Cloud Volumes ONTAP associZs ~ un abonnement sur la place de
marchZ de votre fournisseur de cloud (il sOagit de numZros de sZrie 909201xxxxxxxx ~ 20 chiffres).

Ces numZros de sZrie sont communZment appelZsnumZros de sZrie PAYGO et sont gZnZrZs par la
NetApp Console au moment du dZploiement de Cloud Volumes ONTAP .

LOenregistrement des deux types de numZros de sZrie permet des fonctionnalitZs telles que IQouverture de
tickets dOassistance et la gZnZration automatique de dossiers. LOenregistrement est terminZ en ajoutant des
comptes NetApp Support Site (NSS) " la console comme dZcrit ci-dessous.

Enregistrez la NetApp Console pour le support NetApp

Pour vous inscrire au support et activer le droit de support, un utilisateur de votre compte NetApp Console doit
associer un compte de site de support NetApp ~ sa connexion " la console. La maniere dont vous vous
inscrivez au support NetApp dZpend du fait que vous possZdez dZj” ou non un compte NetApp Support Site
(NSS).

Client existant avec un compte NSS

Si vous stes un client NetApp avec un compte NSS, il vous suffit de vous inscrire pour bZnZficier de
IQassistance via la console.
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ftapes
1. SZlectionnez Administration > Informations dOidentification
2. SZlectionnez Informations dQidentification de IQutilisateur

3. SZlectionnez Ajouter des informations dOidentification NSS et suivez IQinvite dDauthentification du site de
support NetApp (NSS).

4. Pour confirmer que le processus dOinscription a rZussi, sZlectionnez I0ic™ne Aide, puis sZlectionnez
Assistance .

La page Ressources devrait indiquer que votre compte Console est enregistrZ pour IQassistance.

Notez que les autres utilisateurs de la console ne verront pas ce meme statut dOenregistrement de support
sOils nOont pas associZ un compte de site de support NetApp ~ leur connexion. Cependant, cela ne signifie
pas que votre compte nOest pas enregistrZ pour bZnZficier de I0assistance. Tant quOun utilisateur de
IOorganisation a suivi ces Ztapes, votre compte a ZtZ enregistrZ.

Client existant mais pas de compte NSS

Si vous stes un client NetApp existant avec des licences et des numZros de sZrie existants mais pas de
compte NSS, vous devez crZer un compte NSS et IQassocier ~ votre connexion " la console.
ftapes

1. CrZez un compte sur le site de support NetApp en remplissant le "Formulaire dOinscription des utilisateurs
du site de support NetApp"

a. Assurez-vous de sZlectionner le niveau dOutilisateur appropriZ, qui est gZnZralement * Client/Utilisateur
final NetApp *.

b. Assurez-vous de copier le numZro de sZrie du compte de console (960xxxx) utilisZ ci-dessus pour le
champ du numZro de sZrie. Cela accZIZrera le traitement du compte.

2. Associez votre nouveau compte NSS ~ votre connexion " la console en suivant les Ztapes ci-
dessousClient existant avec un compte NSS .

Tout nouveau chez NetApp
Si vous stes nouveau sur NetApp et que vous nOavez pas de compte NSS, suivez chaque Ztape ci-dessous.
ftapes

1. Dans le coin supZrieur droit de la console, sZlectionnez IQic™ne Aide, puis sZlectionn&upport .

2. Recherchez le numZro de sZrie de votre identifiant de compte sur la page dOinscription au support.

3. AccZder ™ "Site dOinscription au support de NetAppeét sZlectionnez Je ne suis pas un client NetApp
enregistrZ .

4. Remplissez les champs obligatoires (ceux avec des astZrisques rouges).

5. Dans le champ Gamme de produits , sZlectionnez Cloud Manager , puis sZlectionnez votre fournisseur de
facturation applicable.
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6. Copiez le numZro de sZrie de votre compte ~ IOZtape 2 ci-dessus, effectuez la vZrification de sZcuritZ, puis
confirmez que vous avez lu la politique de confidentialitZ des donnZes mondiales de NetApp.

Un email est immZdiatement envoyZ " la bo"te mail prZvue " cet effet pour finaliser cette transaction
sZcurisZe. Assurez-vous de vZrifier vos dossiers spam si IOe-mail de validation nOarrive pas dans quelques
minutes.

7. Confirmez IQaction depuis IOe-mail.

La confirmation soumet votre demande ~ NetApp et vous recommande de crZer un compte sur le site de
support NetApp .

8. CrZez un compte sur le site de support NetApp en remplissant le "Formulaire dOinscription des utilisateurs
du site de support NetApp"

a. Assurez-vous de sZlectionner le niveau dOutilisateur appropriZ, qui est gZnZralement * Client/Utilisateur
final NetApp *.

b. Assurez-vous de copier le numZro de sZrie du compte (960xxxx) utilisZ ci-dessus pour le champ du
numZro de sZrie. Cela accZIZrera le traitement.

Apres avoir terminZ

NetApp devrait vous contacter au cours de ce processus. |l sOagit dOun exercice dOintZgration unique pour les
nouveaux utilisateurs.

Une fois que vous avez votre compte de site de support NetApp , associez le compte ~ votre connexion ~ la
console en suivant les Ztapes ci-dessousClient existant avec un compte NSS .

Associer les informations dOidentification NSS pour la prise en charge de Cloud
Volumes ONTAP

LOassociation des informations dQidentification du site de support NetApp ~ votre compte de console est requise
pour activer les workflows clZs suivants pour Cloud Volumes ONTAP:

¥ Enregistrement des systemes Cloud Volumes ONTAP prZpayZs pour le support

Fournir votre compte NSS est nZcessaire pour activer le support de votre systeme et pour accZder aux
ressources de support technique NetApp .

¥ DZploiement de Cloud Volumes ONTAP lorsque vous apportez votre propre licence (BYOL)
Il est nZcessaire de fournir votre compte NSS pour que la console puisse tZlZcharger votre clZ de licence
et activer IOabonnement pour la durZe que vous avez achetZe. Cela inclut les mises " jour automatiques
pour les renouvellements de mandat.

¥ Mise " niveau du logiciel Cloud Volumes ONTAP vers la derniere version

LOassociation des informations dQidentification NSS ~ votre compte de NetApp Console est diffZrente du compte
NSS associZ " une connexion utilisateur de console.

Ces informations dOidentification NSS sont associZes " votre ID de compte de console spZcifique. Les
utilisateurs appartenant ~ IQorganisation Console peuvent accZder " ces informations dOidentification depuis
Support > Gestion NSS .

¥ Si vous disposez dOun compte client, vous pouvez ajouter un ou plusieurs comptes NSS.
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¥ Sij vous disposez dOun compte partenaire ou revendeur, vous pouvez ajouter un ou plusieurs comptes NSS,
mais ils ne peuvent pas stre ajoutZs aux c™tZs des comptes de niveau client.
ftapes
1. Dans le coin supZrieur droit de la console, sZlectionnez IOic™ne Aide, puis sZlectionn&upport .

2. SZlectionnez Gestion NSS > Ajouter un compte NSS
3. Lorsque vous y etes invitZ, sZlectionnez Continuer pour stre redirigZ vers une page de connexion
Microsoft.

NetApp utilise Microsoft Entra ID comme fournisseur dOidentitZ pour les services dDauthentification
spZcifiques au support et aux licences.

4. Sur la page de connexion, indiquez votre adresse e-mail et votre mot de passe enregistrZs sur le site de
support NetApp pour effectuer le processus dOauthentification.

Ces actions permettent "~ la console dOutiliser votre compte NSS pour des t%oches telles que les
tZlZchargements de licences, la vZrification des mises " niveau de logiciels et les futures inscriptions au
support.

Notez ce qui SuitE:

I Le compte NSS doit tre un compte de niveau client (pas un compte invitZ ou temporaire). Vous
pouvez avoir plusieurs comptes NSS au niveau client.

I 1l ne peut y avoir quOun seul compte NSS si ce compte est un compte de niveau partenaire. Si vous
essayez dOajouter des comptes NSS au niveau client et quOun compte au niveau partenaire existe, vous
obtiendrez le message dOerreur suivantk:

C Le type de client NSS nQest pas autorisZ pour ce compte car il existe dZj" des utilisateurs NSS de
types diffZrents. E
Il en va de meme si vous disposez de comptes NSS prZexistants au niveau client et que vous essayez
dOajouter un compte au niveau partenaire.
I Une fois la connexion rZussie, NetApp stockera le nom dOutilisateur NSS.

Il sOagit dOun identifiant gZnZrZ par le systeme qui correspond " votre e-mail. Sur la pag&estion NSS ,
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vous pouvez afficher votre e-mail ~ partir du === menu.

I Si vous avez besoin dOactualiser vos jetons dOidentification de connexion, il existe Zgalement une option
Mettre ~ jour les informations dOidentification dans le === menu.

LOutilisation de cette option vous invite ~ vous reconnecter. Notez que le jeton de ces comptes expire
apres 90 jours. Une notification sera publiZe pour vous en informer.

Obtenez de IOaide pour la rZsilience contre les ransomwares

NetApp fournit un support pour NetApp Console et ses services cloud de diverses
manieres. De nombreuses options dOauto-assistance gratuites sont disponibles 24h/24 et
7j/7, telles que des articles de la base de connaissances (KB) et un forum
communautaire. Votre inscription au support inclut une assistance technique ~ distance
via un ticket web.

Obtenir de IQaide pour un service de fichiers dOun fournisseur cloud

Pour obtenir une assistance technique relative ™ un service de fichiers de fournisseur cloud, ~ son
infrastructure ou ~ toute solution utilisant le service, reportez-vous " la documentation de ce produit.

¥ "Amazon FSx pour ONTAP"
¥ "Azure NetApp Files"
¥ "Google Cloud NetApp Volumes"

Pour bZnZficier dOun support technique spZcifique ~ NetApp et ~ ses solutions de stockage et services de
donnZes, utilisez les options de support dZcrites ci-dessous.

Utiliser les options dOauto-assistance
Ces options sont disponibles gratuitement, 24 heures sur 24, 7 jours sur 7E:
¥ Documentation
La documentation de la NetApp Console que vous consultez actuellement.
¥ "Base de connaissances"

Recherchez dans la base de connaissances NetApp pour trouver des articles utiles pour rZsoudre les
problemes.

¥ "CommunautZs"

Rejoignez la communautZ NetApp Console pour suivre les discussions en cours ou en crZer de nouvelles.

CrZer un dossier auprss du support NetApp

En plus des options dOauto-assistance ci-dessus, vous pouvez travailler avec un spZcialiste du support NetApp
pour rZsoudre tout probleme apres avoir activZ le support.

Avant de commencer

160



¥ Pour utiliser la fonctionnalitZ CrZer un dossier , vous devez dOabord associer vos informations
dOidentification du site de support NetApp ~ votre connexion ~ la console. "DZcouvrez comment gZrer les
informations dOidentification associZes ~ votre connexion ~ la console".

¥ Si vous ouvrez un dossier pour un systeme ONTAP dotZ dOun numZro de sZrie, votre compte NSS doit stre
associZ au numZro de sZrie de ce systeme.

ftapes

1. Dans la NetApp Console, sZlectionnez Aide > Support .

2. Sur la page Ressources , choisissez IOune des options disponibles sous Support techniqueE:

a. SZlectionnez Appelez-nous si vous souhaitez parler ~ quelquOun au tZIZphone. Vous serez redirigZ
Vers une page sur netapp.com qui rZpertorie les numZros de tZlZphone que vous pouvez appeler.

b. SZlectionnez CrZer un dossier pour ouvrir un ticket avec un spZcialiste du support NetAppE:

Service : sZlectionnez le service auquel le probleme est associZ. Par exemple, * NetApp Console*
lorsquQil sOagit dOun probleme de support technique liZ aux flux de travail ou aux fonctionnalitZs de la
console.

Systeme : Si applicable au stockage, sZlectionnez * Cloud Volumes ONTAP* ou On-Prem, puis
IOGenvironnement de travail associZ.

La liste des systemes est dans le pZrimetre de IQorganisation de la console et de IOagent de console
que vous avez sZlectionnZ dans la bannisre supZrieure.

PrioritZ du cas : Choisissez la prioritZ du cas, qui peut stre Faible, Moyenne, flevZe ou Critique.

Pour en savoir plus sur ces prioritZs, passez votre souris sur [Oic™ne dQinformation ~ ¢™tZ du nom du
champ.

Description du probleme  : Fournissez une description dZtaillZe de votre probleme, y compris tous
les messages dOerreur applicables ou les Ztapes de dZpannage que vous avez effectuZes.

Adresses e-mail supplZmentaires : saisissez des adresses e-mail supplZmentaires si vous
souhaitez informer quelquOun dOautre de ce probleme.

Piece jointe (facultatif) : TZIZchargez jusqud” cinq pisces jointes, une " la fois.

Les pisces jointes sont limitZes "~ 25 Mo par fichier. Les extensions de fichiers suivantes sont prises
en chargeE: txt, log, pdf, jpg/jpeg, rtf, doc/docx, xlIs/xIsx et csv.
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Apres avoir terminZ

Une fenetre contextuelle appara’tra avec votre numZro de dossier dOassistance. Un spZcialiste du support
NetApp examinera votre cas et vous rZpondra dans les plus brefs dZlais.

Pour un historique de vos demandes dOassistance, vous pouvez sZlectionneParametres > Chronologie et
rechercher les actions nommZes CEcrZer une demande dQassistanceEE. Un bouton ~ IQextreme droite vous
permet de dZvelopper IOaction pour voir les dZtails.

Il est possible que vous rencontriez le message dOerreur suivant lorsque vous essayez de crZer un dossierE:
CEVous nOstes pas autorisZ " crZer un dossier contre le service sZlectionnZEE

Cette erreur peut signifier que le compte NSS et la sociZtZ dOenregistrement " laquelle il est associZ ne sont
pas la meme sociZtZ dOenregistrement pour le numZro de sZrie du compte NetApp Console (cOest-"-dire.
960xxxx) ou le numZro de sZrie de IOenvironnement de travail. Vous pouvez demander de IOaide en utilisant

IOune des options suivantesk:

¥ Soumettez un cas non technique ~ https://mysupport.netapp.com/site/help
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GZrez vos cas dOassistance

Vous pouvez afficher et gZrer les cas dOassistance actifs et rZsolus directement depuis la console. Vous
pouvez gZrer les cas associZs ~ votre compte NSS et ~ votre entreprise.

Notez ce qui SUitE:
¥ Le tableau de bord de gestion des cas en haut de la page offre deux vuesE:
I La vue de gauche montre le nombre total de dossiers ouverts au cours des 3 derniers mois par le

compte utilisateur NSS que vous avez fourni.

I La vue de droite affiche le nombre total de dossiers ouverts au cours des 3 derniers mois au niveau de
votre entreprise en fonction de votre compte utilisateur NSS.

Les rZsultats du tableau reflstent les cas liZs ~ la vue que vous avez sZlectionnZe.

¥ Vous pouvez ajouter ou supprimer des colonnes dQintZret et filtrer le contenu des colonnes telles que
PrioritZ et Statut. DOautres colonnes fournissent simplement des capacitZs de tri.

Consultez les Ztapes ci-dessous pour plus de dZtails.

¥ Au niveau de chaque cas, nous offrons la possibilitZ de mettre " jour les notes du cas ou de fermer un cas
qui nOest pas dZj" au statut FermZ ou En attente de fermeture.

ftapes
1. Dans la NetApp Console, sZlectionnez Aide > Support .
2. SZlectionnez Gestion des cas et si vous y stes invitZ, ajoutez votre compte NSS "~ la console.
La page Gestion des cas affiche les cas ouverts liZs au compte NSS associZ " votre compte utilisateur de
la console. Il sOagit du meme compte NSS qui appara’t en haut de la pageGestion NSS .
3. Modifiez Zventuellement les informations qui sQaffichent dans le tableauE:

I Sous Cas de IQorganisation , sZlectionnez Afficher pour afficher tous les cas associZs ~ votre
entreprise.

I Modifiez la plage de dates en choisissant une plage de dates exacte ou en choisissant une pZriode
diffZrente.

I Filtrer le contenu des colonnes.

|
Modifiez les colonnes qui apparaissent dans le tableau en sZlectionnant et ensuite choisir les

colonnes que vous souhaitez afficher.
4. GZrer un dossier existant en sZlectionnant et en sZlectionnant IOune des options disponiblesE:
I Voir le cas : Afficher tous les dZtails sur un cas spZcifique.
! Mettre "~ jour Ie§ notes ducas :fournissez des dZtails suPpIZmentaires sur votre probleme ou
sZlectionnez TZlZcharger des fichiers pour joindre jusquO™ un maximum de cing fichiers.

Les pieces jointes sont limitZes ~ 25 Mo par fichier. Les extensions de fichiers suivantes sont prises en
chargeE: txt, log, pdf, jpg/jpeg, rtf, doc/docx, xls/xIsx et csv.

I Fermer le dossier : Fournissez des dZtails sur les raisons pour lesquelles vous fermez le dossier et
sZlectionnez Fermer le dossier .
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FAQ sur la rZsilience face aux ransomwares
NetApp

Consultez cette FAQ pour obtenir rapidement des rZponses sur la rZsilience face aux
ransomwares NetApp.

DZploiement

Avez-vous besoin dOune licence pour utiliser Ransomware ResilienceE?
Vous pouvez utiliser les types de licences suivantsE:

¥ Inscrivez-vous pour un essai gratuit de 30 jours.

¥ Achetez un abonnement ” la carte (PAYGO) "~ NetApp Intelligent Services et Ransomware Resilience avec
Amazon Web Services (AWS) Marketplace, Google Cloud Marketplace et Microsoft Azure Marketplace.

¥ Apportez votre propre licence (BYOL), qui est un fichier de licence NetApp (NLF) que vous obtenez aupres
de votre reprZsentant commercial NetApp . Vous pouvez utiliser le numZro de sZrie de la licence pour
activer le BYOL dans la section Licenses and subscriptions de la console.

Comment activer la rZsilience aux ransomwares ?

Vous pouvez accZder ~ Ransomware Resilience depuis la NetApp Console. Assurez-vous de disposer des
"r'Mles dOaccegequis et de remplir les "prZrequis”. Si vous avez correctement configurZ un agent Console,
vous pouvez alors "dZcouvrir les charges de travail".

Pour plus dOinformations, voitAccZder ~ la rZsilience des ransomwares" et'Guide de dZmarrage rapide de
Ransomware Resilience" .

La solution Ransomware Resilience est-elle disponible en modes standard, restreint et privZE?
Ransomware Resilience nOest actuellement disponible quOen mode standard.

Pour une explication sur ces modes dans tous les services de donnZes NetApp , reportez-vous ~ "Modes de
dZploiement de la NetApp Console".

Comment fonctionne la facturation de Ransomware ResilienceE?

Vous pouvez essayer Ransomware Resilience avec un essai gratuit de 30 jours. NetApp ne vous facture pas
[Outilisation de la version dOessai de Ransomware Resilience.

Si vous disposez " la fois de Backup and Recovery et de Ransomware Resilience, toutes les donnZes
communes protZgZes par les deux produits sont facturZes uniquement par Ransomware Resilience.

LorsquOune charge de travail est classZe comme protZgZe, elle est dZduite de la capacitZ achetZe ou de
IGabonnement PAYGO. Ransomware Resilience classe une charge de travail comme protZgZe lorsquOune
stratZgie de chiffrement ou de dZtection dOactivitZ utilisateur est activZe. Sans au moins une de ces stratZgies
de dZtection, une charge de travail est classZe comme ~ risque. Les charges de travail  risque ne sont pas
dZduites de la capacitZ achetZe.

Les charges de travail protZgZes sont dZduites de la capacitZ achetZe ou de IOabonnement apres la pZriode
dOessai gratuite. Ransomware Resilience est facturZ au Go pour les donnZes associZes aux charges de travail
protZgZes (telles que rapportZes par ONTAP) avant application des gains dOefficacitZ.

Lors de 1OZvaluation du dimensionnement, les coZts de licence sont basZs sur la capacitZ logique du systeme

164



de fichier actif, que ces donnZes rZsident dans des niveaux de stockage chaud ou froid. LOespace consommZ
par les instantanZs nOest pas inclus dans ce calcul, meme si ces instantanZs sont stockZs dans un niveau de
stockage froid.

AccZder

Quelle est IODURL de rZsilience face aux ransomwaresg?
Dans un navigateur, saisissez "https://console.netapp.com/ransomware-resilience" pour accZder " la console.

Comment les autorisations dQacces sont-elles gZrZesE?

"En savoir plus sur les r'™les dOacces " la console pour tous les services"Ransomware Resilience posssde
Zgalement "r™les dOacces dZdiZs"

Quelle est la meilleure rZsolution dOZcranE?
La rZsolution dOappareil recommandZe pour Ransomware Resilience est de 1920 x 1080 ou supZrieure.

Quel navigateur dois-je utiliser ?
Vous pouvez accZder ~ la NetApp Console avec nOimporte quel navigateur Web moderne.

InteropZrabilitZ

La rZsilience face aux ransomwares est-elle consciente des parametres de protection dans ONTAP?
Oui, Ransomware Resilience dZcouvre les planifications de snapshots dZfinies dans ONTAP.

Comment la rZsilience face aux ransomwares interagit-elle avec NetApp Backup and RecoveryE?

Ransomware Resilience fonctionne avec Backup and Recovery pour dZcouvrir et dZfinir des stratZgies
dOinstantanZ et de sauvegarde pour les charges de travail de partage de fichiers. Ransomware Resilience
fonctionne Zgalement avec Backup and Recovery pour effectuer une restauration cohZrente des fichiers et des
charges de travail.

Pour la gestion des licences et la facturation, Ransomware Resilience peut sOintZgrer ~ Backup and Recovery
meme si vous ne disposez pas dOune licence distincte pour Backup and Recovery. Si vous disposez ~ la fois
de Backup and Recovery et de Ransomware Resilience, toutes les donnZes communes protZgZes par les
deux produits sont facturZes uniquement par Ransomware Resilience.

Charges de travalil

Qulest-ce qudune charge de travail dans le contexte de la rZsilience aux ransomwaresE?
Une charge de travail est une machine virtuelle ou un partage de fichiers.

Comment Ransomware Resilience priorise-t-il les donnZes de charge de travailE?

La prioritZ de la charge de travail (critique, standard, importante) est dZterminZe par les frZquences de
snhapshots dZj” appliquZes "~ chaque volume associZ ~ la charge de travail et aux sauvegardes planifiZes.

"En savoir plus sur la prioritZ ou IOimportance de la charge de travail’

Quelles charges de travail la rZsilience face aux ransomwares prend-elle en chargeE?

Ransomware Resilience peut identifier les charges de travail suivantesk: Oracle, partages de fichiers, stockage
par blocs, machines virtuelles et banques de donnZes de machines virtuelles.

Comment associer des donnZes "~ une charge de travail ?
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Ransomware Resilience dZtecte les volumes et les extensions de fichiers et les associe ~ la charge de travail
appropriZe.
QuQest-ce quOune charge de travail protZgZeE?

Dans Ransomware Resilience, une charge de travail affiche le statut protZgZ lorsquOune regle de dZtection est
activZe. La regle de dZtection doit consister en la dZtection du chiffrement ou la dZtection des comportements
suspects des utilisateurs (ou les deux). Pour plus dQinformations, voifpolitique de dZtection”.

QuQest-ce quOune charge de travail C " risque E ?

Pour quOune charge de travail soit considZrZe comme protZgZe, elle doit disposer dOune politique de protection
des donnZes contre les ransomwares avec la dZtection du chiffrement ou la dZtection du comportement de
IQutilisateur activZe. Sans au moins IOune de ces stratZgies de dZtection, la charge de travail est considZrZe
comme " risque. Si une charge de travail dispose dOune politique de sauvegarde ou dOinstantanZ mais nOinclut
pas la dZtection du chiffrement ou la dZtection du comportement de IQutilisateur activZe, elle sera considZrZe
comme " risque.

Ransomware Resilience propose Zgalement la dZtection des extensions de fichiers suspectes. Si la dZtection
des extensions de fichiers suspectes est la seule regle de dZtection activZe, la charge de travail sera
considZrZe comme " risque.

Pour une protection contre les ransomwares, vous devez activer une "politique de dZtection".

JOai ajoutZ un nouveau volume, mais il nOest pas encore apparu. Que dois-je faire?

Si vous avez ajoutZ un nouveau volume " votre environnement, relancez la dZcouverte de la charge de travail.
Une fois le volume dZcouvert, "appliquer des politiques de protection pour protZger le nouveau volume”.

Politiques de protection

Les politiques de rZsilience aux ransomwares peuvent-elles coexister avec dOautres types de politiques de
charge de travailE?

E IOheure actuelle, la sauvegarde et la rZcupZration (Cloud Backup) prennent en charge une politique de
sauvegarde par volume. Si vous configurez la protection de sauvegarde avec Backup and Recovery, celle-ci
partage les memes politiques de sauvegarde avec Ransomware Resilience.

Les copies instantanZes ne sont pas limitZes et peuvent «tre ajoutZes sZparZment de chaque service.

Quelles sont les politiques requises dans une stratZgie de protection contre les ransomwaresg?
UN "stratZgie de protection contre les ransomwares" nZcessite :

¥ une politique de dZtection des ransomwares, et

¥ une politique dOinstantanZ
Une politique de sauvegarde nOest pas requise dans la stratZgie de rZsilience aux ransomwares.

Quels types dOattaques NetApp Ransomware Resilience reconna’t-elleE?
Ransomware Resilience reconna’t cinq types dOattaquesE:

¥ Chiffrement (entropie)
¥ Chiffrement (comportement de IQutilisateur)
¥ Violation de donnZes

¥ Destruction de donnZes
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¥ ActivitZ utilisateur suspecte
En savoir plus sur "types dOattaque”

La rZsilience face aux ransomwares est-elle consciente des parametres de protection dans ONTAP?

Oui, Ransomware Resilience dZtecte les planifications de snapshots dZfinies dans ONTAP. Il dZtecte
Zgalement si ARP et FPolicy sont activZs sur tous les volumes dOune charge de travail dZtectZe. Les
informations affichZes dans le tableau de bord Ransomware Resilience proviennent dOautres NetApp solutions
et produits.

La fonction Ransomware Resilience prend-elle en compte les politiques dZj” dZfinies dans NetApp Backup
and RecoveryE?

Oui, si vous avez des charges de travail gZrZes dans Backup and Recovery, les politiques gZrZes par ces
produits sont intZgrZes ~ Ransomware Resilience.

Est-il possible de modifier les politiques reportZes depuis NetApp Backup and RecoveryE?

Non, vous ne pouvez pas modifier les politiques gZrZes par Backup and Recovery depuis Ransomware
Resilience. Vous gZrez toute modification de ces politiques dans Backup and Recovery.

Si des politiques existent depuis ONTAP (telles que ARP, FPolicy et les instantanZs), son t-elles modifiZes
dans Ransomware ResilienceE?

Non. Ransomware Resilience ne modifie aucune politique de dZtection existante (paramstres ARP, FPolicy) d'
ONTAP.

Que se passe-t-il si vous ajoutez de nouvelles politiques dans Backup and Recovery apres avoir sou scrit "
Ransomware Resilience ?

Ransomware Resilience reconna’t les nouvelles politiques crZZes et les modifications de politiques dans
Backup and Recovery.

Est-il possible de modifier les politiques depuis ONTAP?

Oui, vous pouvez modifier les politiques dO ONTAP dans Ransomware Resilience. Vous pouvez Zgalement
crZer de nouvelles politiques dans Ransomware Resilience et les appliquer aux charges de travail. Cette
action remplace les politiques ONTAP existantes par les politiques crZZes dans Ransomware Resilience.

Est-il possible de dZsactiver les politiques dans ONTAP?

Vous pouvez dZsactiver ARP dans les politiques de dZtection " I0aide de IOinterface utilisateur, des APl ou de
IQinterface de ligne de commande du gestionnaire systeme dans ONTAP.

Vous pouvez dZsactiver FPolicy et les stratZgies de sauvegarde en appliquant une stratZgie diffZrente qui ne
les inclut pas.
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Mentions 1Zgales pour NetApp Ransomware
Resilience

Les mentions IZgales donnent acces aux dZclarations de droits dOauteur, aux marques
dZposZes, aux brevets et bien plus encore.
Copyright

"https://www.netapp.com/company/legal/copyright/"

Marques de commerce
NETAPP, le logo NETAPP et les marques rZpertoriZes sur la page Marques NetApp sont des marques
commerciales de NetApp, Inc. Les autres noms de sociZtZs et de produits peuvent stre des marques

commerciales de leurs propriZtaires respectifs.

"https://lwww.netapp.com/company/legal/trademarks/"

Brevets
Une liste actuelle des brevets dZtenus par NetApp est disponible ~ IQadresse suivanteE:

https://lwww.netapp.com/pdf.html?item=/media/11887-patentspage.pdf

Politique de confidentialitZ

"https://www.netapp.com/company/legal/privacy-policy/"

Open source

Les fichiers dOavis fournissent des informations sur les droits dOauteur et les licences tiers utilisZs dans les
logiciels NetApp .

¥ "Avis concernant la NetApp Console"
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Informations sur le copyright

Copyright © 2026 NetApp, Inc. Tous droits rZservZs. ImprimZ aux ftats-Unis. Aucune partie de ce document
protZgZ par copyright ne peut stre reprodwte sous quelque forme que ce soit ou selon quelque mZthode que
ce soit (graphlque ZIectronlque ou mZcanique, notamment par photocople enreglstrement ou stockage dans
un systeme de rZcupZration Zlectronique) sans IQautorisation Zcrite prZalable du dZtenteur du droit de
copyright.

Les logiciels dZrivZs des ZIZments NetApp protZgZs par copyright sont soumis ~ la licence et " IQavis de non-
responsabilitZ suivants :

CE LOGICIEL EST FOURNI PAR NETAPP C EN LOfTAT E ET SANS GARANTIEEXPRESSES OU
TACITES, Y COMPRIS LES GARANTIES TACITES DE QUALITf MARCHANDE ET DOADfQJATION E UN
USAGE PARTICULIER, QUI SONT EXCLUES PAR LES PRfSENTES. EN AUCUN CAS NETAPP NE SERA
TENU POUR RESPONSABLE DE DOMMAGES DIRECTS, INDIRECTS, ACCESSOIRES, PARTICULIERS
OU EXEMPLAIRES (Y COMPRIS LOACHAT DE BIENS ET DE SERVICES DE SUBSTIUTION, LA PERTE
DE JOUISSANCE, DE DONNfES OU DE PROFITS, OU LOINTERRUPTION DOACTIVITf), QUEES QUOEN
SOIENT LA CAUSE ET LA DOCTRINE DE RESPONSABILITf, QUOIL SOAGISSE DEESPONSABILITf
CONTRACTUELLE, STRICTE OU DfLICTUELLE (Y COMPRIS LANfGLIGENCE OU AUTRE) Df COULANT
DE LOUTILISATION DE CE LOGICIEL, M&ME SI LA SOCIfTf A fTf INFORMfE DELA POSSIBILITf DE
TELS DOMMAGES.

NetApp se rZserve le droit de modifier les produits dZcrits dans le prZsent document ~ tout moment et sans
prZavis. NetApp dZcline toute responsabilitZ dZcoulant de IQutilisation des produits dZcrits dans le prZsent
document, sauf accord explicite Zcrit de NetApp. LOutilisation ou IQachat de ce produit ne concede pas de
licence dans le cadre de droits de brevet, de droits de marque commerciale ou de tout autre droit de propriZtZ
intellectuelle de NetApp.

Le produit dZcrit dans ce manuel peut stre protZgZ par un ou plusieurs brevets amZricains, Ztrangers ou par
une demande en attente.

LfGENDE DE RESTRICTION DES DROITS : LOutilisation, la duplication ou la divulgation par le gouvernement
sont sujettes aux restrictions ZnoncZes dans le sous-paragraphe (b)(3) de la clause Rights in Technical Data-
Noncommercial ltems du DFARS 252.227-7013 (fZvrier 2014) et du FAR 52.227-19 (dZcembre 2007).

Les donnZes contenues dans les prZsentes se rapportent ~ un produit et/ou service commercial (tel que dZfini
par la clause FAR 2.101). Il sOagit de donnZes propriZtaires de NetApp, Inc. Toutes les donnZes techniques et
tous les logiciels fournis par NetApp en vertu du prZsent Accord sont ~ caractere commercial et ont ZtZ
exclusivement dZveloppZs " I0aide de fonds privZs. Le gouvernement des ftats-Unis dispose dOune licence
limitZe irrZvocable, non exclusive, non cessible, non transfZrable et mondiale. Cette licence Iui permet dOutiliser
uniquement les donnZes relatives au contrat du gouvernement des ftats-Unis dOapres lequel les donnZes lui
ont ZtZ fournies ou celles qui sont nZcessaires ~ son exZcution. Sauf dispositions contraires ZnoncZes dans

les prZsentes, IQutilisation, la divulgation, la reproduction, la modification, IOexZcution, IQaffichage des donnZes
sont interdits sans avoir obtenu le consentement Zcrit prZalable de NetApp, Inc. Les droits de licences du
DZpartement de la DZfense du gouvernement des ftats-Unis se limitent aux droits identifiZs par la clause
252.227-7015(b) du DFARS (fZvrier 2014).

Informations sur les marques commerciales
NETAPP, le logo NETAPP et les marques citZes sur le site http://www.netapp.com/TM sont des marques

dZposZes ou des marques commerciales de NetApp, Inc. Les autres noms de marques et de produits sont des
marques commerciales de leurs propriZtaires respectifs.
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