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Notes de version

NouveautŽs de NetApp Ransomware Resilience

DŽcouvrez les nouveautŽs de NetApp Ransomware Resilience.

[[25-august-2026]]
== 25 aožt 2026

Diffusion des ŽvŽnements SIEM via lÕagent de la Console

Ransomware Resilience prend dŽsormais en charge la diffusion des ŽvŽnements SIEM via lÕagent Console, en
plus de lÕoption existante de diffusion des ŽvŽnements via NetApp Console.

Lorsque vous diffusez des ŽvŽnements SIEM via lÕagent Console, vous pouvez maintenir la diffusion des
ŽvŽnements SIEM ˆ lÕintŽrieur des limites de votre rŽseau. Cela simplifie le dŽploiement dans les
environnements sur site dotŽs de listes dÕadresses IP autorisŽes strictes et peut mieux sÕaligner avec les
contr™les de sŽcuritŽ existants. Pour utiliser cette option, assurez-vous que lÕagent Console puisse rŽsoudre et
se connecter ˆ votre point de terminaison SIEM sur le port requis ˆ travers tout contr™le de pare-feu ou de
proxy.

Pour plus dÕinformations, consultez "Configurer un syst•me SIEM" .

[[13-august-2026]]
== 13 aožt 2026

Supprimer un collecteur de donnŽes

Ransomware Resilience permet dŽsormais de supprimer un collecteur de donnŽes. Le collecteur de donnŽes
est crŽŽ automatiquement lorsque vous activez la dŽtection dÕactivitŽ utilisateur sur les charges de travail ; sÕil
devient obsol•te, vous pouvez maintenant le supprimer manuellement.

Pour plus dÕinformations, voir "Supprimer un collecteur de donnŽes".

[[03-august-2026]]
== 03 aožt 2026

Prise en charge SAN pour Google Cloud NetApp Volumes (aper•u)

Ransomware Resilience prend dŽsormais en charge les charges de travail SAN de Google Cloud NetApp
Volumes, ce qui vous permet de dŽtecter les attaques de ransomware basŽes sur le chiffrement pour les
charges de travail SAN. La prise en charge de SAN dans Google Cloud NetApp Volumes est actuellement en
prŽversion.

Pour plus dÕinformations, voir "syst•mes pris en charge"  et "Stockage SAN dans la rŽsilience aux
ransomwares".

Interface simplifiŽe pour le blocage des utilisateurs

Ransomware Resilience offre dŽsormais une expŽrience utilisateur simplifiŽe pour bloquer des utilisateurs et
gŽrer les utilisateurs bloquŽs. Avec cette mise ˆ jour, vous pouvez facilement consulter et modifier les
utilisateurs que vous avez bloquŽs. Vous devez avoir configurŽ "dŽtection de lÕactivitŽ de lÕutilisateur" pour
bloquer des utilisateurs.
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https://docs.netapp.com/us-en/data-services-ransomware-resilience/task-siem.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/suspicious-user-activity.html#delete-a-data-collector
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Pour plus dÕinformations, consultez "Utilisateurs bloquŽs gŽrŽs".

[[27-july-2026]]
== 27 juillet 2026

Standardiser les groupes de protection en fonction de la charge de travail et du type de syst•me

La fonctionnalitŽ de rŽsilience aux ransomwares impose dŽsormais que les groupes de protection ne
comprennent quÕun seul type de charge de travail et un seul type de syst•me. Lorsque vous crŽez un nouveau
groupe de protection, vous devez dŽsigner ˆ la fois le type de charge de travail (syst•me de fichiers ou
stockage bloc) et le syst•me pour la charge de travail. Cette amŽlioration garantit que la stratŽgie de protection
contre les ransomwares choisie pour le groupe de protection peut •tre appliquŽe avec succ•s ˆ toutes les
charges de travail du groupe.

Si vous avez des groupes de protection existants qui mŽlangent des types de syst•mes et de charges de
travail, vous pouvez continuer ˆ les utiliser, mais vous ne pouvez pas ajouter de charges de travail au groupe
de protection.

Pour plus dÕinformations, consultez "CrŽer un groupe de protection".

AmŽlioration des exercices de prŽparation

Ransomware Resilience vous permet dŽsormais dÕeffectuer des exercices de prŽparation en fonction du type
dÕattaque. Ransomware Resilience dŽtecte cinq types dÕattaques et vous permet de rŽaliser des exercices de
prŽparation pour chacune dÕelles afin de simuler le processus dÕattaque et de rŽcupŽration et ainsi Žvaluer
votre niveau de prŽparation face ˆ une attaque de ransomware.

Pour plus dÕinformations, consultez "Effectuer un exercice de prŽparation".

Mettre en pause ou supprimer un syst•me SIEM

Ransomware Resilience propose dŽsormais dans son interface utilisateur des options permettant de
suspendre ou de supprimer un syst•me SIEM. Cette amŽlioration facilite la dŽsactivation temporaire du
syst•me pour le dŽpannage ou la maintenance, ou sa suppression dŽfinitive.

Pour plus dÕinformations, consultez "DŽsactiver un syst•me SIEM" .

[[20-july-2026]]
== 20 juillet 2026

Configurer le SIEM via des webhooks

Ransomware Resilience prend dŽsormais en charge la configuration dÕun syst•me de gestion des informations
et des ŽvŽnements de sŽcuritŽ (SIEM) via des webhooks dans lÕinterface utilisateur de Ransomware
Resilience. Gr‰ce aux webhooks, vous pouvez utiliser votre syst•me SIEM prŽfŽrŽ pour organiser la
surveillance de vos ransomwares.

Pour plus dÕinformations, consultez "Configurer un syst•me SIEM" .

Alertes par e-mail pour les rŽponses automatisŽes aux ŽvŽnements dÕactivitŽ des utilisateurs

Ransomware Resilience envoie dŽsormais des notifications par e-mail lorsque des rŽponses automatisŽes
sont dŽclenchŽes par des ŽvŽnements dÕactivitŽ des utilisateurs, ce qui amŽliore la clartŽ et la visibilitŽ sur
Ransomware Resilience et les activitŽs liŽes aux ransomwares.
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Pour plus dÕinformations, consultez "Automatisez les rŽponses aux alertes dÕactivitŽ des utilisateurs".

[[07-july-2026]]
== 07 juillet 2026

Exclure les chemins de fichiers des alertes de comportement utilisateur

Ransomware Resilience permet dÕexclure certains chemins dÕacc•s aux fichiers des alertes de surveillance du
comportement des utilisateurs. Vous pouvez exclure des chemins dÕacc•s si vous savez quÕils ne sont pas ˆ
risque ou si vous effectuez des opŽrations sur des fichiers dans un volume susceptible de dŽclencher des
alertes.

Pour plus dÕinformations, consultez "Exclure les chemins de fichiers des alertes".

Mod•le ARM pour Microsoft Sentinel

Ransomware Resilience propose dŽsormais un mod•le Azure Resource Manager (ARM) pour la connexion ˆ
Microsoft Sentinel en tant que SIEM, offrant une mŽthode secondaire pour faciliter le dŽploiement.

Pour plus dÕinformations, consultez "Connectez-vous ˆ un SIEM pour la dŽtection et lÕanalyse des menaces".

[[29-june-2026]]
== 29 juin 2026

RŽponses automatisŽes aux alertes dÕactivitŽ des utilisateurs

NetApp Ransomware Resilience prend dŽsormais en charge lÕautomatisation de la crŽation de snapshots et le
blocage des utilisateurs lorsquÕune alerte dÕactivitŽ utilisateur est gŽnŽrŽe. Avec des rŽponses automatisŽes,
vous pouvez bloquer un utilisateur d•s quÕun avertissement est gŽnŽrŽ et crŽer un snapshot pour la
restauration, ce qui permet une rŽaction plus rapide sans intervention manuelle.

Pour plus dÕinformations, consultez "Automatisez les rŽponses aux alertes dÕactivitŽ des utilisateurs".

[[08-june-2026]]
== 08 juin 2026

FlexibilitŽ accrue pour les stratŽgies de protection

La solution Ransomware Resilience offre dŽsormais une plus grande flexibilitŽ dans le choix des stratŽgies de
dŽtection des ransomwares. Auparavant, toutes les stratŽgies de protection contre les ransomwares devaient
inclure la dŽtection du chiffrement. DŽsormais, vous pouvez activer une stratŽgie de protection contre les
ransomwares basŽe uniquement sur la dŽtection du comportement de lÕutilisateur.

Les stratŽgies de protection peuvent toujours inclure la dŽtection du chiffrement la dŽtection des
comportements suspects des utilisateurs. Le blocage des extensions de fichiers peut Žgalement •tre ajoutŽ ˆ
toute stratŽgie de protection.

Si vous dŽsactivez une partie de la stratŽgie de protection dÕune politique existante, les alertes crŽŽes dans le
cadre de la version prŽcŽdente de cette politique ne peuvent •tre marquŽes que comme ÇÊRŽsoluesÊÈ et non
comme ÇÊIgnorŽesÊÈ. Par exemple, si vous aviez une stratŽgie de protection qui incluait la dŽtection du
chiffrement et le comportement utilisateur suspect, mais que vous avez dŽsactivŽ la dŽtection du chiffrement,
vous ne pouvez rŽsoudre quÕune alerte de chiffrement existante pour cette charge de travail.

Pour plus dÕinformations, voir "ProtŽgez les charges de travail avec les stratŽgies de protection NetApp
Ransomware Resilience".
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AmŽliorations apportŽes au playbook SOAR

Les playbooks SOAR de Ransomware Resilience proposent dŽsormais des Žtapes de remŽdiation apr•s que
vous avez bloquŽ un utilisateur ou mis un volume hors ligne. Vous pouvez dŽsormais remettre un volume en
ligne et dŽbloquer un utilisateur si lÕaction a ŽtŽ jugŽe non constitutive dÕune menace de type ransomware.

"IntŽgrer un playbook SOAR".

[[26-may-2026]]
== 26 mai 2026

Prise en charge de Google Cloud NetApp Volumes (aper•u)

Ransomware Resilience prend dŽsormais en charge la crŽation de groupes de protection pour les charges de
travail dans les syst•mes Google Cloud NetApp Volumes, ce qui vous permet dÕorganiser plusieurs charges de
travail sous une seule stratŽgie afin de simplifier la gestion.

Pour plus dÕinformations, consultez "CrŽer un groupe de protection dans Ransomware Resilience".

[[18-may-2026]]
== 18 mai 2026

Prise en charge de Google Cloud NetApp Volumes (aper•u)

Ransomware Resilience prend dŽsormais en charge les syst•mes Google Cloud NetApp Volumes, vous
permettant de dŽtecter et de contrer efficacement les menaces de ransomware dans Google Cloud NetApp
Volumes. Lorsque vous effectuez une dŽcouverte, Ransomware Resilience affiche automatiquement les
charges de travail provenant des syst•mes Google Cloud NetApp Volumes. Lorsque vous dŽcouvrez les
syst•mes, ils apparaissent dans le tableau de bord de Ransomware Resilience. La prise en charge de Google
Cloud NetApp Volumes dans Ransomware Resilience est actuellement en prŽversion.

Pour plus dÕinformations, consultez "En savoir plus sur la rŽsilience aux ransomwares". Pour des informations
sur lÕŽtendue de la prise en charge de Google Cloud NetApp Volumes, consultez "Limites de la rŽsilience face
aux ransomwares".

AmŽliorations de la restauration propre

La restauration compl•te prend dŽsormais en charge les rapports. Gr‰ce aux rapports, vous pouvez consulter
et Žvaluer les restaurations compl•tes, en enregistrant ces informations hors ligne au format CSV.

La restauration propre permet dŽsormais dÕinterrompre lÕanalyse. Si vous interrompez lÕanalyse, vous devez
recommencer la restauration propre.

Pour en savoir plus sur les rapports, consultez "TŽlŽcharger les rapports dans Ransomware Resilience". Pour
en savoir plus sur la rŽcupŽration, consultez "RŽcupŽrez les charges de travail avec une restauration propre".

[[11-may-2026]]
== 11 mai 2026

AmŽliorations de la restauration propre

La restauration propre prend dŽsormais en charge la rŽcupŽration vers un emplacement alternatif, ce qui vous
permet de restaurer des volumes sur diffŽrents syst•mes, machines virtuelles de stockage et agrŽgats gŽrŽs
par le m•me agent Console. De plus, la restauration propre a supprimŽ la limitation de sept jours dans la
recherche de snapshots exploitables pour la rŽcupŽration. La restauration propre continue dŽsormais de
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rechercher un point de rŽcupŽration viable parmi les snapshots disponibles, quelle que soit la distance par
rapport ˆ lÕŽvŽnement de ransomware.

"RŽcupŽrez les charges de travail avec une restauration propre".

Assistance Google SecOps SIEM

Ransomware Resilience prend dŽsormais en charge la gestion des informations et des ŽvŽnements de
sŽcuritŽ (SIEM) avec Google SecOps, vous permettant dÕenvoyer automatiquement des donnŽes ˆ Google
SecOps pour une analyse et une dŽtection des menaces simplifiŽes.

Pour plus dÕinformations sur la configuration, voir "Connectez NetApp Ransomware Resilience ˆ un SIEM" .

La prise en charge dÕAzure NetApp Files est dŽsormais disponible pour tous

Ransomware Resilience prend dŽsormais en charge les syst•mes Azure NetApp Files, vous permettant de
dŽtecter et de contrer efficacement les menaces de ransomware dans Azure NetApp Files. Lors de la
dŽcouverte des charges de travail, Ransomware Resilience prŽsente dŽsormais Azure NetApp Files et les
affiche dans le tableau de bord de protection. La prise en charge dÕAzure NetApp Files par Ransomware
Resilience inclut des stratŽgies de dŽtection et de protection uniquement avec des instantanŽs. La prise en
charge dÕAzure NetApp Files est dŽsormais gŽnŽralement disponible (GA).

Pour plus dÕinformations, consultez "En savoir plus sur la rŽsilience aux ransomwares".

Prise en charge SOAR pour le blocage des utilisateurs

Ransomware Resilience prend dŽsormais en charge le blocage individuel des utilisateurs avec Google
SecOps et les playbooks SOAR de Splunk. Avec cette addition, vous pouvez automatiser le blocage des
utilisateurs lorsque Ransomware Resilience dŽtecte une activitŽ utilisateur suspecte, telle quÕune violation de
donnŽes ou une suppression massive de donnŽes.

"IntŽgrer un playbook SOAR".

[[13-april-2026]]
== 13 avril 2026

Restauration propre

Ransomware Resilience prend dŽsormais en charge les restaurations propres, une nouvelle option de
rŽcupŽration qui vous aide ˆ vous remettre rapidement et facilement des attaques de ransomware. Les
restaurations propres offrent des flux de travail guidŽs qui identifient les points de restauration optimaux pour
remettre vos charges de travail en service tout en minimisant lÕinterruption. Les flux de travail dans la
restauration propre fournissent Žgalement des informations au niveau fichier sur vos donnŽes, garantissant
que vous pouvez restaurer des charges de travail exemptes de logiciels malveillants, ce qui emp•che toute
rŽinfection et minimise la perte de donnŽes.

Pour en savoir plus sur les configurations prises en charge et sur la mani•re de configurer votre syst•me pour
une restauration compl•te, consultez "CrŽer un environnement de rŽcupŽration isolŽ". Pour en savoir plus sur
la procŽdure de restauration compl•te, consultez "RŽcupŽrez les charges de travail avec une restauration
propre".

Prise en charge SIEM pour Splunk Enterprise

Ransomware Resilience offre dŽsormais une prise en charge de la gestion des informations et des
ŽvŽnements de sŽcuritŽ (SIEM) pour Splunk Enterprise, vous permettant de centraliser les donnŽes de
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journalisation et dÕŽvŽnements et de rationaliser lÕanalyse et la dŽtection des menaces.

Pour plus dÕinformations, consultez "Connectez NetApp Ransomware Resilience ˆ un SIEM" .

AmŽlioration de la dŽtection du comportement des utilisateurs

Les informations relatives aux incidents de violation de donnŽes sont dŽsormais conservŽes pendant 13 mois
apr•s un incident, ce qui permet une conservation des donnŽes plus longue pour vos besoins de reporting.

Pour plus dÕinformations, voir "DŽcouvrez la dŽtection du comportement des utilisateurs".

[[31-march-2026]]
== 31 mars 2026

Playbook SOAR pour Google SecOps

Ransomware Resilience propose dŽsormais un guide dÕorchestration, dÕautomatisation et de rŽponse en
mati•re de sŽcuritŽ (SOAR) pour "Google SecOps". Ce guide facilite la gestion des rŽponses aux menaces,
automatise les t‰ches et les tests, et prend en charge les actions essentielles de rŽponse aux ransomwares,
notamment la crŽation de snapshots et la mise hors ligne dÕun volume.

Pour plus dÕinformations, voir "IntŽgrer les playbooks SOAR".

[[12-march-2026]]
== 12 mars 2026

Playbooks SOAR pour Microsoft Sentinel et Splunk

Ransomware Resilience propose dŽsormais des playbooks dÕorchestration, dÕautomatisation et de rŽponse en
mati•re de sŽcuritŽ (SOAR) pour "Microsoft Sentinel" et "Splunk". Les playbooks permettent une gestion plus
facile des rŽponses aux menaces, automatisant les tests des t‰ches et les efforts essentiels de rŽponse aux
ransomwares, y compris la crŽation de snapshots et la mise hors ligne dÕun volume.

Pour plus dÕinformations, voir "IntŽgrer les playbooks SOAR".

[[09-march-2026]]
== 09 mars 2026

Exclure en masse des utilisateurs des alertes de comportement utilisateur

Ransomware Resilience prend dŽsormais en charge le tŽlŽchargement dÕune liste JSON dÕutilisateurs ˆ
exclure des alertes de comportement utilisateur, en plus des options existantes basŽes sur lÕinterface
utilisateur et le format CSV.

Pour plus dÕinformations, consultez "Exclure les utilisateurs des alertes".

AmŽliorations de la dŽtection du comportement des utilisateurs

Ransomware Resilience a amŽliorŽ la comprŽhension du comportement des utilisateurs en ajoutant des
alertes par e-mail et en incluant les ŽvŽnements liŽs au comportement des utilisateurs dans les donnŽes
dÕŽvŽnements SIEM prises en charge (AWS Security Hub, Microsoft Sentinel et Splunk Cloud). Ces
amŽliorations fournissent des informations plus prŽcises sur la surveillance de votre sŽcuritŽ et de votre
conformitŽ.

Pour plus dÕinformations, consultez "Connectez la rŽsilience aux ransomwares NetApp ˆ un SIEM" .
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[[16-february-2026]]
== 16 fŽvrier 2026

Prise en charge dÕAzure NetApp Files

Ransomware Resilience prend dŽsormais en charge les syst•mes Azure NetApp Files, vous permettant de
dŽtecter et de contrer efficacement les menaces de ransomware dans Azure NetApp Files. Lorsque vous
dŽcouvrez des charges de travail, Ransomware Resilience prŽsente dŽsormais Azure NetApp Files et les
affiche dans le tableau de bord de protection. La prise en charge de Ransomware Resilience pour Azure
NetApp Files inclut des stratŽgies de dŽtection et de protection uniquement avec des instantanŽs. La prise en
charge dÕAzure NetApp Files est actuellement en prŽversion.

Pour plus dÕinformations, consultez "En savoir plus sur la rŽsilience aux ransomwares".

Exclure les utilisateurs des alertes de comportement utilisateur

Ransomware Resilience permet dŽsormais dÕexclure des utilisateurs spŽcifiques des alertes de comportement
utilisateur. Exclure des utilisateurs de confiance peut Žviter les faux positifs et les alertes inutiles.

Pour plus dÕinformations, consultez le lienÊ: Pour plus dÕinformations, consultez "Exclure les utilisateurs des
alertes".

Prise en charge des groupes de protection pour la dŽtection du comportement des utilisateurs

Les groupes de protection Ransomware Resilience prennent dŽsormais en charge les politiques de dŽtection
des comportements suspects des utilisateurs. Lorsque vous appliquez une stratŽgie de protection contre les
ransomwares ˆ un groupe de protection, elle applique une politique ˆ lÕensemble des charges de travail,
simplifiant la gestion de votre posture de cybersŽcuritŽ.

Pour plus dÕinformations, voir "CrŽer un groupe de protection".

[[19-january-2026]]
== 19 janvier 2026

Volumes non pris en charge

Les rapports de NetApp Ransomware Resilience incluent dŽsormais des informations sur les volumes pris en
charge et non pris en charge dans le rapport Summary . Utilisez ces informations pour diagnostiquer pourquoi
des volumes dÕun syst•me peuvent ne pas •tre Žligibles ˆ la protection contre les ransomwares.

Pour plus dÕinformations, voir "TŽlŽcharger les rapports dans Ransomware Resilience".

[[12-january-2026]]
== 12 janvier 2026

RŽpliquer les instantanŽs sur ONTAP

Ransomware Resilience prend dŽsormais en charge lÕajout de la rŽplication des snapshots vers un site
ONTAP secondaire. Avec des groupes de protection qui utilisent une stratŽgie de rŽplication, vous pouvez
rŽpliquer vers la m•me destination ou vers des destinations diffŽrentes pour chaque charge de travail. Vous
pouvez crŽer une stratŽgie de protection contre les ransomwares qui inclut la rŽplication ou utiliser la stratŽgie
prŽdŽfinie.

Pour plus dÕinformations, voir "ProtŽger les charges de travail gr‰ce ˆ la rŽsilience contre les ransomwares".
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Exclure les charges de travail de la rŽsilience aux ransomwares

Ransomware Resilience prend dŽsormais en charge lÕexclusion de certaines charges de travail dÕun syst•me
de la protection et du tableau de bord Ransomware Resilience. Vous pouvez exclure les charges de travail
apr•s leur dŽcouverte, puis les rŽinclure si vous souhaitez ajouter une protection contre les ransomwares. Les
charges de travail exclues ne vous seront pas facturŽes.

Pour plus dÕinformations, voir "Exclure les charges de travail".

Les alertes marquŽes comme Žtant en cours de rŽvision

Ransomware Resilience vous permet dŽsormais de marquer les alertes comme ÇÊEn cours dÕexamenÊÈ.
Utilisez lÕŽtiquette ÇÊEn cours dÕexamenÊÈ pour amŽliorer la clartŽ au sein de votre Žquipe lors du tri et de la
gestion des menaces de ransomware actives.

Pour plus dÕinformations, voir "GŽrer les alertes dans Ransomware Resilience".

[[08-december-2025]]
== 8 dŽcembre 2025

Le blocage des extensions est activŽ au niveau de la charge de travail.

Lorsque vous activez le blocage des extensions, celui-ci est dŽsormais activŽ au niveau de la charge de travail
et non plus au niveau de la machine virtuelle de stockage.

Modifier lÕŽtat dÕalerte du comportement de lÕutilisateur

Ransomware Resilience vous permet dŽsormais de modifier le statut des alertes comportementales des
utilisateurs. Vous pouvez ignorer et rŽsoudre manuellement les alertes.

Pour plus dÕinformations, voir "GŽrer les alertes dans Ransomware Resilience".

Prise en charge de plusieurs agents de console

Ransomware Resilience prend dŽsormais en charge lÕutilisation de plusieurs agents Console pour gŽrer les
m•mes syst•mes.

Pour plus dÕinformations sur les agents de console, consultez"CrŽer un agent de console" .

[[10-november-2025]]
== 10 novembre 2025

Cette version comprend des amŽliorations gŽnŽrales.

[[06-october-2025]]
== 06 octobre 2025

La BlueXP ransomware protection est dŽsormais NetApp Ransomware Resilience

Le service de BlueXP ransomware protection a ŽtŽ renommŽ NetApp Ransomware Resilience.

BlueXP est dŽsormais NetApp Console

La NetApp Console offre une gestion centralisŽe des services de stockage et de donnŽes dans les
environnements sur site et dans le cloud ˆ lÕŽchelle de lÕentreprise, offrant des informations en temps rŽel, des
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flux de travail plus rapides et une administration simplifiŽe.

Pour plus de dŽtails sur ce qui a changŽ, consultez le "Notes de version de la NetApp Console" .

DŽtection de violation de donnŽes

Ransomware Resilience inclut un nouveau mŽcanisme de dŽtection qui peut •tre activŽ en quelques Žtapes
pour dŽtecter les lectures anormales des utilisateurs comme indicateur prŽcoce dÕune violation de donnŽes. La
rŽsilience des ransomwares collecte et analyse les ŽvŽnements de lecture des utilisateurs en crŽant une base
de rŽfŽrence historique, qui est un profil du comportement normal attendu ˆ partir des donnŽes passŽes.
Lorsque lÕactivitŽ dÕun nouvel utilisateur sÕŽcarte considŽrablement de cette norme Žtablie (comme une
augmentation inattendue des lectures associŽe ˆ des mod•les de lecture suspects), une alerte est gŽnŽrŽe.
Ransomware Resilience inclut un mod•le dÕIA pour dŽtecter les mod•les de lecture suspects.

Contrairement ˆ la dŽtection de chiffrement par ARP au niveau de la couche de stockage, la dŽtection de
lÕanomalie de comportement de lÕutilisateur est effectuŽe dans le service SaaS Ransomware Resilience en
collectant les ŽvŽnements FPolicy.

Vous devez utiliser le nouveau"Administrateur du comportement utilisateur de Ransomware
Resilience et visualiseur du comportement utilisateur de Ransomware Resilience" r™les pour
accŽder aux param•tres de dŽtection des comportements suspects des utilisateurs.

Pour plus dÕinformations, voir "Activer la dŽtection de lÕactivitŽ de lÕutilisateur" et "Afficher le comportement
anormal des utilisateurs".

DŽtections supplŽmentaires dÕactivitŽs suspectes dÕutilisateurs

Outre la dŽtection des violations de donnŽes, Ransomware Resilience dŽtecte Žgalement les types dÕalertes
suivants en fonction de lÕactivitŽ des utilisateurs observŽe :

¥ Destruction de donnŽes - attaque potentielle  - Une alerte avec la gravitŽ dÕune attaque potentielle est
crŽŽe lorsque le nombre de suppressions de fichiers dŽpasse la norme historique.

¥ Comportement suspect de lÕutilisateur - attaque potentielle  - Une alerte avec la gravitŽ dÕune attaque
potentielle est crŽŽe lorsque des opŽrations de lecture, de renommage et de suppression dans une
sŽquence similaire ˆ une attaque de ransomware sont observŽes

¥ Comportement suspect de lÕutilisateur - Avertissement  - Une alerte avec la gravitŽ dÕun avertissement
est crŽŽe lorsque le nombre total dÕactivitŽs de fichiers (lecture, suppression, renommage, etc.) dŽpasse la
norme historique

Nouveaux r™les dÕutilisateur pour la dŽtection des violations de donnŽes

Pour gŽrer les alertes dÕactivitŽ des utilisateurs, Ransomware Resilience a introduit deux nouveaux r™les pour
les administrateurs dÕorganisation de la NetApp Console afin dÕaccorder lÕacc•s ˆ la dŽtection des activitŽs
suspectes des utilisateurs : Ransomware Resilience user behavior admin et Ransomware Resilience user
behavior viewer.

Vous devez •tre un administrateur du comportement utilisateur pour configurer les param•tres de
comportement utilisateur suspect. Le r™le dÕadministrateur Ransomware Resilience nÕest pas pris en charge
pour la configuration des param•tres de comportement utilisateur suspect.

Pour plus dÕinformations, consultez la section "Acc•s basŽ sur les r™les NetApp Ransomware Resilience" .

[[12-august-2025]]
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== 12 aožt 2025

Cette version comprend des amŽliorations gŽnŽrales.

[[15-july-2025]]
== 15 juillet 2025

Prise en charge de la charge de travail SAN

Cette version inclut la prise en charge des charges de travail SAN dans la BlueXP ransomware protection.
Vous pouvez dŽsormais protŽger les charges de travail SAN en plus des charges de travail NFS et CIFS.

Pour plus dÕinformations, reportez-vous ˆ "Conditions prŽalables ˆ la BlueXP ransomware protection"  .

Protection amŽliorŽe de la charge de travail

Cette version amŽliore le processus de configuration pour les charges de travail avec des stratŽgies de
snapshot et de sauvegarde provenant dÕautres NetApp tools, comme BlueXP backup and recovery. Dans les
versions prŽcŽdentes, BlueXP ransomware protection dŽcouvrait les stratŽgies provenant dÕautres outils, ne
vous permettant que de modifier la stratŽgie de dŽtection. Avec cette version, vous pouvez dŽsormais
remplacer les stratŽgies de snapshot et de sauvegarde par des stratŽgies BlueXP ransomware protection ou
continuer ˆ utiliser les stratŽgies provenant dÕautres outils.

Pour plus de dŽtails, reportez-vous ˆ "ProtŽger les charges de travail" .

Notifications par e-mail

Si la BlueXP ransomware protection dŽtecte une attaque possible, une notification appara”t dans les
notifications BlueXP et un e-mail est envoyŽ ˆ lÕadresse e-mail que vous avez configurŽe.

LÕe-mail contient des informations sur la gravitŽ, la charge de travail impactŽe et un lien vers lÕalerte dans
lÕonglet Alertes  de BlueXP ransomware protection .

Si vous avez configurŽ un syst•me de gestion de la sŽcuritŽ et des ŽvŽnements (SIEM) dans la BlueXP
ransomware protection, le service envoie les dŽtails des alertes ˆ votre syst•me SIEM.

Pour plus de dŽtails, reportez-vous ˆ "GŽrer les alertes de ransomware dŽtectŽes" .

[[09-june-2025]]
== 09 juin 2025

Mises ˆ jour de la page de destination

Cette version inclut des mises ˆ jour de la page de destination pour la BlueXP ransomware protection qui
facilitent le dŽmarrage de lÕessai gratuit et la dŽcouverte.

Mises ˆ jour sur les exercices de prŽparation

Auparavant, vous pouviez exŽcuter un exercice de prŽparation aux ransomwares en simulant une attaque sur
un nouvel exemple de charge de travail. Gr‰ce ˆ cette fonctionnalitŽ, vous pouvez enqu•ter sur lÕattaque
simulŽe et rŽcupŽrer la charge de travail. Utilisez cette fonctionnalitŽ pour tester les notifications dÕalerte, la
rŽponse et la rŽcupŽration. ExŽcutez et planifiez ces exercices aussi souvent que nŽcessaire.

Avec cette version, vous pouvez utiliser un nouveau bouton sur le tableau de bord de BlueXP ransomware
protection pour exŽcuter un exercice de prŽparation aux ransomwares sur une charge de travail de test, ce qui
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vous permet de simuler plus facilement des attaques de ransomwares, dÕŽtudier leur impact et de rŽcupŽrer
efficacement les charges de travail, le tout dans un environnement contr™lŽ.

Vous pouvez dŽsormais exŽcuter des exercices de prŽparation sur les charges de travail CIFS (SMB) en plus
des charges de travail NFS.

Pour plus de dŽtails, reportez-vous ˆ "Effectuer un exercice de prŽparation aux attaques de ransomware" .

Activer les mises ˆ jour de BlueXP classification

Avant dÕutiliser la BlueXP classification dans le service de BlueXP ransomware protection , vous devez activer
la BlueXP classification pour analyser vos donnŽes. La classification des donnŽes vous aide ˆ trouver des
informations personnelles identifiables (PII), ce qui peut augmenter les risques de sŽcuritŽ.

Vous pouvez dŽployer la BlueXP classification sur une charge de travail de partage de fichiers ˆ partir de la
BlueXP ransomware protection. Dans la colonne Exposition ˆ la confidentialitŽ , sŽlectionnez lÕoption
Identifier lÕexposition . Si vous avez activŽ le service de classification, cette action identifie lÕexposition. Sinon,
avec cette version, une bo”te de dialogue prŽsente la possibilitŽ de dŽployer la BlueXP classification.
SŽlectionnez DŽployer  pour accŽder ˆ la page de destination du service de BlueXP classification , o• vous
pouvez dŽployer ce service. W

Pour plus de dŽtails, consultez "DŽployer la BlueXP classification dans le cloud" et pour utiliser le service dans
BlueXP ransomware protection, consultez "Rechercher des informations personnelles identifiables avec la
BlueXP classification".

[[13-may-2025]]
== 13 mai 2025

Signalement dÕenvironnements de travail non pris en charge dans la BlueXP ransomware protectio n

Pendant le flux de travail de dŽcouverte, la BlueXP ransomware protection signale plus de dŽtails lorsque vous
passez la souris sur les charges de travail prises en charge ou non prises en charge. Cela vous aidera ˆ
comprendre pourquoi certaines de vos charges de travail ne sont pas dŽtectŽes par le service de BlueXP
ransomware protection .

Il existe de nombreuses raisons pour lesquelles le service ne prend pas en charge un environnement de
travail. Par exemple, la version ONTAP de votre environnement de travail peut •tre infŽrieure ˆ la version
requise. Lorsque vous survolez un environnement de travail non pris en charge, une info-bulle affiche la raison.

Vous pouvez afficher les environnements de travail non pris en charge lors de la dŽcouverte initiale, o• vous
pouvez Žgalement tŽlŽcharger les rŽsultats. Vous pouvez Žgalement afficher les rŽsultats de la dŽcouverte ˆ
partir de lÕoption DŽcouverte de charge de travail  dans la page Param•tres.

Pour plus de dŽtails, reportez-vous ˆ "DŽcouvrez les charges de travail dans la BlueXP ransomware
protection" .

[[29-april-2025]]
== 29 avril 2025

Prise en charge d' Amazon FSx for NetApp ONTAP

Cette version prend en charge Amazon FSx for NetApp ONTAP. Cette fonctionnalitŽ vous aide ˆ protŽger vos
charges de travail FSx for ONTAP avec la BlueXP ransomware protection.

FSx for ONTAP est un service enti•rement gŽrŽ qui fournit la puissance du stockage NetApp ONTAP dans le
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cloud. Il offre les m•mes fonctionnalitŽs, performances et capacitŽs administratives que celles que vous
utilisez sur site avec lÕagilitŽ et lÕŽvolutivitŽ dÕun service AWS natif.

Les modifications suivantes ont ŽtŽ apportŽes au flux de travail de BlueXP ransomware protectionÊ:

¥ Discovery inclut les charges de travail dans les environnements de travail FSx pour ONTAP 9.15.

¥ LÕonglet Protection affiche les charges de travail dans les environnements FSx for ONTAP . Dans cet
environnement, vous devez effectuer des opŽrations de sauvegarde ˆ lÕaide du service de sauvegarde FSx
for ONTAP . Vous pouvez restaurer ces charges de travail ˆ lÕaide des instantanŽs de BlueXP ransomware
protection .

Les politiques de sauvegarde pour une charge de travail exŽcutŽe sur FSx pour ONTAP ne
peuvent pas •tre dŽfinies dans BlueXP. Toutes les politiques de sauvegarde existantes
dŽfinies dans Amazon FSx for NetApp ONTAP restent inchangŽes.

¥ Les incidents dÕalerte montrent le nouvel environnement de travail FSx pour ONTAP .

Pour plus de dŽtails, reportez-vous ˆ "En savoir plus sur la BlueXP ransomware protection" .

Pour plus dÕinformations sur les options prises en charge, reportez-vous ˆ la "Limitations de la BlueXP
ransomware protection" .

R™le dÕacc•s BlueXP requis

Vous avez dŽsormais besoin de lÕun des r™les dÕacc•s suivants pour afficher, dŽcouvrir ou gŽrer la BlueXP
ransomware protection: administrateur de lÕorganisation, administrateur de dossier ou de projet, administrateur
de la protection contre les ransomwares ou visualiseur de protection contre les ransomwares.

"En savoir plus sur les r™les dÕacc•s BlueXP pour tous les services" .

[[14-april-2025]]
== 14 avril 2025

Rapports dÕexercices de prŽparation

Avec cette version, vous pouvez consulter les rapports dÕexercices de prŽparation aux attaques de
ransomware. Un exercice de prŽparation vous permet de simuler une attaque de ransomware sur un
Žchantillon de charge de travail nouvellement crŽŽ. Ensuite, examinez lÕattaque simulŽe et rŽcupŽrez
lÕexemple de charge de travail. Cette fonctionnalitŽ vous aide ˆ savoir que vous •tes prŽparŽ en cas dÕattaque
rŽelle de ransomware en testant les processus de notification dÕalerte, de rŽponse et de rŽcupŽration.

Pour plus de dŽtails, reportez-vous ˆ "Effectuer un exercice de prŽparation aux attaques de ransomware" .

Nouveaux r™les et autorisations de contr™le dÕacc•s basŽs sur les r™les

Auparavant, vous pouviez attribuer des r™les et des autorisations aux utilisateurs en fonction de leurs
responsabilitŽs, ce qui vous aide ˆ gŽrer lÕacc•s des utilisateurs ˆ la BlueXP ransomware protection. Avec
cette version, il existe deux nouveaux r™les spŽcifiques ˆ la BlueXP ransomware protection avec des
autorisations mises ˆ jour. Les nouveaux r™les sont :

¥ Administrateur de la protection contre les ransomwares

¥ Visionneuse de protection contre les ransomwares
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Pour plus de dŽtails sur les autorisations, reportez-vous ˆ "Acc•s aux fonctionnalitŽs basŽ sur les r™les de
BlueXP ransomware protection" .

AmŽliorations des paiements

Cette version inclut plusieurs amŽliorations au processus de paiement.

Pour plus de dŽtails, reportez-vous ˆ "Configurer les options de licence et de paiement" .

[[10-march-2025]]
== 10 mars 2025

Simulez une attaque et rŽpondez

Avec cette version, simulez une attaque de ransomware pour tester votre rŽponse ˆ une alerte de
ransomware. Cette fonctionnalitŽ vous aide ˆ savoir que vous •tes prŽparŽ en cas dÕattaque rŽelle de
ransomware en testant les processus de notification dÕalerte, de rŽponse et de rŽcupŽration.

Pour plus de dŽtails, reportez-vous ˆ "Effectuer un exercice de prŽparation aux attaques de ransomware" .

AmŽliorations du processus de dŽcouverte

Cette version inclut des amŽliorations aux processus de dŽcouverte et de redŽcouverte sŽlectivesÊ:

¥ Avec cette version, vous pouvez dŽcouvrir les charges de travail nouvellement crŽŽes qui ont ŽtŽ ajoutŽes
aux environnements de travail prŽcŽdemment sŽlectionnŽs.

¥ Vous pouvez Žgalement sŽlectionner de nouveaux environnements de travail dans cette version. Cette
fonctionnalitŽ vous aide ˆ protŽger les nouvelles charges de travail ajoutŽes ˆ votre environnement.

¥ Vous pouvez effectuer ces processus de dŽcouverte au cours du processus de dŽcouverte initial ou dans
lÕoption Param•tres.

Pour plus de dŽtails, reportez-vous ˆ "DŽcouvrez les charges de travail nouvellement crŽŽes pour les
environnements de travail prŽcŽdemment sŽlectionnŽs" et "Configurer les fonctionnalitŽs avec lÕoption
Param•tres"  .

Alertes dŽclenchŽes lorsquÕun cryptage ŽlevŽ est dŽtectŽ

Avec cette version, vous pouvez afficher des alertes lorsquÕun cryptage ŽlevŽ est dŽtectŽ sur vos charges de
travail, m•me sans modifications dÕextension de fichier ŽlevŽes. Cette fonctionnalitŽ, qui utilise lÕIA ONTAP
Autonomous Ransomware Protection (ARP), vous aide ˆ identifier les charges de travail exposŽes au risque
dÕattaques de ransomware. Utilisez cette fonctionnalitŽ et tŽlŽchargez la liste compl•te des fichiers impactŽs
avec ou sans modifications dÕextension.

Pour plus de dŽtails, reportez-vous ˆ "RŽpondre ˆ une alerte de ransomware dŽtectŽe" .

[[16-december-2024]]
== 16 dŽcembre 2024

DŽtectez les comportements anormaux des utilisateurs ˆ lÕaide de Data Infrastructure Insights Storage
Workload Security

Avec cette version, vous pouvez utiliser Data Infrastructure Insights Storage Workload Security pour dŽtecter
les comportements anormaux des utilisateurs dans vos charges de travail de stockage. Cette fonctionnalitŽ
vous aide ˆ identifier les menaces de sŽcuritŽ potentielles et ˆ bloquer les utilisateurs potentiellement
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malveillants pour protŽger vos donnŽes.

Pour plus de dŽtails, reportez-vous ˆ "RŽpondre ˆ une alerte de ransomware dŽtectŽe" .

Avant dÕutiliser Data Infrastructure Insights Storage Workload Security pour dŽtecter un comportement
utilisateur anormal, vous devez configurer lÕoption ˆ lÕaide de lÕoption Param•tres  de BlueXP ransomware
protection .

Se rŽfŽrer ˆ "Configurer les param•tres de BlueXP ransomware protection"  .

SŽlectionnez les charges de travail ˆ dŽcouvrir et ˆ protŽger

Avec cette version, vous pouvez dŽsormais effectuer les opŽrations suivantesÊ:

¥ Dans chaque connecteur, sŽlectionnez les environnements de travail dans lesquels vous souhaitez
dŽcouvrir les charges de travail. Vous pourriez bŽnŽficier de cette fonctionnalitŽ si vous souhaitez protŽger
des charges de travail spŽcifiques dans votre environnement et pas dÕautres.

¥ Lors de la dŽcouverte de charges de travail, vous pouvez activer la dŽcouverte automatique des charges
de travail par connecteur. Cette fonctionnalitŽ vous permet de sŽlectionner les charges de travail que vous
souhaitez protŽger.

¥ DŽcouvrez les charges de travail nouvellement crŽŽes pour les environnements de travail prŽcŽdemment
sŽlectionnŽs.

Se rŽfŽrer ˆ "DŽcouvrir les charges de travail" .

[[07-november-2024]]
== 07 novembre 2024

Activer la classification des donnŽes et rechercher des informations personnelles identifiables (PII)

Avec cette version, vous pouvez activer la BlueXP classification, un composant essentiel de la famille BlueXP ,
pour analyser et classer les donnŽes dans vos charges de travail de partage de fichiers. La classification des
donnŽes vous aide ˆ identifier si vos donnŽes contiennent des informations personnelles ou privŽes, ce qui
peut augmenter les risques de sŽcuritŽ. Ce processus a Žgalement un impact sur lÕimportance de la charge de
travail et vous aide ˆ garantir que vous protŽgez les charges de travail avec le niveau de protection appropriŽ.

LÕanalyse des donnŽes PII dans la BlueXP ransomware protection est gŽnŽralement disponible pour les clients
qui ont dŽployŽ la BlueXP classification. La BlueXP classification est disponible dans le cadre de la plateforme
BlueXP sans frais supplŽmentaires et peut •tre dŽployŽe sur site ou dans le cloud client.

Pour lancer lÕanalyse, sur la page Protection, sŽlectionnez Identifier lÕexposition  dans la colonne Exposition ˆ
la vie privŽe du tableau de bord Protection. Pour plus dÕinformations, consultez "Analysez les donnŽes
sensibles personnellement identifiables avec BlueXP classification".

IntŽgration SIEM avec Microsoft Sentinel

Vous pouvez dŽsormais envoyer des donnŽes ˆ votre syst•me de gestion de la sŽcuritŽ et des ŽvŽnements
(SIEM) pour lÕanalyse et la dŽtection des menaces ˆ lÕaide de Microsoft Sentinel. Auparavant, vous pouviez
sŽlectionner AWS Security Hub ou Splunk Cloud comme SIEM.

"En savoir plus sur la configuration des param•tres de BlueXP ransomware protection" .
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Essai gratuit maintenant 30 jours

Les nouveaux dŽploiements de la protection contre les ransomwares BlueXP bŽnŽficient dŽsormais dÕun essai
gratuit de 30 jours. Auparavant, la protection contre les ransomwares BlueXP offrait un essai gratuit de 90
jours. Si vous •tes dŽjˆ dans la pŽriode dÕessai gratuit de 90 jours, cette offre se poursuit pendant 90 jours.

[[30-september-2024]]
== 30 septembre 2024

Regroupement personnalisŽ des charges de travail de partage de fichiers

Avec cette version, vous pouvez dŽsormais regrouper les partages de fichiers en groupes pour faciliter la
protection de votre parc de donnŽes. Le service peut protŽger tous les volumes dÕun groupe en m•me temps.
Auparavant, vous deviez protŽger chaque volume sŽparŽment.

"En savoir plus sur le regroupement des charges de travail de partage de fichiers dans les stratŽgies de
protection contre les ransomwares" .

[[02-september-2024]]
== 02 septembre 2024

ƒvaluation des risques de sŽcuritŽ par Digital Advisor

La protection contre les ransomwares BlueXP collecte dŽsormais des informations sur les risques de sŽcuritŽ
ŽlevŽs et critiques du cluster aupr•s de NetApp Digital Advisor. En cas de risque dŽtectŽ, la protection contre
les ransomwares BlueXP affiche cette recommandation dans le volet Actions recommandŽes  du tableau de
bordÊ: ÇÊCorrigez une vulnŽrabilitŽ de sŽcuritŽ connue sur le cluster <name>.ÊÈ Depuis la recommandation du
tableau de bord, sŽlectionnez Examiner et corriger  pour consulter Digital Advisor et lÕarticle Common
Vulnerability & Exposure (CVE) associŽ. SÕil existe plusieurs risques de sŽcuritŽ, consultez les dŽtails dans
Digital Advisor.

Se rŽfŽrer ˆ "Documentation du Digital Advisor" .

Sauvegarde sur Google Cloud Platform

Avec cette version, vous pouvez dŽfinir une destination de sauvegarde sur un bucket Google Cloud Platform.
Auparavant, vous pouviez ajouter des destinations de sauvegarde uniquement ˆ NetApp StorageGRID,
Amazon Web Services et Microsoft Azure.

"En savoir plus sur la configuration des param•tres de BlueXP ransomware protection" .

Prise en charge de Google Cloud Platform

Le service prend dŽsormais en charge Cloud Volumes ONTAP pour Google Cloud Platform pour la protection
du stockage. Auparavant, le service prenait uniquement en charge Cloud Volumes ONTAP pour Amazon Web
Services et Microsoft Azure ainsi que le NAS sur site.

"En savoir plus sur la BlueXP ransomware protection et les sources de donnŽes prises en charge, les
destinations de sauvegarde et les environnements de travail" .

Contr™le dÕacc•s basŽ sur les r™les

Vous pouvez dŽsormais limiter lÕacc•s ˆ des activitŽs spŽcifiques gr‰ce au contr™le dÕacc•s basŽ sur les r™les
(RBAC). La BlueXP ransomware protection utilise deux r™les de BlueXP: administrateur de compte BlueXP et
administrateur non-compte (spectateur).
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Pour plus de dŽtails sur les actions que chaque r™le peut effectuer, voir "Privil•ges de contr™le dÕacc•s basŽs
sur les r™les" .

[[05-august-2024]]
== 05 aožt 2024

DŽtection des menaces avec Splunk Cloud

Vous pouvez envoyer automatiquement des donnŽes ˆ votre syst•me de gestion de la sŽcuritŽ et des
ŽvŽnements (SIEM) pour lÕanalyse et la dŽtection des menaces. Avec les versions prŽcŽdentes, vous pouviez
sŽlectionner uniquement AWS Security Hub comme SIEM. Avec cette version, vous pouvez sŽlectionner AWS
Security Hub ou Splunk Cloud comme SIEM.

"En savoir plus sur la configuration des param•tres de BlueXP ransomware protection" .

[[01-july-2024]]
== 01 juillet 2024

Apportez votre propre permis de conduire (BYOL)

Avec cette version, vous pouvez utiliser une licence BYOL, qui est un fichier de licence NetApp (NLF) que
vous obtenez aupr•s de votre reprŽsentant commercial NetApp .

"En savoir plus sur la configuration des licences" .

Restaurez la charge de travail au niveau du fichier

Avant de restaurer une charge de travail au niveau fichier, vous pouvez dŽsormais consulter la liste des
fichiers potentiellement affectŽs par une attaque et identifier ceux que vous souhaitez restaurer. Vous pouvez
laisser la protection contre les ransomwares BlueXP choisir les fichiers ˆ restaurer, importer un fichier CSV
listant tous les fichiers concernŽs par une alerte, ou sŽlectionner manuellement les fichiers ˆ restaurer.

Avec cette version, si tous les connecteurs BlueXP dÕun compte nÕutilisent pas Podman, la
fonction de restauration de fichier unique est activŽe. Sinon, il est dŽsactivŽ pour ce compte.

"En savoir plus sur la rŽcupŽration apr•s une attaque de ransomware" .

TŽlŽcharger une liste des fichiers impactŽs

Avant de restaurer une charge de travail au niveau des fichiers, vous pouvez dŽsormais accŽder ˆ la page
Alertes pour tŽlŽcharger une liste des fichiers concernŽs dans un fichier CSV et ensuite utiliser la page
RŽcupŽration pour importer le fichier CSV.

"En savoir plus sur le tŽlŽchargement des fichiers concernŽs avant de restaurer une charge de travail"

Supprimer le plan de protection

Avec cette version, vous pouvez dŽsormais supprimer une stratŽgie de protection contre les ransomwares.

"En savoir plus sur la protection des charges de travail et la gestion des stratŽgies de protection contre les
ransomwares" .

[[10-june-2024]]
== 10 juin 2024
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Verrouillage de copie instantanŽe sur le stockage principal

Activez cette option pour verrouiller les copies instantanŽes sur le stockage principal afin quÕelles ne puissent
pas •tre modifiŽes ou supprimŽes pendant une certaine pŽriode, m•me si une attaque de ransomware
parvient ˆ atteindre la destination de stockage de sauvegarde.

"En savoir plus sur la protection des charges de travail et lÕactivation du verrouillage des sauvegardes dans
une stratŽgie de protection contre les ransomwares" .

Prise en charge de Cloud Volumes ONTAP pour Microsoft Azure

Cette version prend en charge Cloud Volumes ONTAP pour Microsoft Azure en tant que syst•me en plus de
Cloud Volumes ONTAP pour AWS et du NAS ONTAP sur site.

"DŽmarrage rapide de Cloud Volumes ONTAP dans Azure"

"En savoir plus sur la BlueXP ransomware protection" .

Microsoft Azure ajoutŽ comme destination de sauvegarde

Vous pouvez dŽsormais ajouter Microsoft Azure comme destination de sauvegarde avec AWS et NetApp
StorageGRID.

"En savoir plus sur la configuration des param•tres de protection" .

[[14-may-2024]]
== 14 mai 2024

Mises ˆ jour des licences

Vous pouvez vous inscrire pour un essai gratuit de 90 jours. Bient™t, vous pourrez acheter un abonnement ˆ la
carte aupr•s dÕAmazon Web Services Marketplace ou apporter votre propre licence NetApp .

"En savoir plus sur la configuration des licences" .

Protocole CIFS

Le service prend dŽsormais en charge ONTAP sur site et Cloud Volumes ONTAP dans les syst•mes AWS
utilisant les protocoles NFS et CIFS. La version prŽcŽdente ne prenait en charge que le protocole NFS.

DŽtails de la charge de travail

Cette version fournit dŽsormais plus de dŽtails sur les informations de charge de travail ˆ partir des pages
Protection et autres pour une meilleure Žvaluation de la protection de la charge de travail. Ë partir des dŽtails
de la charge de travail, vous pouvez consulter la politique actuellement attribuŽe et examiner les destinations
de sauvegarde configurŽes.

"En savoir plus sur lÕaffichage des dŽtails de la charge de travail dans les pages de protection" .

StratŽgies de protection contre les ransomwares

Si les stratŽgies de capture instantanŽe ou de sauvegarde nÕexistent pas sur la charge de travail, vous pouvez
crŽer une stratŽgie de protection contre les ransomwares, qui peut inclure les stratŽgies suivantes que vous
crŽez dans ce serviceÊ:
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¥ Politique de dŽtection

¥ Politique de sauvegarde

¥ Politique dÕinstantanŽ

¥ Politique de rŽplication

"En savoir plus sur la protection des charges de travail" .

DŽtection des menaces

LÕactivation de la dŽtection des menaces est dŽsormais disponible ˆ lÕaide dÕun syst•me tiers de gestion de la
sŽcuritŽ et des ŽvŽnements (SIEM). Le tableau de bord affiche dŽsormais une nouvelle recommandation
ÇÊActiver la dŽtection des menacesÊÈ qui peut •tre configurŽe sur la page Param•tres.

"En savoir plus sur la configuration des options de param•tres" .

Ignorer les alertes de faux positifs

Depuis lÕonglet Alertes, vous pouvez dŽsormais ignorer les faux positifs ou dŽcider de rŽcupŽrer vos donnŽes
immŽdiatement.

"En savoir plus sur la rŽponse ˆ une alerte de ransomware"  .

ƒtat de dŽtection

De nouveaux statuts de dŽtection apparaissent sur la page Protection, indiquant le statut de la dŽtection de
ransomware appliquŽe ˆ la charge de travail.

"En savoir plus sur la protection des charges de travail et lÕaffichage des Žtats de protection" .

TŽlŽcharger les fichiers CSV

Vous pouvez tŽlŽcharger des fichiers CSV* ˆ partir des pages Protection, Alertes et RŽcupŽration.

"En savoir plus sur le tŽlŽchargement de fichiers CSV ˆ partir du tableau de bord et dÕautres pages" .

Lien vers la documentation

Le lien vers la documentation est dŽsormais inclus dans lÕinterface utilisateur. Vous pouvez accŽder ˆ cette

documentation ˆ partir du tableau de bord vertical Actions*  option. SŽlectionnez *Quoi de neuf  pour
afficher les dŽtails dans les notes de publication ou Documentation  pour afficher la page dÕaccueil de la
documentation sur la BlueXP ransomware protection .

BlueXP backup and recovery

Le service de sauvegarde et de restauration BlueXP nÕa plus besoin dÕ•tre dŽjˆ activŽ sur le syst•me. Voir
"prŽrequis". Le service de protection contre les ransomwares BlueXP aide ˆ configurer une destination de
sauvegarde via lÕoption Param•tres. Voir "Configurer les param•tres" .

Option Param•tres

Vous pouvez dŽsormais configurer des destinations de sauvegarde dans les param•tres de BlueXP
ransomware protection .
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"En savoir plus sur la configuration des options de param•tres" .

[[05-march-2024]]
== 05 mars 2024

Gestion des politiques de protection

En plus dÕutiliser des politiques prŽdŽfinies, vous pouvez dŽsormais crŽer des politiques. "En savoir plus sur la
gestion des politiques" .

ImmuabilitŽ sur le stockage secondaire (DataLock)

Vous pouvez dŽsormais rendre la sauvegarde immuable dans le stockage secondaire ˆ lÕaide de la
technologie NetApp DataLock dans le magasin dÕobjets. "En savoir plus sur la crŽation de politiques de
protection" .

Sauvegarde automatique sur NetApp StorageGRID

En plus dÕutiliser AWS, vous pouvez dŽsormais choisir StorageGRID comme destination de sauvegarde. "En
savoir plus sur la configuration des destinations de sauvegarde".

FonctionnalitŽs supplŽmentaires pour enqu•ter sur les attaques potentielles

Vous pouvez dŽsormais afficher davantage de dŽtails mŽdico-lŽgaux pour enqu•ter sur lÕattaque potentielle
dŽtectŽe. "En savoir plus sur la rŽponse ˆ une alerte de ransomware dŽtectŽe" .

Processus de rŽcupŽration

Le processus de rŽcupŽration a ŽtŽ amŽliorŽ. Vous pouvez dŽsormais rŽcupŽrer volume par volume ou tous
les volumes dÕune charge de travail. "En savoir plus sur la rŽcupŽration apr•s une attaque de ransomware
(apr•s la neutralisation des incidents)"  .

"En savoir plus sur la BlueXP ransomware protection" .

[[06-october-2023]]
== 06 octobre 2023

Le service de BlueXP ransomware protection est une solution SaaS permettant de protŽger les donnŽes, de
dŽtecter les attaques potentielles et de rŽcupŽrer les donnŽes apr•s une attaque de ransomware.

Pour la version prŽliminaire, le service prot•ge les charges de travail applicatives dÕOracle, les banques de
donnŽes de machines virtuelles et les partages de fichiers sur le stockage NAS sur site ainsi que sur Cloud
Volumes ONTAP sur AWS (en utilisant le protocole NFS) au sein des organisations BlueXP individuellement et
sauvegarde les donnŽes sur le stockage cloud Amazon Web Services.

Le service de BlueXP ransomware protection offre une utilisation compl•te de plusieurs technologies NetApp
afin que votre administrateur de sŽcuritŽ des donnŽes ou votre ingŽnieur des opŽrations de sŽcuritŽ puisse
atteindre les objectifs suivantsÊ:

¥ Affichez en un coup dÕÏil la protection contre les ransomwares sur toutes vos charges de travail.

¥ Obtenez un aper•u des recommandations de protection contre les ransomwares

¥ AmŽliorez votre posture de protection en fonction des recommandations de BlueXP ransomware protection
.
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¥ Attribuez des politiques de protection contre les ransomwares pour protŽger vos principales charges de
travail et vos donnŽes ˆ haut risque contre les attaques de ransomwares.

¥ Surveillez la santŽ de vos charges de travail contre les attaques de ransomware ˆ la recherche
dÕanomalies de donnŽes.

¥ ƒvaluez rapidement lÕimpact des incidents de ransomware sur votre charge de travail.

¥ RŽcupŽrez intelligemment des incidents de ransomware en restaurant les donnŽes et en garantissant
quÕaucune rŽinfection ˆ partir des donnŽes stockŽes ne se produise.

"En savoir plus sur la BlueXP ransomware protection" .

Limitations connues dans NetApp Ransomware Resilience

Les limitations connues identifient les plates-formes, les appareils ou les fonctions qui ne
sont pas pris en charge par cette version du produit ou qui nÕinteragissent pas
correctement avec elle. Examinez attentivement ces limitations.

Probl•me dÕoption de rŽinitialisation de lÕexercice de prŽparation

Si vous sŽlectionnez un volume ONTAP 9.11.1 pour lÕexercice de prŽparation aux attaques de ransomware,
Ransomware Resilience envoie une alerte. Si vous rŽcupŽrez les donnŽes ˆ lÕaide de lÕoption Ç cloner sur
volume È et rŽinitialisez la perceuse, lÕopŽration de rŽinitialisation Žchoue.

Limitations Amazon FSx for NetApp ONTAP

Les limitations suivantes sÕappliquent ˆ Amazon FSx pour ONTAPÊ:

¥ Les stratŽgies de sauvegarde ne sont pas prises en charge pour Amazon FSx for ONTAP. Dans cet
environnement, vous devez effectuer les opŽrations de sauvegarde ˆ lÕaide des sauvegardes Amazon FSx.
Vous pouvez restaurer ces charges de travail ˆ lÕaide de Ransomware Resilience.

¥ Les opŽrations de restauration sont effectuŽes uniquement ˆ partir de snapshots.

Limitations dÕAzure NetApp Files

Les limitations suivantes sÕappliquent ˆ Azure NetApp Files :

¥ Les stratŽgies de protection contre les ransomwares avec des politiques de sauvegarde ne sont pas prises
en charge pour Azure NetApp Files. Vous pouvez utiliser la sauvegarde Azure NetApp Files ˆ la place.

¥ Les stratŽgies de protection contre les ransomwares avec rŽplication ne sont pas prises en charge pour
Azure NetApp Files.

¥ Azure NetApp Files ne prend pas en charge FPolicy ni la dŽtection du comportement des utilisateurs.
Azure NetApp Files ne prend pas non plus en charge lÕanalyse forensique de lÕentropie.

¥ Lors du choix dÕune stratŽgie de protection, assurez-vous que sa frŽquence de crŽation dÕinstantanŽs est
compatible avec Azure NetApp Files. La frŽquence de crŽation dÕinstantanŽs la plus frŽquente disponible
dans Azure NetApp Files est horaire.

¥ Il est recommandŽ de ne pas utiliser "Playbooks SOAR" avec Azure NetApp Files, car les API Azure
NetApp Files bloquent les actions automatisŽes.

¥ Certaines donnŽes dÕŽvŽnements ne sont pas incluses dans "Rapports SIEM" pour les configurations
Azure NetApp Files.

21

https://docs.netapp.com/us-en/data-services-ransomware-resilience/concept-ransomware-resilience.html


Limitations de Google Cloud NetApp Volumes

Les limitations suivantes sÕappliquent ˆ Google Cloud NetApp VolumesÊ:

¥ Actuellement, vous ne pouvez appliquer que des stratŽgies de protection basŽes sur le chiffrement et
FPolicy aux charges de travail Google Cloud NetApp Volumes. Vous ne pouvez pas appliquer de
stratŽgies de protection basŽes sur le comportement des utilisateurs.

¥ Les stratŽgies de protection avec rŽplication ne sont actuellement pas prises en charge pour Google Cloud
NetApp Volumes.

Limitations du stockage SAN

Les limitations suivantes sÕappliquent aux charges de travail SAN (stockage bloc)Ê:

¥ Lorsque Ransomware Resilience gŽn•re des avertissements pour les charges de travail SAN, ces
avertissements sont basŽs uniquement sur une entropie ŽlevŽe.

¥ Les charges de travail SAN ne peuvent •tre restaurŽes quÕˆ lÕaide dÕune "restauration personnalisŽe". La
restauration propre nÕest actuellement pas disponible pour les charges de travail SAN.

VŽrification multi-administrateurs

La vŽrification multi-administrateur nÕest pas prise en charge dans Ransomware Resilience ni dans la NetApp
Console. Si vous avez configurŽ "VŽrification multi-administrateurs dans ONTAP", vous ne pourrez pas activer
la protection, effectuer un exercice de prŽparation ni effectuer dÕopŽrations de restauration. Vous devez
dŽsactiver la vŽrification multi-administrateur avant de tenter lÕune de ces opŽrations.
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Commencer

En savoir plus sur la NetApp Ransomware Resilience

NetApp Ransomware Resilience vous aide ˆ Žvaluer votre niveau de prŽparation face
aux ransomwares, ˆ protŽger vos charges de travail, ˆ dŽtecter les menaces et ˆ
rŽcupŽrer vos donnŽes. Il fournit des alertes et des Žtapes de remŽdiation
recommandŽes pour amŽliorer votre posture de sŽcuritŽ.

NetApp Ransomware Resilience prot•ge vos donnŽes contre les attaques de ransomware. Dans Ransomware
Resilience, la protection est disponible pour les partages de fichiers pour le stockage NAS (protocoles NFS et
CIFS) et le stockage SAN (protocoles FC, iSCSI et NVMe). Ransomware Resilience est pris en charge dans le
stockage sur site ainsi que dans Cloud Volumes ONTAP for Amazon Web Services, Cloud Volumes ONTAP for
Google Cloud, Cloud Volumes ONTAP for Microsoft Azure, Azure NetApp Files, et Amazon FSx for NetApp
ONTAP via la NetApp Console. Vous pouvez sauvegarder des donnŽes sur Amazon Web Services, Google
Cloud, Microsoft Azure et NetApp StorageGRID.

RŽsilience aux ransomwares au niveau de la couche de donnŽes

Votre posture de sŽcuritŽ comprend gŽnŽralement plusieurs couches de dŽfense pour vous protŽger contre
une gamme de cybermenaces.

¥ Couche la plus externe  : il sÕagit de votre premi•re ligne de dŽfense utilisant des pare-feu, des syst•mes
de dŽtection dÕintrusion et des rŽseaux privŽs virtuels pour protŽger les limites du rŽseau.

¥ SŽcuritŽ du rŽseau  : Cette couche sÕappuie sur la base de la segmentation du rŽseau, de la surveillance
du trafic et du chiffrement.

¥ SŽcuritŽ des identitŽs  : utilise des mŽthodes dÕauthentification, des contr™les dÕacc•s et une gestion des
identitŽs pour garantir que seuls les utilisateurs autorisŽs peuvent accŽder aux ressources sensibles.

¥ SŽcuritŽ des donnŽes  : ProtŽgez vos donnŽes gr‰ce ˆ des stratŽgies de protection des donnŽes, de
sauvegarde et de rŽcupŽration. La rŽsilience aux ransomwares op•re sur cette couche.
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Ce que vous pouvez faire avec Ransomware Resilience

Ransomware Resilience offre une utilisation compl•te de plusieurs technologies NetApp afin que votre
administrateur de stockage, administrateur de sŽcuritŽ des donnŽes ou ingŽnieur des opŽrations de sŽcuritŽ
puisse atteindre les objectifs suivantsÊ:

¥ les charges de travail sur les syst•mes NAS et SAN NetApp locaux, au sein de la NetApp Console, des
projets et des agents de la Console. Apr•s la dŽcouverte des charges de travail, NetApp Ransomware
Resilience identifie des opportunitŽs pour amŽliorer la rŽsilience face aux ransomwares.

¥ ProtŽgez  vos charges de travail en activant les sauvegardes, les copies instantanŽes et les stratŽgies de
protection contre les ransomwares sur vos donnŽes.

¥ DŽtecter  les anomalies qui pourraient •tre des attaques de ransomware.note de bas de pageÊ: [Bien quÕil
soit possible quÕune attaque passe inaper•ue, nos recherches indiquent que la technologie NetApp a
permis un degrŽ ŽlevŽ de dŽtection de certaines attaques de ransomware basŽes sur le chiffrement de
fichiers.]

¥ RŽpondre aux potentielles attaques de ransomware en lan•ant automatiquement une capture instantanŽe
verrouillŽe afin que la copie ne puisse pas •tre supprimŽe accidentellement ou malicieusement. Vos
donnŽes de sauvegarde resteront immuables et protŽgŽes de bout en bout contre les attaques de
ransomware, aussi bien ˆ la source quÕˆ destination.

¥ Restaurez  vos charges de travail pour optimiser leur disponibilitŽ gr‰ce ˆ lÕorchestration de plusieurs
technologies NetApp. Vous pouvez choisir de rŽcupŽrer des volumes spŽcifiques. Ransomware Resilience
vous propose des recommandations sur les meilleures options.

¥ Gouverner  : Mettez en Ïuvre votre stratŽgie de protection contre les ransomwares et surveillez les
rŽsultats.
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Avantages de lÕutilisation de Ransomware Resilience

Ransomware Resilience offre les avantages suivantsÊ:

¥ DŽcouvre les charges de travail et leurs planifications de snapshots et de sauvegarde existantes, et classe
leur importance relative.

¥ ƒvalue votre niveau de protection contre les ransomwares et lÕaffiche dans un tableau de bord facile ˆ
comprendre, tout en fournissant des recommandations pour amŽliorer la protection.

¥ Applique les recommandations de protection des donnŽes basŽes sur lÕIA/ML avec un acc•s en un clic.

¥ Prot•ge les donnŽes dans les partages de fichiers.

¥ DŽtecte les attaques de ransomware sur les donnŽes en temps rŽel sur le stockage principal ˆ lÕaide de la
technologie dÕIA.

¥ Lance des actions automatisŽes en rŽponse aux attaques potentielles dŽtectŽes en crŽant des copies
instantanŽes et en lan•ant des alertes sur une activitŽ anormale.

¥ Applique une stratŽgie de rŽcupŽration personnalisŽe pour respecter les objectifs de point de rŽcupŽration
(RPO). Ransomware Resilience orchestre la rŽcupŽration suite ˆ des incidents de ransomware gr‰ce ˆ
NetApp Backup and Recovery.

¥ Utilise le contr™le dÕacc•s basŽ sur les r™les (RBAC) pour gŽrer lÕacc•s aux fonctionnalitŽs et aux
opŽrations.

Cožt

Vous pouvez essayer Ransomware Resilience avec un essai gratuit de 30 jours. NetApp ne vous facture pas
lÕutilisation de la version dÕessai de Ransomware Resilience.

Si vous disposez ˆ la fois de Backup and Recovery et de Ransomware Resilience, toutes les donnŽes
communes protŽgŽes par les deux produits sont facturŽes uniquement par Ransomware Resilience.

LorsquÕune charge de travail est classŽe comme protŽgŽe, elle est dŽduite de la capacitŽ achetŽe ou de
lÕabonnement PAYGO. Ransomware Resilience classe une charge de travail comme protŽgŽe lorsquÕune
stratŽgie de chiffrement ou de dŽtection dÕactivitŽ utilisateur est activŽe. Sans au moins une de ces stratŽgies
de dŽtection, une charge de travail est classŽe comme ˆ risque. Les charges de travail ˆ risque ne sont pas
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dŽduites de la capacitŽ achetŽe.

Les charges de travail protŽgŽes sont dŽduites de la capacitŽ achetŽe ou de lÕabonnement apr•s la pŽriode
dÕessai gratuite. Ransomware Resilience est facturŽ au Go pour les donnŽes associŽes aux charges de travail
protŽgŽes (telles que rapportŽes par ONTAP) avant application des gains dÕefficacitŽ.

Lors de lÕŽvaluation du dimensionnement, les cožts de licence sont basŽs sur la capacitŽ logique du syst•me
de fichier actif, que ces donnŽes rŽsident dans des niveaux de stockage chaud ou froid. LÕespace consommŽ
par les instantanŽs nÕest pas inclus dans ce calcul, m•me si ces instantanŽs sont stockŽs dans un niveau de
stockage froid.

Licences

Avec Ransomware Resilience, vous pouvez utiliser diffŽrents plans de licence, notamment un essai gratuit, un
abonnement ˆ la carte ou apporter votre propre licence.

Ransomware Resilience nŽcessite une licence NetApp ONTAP One.

La licence Ransomware Resilience nÕinclut pas de produits NetApp supplŽmentaires. Ransomware Resilience
peut utiliser Backup and Recovery m•me si vous ne disposez pas de licence pour cela.

Pour dŽtecter les comportements anormaux des utilisateurs, Ransomware Resilience utilise NetApp
Autonomous Ransomware Protection, un mod•le dÕapprentissage automatique (ML) au sein ONTAP qui
dŽtecte lÕactivitŽ des fichiers malveillants. Ce mod•le est inclus dans la licence Ransomware Resilience.

Pour plus de dŽtails, consultez la section "Configurer les licences" .

NetApp Console

La rŽsilience aux ransomwares est accessible via la NetApp Console.

La NetApp Console fournit une gestion centralisŽe des services de stockage et de donnŽes NetApp dans les
environnements sur site et cloud ˆ lÕŽchelle de lÕentreprise. La console est requise pour accŽder aux services
de donnŽes NetApp et les utiliser. En tant quÕinterface de gestion, il vous permet de gŽrer de nombreuses
ressources de stockage ˆ partir dÕune seule interface. Les administrateurs de console peuvent contr™ler
lÕacc•s au stockage et aux services pour tous les syst•mes de lÕentreprise.

Vous nÕavez besoin dÕaucune licence ni dÕabonnement pour commencer ˆ utiliser NetApp Console et vous
nÕencourez des frais que lorsque vous dŽployez des agents Console dans votre cloud pour assurer la
connectivitŽ ˆ vos syst•mes de stockage ou aux services de donnŽes NetApp. Cependant, certains services
de donnŽes NetApp accessibles depuis la Console sont sous licence ou nŽcessitent un abonnement.

En savoir plus sur le"NetApp Console" .

Comment fonctionne la rŽsilience aux ransomwares

Ransomware Resilience fonctionne avec votre Console et votre configuration ONTAP existantes pour identifier
les menaces de ransomware, protŽger vos charges de travail et permettre une rŽcupŽration rapide.

26

https://docs.netapp.com/us-en/console-setup-admin/concept-overview.html


FonctionnalitŽ Description

IDENTIFIER ¥ Trouve toutes les donnŽes NAS (protocoles NFS et CIFS) et SAN (FC, iSCSI et
NVMe) sur site et dans le cloud des syst•mes connectŽs ˆ la Console.

¥ Identifie les donnŽes provenant des API des services ONTAP et NetApp Backup and
Recovery et les associe aux charges de travail. En savoir plus sur "ONTAP".

¥ DŽcouvre le niveau de protection actuel de chaque volume des copies instantanŽes
NetApp et des politiques de sauvegarde, ainsi que toutes les capacitŽs de dŽtection
intŽgrŽes. Ransomware Resilience associe ensuite cette posture de protection aux
charges de travail en utilisant Backup and Recovery, les services ONTAP et les
technologies NetApp telles que la protection autonome contre les ransomwares
(ARP ou ARP/AI selon votre version ONTAP ), FPolicy, les politiques de sauvegarde
et les politiques de snapshot. Apprenez-en davantage sur "Protection autonome
contre les ransomwares" , "NetApp Backup and Recovery" , et "Politique ONTAP" .

¥ Attribue une prioritŽ mŽtier ˆ chaque charge de travail en fonction des niveaux de
protection dŽcouverts automatiquement et recommande des politiques de protection
pour les charges de travail en fonction de leur prioritŽ mŽtier. La prioritŽ de la charge
de travail est basŽe sur les frŽquences dÕinstantanŽs dŽjˆ appliquŽes ˆ chaque
volume associŽ ˆ la charge de travail.

PROTƒGER ¥ Surveille activement les charges de travail et orchestre lÕutilisation des API de
Backup and Recovery et ONTAP en appliquant des politiques ˆ chacune des
charges de travail identifiŽes.
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FonctionnalitŽ Description

DƒTECTER ¥ DŽtecte les attaques potentielles avec un mod•le dÕapprentissage automatique (ML)
intŽgrŽ qui dŽtecte le cryptage et les activitŽs potentiellement anormaux.

¥ Reconna”t les schŽmas comportementaux des utilisateurs afin dÕidentifier les
activitŽs utilisateur malveillantes.

¥ Fournit une dŽtection ˆ double couche qui commence par dŽtecter les attaques
potentielles de ransomware dans le stockage principal et rŽpond aux activitŽs
anormales en effectuant des copies instantanŽes automatisŽes supplŽmentaires
pour crŽer les points de restauration de donnŽes les plus proches. Ransomware
Resilience offre la possibilitŽ dÕapprofondir les recherches pour identifier les attaques
potentielles avec une plus grande prŽcision sans affecter les performances des
charges de travail principales.

¥ DŽtermine les fichiers suspects spŽcifiques et les cartes qui attaquent les charges
de travail associŽes, ˆ lÕaide des technologies ONTAP, Autonomous Ransomware
Protection (ARP ou ARP/AI selon votre version ONTAP ) et FPolicy.

RƒPONDRE ¥ Affiche des donnŽes pertinentes, telles que lÕactivitŽ du fichier, lÕactivitŽ de
lÕutilisateur et lÕentropie, pour vous aider ˆ effectuer des analyses mŽdico-lŽgales sur
lÕattaque.

¥ Lance des copies instantanŽes rapides ˆ lÕaide des technologies et produits NetApp
tels que ONTAP, Autonomous Ransomware Protection (ARP ou ARP/AI selon votre
version ONTAP ) et FPolicy.

RƒCUPƒRER ¥ DŽtermine le meilleur instantanŽ ou la meilleure sauvegarde et recommande le
meilleur point de rŽcupŽration rŽel (RPA) en utilisant les technologies et services
Backup and Recovery, ONTAP, Autonomous Ransomware Protection (ARP ou
ARP/AI selon votre version ONTAP ) et FPolicy.

¥ Orchestre la rŽcupŽration des charges de travail, y compris les machines virtuelles,
les partages de fichiers et le stockage bloc.

GOUVERNER ¥ DŽfinit les stratŽgies de protection contre les ransomwares.

¥ Vous aide ˆ suivre les rŽsultats.

Types dÕattaque

Ransomware Resilience reconna”t cinq types dÕattaques de ransomware :

Type dÕattaque Description

Chiffrement (entropie) Ransomware Resilience dŽtecte les schŽmas dÕIOPS anormaux, lÕentropie des
donnŽes et les suffixes de fichiers non standard.

Chiffrement
(comportement de
lÕutilisateur)

Ransomware Resilience identifie les activitŽs anormales de lecture, dÕŽcriture et
de renommage de fichiers effectuŽes par un utilisateur spŽcifique.

Violation de donnŽes Ransomware Resilience dŽtecte les schŽmas dÕacc•s en lecture de fichiers
anormaux effectuŽs par un utilisateur spŽcifique.

Destruction de donnŽes Ransomware Resilience dŽtecte la suppression massive de fichiers par un
utilisateur spŽcifique.

Comportement utilisateur
suspect

Ransomware Resilience identifie les comportements anormaux qui vont au-delˆ
des violations de donnŽes, de la destruction de donnŽes ou du chiffrement.
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Vous devez configurer "dŽtection de lÕactivitŽ de lÕutilisateur" pour dŽtecter le chiffrement
(comportement de lÕutilisateur), les violations de donnŽes, la destruction de donnŽes et les
attaques liŽes ˆ un comportement utilisateur suspect.

Pour identifier un utilisateur spŽcifique responsable dÕune attaque, vous devez configurer
"DŽtection du comportement de lÕutilisateur." Review "limites" pour vŽrifier si votre syst•me
prend en charge la dŽtection de lÕactivitŽ des utilisateurs.

Cibles de sauvegarde, syst•mes et sources de donnŽes de charge de travail pris
en charge

Ransomware Resilience prend en charge les cibles de sauvegarde, les syst•mes et les sources de donnŽes
suivantsÊ:

Cibles de sauvegarde prises en charge

¥ Amazon Web Services (AWS) S3

¥ Plateforme Google Cloud

¥ Blob Microsoft Azure

¥ NetApp StorageGRID

Syst•mes pris en charge

Environnement Protocole Versions prises en charge

Amazon FSx for NetApp ONTAP CIFS, NFS et SAN (iSCSI et
NVMe)

S/O

Azure NetApp Files CIFS et NFS S/O

Cloud Volumes ONTAP pour AWS CIFS et NFS 9.11.1 et versions ultŽrieures

SAN (iSCSI et NVMe) 9.17.1 et versions ultŽrieures

Cloud Volumes ONTAP pour
Google Cloud Platform

CIFS et NFS 9.11.1 et versions ultŽrieures

SAN (iSCSI et NVMe) 9.17.1 et versions ultŽrieures

Cloud Volumes ONTAP pour
Microsoft Azure

CIFS et NFS 9.12.1 et versions ultŽrieures

SAN (iSCSI et NVMe) 9.17.1 et versions ultŽrieures

ONTAP (sur site) CIFS et NFS 9.11.1 et versions ultŽrieures

SAN (iSCSI et NVMe) 9.17.1 et versions ultŽrieures

Google Cloud NetApp Volumes CIFS, NFS et SAN (iSCSI et
NVMe)

S/O

La dŽtection de lÕactivitŽ des utilisateurs nÕest pas prise en charge pour Azure NetApp Files ni
pour Google Cloud NetApp Volumes. Pour plus dÕinformations sur la prise en charge de la
dŽtection de lÕactivitŽ des utilisateurs, consultez "Exigences de dŽtection de lÕactivitŽ de
lÕutilisateur".

LÕutilisation dÕARP/AI dans ONTAP nŽcessite ONTAP 9.16 ou une version supŽrieure. + ONTAP
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ne fournit pas de prise en charge de la protection contre les ransomwares pour les volumes
FabricPool FlexCache, FlexGroup , les volumes de points de montage de groupes de
cohŽrence, les volumes de chemin de montage, les volumes hors ligne et les volumes de
protection des donnŽes (DP). Assurez-vous de consulter"Configurations prises en charge et non
prises en charge dans ONTAP" .

Sources de donnŽes de charge de travail prises en charge

Ransomware Resilience prot•ge les charges de travail suivantes sur les volumes de donnŽes principauxÊ:

¥ Stockage en bloc

¥ Bases de donnŽes :

! Microsoft SQL Server

! Oracle

¥ Partages de fichiers

¥ datastores VMware

Termes clŽs

Il pourrait •tre utile de comprendre certains termes liŽs ˆ la protection contre les ransomwares.

¥ Protection  : La protection dans Ransomware Resilience signifie garantir que des instantanŽs et des
sauvegardes immuables se produisent rŽguli•rement dans un domaine de sŽcuritŽ diffŽrent ˆ lÕaide de
politiques de protection.

¥ Charge de travail Ê: Une charge de travail est un regroupement logique de ressources de stockage au sein
dÕun syst•me, par exemple un partage de fichiers.

Conditions prŽalables ˆ la NetApp Ransomware Resilience

Avant de dŽployer NetApp Ransomware Resilience, vŽrifiez que votre environnement,
votre acc•s rŽseau et votre navigateur rŽpondent aux exigences.

Veuillez prendre connaissance des exigences suivantes.

Syst•mes pris en charge

Assurez-vous dÕutiliser un syst•me pris en chargeÊ:

Environnement Protocole Versions prises en charge

Amazon FSx for NetApp ONTAP CIFS, NFS et SAN (iSCSI et
NVMe)

S/O

Azure NetApp Files CIFS et NFS S/O

Cloud Volumes ONTAP pour AWS CIFS et NFS 9.11.1 et versions ultŽrieures

SAN (iSCSI et NVMe) 9.17.1 et versions ultŽrieures

Cloud Volumes ONTAP pour
Google Cloud Platform

CIFS et NFS 9.11.1 et versions ultŽrieures

SAN (iSCSI et NVMe) 9.17.1 et versions ultŽrieures
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Environnement Protocole Versions prises en charge

Cloud Volumes ONTAP pour
Microsoft Azure

CIFS et NFS 9.12.1 et versions ultŽrieures

SAN (iSCSI et NVMe) 9.17.1 et versions ultŽrieures

ONTAP (sur site) CIFS et NFS 9.11.1 et versions ultŽrieures

SAN (iSCSI et NVMe) 9.17.1 et versions ultŽrieures

Google Cloud NetApp Volumes CIFS, NFS et SAN (iSCSI et
NVMe)

S/O

La dŽtection de lÕactivitŽ des utilisateurs nÕest pas prise en charge pour Azure NetApp Files ni
pour Google Cloud NetApp Volumes. Pour plus dÕinformations sur la prise en charge de la
dŽtection de lÕactivitŽ des utilisateurs, consultez "Exigences de dŽtection de lÕactivitŽ de
lÕutilisateur".

Configuration requise NetApp Console

La configuration de votre NetApp Console requiertÊ:

¥ Un compte utilisateur de la NetApp Console avec des privil•ges dÕadministrateur dÕorganisation pour la
dŽcouverte des ressources.

¥ Une organisation et un syst•me de console avec au moins un agent de console actif connectŽ ˆ
un"syst•me pris en charge"  .

! Si vos clusters ONTAP sur site ou vos syst•mes Cloud Volumes ONTAP ne sont pas configurŽs dans
la Console, consultez "Apprenez ˆ configurer un agent de console"  et "exigences standard de la
console".

Si vous avez plusieurs agents Console dans une m•me organisation Console,
Ransomware Resilience analysera les ressources ONTAP sur tous les agents Console,
au-delˆ de celui actuellement sŽlectionnŽ dans lÕinterface utilisateur de la Console.

¥ LÕagent de la console doit avoir le cloudmanager-ransomware-protection  conteneur dans un Žtat
actif.

¥ Il existe une limite de 3Ê000 charges de travail par agent Console.

¥ Pour les clusters ONTAP ou Cloud Volumes ONTAP, Ransomware Resilience nŽcessite la version ONTAP
9.11.1 ou supŽrieure.

Pour utiliser Ransomware Resilience sur les charges de travail SAN, vous devez exŽcuter
ONTAP 9.17.1 ou une version ultŽrieure.

Exigences ONTAP

¥ Vous devez utiliser ONTAP 9.11.1 ou une version ultŽrieure avec une licence ONTAP One activŽe sur le
cluster ONTAP local. Pour plus dÕinformations sur la prise en charge dÕONTAP, consultez "PrŽsentation de
la protection autonome contre les ransomwares".

¥ Pour appliquer des configurations de protection (telles que lÕactivation de la protection autonome contre les
ransomwares), Ransomware Resilience a besoin de droits dÕadministrateur sur le cluster ONTAP . Le
cluster ONTAP aurait dž •tre intŽgrŽ ˆ lÕaide des informations dÕidentification de lÕutilisateur administrateur
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du cluster ONTAP uniquement.

Si vous avez connectŽ un cluster ONTAP ˆ la console avec des informations dÕidentification non
administrateur, vous devez Mettre ˆ jour les autorisations des utilisateurs non administrateurs
dans un syst•me ONTAP .

Sauvegardes de donnŽes

¥ Un compte dans NetApp StorageGRID, AWS S3, Azure Blob ou Google Cloud Platform pour les cibles de
sauvegarde avec les autorisations dÕacc•s appropriŽes configurŽes.

Se rŽfŽrer ˆ la "Liste des autorisations AWS, Azure ou S3" pour plus de dŽtails.

Vous pouvez "configurer une destination de sauvegarde dans Ransomware Resilience". Si vos
charges de travail sont protŽgŽes par NetApp Backup and Recovery, Ransomware Resilience
reconna”t automatiquement les dŽtails de protection, notamment les instantanŽs et les
destinations de sauvegarde. Backup and Recovery nÕest pas requis pour utiliser Ransomware
Resilience.

Exigences de dŽtection du comportement de lÕutilisateur

Pour que Ransomware Resilience puisse fournir des alertes sur le comportement des utilisateurs, vous devez
configurer un agent dÕactivitŽ utilisateur. Pour installer un agent dÕactivitŽ utilisateur, assurez-vous que votre
syst•me rŽpond ˆ "les exigences".

PrŽrequis de restauration propre

Ransomware Resilience propose des restaurations propres, qui offrent un processus de rŽcupŽration guidŽ
permettant dÕidentifier les voies de rŽcupŽration optimales. Pour utiliser la restauration propre, "assurez-vous
de remplir les conditions prŽalables".

Mettre ˆ jour les autorisations des utilisateurs non administrateurs dans un
syst•me ONTAP

Si vous devez mettre ˆ jour les autorisations des utilisateurs non administrateurs pour un syst•me particulier,
suivez cette procŽdureÊ:

1. Connectez-vous ˆ la console. Sur le tableau de bord, identifiez le syst•me dont les autorisations utilisateur
ONTAP doivent •tre mises ˆ jour.

2. SŽlectionnez le syst•me pour afficher ses dŽtails.

3. SŽlectionnez Afficher les informations supplŽmentaires  pour afficher le nom dÕutilisateur.

4. Connectez-vous ˆ lÕinterface de ligne de commande du cluster ONTAP en tant quÕutilisateur administrateur.

5. Afficher les r™les existants pour cet utilisateur :

security login show -user-or-group-name <username>

6. Modifier le r™le de lÕutilisateur. Entrer:
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security login modify -user-or-group-name <name> -application
console|http|ontapi|ssh -authentication-method password -role admin

7. Retournez ˆ la NetApp Console pour utiliser la rŽsilience face aux ransomwares.

DŽmarrage rapide pour NetApp Ransomware Resilience

Utilisez ce guide de dŽmarrage rapide pour configurer la solution NetApp Ransomware
Resilience, dŽcouvrir les charges de travail et configurer la protection.

Suivez les liens ˆ chaque Žtape pour des informations dŽtaillŽes.

RŽviser les prŽrequis

Ces t‰ches nŽcessitent le r™le Console admin.

¥ "Assurez-vous dÕavoir installŽ un agent de console"

¥ "Assurez-vous que votre syst•me rŽpond aux exigences"

! Examinez Žgalement les exigences relatives ˆ "dŽtection des comportements suspects des
utilisateurs" et "restaurations propres".

¥ "Examinez les r™les des utilisateurs de Ransomware Resilience et attribuez des autorisations aux
utilisateurs qui acc•dent au service"

¥ "Configurer les licences"

DŽmarrer avec Ransomware Resilience

Ces t‰ches nŽcessitent le r™le Ransomware Resilience admin.

¥ "DŽcouvrir les charges de travail dans la console"

¥ "Afficher lÕŽtat de protection de la charge de travail sur le tableau de bord"

¥ "En option, effectuez un exercice de prŽparation aux attaques de ransomware"

Configurer la protection et la dŽtection dans Ransomware Resilience

Ces t‰ches requi•rent le r™le Ransomware Resilience admin. Pour configurer la dŽtection du comportement
des utilisateurs, vous avez Žgalement besoin du r™le Ransomware Resilience user behavior admin.

¥ "ProtŽger les charges de travail"

! Facultativement, "amŽliorez la protection en configurant la dŽtection du comportement de lÕutilisateur"

¥ Vous pouvez Žgalement configurer les destinations de sauvegardeÊ:

! "PrŽparez NetApp StorageGRID, Amazon Web Services, Google Cloud Platform ou Microsoft Azure
comme destination de sauvegarde" .

! "Configurer les destinations de sauvegarde"
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¥ "RŽpondre ˆ la dŽtection dÕattaques potentielles de ransomware"

¥ "Se remettre dÕune attaque (apr•s neutralisation des incidents)"

Quelle est la prochaine Žtape ?

Une fois la protection configurŽe, vous pouvezÊ:

¥ "Activer la classification des donnŽes pour identifier les risques de gouvernance et de sŽcuritŽ"

¥ "Envoyer des alertes au SIEM"

¥ "Configurer un playbook SOAR"

¥ "TŽlŽchargez des rapports dÕalerte, de protection, dÕexercice de prŽparation, de rŽcupŽration ou de
synth•se"

Configurer la NetApp Ransomware Resilience

Configurez la solution NetApp Ransomware Resilience en prŽparant une destination de
sauvegarde, en examinant les prŽrequis et en configurant la NetApp Console et lÕagent
Console.

PrŽparer la destination de sauvegarde

PrŽparez lÕune des destinations de sauvegarde suivantesÊ:

¥ NetApp StorageGRID

¥ Amazon Web Services

¥ Plateforme Google Cloud

¥ Microsoft Azure

Apr•s avoir configurŽ les options dans la destination de sauvegarde elle-m•me, vous la configurerez ensuite
comme destination de sauvegarde dans NetApp Ransomware Resilience. Pour plus de dŽtails sur la fa•on de
configurer la destination de sauvegarde dans NetApp Ransomware Resilience, reportez-vous ˆ "Configurer les
destinations de sauvegarde".

PrŽparez StorageGRID pour devenir une destination de sauvegarde

Si vous souhaitez utiliser StorageGRID comme destination de sauvegarde, reportez-vous ˆ "Documentation de
StorageGRID" pour plus de dŽtails sur StorageGRID.

PrŽparez AWS ˆ devenir une destination de sauvegarde

¥ Configurez un compte dans AWS.

¥ Configure "Autorisations AWS" dans AWS.

Pour plus de dŽtails sur la gestion de votre stockage AWS dans la console, reportez-vous ˆ "GŽrez vos
buckets Amazon S3" .
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PrŽparez Azure ˆ devenir une destination de sauvegarde

¥ Configurez un compte dans Azure.

¥ Configure "Autorisations Azure" dans Azure.

Pour plus de dŽtails sur la gestion de votre stockage Azure dans la console, reportez-vous ˆ "GŽrez vos
comptes de stockage Azure" .

Configurer la NetApp Console

LÕŽtape suivante consiste ˆ configurer la NetApp Console et la rŽsilience aux ransomwares.

Revoir "Configuration requise pour la console en mode standard" .

CrŽer un agent de console

Contactez votre reprŽsentant commercial NetApp pour essayer ou utiliser ce service. LÕagent Console inclut
alors les fonctionnalitŽs nŽcessaires ˆ la rŽsilience face aux ransomwares.

Pour crŽer un agent Console pour Ransomware Resilience, contactez lÕadministrateur de votre organisation
Console qui dispose de lÕautorisation de crŽer des agents Console et consultez "comment crŽer un agent de
console".

Si vous disposez de plusieurs agents Console, Ransomware Resilience analyse les donnŽes de
tous les agents Console, pas seulement de celui actuellement affichŽ dans la Console. Le
service analyse les donnŽes de tous les projets et agents Console associŽs ˆ lÕorganisation.

Configurer les licences pour NetApp Ransomware
Resilience

Choisissez parmi les options de licence dÕessai, PAYGO et BYOL pour NetApp
Ransomware Resilience celle qui convient le mieux ˆ votre organisation.

Pour configurer les licences, vous devez disposer du r™le dÕadministrateur de lÕorganisation, du dossier ou du
projet. "En savoir plus sur les r™les dÕacc•s ˆ la console".

Types de licences

Ransomware Resilience est disponible avec les types de licences suivantsÊ:

¥ Essai gratuit de 30 jours

¥ Achetez un abonnement ˆ la carte (PAYGO) avec Amazon Web Services (AWS) Marketplace, Google
Cloud Marketplace ou Azure Marketplace

¥ Apportez votre propre licence (BYOL)Ê: un fichier de licence NetApp (NLF) que vous obtenez aupr•s de
votre reprŽsentant commercial NetApp . Vous pouvez utiliser le numŽro de sŽrie de la licence pour activer
le BYOL dans la console.

Apr•s avoir configurŽ votre BYOL ou achetŽ un abonnement PAYGO, vous pouvez voir la licence dans la
section Licenses and subscriptions de la console.

Une fois lÕessai gratuit terminŽ ou la licence ou lÕabonnement expirŽ, vous pouvez toujoursÊ:
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¥ Afficher les charges de travail et lÕŽtat de la charge de travail

¥ Supprimer des ressources telles que des politiques

¥ ExŽcutez toutes les opŽrations planifiŽes crŽŽes pendant la pŽriode dÕessai ou sous la licence

Autres licences

La licence Ransomware Resilience nÕinclut pas de produits NetApp supplŽmentaires. Cependant,
Ransomware Resilience peut sÕintŽgrer ˆ NetApp Backup and Recovery, m•me si vous ne disposez pas dÕune
licence distincte pour Backup and Recovery.

Si vous disposez ˆ la fois de Backup and Recovery et de Ransomware Resilience, toutes les
donnŽes communes protŽgŽes par les deux produits seront facturŽes uniquement par
Ransomware Resilience.

Cožt

Si vous disposez ˆ la fois de Backup and Recovery et de Ransomware Resilience, toutes les donnŽes
communes protŽgŽes par les deux produits sont facturŽes uniquement par Ransomware Resilience.

LorsquÕune charge de travail est classŽe comme protŽgŽe, elle est dŽduite de la capacitŽ achetŽe ou de
lÕabonnement PAYGO. Ransomware Resilience classe une charge de travail comme protŽgŽe lorsquÕune
stratŽgie de chiffrement ou de dŽtection dÕactivitŽ utilisateur est activŽe. Sans au moins une de ces stratŽgies
de dŽtection, une charge de travail est classŽe comme ˆ risque. Les charges de travail ˆ risque ne sont pas
dŽduites de la capacitŽ achetŽe.

Les charges de travail protŽgŽes sont dŽduites de la capacitŽ achetŽe ou de lÕabonnement apr•s la pŽriode
dÕessai gratuite. Ransomware Resilience est facturŽ au Go pour les donnŽes associŽes aux charges de travail
protŽgŽes (telles que rapportŽes par ONTAP) avant application des gains dÕefficacitŽ.

Lors de lÕŽvaluation du dimensionnement, les cožts de licence sont basŽs sur la capacitŽ logique du syst•me
de fichier actif, que ces donnŽes rŽsident dans des niveaux de stockage chaud ou froid. LÕespace consommŽ
par les instantanŽs nÕest pas inclus dans ce calcul, m•me si ces instantanŽs sont stockŽs dans un niveau de
stockage froid.

Surveillez la taille des donnŽes protŽgŽes dans le tableau de bord de protection Ransomware
Resilience. Pour ajouter de la capacitŽ, consultez "Mettre ˆ jour une licence" .

Essayez Ransomware Resilience avec un essai gratuit de 30 jours

Vous pouvez essayer Ransomware Resilience avec un essai gratuit de 30 jours. Vous devez •tre
administrateur de lÕorganisation de la console pour dŽmarrer lÕessai gratuit.

Les limites de capacitŽ de stockage ne sont pas appliquŽes pendant lÕessai.

Vous pouvez obtenir une licence ou vous abonner ˆ tout moment et vous ne serez pas facturŽ avant la fin de
lÕessai de 30 jours. Pour continuer apr•s lÕessai de 30 jours, vous devrez acheter une licence BYOL ou un
abonnement PAYGO.

Pendant la pŽriode dÕessai, vous bŽnŽficiez de toutes les fonctionnalitŽs.

ƒtapes

1. AccŽder au "Console" .
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2. Connectez-vous ˆ la console.

3. Depuis la NetApp Console, sŽlectionnez Protection  > RŽsilience aux ransomwares .

Si cÕest la premi•re fois que vous vous connectez ˆ ce service, la page de destination appara”t.

4. Si vous nÕavez pas dŽjˆ ajoutŽ dÕagent Console pour dÕautres services, "ajouter un".

5. Sur la page dÕaccueil de Ransomware Resilience, sŽlectionnez Commencer par dŽcouvrir les charges
de travail  pour dŽcouvrir vos charges de travail.

Cette option nÕest disponible que si vous avez installŽ avec succ•s un agent de console.

6. Pour consulter les informations sur lÕessai gratuit, sŽlectionnez lÕoption dŽroulante en haut ˆ droite.

Une fois la pŽriode dÕessai terminŽe, obtenez un abonnement ou une licence

Une fois lÕessai gratuit terminŽ, vous pouvez vous abonner via lÕune des places de marchŽ ou acheter une
licence aupr•s de NetApp.

Si vous disposez dŽjˆ dÕun abonnement PAYGO, la licence est automatiquement basculŽe vers lÕabonnement
une fois lÕessai gratuit terminŽ.

Abonnez-vous via AWS Marketplace Abonnez-vous via Microsoft Azure Marketplace Abonnez-vous via Google
Cloud Platform Marketplace Apportez votre propre permis de conduire (BYOL)

Abonnez-vous via AWS Marketplace

Cette procŽdure fournit un aper•u de haut niveau sur la mani•re de sÕabonner directement sur AWS
Marketplace.

ƒtapes

1. Dans Ransomware Resilience, effectuez lÕune des opŽrations suivantesÊ:

! Si vous recevez un message indiquant que lÕessai gratuit est sur le point dÕexpirer, sŽlectionnez
Afficher les modes de paiement .
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! Si vous nÕavez pas commencŽ lÕessai, sŽlectionnez lÕavis Essai gratuit  en haut ˆ droite puis Afficher
les modes de paiement .

2. Sur la page Modes de paiement, sŽlectionnez SÕabonner ˆ Amazon Web Services .

3. Dans AWS Marketplace, sŽlectionnez Afficher les options dÕachat .

4. Utilisez AWS Marketplace pour vous abonner ˆ * NetApp Intelligent Services* et ˆ Ransomware
Resilience .

5. Lorsque vous revenez ˆ Ransomware Resilience, un message indique que vous •tes abonnŽ.

Un e-mail vous est envoyŽ contenant le numŽro de sŽrie de Ransomware Resilience et
indiquant que Ransomware Resilience est abonnŽ sur AWS Marketplace.

6. Retournez ˆ la page des mŽthodes de paiement de Ransomware Resilience.

7. Ajoutez la licence ˆ la console en sŽlectionnant Ajouter une licence .

38



8. Sur la page Ajouter une licence, sŽlectionnez Entrer le numŽro de sŽrie , saisissez le numŽro de sŽrie
inclus dans lÕe-mail qui vous a ŽtŽ envoyŽ, puis sŽlectionnez Ajouter une licence .

9. Pour afficher les dŽtails de la licence, dans la navigation de gauche de la console, sŽlectionnez
Administration  > * Licenses and subscriptions*.

! Pour voir les informations dÕabonnement, sŽlectionnez Abonnements .

! Pour voir les licences BYOL, sŽlectionnez Licences de services de donnŽes .

10. Retour ˆ la rŽsilience aux ransomwares. Dans la navigation de gauche de la console, sŽlectionnez
Protection  > RŽsilience aux ransomwares .

Un message confirme quÕune licence a ŽtŽ ajoutŽe.

Abonnez-vous via Microsoft Azure Marketplace

Cette procŽdure fournit un aper•u de haut niveau de la mani•re de sÕabonner directement sur la Place de
marchŽ Azure.

ƒtapes

1. Dans Ransomware Resilience, effectuez lÕune des opŽrations suivantesÊ:

! Si vous recevez un message indiquant que lÕessai gratuit est sur le point dÕexpirer, sŽlectionnez
Afficher les modes de paiement .

! Si vous nÕavez pas commencŽ lÕessai, sŽlectionnez lÕavis Essai gratuit  en haut ˆ droite puis Afficher
les modes de paiement .
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2. Sur la page Modes de paiement, sŽlectionnez SÕabonner ˆ Microsoft Azure Marketplace .

3. Dans la Place de marchŽ Azure, sŽlectionnez Afficher les options dÕachat .

4. Utilisez Azure Marketplace pour vous abonner ˆ * NetApp Intelligent Services* et ˆ Ransomware
Resilience .

5. Lorsque vous revenez ˆ Ransomware Resilience, un message indique que vous •tes abonnŽ.

Un e-mail vous est envoyŽ contenant le numŽro de sŽrie de Ransomware Resilience et
indiquant que Ransomware Resilience est abonnŽ sur Azure Marketplace.

6. Retour ˆ la page MŽthodes de paiement de Ransomware Resilience.

7. Pour ajouter la licence, sŽlectionnez Ajouter une licence .
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8. Sur la page Ajouter une licence, sŽlectionnez Saisir le numŽro de sŽrie , puis saisissez le numŽro de sŽrie
figurant dans lÕe-mail qui vous a ŽtŽ envoyŽ. SŽlectionnez Ajouter une licence .

9. Pour afficher les dŽtails de la licence dans Licenses and subscriptions, dans la navigation de gauche de la
console, sŽlectionnez Gouvernance  > * Licenses and subscriptions*.

! Pour voir les informations dÕabonnement, sŽlectionnez Abonnements .

! Pour voir les licences BYOL, sŽlectionnez Licences de services de donnŽes .

10. Retour ˆ la rŽsilience aux ransomwares. Dans la navigation de gauche de la console, sŽlectionnez
Protection  > RŽsilience aux ransomwares .

Un message appara”t indiquant quÕune licence a ŽtŽ ajoutŽe.

Abonnez-vous via Google Cloud Platform Marketplace

Cette procŽdure fournit un aper•u de haut niveau sur la mani•re de sÕabonner directement sur Google Cloud
Platform Marketplace.

ƒtapes

1. Dans Ransomware Resilience, effectuez lÕune des opŽrations suivantesÊ:

! Si vous recevez un message indiquant que lÕessai gratuit est sur le point dÕexpirer, sŽlectionnez
Afficher les modes de paiement .

! Si vous nÕavez pas commencŽ lÕessai, sŽlectionnez lÕavis Essai gratuit  en haut ˆ droite puis Afficher
les modes de paiement .

41



2. Sur la page Modes de paiement, sŽlectionnez SÕabonner ˆ Google Cloud Platform Marketplace*.

3. Dans Google Cloud Platform Marketplace, sŽlectionnez SÕabonner.

4. Utilisez Google Cloud Platform Marketplace pour vous abonner ˆ * NetApp Intelligent Services* et
Ransomware Resilience .

5. Lorsque vous revenez ˆ Ransomware Resilience, un message indique que vous •tes abonnŽ.

Un e-mail vous est envoyŽ contenant le numŽro de sŽrie de Ransomware Resilience et
indiquant que Ransomware Resilience est abonnŽ sur Google Cloud Platform Marketplace.

6. Retour ˆ la page MŽthodes de paiement de Ransomware Resilience.

7. Pour ajouter la licence ˆ la console, sŽlectionnez Ajouter une licence .
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8. Dans la page Ajouter une licence, sŽlectionnez Entrer le numŽro de sŽrie . Saisissez le numŽro de sŽrie
dans lÕe-mail qui vous a ŽtŽ envoyŽ. SŽlectionnez Ajouter une licence .

9. Pour afficher les dŽtails de la licence, dans la navigation de gauche de la console, sŽlectionnez
Gouvernance  > * Licenses and subscriptions*.

! Pour voir les informations dÕabonnement, sŽlectionnez Abonnements .

! Pour voir les licences BYOL, sŽlectionnez Licences de services de donnŽes .

10. Retour ˆ la rŽsilience aux ransomwares. Dans la navigation de gauche de la console, sŽlectionnez
Protection  > RŽsilience aux ransomwares .

Un message appara”t indiquant quÕune licence a ŽtŽ ajoutŽe.

Apportez votre propre permis de conduire (BYOL)

Si vous souhaitez apporter votre propre licence (BYOL), vous devez acheter la licence, obtenir le fichier de
licence NetApp (NLF), puis ajouter la licence ˆ la console.

Ajoutez votre fichier de licence ˆ la console

Apr•s avoir achetŽ votre licence Ransomware Resilience aupr•s de votre reprŽsentant commercial NetApp ,
vous activez la licence en saisissant le numŽro de sŽrie Ransomware Resilience et les informations de compte
du site de support NetApp (NSS).

Avant de commencer

Vous avez besoin du numŽro de sŽrie de Ransomware Resilience. Recherchez ce numŽro sur votre bon de
commande ou contactez lÕŽquipe de compte pour obtenir ces informations.

ƒtapes
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1. Apr•s avoir obtenu la licence, revenez ˆ Ransomware Resilience. SŽlectionnez lÕoption Afficher les
modes de paiement  en haut ˆ droite. Ou, dans le message indiquant que lÕessai gratuit expire,
sŽlectionnez SÕabonner ou acheter une licence .

2. SŽlectionnez Add license  pour accŽder ˆ la page Licenses and subscriptions de la console.

3. Dans lÕonglet Licences des services de donnŽes , sŽlectionnez Ajouter une licence .

4. Sur la page Ajouter une licence, saisissez le numŽro de sŽrie et les informations du compte du site de
support NetApp .

! Si vous disposez du numŽro de sŽrie de la licence de la console et connaissez votre compte NSS,
sŽlectionnez lÕoption Entrer le numŽro de sŽrie  et saisissez ces informations.

Si votre compte de site de support NetApp nÕest pas disponible dans la liste dŽroulante, "ajouter le
compte NSS ˆ la console"  .

! Si vous possŽdez le fichier de licence (requis lors dÕune installation sur un site isolŽ), sŽlectionnez
lÕoption TŽlŽverser le fichier de licence  et suivez les instructions pour joindre le fichier.

5. SŽlectionnez Ajouter une licence .

RŽsultat

La page Licenses and subscriptions indique que Ransomware Resilience dispose dÕune licence.

Mettez ˆ jour votre licence de console lorsquÕelle expire

Si la durŽe de votre licence approche de la date dÕexpiration ou si votre capacitŽ sous licence atteint la limite,
vous en serez averti dans lÕinterface utilisateur de Ransomware Resilience. Vous pouvez mettre ˆ jour votre
licence Ransomware Resilience avant son expiration afin de ne pas interrompre votre capacitŽ ˆ accŽder ˆ
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vos donnŽes numŽrisŽes.

Ce message appara”t Žgalement dans Licenses and subscriptions et dans "Param•tres de
notification" .

ƒtapes

1. Vous pouvez envoyer un e-mail au support pour demander une mise ˆ jour de votre licence.

Une fois la licence payŽe et enregistrŽe sur le site de support NetApp , la console met automatiquement ˆ
jour la licence. La page Licences des services de donnŽes reflŽtera le changement dans 5 ˆ 10 minutes.

2. Si la console ne peut pas mettre ˆ jour automatiquement la licence, vous devez tŽlŽcharger manuellement
le fichier de licence.

a. Vous pouvez obtenir le fichier de licence sur le site de support NetApp .

b. Dans la console, sŽlectionnez Administration  >  Licenses and subscriptions .

c. SŽlectionnez lÕonglet Licences des services de donnŽes , sŽlectionnez lÕic™ne ActionsÉ  pour le
numŽro de sŽrie que vous mettez ˆ jour, puis sŽlectionnez Mettre ˆ jour la licence .

Mettre fin ˆ lÕabonnement PAYGO

Si vous souhaitez mettre fin ˆ votre abonnement PAYGO, vous pouvez le faire ˆ tout moment.

ƒtapes

1. Dans Ransomware Resilience, en haut ˆ droite, sŽlectionnez lÕoption de licence.

2. SŽlectionnez Afficher les modes de paiement .

3. Dans les dŽtails dŽroulants, dŽcochez la case Utiliser apr•s lÕexpiration du mode de paiement actuel .

4. SŽlectionnez Enregistrer .

Plus dÕinformations

¥ "Documentation relative aux licences et abonnements de NetApp Console"

DŽcouvrez les charges de travail dans NetApp Ransomware
Resilience

Avant de pouvoir protŽger les charges de travail, NetApp Ransomware Resilience doit les
dŽcouvrir en analysant les volumes et les fichiers des syst•mes ˆ travers les agents
Console et les projets de votre organisation.

Dans le tableau de bord Discovery, Ransomware Resilience affiche les configurations syst•me prises en
charge et non prises en charge. Ransomware Resilience Žvalue les partages de fichiers et le stockage bloc.

Ransomware Resilience ne dŽcouvre pas les syst•mes avec des volumes utilisant FlexGroup.

Ransomware Resilience vŽrifie votre protection de sauvegarde actuelle, les copies instantanŽes et les options
de protection autonome contre les ransomwares de NetApp. Ransomware Resilience dŽtecte Žgalement les
informations de protection de NetApp Backup and Recovery pour les partages de fichiers et les partages de
fichiers de machines virtuelles. Il recommande ensuite des moyens dÕamŽliorer votre protection contre les
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ransomwares.

R™le de console requis  Pour effectuer cette t‰che, vous devez disposer du "Super administrateur" ou du r™le
dÕadministrateur Ransomware Resilience. "En savoir plus sur les r™les de rŽsilience aux ransomwares pour la
NetApp Console".

SŽlectionnez les charges de travail ˆ dŽcouvrir

Dans chaque agent de la Console, sŽlectionnez les syst•mes sur lesquels vous souhaitez dŽcouvrir les
charges de travail.

La dŽcouverte des charges de travail ne les prot•ge pas automatiquement. Ransomware Resilience reconna”t
les politiques de protection existantes de NetApp Backup and Recovery ou ONTAP lors du processus de
dŽcouverte. Toute charge de travail non protŽgŽe nŽcessite que vous "configurer la protection".

Ransomware Resilience ne peut dŽcouvrir que jusquÕˆ 3Ê000 charges de travail par agent
Console.

ƒtapes

1. Depuis la NetApp Console, sŽlectionnez Protection  > RŽsilience aux ransomwares .

Si cÕest votre premi•re connexion, la page dÕaccueil sÕaffiche. Pour commencer lÕessai gratuit, sŽlectionnez
DŽmarrer lÕessai gratuit de 30 jours . Si vous avez dŽjˆ activŽ lÕessai, sŽlectionnez Commencer par la
dŽcouverte des charges de travail .

Ransomware Resilience dŽtecte ˆ la fois les syst•mes pris en charge et non pris en charge. Ce processus
peut prendre quelques minutes.

2. Pour dŽcouvrir les syst•mes dÕun agent Console spŽcifique, choisissez la fl•che vers le bas correspondant
ˆ lÕagent Console contenant le syst•me que vous souhaitez dŽcouvrir.
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3. SŽlectionnez les syst•mes sur lesquels vous souhaitez effectuer une dŽcouverte.

4. SŽlectionnez DŽcouvrir .

Ransomware Resilience dŽcouvre les donnŽes de charge de travail uniquement pour les syst•mes que
vous sŽlectionnez. Le processus de dŽcouverte peut prendre plusieurs minutes.

5. Pour tŽlŽcharger la liste des charges de travail dŽcouvertes, sŽlectionnez TŽlŽcharger les rŽsultats .

6. Pour afficher le tableau de bord de rŽsilience aux ransomwares, sŽlectionnez AccŽder au tableau de
bord .

Le tableau de bord affiche lÕŽtat de la protection des donnŽes. Le nombre de charges de travail ˆ risque ou
protŽgŽes est mis ˆ jour ˆ mesure que de nouvelles charges de travail sont dŽtectŽes.

"DŽcouvrez ce que le tableau de bord vous montre."
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DŽcouvrez les charges de travail nouvellement crŽŽes pour les syst•mes
prŽcŽdemment sŽlectionnŽs

Si vous avez ajoutŽ des charges de travail ˆ un syst•me prŽcŽdemment dŽcouvert, relancez la dŽcouverte
pour identifier et protŽger les nouvelles charges de travail.

ƒtapes

1. Pour identifier la date et lÕheure de la derni•re dŽtection, consultez la date et lÕheure indiquŽes ˆ c™tŽ de
lÕic™ne Actualiser  en haut ˆ droite du tableau de bord de rŽsilience aux ransomwares.

2. Depuis le tableau de bord, sŽlectionnez lÕic™ne Actualiser  pour identifier les nouvelles charges de travail.

Si vous constatez que certains volumes ne sÕaffichent pas pour le syst•me que vous avez
dŽcouvert, il se peut quÕils ne soient pas pris en charge. Pour trouver une liste des volumes non
pris en charge, accŽdez au menu Param•tres  puis sŽlectionnez le menu dÕactions dans la carte
DŽcouverte de la charge de travail pour tŽlŽcharger un rapport JSON des volumes pris en
charge et non pris en charge.

DŽcouvrez de nouveaux syst•mes

Si vous avez dŽjˆ effectuŽ une dŽcouverte sur un syst•me et que vous ajoutez ultŽrieurement une charge de
travail, effectuez ˆ nouveau une dŽcouverte pour lÕidentifier.

ƒtapes

1. Dans NetApp Ransomware Resilience, sŽlectionnez Param•tres .

2. Dans la carte de dŽcouverte de la charge de travail, sŽlectionnez DŽcouvrir . La dŽcouverte peut prendre
quelques minutes. Une ic™ne de chargement indique la progression.

3. Ransomware Resilience dŽtecte les syst•mes compatibles et incompatibles. Un syst•me nÕest pas pris en
charge si sa version ONTAP est infŽrieure ˆ la version requise. Au survol dÕun syst•me incompatible, une
infobulle affiche la raison. SŽlectionnez les syst•mes sur lesquels vous souhaitez identifier les charges de
travail.

4. SŽlectionnez DŽcouvrir .

Exclure les charges de travail

Ransomware Resilience vous permet dÕexclure certaines charges de travail dÕun syst•me de la protection et
de la dŽtection contre les ransomwares.

Vous ne pouvez exclure que les charges de travail prises en charge et qui ont ŽtŽ dŽtectŽes avec succ•s.
Vous pouvez modifier ˆ tout moment la liste des charges de travail exclues. Vous nÕ•tes pas facturŽ pour les
charges de travail exclues de la rŽsilience aux ransomwares.

Ajouter des charges de travail ˆ la liste des charges de travail exclues

1. Dans Ransomware Resilience, sŽlectionnez Param•tres .

2. Dans le tableau de bord Param•tres, repŽrez le tableau de bord DŽcouverte de la charge de travail. La
carte indique le nombre de charges de travail exclues. Pour ajouter des charges de travail, ˆ c™tŽ des
charges de travail exclues, sŽlectionnez GŽrer.
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3. Sur la page Charges de travail exclues, sŽlectionnez Ajouter .

4. SŽlectionnez les charges de travail que vous souhaitez exclure, puis Ajouter .

5. Consultez la page Ç Charges de travail exclues È pour conna”tre les charges de travail exclues. Pendant
lÕajout de la charge de travail, un indicateur de progression sÕaffiche ˆ c™tŽ de son nom. Si une charge de
travail nÕa pas pu •tre exclue avec succ•s, elle ne sÕaffiche pas sur la page.

Supprimer les charges de travail de la liste des charges de travail exclues

1. Dans Ransomware Resilience, sŽlectionnez Param•tres .

2. Dans le tableau de bord Param•tres, repŽrez le tableau de bord DŽcouverte de la charge de travail. La
carte indique le nombre de charges de travail exclues. Ë c™tŽ des charges de travail exclues, sŽlectionnez
GŽrer.

3. Pour supprimer une charge de travail individuelle, sŽlectionnez le menu dÕactions correspondant ˆ la
charge de travail que vous souhaitez supprimer de la liste exclue.

Pour supprimer plusieurs charges de travail, cochez la case en regard des charges de travail que vous
souhaitez supprimer, puis Supprimer de la liste des charges de travail exclues .
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4. Dans la bo”te de dialogue, sŽlectionnez Supprimer  pour confirmer que vous souhaitez supprimer les
charges de travail de la liste dÕexclusion.

5. Si la charge de travail est correctement retirŽe de la liste des charges de travail exclues, un message de
confirmation sÕaffiche sur la page Charges de travail exclues et la charge de travail ne figure plus dans la
liste des charges de travail exclues. En cas dÕŽchec, un message dÕerreur sÕaffiche ; veuillez rŽessayer
lÕopŽration.
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Utiliser la rŽsilience aux ransomwares

AccŽder ˆ la NetApp Ransomware Resilience

AccŽdez ˆ la solution NetApp Ransomware Resilience dans la NetApp Console.

Pour vous connecter ˆ la console, vous pouvez utiliser vos informations dÕidentification du site de support
NetApp ou vous inscrire pour une connexion au cloud NetApp ˆ lÕaide de votre e-mail et dÕun mot de passe.
"En savoir plus sur la connexion" .

R™le de console requis  Pour effectuer cette t‰che, vous devez disposer du "Super administrateur", du r™le
dÕadministrateur Ransomware Resilience ou du r™le de lecteur Ransomware Resilience. "En savoir plus sur les
r™les de rŽsilience aux ransomwares pour la NetApp Console".

ƒtapes

1. Ouvrez un navigateur Web et accŽdez ˆ "la console" .

La page de connexion ˆ la console appara”t.

2. Connectez-vous ˆ la console.

3. Dans la navigation de gauche de la console, sŽlectionnez Protection  > RŽsilience aux ransomwares .

Si cÕest la premi•re fois que vous vous connectez ˆ ce service, la page de destination appara”t.

Si vous nÕavez pas dÕagent de console ou si ce nÕest pas celui pour ce service, vous devez
en dŽployer un. "Apprenez ˆ configurer un agent de console"  .

Sinon, le tableau de bord de rŽsilience aux ransomwares appara”t.
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4. Si cÕest la premi•re fois que vous utilisez Ransomware Resilience, "dŽcouvrir les charges de travail".

Surveillez lÕŽtat de la charge de travail dans NetApp
Ransomware Resilience

Utilisez le tableau de bord NetApp Ransomware Resilience pour visualiser rapidement
lÕŽtat de la protection des charges de travail, identifier les charges de travail ˆ risque ou
en cours de rŽcupŽration et Žvaluer la quantitŽ de stockage protŽgŽe.

Utilisez le tableau de bord pour consulter les recommandations de protection, modifier les param•tres et
tŽlŽcharger les rapports.

R™le de console requis  Pour effectuer cette t‰che, vous devez disposer du "Super administrateur", du r™le
dÕadministrateur Ransomware Resilience ou du r™le de lecteur Ransomware Resilience. "En savoir plus sur les
r™les de rŽsilience aux ransomwares pour la NetApp Console".

Examinez lÕŽtat de santŽ de la charge de travail ˆ lÕaide du tableau de bord

ƒtapes

1. Une fois que la console a dŽtectŽ vos charges de travail, le tableau de bord Ransomware Resilience
affiche lÕŽtat de protection des donnŽes de la charge de travail.
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2. Depuis le tableau de bord, vous pouvez effectuer les actions suivantes dans chaque voletÊ:

! Protection des donnŽes des charges de travail Ê: sŽlectionnez Tout afficher  pour consulter toutes
les charges de travail ˆ risque ou protŽgŽes sur la page Protection. Sans dŽtection de chiffrement ni
dŽtection dÕactivitŽ utilisateur, la charge de travail est considŽrŽe comme ˆ risque. Reportez-vous ˆ
"ProtŽger les charges de travail".

SŽlectionnez lÕinfo-bulle ÇÊiÊÈ pour voir des conseils sur ces donnŽes. Pour augmenter la
limite de charge de travail, sŽlectionnez Augmenter la limite de charge de travail  dans
cette note. En sŽlectionnant cette option, vous accŽdez ˆ la page dÕassistance de la
console o• vous pouvez crŽer un ticket de cas.

! Alertes et rŽcupŽration des donnŽes de charge de travail  : sŽlectionnez Afficher tout  pour voir les
incidents actifs qui ont eu un impact sur votre charge de travail, qui sont pr•ts ˆ •tre rŽcupŽrŽs une fois
les incidents neutralisŽs ou qui sont en cours de rŽcupŽration. "RŽpondre ˆ une alerte dŽtectŽe" .

" Un incident est classŽ dans lÕun des Žtats suivantsÊ:

" Nouveau

" RejetŽ

" Rejeter

" RŽsolu

" Une alerte peut avoir lÕun des statuts suivantsÊ:

" Nouveau

" Inactif

" Une charge de travail peut avoir lÕun des Žtats de restauration suivantsÊ:

" Restauration nŽcessaire

" En cours

" RestaurŽ

" ƒchec

! Actions recommandŽes Ê: Pour renforcer la protection, examinez chaque recommandation et
sŽlectionnez Examiner et corriger .
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Voir "Consultez les suggestions de protection sur le tableau de bord" ou "ProtŽger les charges de
travail".

Ransomware Resilience affiche de nouvelles recommandations depuis votre derni•re visite sur le
tableau de bord avec lÕŽtiquette ÇÊNouveauÊÈ pendant 24 heures. Les actions apparaissent par ordre
de prioritŽ, la plus importante en haut. Examinez, agissez ou ignorez chaque recommandation.

Le nombre total dÕactions nÕinclut pas les actions que vous avez rejetŽes.

! DonnŽes de charge de travail  : Surveillez les changements dans la couverture de protection au cours
des 7 derniers jours.

! Sauvegardes de charge de travail Ê: surveillez les modifications dans les sauvegardes de charge de
travail crŽŽes par Ransomware Resilience qui ont ŽchouŽ ou se sont terminŽes avec succ•s au cours
des 7 derniers jours.

Consultez les recommandations de protection sur le tableau de bord

Ransomware Resilience Žvalue la protection de vos charges de travail et recommande des actions pour
amŽliorer cette protection.

Vous pouvez consulter une recommandation et agir en consŽquence, ce qui modifie le statut de la
recommandation sur TerminŽ. Ou, si vous souhaitez agir plus tard, vous pouvez le rejeter. Le rejet dÕune action
dŽplace la recommandation vers une liste dÕactions rejetŽes, que vous pouvez consulter ultŽrieurement.

Voici un Žchantillon des recommandations proposŽes par Ransomware Resilience.

Recommandation Description Comment rŽsoudre

Ajoutez une politique de protection
contre les ransomwares.

La charge de travail nÕest
actuellement pas protŽgŽe.

Affecter une politique ˆ la charge
de travail. "ProtŽgez les charges de
travail contre les attaques de
ransomware" .

Connectez-vous au SIEM pour
signaler les menaces.

Envoyez des donnŽes ˆ un
syst•me de gestion de la sŽcuritŽ
et des ŽvŽnements (SIEM) pour
lÕanalyse et la dŽtection des
menaces.

Saisissez les informations du
serveur SIEM/XDR pour activer la
dŽtection des menaces. Consultez
"Se connecter ˆ un SIEM" .

AmŽliorer la posture de sŽcuritŽ du
syst•me

NetApp Digital Advisor a identifiŽ
au moins un risque de sŽcuritŽ
ŽlevŽ ou critique.

Passez en revue tous les risques
de sŽcuritŽ dans NetApp Digital
Advisor. Se rŽfŽrer ˆ
"Documentation du Digital Advisor"
.

Renforcer une politique. Certaines charges de travail
peuvent ne pas bŽnŽficier dÕune
protection suffisante. Renforcez la
protection des charges de travail
avec une politique.

Augmentez la rŽtention, ajoutez
des sauvegardes, appliquez des
sauvegardes immuables, bloquez
les extensions de fichiers
suspectes, activez la dŽtection sur
le stockage secondaire et bien plus
encore. "ProtŽgez les charges de
travail contre les attaques de
ransomware" .
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Recommandation Description Comment rŽsoudre

PrŽparez <fournisseur de
sauvegarde> comme destination de
sauvegarde pour sauvegarder vos
donnŽes de charge de travail.

La charge de travail nÕa
actuellement aucune destination de
sauvegarde.

Ajoutez des destinations de
sauvegarde ˆ cette charge de
travail pour la protŽger. Consultez
"Ajouter une destination de
sauvegarde".

ProtŽgez les charges de travail
critiques ou hautement importantes
contre les ransomwares.

La page ÇÊProtŽgerÊÈ affiche les
charges de travail critiques ou tr•s
importantes (en fonction du niveau
de prioritŽ attribuŽ) qui ne sont pas
protŽgŽes.

Attribuez une politique ˆ ces
charges de travail. "ProtŽgez les
charges de travail contre les
attaques de ransomware" .

ProtŽgez les charges de travail de
partage de fichiers critiques ou tr•s
importantes contre les
ransomwares.

La page Protection affiche les
charges de travail critiques ou tr•s
importantes du type Partage de
fichiers ou Banque de donnŽes qui
ne sont pas protŽgŽes.

Attribuez une stratŽgie ˆ chaque
charge de travail. Voir "ProtŽgez les
charges de travail contre les
attaques de ransomware". Voir
"ProtŽgez les charges de travail
contre les attaques de
ransomware". Voir "ProtŽgez les
charges de travail contre les
attaques de ransomware".

Consultez les nouvelles alertes. De nouvelles alertes existent. Consultez les nouvelles alertes.
"RŽpondre ˆ une alerte de
ransomware dŽtectŽe" .

ƒtapes

1. Dans le volet Actions recommandŽes de Ransomware Resilience, sŽlectionnez une recommandation, puis
VŽrifier et corriger .

2. Pour annuler lÕaction jusquÕˆ plus tard, sŽlectionnez Annuler .

La recommandation dispara”t de la liste des t‰ches ˆ effectuer et appara”t dans la liste des t‰ches rejetŽes.

Vous pouvez ultŽrieurement transformer un ŽlŽment rejetŽ en ŽlŽment ˆ faire. Lorsque vous
marquez un ŽlŽment comme terminŽ ou que vous transformez un ŽlŽment abandonnŽ en
action Ë faire, le nombre total dÕactions augmente de 1.

3. Pour consulter les informations sur la mani•re dÕagir sur la base des recommandations, sŽlectionnez
lÕic™ne information .

Exporter les donnŽes de protection vers des fichiers CSV

Vous pouvez exporter des donnŽes et tŽlŽcharger des fichiers CSV qui affichent les dŽtails de la protection,
des alertes et de la rŽcupŽration.

Vous pouvez tŽlŽcharger des fichiers CSV ˆ partir de lÕune des options du menu principalÊ:

¥ Protection Ê: contient lÕŽtat et les dŽtails de toutes les charges de travail, y compris le nombre total de
charges de travail que Ransomware Resilience marque comme protŽgŽes ou ˆ risque.

¥ Alertes Ê: inclut lÕŽtat et les dŽtails de toutes les alertes, y compris le nombre total dÕalertes et dÕinstantanŽs
automatisŽs.
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¥ RŽcupŽration Ê: inclut lÕŽtat et les dŽtails de toutes les charges de travail qui doivent •tre restaurŽes, y
compris le nombre total de charges de travail que Ransomware Resilience marque comme ÇÊRestauration
nŽcessaireÊÈ, ÇÊEn coursÊÈ, ÇÊƒchec de la restaurationÊÈ et ÇÊRestaurŽe avec succ•sÊÈ.

Le tŽlŽchargement dÕun fichier CSV ˆ partir dÕune page inclut uniquement les donnŽes de cette page.

Les fichiers CSV incluent des donnŽes pour toutes les charges de travail sur tous les syst•mes de console.

ƒtapes

1.
Depuis le tableau de bord de rŽsilience aux ransomwares, sŽlectionnez Actualiser   LÕoption situŽe en
haut ˆ droite permet dÕactualiser les donnŽes qui appara”tront dans les fichiers.

2. Effectuez lÕune des opŽrations suivantesÊ:

!
Sur la page, sŽlectionnez TŽlŽcharger   option.

! Dans le menu RŽsilience aux ransomwares, sŽlectionnez Rapports .

3. Si vous avez sŽlectionnŽ lÕoption Rapports , sŽlectionnez lÕun des fichiers nommŽs prŽconfigurŽs, puis
sŽlectionnez TŽlŽcharger (CSV)  ou TŽlŽcharger (JSON) .

AccŽder ˆ la documentation technique

Vous pouvez accŽder ˆ la documentation technique de Ransomware Resilience ˆ partir de "docs.netapp.com"
ou depuis Ransomware Resilience.

ƒtapes

1.

Depuis le tableau de bord de rŽsilience aux ransomwares, sŽlectionnez la verticale *Actions*
option.

2. SŽlectionnez lÕune de ces optionsÊ:

! Quoi de neuf  pour afficher les informations sur les fonctionnalitŽs des versions actuelles ou
prŽcŽdentes dans les notes de version.

! Documentation  pour afficher la page dÕaccueil de la documentation sur la rŽsilience aux ransomwares
et cette documentation.

ProtŽger et dŽtecter

VŽrifier lÕŽtat de la protection dans NetApp Ransomware Resilience

Utilisez le tableau de bord de protection dans NetApp Ransomware Resilience pour
consulter lÕŽtat de la protection des charges de travail, identifier les charges de travail qui
nŽcessitent une attention et comprendre votre couverture de protection globale.

Une fois que vous aurez compris lÕŽtendue de votre protection actuelle, "Vous pouvez crŽer et appliquer des
stratŽgies de protection contre les ransomwares ˆ vos charges de travail" .

Afficher la protection sur une charge de travail

LÕune des premi•res Žtapes de la protection des charges de travail consiste ˆ afficher vos charges de travail
actuelles et leur Žtat de protection. Vous pouvez voir les types de charges de travail suivantsÊ:
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¥ Bloquer les charges de travail

¥ Charges de travail de partage de fichiers

¥ Charges de travail des machines virtuelles

ƒtapes

1. Dans le menu de navigation de gauche de la console, sŽlectionnez Protection  > RŽsilience aux
ransomwares .

2. Effectuez lÕune des opŽrations suivantesÊ:

! Dans le volet Protection des donnŽes du tableau de bord, sŽlectionnez Afficher tout .

! Dans le menu, sŽlectionnez Protection .

3. Ë partir de cette page, vous pouvez afficher et modifier les dŽtails de protection de la charge de travail.

Consultez "Ajouter une stratŽgie de protection contre les ransomwares" pour en savoir plus sur
lÕutilisation de Ransomware Resilience lorsquÕil existe dŽjˆ une politique de protection avec
Backup and Recovery.

Comprendre le tableau de bord de protection

Le tableau de bord de protection dans Ransomware Resilience affiche des informations dŽtaillŽes sur les
charges de travail (par exemple, nom et type de charge de travail, agent Console, syst•me et machine virtuelle
de stockage) en plus des indications sur lÕŽtat de la protection. Utilisez le tableau de bord de protection pour
examiner et gŽrer la prŽparation des charges de travail face aux ransomwares. Les colonnes suivantes sont
particuli•rement utiles pour comprendre votre posture de protection :

ƒtat de protection Ê: une charge de travail peut afficher lÕun des Žtats de protection suivants pour indiquer si
une politique est appliquŽe ou nonÊ:

¥ ProtŽgŽÊ: Une politique de chiffrement ou de dŽtection de lÕactivitŽ de lÕutilisateur est activŽe.

¥ Ë risque Ê: Si une charge de travail ne dispose pas dÕune politique de protection avec la dŽtection du
chiffrement ou la dŽtection de lÕactivitŽ de lÕutilisateur activŽe, elle est considŽrŽe comme ˆ risque. M•me si
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la charge de travail bŽnŽficie dÕune protection par instantanŽ et sauvegarde ainsi que du blocage des
extensions de fichiers, elle est toujours considŽrŽe comme ˆ risque sans la dŽtection du chiffrement ou la
dŽtection du comportement de lÕutilisateur activŽe.

¥ En cours Ê: Une r•gle de sauvegarde est en cours dÕapplication, mais lÕopŽration nÕest pas encore
terminŽe.

¥ ƒchec Ê: Une r•gle de sauvegarde a ŽtŽ configurŽe, mais une erreur sÕest produite.

ƒtat de la dŽtection :

+ Ransomware Resilience fournit des informations sur lÕŽtendue des politiques de dŽtection des ransomwares
que vous avez configurŽes sur vos charges de travail. Consultez lÕŽtendue de la dŽtection ˆ lÕaide des champs
suivants.

¥ ƒtat de dŽtection du chiffrement

¥ Statut de dŽtection du comportement suspect de lÕutilisateur

¥ Bloquer les extensions de fichiers suspectes

StratŽgies de capture instantanŽe, de rŽplication et de sauvegarde Ê: Cette colonne indique le produit ou le
service qui g•re la stratŽgie. SÕil nÕy a pas de stratŽgie, le champ affiche N/A.

Importance

Ransomware Resilience attribue une importance ou une prioritŽ ˆ chaque charge de travail lors de la
dŽcouverte en fonction dÕune analyse de chaque charge de travail. LÕimportance de la charge de travail est
dŽterminŽe par les frŽquences dÕinstantanŽs suivantesÊ:

¥ Critique Ê: Plusieurs copies instantanŽes sont effectuŽes par heure (plan de protection tr•s agressif)

¥ Important Ê: Les copies instantanŽes sont crŽŽes moins frŽquemment quÕune fois par heure, mais plus
frŽquemment quÕune fois par jour.

¥ Standard Ê: Des copies instantanŽes sont prises plus dÕune fois par jour.

Exposition de la vie privŽe Ê: SŽlectionnez cette option pour "analyser les informations personnellement
identifiables avec NetApp Data Classification".

Destination de rŽplication Ê: Si vous avez configurŽ la rŽplication par instantanŽ, les noms des machines
virtuelles de stockage de destination et des syst•mes sont affichŽs. SÕil nÕy a pas de rŽplication, ce champ
affiche "N/A".

Destination de sauvegarde Ê: Si vous avez configurŽ une stratŽgie de protection contre les ransomwares avec
des sauvegardes, le nom du syst•me de destination de sauvegarde est indiquŽ ici.

Prochaines Žtapes

¥ "ProtŽgez les charges de travail avec des stratŽgies de protection contre les ransomwares"

¥ "GŽrer les groupes de protection"

¥ "Rechercher des donnŽes personnelles identifiables"

Ajouter une destination de sauvegarde dans NetApp Ransomware Resilience

Lorsque NetApp Ransomware Resilience dŽcouvre des charges de travail, si des
sauvegardes sont configurŽes, Ransomware Resilience reconna”t les destinations de
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sauvegarde. Si vous prŽvoyez dÕutiliser des sauvegardes comme partie de votre
"stratŽgie de protection contre les ransomwares" mais que vous nÕavez pas configurŽ de
destinations de sauvegarde sur la charge de travail, vous devez ajouter une destination
de sauvegarde dans NetApp Ransomware Resilience pour amŽliorer la cyber-rŽsilience.

Vous pouvez choisir lÕune des destinations de sauvegarde suivantesÊ:

¥ NetApp StorageGRID

¥ Amazon Web Services (AWS)

¥ Plateforme Google Cloud

¥ Microsoft Azure

Les destinations de sauvegarde ne sont pas disponibles pour les charges de travail dans
Amazon FSx for NetApp ONTAP et Azure NetApp Files. Effectuez des opŽrations de
sauvegarde ˆ lÕaide des solutions de sauvegarde natives : FSx for ONTAP backup service ou
Azure NetApp Files backups.

R™le de console requis  Pour effectuer cette t‰che, vous devez disposer du "Super administrateur" ou du r™le
dÕadministrateur Ransomware Resilience. "En savoir plus sur les r™les de rŽsilience aux ransomwares pour la
NetApp Console".

Ajouter StorageGRID comme destination de sauvegarde

Pour configurer NetApp StorageGRID comme destination de sauvegarde, saisissez les informations suivantes.

ƒtapes

1. Dans Ransomware Resilience, sŽlectionnez Param•tres .

2. Dans la tuile Backup Destinations , sŽlectionnez View.

3. SŽlectionnez Ajouter .

4. Entrez un nom pour la destination de sauvegarde.
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5. SŽlectionnez * StorageGRID*.

6. SŽlectionnez la fl•che vers le bas ˆ c™tŽ de chaque param•tre pour consulter les champs obligatoiresÊ:

! Param•tres du fournisseur :

" Choisissez de crŽer un nouveau bucket  ou dÕapporter votre propre bucket .

" Fournissez le domaine complet (FQDN) du nÏud de passerelle  et le port .

" Fournissez les informations dÕidentification StorageGRIDÊ: ClŽ dÕacc•s et ClŽ secr•te .

! RŽseau : Choisissez lÕespace IP.

" LÕespace IP est le cluster dans lequel rŽsident les volumes que vous souhaitez sauvegarder. Les
LIF intercluster pour cet espace IP doivent disposer dÕun acc•s Internet sortant.

! Verrouillage de sauvegarde

Choisissez si vous souhaitez configurer le verrouillage des sauvegardes. Avec le verrouillage des
sauvegardes, les copies sont protŽgŽes contre toute modification ou suppression et analysŽes pour
dŽtecter les menaces de type ransomware. Vous ne pouvez pas modifier ce param•tre apr•s avoir
configurŽ la destination de sauvegarde.  Si vous ne souhaitez pas de verrouillage des
sauvegardes, sŽlectionnez None.  SŽlectionnez Governance mode  pour permettre aux utilisateurs
disposant dÕautorisations spŽcifiques dÕŽcraser ou de supprimer les fichiers de sauvegarde protŽgŽs
pendant la pŽriode de conservation.  SŽlectionnez Compliance mode** pour emp•cher les utilisateurs
dÕŽcraser ou de supprimer les fichiers de sauvegarde protŽgŽs pendant la pŽriode de conservation.

7. SŽlectionnez Ajouter .

RŽsultat

La nouvelle destination de sauvegarde est ajoutŽe ˆ la liste des destinations de sauvegarde.
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Ajouter Amazon Web Services comme destination de sauvegarde

Pour configurer AWS comme destination de sauvegarde, saisissez les informations suivantes.

Pour plus dÕinformations sur la gestion de votre stockage AWS dans la console, consultez "GŽrez vos buckets
Amazon S3".

ƒtapes

1. Dans Ransomware Resilience, sŽlectionnez Param•tres .

2. Dans la tuile Backup Destinations , sŽlectionnez View.

3. SŽlectionnez Ajouter .

4. SŽlectionnez Amazon Web Services .

5. SŽlectionnez la fl•che vers le bas ˆ c™tŽ de chaque param•tre et saisissez ou sŽlectionnez des valeursÊ:

! Param•tres du fournisseur :

" CrŽez un nouveau bucket, sŽlectionnez un bucket existant sÕil en existe dŽjˆ un dans la console ou
apportez votre propre bucket qui stockera les sauvegardes.

" Compte AWS, rŽgion, clŽ dÕacc•s et clŽ secr•te pour les informations dÕidentification AWS

"Si vous souhaitez apporter votre propre seau, reportez-vous ˆ Ajouter des seaux S3"  .

! Cryptage  : si vous crŽez un nouveau compartiment S3, saisissez les informations de clŽ de cryptage
fournies par le fournisseur. Si vous avez choisi un bucket existant, les informations de chiffrement sont
dŽjˆ disponibles.

Les donnŽes du bucket sont chiffrŽes par dŽfaut avec des clŽs gŽrŽes par AWS. Vous pouvez
continuer ˆ utiliser les clŽs gŽrŽes par AWS ou gŽrer le chiffrement de vos donnŽes ˆ lÕaide de vos
propres clŽs.

! RŽseau : Choisissez lÕespace IP et indiquez si vous utiliserez un point de terminaison privŽ.

" LÕespace IP est le cluster dans lequel rŽsident les volumes que vous souhaitez sauvegarder. Les
LIF intercluster pour cet espace IP doivent disposer dÕun acc•s Internet sortant.

" Vous pouvez Žgalement choisir si vous utiliserez un point de terminaison privŽ AWS (PrivateLink)
que vous avez prŽcŽdemment configurŽ.

Si vous souhaitez utiliser AWS PrivateLink, reportez-vous ˆ "AWS PrivateLink pour Amazon S3" .

! Verrouillage de sauvegarde  : choisissez si vous souhaitez que Ransomware Resilience prot•ge les
sauvegardes contre toute modification ou suppression. Cette option utilise la technologie NetApp
DataLock. Chaque sauvegarde sera verrouillŽe pendant la pŽriode de conservation, ou pendant un
minimum de 30 jours, plus une pŽriode tampon pouvant aller jusquÕˆ 14 jours.
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Si vous configurez le param•tre de verrouillage de sauvegarde maintenant, vous ne
pourrez pas modifier ce param•tre apr•s la configuration de la destination de
sauvegarde.

" Mode de gouvernance Ê: des utilisateurs spŽcifiques (avec lÕautorisation
s3:BypassGovernanceRetention) peuvent Žcraser ou supprimer des fichiers protŽgŽs pendant la
pŽriode de conservation.

" Mode de conformitŽ Ê: les utilisateurs ne peuvent pas Žcraser ou supprimer les fichiers de
sauvegarde protŽgŽs pendant la pŽriode de conservation.

6. SŽlectionnez Ajouter .

RŽsultat

La nouvelle destination de sauvegarde est ajoutŽe ˆ la liste des destinations de sauvegarde.

Ajouter Google Cloud Platform comme destination de sauvegarde

Pour configurer Google Cloud Platform (GCP) comme destination de sauvegarde, saisissez les informations
suivantes.

Pour plus dÕinformations sur la gestion de votre stockage GCP dans la console, consultez "Options
dÕinstallation de lÕagent de console dans Google Cloud".

ƒtapes

1. Dans Ransomware Resilience, sŽlectionnez Param•tres .

2. Dans la tuile Backup Destinations , sŽlectionnez View.

3. SŽlectionnez Ajouter .

4. Entrez un nom pour la destination de sauvegarde.

5. SŽlectionnez Google Cloud Platform .

6. SŽlectionnez la fl•che vers le bas ˆ c™tŽ de chaque param•tre et saisissez ou sŽlectionnez des valeursÊ:

! Param•tres du fournisseur :

" Choisissez de crŽer un nouveau bucket  ou dÕapporter votre propre bucket .

" Fournissez les identifiants Google Cloud PlatformÊ: ClŽ dÕacc•s et ClŽ secr•te .

" SŽlectionnez votre Project  et la Region  dans laquelle il se trouve.
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! Cryptage  : Si vous crŽez un nouveau bucket, saisissez les informations de clŽ de cryptage fournies
par le fournisseur. Si vous avez choisi un bucket existant, les informations de chiffrement sont dŽjˆ
disponibles.

Les donnŽes du bucket sont chiffrŽes par dŽfaut avec des clŽs gŽrŽes par Google. Vous pouvez
conserver ce param•tre par dŽfaut en sŽlectionnant Google-managed keys  ou utiliser Customer-
managed keys .

7. SŽlectionnez Ajouter .

RŽsultat

La nouvelle destination de sauvegarde est ajoutŽe ˆ la liste des destinations de sauvegarde.

Ajouter Microsoft Azure comme destination de sauvegarde

Pour configurer Azure comme destination de sauvegarde, saisissez les informations suivantes.

Pour plus de dŽtails sur la gestion de vos informations dÕidentification Azure et de vos abonnements ˆ la place
de marchŽ dans la console, reportez-vous ˆ "GŽrez vos informations dÕidentification Azure et vos
abonnements ˆ la place de marchŽ"  .

ƒtapes

1. Dans Ransomware Resilience, sŽlectionnez Param•tres .
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2. Dans la tuile Backup Destinations , sŽlectionnez View.

3. SŽlectionnez Ajouter .

4. SŽlectionnez Azure .

5. SŽlectionnez la fl•che vers le bas ˆ c™tŽ de chaque param•tre et saisissez ou sŽlectionnez des valeursÊ:

! Param•tres du fournisseur :

" CrŽez un nouveau compte de stockage, sŽlectionnez-en un existant sÕil en existe dŽjˆ un dans la
console ou apportez votre propre compte de stockage qui stockera les sauvegardes.

" Indiquez lÕID de lÕapplication (client), le secret client et lÕID du rŽpertoire (tenant). SŽlectionnez
Authenticate .

" SŽlectionnez lÕabonnement Azure, la rŽgion et le groupe de ressources de votre abonnement
Azure.

"Si vous souhaitez utiliser votre propre compte de stockage, reportez-vous ˆ la section Ajouter des
comptes de stockage Azure Blob." .

! Chiffrement Ê: Par dŽfaut, les donnŽes sont chiffrŽes ˆ lÕaide dÕune clŽ gŽrŽe par Microsoft.
SŽlectionnez ClŽ gŽrŽe par Microsoft  pour conserver cette optionÊ; sinon, choisissez ClŽ gŽrŽe par le
client  pour utiliser vos propres clŽs pour le chiffrement.

! RŽseau : Choisissez lÕespace IP et indiquez si vous utiliserez un point de terminaison privŽ.

" LÕespace IP est le cluster dans lequel rŽsident les volumes que vous souhaitez sauvegarder. Les
LIF intercluster pour cet espace IP doivent disposer dÕun acc•s Internet sortant.

" Vous pouvez Žgalement choisir si vous utiliserez un point de terminaison privŽ Azure que vous
avez prŽcŽdemment configurŽ.

Si vous souhaitez utiliser Azure PrivateLink, reportez-vous ˆ "Azure PrivateLink" .

! Verrouillage de sauvegarde

Choisissez si vous souhaitez configurer le verrouillage des sauvegardes. Avec le verrouillage des
sauvegardes, les copies sont protŽgŽes contre toute modification ou suppression et analysŽes pour
dŽtecter les menaces de type ransomware. Vous ne pouvez pas modifier ce param•tre apr•s avoir
configurŽ la destination de sauvegarde.  Si vous ne souhaitez pas de verrouillage des
sauvegardes, sŽlectionnez None.  SŽlectionnez Governance mode  pour permettre aux utilisateurs
disposant dÕautorisations spŽcifiques dÕŽcraser ou de supprimer les fichiers de sauvegarde protŽgŽs
pendant la pŽriode de conservation.  SŽlectionnez Compliance mode** pour emp•cher les utilisateurs
dÕŽcraser ou de supprimer les fichiers de sauvegarde protŽgŽs pendant la pŽriode de conservation.

6. SŽlectionnez Ajouter .

RŽsultat

La nouvelle destination de sauvegarde est ajoutŽe ˆ la liste des destinations de sauvegarde.
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ProtŽgez les charges de travail avec les stratŽgies de protection NetApp
Ransomware Resilience

Les stratŽgies de protection contre les ransomwares sont un ŽlŽment clŽ de NetApp
Ransomware Resilience : elles permettent la dŽtection, la protection et la rŽplication. Les
stratŽgies de protection sont un ŽlŽment essentiel de votre posture de cybersŽcuritŽ.

R™le de console requis  Pour effectuer cette t‰che, vous devez disposer du "Super administrateur" ou du r™le
dÕadministrateur Ransomware Resilience. "En savoir plus sur les r™les de rŽsilience aux ransomwares pour la
NetApp Console".

Comprendre les stratŽgies de protection contre les ransomwares

Les stratŽgies de protection contre les ransomwares englobent dŽtection, protection et rŽplication.

¥ Les politiques de dŽtection  identifient les menaces de type ransomware. Vous avez trois options pour la
dŽtectionÊ:

! DŽtection de chiffrement

! ActivitŽ utilisateur suspecte

! Bloquez les extensions de fichiers suspectes

Votre politique de dŽtection peut inclure les trois options ou une combinaison de celles-ci. Elle doit
inclure soit la dŽtection du chiffrement, soit "ActivitŽ suspecte de lÕutilisateur (nŽcessitant des
configurations supplŽmentaires)".

¥ Les politiques de protection  incluent les politiques de capture instantanŽe et de sauvegarde. Les
politiques de dŽtection et de capture instantanŽe sont nŽcessaires dans une stratŽgie de protection. Les
politiques de sauvegarde sont facultatives.

Si vous utilisez dÕautres produits NetApp pour protŽger votre charge de travail, Ransomware Resilience les
dŽcouvre et offre la possibilitŽ deÊ:

! utiliser une politique de dŽtection de ransomware et continuer ˆ utiliser les politiques de snapshot et de
sauvegarde crŽŽes par dÕautres outils NetApp , ou

! utilisez Ransomware Resilience pour gŽrer la dŽtection, les instantanŽs et les sauvegardes.

¥ Les stratŽgies de rŽplication  vous permettent de rŽpliquer les instantanŽs de Ransomware Resilience
vers un site secondaire. Les calendriers de rŽplication peuvent •tre dŽfinis sur des frŽquences horaires,
quotidiennes, hebdomadaires ou mensuelles.

Actuellement, vous ne pouvez rŽpliquer les instantanŽs que vers un stockage ONTAP local.

Si vous configurez des stratŽgies de protection pour Amazon FSx for NetApp ONTAP et Azure
NetApp Files, consultez "les limitations de chaque service".

Pour une gestion et une protection amŽliorŽes de votre patrimoine de donnŽes, vous pouvez
crŽer "groupes de charges de travail" pour protŽger collectivement les volumes sous une seule
stratŽgie.
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Politiques de protection avec dÕautres services gŽrŽs par NetApp

Au-delˆ de la rŽsilience aux ransomwares, vous pouvez utiliser NetApp Backup and Recovery pour gŽrer la
protection des partages de fichiers et des partages de fichiers de machines virtuelles.

Les informations de protection des services de Backup & Recovery apparaissent dans Ransomware
Resilience. Vous pouvez ajouter des stratŽgies de dŽtection ˆ ces services avec Ransomware Resilience.
LÕajout dÕune stratŽgie de protection avec Ransomware Resilience remplace les stratŽgies de protection
existantes.

Si une politique de dŽtection de ransomware est gŽrŽe par Autonomous Ransomware Protection (ARP ou
ARP/AI, selon la version ONTAP ) et FPolicy dans ONTAP, ces charges de travail sont protŽgŽes et
continueront dÕ•tre gŽrŽes par ARP et FPolicy.

Les destinations de sauvegarde ne sont pas disponibles pour les charges de travail dans
Amazon FSx for NetApp ONTAP ou Azure NetApp Files. Effectuez les opŽrations de
sauvegarde ˆ lÕaide du service de sauvegarde FSx for ONTAP. Vous dŽfinissez les stratŽgies de
sauvegarde pour les charges de travail dans FSx for ONTAP dans AWS, et non dans
Ransomware Resilience. Les stratŽgies de sauvegarde apparaissent dans Ransomware
Resilience et restent inchangŽes par rapport ˆ AWS.

Politiques de protection pour les charges de travail non protŽgŽes par les applications NetAp p

Si votre charge de travail nÕest pas gŽrŽe par Backup and Recovery ou Ransomware Resilience, elle peut
avoir des instantanŽs pris dans le cadre dÕONTAP ou dÕautres produits. Si la protection FPolicy dÕONTAP est
en place, vous pouvez modifier la protection FPolicy ˆ lÕaide dÕONTAP.

Politiques de dŽtection prŽdŽfinies

Vous pouvez choisir lÕune des politiques prŽdŽfinies de rŽsilience aux ransomwares suivantes, qui sont
alignŽes sur lÕimportance de la charge de travail.

La stratŽgie Extension utilisateur de chiffrement  est la seule stratŽgie prŽdŽfinie qui prend en
charge la dŽtection des comportements suspects des utilisateurs.

+ La stratŽgie de rŽplication critique  est la seule stratŽgie prŽdŽfinie qui prend en charge la rŽplication des
instantanŽs vers ONTAP.

Niveau
politique

InstantanŽ FrŽquence RŽtention
(jours)

Nombre de
copies
dÕinstantanŽ

Nombre
maximal de
copies
dÕinstantanŽ

Politique
de charge
de travail
critique

Quart dÕheure Toutes les 15 minutes 3 288 309

Tous les jours Tous les 1 jour 14 14 309

Hebdomadaire Toutes les 1 semaine 35 5 309

Mensuel Tous les 30 jours 60 2 309
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Niveau
politique

InstantanŽ FrŽquence RŽtention
(jours)

Nombre de
copies
dÕinstantanŽ

Nombre
maximal de
copies
dÕinstantanŽ

Politique
important
e relative
ˆ la
charge de
travail

Quart dÕheure Toutes les 30 minutes 3 144 165

Tous les jours Tous les 1 jour 14 14 165

Hebdomadaire Toutes les 1 semaine 35 5 165

Mensuel Tous les 30 jours 60 2 165

Politique
de charge
de travail
standard

Quart dÕheure Toutes les 30 minutes 3 72 93

Tous les jours Tous les 1 jour 14 14 93

Hebdomadaire Toutes les 1 semaine 35 5 93

Mensuel Tous les 30 jours 60 2 93

Extension
utilisateur
de
chiffreme
nt

Quart dÕheure Toutes les 30 minutes 3 72 93

Tous les jours Tous les 1 jour 14 14 93

Hebdomadaire Toutes les 1 semaine 35 5 93

Mensuel Tous les 30 jours 60 2 93

Politique
de
rŽplicatio
n critique

Quart dÕheure Toutes les 15 minutes 3 288 309

Tous les jours Tous les 1 jour 14 14 309

Hebdomadaire Toutes les 1 semaine 35 5 309

Mensuel Tous les 30 jours 60 2 309

Ajouter une stratŽgie de protection contre les ransomwares

Il existe trois approches pour ajouter une stratŽgie de protection contre les ransomwaresÊ:

¥ CrŽez une stratŽgie de protection contre les ransomwares si vous nÕavez pas de politiques de
snapshot ou de sauvegarde.

La stratŽgie de protection contre les ransomwares comprendÊ:

! Politique dÕinstantanŽ

! Politique de dŽtection des ransomwares

! Politique de sauvegarde

¥ Remplacez les politiques dÕinstantanŽ ou de sauvegarde existantes de la protection Backup and
Recovery par des stratŽgies de protection gŽrŽes par Ransomware Resilience.

La stratŽgie de protection contre les ransomwares comprendÊ:

! Politique dÕinstantanŽ

! Politique de dŽtection des ransomwares

! Politique de sauvegarde
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¥ CrŽez une politique de dŽtection pour les charges de travail avec des politiques de snapshot et de
sauvegarde existantes gŽrŽes dans dÕautres produits ou services NetApp .

La politique de dŽtection ne modifie pas les politiques gŽrŽes dans dÕautres produits.

La politique de dŽtection active la protection autonome contre les ransomwares et la protection FPolicy si
elles sont dŽjˆ activŽes dans dÕautres services. En savoir plus sur"Protection autonome contre les
ransomwares" ,"Sauvegarde et rŽcupŽration" , et"Politique ONTAP" .

CrŽer une stratŽgie de protection contre les ransomwares (si vous nÕavez pas de politiques de capture in stantanŽe ou
de sauvegarde)

Si les stratŽgies de capture instantanŽe ou de sauvegarde nÕexistent pas sur la charge de travail, vous pouvez
crŽer une stratŽgie de protection contre les ransomwares, qui peut inclure les stratŽgies suivantes que vous
crŽez dans Ransomware ResilienceÊ:

¥ Politique dÕinstantanŽ

¥ Politique de sauvegarde

¥ Politique de dŽtection des ransomwares

¥ RŽplication secondaire vers ONTAP

ƒtapes pour crŽer une stratŽgie de protection contre les ransomwares

1. Dans le menu RŽsilience aux ransomwares, sŽlectionnez Protection .

2. Depuis la page Protection, sŽlectionnez une charge de travail, puis ProtŽger .

3. Depuis la page StratŽgies de protection contre les ransomwares, sŽlectionnez Ajouter .
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4. Saisissez un nouveau nom de stratŽgie ou saisissez un nom existant pour le copier. Si vous entrez un nom
existant, choisissez celui que vous souhaitez copier et sŽlectionnez Copier .

Si vous choisissez de copier et de modifier une stratŽgie existante, Ransomware Resilience
ajoute ÇÊ_copyÊÈ au nom dÕorigine. Vous devez modifier le nom et au moins un param•tre
pour le rendre unique.

5. Pour chaque ŽlŽment, sŽlectionnez la fl•che vers le bas .

! Politique de dŽtection :

" Politique  : Choisissez lÕune des politiques de dŽtection prŽdŽfinies.

" DŽtection du chiffrement Ê: Activez la rŽsilience aux ransomwares pour dŽtecter les attaques
basŽes sur le chiffrement.

" DŽtection des comportements suspects des utilisateurs Ê: Activez la dŽtection des
comportements des utilisateurs pour transmettre les ŽvŽnements dÕactivitŽ des utilisateurs ˆ
Ransomware Resilience et dŽtecter les ŽvŽnements suspects tels que les violations de donnŽes ou
la destruction de donnŽes.

" Bloquer les extensions de fichiers Ê: Activez la Ransomware Resilience pour bloquer les
extensions de fichiers suspectes connues.

Si vous souhaitez modifier les extensions de fichiers bloquŽes, modifiez-les dans le Gestionnaire
syst•me.

Vous pouvez choisir nÕimporte quelle combinaison de r•gles de dŽtection. La r•gle de dŽtection
doit inclure soit la dŽtection du chiffrement, soit la dŽtection des comportements suspects des
utilisateurs.

¥ Politique dÕinstantanŽ :

! Nom de base de la politique dÕinstantanŽ  : sŽlectionnez une politique ou sŽlectionnez CrŽer et
saisissez un nom pour la politique dÕinstantanŽ.

! Verrouillage des instantanŽs  : activez cette option pour verrouiller les copies dÕinstantanŽs sur le
stockage principal afin quÕelles ne puissent pas •tre modifiŽes ou supprimŽes pendant une certaine
pŽriode, m•me si une attaque de ransomware parvient ˆ atteindre la destination de stockage de
sauvegarde. Ceci est Žgalement appelŽ stockage immuable. Cela permet un temps de restauration
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plus rapide.

LorsquÕun instantanŽ est verrouillŽ, le dŽlai dÕexpiration du volume est dŽfini sur le dŽlai dÕexpiration de
la copie de lÕinstantanŽ.

Le verrouillage de copie dÕinstantanŽ est disponible avec ONTAP 9.12.1 et versions ultŽrieures. Pour en
savoir plus sur SnapLock, reportez-vous ˆ "SnapLock dans ONTAP" .

! Planifications dÕinstantanŽs  : Choisissez les options de planification, le nombre de copies
dÕinstantanŽs ˆ conserver et sŽlectionnez pour activer la planification.

¥ Politique de rŽplication Ê:

! Nom de base de la stratŽgie de rŽplication Ê: Saisissez un nouveau nom ou choisissez-en un
existant. Le nom de base est le prŽfixe ajoutŽ ˆ tous les instantanŽs.

! Planifications de rŽplication Ê: Activez les frŽquences que vous souhaitez (horaire, quotidienne,
hebdomadaire ou mensuelle) et dŽfinissez la valeur de rŽtention (le nombre dÕinstantanŽs rŽpliquŽs ˆ
conserver) pour chaque planification activŽe.

¥ Politique de sauvegarde :

! Nom de base de la politique de sauvegarde  : saisissez un nouveau nom ou choisissez un nom
existant.

! Planifications de sauvegarde  : Choisissez les options de planification pour le stockage secondaire et
activez la planification.

Pour activer le verrouillage des sauvegardes sur le stockage secondaire, configurez vos
destinations de sauvegarde ˆ lÕaide de lÕoption Param•tres . Pour plus de dŽtails,
consultez "Configurer les param•tres" .

i. SŽlectionnez Ajouter .

Ajoutez une stratŽgie de dŽtection aux charges de travail disposant de stratŽgies de capture instantanŽe et de
sauvegarde existantes gŽrŽes par Backup and Recovery

Ransomware Resilience vous permet dÕattribuer une stratŽgie de dŽtection ou une stratŽgie de protection aux
charges de travail bŽnŽficiant dŽjˆ dÕune protection par instantanŽ et sauvegarde gŽrŽe dans dÕautres NetApp
products or services. Backup and Recovery utilise des stratŽgies qui rŽgissent les instantanŽs, la rŽplication
vers un stockage secondaire ou les sauvegardes vers un stockage objet.

Ajouter une politique de dŽtection aux charges de travail avec des politiques de sauvegarde ou  de
snapshot existantes

Si vous disposez dŽjˆ de stratŽgies dÕinstantanŽ ou de sauvegarde avec Backup and Recovery, vous pouvez
ajouter une stratŽgie pour dŽtecter les attaques de ransomware. Pour gŽrer la protection et la dŽtection avec
Ransomware Resilience, voir ProtŽgez-vous gr‰ce ˆ la rŽsilience contre les ransomwares.

ƒtapes

1. Dans le menu RŽsilience aux ransomwares, sŽlectionnez Protection .
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2. Depuis la page Protection, sŽlectionnez une charge de travail, puis sŽlectionnez ProtŽger .

3. Ransomware Resilience dŽtecte sÕil existe des politiques de Backup and Recovery actives.

4. Pour laisser votre NetApp Backup and Recovery existant en place et appliquer uniquement une politique
de dŽtection, laissez la case Remplacer les politiques existantes  dŽcochŽe.

5. SŽlectionnez les param•tres de dŽtection que vous souhaitezÊ:

! DŽtection du chiffrement

! DŽtection des comportements utilisateurs suspects

! Bloquer les extensions de fichiers suspectes

6. SŽlectionnez Suivant .

7. Si vous avez sŽlectionnŽ DŽtection des comportements suspects des utilisateurs  comme param•tre
de dŽtection, sŽlectionnez lÕagent dÕactivitŽ utilisateur ou "ou en crŽer un".

LÕagent dÕactivitŽ utilisateur hŽberge les nouveaux collecteurs de donnŽes. Ransomware Resilience crŽe
automatiquement le collecteur de donnŽes pour transmettre les ŽvŽnements dÕactivitŽ des utilisateurs ˆ
Ransomware Resilience afin de dŽtecter les comportements anormaux des utilisateurs.

8. SŽlectionnez Suivant .

9. Revoyez vos choix. SŽlectionnez CrŽer pour activer la dŽtection.

10. Sur la page Protection, vŽrifiez l'Žtat de dŽtection  pour confirmer que la dŽtection est active.

Remplacer les politiques de sauvegarde ou de snapshot existantes par une stratŽgie de protection
contre les ransomwares

Vous pouvez remplacer vos politiques de sauvegarde ou de snapshot existantes par une stratŽgie de
protection contre les ransomwares. Cette approche supprime votre protection gŽrŽe en externe et configure la
dŽtection et la protection dans Ransomware Resilience.

ƒtapes
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1. Dans le menu RŽsilience aux ransomwares, sŽlectionnez Protection .

2. Depuis la page Protection, sŽlectionnez une charge de travail, puis sŽlectionnez ProtŽger .

3. Ransomware Resilience dŽtecte sÕil existe des politiques de Backup and Recovery actives. Pour remplacer
les politiques existantes, cochez la case Remplacer les politiques existantes . Lorsque vous cochez la
case, Ransomware Resilience remplace la liste des politiques de dŽtection par des politiques de dŽtection.

4. Choisissez une politique de protection. Si aucune politique de protection nÕexiste, sŽlectionnez Ajouter
pour crŽer une nouvelle politique. Pour plus dÕinformations sur la crŽation dÕune politique, voirCrŽer une
politique de protection . SŽlectionnez Suivant .

5. Si votre stratŽgie inclut la rŽplication, sŽlectionnez le syst•me de destination  et la VM de stockage de
destination . SŽlectionnez Suivant .

6. SŽlectionnez une destination de sauvegarde ou crŽez-en une nouvelle. SŽlectionnez Suivant .

a. Si votre stratŽgie de protection inclut la dŽtection du comportement des utilisateurs, sŽlectionnez un
agent dÕactivitŽ utilisateur dans votre environnement pour hŽberger les nouveaux collecteurs de
donnŽes. Ransomware Resilience crŽe automatiquement le collecteur de donnŽes pour transmettre les
ŽvŽnements dÕactivitŽ des utilisateurs ˆ Ransomware Resilience afin de dŽtecter les comportements
anormaux des utilisateurs.

7. Passez en revue la nouvelle stratŽgie de protection, puis sŽlectionnez ProtŽger  pour lÕappliquer.

8. Sur la page Protection, vŽrifiez l'Žtat de dŽtection  pour confirmer que la dŽtection est active.

Attribuer une politique diffŽrente

Vous pouvez remplacer la politique existante par une autre.

ƒtapes

1. Dans le menu RŽsilience aux ransomwares, sŽlectionnez Protection .

2. Depuis la page Protection, sur la ligne de charge de travail, sŽlectionnez Modifier la protection .

3. Si la charge de travail poss•de une stratŽgie de sauvegarde et de restauration existante que vous
souhaitez conserver, dŽcochez Remplacer les stratŽgies existantes . Pour remplacer les stratŽgies
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existantes, cochez Remplacer les stratŽgies existantes .

4. Dans la page Politiques, sŽlectionnez la fl•che vers le bas correspondant ˆ la politique que vous souhaitez
attribuer pour consulter les dŽtails.

5. SŽlectionnez la politique que vous souhaitez attribuer.

6. SŽlectionnez ProtŽger  pour terminer la modification.

GŽrer les stratŽgies de protection contre les ransomwares

Vous pouvez supprimer une stratŽgie de ransomware.

Afficher les charges de travail protŽgŽes par une stratŽgie de protection contre les ransomwares

Avant de supprimer une stratŽgie de protection contre les ransomwares, vous souhaiterez peut-•tre afficher
les charges de travail protŽgŽes par cette stratŽgie.

Vous pouvez afficher les charges de travail ˆ partir de la liste des stratŽgies ou lorsque vous modifiez une
stratŽgie spŽcifique.

ƒtapes pour visualiser les stratŽgies

1. Dans le menu RŽsilience aux ransomwares, sŽlectionnez Protection .

2. Depuis la page Protection, sŽlectionnez GŽrer les stratŽgies de protection .

La page StratŽgies de protection contre les ransomwares affiche une liste de stratŽgies.

3. Sur la page StratŽgies de protection contre les ransomwares, dans la colonne Charges de travail
protŽgŽes, sŽlectionnez la fl•che vers le bas ˆ la fin de la ligne.

Supprimer une stratŽgie de protection contre les ransomwares

Vous pouvez supprimer une stratŽgie de protection qui nÕest actuellement associŽe ˆ aucune charge de travail.

ƒtapes

1. Dans le menu RŽsilience aux ransomwares, sŽlectionnez Protection .

2. Depuis la page Protection, sŽlectionnez GŽrer les stratŽgies de protection .

3. Dans la page GŽrer les stratŽgies, sŽlectionnez les *Actions*  option pour la stratŽgie que vous souhaitez
supprimer.

4. Dans le menu Actions, sŽlectionnez Supprimer la politique .
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Configurer la dŽtection de lÕactivitŽ de lÕutilisateur

DŽcouvrez la dŽtection de lÕactivitŽ des utilisateurs dans NetApp Ransomware Resilience

La dŽtection de lÕactivitŽ des utilisateurs dans NetApp Ransomware Resilience vous aide
ˆ identifier et ˆ stopper les comportements suspects des utilisateurs, notamment les
violations de donnŽes et les suppressions ˆ grande Žchelle.

NetApp Ransomware Resilience fournit une dŽtection basŽe sur lÕIA qui surveille les comportements suspects
des utilisateurs. Une augmentation soudaine de lÕactivitŽ de lecture ou des schŽmas dÕacc•s inhabituels peut
indiquer une intention malveillante. Une fois dŽtectŽ, Ransomware Resilience gŽn•re automatiquement des
alertes dans la NetApp Console, par e-mail et dans les Žcosyst•mes de sŽcuritŽ configurŽs tels que SIEM.

Gr‰ce ˆ la dŽtection et ˆ lÕalerte des comportements des utilisateurs, Ransomware Resilience vous avertit des
schŽmas suspects ainsi que des tentatives de violation ou de destruction de donnŽes. Dans chaque alerte,
Ransomware Resilience identifie un utilisateur que vous pouvez bloquer.

Ransomware Resilience dŽtecte les activitŽs suspectes des utilisateurs en analysant les ŽvŽnements dÕactivitŽ
utilisateur gŽnŽrŽs par FPolicy dans ONTAP. Pour collecter les donnŽes dÕactivitŽ utilisateur, vous devez
dŽployer un ou plusieurs agents dÕactivitŽ utilisateur. Un agent dÕactivitŽ utilisateur est un serveur Linux ou une
machine virtuelle disposant dÕune connectivitŽ aux appareils de votre tenant.

La dŽtection de lÕactivitŽ des utilisateurs nÕest actuellement pas prise en charge pour les
charges de travail SAN. Vous pouvez utiliser la dŽtection de lÕactivitŽ des utilisateurs avec les
charges de travail NAS dans Amazon FSx for NetApp ONTAP, Cloud Volumes ONTAP et
ONTAP.

Analyse forensique de lÕactivitŽ des utilisateurs

Ransomware Resilience propose une analyse forensique des comportements des utilisateurs : listes et
graphiques montrant quand une activitŽ suspecte a eu lieu et quand des notifications ont ŽtŽ envoyŽes. Ces
ŽlŽments dŽtaillent la frŽquence des activitŽs suspectes sur les fichiers, rŽpertoires, volumes et charges de
travail au fil du temps pour aider ˆ retracer les ŽvŽnements. Vous pouvez Žgalement observer lÕapparition de
nouvelles extensions de fichiers.
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.

Vous pouvez comparer lÕactivitŽ suspecte avec une vue de toute lÕactivitŽ. Dans la vue de toute lÕactivitŽ, vous
pouvez observer les ŽvŽnements de lecture, dÕŽcriture, de renommage, de dŽplacement, de crŽation et de
suppression, en plus des ŽvŽnements de modification dÕacc•s et dÕacc•s refusŽ.

.

Composants

La dŽtection du comportement de lÕutilisateur dans NetApp Ransomware Resilience comporte trois
composantes clŽs.

¥ LÕagent dÕactivitŽ utilisateur  est un environnement dÕexŽcution pour les collecteurs de donnŽes. Vous
devez configurer lÕagent dÕactivitŽ utilisateur.
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¥ Le collecteur de donnŽes  partage les ŽvŽnements dÕactivitŽ des utilisateurs avec Ransomware
Resilience. Le collecteur de donnŽes est crŽŽ automatiquement lorsque vous "mettre en Ïuvre une
stratŽgie de protection contre les ransomwares gr‰ce ˆ la dŽtection du comportement de lÕutilisateur".

¥ Le connecteur dÕannuaire utilisateur  permet dÕassocier les noms dÕutilisateur aux identifiants
dÕutilisateur, crŽant une plus grande clartŽ lors de la rŽponse ˆ un comportement utilisateur suspect. Vous
devez configurer le connecteur dÕannuaire utilisateur.

Ransomware Resilience et Data Infrastructure Insights

La dŽtection du comportement des utilisateurs dans Ransomware Resilience est une intŽgration avec Data
Infrastructure Insights (DII) Workload Security et utilise "Points de terminaison DII". Vous nÕavez besoin
dÕaucune configuration DII pour activer la dŽtection du comportement des utilisateurs dans Ransomware
Resilience. Pour activer la dŽtection du comportement des utilisateurs, "crŽez lÕagent et les collecteurs requis
et activez la stratŽgie de protection contre les ransomwares appropriŽe".

Si vous utilisez dŽjˆ NetApp Data Infrastructure Insights (DII) Workload Security, utilisez les m•mes agents
Workload Security pour Ransomware Resilience. Vous nÕavez pas besoin de dŽployer des agents Workload
Security distincts pour Ransomware Resilience. Cependant, lÕutilisation des m•mes agents Workload Security
nŽcessite une relation dÕappariement entre lÕorganisation de la console Ransomware Resilience et le locataire
DII Storage Workload Security. Contactez votre reprŽsentant de compte pour activer cet appariement.

Prochaines Žtapes

¥ "Exigences relatives ˆ la dŽtection du comportement des utilisateurs"

¥ "Configurer les agents et dŽtecteurs de comportement utilisateur"

Exigences de dŽtection de lÕactivitŽ des utilisateurs pour NetApp Ransomware Resilience

NetApp Ransomware Resilience la dŽtection du comportement des utilisateurs vous
permet de rŽpondre aux ŽvŽnements de ransomware au niveau de lÕutilisateur. Vous
devez crŽer un ensemble dÕagents pour activer la dŽtection du comportement des
utilisateurs. Avant dÕactiver la dŽtection, vous devez vous assurer que vous rŽpondez aux
exigences du syst•me dÕexploitation, du serveur et du rŽseau dŽcrites afin que
Ransomware Resilience puisse dŽtecter et signaler correctement les ŽvŽnements.

Prise en charge du fournisseur de cloud pour lÕagent dÕactivitŽ utilisateur

Pour activer la dŽtection du comportement des utilisateurs, vous devez crŽer un agent dÕactivitŽ utilisateur.
LÕagent dÕactivitŽ utilisateur est un environnement exŽcutable pour les collecteurs de donnŽes, qui partagent
les ŽvŽnements dÕactivitŽ utilisateur avec Ransomware Resilience.

LÕagent dÕactivitŽ utilisateur peut •tre dŽployŽ sur AWS et Azure dans les rŽgions suivantes :

Fournisseur de cloud RŽgion

AWS ¥ Asie-Pacifique (Sydney) (ap-sud-est-2)

¥ Europe (Francfort) (eu-central-1)

¥ ƒtats-Unis Est (Virginie du Nord) (us-east-1)

AzurŽ Est des ƒtats-Unis

Le dŽploiement rŽgional de lÕagent dÕactivitŽ utilisateur nÕa aucune incidence sur lÕagent de la
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console. Le dŽploiement de lÕagent de la console est indŽpendant de ces rŽgions.

Configuration requise pour le syst•me dÕexploitation

La dŽtection des comportements suspects des utilisateurs est prise en charge avec les syst•mes dÕexploitation
suivantsÊ:

Syst•me opŽrateur Versions prises en charge

AlmaLinux 9.4 (64 bits) ˆ 9.5 (64 bits) et 10 (64 bits), y compris
SELinux

CentOS CentOS Stream 9 (64 bits)

Debian 11 (64 bits), 12 (64 bits), y compris SELinux

OpenSUSE Leap 15.3 (64 bits) ˆ 15.6 (64 bits)

Oracle Linux 8.10 (64 bits) et 9.1 (64 bits) ˆ 9.6 (64 bits), y compris
SELinux

Chapeau rouge 8.10 (64 bits), 9.1 (64 bits) ˆ 9.6 (64 bits) et 10 (64
bits), y compris SELinux

Rocheux Rocky 9.4 (64 bits) ˆ 9.6 (64 bits), y compris SELinux

SUSE Enterprise Linux 15 SP4 (64 bits) ˆ 15 SP6 (64 bits), y compris
SELinux

Ubuntu 20.04 LTS (64 bits), 22.04 LTS (64 bits) et 24.04 LTS
(64 bits)

LÕordinateur que vous utilisez pour lÕagent dÕactivitŽ de lÕutilisateur ne doit pas exŽcuter dÕautres
logiciels au niveau de lÕapplication. Un serveur dŽdiŽ est recommandŽ.

La commande unzip  est requise pour lÕinstallation. La commande sudo su -  est requise pour lÕinstallation,
lÕexŽcution des scripts et la dŽsinstallation.

Configuration requise pour le serveur

Le serveur doit rŽpondre aux exigences minimales suivantesÊ:

¥ Processeur Ê: 4 cÏurs

¥ RAM : 16 Go de RAM

¥ Espace disque Ê: 36ÊGo dÕespace disque libre

Recommandations serveur

¥ Allouez de lÕespace disque supplŽmentaire pour permettre la crŽation du syst•me de fichiers. Assurez-
vous quÕil y a au moins 35 Go dÕespace libre dans le syst•me de fichiers. + Si /opt  est un dossier montŽ
depuis un stockage NAS, les utilisateurs locaux doivent avoir acc•s ˆ ce dossier. La crŽation de lÕagent
dÕactivitŽ utilisateur peut Žchouer si les utilisateurs locaux ne disposent pas des autorisations nŽcessaires.

¥ Il est recommandŽ dÕinstaller lÕagent dÕactivitŽ utilisateur sur un syst•me distinct de votre environnement
Ransomware Resilience. Si vous installez lÕagent et Ransomware Resilience sur la m•me machine,
prŽvoyez 50 ˆ 55 Go dÕespace disque. Sous Linux, allouez 25 ˆ 30 Go ˆ /opt/netapp  et 25 Go ˆ

77



var/log/netapp .

¥ Il est recommandŽ de synchroniser lÕheure ˆ la fois sur le syst•me ONTAP et sur la machine de lÕagent
dÕactivitŽ utilisateur ˆ lÕaide du protocole NTP (Network Time Protocol) ou du protocole SNTP (Simple
Network Time Protocol).

Recommandations de dimensionnement

Lors de la collecte dÕŽvŽnements utilisateur, assurez-vous que la machine hŽbergeant lÕagent dÕactivitŽ
utilisateur est dimensionnŽe pour supporter votre dŽbit dÕŽvŽnements. Cela signifie que vous devez disposer
dÕun nombre suffisant de collecteurs de donnŽes ainsi que dÕun CPU et dÕune RAM suffisants sur la machine
hŽbergeant lÕagent dÕactivitŽ utilisateur pour tolŽrer le nombre dÕŽvŽnements par seconde. Pour augmenter le
nombre de collecteurs de donnŽes, il peut •tre nŽcessaire dÕaugmenter la capacitŽ de la RAM ou du CPU.
Ransomware Resilience prend en charge jusquÕˆ 50 collecteurs de donnŽes par agent dÕactivitŽ utilisateur.

Le tableau suivant fournit des indications gŽnŽrales pour le dimensionnementÊ:

Configuration de la machine de
lÕagent dÕactivitŽ utilisateur

Nombre de collecteurs de
donnŽes

Taux dÕŽvŽnements maximal

4 cÏurs, 16 Go 10 collecteurs de donnŽes 20Ê000 ŽvŽnements/seconde

4 cÏurs, 32 Go 20 collecteurs de donnŽes 20Ê000 ŽvŽnements/seconde

Vous pouvez Žgalement calculer vos besoins spŽcifiques. Pour dŽterminer la taille appropriŽe, il est
recommandŽ dÕappliquer une marge de sŽcuritŽ de 30 %. Utilisez cette formule pour vŽrifier si votre
configuration peut supporter la charge.

Where E is the sum of all events per second across all data collectors:

E + (0.3 x E) < 20,000 events/second

! Ransomware Resilience propose un script pour calculer le dŽbit de donnŽes dÕŽvŽnements. DŽcouvrez
comment calculer le dŽbit de donnŽes dÕŽvŽnements dans Ransomware Resilience.

Ransomware Resilience fournit un script que vous pouvez exŽcuter sur votre syst•me pour calculer le dŽbit
de donnŽes dÕŽvŽnements. Par dŽfaut, le script sÕexŽcute pour un maximum de cinq machines virtuelles de
stockage. Si votre environnement comprend plus de 5 SVM, vous pouvez modifier le script en
consŽquence. Quel que soit le nombre de SVM, le script prend environ cinq minutes pour obtenir une
lecture moyenne du dŽbit dÕŽvŽnements. Avant dÕexŽcuter le script, vous devez avoirÊ:

¥ "Agent dÕactivitŽ utilisateur configurŽ"

¥ LÕadresse IP du cluster

¥ Nom dÕutilisateur et mot de passe de lÕadministrateur du cluster

¥ InstallŽ sshpass  sur la machine Linux (vous pouvez lÕinstaller avec la commande sudo yum install
-y sshpass )

ƒtapes

1. Depuis le cluster hŽbergeant lÕagent dÕactivitŽ utilisateur, exŽcutez le script en tant quÕadministrateurÊ:
/opt/netapp/cloudsecure/agent/install/svm_event_rate_checker.sh

2. Lorsque vous y serez invitŽ, fournissez lÕadresse IP du cluster, le nom dÕutilisateur administrateur et le
mot de passe administrateur.
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3. LÕexŽcution du script prend environ cinq minutes. Une fois terminŽe, la ligne de commandes affiche le
taux dÕŽvŽnements, par exemple "Svm svm_rate is generating 100 events/sec."

Utilisez le taux dÕŽvŽnements pour calculer votre dimensionnement.

r•gles dÕacc•s au rŽseau cloud

Veuillez consulter les r•gles dÕacc•s au rŽseau cloud pour votre zone gŽographique concernŽe (Asie-
Pacifique, Europe ou ƒtats-Unis).

Lors de lÕinstallation initiale, remplacez le <site_name>  par une autorisation de caract•re
gŽnŽrique (* . Apr•s que lÕagent est activŽ et pleinement opŽrationnel, vous pouvez remplacer
lÕautorisation par le nom du site. Contactez votre reprŽsentant NetApp pour le nom du site.

LÕagent dÕactivitŽ utilisateur utilise la technologie NetApp Data Insights Infrastructure, dÕo•
lÕutilisation de points de terminaison cloudinsights . Pour plus dÕinformations, consultez
"Ransomware Resilience et Data Infrastructure Insights".

DŽploiements dÕagents dÕactivitŽ utilisateur basŽs en APAC

Protocole Port Source Destination Description

HTTPS (TCP) 443 Agent
dÕactivitŽ
utilisateur

¥ <site_name>.cs01-ap-
1.cloudinsights.netapp.com

¥ <site_name>.c01-ap-
1.cloudinsights.netapp.com

¥ <site_name>.c02-ap-
1.cloudinsights.netapp.com

¥ agentlogin.cs01-ap-
1.cloudinsights.netapp.com

Acc•s ˆ la
rŽsilience face
aux
ransomwares

DŽploiements dÕagents dÕactivitŽ utilisateur basŽs en Europe

Protocole Port Source Destination Description

HTTPS (TCP) 443 Agent
dÕactivitŽ
utilisateur

¥ <site_name>.cs01-eu-
1.cloudinsights.netapp.com

¥ <site_name>.c01-eu-
1.cloudinsights.netapp.com

¥ <site_name>.c02-eu-
1.cloudinsights.netapp.com

¥ agentlogin.cs01-eu-
1.cloudinsights.netapp.com

Acc•s ˆ la
rŽsilience face
aux
ransomwares

DŽploiements dÕagents dÕactivitŽ utilisateur basŽs aux ƒtats-Unis
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Protocole Port Source Destination Description

HTTPS (TCP) 443 Agent
dÕactivitŽ
utilisateur

¥ <site_name>.cs01.cloudinsights.netapp.c
om

¥ <site_name>.c01.cloudinsights.netapp.co
m

¥ <site_name>.c02.cloudinsights.netapp.co
m

¥ agentlogin.cs01.cloudinsights.netapp.com

Acc•s ˆ la
rŽsilience face
aux
ransomwares

R•gles du rŽseau

Protocole Port Source Destination Description

TCP 389 (LDAP) 636
(LDAPS / start-tls)

Agent dÕactivitŽ
utilisateur

URL du serveur
LDAP

Se connecter ˆ
LDAP

HTTPS (TCP) 443 Agent dÕactivitŽ
utilisateur

Adresse IP de
gestion du cluster ou
de la SVM (selon la
configuration du
collecteur SVM)

Communication API
avec ONTAP

TCP 35000 - 55000 DonnŽes SVM
Adresses IP LIF

Agent dÕactivitŽ
utilisateur

Communication
entre ONTAP et
lÕagent dÕactivitŽ
utilisateur pour les
ŽvŽnements FPolicy.
Ces ports doivent
•tre ouverts vers
lÕagent dÕactivitŽ
utilisateur afin que
ONTAP puisse lui
envoyer des
ŽvŽnements, y
compris tout pare-
feu sur lÕagent
dÕactivitŽ utilisateur
lui-m•me (le cas
ŽchŽant). +
REMARQUEÊ: Il
nÕest pas nŽcessaire
de rŽserver tous  ces
ports, mais les ports
que vous rŽservez ˆ
cet effet doivent se
situer dans cette
plage. Il est
recommandŽ de
commencer par
rŽserver 100 ports et
dÕaugmenter ce
nombre si
nŽcessaire.
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Protocole Port Source Destination Description

TCP 35000-55000 IP de gestion de
cluster

Agent dÕactivitŽ
utilisateur

Communication de
lÕadresse IP de
gestion du cluster
ONTAP ˆ lÕagent
dÕactivitŽ utilisateur
pour les
ŽvŽnements EMS .
Ces ports doivent
•tre ouverts vers
lÕagent dÕactivitŽ
utilisateur pour
ONTAP puisse lui
envoyer des
ŽvŽnements EMS, y
compris tout pare-
feu sur lÕagent
dÕactivitŽ utilisateur
lui-m•me.
REMARQUEÊ: Vous
nÕavez pas besoin
de rŽserver tous  ces
ports, mais les ports
que vous rŽservez
doivent se situer
dans cette plage. Il
est recommandŽ de
commencer par
rŽserver 100 ports et
dÕaugmenter ce
nombre si
nŽcessaire.

SSH 22 Agent dÕactivitŽ
utilisateur

Gestion des clusters NŽcessaire pour le
blocage des
utilisateurs
CIFS/SMB.

ƒtape suivante

¥ "Configurer les agents dÕactivitŽ utilisateur et les collecteurs"

Configurer la dŽtection de lÕactivitŽ des utilisateurs dans NetApp Ransomware Resilience

Utilisez la dŽtection du comportement des utilisateurs de NetApp Ransomware
Resilience pour identifier les activitŽs suspectes pouvant indiquer un ransomware, une
violation de donnŽes ou des ŽvŽnements de destruction de donnŽes. Pour lÕactiver,
installez au moins un agent dÕactivitŽ utilisateur afin de crŽer lÕenvironnement de collecte
de donnŽes.

Un agent dÕactivitŽ utilisateur hŽberge un collecteur de donnŽes et un connecteur dÕannuaire dÕutilisateurs, qui
envoient des donnŽes vers un emplacement cloud pour analyse.
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¥ Le collecteur de donnŽes  recueille les donnŽes dÕactivitŽ des utilisateurs depuis ONTAP. Le collecteur de
donnŽes est crŽŽ automatiquement lorsque vous crŽez une stratŽgie de protection avec dŽtection du
comportement des utilisateurs.

¥ Le connecteur dÕannuaire utilisateur  se connecte ˆ votre annuaire pour associer les identifiants
utilisateur aux noms dÕutilisateur. Vous devez configurer le connecteur dÕannuaire utilisateur.

LÕagent dÕactivitŽ utilisateur, le collecteur de donnŽes et le connecteur dÕannuaire utilisateur peuvent tous •tre
gŽrŽs depuis le tableau de bord des param•tres de NetApp Ransomware Resilience.

Si vous utilisez dŽjˆ NetApp Data Infrastructure Insights (DII) Workload Security, utilisez les
m•mes agents Workload Security pour Ransomware Resilience. Vous nÕavez pas besoin de
dŽployer des agents Workload Security distincts pour Ransomware Resilience. Cependant,
lÕutilisation des m•mes agents Workload Security nŽcessite une relation dÕappariement entre
lÕorganisation de la console Ransomware Resilience et le locataire DII Storage Workload
Security. Contactez votre reprŽsentant de compte pour activer cet appariement.

Si vous nÕutilisez pas DII, suivez les instructions de configuration ici.

Avant de commencer

¥ Assurez-vous de respecter les "exigences relatives au syst•me dÕexploitation, au serveur et au rŽseau".

R™le Console requis  Pour activer la dŽtection du comportement des utilisateurs, vous devez disposer du r™le
dÕadministrateur de lÕorganisation . Pour les configurations ultŽrieures de la dŽtection du comportement des
utilisateurs, vous devez disposer du r™le dÕadministrateur du comportement des utilisateurs de
Ransomware Resilience . "En savoir plus sur les r™les de rŽsilience aux ransomwares pour la NetApp
Console".

Assurez-vous que chaque r™le est appliquŽ au niveau de lÕorganisation.

CrŽer un agent dÕactivitŽ utilisateur

Les agents dÕactivitŽ utilisateur sont des environnements exŽcutables pour "collecteurs de donnŽes", qui
partagent les ŽvŽnements dÕactivitŽ utilisateur avec Ransomware Resilience. Vous devez crŽer au moins un
agent dÕactivitŽ utilisateur pour activer la dŽtection de lÕactivitŽ utilisateur.

ƒtapes

1. Si cÕest la premi•re fois que vous crŽez un agent dÕactivitŽ utilisateur, accŽdez au Tableau de bord . Dans
la mosa•que ActivitŽ utilisateur , sŽlectionnez Activer .

Si vous ajoutez un agent dÕactivitŽ utilisateur supplŽmentaire, accŽdez ˆ Param•tres , recherchez la
vignette ActivitŽ utilisateur , puis sŽlectionnez GŽrer. Sur lÕŽcran ActivitŽ utilisateur, sŽlectionnez lÕonglet
Agents dÕactivitŽ utilisateur  puis Ajouter .

2. SŽlectionnez un fournisseur Cloud  puis une rŽgion . SŽlectionnez Suivant .

3. Fournissez les dŽtails de lÕagent dÕactivitŽ de lÕutilisateurÊ:

! Nom de lÕagent dÕactivitŽ utilisateur

! Agent de console  - LÕagent de console doit se trouver sur le m•me rŽseau que lÕagent dÕactivitŽ
utilisateur et disposer dÕune connectivitŽ SSH ˆ lÕadresse IP de lÕagent dÕactivitŽ utilisateur.

! Nom DNS ou adresse IP de la VM

! ClŽ SSH de la VM - Saisissez la clŽ SSH au format suivantÊ:
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-----BEGIN OPENSSH PRIVATE KEY-----
private-key-contents
-----END OPENSSH PRIVATE KEY-----

4. SŽlectionnez Suivant .

5. VŽrifiez vos param•tres. SŽlectionnez Activer  pour terminer lÕajout de lÕagent dÕactivitŽ utilisateur.

6. VŽrifiez que lÕagent dÕactivitŽ utilisateur a bien ŽtŽ crŽŽ. Dans la vignette de surveillance de lÕactivitŽ
utilisateur, un dŽploiement rŽussi sÕaffiche comme En cours dÕexŽcution .

RŽsultat

Une fois lÕagent dÕactivitŽ utilisateur crŽŽ avec succ•s, retournez dans le menu Param•tres  puis sŽlectionnez
GŽrer dans la tuile ÇÊSurveillance de lÕactivitŽ utilisateurÊÈ. SŽlectionnez lÕonglet Agents dÕactivitŽ utilisateur ,
puis sŽlectionnez lÕagent dÕactivitŽ utilisateur pour afficher les dŽtails le concernant, y compris les collecteurs
de donnŽes et les connecteurs dÕannuaire utilisateur.

Ajouter un collecteur de donnŽes

Des collecteurs de donnŽes sont crŽŽs automatiquement lorsque vous activez une stratŽgie de protection
contre les ransomwares avec dŽtection de lÕactivitŽ de lÕutilisateur. Pour plus dÕinformations, consultez "ajouter
une politique de dŽtection".

Vous pouvez consulter les dŽtails du collecteur de donnŽes. Dans les Param•tres, sŽlectionnez GŽrer dans la
section Surveillance de lÕactivitŽ utilisateur. SŽlectionnez lÕonglet Collecteur de donnŽes , puis sŽlectionnez le
collecteur de donnŽes pour afficher ses dŽtails ou le suspendre.
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Supprimer un collecteur de donnŽes

Si un collecteur de donnŽes est obsol•te ou ne fonctionne plus, vous pouvez le supprimer. Toute charge de
travail surveillŽe par le collecteur de donnŽes ne sera plus surveillŽe pour un comportement utilisateur suspect
apr•s sa suppression.

ƒtapes

1. Dans Ransomware Resilience, accŽdez ˆ Param•tres .

2. Dans la vignette de surveillance de lÕactivitŽ de lÕutilisateur, sŽlectionnez GŽrer.

3. SŽlectionnez lÕonglet Agents et collecteurs  puis Collecteurs de donnŽes .

4. Identifiez le collecteur de donnŽes que vous souhaitez supprimer. SŽlectionnez le menu Actions, puis
Supprimer .

5. Dans la bo”te de dialogue, sŽlectionnez Supprimer  pour confirmer.

CrŽer un connecteur dÕannuaire utilisateur

Pour mapper les ID utilisateur aux noms dÕutilisateur, vous devez crŽer un connecteur dÕannuaire utilisateur.

ƒtapes

1. Dans Ransomware Resilience, accŽdez ˆ Param•tres .

2. Dans la vignette de surveillance de lÕactivitŽ de lÕutilisateur, sŽlectionnez GŽrer.

3. SŽlectionnez lÕonglet Agents et collecteurs , puis lÕonglet Connecteurs dÕannuaire utilisateur , puis
Ajouter .

4. Configurez la connexion. Saisissez les informations requises pour chaque champ.

Champ Description

Nom Saisissez un nom unique pour le connecteur dÕannuaire utilisateur

Type de rŽpertoire
utilisateur

Le type de rŽpertoire

Adresse IP du serveur
ou nom de domaine

LÕadresse IP ou le nom de domaine pleinement qualifiŽ (FQDN) du serveur
hŽbergeant la connexion
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Champ Description

Nom de la for•t ou nom
de recherche

Vous pouvez spŽcifier le niveau de for•t de la structure de rŽpertoires comme
nom de domaine direct (par exemple, unit.company.com ) ou un ensemble
de noms distinctifs relatifs (par exempleÊ: DC=unit,DC=company,DC=com ).
Vous pouvez Žgalement saisir un OU filtrer par unitŽ organisationnelle ou par
un CN limiter ˆ un utilisateur spŽcifique (par exempleÊ:
CN=user,OU=engineering,DC=unit,DC=company,DC=com ).

BIND DN Le DN BIND est un compte utilisateur autorisŽ ˆ effectuer des recherches dans
lÕannuaire, tel que utilisateur@domaine.com. LÕutilisateur doit disposer de
lÕautorisation ÇÊLecture seule du domaineÊÈ.

Mot de passe BIND Le mot de passe de lÕutilisateur a ŽtŽ fourni dans BIND DN

Protocole Le champ protocole est facultatif. Vous pouvez utiliser LDAP, LDAPS ou LDAP
sur StartTLS.

Port Saisissez le numŽro de port que vous avez choisi

Fournissez les dŽtails du mappage des attributsÊ:

! Nom dÕaffichage

! SID (si vous utilisez LDAP)

! Nom dÕutilisateur

! ID Unix  (si vous utilisez NFS)

! Si vous sŽlectionnez Inclure les attributs facultatifs , vous pouvez Žgalement ajouter une adresse e-
mail, un numŽro de tŽlŽphone, un r™le, un Žtat, un pays, un dŽpartement, une photo, un DN de
responsable ou des groupes. SŽlectionnez AvancŽ  pour ajouter une requ•te de recherche facultative.

5. SŽlectionnez Ajouter .
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6. Revenez ˆ lÕonglet Connecteurs dÕannuaire utilisateur pour vŽrifier lÕŽtat de votre connecteur dÕannuaire
utilisateur. Si la crŽation est rŽussie, lÕŽtat du connecteur dÕannuaire utilisateur sÕaffiche comme En cours
dÕexŽcution.

Supprimer un connecteur dÕannuaire utilisateur

ƒtapes

1. Dans NetApp Ransomware Resilience, sŽlectionnez Param•tres .

2. Localisez la vignette User activity monitoring, puis sŽlectionnez Manage.

3. SŽlectionnez lÕonglet Connecteur dÕannuaire utilisateur .

4. Identifiez le connecteur dÕannuaire utilisateur que vous souhaitez supprimer. Dans le menu dÕaction en fin
de ligne, sŽlectionnez les trois points É puis Supprimer .

5. Dans la bo”te de dialogue contextuelle, sŽlectionnez Supprimer  pour confirmer.

RŽpondre aux alertes dÕactivitŽ des utilisateurs

Une fois la dŽtection de lÕactivitŽ des utilisateurs configurŽe, vous pouvez suivre les ŽvŽnements sur la page
des alertes. Pour plus dÕinformations, voir "DŽtecter les activitŽs malveillantes et les comportements suspects
des utilisateurs".

Vous pouvez Žgalement "Automatisez les rŽponses aux ŽvŽnements dÕactivitŽ des utilisateurs".

Prochaines Žtapes

¥ "GŽrer les param•tres dÕalerte et les utilisateurs bloquŽs"

¥ "DŽpannez lÕagent dÕactivitŽ utilisateur"

GŽrez les alertes et les utilisateurs bloquŽs dans NetApp Ransomware Resilience

Apr•s avoir configurŽ la dŽtection dÕactivitŽ des utilisateurs dans NetApp Ransomware
Resilience, vous pouvez gŽrer les utilisateurs bloquŽs et personnaliser les alertes. Vous
pouvez exclure des utilisateurs ou des chemins de fichiers spŽcifiques des alertes, et
vous pouvez bloquer des utilisateurs en rŽponse ˆ des ŽvŽnements liŽs ˆ des
ransomwares afin de prŽvenir toute activitŽ malveillante.

Vous devez avoir "configurŽ un agent dÕactivitŽ utilisateur, activŽ une stratŽgie avec dŽtection dÕactivitŽ
utilisateur et crŽŽ un connecteur dÕannuaire utilisateur" pour bloquer les utilisateurs.

Vous pouvez "automatiser les rŽponses" aux ŽvŽnements de dŽtection dÕactivitŽ utilisateur.

GŽrer les utilisateurs bloquŽs

Vous pouvez bloquer les utilisateurs lorsque vous pensez quÕils sont responsables dÕactivitŽs malveillantes.

Bloquer les utilisateurs

1. Dans Ransomware Resilience, sŽlectionnez Param•tres .

2. Dans le tableau de bord Param•tres, repŽrez la vignette de surveillance de lÕactivitŽ de lÕutilisateur, puis
sŽlectionnez GŽrer.

3. SŽlectionnez lÕonglet Utilisateurs .

86

https://docs.netapp.com/us-en/data-services-ransomware-resilience/suspicious-user-activity.html#create-a-user-activity-agent
https://docs.netapp.com/us-en/data-services-ransomware-resilience/suspicious-user-activity.html#create-a-user-activity-agent


4. SŽlectionnez Bloquer les utilisateurs .

5. Choisissez la durŽe du blocage. Vous pouvez bloquer les utilisateurs dŽfinitivement ou dŽfinir un blocage
dÕune durŽe comprise entre 1 et 24 heures.

6. Cochez la case en regard des noms des utilisateurs que vous souhaitez bloquer.

7. SŽlectionnez Block .

Modifier la liste des utilisateurs bloquŽs

1. Dans Ransomware Resilience, sŽlectionnez Param•tres .

2. Dans le tableau de bord Param•tres, repŽrez la vignette de surveillance de lÕactivitŽ de lÕutilisateur, puis
sŽlectionnez GŽrer.

3. SŽlectionnez lÕonglet Utilisateurs .

4. SŽlectionnez Modifier le blocage des utilisateurs .

5. Choisissez le type de blocage dÕutilisateurs que vous souhaitez modifier. Pour modifier la durŽe du
blocage, sŽlectionnez PŽriode de blocage pour les utilisateurs bloquŽs  puis modifiez la PŽriode . Pour
retirer des utilisateurs de la liste des utilisateurs bloquŽs, sŽlectionnez DŽbloquer les utilisateurs .

6. Cochez la case en regard du nom de lÕutilisateur bloquŽ dont vous souhaitez modifier le statut.

7. SŽlectionnez Enregistrer .

Exclure les utilisateurs des alertes

SÕil existe certains utilisateurs de confiance dont le comportement pourrait dŽclencher des alertes de
comportement utilisateur, vous pouvez les exclure des alertes.

Exclure les utilisateurs des alertes

1. Dans Ransomware Resilience, sŽlectionnez Param•tres .

2. Dans le tableau de bord Param•tres, repŽrez la vignette de surveillance de lÕactivitŽ de lÕutilisateur, puis
sŽlectionnez GŽrer.

3. SŽlectionnez lÕonglet Exclu de la surveillance .

4. Pour consulter les utilisateurs individuellement dans lÕinterface utilisateur, choisissez Select manually .
Pour importer une liste dÕutilisateurs exclus, sŽlectionnez Upload .

a. Si vous avez sŽlectionnŽ Select manually , cochez la case en regard des noms des utilisateurs
spŽcifiques que vous souhaitez exclure.

b. Si vous sŽlectionnez Upload , tŽlŽchargez le fichier CSV ou JSON contenant la liste de tous les
utilisateurs. SŽlectionnez Download  pour accŽder ˆ la liste.

Sur votre ordinateur local, examinez le fichier. Supprimez les noms de tous les utilisateurs pour
lesquels vous souhaitez maintenir la dŽtection. Lorsque la liste ne contient plus que les noms des
utilisateurs que vous souhaitez exclure de la dŽtection, enregistrez-la.

Dans NetApp Ransomware Resilience, sŽlectionnez TŽlŽverser . Localisez et tŽlŽversez le fichier.

5. SŽlectionnez Ajouter  pour terminer lÕajout des utilisateurs ˆ la liste dÕexclusion.

6. Dans lÕonglet Exclu de la surveillance , les noms des utilisateurs retirŽs des alertes de dŽtection du
comportement des utilisateurs sÕaffichent dŽsormais dans le tableau de bord.

Vous pouvez Žgalement exclure un utilisateur directement dÕune alerte. Pour plus
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dÕinformations, consultez "RŽpondre aux alertes de ransomware".

Supprimer les utilisateurs de la liste des utilisateurs exclus

1. Dans le tableau de bord Param•tres, repŽrez la carte User activity puis sŽlectionnez Manage.

2. SŽlectionnez lÕonglet Exclu de la surveillance .

3. SŽlectionnez Ajouter .

4. Pour exclure des utilisateurs individuels de lÕinterface utilisateur, choisissez Select manually .

5. RepŽrez le nom de lÕutilisateur que vous souhaitez supprimer de la liste des utilisateurs exclus.
SŽlectionnez le menu dÕactions (É sur la ligne contenant le nom de lÕutilisateur, puis Supprimer .

6. Dans la bo”te de dialogue, sŽlectionnez Remove  pour confirmer que vous souhaitez supprimer les
utilisateurs sŽlectionnŽs.

Exclure les chemins dÕacc•s aux fichiers de la surveillance

Chaque chemin dÕacc•s doit commencer par le nom dÕun volume. Il peut inclure jusquÕˆ trois sous-rŽpertoires
pour ce volume, par exemple "volume/rŽpertoire/sous-rŽpertoire/sous-rŽpertoire2". Vous pouvez exclure des
chemins dÕacc•s en les saisissant manuellement ou en important un fichier CSV qui les rŽpertorie.

ƒtapes

1. Dans Ransomware Resilience, sŽlectionnez Param•tres .

2. Dans la vignette de surveillance de lÕactivitŽ de lÕutilisateur, sŽlectionnez GŽrer.

3. SŽlectionnez lÕonglet Exclu de la surveillance .

4. SŽlectionnez Ajouter  pour saisir les chemins dÕacc•s aux fichiers ˆ exclure.

5. Pour saisir les chemins dÕacc•s aux fichiers dans lÕinterface utilisateur, sŽlectionnez le bouton radio Saisie
manuelle , puis saisissez le chemin dÕacc•s, par exemple "volume/directory/subdirectory/". Pour saisir
dÕautres chemins dÕacc•s, sŽlectionnez Select file path .

6. Pour importer une liste de chemins de fichiers, sŽlectionnez lÕoption Importer . SŽlectionnez le bouton
dÕimportation pour choisir le fichier CSV.

7. SŽlectionnez Ajouter .

RŽsultat

Une fois lÕopŽration terminŽe avec succ•s, NetApp Ransomware Resilience commence ˆ exclure les fichiers
situŽs dans les chemins sŽlectionnŽs de la surveillance des comportements suspects des utilisateurs. Vous
pouvez consulter la liste des chemins ˆ tout moment dans le menu Param•tres. Si vous devez rŽactiver la
surveillance de ces chemins de fichiers, vous pouvez les retirer de la liste.

Prochaines Žtapes

¥ "Automatisez les rŽponses aux ŽvŽnements de dŽtection dÕactivitŽ des utilisateurs"

DŽpannez les probl•mes de lÕagent dÕactivitŽ utilisateur dans NetApp Ransomware Resilience

Si vous rencontrez des probl•mes lors de lÕinstallation ou de lÕexŽcution de lÕagent
dÕactivitŽ utilisateur dans NetApp Ransomware Resilience, consultez ces scŽnarios et
solutions courants.
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Probl•mes dÕinstallation

Probl•me RŽsolution

LÕinstallation de
lÕagent dÕactivitŽ
utilisateur ne
parvient pas ˆ crŽer
le dossier
/opt/netapp/cloudsec
ure/agent/logs/agent
.log et le fichier
install.log ne fournit
aucune information
pertinente.

Cette erreur se produit lors du dŽmarrage de lÕagent. LÕerreur nÕest pas consignŽe dans
les fichiers journaux car elle survient avant lÕinitialisation. LÕerreur est redirigŽe vers la
sortie standard. Utilisez la commande journalctl -u cloudsecure-
agent.service  pour consulter lÕerreur.

LÕinstallation de
lÕagent dÕactivitŽ
utilisateur Žchoue
avec lÕerreur ÇÊCette
distribution Linux
nÕest pas prise en
charge. Arr•t de
lÕinstallation.ÊÈ

Cette erreur indique que votre syst•me ne rŽpond pas ˆ la configuration requise.
Veuillez consulter la configuration requise et effectuer les mises ˆ jour nŽcessaires
avant de tenter lÕinstallation.

LÕinstallation de
lÕagent dÕactivitŽ
utilisateur Žchoue
avec lÕerreur Ç -bash
: unzip : command
not found. È

Assurez-vous dÕavoir installŽ unzipÊ; si Yum est installŽ, exŽcutez yum install
unzip  pour installer unzip. Ensuite, rŽessayez lÕinstallation.

La machine virtuelle
de lÕagent dÕactivitŽ
utilisateur se trouve
derri•re un proxy
Zscaler et
lÕinstallation Žchoue.

DŽsactivez lÕinspection SSL dans le proxy Zscaler pour lÕURL
*.cloudinsights.netapp.com.

Lors de lÕinstallation
de lÕagent,
lÕinstallation se
bloque apr•s la
dŽcompression.

Si la chmod 755 -Rf`commande Žchoue lors de lÕinstallation de
lÕagent, cela signifie quÕelle est exŽcutŽe par un utilisateur
`sudo`non root avec des fichiers dans le rŽpertoire de travail
appartenant ˆ un autre utilisateur, et que les permissions ne
peuvent pas •tre modifiŽes. En consŽquence, lÕinstallation
Žchoue. Pour rŽsoudre ce probl•me, crŽez un nouveau rŽpertoire
nommŽ Ç cloudsecure È, accŽdez ˆ ce rŽpertoire, copiez et collez
la commande dÕinstallation compl•te `token=É ./cloudsecure-
agent-install.sh , puis appuyez sur EntrŽe. LÕinstallation devrait se poursuivre. Si
lÕinstallation Žchoue toujours, ouvrez un ticket dÕassistance.
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Le script
cloudsecure-agent-
symptom-
collector.sh Žchoue
avec lÕerreur Ç
ERROR: Failed to
create
/tmp/cloudsecure-
agent-symptoms.zip
È

Installez lÕoutil zip avec la commande yum install zip  puis exŽcutez
cloudsecure-agent-symptom-collector.sh  ˆ nouveau.

LÕinstallation de
lÕagent dÕactivitŽ
utilisateur Žchoue
avec lÕerreur Ç
useradd : impossible
de crŽer le rŽpertoire
/home/cssys. È

Impossible de crŽer le rŽpertoire de connexion de lÕutilisateur dans le rŽpertoire local en
raison dÕune erreur dÕautorisation. CrŽez un utilisateur cssys et ajoutez manuellement
son rŽpertoire de connexion ˆ lÕaide de la commande sudo useradd <user_name>
-m -d HOME_DIR . Dans cette commande, -m crŽe le rŽpertoire local sÕil nÕexiste pasÊ;
-d  dŽsigne HOME_DIR comme rŽpertoire de connexion.

Probl•mes post-installation

Probl•me RŽsolution

90



LÕagent dÕactivitŽ
utilisateur ne
sÕexŽcute pas apr•s
lÕinstallation. Apr•s
lÕexŽcution de la
commande
systemctl
status
cloudsecure-
agent.service , le
rŽsultat est le
suivantÊ:

[root@demo
~]#
systemctl
status
cloudsecure
-agent.serv
ice +
agent.servi
ce -
Workload
Security
Agent
Daemon
Service
Loaded:
loaded
(/usr/lib/s
ystemd/syst
em/cloudsec
ure-
agent.servi
ce;
enabled;
vendor
preset:
disabled) +
Active:
activating
(auto-
restart)
(Result:
exit-code)
since Tue
2021-08-03

Si /opt/netapp est un partage NFS et que lÕutilisateur cssys nÕa pas acc•s ˆ ce dossier,
lÕinstallation Žchouera. LÕutilisateur cssys est un utilisateur local crŽŽ par le programme
dÕinstallation de lÕagent dÕactivitŽ utilisateur, qui peut ne pas avoir lÕautorisation
dÕaccŽder au partage montŽ.

Vous pouvez vŽrifier les permissions en tentant dÕaccŽder
/opt/netapp/cloudsecure/agent/bin/cloudsecure-agent  avec lÕutilisateur
cssys. Si le message Ç Permission denied È sÕaffiche, les permissions appropriŽes
nÕont pas ŽtŽ dŽfinies. Installez-le dans un rŽpertoire local ˆ la machine plut™t que dans
un dossier montŽ.
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LÕagent Žtait
connectŽ via un
serveur proxy, mais
le serveur proxy a
changŽ depuis
lÕinstallation.
Comment puis-je
modifier la
configuration du
proxyÊ?

Modifiez les param•tres proxy du fichier agent.propertiesÊ:

ƒtapes

1. AccŽdez au dossier contenant le fichier de propriŽtŽsÊ: cd
/opt/netapp/cloudsecure/conf

2. Ouvrez le fichier agent.properties dans un Žditeur de texte.

3. Ajoutez ou modifiez les lignes suivantesÊ:

AGENT_PROXY_HOST=<proxy.vm.url> +
AGENT_PROXY_PORT=<portValue> +
AGENT_PROXY_USER=<user> +
AGENT_PROXY_PASSWORD=<password>

4. Enregistrez le fichier.

5. RedŽmarrez lÕagentÊ: sudo systemctl restart cloudsecure-
agent.service .

LÕagent a ŽtŽ installŽ
avec succ•s et
fonctionnait
correctement, mais il
sÕest arr•tŽ de
mani•re inattendue.

ƒtapes

1. Authentifiez-vous via SSH sur la machine de lÕagent pour vŽrifier lÕŽtat du service.
VŽrifiez lÕŽtat du service de lÕagent via sudo systemctl status
cloudsecure-agent.service .

2. Consultez les journaux pour le message Ç Failed to start Workload Security
daemon service. È.

3. VŽrifiez si lÕutilisateur cssys existe sur la machine de lÕagent dÕactivitŽ utilisateur ou
non. ExŽcutez ces commandes pour vŽrifier si lÕutilisateur et le groupe cssys
existent, respectivementÊ: sudo id cssys  puis sudo groups cssys .

4. Si lÕutilisateur ou le groupe nÕexiste pas, une politique de surveillance centralisŽe a
peut-•tre supprimŽ lÕutilisateur cssys. CrŽez manuellement lÕutilisateur et le groupe
cssys en exŽcutant les commandes suivantesÊ: sudo useradd cssys  puis sudo
groupadd cssys .

5. RedŽmarrez le service de lÕagent sudo systemctl restart cloudsecure-
agent.service .

LÕŽtat de lÕagent
dÕactivitŽ utilisateur
nÕest pas connectŽ

RedŽmarrez lÕagent. Authentifiez-vous via SSH sur la machine de lÕagent dÕactivitŽ
utilisateur, puis redŽmarrez lÕagent avec la commande sudo systemctl restart
cloudsecure-agent.service . Apr•s le redŽmarrage, vŽrifiez lÕŽtat de lÕagent avec
la commande sudo systemctl status cloudsecure-agent.service . Si
lÕopŽration de redŽmarrage a rŽussi, le rŽsultat affiche Ç CONNECTED È

GŽrer les groupes de protection dans NetApp Ransomware Resilience

Utilisez les groupes de protection dans NetApp Ransomware Resilience pour gŽrer
ensemble les charges de travail connexes et appliquer une seule stratŽgie de protection
ˆ lÕensemble des charges de travail du groupe.

R™le de console requis  Pour effectuer cette t‰che, vous devez disposer du "Super administrateur" ou du r™le
dÕadministrateur Ransomware Resilience. "En savoir plus sur les r™les de rŽsilience aux ransomwares pour la
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NetApp Console".

CrŽer un groupe de protection

Vous pouvez crŽer des groupes quel que soit le niveau de protection des charges de travail que vous y
ajoutez. Lorsque vous ajoutez une stratŽgie de protection ˆ un groupe de protection, la nouvelle stratŽgie
remplace toute stratŽgie existante, y compris celles gŽrŽes par NetApp Backup and Recovery.

Les charges de travail dÕun groupe de protection doivent •tre du m•me type de charge de travail ; cela signifie
que vous ne pouvez pas mŽlanger des charges de travail de type stockage bloc et de type syst•me de fichiers.
Les charges de travail doivent Žgalement appartenir au m•me type de syst•me. Par exemple, un groupe de
protection peut inclure toutes les charges de travail de syst•me de fichiers ONTAP sur site ; vous ne pouvez
pas ajouter des charges de travail Amazon FSx for NetApp ONTAP au m•me groupe de protection.

ƒtapes

1. Dans le menu RŽsilience aux ransomwares, sŽlectionnez Protection .

2. Dans le tableau de bord Protection, sŽlectionnez lÕonglet Protection groups .

3. SŽlectionnez Ajouter .
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4. Entrez un nom pour le groupe de protection.

5. SŽlectionnez le type de charge de travail  (stockage bloc ou syst•me de fichiers) et le type de syst•me .

6. SŽlectionnez les charges de travail ˆ ajouter au groupe.

Pour voir plus de dŽtails sur les charges de travail, faites dŽfiler vers la droite.

7. SŽlectionnez Suivant .

8. Choisissez une stratŽgie de protection pour le groupe.

9. Si la stratŽgie de protection inclut la rŽplication, vŽrifiez les param•tres de rŽplication.

a. Pour rŽpliquer tous les instantanŽs vers la m•me destination, cochez Utiliser la m•me destination
pour chaque charge de travail . Choisissez un syst•me de destination  et une VM de stockage de
destination  pour les charges de travail dans la section Agent de la console. + Pour utiliser des
destinations diffŽrentes, dŽcochez cette case. Examinez chaque charge de travail sous chaque agent
de console et attribuez un syst•me de destination  et une VM de stockage de destination  ˆ chaque
charge de travail. SŽlectionnez Suivant .

10. Pour configurer une stratŽgie de sauvegarde, choisissez-en une puis sŽlectionnez Suivant .

11. Si votre politique de dŽtection inclut la dŽtection du comportement des utilisateurs, sŽlectionnez le
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collecteur de donnŽes que vous souhaitez utiliser, puis Suivant .

12. Passez en revue les sŽlections pour le groupe de protection.

13. Pour finaliser le groupe de protection, sŽlectionnez Add .

Lors de la consultation du tableau de bord de protection dans NetApp Ransomware Resilience,
vous pouvez trier les charges de travail par groupe de protection.

Modifier la protection du groupe

Vous pouvez modifier la politique de dŽtection dÕun groupe existant ou ajouter et supprimer des charges de
travail.

Si un groupe de protection a ŽtŽ crŽŽ avant aožt 2026 et comprend des charges de travail de
types diffŽrents (par exemple, il mŽlange des charges de travail de stockage bloc et de syst•me
de fichiers) ou de types de syst•mes diffŽrents, vous ne pouvez pas ajouter de nouvelles
charges de travail ˆ ce groupe de protection. Vous pouvez supprimer des charges de travail afin
quÕil nÕy ait plus quÕun seul type de charge de travail et de syst•me prŽsent, puis vous pourrez
ajouter des charges de travail. Cette modification vise ˆ garantir que les stratŽgies de protection
contre les ransomwares sont appliquŽes de mani•re uniforme ˆ tous les types de charges de
travail et de syst•mes.

ƒtapes

1. Dans le menu RŽsilience aux ransomwares, sŽlectionnez Protection .

2. Depuis la page Protection, sŽlectionnez lÕonglet Groupes de protection  puis sŽlectionnez le groupe dont
vous souhaitez modifier la politique.

3. Depuis la page dÕaper•u du groupe de protection, sŽlectionnez Modifier la protection .

4. SŽlectionnez une politique de protection existante ˆ appliquer ou sŽlectionnez Ajouter  pour crŽer une
nouvelle politique de protection. Pour plus dÕinformations sur lÕajout dÕune politique de protection, consultez
"CrŽer une politique de protection". SŽlectionnez ensuite Enregistrer .

5. Dans lÕaper•u de la destination de sauvegarde, sŽlectionnez une destination de sauvegarde existante ou
Ajoutez une nouvelle destination de sauvegarde .

6. SŽlectionnez Suivant  pour examiner vos modifications.

Supprimer les charges de travail dÕun groupe de protection

Vous pourriez avoir besoin ultŽrieurement de supprimer des charges de travail dÕun groupe de protection
existant.

ƒtapes

1. Dans le menu RŽsilience aux ransomwares, sŽlectionnez Protection .

2. Depuis la page Protection, sŽlectionnez lÕonglet Groupes de protection .

3. SŽlectionnez le groupe ˆ partir duquel vous souhaitez supprimer une ou plusieurs charges de travail.
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4. Sur la page du groupe de protection, sŽlectionnez la charge de travail que vous souhaitez retirer du groupe
et sŽlectionnez lÕoption Actions  .

5. Dans le menu Actions, sŽlectionnez Supprimer la charge de travail .

6. Confirmez que vous souhaitez supprimer la charge de travail et sŽlectionnez Supprimer .

Supprimer un groupe de protection

Lorsque vous supprimez un groupe de protection, Ransomware Resilience supprime le groupe et la stratŽgie
de protection sur les charges de travail. Il ne supprime pas les charges de travail individuelles.

ƒtapes

1. Dans le menu RŽsilience aux ransomwares, sŽlectionnez Protection .

2. Depuis la page Protection, sŽlectionnez lÕonglet Groupes de protection .

3. SŽlectionnez le groupe ˆ partir duquel vous souhaitez supprimer une ou plusieurs charges de travail.

4. Depuis la page du groupe de protection sŽlectionnŽ, en haut ˆ droite, sŽlectionnez Supprimer le groupe
de protection .

5. Confirmez que vous souhaitez supprimer le groupe et sŽlectionnez Supprimer .

Identifiez les failles de confidentialitŽ avec NetApp Ransomware Resilience

Utilisez NetApp Data Classification dans NetApp Ransomware Resilience pour identifier
les risques liŽs ˆ la confidentialitŽ, trouver des informations personnelles identifiables
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(IPI) et comprendre comment ces risques affectent lÕimportance de la charge de travail.

R™le de console requis  Pour effectuer cette t‰che, vous devez disposer du "Super administrateur" ou du r™le
dÕadministrateur Ransomware Resilience. "En savoir plus sur les r™les de rŽsilience aux ransomwares pour la
NetApp Console".

Identifier les risques liŽs ˆ la protection de la vie privŽe

Avant de pouvoir identifier les failles de confidentialitŽ dans Ransomware Resilience, vous avez besoin de
"pour permettre ˆ la classification des donnŽes dÕanalyser vos donnŽes".

La classification des donnŽes est un composant essentiel de la NetApp Console et un produit distinct de
Ransomware Resilience. Son utilisation ne nŽcessite pas de licence. Selon votre configuration, le dŽploiement
"peuvent engendrer des cožts", ne sont pas facturŽs par Ransomware Resilience.

Vous pouvez dŽployer Data Classification depuis la page Protection de Ransomware Resilience. Suivez la
procŽdure pour identifier lÕexposition ˆ la confidentialitŽ. Lorsque vous sŽlectionnez Identify exposure , une
bo”te de dialogue sÕaffiche ; sŽlectionnez Deploy Classification for free . Apr•s un dŽploiement rŽussi, vous
pouvez retourner dans Ransomware Resilience pour identifier lÕexposition sur la charge de travail.

Avant de commencer

LÕanalyse des donnŽes PII dans Ransomware Resilience est disponible si vous avez "Classification des
donnŽes dŽployŽe".

ƒtapes

1. Dans le menu RŽsilience aux ransomwares, sŽlectionnez Protection .

2. Sur la page Protection, repŽrez une charge de travail de partage de fichiers dans la colonne Workload.

3. Dans la colonne Exposition ˆ la vie privŽe , sŽlectionnez Identifier lÕexposition . LÕanalyse peut prendre
plusieurs minutes.

4. Une fois lÕanalyse terminŽe, examinez votre exposition. LÕexposition est classŽe dans lÕune des trois
catŽgories suivantesÊ:

! ƒlevŽ  : Plus de 70 % des fichiers contiennent des informations personnelles identifiables

! Moyen  : Plus de 30 % et moins de 70 % des fichiers contiennent des informations personnelles
identifiables
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! Faible  : Plus de 0 % et moins de 30 % des fichiers contiennent des informations personnelles
identifiables

5. Pour afficher plus de dŽtails sur lÕexposition ˆ la confidentialitŽ, sŽlectionnez le nom de la charge de travail
et Žvaluez le impact de lÕexposition ˆ la vie privŽe sur lÕimportance de la charge de travail.

Impact de lÕexposition ˆ la vie privŽe sur lÕimportance de la charge de travail

Les changements dÕexposition ˆ la confidentialitŽ peuvent avoir un impact sur lÕimportance de la charge de
travail.

Changement
dÕexposition ˆ
la vie privŽe

Exposition antŽrieure Exposition actuelle Changement dans lÕimportance de
la charge de travail

Diminue ƒlevŽ, moyen ou faible Moyen, faible ou aucun Reste le m•me

Augmente Aucune Faible Reste au Standard

Faible Moyen Changements de Standard ˆ
Important

Faible ou moyen ƒlevŽe Changements de Standard ou
Important ˆ Critique

Plus dÕinformations

Pour plus dÕinformations sur la mani•re de remŽdier aux atteintes ˆ la vie privŽe, consultez la documentation
sur la classification des donnŽes :

¥ "En savoir plus sur la classification des donnŽes"

¥ "CatŽgories de donnŽes privŽes"

¥ "Examinez les donnŽes stockŽes dans votre organisation"
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RŽpondre et rŽcupŽrer

GŽrer les alertes dans NetApp Ransomware Resilience

Lorsque NetApp Ransomware Resilience dŽtecte une attaque potentielle, il affiche une
alerte sur le tableau de bord et dans le menu Notifications, et prend immŽdiatement un
snapshot. Consultez lÕalerte dans lÕonglet Alerts  pour Žvaluer le risque pour vos donnŽes
et dŽcider de la marche ˆ suivre.

Si Ransomware Resilience dŽtecte une attaque potentielle, une notification appara”t dans les param•tres de
notification de la Console, et un courriel est envoyŽ aux adresses configurŽes. Le courriel contient des
informations sur la gravitŽ, la charge de travail impactŽe et un lien vers lÕalerte dans lÕonglet Alerts  de
Ransomware Resilience.

Vous pouvez ignorer les faux positifs ou lancer immŽdiatement la rŽcupŽration.

Si vous ignorez lÕalerte, Ransomware Resilience apprend ce comportement, lÕassocie ˆ un
fonctionnement normal et cesse dÕenvoyer des alertes pour des ŽvŽnements similaires.

Pour lancer la rŽcupŽration, marquez lÕalerte comme pr•te pour la rŽcupŽration afin que votre administrateur
de stockage puisse dŽmarrer le processus de rŽcupŽration.

Chaque alerte peut inclure plusieurs incidents sur diffŽrents volumes et statuts. Passez en revue tous les
incidents.

Comment les alertes sont gŽnŽrŽes

Ransomware Resilience sÕappuie sur des donnŽes relatives aux mod•les dÕentropie des donnŽes, aux types
dÕextension de fichiers et au chiffrement pour produire des alertes. Les alertes sont basŽes sur les ŽvŽnements
suivants :

¥ Violation de donnŽes

¥ Destruction de donnŽes

¥ Des extensions de fichiers ont ŽtŽ crŽŽes ou modifiŽes

¥ CrŽation de fichier avec comparaison des taux dŽtectŽs et attendus

¥ Suppression de fichiers avec comparaison des taux dŽtectŽs et attendus

¥ Comportement utilisateur suspect

¥ Lorsque le cryptage est ŽlevŽ, sans modification de lÕextension de fichier

Pour les alertes en cas de violation de donnŽes, de destruction de donnŽes et de comportement
suspect des utilisateurs, vous devez configurer "dŽtection de lÕactivitŽ de lÕutilisateur". Vous
pouvez Žgalement emp•cher "chemins de fichiers et utilisateurs spŽcifiques" de gŽnŽrer des
alertes.

Types et statuts dÕalerte

Les alertes ont lÕun des deux statuts suivants : New ou Inactive .

Une alerte est classŽe comme lÕun des types suivantsÊ:
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¥ Attaque potentielle Ê: Une alerte est classŽe comme attaque potentielle lorsqueÊ:

! Autonomous Ransomware Protection dŽtecte une nouvelle extension et lÕoccurrence se rŽp•te plus de
20 fois au cours des derni•res 24 heures (comportement par dŽfaut).

! Des violations de donnŽes sont dŽtectŽes.

! Une destruction de donnŽes est dŽtectŽe.

¥ Avertissement  : Un avertissement se produit en fonction des comportements suivantsÊ:

! La dŽtection dÕune nouvelle extension nÕa pas ŽtŽ identifiŽe auparavant et le m•me comportement ne
se rŽp•te pas suffisamment de fois pour le dŽclarer comme une attaque.

! Une entropie ŽlevŽe est observŽe.

! LÕactivitŽ de lecture, dÕŽcriture, de renommage ou de suppression de fichiers a doublŽ par rapport aux
niveaux normaux.

Pour les environnements SAN, les avertissements sont basŽs uniquement sur une entropie
ŽlevŽe.

Les preuves sont basŽes sur les informations de Autonomous Ransomware Protection dans ONTAP. Pour plus
de dŽtails, reportez-vous ˆ "PrŽsentation de la protection autonome contre les ransomwares" .

ƒtats dÕalerte

Un incident dÕalerte peut prŽsenter les Žtats suivantsÊ:

ƒtat Description

Nouveau Tous les incidents sont marquŽs Ç nouveaux È lorsquÕils sont identifiŽs pour la premi•re fois.

En cours
de
rŽvision

Vous pouvez marquer manuellement un incident dÕalerte comme Ç en cours dÕexamen È pendant
que vous lÕŽvaluez.

RejetŽ Si vous pensez quÕil ne sÕagit pas dÕune attaque de ransomware, vous pouvez changer le statut en
ÇÊignorŽeÊÈ. + ATTENTIONÊ: Apr•s avoir ignorŽ une attaque, vous ne pouvez pas rŽtablir son
statut. Si vous ignorez une charge de travail, toutes les copies de snapshots crŽŽes
automatiquement en rŽponse ˆ la potentielle attaque de ransomware seront dŽfinitivement
supprimŽes.

RŽsolu LÕincident a ŽtŽ rŽsolu.

RŽsolu
automati
quement

Pour les alertes de faible prioritŽ, lÕincident est automatiquement rŽsolu si aucune action nÕa ŽtŽ
entreprise ˆ son sujet dans un dŽlai de cinq jours.

Si vous avez une stratŽgie de protection existante et que vous dŽsactivez ensuite une forme de
dŽtection, les alertes crŽŽes dans le cadre de la version prŽcŽdente de la stratŽgie ne peuvent
•tre marquŽes que comme ÇÊRŽsoluesÊÈ et non comme ÇÊIgnorŽesÊÈ. Par exemple, si vous
aviez une alerte active pour une stratŽgie de protection incluant la dŽtection du chiffrement et
des comportements suspects des utilisateurs, mais que vous avez ensuite dŽsactivŽ la
dŽtection du chiffrement, vous ne pouvez marquer cette alerte que comme ÇÊRŽsolueÊÈ.
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Afficher les alertes

Vous pouvez accŽder aux alertes depuis le tableau de bord Ransomware Resilience ou depuis lÕonglet Alerts .

R™le de console requis  Pour effectuer cette t‰che, vous devez disposer du "Super administrateur", du r™le
dÕadministrateur Ransomware Resilience ou du r™le de lecteur Ransomware Resilience. "En savoir plus sur les
r™les de rŽsilience aux ransomwares pour la NetApp Console".

ƒtapes

1. Dans le tableau de bord NetApp Ransomware Resilience, consultez le volet Alertes.

2. SŽlectionnez Afficher tout  sous lÕun des statuts.

3. SŽlectionnez une alerte pour examiner tous les incidents sur chaque volume pour chaque alerte.

4. Pour consulter des alertes supplŽmentaires, sŽlectionnez Alerte  dans le fil dÕAriane en haut ˆ gauche.

5. Consultez les alertes sur la page Alertes.

6. Continuez avec lÕune des options suivantesÊ:

! DŽtecter les activitŽs malveillantes et les comportements anormaux des utilisateurs .

! Marquer les incidents de ransomware comme pr•ts ˆ •tre rŽcupŽrŽs (une fois les incidents neutralisŽs)
.

! Ignorer les incidents qui ne sont pas des attaques potentielles .

RŽpondre ˆ un e-mail dÕalerte

Lorsque Ransomware Resilience dŽtecte une attaque potentielle, il envoie une notification par e-mail aux
utilisateurs abonnŽs selon leurs prŽfŽrences de notification dÕabonnement configurŽes dans les param•tres de
la NetApp Console. LÕe-mail contient des informations sur lÕalerte, y compris la gravitŽ et les ressources
impactŽes.

Pour configurer les notifications par e-mail dans la Console, consultez "DŽfinir les param•tres
de notification par e-mail".

R™le de console requis  Pour effectuer cette t‰che, vous devez disposer du "Super administrateur", du r™le
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dÕadministrateur Ransomware Resilience ou du r™le de lecteur Ransomware Resilience. "En savoir plus sur les
r™les de rŽsilience aux ransomwares pour la NetApp Console".

ƒtapes

1. Afficher lÕe-mail.

2. Dans lÕe-mail, sŽlectionnez View alert  et connectez-vous ˆ Ransomware Resilience.

La page Alertes appara”t.

3. Passez en revue tous les incidents sur chaque volume pour chaque alerte.

4. Pour consulter des alertes supplŽmentaires, sŽlectionnez Alerte  dans le fil dÕAriane en haut ˆ gauche.

5. Continuez avec lÕune des options suivantesÊ:

! DŽtecter les activitŽs malveillantes et les comportements anormaux des utilisateurs .

! Marquer les incidents de ransomware comme pr•ts ˆ •tre rŽcupŽrŽs (une fois les incidents neutralisŽs)
.

! Ignorer les incidents qui ne sont pas des attaques potentielles .

DŽtecter les activitŽs malveillantes et les comportements anormaux des utilisateurs

En consultant lÕonglet Alertes, vous pouvez identifier sÕil sÕagit dÕune activitŽ malveillante ou dÕun comportement
anormal de lÕutilisateur.

Pour consulter les alertes au niveau de lÕutilisateur, vous devez avoir configurŽ un agent dÕactivitŽ utilisateur et
activŽ une stratŽgie de protection avec dŽtection du comportement de lÕutilisateur. La colonne Utilisateur
suspect  appara”t dans le tableau de bord Alertes uniquement lorsque la dŽtection du comportement de
lÕutilisateur est activŽe. Pour plus dÕinformations, "en savoir plus sur la dŽtection de lÕactivitŽ des utilisateurs".

Afficher les activitŽs malveillantes

Lorsque la protection autonome contre les ransomwares dŽclenche une alerte dans NetApp Ransomware
Resilience, vous pouvez consulter les dŽtails suivantsÊ:

¥ Lorsque lÕalerte a ŽtŽ dŽclenchŽe

¥ Lorsque lÕacc•s a ŽtŽ modifiŽ ou refusŽ

¥ Entropie des donnŽes entrantes

¥ Taux de crŽation attendu de nouveaux fichiers par rapport au taux dŽtectŽ

¥ Taux de suppression de fichiers attendu par rapport au taux dŽtectŽ

¥ Taux de renommage attendu des fichiers par rapport au taux dŽtectŽ

¥ Charges de travail, volumes, fichiers et rŽpertoires impactŽs

Ces dŽtails sont visibles pour les charges de travail NAS. Pour les environnements SAN, seules
les donnŽes dÕentropie sont disponibles.

ƒtapes

1. Dans le menu RŽsilience aux ransomwares, sŽlectionnez Alertes .

2. SŽlectionnez une alerte.

3. Passez en revue les incidents dans lÕalerte.
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4. SŽlectionnez un incident pour consulter les dŽtails de lÕincident.

Afficher le comportement anormal des utilisateurs

Si vous avez configurŽ la dŽtection du comportement des utilisateurs, vous pouvez consulter les donnŽes au
niveau de lÕutilisateur et bloquer certains utilisateurs. Pour activer la dŽtection de lÕactivitŽ des utilisateurs,
consultez "Configurer les agents et les collecteurs".

ƒtapes

1. Dans le menu RŽsilience aux ransomwares, sŽlectionnez Alertes .

2. SŽlectionnez une alerte.

3. Passez en revue les incidents dans lÕalerte.

a. Pour bloquer un utilisateur suspect dans votre environnement, sŽlectionnez Block  ˆ c™tŽ du nom de
lÕutilisateur.

b. Pour dŽsactiver les alertes concernant un utilisateur faisant lÕobjet dÕune alerte que vous savez •tre
fausse, sŽlectionnez les trois points (É puis Exclure cet utilisateur de la surveillance . Examinez la
bo”te de dialogue, puis sŽlectionnez Exclure  pour confirmer.

c. Dans la tuile RŽponses , sŽlectionnez Prendre un instantanŽ maintenant  pour crŽer un instantanŽ.

d. Si vous avez activŽ une rŽponse automatique sur le SVM, sŽlectionnez Modifier le blocage de
lÕutilisateur pour bloquer lÕutilisateur. Pour bloquer lÕutilisateur, sŽlectionnez DurŽe du blocage de
lÕutilisateur puis dŽfinissez la durŽe du blocage (dÕune heure ˆ permanent). Vous pouvez Žgalement
dŽbloquer lÕutilisateur si vous pensez que lÕalerte nÕest pas un ŽvŽnement de ransomware.
SŽlectionnez Enregistrer .

Pour rŽactiver les alertes dÕun utilisateur, renvoyez lÕalerte. SŽlectionnez les trois points, puis
Inclure cet utilisateur dans la surveillance . Vous pouvez Žgalement "Exclure les utilisateurs"
depuis la surveillance.

Marquer les incidents de ransomware comme pr•ts ˆ •tre rŽcupŽrŽs (une fois les incidents neutralisŽs)

Apr•s avoir arr•tŽ lÕattaque, informez votre administrateur de stockage que les donnŽes sont pr•tes afin quÕil
puisse lancer le processus de rŽcupŽration.

R™le de console requis  Pour effectuer cette t‰che, vous devez disposer du "Super administrateur" ou du r™le
dÕadministrateur Ransomware Resilience. "En savoir plus sur les r™les de rŽsilience aux ransomwares pour la
NetApp Console".

ƒtapes
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1. Dans le menu RŽsilience aux ransomwares, sŽlectionnez Alertes .

2. Dans la page Alertes, sŽlectionnez lÕalerte.

3. Passez en revue les incidents dans lÕalerte.

4. Si vous dŽterminez que les incidents sont pr•ts ˆ •tre rŽcupŽrŽs, sŽlectionnez Marquer comme
restauration nŽcessaire .

5. Confirmez lÕaction et sŽlectionnez Marquer comme restauration nŽcessaire .

6. Pour lancer la rŽcupŽration de la charge de travail, sŽlectionnez RŽcupŽrer  la charge de travail dans le
message ou sŽlectionnez lÕonglet RŽcupŽration .

RŽsultat

Une fois lÕalerte marquŽe pour restauration, elle passe de lÕonglet Alertes ˆ lÕonglet RŽcupŽration.

Ignorer les incidents qui ne sont pas des attaques potentielles

Apr•s avoir examinŽ les incidents, vous devez dŽterminer si les incidents sont des attaques potentielles. SÕil
ne sÕagit pas de menaces rŽelles, ils peuvent •tre ignorŽs. Si vous ignorez une alerte, toutes les copies
instantanŽes prises automatiquement en rŽponse ˆ une attaque de ransomware potentielle sont dŽfinitivement
supprimŽes.
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Pour les alertes dŽclenchŽes par des ŽvŽnements de chiffrement (entropie), Ransomware Resilience apprend
de votre rejet de lÕalerte afin dÕassocier cette activitŽ ˆ des opŽrations normales ; ˆ lÕavenir, vous ne recevrez
plus dÕalertes basŽes sur ce type dÕactivitŽ. Cela sÕexplique par le fait que les ŽvŽnements de chiffrement
(entropie) sont gŽrŽs par ARP/AI. Pour les alertes dŽclenchŽes par "autres ŽvŽnements", Ransomware
Resilience nÕapprend pas du rejet, car ces alertes sont basŽes sur les mod•les dÕactivitŽ des utilisateurs.

Si vous ignorez une alerte, vous ne pouvez pas modifier son statut ni annuler cette modification.

R™le de console requis  Pour effectuer cette t‰che, vous devez disposer du "Super administrateur" ou du r™le
dÕadministrateur Ransomware Resilience. "En savoir plus sur les r™les de rŽsilience aux ransomwares pour la
NetApp Console".

ƒtapes

1. Dans le menu RŽsilience aux ransomwares, sŽlectionnez Alertes .

2. Dans la page Alertes, sŽlectionnez lÕalerte.

3. SŽlectionnez un ou plusieurs incidents. Vous pouvez Žgalement sŽlectionner tous les incidents en cochant
la case ÇÊID de lÕincidentÊÈ en haut ˆ gauche du tableau.

4. Si vous dŽterminez que lÕincident ne constitue pas une menace, considŽrez-le comme un faux positifÊ:
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! SŽlectionnez lÕincident.

! SŽlectionnez le bouton Modifier le statut  au-dessus du tableau.

5. Dans la bo”te de dialogue Modifier le statut, choisissez le statut RejetŽ.

Des informations supplŽmentaires concernant la charge de travail et la suppression des copies
dÕinstantanŽ apparaissent.

6. SŽlectionnez Enregistrer .

Le statut de lÕincident ou des incidents passe ˆ ÇÊClassŽ sans suiteÊÈ.

Afficher la liste des fichiers concernŽs

Avant de restaurer une charge de travail au niveau des fichiers, vous pouvez consulter une liste des fichiers
concernŽs. Vous pouvez accŽder ˆ la page Alertes pour tŽlŽcharger une liste des fichiers concernŽs. Utilisez
ensuite la page RŽcupŽration pour importer la liste et choisir les fichiers ˆ restaurer.

R™le de console requis  Pour effectuer cette t‰che, vous devez disposer du "Super administrateur" ou du r™le
dÕadministrateur Ransomware Resilience. "En savoir plus sur les r™les de rŽsilience aux ransomwares pour la
NetApp Console".

ƒtapes

Utilisez la page Alertes pour rŽcupŽrer la liste des fichiers impactŽs.

Si un volume comporte plusieurs alertes, vous devrez peut-•tre tŽlŽcharger la liste CSV des
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fichiers concernŽs pour chaque alerte.

1. Dans le menu RŽsilience aux ransomwares, sŽlectionnez Alertes .

2. Sur la page Alertes, triez les rŽsultats par charge de travail pour afficher les alertes relatives ˆ la charge de
travail que vous souhaitez restaurer.

3. Dans la liste des alertes pour cette charge de travail, sŽlectionnez une alerte.

4. Pour cette alerte, sŽlectionnez un seul incident.

5. Pour cet incident, sŽlectionnez lÕic™ne de tŽlŽchargement pour tŽlŽcharger la liste des fichiers impactŽs au
format CSV.

Automatisez les rŽponses aux alertes dÕactivitŽ des utilisateurs dans NetApp
Ransomware Resilience

Avec NetApp Ransomware Resilience, vous pouvez automatiser les rŽponses ˆ
"ŽvŽnements dÕactivitŽ de lÕutilisateur". Avec des rŽponses automatisŽes, Ransomware
Resilience peut crŽer un instantanŽ ou bloquer un utilisateur lorsquÕune attaque ou une
alerte est dŽtectŽe, permettant ainsi une rŽaction plus rapide aux ŽvŽnements liŽs aux
ransomwares.

Les rŽponses automatisŽes sont prises en charge pour le chiffrement (comportement de lÕutilisateur), la
violation de donnŽes et la destruction de donnŽes. Vous devez avoir "configurŽ un agent dÕactivitŽ utilisateur,
activŽ une stratŽgie avec dŽtection dÕactivitŽ utilisateur et crŽŽ un connecteur dÕannuaire utilisateur" avant de
crŽer une rŽponse automatisŽe. LorsquÕune rŽponse automatisŽe est dŽclenchŽe, NetApp Ransomware
Resilience envoie une alerte par e-mail.
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CrŽer une rŽponse automatisŽe

Vous ne pouvez protŽger quÕune seule machine virtuelle de stockage avec au moins une charge de travail
protŽgŽe par une politique de dŽtection des comportements suspects des utilisateurs.

Pour les rŽponses automatisŽes aux comportements suspects des utilisateurs, vous pouvez
uniquement prendre un snapshot. Le blocage dÕun utilisateur nÕest pas pris en charge comme
rŽponse automatisŽe ˆ un comportement suspect.

ƒtapes

1. Dans Ransomware Resilience, sŽlectionnez Param•tres .

2. Dans la vignette de surveillance de lÕactivitŽ de lÕutilisateur, sŽlectionnez GŽrer.

3. SŽlectionnez lÕonglet RŽponses automatisŽes .

4. SŽlectionnez Ajouter  pour crŽer le comportement.

5. Saisissez un nom  pour la rŽponse automatisŽe.

6. Choisissez le type dÕŽvŽnement qui dŽclenchera la rŽponseÊ: Attaque  ou Avertissement . En savoir plus
sur les diffŽrentes "types dÕalertes".

7. Choisissez la rŽponse :

! Blocage de lÕacc•s utilisateur Ê: LÕutilisateur est bloquŽ sur toutes les machines virtuelles de stockage
protŽgŽes par NetApp Ransomware Resilience lorsque lÕalerte est dŽclenchŽe.

Si vous choisissez cette option, vous devez Žgalement sŽlectionner la durŽe du bloc. Il peut sÕagir dÕun
intervalle de 1 ˆ 24 heures ou permanent.

! Prenez des instantanŽs Ê: CrŽez un instantanŽ des charges de travail impactŽes ˆ utiliser pour une
Žventuelle rŽcupŽration. Les instantanŽs sont conservŽs pendant sept jours.

8. SŽlectionnez les types dÕalertes qui dŽclenchent la rŽponse automatisŽe :

Type dÕalerte Description

Chiffrement (comportement de lÕutilisateur) Ransomware Resilience identifie les activitŽs
anormales de lecture, dÕŽcriture et de renommage
de fichiers effectuŽes par un utilisateur spŽcifique.

Violation de donnŽes Ransomware Resilience dŽtecte les schŽmas
dÕacc•s en lecture de fichiers anormaux effectuŽs
par un utilisateur spŽcifique.

Destruction de donnŽes Ransomware Resilience dŽtecte la suppression
massive de fichiers par un utilisateur spŽcifique.

Comportement utilisateur suspect Ransomware Resilience identifie les
comportements anormaux qui vont au-delˆ des
violations de donnŽes, de la destruction de donnŽes
ou du chiffrement.

9. SŽlectionnez les machines virtuelles de stockage auxquelles appliquer la rŽponse automatisŽe.

10. SŽlectionnez Ajouter  pour crŽer la rŽponse automatisŽe.
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Modifier une rŽponse automatisŽe

Apr•s avoir crŽŽ une rŽponse automatisŽe, vous pouvez suspendre, redŽmarrer ou modifier la rŽponse. Vous
pouvez modifier le nom de la rŽponse, les types dÕalertes qui dŽclenchent la rŽponse, les machines virtuelles
de stockage et lÕaction effectuŽe.

ƒtapes

1. Dans Ransomware Resilience, sŽlectionnez Param•tres .

2. Dans la vignette de surveillance de lÕactivitŽ de lÕutilisateur, sŽlectionnez GŽrer.

3. SŽlectionnez lÕonglet RŽponses automatisŽes .

4. SŽlectionnez la rŽponse automatique que vous souhaitez modifier.

5. Pour mettre en pause ou supprimer la rŽponse, sŽlectionnez le menu dÕactions puis Pause (ou Start ) ou
Delete.

Pour modifier la rŽponse, sŽlectionnez Edit .

6. Vous pouvez modifier tous les param•tres, ˆ lÕexception du niveau de gravitŽ de lÕalerte.

7. SŽlectionnez Enregistrer  pour capturer les modifications.

Consultez lÕŽtat de la rŽcupŽration dans NetApp Ransomware Resilience

Une fois quÕune charge de travail est marquŽe comme Restauration nŽcessaire ,
NetApp Ransomware Resilience recommande un point de rŽcupŽration rŽel (RPA) et
vous guide tout au long du flux de travail de rŽcupŽration.

¥ Si la machine virtuelle est gŽrŽe par NetApp Backup and Recovery ou Ransomware Resilience,
Ransomware Resilience effectue une restauration cohŽrente en cas de panne afin que toutes les donnŽes
du m•me point dans le temps soient restaurŽes, comme ce serait le cas apr•s une panne syst•me.

Vous pouvez restaurer la charge de travail en sŽlectionnant tous les volumes, des volumes spŽcifiques ou
des fichiers spŽcifiques.

La rŽcupŽration de la charge de travail peut avoir un impact sur les charges de travail en cours
dÕexŽcution. Vous devez coordonner les processus de rŽcupŽration avec les parties prenantes
appropriŽes.

Une charge de travail peut avoir lÕun des Žtats de restauration suivantsÊ:

¥ Restauration nŽcessaire  : La charge de travail doit •tre restaurŽe.

¥ En cours  : LÕopŽration de restauration est actuellement en cours.

¥ RestaurŽ  : La charge de travail a ŽtŽ restaurŽe.

¥ ƒchec Ê: le processus de restauration de la charge de travail nÕa pas pu •tre terminŽ.

Afficher les charges de travail pr•tes ˆ •tre restaurŽes

Passez en revue les charges de travail qui sont dans lÕŽtat de rŽcupŽration Ç Restauration nŽcessaire È.

ƒtapes

1. Depuis le tableau de bord principal de Ransomware Resilience, consultez les totaux Ç Restore needed È
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dans le volet Alertes et sŽlectionnez View all .

Vous pouvez Žgalement sŽlectionner Recovery  dans la barre latŽrale.

2. Consultez les informations sur la charge de travail dans la page RŽcupŽration .

RŽcupŽrer une charge de travail

Apr•s avoir ŽvaluŽ les charges de travail, vous avez deux options pour restaurer votre charge de travailÊ:

¥ RŽcupŽrez avec une restauration propre

¥ RŽcupŽrez avec une restauration personnalisŽe

RŽcupŽrez avec une restauration propre

Configurez lÕenvironnement pour une restauration propre dans NetApp Ransomware Resilience

NetApp Ransomware Resilience offre des restaurations propres, qui fournissent une
rŽcupŽration guidŽe apr•s des attaques de ransomware. Pour effectuer une restauration
propre, vous devez dÕabord crŽer un environnement de rŽcupŽration isolŽ (IRE), soit sur
site, soit dans un environnement cloud pris en charge. Dans lÕIRE, vous crŽez une salle
blanche o• Ransomware Resilience isole la charge de travail afin dÕidentifier les fichiers
sains et ceux qui sont impactŽs par le ransomware.

R™le de console requis  Pour effectuer cette t‰che, vous devez disposer du "Super administrateur" ou du r™le
dÕadministrateur Ransomware Resilience. "En savoir plus sur les r™les de rŽsilience aux ransomwares pour la
NetApp Console".

DŽcouvrez les restaurations propres

Lorsque vous effectuez une restauration compl•te, Ransomware Resilience vous guide ˆ travers un processus
en plusieurs Žtapes qui optimise la rŽcupŽration.

¥ CONFIGURATIONÊ: Pour effectuer une restauration compl•te, vous devez dÕabord crŽer un IRE, puis
sŽlectionner la charge de travail ˆ restaurer. Ransomware Resilience crŽe une salle blanche o• toutes les
actions pour la charge de travail sont effectuŽes.
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¥ ANALYSE Ê: En salle blanche, NetApp Ransomware Resilience analyse tous les instantanŽs pour dŽtecter
la prŽsence de chiffrement. La restauration propre Žtablit une carte de rŽcupŽration afin de dŽterminer le
plan de rŽcupŽration optimal.

Une fois quÕun point de restauration sans fichier impactŽ est dŽcouvert, tous les points de restauration
antŽrieurs sont ignorŽs. Par exemple, si lÕŽvŽnement de ransomware a eu lieu le 10 octobre et quÕun point
de restauration a ŽtŽ dŽcouvert le 7 octobre ˆ 10 h 21 sans fichier impactŽ, tous les points de restauration
antŽrieurs au 7 octobre ˆ 10 h 21 sont ignorŽs.

LÕŽtape dÕanalyse affiche Žgalement le nombre de fichiers examinŽs, en indiquant lesquels sont concernŽs
et lesquels ne le sont pas.

¥ PLANÊ: Choisissez les options de rŽcupŽration proposŽesÊ:

! Dernier point de restauration non affectŽÊ: le point de restauration le plus rapide ˆ partir du dernier
instantanŽ non chiffrŽ antŽrieur ˆ lÕattaque

! Perte de donnŽes minimaleÊ: la version la plus rŽcente de chaque fichier non chiffrŽ provenant de
diffŽrents instantanŽs

Vous pouvez Žgalement consulter lÕhistorique des fichiers lors de lÕŽtape de planification, afin de voir
quand les attaques de ransomware ont affectŽ les fichiers et comment le point de rŽcupŽration se situe
dans le temps par rapport ˆ cet ŽvŽnement.

¥ NETTOYAGEÊ: NetApp Ransomware Resilience supprime les logiciels malveillants du point de
rŽcupŽration. Si certains fichiers ne peuvent •tre nettoyŽs, ils sont exclus de la rŽcupŽration et mis en
quarantaine dans un emplacement distinct.

¥ RESTAURATIONÊ: NetApp Ransomware Resilience restaure les donnŽes saines dans lÕenvironnement
source.

¥ FINÊ: Ransomware Resilience fournit un rŽsumŽ dŽtaillŽ du processus et ferme la salle blanche, libŽrant
les ressources allouŽes lors de la configuration afin dÕŽliminer les cožts facturŽs ultŽrieurement.

Configurations prises en charge

¥ Vous ne pouvez crŽer quÕune seule IRE par compte Ransomware Resilience. Chaque IRE peut comporter
trois salles blanches.

¥ La restauration compl•te nÕest actuellement prise en charge que pour les partages de fichiers NAS
(NFS/CIFS).

¥ Vous devez effectuer une restauration propre de lÕenvironnement source.

¥ Vous pouvez crŽer un IRE dans le cloud ou sur site. Actuellement, les configurations suivantes sont prises
en chargeÊ:

Source Destination (IRE) RŽgions de destination prises
en charge

Sur site (syst•mes AFF ou FAS
uniquement)*

Sur site (VMware vCenter) S/O

Sur site (syst•mes AFF ou FAS
uniquement)*

Cloud : AWS ¥ US East 1

¥ UE Central 1

CloudÊ: Cloud Volumes ONTAP
avec AWS*

Cloud : AWS ¥ US East 1

¥ UE Central 1
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Source Destination (IRE) RŽgions de destination prises
en charge

CloudÊ: Amazon FSx for NetApp
ONTAP

Cloud : AWS ¥ US East 1

¥ UE Central 1

*Vous devez utiliser ONTAP 9.11.1 ou une version ultŽrieure.

Effectuer une restauration compl•te dans un environnement cloud peut entra”ner des frais de
calcul supplŽmentaires facturŽs par le fournisseur de cloud. Pour plus dÕinformations, voir "Cožt
et licence".

ConsidŽrations

¥ Vous ne pouvez effectuer quÕune restauration compl•te en cas dÕattaque par ransomware basŽe sur le
chiffrement.

¥ Si lÕenvironnement de rŽcupŽration isolŽ ne dispose pas de capacitŽ pour une nouvelle opŽration, celle-ci
est mise en file dÕattente jusquÕˆ ce quÕune disponibilitŽ se prŽsente.

! Vous pouvez surveiller ˆ tout moment lÕŽtat des opŽrations de restauration propres actives et en file
dÕattente dans le tableau de bord Ransomware Resilience Recovery.

¥ Lorsque vous lancez une restauration propre, le volume dÕorigine est dŽmontŽ, ce qui peut perturber
lÕacc•s aux IO.

ConsidŽrations supplŽmentaires pour les environnements sur site

Si vous dŽployez un IRE sur site, lorsquÕune machine virtuelle Windows est clonŽe pour lÕanalyse de
rŽcupŽration lors dÕune restauration compl•te, la machine virtuelle clonŽe conserve la m•me configuration que
la source. Cela peut entra”ner des conflits :

¥ LÕutilisation du m•me identifiant de sŽcuritŽ (SID) entra”ne des conflits dÕauthentification et de sŽcuritŽ.

¥ LÕutilisation du m•me nom dÕordinateur (CN) provoque des conflits rŽseau.

¥ LÕutilisation de la m•me identitŽ machine entra”ne des probl•mes de licence et dÕactivation.

Pour Žviter ces conflits, Ransomware Resilience effectue une prŽparation syst•me (sysprep) sur la machine
virtuelle clonŽe, ce qui rŽinitialise le SID, le CN et lÕidentitŽ de la machine. La rŽinitialisation de ces valeurs
garantit que la machine virtuelle clonŽe fonctionne comme une instance unique et indŽpendante, sans
interfŽrer avec la machine virtuelle source.

Sources secondaires

Lors de la crŽation de lÕIRE, vous avez la possibilitŽ dÕajouter une source secondaire.

Si la source principale est indisponible et que vous avez configurŽ une source secondaire, la restauration
compl•te sera effectuŽe sur la source secondaire.

Par dŽfaut, la procŽdure de restauration propre analyse les instantanŽs de lÕenvironnement source. Si
lÕenvironnement source est indisponible ou si aucun instantanŽ non chiffrŽ nÕest disponible sur la source, la
restauration propre analyse les instantanŽs dÕun syst•me secondaire si vous en avez configurŽ un.
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Cožt et licence

La restauration compl•te est proposŽe dans le cadre de la solution Ransomware Resilience. Aucune licence
supplŽmentaire nÕest requise pour effectuer une restauration compl•te ou crŽer un IRE.

LÕactivation de la restauration compl•te peut entra”ner des frais facturŽs par un fournisseur de cloud tiers.
Selon votre utilisation du service, ces frais peuvent se rŽpŽter tant que les environnements de restauration
compl•te existent.

Les frais facturŽs par des tiers peuvent inclure la crŽation et le dŽploiement dÕinstances de calcul et la mise ˆ
disposition de capacitŽ de stockage de production supplŽmentaire pour le nettoyage et la rŽcupŽration.
ConsidŽrez les exemples suivants :

¥ LorsquÕun IRE est dŽployŽ dans AWS et que vous lancez la restauration propre, deux instances AWS EC2
t3.medium sont dŽployŽes dans la salle blanche ˆ lÕintŽrieur de lÕIRE pour le nettoyage du chiffrement et
des logiciels malveillants.

¥ Dans Cloud Volumes ONTAP, la restauration propre crŽe une machine virtuelle de stockage Ç clean room
È pour les volumes de mŽtadonnŽes et les clones dÕinstantanŽs destinŽs ˆ lÕanalyse.

PrŽrequis

Assurez-vous dÕavoir rempli les conditions prŽalables pour le type de dŽploiement de restauration propre que
vous avez choisi. SŽlectionnez lÕonglet correspondant ˆ votre configuration IRE.

Lors de la crŽation de lÕIRE, vous devez ajouter chaque syst•me (primaire ou secondaire) que
vous souhaitez utiliser pour lÕanalyse lors de lÕŽtape de sŽlection du syst•me lorsque vous crŽez
lÕIRE.

cloud ˆ cloud

Ce schŽma illustre un exemple de configuration de restauration compl•te entre clouds. Consultez le
schŽma et les ressources ˆ configurer avant de crŽer lÕIRE.
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DonnŽes SVM de salle blanche LIF IP (crr-data-LIF-IP)

¥ Attribuez une adresse IP ˆ lÕinterface LIF de donnŽes SVM de la salle blanche. Notez cette adresse
IP : vous en aurez besoin lors du processus de configuration IRE.

! Pour Cloud Volumes ONTAP avec AWS utilisant une restauration propre cloud ˆ cloud, assurez-
vous que lÕadresse IP est attribuŽe ˆ lÕElastic Network Interface.

¥ Autoriser le routage de lÕIP de la LIF de donnŽes SVM vers lÕIRE.

Si vous configurez un IRE avec la source dans Amazon FSx for NetApp ONTAP, ignorez
cette exigence dÕadresse IP LIF de donnŽes SVM de salle blanche.

table de routage de lÕenvironnement de production

¥ La table de routage de production doit autoriser le trafic du sous-rŽseau IRE vers lÕadresse IP LIF des
donnŽes de restauration propres. Vous devez ajouter cette route ˆ la table de routage de production.

Protocole Port de destination Source But

TCP et UDP 2049 Plage CIDR IRE VPC Acc•s NFSv4 depuis
IRE

TCP et UDP 111 Plage CIDR IRE VPC Acc•s NFSv3 depuis
IRE

TCP et UDP 635 Plage CIDR IRE VPC Acc•s NFSv3 depuis
IRE

TCP et UDP 4045 Plage CIDR IRE VPC Acc•s NFSv3 depuis
IRE

TCP et UDP 4046 Plage CIDR IRE VPC Acc•s NFSv3 depuis
IRE

TCP et UDP 4049 Plage CIDR IRE VPC Acc•s NFSv3 depuis
IRE

Pare-feu IRE

¥ Vous devez crŽer un pare-feu distinct pour gŽrer le trafic entrant pour le crr-data-LIF-IP. Ce pare-feu
doit autoriser les montages NFSv3 et NFSv4 provenant de la plage CIDR du VPC IRE.

Tableau de routage IRE

¥ La table de routage IRE doit •tre la table de routage principale du VPC IRE.

¥ La table de routage IRE doit autoriser le routage vers lÕadresse IP LIF des donnŽes de restauration
propres.

¥ La table de routage IRE doit Žgalement autoriser une route vers Internet public pour que lÕagent IRE
puisse fonctionner.

cloud privŽ virtuel (VPC)

¥ Pour lÕIRE, provisionnez un VPC dans la plage dÕadresses IP de votre environnement de production.
LÕadresse IP ne doit pas entrer en conflit avec des adresses IP existantes.

! Le VPC doit avoir une capacitŽ minimale de 64 adresses IP (un masque de sous-rŽseau /26).

! Le VPC doit autoriser lÕacc•s ˆ Internet public. Sinon, lÕagent Console ne fonctionnera pas

Autorisations cloud
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¥ Ransomware Resilience a besoin de la clŽ dÕacc•s et du secret AWS avec les autorisations IAM
appropriŽes pour effectuer la restauration propre dans un environnement AWS. "CrŽer une politique
IAM dans AWS" avec les autorisations suivantes, puis associez la stratŽgie ˆ un utilisateur
nouvellement crŽŽ. Apr•s avoir crŽŽ lÕutilisateur, gŽnŽrez les informations dÕidentification IAM et
fournissez-les ˆ la restauration propre.

{
Ê   "Version" : "2012-10-17" ,
Ê   "Statement" : [
Ê       {
Ê           "Sid" : "EC2IREFullAccess" ,
Ê           "Effect" : "Allow" ,
Ê           "Action" : "ec2:*" ,
Ê           "Resource" : "*" ,
Ê           "Condition" : {
Ê               "StringLike" : {
Ê                   "aws:ResourceTag/rps::ire-name" : "*"
Ê               }
Ê           }
Ê       },
Ê       {
Ê           "Sid" : "EC2CreateAccess" ,
Ê           "Effect" : "Allow" ,
Ê           "Action" : [
Ê               "ec2:*"
Ê           ],
Ê           "Resource" : "*"
Ê       },
Ê       {
Ê           "Sid" : "EC2ReadPermissions" ,
Ê           "Effect" : "Allow" ,
Ê           "Action" : [
Ê               "ec2:Describe*"
Ê           ],
Ê           "Resource" : "*"
Ê       },
Ê       {
Ê           "Sid" : "IAMFullAccess" ,
Ê           "Effect" : "Allow" ,
Ê           "Action" : "iam:*" ,
Ê           "Resource" : "*" ,
Ê           "Condition" : {
Ê               "StringLike" : {
Ê                   "aws:ResourceTag/rps::ire-name" : "*"
Ê               }
Ê           }
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Ê       },
Ê       {
Ê           "Sid" : "S3FullAccessToIREStateBucketCreation" ,
Ê           "Effect" : "Allow" ,
Ê           "Action" : [
Ê               "s3:CreateBucket"
Ê           ],
Ê           "Resource" : "*"
Ê       },
Ê       {
Ê           "Sid" : "S3FullAccessToIREStateBucketObjects" ,
Ê           "Effect" : "Allow" ,
Ê           "Action" : [
Ê               "s3:*"
Ê           ],
Ê           "Resource" : "arn:aws:s3:::*-netapp-ire-state-bucket/*"
Ê       },
Ê       {
Ê           "Sid" : "S3FullAccessToIREStateBucket" ,
Ê           "Effect" : "Allow" ,
Ê           "Action" : [
Ê               "s3:*"
Ê           ],
Ê           "Resource" : "arn:aws:s3:::*-netapp-ire-state-bucket"
Ê       }
Ê   ]
}

Du sur site au cloud

Ce schŽma illustre un exemple de configuration de restauration compl•te sur site vers le cloud. Consultez
le schŽma et les ressources ˆ configurer avant de crŽer lÕIRE.
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DonnŽes SVM de salle blanche LIF IP (crr-data-LIF-IP)

¥ Attribuez une adresse IP ˆ lÕinterface LIF de donnŽes SVM de la salle blanche. Notez cette adresse
IP : vous en aurez besoin lors du processus de configuration IRE.

! Pour Cloud Volumes ONTAP avec AWS utilisant une restauration propre cloud ˆ cloud, assurez-
vous que lÕadresse IP est attribuŽe ˆ lÕElastic Network Interface.

¥ Autoriser le routage de lÕIP de la LIF de donnŽes SVM vers lÕIRE.

Si vous configurez un IRE avec la source dans Amazon FSx for NetApp ONTAP, ignorez
cette exigence dÕadresse IP LIF de donnŽes SVM de salle blanche.

table de routage de lÕenvironnement de production

¥ La table de routage de production doit autoriser le trafic du sous-rŽseau IRE vers lÕadresse IP LIF des
donnŽes de restauration propres. Vous devez ajouter cette route ˆ la table de routage de production.

Protocole Port de destination Source But

TCP et UDP 2049 Plage CIDR IRE VPC Acc•s NFSv4 depuis
IRE

TCP et UDP 111 Plage CIDR IRE VPC Acc•s NFSv3 depuis
IRE

TCP et UDP 635 Plage CIDR IRE VPC Acc•s NFSv3 depuis
IRE

TCP et UDP 4045 Plage CIDR IRE VPC Acc•s NFSv3 depuis
IRE

TCP et UDP 4046 Plage CIDR IRE VPC Acc•s NFSv3 depuis
IRE
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Protocole Port de destination Source But

TCP et UDP 4049 Plage CIDR IRE VPC Acc•s NFSv3 depuis
IRE

Pare-feu IRE

¥ Vous devez crŽer un pare-feu distinct pour gŽrer le trafic entrant pour le crr-data-LIF-IP. Ce pare-feu
doit autoriser les montages NFSv3 et NFSv4 provenant de la plage CIDR du VPC IRE.

Tableau de routage IRE

¥ La table de routage IRE doit •tre la table de routage principale du VPC IRE.

¥ La table de routage IRE doit autoriser le routage vers lÕadresse IP LIF des donnŽes de restauration
propres.

¥ La table de routage IRE doit Žgalement autoriser une route vers Internet public pour que lÕagent IRE
puisse fonctionner.

cloud privŽ virtuel (VPC)

¥ Pour lÕIRE, provisionnez un VPC dans la plage dÕadresses IP de votre environnement de production.
LÕadresse IP ne doit pas entrer en conflit avec des adresses IP existantes.

! Le VPC doit avoir une capacitŽ minimale de 64 adresses IP (un masque de sous-rŽseau /26).

! Le VPC doit autoriser lÕacc•s ˆ Internet public. Sinon, lÕagent Console ne fonctionnera pas

Autorisations cloud

¥ Ransomware Resilience a besoin de la clŽ dÕacc•s et du secret AWS avec les autorisations IAM
appropriŽes pour effectuer la restauration propre dans un environnement AWS. "CrŽer une politique
IAM dans AWS" avec les autorisations suivantes, puis associez la stratŽgie ˆ un utilisateur
nouvellement crŽŽ. Apr•s avoir crŽŽ lÕutilisateur, gŽnŽrez les informations dÕidentification IAM et
fournissez-les ˆ la restauration propre.

{
Ê   "Version" : "2012-10-17" ,
Ê   "Statement" : [
Ê       {
Ê           "Sid" : "EC2IREFullAccess" ,
Ê           "Effect" : "Allow" ,
Ê           "Action" : "ec2:*" ,
Ê           "Resource" : "*" ,
Ê           "Condition" : {
Ê               "StringLike" : {
Ê                   "aws:ResourceTag/rps::ire-name" : "*"
Ê               }
Ê           }
Ê       },
Ê       {
Ê           "Sid" : "EC2CreateAccess" ,
Ê           "Effect" : "Allow" ,
Ê           "Action" : [
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Ê               "ec2:*"
Ê           ],
Ê           "Resource" : "*"
Ê       },
Ê       {
Ê           "Sid" : "EC2ReadPermissions" ,
Ê           "Effect" : "Allow" ,
Ê           "Action" : [
Ê               "ec2:Describe*"
Ê           ],
Ê           "Resource" : "*"
Ê       },
Ê       {
Ê           "Sid" : "IAMFullAccess" ,
Ê           "Effect" : "Allow" ,
Ê           "Action" : "iam:*" ,
Ê           "Resource" : "*" ,
Ê           "Condition" : {
Ê               "StringLike" : {
Ê                   "aws:ResourceTag/rps::ire-name" : "*"
Ê               }
Ê           }
Ê       },
Ê       {
Ê           "Sid" : "S3FullAccessToIREStateBucketCreation" ,
Ê           "Effect" : "Allow" ,
Ê           "Action" : [
Ê               "s3:CreateBucket"
Ê           ],
Ê           "Resource" : "*"
Ê       },
Ê       {
Ê           "Sid" : "S3FullAccessToIREStateBucketObjects" ,
Ê           "Effect" : "Allow" ,
Ê           "Action" : [
Ê               "s3:*"
Ê           ],
Ê           "Resource" : "arn:aws:s3:::*-netapp-ire-state-bucket/*"
Ê       },
Ê       {
Ê           "Sid" : "S3FullAccessToIREStateBucket" ,
Ê           "Effect" : "Allow" ,
Ê           "Action" : [
Ê               "s3:*"
Ê           ],
Ê           "Resource" : "arn:aws:s3:::*-netapp-ire-state-bucket"
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Ê       }
Ê   ]
}

Sur site ˆ sur site

Ce schŽma illustre un exemple de configuration de restauration compl•te entre syst•mes locaux.
Consultez le schŽma et les ressources ˆ configurer avant de crŽer lÕIRE.

DonnŽes SVM de salle blanche LIF IP (crr-data-LIF-IP)

¥ Une machine virtuelle de stockage (SVM) est crŽŽe sur chacun des syst•mes que vous sŽlectionnez
pour la connexion ˆ lÕIRE en vue de la restauration des charges de travail. Vous devez fournir une
adresse IP dŽdiŽe pour chaque syst•me qui est utilisŽ comme LIF de donnŽes de la SVM de salle
blanche.

H™tes et vCenter

¥ Le vCenter doit •tre en version 7.0 ou ultŽrieure avec au moins un centre de donnŽes.

¥ LÕh™te ESXi doit •tre une version ESXi 7.0 ou ultŽrieure avec au moins un h™te disposant de
ressources CPU et mŽmoire suffisantes pour cloner les VMs.

¥ Les informations dÕidentification vCenter fournies doivent disposer des autorisations nŽcessaires pour
dŽcouvrir les ressources et cloner les machines virtuelles.

Machines virtuelles de base (Windows ou Linux)
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¥ Lors dÕune restauration compl•te, les machines virtuelles de base sont clonŽes dans un centre de
donnŽes sŽlectionnŽ, placŽes sur le serveur de calcul ESXi choisi, mappŽes sur la banque de
donnŽes spŽcifiŽe et connectŽes au rŽseau dŽsignŽ. Une fois clonŽes, les machines virtuelles sont
configurŽes avec 2 vCPU et 4 Go de RAM (pour les machines virtuelles Linux ou Windows) et
disposent du m•me espace disque que les machines virtuelles de base. Chaque session de
restauration compl•te utilise deux adresses IP de la plage CIDR spŽcifiŽe.

¥ Vous devez fournir une plage dÕadresses IP suffisante pour permettre plusieurs sessions simultanŽes
en salle blanche. Les adresses IP sont libŽrŽes une fois la rŽcupŽration terminŽe.

¥ Le syst•me de stockage de donnŽes doit disposer dÕune capacitŽ libre suffisante pour accueillir les
machines virtuelles clonŽes.

¥ La plage dÕadresses IP doit •tre spŽcifiŽe au format CIDR (par exemple, 100.100.0.0/24)

¥ Pour les machines virtuelles LinuxÊ:

! Le syst•me dÕexploitation doit •tre Ubuntu Linux 20.04 ou une version ultŽrieure.

! Le syst•me sur site doit •tre mis sous tension.

! VMware Tools doit •tre installŽ et en cours dÕexŽcution.

! Le protocole SSH doit •tre activŽ.

! Vous devez avoir installŽ nfs-common.

! Docker version 20.x ou supŽrieure doit •tre installŽ et en cours dÕexŽcution.

! Vous devez disposer dÕun minimum de 40 Go dÕespace libre.

¥ Pour les machines virtuelles WindowsÊ:

! Les machines virtuelles Windows doivent disposer de 20 Go dÕespace libre.

! Le syst•me dÕexploitation doit •tre Windows Server 2022 ou 2025.

! VMware Tools doit •tre installŽ et en cours dÕexŽcution.

! WinRM doit •tre activŽ.

! LÕadresse IP doit •tre configurŽe.

! Assurez-vous de disposer de la licence appropriŽe pour autoriser le clonage des machines
virtuelles de base.

! La machine virtuelle doit •tre allumŽe.

RŽseau

¥ Configurez les ressources VLAN avec lÕacc•s suivantÊ:

Ressource AccŽder

VLAN SVM de salle
blanche

Acc•s NFS ˆÊ: * Agent de la Production Console * VLAN de lÕagent de la
Console * VLAN de la salle blanche

Agent de console VLAN ¥ Acc•s NFS au VLAN SVM de la salle blanche

¥ Acc•s HTTP/SSH au VLAN de la salle blanche

VLAN de salle blanche Acc•s NFS au VLAN SVM de la salle blanche

Agent de console dŽdiŽ

¥ DŽployez un agent NetApp Console dŽdiŽ pour lÕIRE. LÕagent Console doit •tre dŽployŽ dans le
vCenter de destination avec acc•s au VLAN de la salle blanche. Pour plus dÕinformations sur le
processus de dŽploiement, consultez "DŽployer un agent de Console sur site".
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CrŽer un environnement de rŽcupŽration isolŽ

Avant de procŽder ˆ une restauration compl•te, vous devez crŽer une salle de rŽcupŽration isolŽe.

La procŽdure de crŽation dÕune salle de reprise dÕactivitŽ isolŽe diff•re selon que lÕenvironnement est dans le
cloud ou sur site. Veillez ˆ suivre les instructions correspondant ˆ lÕemplacement appropriŽ.

Cloud

1. Dans Ransomware Resilience, sŽlectionnez Param•tres .

2. Dans la carte Isolation cleaning and recovery, sŽlectionnez Ajouter  pour crŽer lÕenvironnement de
rŽcupŽration isolŽ.

3. Dans la section Type, choisissez Nettoyage ˆ la demande .

4. DŽveloppez la section Nom. Saisissez un Nom pour lÕenvironnement.

5. Pour un IRE basŽ sur le cloud, sŽlectionnez Amazon Web Services .

6. DŽveloppez la section Syst•mes . Choisissez les syst•mes ˆ connecter ˆ lÕIRE. Pour chaque
syst•me sŽlectionnŽ, vous devez indiquer lÕadresse IP, le masque de sous-rŽseau et la passerelle de
la machine virtuelle de stockage.

Pour les IRE dŽployŽs sur Amazon FSx for NetApp ONTAP, vous nÕavez pas besoin de
fournir ces informations.

7. DŽveloppez la section Authentification .
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! Saisissez lÕidentifiant du compte Account  cloud et sŽlectionnez la Region  correspondante pour le
compte dans le menu dŽroulant. Vous ne pouvez dŽployer un IRE que dans une rŽgion prise en
charge.

! Saisissez la clŽ dÕacc•s et la clŽ secr•te  du compte.

8. DŽveloppez la section Cloud privŽ virtuel (VPC) . Saisissez lÕID du VPC o• lÕIRE doit •tre dŽployŽ.

9. SŽlectionnez Ajouter  pour crŽer lÕIRE.

Ransomware Resilience teste la connexion apr•s que vous ayez sŽlectionnŽ ajouter, ce qui peut
prendre quelques minutes. LÕIRE est dŽployŽ avec succ•s lorsque son statut affiche ÇÊdŽployŽÊÈ.

Sur site

1. Dans Ransomware Resilience, sŽlectionnez Param•tres .

2. Dans la carte Clean restores, sŽlectionnez Ajouter  sÕil sÕagit de votre premier environnement ou
GŽrer si vous en avez dŽjˆ crŽŽ un.

3. Dans la section Type, choisissez Nettoyage ˆ la demande .

4. DŽveloppez la section Nom. Attribuez un Nom ˆ lÕIRE.

5. Pour lÕemplacement, sŽlectionnez Sur site .

6. DŽveloppez la section Syst•mes . SŽlectionnez les syst•mes ˆ connecter ˆ lÕIRE. Attribuez une
adresse IP de machine virtuelle de stockage, un masque de sous-rŽseau et une passerelle ˆ chaque
syst•me dont les charges de travail doivent •tre rŽcupŽrŽes dans lÕIRE.

Chaque syst•me sŽlectionnŽ doit possŽder une adresse IP assignŽe. Vous pouvez sŽlectionner des
syst•mes principaux ou secondaires. Les syst•mes secondaires peuvent •tre utilisŽs pour lÕanalyse
et la restauration si le syst•me principal ne dispose dÕaucun instantanŽ non chiffrŽ ou sÕil est
indisponible.

7. DŽveloppez la section Agent de console . SŽlectionnez lÕagent de console dans le menu dŽroulant
qui est dŽployŽ dans lÕIRE.

8. DŽveloppez la section Clean room compute .

a. Fournissez les informations dÕidentification pour authentifier le serveur vCenterÊ: adresse IP  ou
nom de domaine complet (FQDN), Port , Nom dÕutilisateur  et Mot de passe .

b. SŽlectionnez SÕauthentifier pour confirmer vos identifiants. Attendez que lÕinterface utilisateur
confirme vos identifiants avant de continuer.

c. SŽlectionnez le centre de donnŽes  et le cluster  o• les machines virtuelles seront dŽployŽes.

d. SŽlectionnez le Datastore  et le Network  pour lÕh™te ESXi.

e. Saisissez la plage dÕadresses IP au format CIDR (par exemple 10.0.0.1/24), le masque de
sous-rŽseau  et la passerelle  pour les VMs.
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9. DŽveloppez la section Clean room VMs , qui est remplie en fonction de vos entrŽes dans la section
Compute .

a. Pour la machine virtuelle Linux que Ransomware Resilience utilise pour rechercher les
ransomwares, sŽlectionnez la machine virtuelle dans le menu dŽroulant, puis saisissez le nom
dÕutilisateur et le mot de passe  de la machine virtuelle.

b. Pour la machine virtuelle Windows utilisŽe pour lÕanalyse, sŽlectionnez la machine virtuelle dans
le menu dŽroulant, puis saisissez le nom dÕutilisateur  et le mot de passe  de la machine
virtuelle.

10. SŽlectionnez Ajouter  pour crŽer lÕIRE. Ransomware Resilience teste la connexion apr•s que vous
avez sŽlectionnŽ AjouterÊ; ce processus peut prendre quelques minutes. LÕIRE a ŽtŽ dŽployŽ avec
succ•s lorsque son statut affiche ÇÊdŽployŽÊÈ.

Vous pouvez suivre la progression. Dans lÕonglet Param•tres, sŽlectionnez Environnements de rŽcupŽration
isolŽs . La page Environnements de rŽcupŽration isolŽs affiche lÕIRE et son Žtat. SŽlectionnez Afficher les
t‰ches pour obtenir le dŽtail de toutes les t‰ches relatives ˆ cet environnement.

Vous pouvez modifier les syst•mes dÕun IRE apr•s sa crŽation. Dans lÕonglet Param•tres, sŽlectionnez
Environnements de rŽcupŽration isolŽs . Localisez lÕIRE ˆ modifier, sŽlectionnez le menu Actions É puis
Modifier . ProcŽdez ˆ la modification des syst•mes. SŽlectionnez Enregistrer  une fois terminŽ.
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Si vous devez modifier des dŽtails de lÕIRE, sŽlectionnez Param•tres  dans la barre latŽrale
RŽsilience aux ransomwares, puis, dans la carte Nettoyage et rŽcupŽration de lÕisolation,
sŽlectionnez GŽrer. SŽlectionnez le menu dÕactions de lÕIRE, puis Modifier  pour changer la
configuration.

Supprimer un environnement de rŽcupŽration isolŽ

Vous ne pouvez pas supprimer un IRE pendant une opŽration de restauration en coursÊ; vous pouvez annuler
lÕopŽration de restauration ou attendre que la restauration soit terminŽe, puis supprimer lÕIRE.

Si vous supprimez lÕIRE, cela supprime Žgalement le SVM de la salle blanche et le volume de
mŽtadonnŽes. Une fois ces ŽlŽments supprimŽs, vous ne pourrez plus gŽnŽrer de rapports pour
la restauration propre.

1. AccŽdez aux Param•tres .

2. Dans la carte Isolation cleaning and recovery, sŽlectionnez GŽrer.

3. Identifiez la salle blanche que vous souhaitez supprimer. SŽlectionnez le menu dÕactions (É pour lÕIRE, puis
Supprimer .

4. Dans la bo”te de dialogue, sŽlectionnez Supprimer  pour confirmer lÕopŽration.

RŽcupŽrez vos charges de travail gr‰ce ˆ une restauration propre dans NetApp Ransomware
Resilience

Avec NetApp Ransomware Resilience, vous pouvez effectuer une rŽcupŽration guidŽe
apr•s une attaque de ransomware par chiffrement gr‰ce ˆ une restauration propre. La
restauration propre identifie les chemins de rŽcupŽration optimisŽs afin de minimiser la
perte de donnŽes et de remettre vos charges de travail en ligne dans les plus brefs
dŽlais.

Avant de commencer

R™le de console requis  Pour effectuer cette t‰che, vous devez disposer du "Super administrateur" ou du r™le
dÕadministrateur Ransomware Resilience. "En savoir plus sur les r™les de rŽsilience aux ransomwares pour la
NetApp Console".

Vous devez avoir configurŽ un "environnement de rŽcupŽration isolŽ" avant de pouvoir effectuer une
restauration compl•te.

ConsidŽrations

¥ Vous ne pouvez effectuer quÕune restauration compl•te en cas dÕattaque par ransomware basŽe sur le
chiffrement.

¥ Si lÕenvironnement de rŽcupŽration isolŽ ne dispose pas de capacitŽ pour une nouvelle opŽration, celle-ci
est mise en file dÕattente jusquÕˆ ce quÕune disponibilitŽ se prŽsente.

! Vous pouvez surveiller ˆ tout moment lÕŽtat des opŽrations de restauration propres actives et en file
dÕattente dans le tableau de bord Ransomware Resilience Recovery.

¥ Lorsque vous lancez une restauration propre, le volume dÕorigine est dŽmontŽ, ce qui peut perturber
lÕacc•s aux IO.
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ConsidŽrations relatives ˆ la restauration dans un autre emplacement

Lorsque vous restaurez un volume ˆ lÕaide dÕune restauration propre, vous pouvez choisir un emplacement
alternatif gŽrŽ par le m•me agent Console. Ce nouvel emplacement peut se trouver sur le m•me syst•me, une
machine virtuelle de stockage, un agrŽgat, ou sur un syst•me diffŽrent. Lorsque vous restaurez vers un
emplacement alternatif :

¥ Le protocole ARP est automatiquement activŽ sur le nouveau volume.

¥ Le chemin de jonction est dŽfini en fonction du nom que vous fournissez. Par exempleÊ: <Data LIF IP
address of destination storage VM>:<new volume name> .

¥ La r•gle dÕexport du volume restaurŽ est identique ˆ celle du volume source.

¥ Les partages SMB sur le volume restaurŽ sont identiques ˆ ceux du volume source.

Effectuez une restauration propre

1. Dans la section RŽcupŽration , identifiez la charge de travail que vous souhaitez restaurer. SŽlectionnez
Restaurer .

2. Dans les options Type de restauration, sŽlectionnez Restauration propre  puis Suivant .

3. SŽlectionnez lÕenvironnement de rŽcupŽration isolŽ que vous souhaitez utiliser, puis Suivant .

4. VŽrifiez lÕenvironnement de rŽcupŽration isolŽ et assurez-vous quÕil sÕagit du bon emplacement.
SŽlectionnez Restaurer .

5. Ransomware Resilience effectue la configuration nŽcessaire. Une fois la configuration terminŽe,
Ransomware Resilience met ˆ jour le statut. Pour continuer, sŽlectionnez Suivant .

6. Une fois lÕinstallation terminŽe, sŽlectionnez Lancer lÕanalyse. Ransomware Resilience recherche le
dernier instantanŽ non affectŽ.
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Pendant lÕanalyse, vous pouvez sŽlectionner Arr•ter . LÕarr•t de lÕanalyse nŽcessite que le processus de
restauration propre soit recommencŽ.

7. Une fois lÕanalyse terminŽe, sŽlectionnez Suivant  pour planifier votre restauration. Ransomware
Resilience propose deux optionsÊ: Least data loss  et Latest unimpacted restore point . SŽlectionnez
lÕune ou lÕautre option et, si vous le souhaitez, consultez les donnŽes de fichiers individuels pour chaque
point de restauration.

Pour afficher des donnŽes dŽtaillŽes sur les ŽvŽnements des fichiers, sŽlectionnez un fichier pour analyser
son Žtat de chiffrement et ses mŽtadonnŽesÊ: quand il a ŽtŽ crŽŽ, modifiŽ ou supprimŽ, et quel point de
restauration correspond ˆ quelle action.
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8. Apr•s avoir choisi votre point de restauration, sŽlectionnez CrŽer un point de restauration . Ransomware
Resilience lance alors une sŽrie de t‰ches pour crŽer le point de restauration. Une fois ce processus
terminŽ, sŽlectionnez Suivant .

9. SŽlectionnez DŽmarrer le nettoyage  pour commencer ˆ supprimer les logiciels malveillants des fichiers.

10. Une fois le nettoyage terminŽ, sŽlectionnez Suivant .

11. Choisissez la destination de rŽcupŽrationÊ:

! SŽlectionnez Primaire (original)  pour restaurer vers la destination dÕorigine.

Si lÕemplacement principal est indisponible et "vous avez configurŽ une source secondaire", vous
pouvez restaurer ˆ la place vers la source Secondaire .

! SŽlectionnez Alternatif  pour restaurer sur un nouveau volume. Choisissez le Syst•me , la VM de
stockage  et l'AgrŽgat  pour le nouveau volume, puis indiquez un nom du nouveau volume .
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12. SŽlectionnez DŽmarrer la rŽcupŽration  pour lancer la rŽcupŽration.

13. Une fois la rŽcupŽration terminŽe, sŽlectionnez Suivant  pour passer ˆ la phase finale.

14. SŽlectionnez LibŽrer les ressources et quitter  pour libŽrer les ressources et fermer la salle blanche. Pour
confirmer, sŽlectionnez Terminer .

Consultez lÕŽtat de la rŽcupŽration dans NetApp Ransomware Resilience

Une fois quÕune charge de travail est marquŽe comme Restauration nŽcessaire ,
NetApp Ransomware Resilience recommande un point de rŽcupŽration rŽel (RPA) et
vous guide tout au long du flux de travail de rŽcupŽration.

¥ Si la machine virtuelle est gŽrŽe par NetApp Backup and Recovery ou Ransomware Resilience,
Ransomware Resilience effectue une restauration cohŽrente en cas de panne afin que toutes les donnŽes
du m•me point dans le temps soient restaurŽes, comme ce serait le cas apr•s une panne syst•me.

Vous pouvez restaurer la charge de travail en sŽlectionnant tous les volumes, des volumes spŽcifiques ou
des fichiers spŽcifiques.

La rŽcupŽration de la charge de travail peut avoir un impact sur les charges de travail en cours
dÕexŽcution. Vous devez coordonner les processus de rŽcupŽration avec les parties prenantes
appropriŽes.

Une charge de travail peut avoir lÕun des Žtats de restauration suivantsÊ:

¥ Restauration nŽcessaire  : La charge de travail doit •tre restaurŽe.

¥ En cours  : LÕopŽration de restauration est actuellement en cours.

¥ RestaurŽ  : La charge de travail a ŽtŽ restaurŽe.

¥ ƒchec Ê: le processus de restauration de la charge de travail nÕa pas pu •tre terminŽ.
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Afficher les charges de travail pr•tes ˆ •tre restaurŽes

Passez en revue les charges de travail qui sont dans lÕŽtat de rŽcupŽration Ç Restauration nŽcessaire È.

ƒtapes

1. Depuis le tableau de bord principal de Ransomware Resilience, consultez les totaux Ç Restore needed È
dans le volet Alertes et sŽlectionnez View all .

Vous pouvez Žgalement sŽlectionner Recovery  dans la barre latŽrale.

2. Consultez les informations sur la charge de travail dans la page RŽcupŽration .

RŽcupŽrer une charge de travail

Apr•s avoir ŽvaluŽ les charges de travail, vous avez deux options pour restaurer votre charge de travailÊ:

¥ RŽcupŽrez avec une restauration propre

¥ RŽcupŽrez avec une restauration personnalisŽe

Simuler des attaques

Effectuez un exercice de prŽparation aux attaques de ransomware dans NetApp
Ransomware Resilience

Effectuez un exercice de prŽparation ˆ une attaque par ransomware dans NetApp
Ransomware Resilience pour tester votre prŽparation ˆ une vŽritable attaque par
ransomware. Avec lÕexercice de prŽparation, Ransomware Resilience simule une attaque
sur un nouvel Žchantillon de charge de travail, vous permettant dÕanalyser lÕattaque
simulŽe et dÕeffectuer une restauration sans impacter vos vŽritables donnŽes de
production. LÕexercice de prŽparation vous aide ˆ vous familiariser avec les notifications
dÕalerte et ˆ vous prŽparer ˆ la rŽponse et ˆ la restauration. Vous pouvez exŽcuter
lÕexercice aussi souvent que nŽcessaire.

Vous pouvez exŽcuter des exercices de prŽparation sur les charges de travail NFS et CIFS (SMB).
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Comment fonctionnent les exercices de prŽparation

La solution Ransomware Resilience propose trois types dÕexercicesÊ: "restauration propre", "rŽcupŽration
personnalisŽe" et "rŽcupŽration apr•s une fuite de donnŽes". Les exercices de restauration propre et de
rŽcupŽration personnalisŽe simulent des attaques basŽes sur le chiffrement (entropie) et diff•rent par la
mŽthode de rŽcupŽration quÕils proposent. Les exercices de rŽcupŽration apr•s fuite de donnŽes simulent une
exfiltration avec des schŽmas de lecture inhabituels sur vos donnŽes.

Lorsque vous configurez un exercice de prŽparation, Ransomware Resilience crŽe un volume de test, applique
une protection contre les ransomwares avec une stratŽgie de snapshot au volume, valide la connectivitŽ,
monte le volume, copie les donnŽes de rŽfŽrence, dŽmonte le volume et crŽe un snapshot de rŽfŽrence.

Lorsque vous lancez lÕexercice, Ransomware Resilience monte le volume puis simule une attaque de
ransomware. Si lÕexercice de prŽparation concerne une rŽcupŽration personnalisŽe ou une restauration
compl•te, les donnŽes de base du volume de test sont remplacŽes par des extensions de fichiers connues
pour •tre associŽes aux ransomwares, ainsi que par des fichiers chiffrŽs ou modifiŽs par entropie. Lors dÕun
exercice de rŽcupŽration suite ˆ une fuite de donnŽes, les fichiers ne sont pas remplacŽs ; Ransomware
Resilience simule plut™t un attaquant lisant et exfiltrant systŽmatiquement les donnŽes. Quel que soit le type
dÕexercice, Ransomware Resilience dŽclenche ensuite une alerte et vŽrifie que lÕalerte a bien ŽtŽ gŽnŽrŽe.

Lorsque vous exŽcutez lÕexercice, vous pouvez tester votre rŽaction aux alertes et, si vous le souhaitez,
parcourir le processus de rŽcupŽration sans impacter les donnŽes rŽelles.

Configurer un exercice de prŽparation aux attaques de ransomware

Avant de lancer une simulation, vous devez configurer lÕexercice de prŽparation. Vous devez crŽer lÕexercice
de prŽparation pour un type spŽcifique dÕattaque de ransomware. Ransomware Resilience reconna”t cinq
types dÕattaques :

Type dÕattaque Description

Chiffrement (entropie) Ransomware Resilience dŽtecte les schŽmas dÕIOPS anormaux, lÕentropie des
donnŽes et les suffixes de fichiers non standard.

Chiffrement
(comportement de
lÕutilisateur)

Ransomware Resilience identifie les activitŽs anormales de lecture, dÕŽcriture et
de renommage de fichiers effectuŽes par un utilisateur spŽcifique.

Violation de donnŽes Ransomware Resilience dŽtecte les schŽmas dÕacc•s en lecture de fichiers
anormaux effectuŽs par un utilisateur spŽcifique.

Destruction de donnŽes Ransomware Resilience dŽtecte la suppression massive de fichiers par un
utilisateur spŽcifique.

Comportement utilisateur
suspect

Ransomware Resilience identifie les comportements anormaux qui vont au-delˆ
des violations de donnŽes, de la destruction de donnŽes ou du chiffrement.

Vous devez configurer "dŽtection de lÕactivitŽ de lÕutilisateur" pour dŽtecter le chiffrement
(comportement de lÕutilisateur), les violations de donnŽes, la destruction de donnŽes et les
attaques liŽes ˆ un comportement utilisateur suspect.

R™le de console requis  Pour effectuer cette t‰che, vous devez disposer du "Super administrateur" ou du r™le
dÕadministrateur Ransomware Resilience. "En savoir plus sur les r™les de rŽsilience aux ransomwares pour la
NetApp Console".

Avant de commencer

131

https://docs.netapp.com/us-en/console-setup-admin/reference-iam-platform-roles.html#super-admin-roles
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html


¥ Pour configurer un exercice de prŽparation ˆ tout type dÕattaque de ransomware autre que le chiffrement
(entropie), vous devez avoir configurŽ "dŽtection de lÕactivitŽ de lÕutilisateur".

¥ Lorsque vous crŽez un exercice de prŽparation pour une charge de travail CIFS, vous devez saisir des
identifiants utilisateur. Vous devriez crŽer un utilisateur de test dŽdiŽ, hors production, pour les exercices
de prŽparation, en particulier lors des tests de types dÕattaques liŽs ˆ lÕactivitŽ des utilisateurs (cÕest-ˆ-dire
une fuite de donnŽes). Si vous utilisez un vŽritable utilisateur de production et que cet utilisateur prŽsente
un comportement suspect sur dÕautres volumes de production, ces alertes pourraient appara”tre dans le
cadre de lÕexercice de prŽparation au lieu de gŽnŽrer une vŽritable alerte.

ƒtapes

1. Dans Ransomware Resilience, sŽlectionnez Param•tres .

2. Dans la fiche dÕexercice de prŽparation de la page Param•tres, sŽlectionnez Configurer .

3. SŽlectionnez le type dÕattaque par ran•ongiciel .
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4. Choisissez lÕenvironnement dans lequel le test de prŽparation sera crŽŽ.

a. Choisissez lÕagent de console  et le syst•me principal .

b. Apr•s avoir choisi le syst•me principal, choisissez la Storage VM  dans la liste prŽremplie.

c. Si la machine virtuelle de stockage utilise le protocole CIFS, saisissez les informations dÕidentification
Active Directory. Vous pouvez Žventuellement saisir le domaine Active Directory  ; vous devez saisir
le nom dÕutilisateur  et le mot de passe . Il est recommandŽ de saisir les informations dÕidentification
dÕun utilisateur de test dŽdiŽ.

d. Veuillez indiquer un nom pour la nouvelle charge de travail de test . Le nom de la charge de travail de
test sera prŽcŽdŽ de rps_test_ .

e. Si lÕexercice de prŽparation concerne un type dÕattaque par activitŽ utilisateur, sŽlectionnez l'agent
dÕactivitŽ utilisateur  pour lÕenvironnement de lÕexercice.

5. SŽlectionnez Enregistrer .

Vous pouvez modifier ultŽrieurement la configuration de lÕexercice de prŽparation ˆ partir de la
page Param•tres.

DŽmarrer un exercice de prŽparation

Apr•s avoir configurŽ lÕexercice de prŽparation, vous pouvez dŽmarrer lÕexercice.

R™le de console requis  Pour effectuer cette t‰che, vous devez disposer du "Super administrateur" ou du r™le
dÕadministrateur Ransomware Resilience. "En savoir plus sur les r™les de rŽsilience aux ransomwares pour la
NetApp Console".

ƒtapes

1. Dans Ransomware Resilience, sŽlectionnez Param•tres .

2. Dans la page Param•tres, sŽlectionnez DŽmarrer .

Vous ne pouvez pas modifier la configuration de lÕexercice de prŽparation pendant son
exŽcution. Pour modifier lÕexercice de prŽparation, sŽlectionnez Reset , puis modifiez lÕexercice.

RŽpondre ˆ une alerte dÕexercice de prŽparation

Testez votre Žtat de prŽparation en rŽpondant ˆ une alerte dÕexercice de prŽparation.

R™le de console requis  Pour effectuer cette t‰che, vous devez disposer du "Super administrateur" ou du r™le
dÕadministrateur Ransomware Resilience. "En savoir plus sur les r™les de rŽsilience aux ransomwares pour la
NetApp Console".

ƒtapes

1. Dans le menu RŽsilience aux ransomwares, sŽlectionnez Alertes .

2. SŽlectionnez lÕalerte portant la mention ÇÊExercice de prŽparationÊÈ. Une liste dÕalertes dÕincident sÕaffiche
sur la page de dŽtails des alertes.
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3. Passez en revue les incidents dÕalerte.

4. SŽlectionnez un incident dÕalerte.

Lors de lÕexamen de lÕincident, tenez compte des ŽlŽments suivants :

¥ La gravitŽ potentielle de lÕattaque.

Si la gravitŽ indique quÕun utilisateur est suspectŽ dÕactivitŽ malveillante, vŽrifiez le nom dÕutilisateur. Vous
pouvez Žgalement"bloquer lÕutilisateur."

¥ Examinez lÕactivitŽ du fichier et les processus suspects :

! Examinez les donnŽes dŽtectŽes entrantes par rapport aux donnŽes attendues.

! Examinez le taux de crŽation de fichiers dŽtectŽ par rapport au taux attendu.

! Examinez le taux de renommage de fichiers dŽtectŽ par rapport au taux attendu.
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! Examinez le taux de suppression par rapport au taux attendu.

¥ Consultez la liste des fichiers concernŽs. Examinez les extensions susceptibles dÕ•tre ˆ lÕorigine de
lÕattaque.

¥ DŽterminez lÕimpact et lÕampleur de lÕattaque en examinant le nombre de fichiers et de rŽpertoires
impactŽs.

Restaurer la charge de travail du test

Apr•s avoir examinŽ lÕalerte dÕexercice de prŽparation, restaurez la charge de travail de test si nŽcessaire.

R™le de console requis  Pour effectuer cette t‰che, vous devez disposer du "Super administrateur" ou du r™le
dÕadministrateur Ransomware Resilience. "En savoir plus sur les r™les de rŽsilience aux ransomwares pour la
NetApp Console".

ƒtapes

1. Retourner ˆ la page des dŽtails de lÕalerte.

2. Si la charge de travail de test doit •tre restaurŽe, sŽlectionnez Marquer la restauration comme
nŽcessaire  puis sŽlectionnez ˆ nouveau ce bouton dans la bo”te de dialogue de confirmation.

3. Dans le menu RŽsilience aux ransomwares, sŽlectionnez RŽcupŽration .

4. SŽlectionnez la charge de travail de test marquŽe de lÕŽtiquette ÇÊExercice de prŽparationÊÈ que vous
souhaitez restaurer.

5. SŽlectionnez Restaurer .

6. Suivez les instructions correspondant au mode de rŽcupŽration que vous avez configurŽÊ:

! "RŽcupŽrez avec une restauration propre"

! "RŽcupŽrez avec une restauration personnalisŽe"

Modifier le statut de lÕalerte apr•s lÕexercice de prŽparation

Apr•s avoir examinŽ lÕalerte dÕexercice de prŽparation et restaurŽ la charge de travail, modifiez le statut de
lÕalerte si nŽcessaire.

R™le requis dans la console  Administrateur dÕorganisation, administrateur de dossier ou de projet, ou
administrateur NetApp Ransomware Resilience. "En savoir plus sur les r™les dÕacc•s ˆ la console pour tous
les services".

ƒtapes

1. Retourner ˆ la page des dŽtails de lÕalerte.

2. SŽlectionnez ˆ nouveau lÕalerte.

3. Indiquez le statut en sŽlectionnant Modifier  ˆ c™tŽ du statut. Changez le statut pour lÕune des options
suivantes :

! RejetŽÊ: si vous pensez que lÕactivitŽ nÕest pas une attaque de ransomware, modifiez le statut sur
RejetŽ.

Une fois lÕattaque ignorŽe, il est impossible de revenir en arri•re. Si vous ignorez une
charge de travail, toutes les copies instantanŽes prises automatiquement en rŽponse ˆ
une potentielle attaque de ransomware seront dŽfinitivement supprimŽes. Si vous
ignorez lÕalerte, lÕexercice de prŽparation est considŽrŽ comme terminŽ.
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! RŽsolu : LÕincident a ŽtŽ attŽnuŽ.

Rapports dÕexamen sur lÕexercice de prŽparation

Une fois lÕexercice de prŽparation terminŽ, vous pouvez gŽnŽrer et enregistrer un rapport sur lÕexercice. Le
rapport dÕexercice est un fichier JSON contenant des informations telles que la politique de dŽtection, le type et
lÕhorodatage de lÕalerte, les dŽtails de lÕattaque et lÕŽtat de la rŽcupŽration.

R™le de console requis  Pour effectuer cette t‰che, vous devez disposer du "Super administrateur", du r™le
dÕadministrateur Ransomware Resilience ou du r™le de lecteur Ransomware Resilience. "En savoir plus sur les
r™les de rŽsilience aux ransomwares pour la NetApp Console".

ƒtapes

1. Dans le menu RŽsilience aux ransomwares, sŽlectionnez Rapports .

2. SŽlectionnez Exercices de prŽparation  et TŽlŽcharger  pour tŽlŽcharger le rapport dÕexercice de
prŽparation.

Simulez le comportement malveillant dÕun utilisateur dans NetApp Ransomware
Resilience

Lorsque vous configurez la surveillance de lÕactivitŽ des utilisateurs dans NetApp
Ransomware Resilience, vous pouvez exŽcuter un script de test pour simuler des
ŽvŽnements de comportement utilisateur suspects ˆ des fins de validation et de test.

Ce script est con•u pour simuler des attaques de type ransomware par chiffrement menŽes par des utilisateurs
connus. Avec des commandes supplŽmentaires, vous pouvez Žgalement simuler des attaques de violation ou
de destruction de donnŽes.

Ë propos du script

Le script de test est disponible lorsque vous activez la surveillance de lÕactivitŽ des utilisateurs sur une
machine. Vous pouvez exŽcuter le script avec le shell ou Python.

Vous devez exŽcuter le script sur un volume dÕune machine virtuelle de stockage o• vous avez crŽŽ un
collecteur de donnŽes. Le script doit •tre exŽcutŽ sur un volume de donnŽes de test contenant au moins 100
fichiers rŽpartis dans plusieurs sous-rŽpertoires ; vous pouvez gŽnŽrer ces fichiers par programmation ˆ lÕaide
du script. Mettez le collecteur de donnŽes en pause avant de crŽer les donnŽes de test, puis reprenez-le
apr•s.
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ConsidŽrations

¥ Le script simule des ŽvŽnements de chiffrement utilisateur. Il ne peut •tre exŽcutŽ que sur les syst•mes
Linux.

¥ Si votre syst•me utilise NFSv4.1, vous devez exŽcuter ONTAP 9.15.1 ou une version ultŽrieure.

¥ Vous pouvez exŽcuter le script en tant que script shell ou avec Python.

Il existe [prŽrequis] pour exŽcuter le script Python.

Avant de commencer

Vous devez avoir crŽŽ "un collecteur de donnŽes" sur le syst•me o• vous souhaitez effectuer le test. Cela
nŽcessite la crŽation dÕun agent de suivi des activitŽs utilisateur, puis lÕactivation dÕune stratŽgie de protection
contre les ransomwares avec dŽtection des comportements suspects des utilisateurs.

Exigences pour le script Python

Pour exŽcuter le script en Python, vous devez disposer deÊ:

¥ "Version de Python 3.5.2 ou ultŽrieure installŽe"

¥ "pip installŽ"

¥ Biblioth•que PyCryptodome installŽeÊ: pip install pycryptodome

Vous pouvez vŽrifier votre version de Python avec la commande python --version . Vous
pouvez tester lÕinstallation de pip avec la commande pip --version . Vous pouvez tester
lÕinstallation de PyCryptodome avec la commande pip show pycryptodome .

Simuler un ŽvŽnement de chiffrement

PrŽparez le syst•me

1. Montez le volume cible o• les fichiers dÕexemple seront crŽŽs sur la machine Linux. Vous pouvez monter
soit une exportation NFS, soit un partage CIFS.

NFS

mount -t nfs -o vers=4.0
<SVM_data_LIF_IP>:/<export_path>/<mountPoint>
mount -t nfs -o vers=4.0
<SVM_data_LIF_IP>:/<export_path>/<destinationLinuxFolder>

CIFS

mount -t cifs //<SVM_data_LIF_IP>/<share_name>
/root/destinationfolder/ -o username=<username>

2. ProtŽgez le "volume cible".
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3. Mettez en pause le collecteur de donnŽes.

Dans NetApp Ransomware Resilience, sŽlectionnez Param•tres , puis dans la vignette Surveillance de la
dŽtection des utilisateurs, sŽlectionnez GŽrer. Dans lÕonglet Collecteur de donnŽes, sŽlectionnez le
collecteur de donnŽes pour la storage VM, puis Pause.

4. Ajoutez les fichiers ˆ chiffrer. Vous pouvez soit copier manuellement les fichiers ˆ chiffrer dans le dossier
ou le volume cible, soit utiliser lÕun des scripts fournis pour crŽer les fichiers de mani•re programmatique.
Vous devez ajouter au minimum 100 fichiers.

Pour crŽer les fichiers par programmationÊ:

Shell

a. Connectez-vous ˆ lÕh™te exŽcutant lÕagent dÕactivitŽ utilisateur.

b. Montez un partage NFS ou un partage CIFS depuis la machine virtuelle de stockage du serveur
de fichiers vers la machine exŽcutant lÕagent dÕactivitŽ utilisateur. Changez le rŽpertoire de travail
pour le volume appropriŽ pour les tests.

c. Copiez le script depuis le rŽpertoire dÕinstallation de lÕagent utilisateur vers lÕemplacement de
montage cible :

cp
<AGENT_INSTALL_DIR>/agent/install/ransomware_simulation/shell/cre
ate_dataset.sh

d. ExŽcutez la commande ./create_dataset.sh  en utilisant les scripts prŽsents dans le
rŽpertoire montŽ pour crŽer le dossier et les fichiers du jeu de donnŽes de test. Cette commande
crŽe 100 fichiers (non vides) avec diffŽrentes extensions dans le dossier montŽ, sous un
rŽpertoire nommŽ "test_dataset".

Python

a. Connectez-vous ˆ lÕh™te exŽcutant lÕagent dÕactivitŽ utilisateur.

b. Montez un partage NFS ou un partage CIFS depuis la machine virtuelle de stockage du serveur
de fichiers vers la machine exŽcutant lÕagent dÕactivitŽ utilisateur. Changez le rŽpertoire de travail
pour le volume appropriŽ pour les tests.

c. Copiez le script depuis le rŽpertoire dÕinstallation de lÕagent utilisateur vers le volume cible :

cp
<AGENT_INSTALL_DIR>/agent/install/ransomware_simulation/python/cr
eate_dataset.py

d. CrŽez lÕensemble de donnŽes de testÊ: python create_dataset.py .

Cette commande crŽe 100 fichiers (non vides) avec des extensions diffŽrentes dans le dossier
montŽ sous un rŽpertoire nommŽ "test_dataset".

5. Reprenez le collecteur.
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Dans NetApp Ransomware Resilience, sŽlectionnez Param•tres , puis dans la vignette Surveillance de la
dŽtection des utilisateurs, sŽlectionnez GŽrer. Dans lÕonglet Collecteur de donnŽes, sŽlectionnez le
collecteur de donnŽes pour la storage VM, puis Reprendre .

Simuler lÕattaque

+

Shell

1. Copiez le script du rŽpertoire dÕinstallation de lÕagent vers lÕemplacement de montage cibleÊ:
<AGENT_INSTALL_DIR>/agent/install/ransomware_simulation/shell/simulate_atta
ck.sh .

2. ExŽcutez le script dans le rŽpertoire montŽ pour chiffrer lÕensemble de donnŽes de testÊ:
./simulate_attack.sh .

Python

1. Copiez le script du rŽpertoire dÕinstallation de lÕagent vers lÕemplacement de montage cibleÊ:
<AGENT_INSTALL_DIR>/agent/install/ransomware_simulation/shell/simulate_atta
ck.py .

2. ExŽcutez le script pour chiffrer les donnŽesÊ: python simulate_attack.py  dans ÇÊtest_datasetÊÈ.

RŽsultat

Apr•s avoir exŽcutŽ le script, vous pouvez "Consultez lÕalerte dans le menu Alertes de NetApp Ransomware
Resilience".

GŽnŽrez des alertes supplŽmentaires dans NetApp Ransomware Resilience

Comme Ransomware Resilience sÕadapte au comportement de lÕutilisateur, elle ne gŽnŽrera pas dÕalertes
supplŽmentaires si la m•me action est rŽpŽtŽe sur les m•mes donnŽes par un utilisateur dans un dŽlai de 24
heures, donc vous ne pouvez pas simplement rechiffrer les donnŽes pour gŽnŽrer une autre alerte. Pour
gŽnŽrer des alertes supplŽmentaires, vous devez rŽpŽter le processus : recrŽer les donnŽes de test, puis les
chiffrer.

Simuler les alertes de violation de donnŽes et de destruction de donnŽes

Ransomware Resilience prend Žgalement en charge la simulation dÕune violation de donnŽes ou dÕun
ŽvŽnement de destruction de donnŽes.

Pour quÕune alerte utilisateur soit enregistrŽe, lÕutilisateur doit •tre actif dans le syst•me pendant
plus de sept jours.

ƒtapes

1. Montez le volume protŽgŽÊ:

sudo mount -t nfs -o
rw,hard,nfsvers=4.0,proto=tcp,noac,actimeo=0,lookupcache=none
<SVM_data_LIF_IP>:/<export_path> /root/<volume>

2. Mettez en pause le collecteur de donnŽes :
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Dans NetApp Ransomware Resilience, sŽlectionnez Param•tres , puis dans la vignette Surveillance de la
dŽtection des utilisateurs, sŽlectionnez GŽrer. Dans lÕonglet Collecteur de donnŽes, sŽlectionnez le
collecteur de donnŽes pour la storage VM, puis Pause.

3. CrŽez un jeu de donnŽes. Cette commande crŽe un jeu de donnŽes de 5Ê000 fichiersÊ:

mkdir -p ./data5k; seq -w 1 5000 | xargs -n1 -P2 -I{} bash -c
'sz=$((RANDOM%16+5)); LC_ALL=C tr -dc "A-Za-z0-9\n" < /dev/urandom |
head -c "$((sz*1024))" > ./data5k/file_{}.txt'

4. Reprenez les opŽrations sur le collecteur de donnŽesÊ:

Dans NetApp Ransomware Resilience, sŽlectionnez Param•tres , puis dans la vignette Surveillance de la
dŽtection des utilisateurs, sŽlectionnez GŽrer. Dans lÕonglet Collecteur de donnŽes, sŽlectionnez le
collecteur de donnŽes pour la storage VM, puis Reprendre .

5. Effectuer une lecture en masseÊ:

a. Vider le cacheÊ:

sudo sync && echo 3 | sudo tee /proc/sys/vm/drop_caches >/dev/null

b. Effectuez une lecture de tous les fichiers pour simuler une fuite de donnŽesÊ:

find ./data5k -type f -print0 | xargs -0 -n1 -P4 -I{} dd if={}
of=/dev/null bs=1M iflag=direct status=none

6. Attendez que lÕalerte de violation de donnŽes apparaisse. Vous pouvez confirmer la prŽsence de lÕalerte
dans le "Tableau de bord des alertes" et examiner les dŽtails de lÕalerte.

7. Apr•s avoir extrait les informations souhaitŽes de lÕalerte, supprimez les donnŽes :

Êsudo setpriv --reuid 60001 --regid 60001 --groups 60001 bash -lc 'id
-u; id -g; id -G; rm -rf ./data5k'

Connectez NetApp Ransomware Resilience ˆ un SIEM pour
lÕanalyse et la dŽtection des menaces

Connectez NetApp Ransomware Resilience ˆ un syst•me de gestion des informations et
des ŽvŽnements de sŽcuritŽ (SIEM) pour envoyer automatiquement les donnŽes
dÕŽvŽnements ˆ des fins dÕanalyse et de dŽtection des menaces.

Ransomware Resilience prend en charge la configuration de nÕimporte quel syst•me SIEM avec webhooks. De
plus, Ransomware Resilience offre une prise en charge native des syst•mes SIEM suivantsÊ:

¥ AWS Security Hub

140



¥ Google SecOps

¥ Microsoft Sentinel

¥ Splunk Cloud

¥ Splunk Enterprise

Ransomware Resilience fournit Žgalement "playbooks de security orchestration, automation,
and response (SOAR)".

DonnŽes dÕŽvŽnements envoyŽes ˆ un SIEM

Ransomware Resilience peut envoyer les donnŽes dÕŽvŽnement suivantes ˆ votre syst•me SIEMÊ:

¥ contexte :

¥ os: Il sÕagit dÕune constante avec la valeur ONTAP.

¥ os_version Ê: la version d' ONTAP exŽcutŽe sur le syst•me.

¥ connector_id Ê: lÕID de lÕagent de console qui g•re le syst•me.

¥ cluster_id Ê: lÕID de cluster signalŽ par ONTAP pour le syst•me.

¥ svm_name Ê: Le nom du SVM o• lÕalerte a ŽtŽ trouvŽe.

¥ volume_name Ê: Le nom du volume sur lequel lÕalerte est trouvŽe.

¥ volume_id Ê: lÕID du volume signalŽ par ONTAP pour le syst•me.

¥ incident :

¥ incident_id Ê: lÕID dÕincident gŽnŽrŽ par Ransomware Resilience pour le volume attaquŽ dans Ransomware
Resilience.

¥ alert_id Ê: lÕID gŽnŽrŽ par Ransomware Resilience pour la charge de travail.

¥ gravitŽ  : Le niveau de gravitŽ des alertes : Ç CRITICAL È, Ç HIGH È, Ç MEDIUM È, Ç LOW È.

¥ description Ê: DŽtails concernant lÕalerte dŽtectŽe, par exemple Ç A potential ransomware attack detected
on workload arp_learning_mode_test_2630 È

¥ title Ê: Le nom dÕaffichage de lÕalerte dŽtectŽe.

¥ criticitŽ  : Une Žvaluation de la criticitŽ du volume dans votre environnement : Ç CRITICAL È, Ç
IMPORTANT È, Ç STANDARD È.

¥ incident_status : Le statut actif de lÕincident, qui peut •treÊ: ÇÊNEWÊÈ, ÇÊRESOLVEDÊÈ, ÇÊDISMISSEDÊÈ,
ÇÊAUTO_RESOLVEDÊÈ.

¥ first_detected Ê: Horodatage indiquant le moment o• lÕincident a ŽtŽ dŽtectŽ pour la premi•re fois par
Ransomware Resilience.

¥ is_readiness_drill Ê: Valeur boolŽenne indiquant si lÕalerte est un exercice ou un incident rŽel.

¥ protocole Ê: Le protocole utilisŽ par le volume. Les valeurs possibles sont ÇÊiSCSIÊÈ, ÇÊNFSÊÈ et ÇÊSMBÊÈ.

¥ alert_type Ê: Le type de menace dŽtectŽe. Les valeurs possibles sont ÇÊChiffrementÊÈ, ÇÊDestruction de
donnŽesÊÈ, ÇÊFuite de donnŽesÊÈ et ÇÊComportement suspect de lÕutilisateurÊÈ.

¥ user_name Ê: Le nom dÕutilisateur de lÕutilisateur suspect associŽ ˆ lÕalerte.

¥ user_id Ê: LÕidentifiant de lÕutilisateur suspect associŽ ˆ lÕalerte.

¥ client_ips Ê: Liste des adresses IP des clients associŽes ˆ lÕactivitŽ suspecte, applicable uniquement aux
alertes NFS.
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Les champs user_name  et user_id  ne sont pertinents que si vous avez configurŽ dŽtection du
comportement de lÕutilisateur.

ItinŽraire de livraison de lÕŽvŽnement

Ransomware Resilience prend en charge la diffusion des ŽvŽnements SIEM via la NetApp Console et lÕagent
de la Console. Vous pouvez choisir la mŽthode de diffusion que vous prŽfŽrez lors de la configuration.

Avec la livraison via la Console, les ŽvŽnements sont envoyŽs directement de la Console vers votre point de
terminaison SIEM. Votre point de terminaison SIEM doit •tre accessible depuis Internet pour recevoir les
ŽvŽnements.

Pour la diffusion via lÕagent Console, les ŽvŽnements sont acheminŽs par lÕintermŽdiaire de cet agent situŽ sur
votre rŽseau. Cette option est idŽale pour les environnements sur site disposant de listes dÕadresses IP
autorisŽes strictes et ne nŽcessite pas de connectivitŽ entrante. LÕagent Console doit pouvoir accŽder au point
de terminaison SIEM via le rŽseau. Cela signifie quÕil doit pouvoir rŽsoudre le nom de lÕh™te, se connecter sur
le port requis et franchir les contr™les du pare-feu ou du proxy.

La distribution des ŽvŽnements via lÕagent Console est prise en charge pour Google SecOps, Splunk et les
configurations SIEM basŽes sur les webhooks.

Configurer AWS Security Hub pour la dŽtection des menaces

Avant dÕactiver AWS Security Hub dans Ransomware Resilience, vous devez effectuer des configurations de
sŽcuritŽ dans AWS Security Hub :

¥ Configurez les autorisations dans AWS Security Hub.

¥ Configurez la clŽ dÕacc•s et la clŽ secr•te dans AWS Security Hub pour lÕauthentification. (Ces Žtapes ne
sont pas dŽtaillŽes ici.)

Configurez les autorisations dans AWS Security Hub

1. AccŽdez ˆ la console AWS IAM .

2. SŽlectionnez Politiques .

3. CrŽez une politique ˆ lÕaide du code suivant au format JSONÊ:

{
Ê "Version" : "2012-10-17" ,
Ê "Statement" : [
Ê   {
Ê     "Sid" : "NetAppSecurityHubFindings" ,
Ê     "Effect" : "Allow" ,
Ê     "Action" : [
Ê       "securityhub:BatchImportFindings" ,
Ê       "securityhub:BatchUpdateFindings"
Ê     ],
Ê     "Resource" : [
Ê       "arn:aws:securityhub:*:*:product/*/default" ,
Ê       "arn:aws:securityhub:*:*:hub/default"
Ê     ]
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Ê   }
Ê ]
}

Authentifier AWS Security Hub dans Ransomware Resilience

1. Dans NetApp Ransomware Resilience, sŽlectionnez Param•tres  dans la barre latŽrale.

2. Dans la page Param•tres, sŽlectionnez Connect  dans la vignette de connexion SIEM, puis choisissez
AWS Security Hub  dans le menu dŽroulant.

3. Consultez les sections Autorisations .

4. DŽveloppez la section Authentification .

a. Saisissez le compte  AWS, puis sŽlectionnez la rŽgion AWS  du compte.

b. Saisissez la clŽ dÕacc•s et la clŽ secr•te  depuis AWS Security Hub.

5. SŽlectionnez Connect  pour commencer lÕenvoi des donnŽes SIEM.

Configurer Google SecOps pour la dŽtection des menaces

Avant dÕactiver Google SecOps dans NetApp Ransomware Resilience, vous devez enregistrer le type de
journal et le webhook dans Google SecOps afin de permettre une connexion entre les services.

CrŽer un type de journal

1. AccŽdez ˆ Google SecOps.

2. AccŽdez ˆ Param•tres  > Param•tres SIEM  > Types de journaux disponibles .

Il est recommandŽ dÕutiliser le type de journal NETAPP_RANSOMWARE_RESILIENCE. Si vous ne
souhaitez pas utiliser celui-ci, crŽez un type de journal personnalisŽ.

3. Si vous utilisez le type de journal NETAPP_RANSOMWARE_RESILIENCE, celui-ci inclut un analyseur
prŽcompilŽ et aucune autre action nÕest nŽcessaire.

Si vous utilisez un type de journal personnalisŽ, vous devez crŽer un parser. AccŽdez ˆ Param•tres SIEM
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> Parsers  > CrŽer un parser  pour crŽer le parser.

Enregistrez le webhook

1. AccŽdez ˆ Google SecOps.

2. AccŽdez ˆ Param•tres  > Param•tres SIEM  > Flux .

3. SŽlectionnez Ajouter un nouveau flux .

4. SŽlectionnez le type de journal que vous avez utilisŽ dans le flux de travail CrŽer un type de journal.

5. DŽfinissez le type de source  sur Webhook, puis enregistrez le flux.

6. Ouvrez lÕonglet DŽtails . Copiez l'URL du point de terminaison Webhook  pour lÕutiliser lors de votre
authentification dans NetApp Ransomware Resilience.

7. Ouvrez lÕonglet ClŽ secr•te . GŽnŽrez la clŽ secr•te ou copiez-la si vous en avez dŽjˆ crŽŽ une.
Enregistrez la clŽ pour lÕutiliser lors de votre authentification dans Ransomware Resilience.

8. CrŽez une clŽ API  en utilisant la procŽdure de clŽ API Google de votre organisation.

Authentifiez Google SecOps dans NetApp Ransomware Resilience

1. Dans NetApp Ransomware Resilience, sŽlectionnez Param•tres  dans la barre latŽrale.

2. Dans la page Param•tres, sŽlectionnez Connect  dans la vignette de connexion SIEM, puis choisissez
Google SecOps  dans le menu dŽroulant.

3. Consultez les sections PrŽrequis  et Flux Webhook .

4. DŽveloppez la section Authentification .

a. Saisissez l'URL du webhook  que vous avez copiŽe depuis lÕURL du point de terminaison webhook de
Google SecOps.

b. Saisissez la clŽ secr•te  et la clŽ API  de Google SecOps.

5. Choisissez le ItinŽraire de livraison de lÕŽvŽnement. Pour livrer les ŽvŽnements SIEM ˆ votre point de
terminaison SIEM, sŽlectionnez Livrer via NetApp Console . Pour acheminer les ŽvŽnements via lÕagent
Console dŽjˆ prŽsent sur votre rŽseau, sŽlectionnez Livrer via Console agent .

Si vous avez choisi Deliver via Console agent , sŽlectionnez lÕagent de console ˆ utiliser dans le menu
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dŽroulant.

6. SŽlectionnez Connect  pour commencer lÕenvoi des donnŽes SIEM.

Configurer Microsoft Sentinel pour la dŽtection des menaces

Avant dÕactiver Microsoft Sentinel dans Ransomware Resilience, vous devez effectuer les Žtapes gŽnŽrales
suivantes dans Microsoft Sentinel :

¥ PrŽrequis

¥ Activer Microsoft Sentinel.

¥ CrŽez un r™le personnalisŽ dans Microsoft Sentinel.

¥ Inscription

¥ Inscrivez-vous ˆ Ransomware Resilience pour recevoir des ŽvŽnements de Microsoft Sentinel.

¥ CrŽez un secret pour lÕinscription.

¥ Autorisations  : Attribuer des autorisations ˆ lÕapplication.

¥ Authentification  : Saisissez les informations dÕauthentification pour lÕapplication.

Activer Microsoft Sentinel

1. AccŽdez ˆ Microsoft Sentinel.

2. CrŽez un espace de travail Log Analytics .

3. Autorisez Microsoft Sentinel ˆ utiliser lÕespace de travail Log Analytics que vous venez de crŽer.

CrŽer un r™le personnalisŽ dans Microsoft Sentinel

1. AccŽdez ˆ Microsoft Sentinel.

2. SŽlectionnez Abonnement  > Contr™le dÕacc•s (IAM).

3. Saisissez un nom de r™le personnalisŽ. Utilisez le nom Ransomware Resilience Sentinel Configurator .

4. Copiez le JSON suivant et collez-le dans lÕonglet JSON.

{
Ê "roleName" : "Ransomware Resilience Sentinel Configurator" ,
Ê "description" : "" ,
Ê "assignableScopes" :[ "/subscriptions/{subscription_id}" ],
Ê "permissions" : [

Ê ]
}

5. VŽrifiez et enregistrez vos param•tres.

Authentifiez NetApp Ransomware Resilience pour recevoir les ŽvŽnements de Microsoft Sentinel

1. AccŽdez ˆ Microsoft Sentinel.

2. SŽlectionnez Entra ID  > Applications  > Enregistrements dÕapplications .

3. Pour le Nom dÕaffichage de lÕapplication, saisissez ÇÊRansomware Resilience ÊÈ.
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4. Dans le champ Type de compte pris en charge , sŽlectionnez Comptes dans cet annuaire
organisationnel uniquement .

5. SŽlectionnez un index par dŽfaut  o• les ŽvŽnements seront poussŽs.

6. SŽlectionnez RŽvision .

7. SŽlectionnez Enregistrer  pour enregistrer vos param•tres.

Apr•s lÕenregistrement, le centre dÕadministration Microsoft Entra affiche le volet PrŽsentation de
lÕapplication.

CrŽez un secret pour lÕinscription

1. AccŽdez ˆ Microsoft Sentinel.

2. SŽlectionnez Certificats et secrets  > Secrets client  > Nouveau secret client .

3. Ajoutez une description pour le secret de votre application.

4. SŽlectionnez une Expiration  pour le secret ou spŽcifiez une durŽe de vie personnalisŽe.

La durŽe de vie dÕun secret client est limitŽe ˆ deux ans (24 mois) ou moins. Microsoft vous
recommande de dŽfinir une valeur dÕexpiration infŽrieure ˆ 12 mois.

5. SŽlectionnez Ajouter  pour crŽer votre secret.

6. Enregistrez le secret ˆ utiliser dans lÕŽtape dÕauthentification. Le secret ne sÕaffiche plus jamais apr•s avoir
quittŽ cette page.

Attribuer des autorisations

1. AccŽdez ˆ Microsoft Sentinel.

2. SŽlectionnez Abonnement  > Contr™le dÕacc•s (IAM).

3. SŽlectionnez Ajouter  > Ajouter une attribution de r™le .

4. Pour le champ R™les dÕadministrateur privilŽgiŽs , sŽlectionnez Ransomware Resilience Sentinel
Configurator .

Il sÕagit du r™le personnalisŽ que vous avez crŽŽ prŽcŽdemment.

5. SŽlectionnez Suivant .

6. Dans le champ Attribuer lÕacc•s ˆ , sŽlectionnez Utilisateur, groupe ou principal de service .

7. SŽlectionnez SŽlectionner les membres . Ensuite, sŽlectionnez Ransomware Resilience Sentinel
Configurator .

8. SŽlectionnez Suivant .

9. Dans le champ Ce que lÕutilisateur peut faire , sŽlectionnez Autoriser lÕutilisateur ˆ attribuer tous les
r™les ˆ lÕexception des r™les dÕadministrateur privilŽgiŽ PropriŽtaire, UAA, RBAC (recommandŽ) .

10. SŽlectionnez Suivant .

11. SŽlectionnez RŽviser et attribuer  pour attribuer les autorisations.

Saisissez les param•tres dÕauthentification

1. AccŽdez ˆ Microsoft Sentinel.

2. Entrez les informations dÕidentification :
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a. Saisissez lÕID du locataire, lÕID de lÕapplication cliente et le secret de lÕapplication cliente.

b. SŽlectionnez Authenticate .

Une fois lÕauthentification rŽussie, un message Ç AuthentifiŽ È sÕaffiche.

3. Saisissez les dŽtails de lÕespace de travail Log Analytics pour lÕapplication.

a. SŽlectionnez lÕID dÕabonnement, le groupe de ressources et lÕespace de travail Log Analytics.

Authentifier Microsoft Sentinel dans Ransomware Resilience

Pour le Microsoft Sentinel SIEM, vous pouvez choisir un dŽploiement automatique o• Ransomware Resilience
dŽploie les ressources en fonction des autorisations que vous fournissez. Alternativement, vous pouvez
effectuer un dŽploiement manuel o• vous dŽployez les ressources ˆ partir dÕun mod•le ARM fourni.

DŽploiement automatique

1. Dans NetApp Ransomware Resilience, sŽlectionnez Param•tres  dans la barre latŽrale.

2. Dans la page Param•tres, sŽlectionnez Connecter  dans la vignette de connexion SIEM, puis
choisissez Microsoft Sentinel  dans le menu dŽroulant.

3. Choisissez Automatique  comme mŽthode de dŽploiement.

4. Veuillez consulter les sections PrŽrequis , Inscription  et Autorisations  pour vous assurer dÕavoir
correctement effectuŽ chaque Žtape.

5. DŽveloppez la section Authentification .

a. Saisissez lÕID du rŽpertoire (tenant) , lÕID de lÕapplication (tenant)  et le secret client .
SŽlectionnez SÕauthentifier puis attendez que lÕinterface utilisateur confirme que les informations
dÕidentification ont ŽtŽ authentifiŽes.

b. Dans les menus dŽroulants, choisissez l'ID dÕabonnement, le groupe de ressources  et le Log
analytics workspace  vers lesquels vous souhaitez envoyer les donnŽes SIEM.

6. SŽlectionnez Connect  pour commencer lÕenvoi des donnŽes SIEM.
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DŽploiement manuel

1. Dans NetApp Ransomware Resilience, sŽlectionnez Param•tres  dans la barre latŽrale.

2. Dans la page Param•tres, sŽlectionnez Connecter  dans la vignette de connexion SIEM, puis
choisissez Microsoft Sentinel  dans le menu dŽroulant.

3. Choisissez Manuel  comme mŽthode de dŽploiement.

4. Veuillez consulter les sections PrŽrequis , Inscription  et Autorisations  pour vous assurer dÕavoir
correctement effectuŽ chaque Žtape.

5. DŽveloppez la section ARM Template Deployment .

6. Attribuez le r™le Monitoring Metrics Publisher.

a. Dans votre abonnement Azure, accŽdez ˆ Contr™le dÕacc•s (IAM).

b. SŽlectionnez Ajouter une attribution de r™le .

c. Recherchez et sŽlectionnez Monitoring Metrics Publisher .

d. Ajoutez lÕattribution de r™le au principal de service de lÕenregistrement dÕapplication crŽŽ ˆ lÕŽtape
dÕenregistrement.
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e. RŽvision + attribution .

7. Retournez ˆ la section RŽsilience aux ransomwares. Copiez le JSON du mod•le ARM pour crŽer la
table personnalisŽe Log Analytics, le point de terminaison de collecte de donnŽes (DCE), la r•gle de
collecte de donnŽes (DCR) et les r•gles dÕanalyse Sentinel dans votre environnement Azure.

8. Dans le portail Azure, recherchez DŽployer un mod•le personnalisŽ .

9. SŽlectionnez CrŽer votre propre mod•le  dans lÕŽditeur.

10. Collez le JSON copiŽ dans lÕŽditeur. SŽlectionnez Enregistrer .

11. Saisissez le Nom de lÕespace de travail , qui correspond au nom de votre espace de travail Log
Analytics. Vous pouvez le rŽcupŽrer sur la page de prŽsentation de lÕespace de travail dans le portail
Azure.

12. SŽlectionnez VŽrifier + crŽer . VŽrifiez les sŽlections, puis cliquez sur CrŽer pour dŽployer.

13. Apr•s le dŽploiement, collectez les informations suivantes pour lÕauthentification dans Ransomware
ResilienceÊ:

! Point de terminaison dÕingestion des journaux Ê: ouvrez la ressource Point de terminaison de
collecte de donnŽes (rps-alerts-dce  et copiez la valeur dÕingestion des journaux affichŽe sur
la page dÕaper•u.

! ID immuable DCR Ê: ouvrez la ressource Data Collection Rule (rps-alerts-dcr`  et copiez lÕID
immuable sur la page dÕaper•u.

14. DŽveloppez la section Authentification .

a. Saisissez lÕID du rŽpertoire (tenant) , lÕID de lÕapplication (tenant)  et le secret client .
SŽlectionnez SÕauthentifier puis attendez que lÕinterface utilisateur confirme que les informations
dÕidentification ont ŽtŽ authentifiŽes.

b. Saisissez le Log Ingestion Endpoint  et l'ID immuable DCR  que vous avez copiŽs
prŽcŽdemment.

15. SŽlectionnez Connect  pour Žtablir la connexion.

Configurer Splunk Cloud et Splunk Enterprise pour la dŽtection des menaces

Ransomware Resilience prend en charge la dŽtection des menaces avec Splunk Cloud et Splunk Enterprise.
Avant dÕactiver la connexion Splunk dans Ransomware Resilience, vous devez :

¥ Activez un collecteur dÕŽvŽnements HTTP dans Splunk Cloud ou Enterprise pour recevoir les donnŽes
dÕŽvŽnements via HTTP ou HTTPS depuis la Console.

¥ CrŽez un jeton de collecteur dÕŽvŽnements dans Splunk Cloud ou Enterprise.

Pour Splunk Enterprise, vous devez autoriser le trafic Internet public entrant pour que NetApp
Ransomware Resilience puisse envoyer des ŽvŽnements en utilisant les dŽtails du collecteur
dÕŽvŽnements HTTP qui lui sont fournis.

Activer un collecteur dÕŽvŽnements HTTP dans Splunk

1. AccŽdez ˆ lÕenvironnement Splunk de votre choix : Cloud ou Enterprise.

2. SŽlectionnez Param•tres  > EntrŽes de donnŽes .

3. SŽlectionnez Collecteur dÕŽvŽnements HTTP  > Param•tres globaux .

4. Sur le bouton bascule Tous les jetons, sŽlectionnez ActivŽ .
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5. Pour que le collecteur dÕŽvŽnements Žcoute et communique via HTTPS plut™t que HTTP, sŽlectionnez
Activer SSL .

6. Saisissez un port dans le champ NumŽro de port HTTP  pour le collecteur dÕŽvŽnements HTTP.
Conservez le numŽro de port pour le processus dÕauthentification.

CrŽer un jeton de collecteur dÕŽvŽnements dans Splunk

1. AccŽdez ˆ Splunk Cloud ou Enterprise.

2. SŽlectionnez Param•tres  > Ajouter des donnŽes .

3. SŽlectionnez Moniteur  > Collecteur dÕŽvŽnements HTTP .

4. Saisissez un nom pour le jeton et sŽlectionnez Suivant .

5. SŽlectionnez un Index par dŽfaut  o• les ŽvŽnements seront poussŽs, puis sŽlectionnez RŽviser .

6. Confirmez que tous les param•tres du point de terminaison sont corrects, puis sŽlectionnez Soumettre .

7. Copiez le jeton et collez-le dans un autre document pour le prŽparer pour lÕŽtape dÕauthentification.

Authentifiez Splunk avec NetApp Ransomware Resilience

1. Dans NetApp Ransomware Resilience, sŽlectionnez Param•tres  dans la barre latŽrale.

2. Dans la page Param•tres, sŽlectionnez Connecter  dans la mosa•que de connexion SIEM.

3. Choisissez Splunk  comme fournisseur SIEM.

4. Consultez les sections Collecteur dÕŽvŽnements  et Jeton  pour confirmer que vous disposez des
informations correctes.

5. DŽveloppez la section Authentification .

a. SŽlectionnez le protocole  pour le collecteur dÕŽvŽnements HTTP. Il est recommandŽ dÕutiliser HTTPS,
mais si SSL nÕest pas activŽ pour le collecteur dÕŽvŽnements HTTP, sŽlectionnez HTTP.

b. Saisissez l'h™te et le port  de lÕinstance Splunk Cloud qui exŽcute le collecteur dÕŽvŽnements HTTP. Le
port doit correspondre ˆ celui que vous avez saisi dans le processus du collecteur dÕŽvŽnements
HTTP.

c. Saisissez le jeton du collecteur dÕŽvŽnements que vous avez crŽŽ dans Splunk.
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6. Choisissez le ItinŽraire de livraison de lÕŽvŽnement. Pour livrer les ŽvŽnements SIEM ˆ votre point de
terminaison SIEM, sŽlectionnez Livrer via NetApp Console . Pour acheminer les ŽvŽnements via lÕagent
Console dŽjˆ prŽsent sur votre rŽseau, sŽlectionnez Livrer via Console agent .

Si vous avez choisi Deliver via Console agent , sŽlectionnez lÕagent de console ˆ utiliser dans le menu
dŽroulant.

7. SŽlectionnez Connect  pour commencer lÕenvoi des donnŽes SIEM.

Configurer un SIEM avec des webhooks

Avant dÕŽtablir la connexion SIEM avec NetApp Ransomware Resilience, vous devez avoir configurŽ le SIEM
sur sa propre plateforme. Suivez ces Žtapes pour configurer la communication avec NetApp Ransomware
Resilience.

ƒtapes

1. Dans NetApp Ransomware Resilience, sŽlectionnez Param•tres .

2. Dans la section SIEM, sŽlectionnez Connecter  puis Webhooks  si cÕest la premi•re fois que vous
configurez un SIEM. Sinon, sŽlectionnez GŽrer. Sur la page dÕaper•u, sŽlectionnez + Connecter  puis
Webhook .

3. Veuillez indiquer le nom  du produit SIEM et l'URL pour la connexion. LÕURL ne peut pas •tre encodŽe.

4. Saisissez les en-t•tes personnalisŽs  au format ÇÊClŽÊ: ValeurÊÈ. Chaque paire clŽ-valeur doit •tre saisie
sur une ligne distincte.

5. Examinez le mod•le de Message  au format JSON.

Pour ajouter des param•tres supplŽmentaires, copiez-les depuis la liste situŽe ˆ c™tŽ des champs de
saisie, puis collez-les dans la partie appropriŽe du message. Vous pouvez Žgalement ajouter des
param•tres personnalisŽs : dans les param•tres personnalisŽs, sŽlectionnez Add  puis saisissez le Name,
la Value et la Description . Copiez et collez dans la section du message.
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6. Choisissez le ItinŽraire de livraison de lÕŽvŽnement. Pour livrer les ŽvŽnements SIEM ˆ votre point de
terminaison SIEM, sŽlectionnez Livrer via NetApp Console . Pour acheminer les ŽvŽnements via lÕagent
Console dŽjˆ prŽsent sur votre rŽseau, sŽlectionnez Livrer via Console agent .

Si vous avez choisi Deliver via Console agent , sŽlectionnez lÕagent de console ˆ utiliser dans le menu
dŽroulant.

7. Vous pouvez Žgalement sŽlectionner Envoyer un message de test  pour tester la connectivitŽ.

8. SŽlectionnez Connect  pour Žtablir la connexion ˆ NetApp Ransomware Resilience.

Vous pouvez modifier la configuration SIEM apr•s sa crŽation. Vous pouvez modifier tous les
champs, ˆ lÕexception du nom.

DŽsactiver un syst•me SIEM

Vous pouvez suspendre temporairement lÕenvoi des donnŽes dÕŽvŽnements ˆ un syst•me SIEM ou supprimer
le syst•me SIEM si vous nÕen avez plus besoin. Si vous suspendez le SIEM, vous pouvez le rŽactiver ˆ tout
moment.

ƒtapes
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1. Dans NetApp Ransomware Resilience, sŽlectionnez Param•tres .

2. Dans la vignette SIEM, sŽlectionnez GŽrer.

3. SŽlectionnez le menu dÕactions (É) pour le syst•me SIEM que vous souhaitez arr•ter, puis sŽlectionnez
Pause ou Delete.

Si vous supprimez, sŽlectionnez Supprimer  dans la bo”te de dialogue de confirmation pour terminer
lÕaction.

Prochaines Žtapes

¥ "IntŽgrer un playbook SOAR"

IntŽgrer un playbook SOAR pour NetApp Ransomware
Resilience

NetApp Ransomware Resilience propose des playbooks dÕorchestration, dÕautomatisation
et de rŽponse en mati•re de sŽcuritŽ (SOAR) qui vous permettent dÕautomatiser des
t‰ches telles que la rŽponse aux menaces.

Les playbooks Ransomware Resilience offrent les fonctionnalitŽs suivantesÊ:

¥ Bloquer/dŽbloquer un utilisateur*

¥ CrŽer un instantanŽ dÕun volume

¥ Enrichir une adresse IP avec des renseignements sur les menaces

¥ Enrichir les informations de stockage pour un agent et un syst•me donnŽs

¥ Mettre un volume hors ligne pour rŽpondre ˆ un incident ou remettre un volume en ligne apr•s un incident

¥ Tester la connectivitŽ

¥ VŽrifiez le statut dÕun travail dÕenrichissement

* Le blocage/dŽblocage dÕun utilisateur est uniquement pris en charge pour les playbooks Splunk et Google
SecOps SOAR. Vous devez avoir configurŽ "dŽtection du comportement de lÕutilisateur" sur un syst•me
compatible pour bloquer un utilisateur.

Playbooks

Ransomware Resilience propose des guides pratiques pour Google SecOps, Microsoft Sentinel et Splunk.
Consultez la page correspondante pour les dŽtails de configuration.

¥ "Google SecOps"

¥ "Microsoft Sentinel" | "Lien GitHub"

¥ "Splunk"

Pour Splunk Cloud, vous devez utiliser la version 7.0, 7.1, 7.2, 8.0 ou 8.4 de la plateforme. Pour plus
dÕinformations, consultez "Splunkbase".

Pour les syst•mes Azure NetApp Files, consultez la "limitations pour Azure NetApp Files" avec
SOAR.
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Plus dÕinformations

¥ "Connectez NetApp Ransomware Resilience ˆ un SIEM pour lÕanalyse et la dŽtection des menaces"

TŽlŽcharger les rapports sur la NetApp Ransomware
Resilience

TŽlŽchargez les rapports NetApp Ransomware Resilience pour consulter hors ligne les
volumes pris en charge et non pris en charge, les exercices de prŽparation, la protection,
les alertes et les donnŽes de rŽcupŽration.

Avant de tŽlŽcharger les fichiers, actualisez le tableau de bord pour que vos rapports int•grent
les donnŽes les plus rŽcentes.

R™le de console requis  Pour effectuer cette t‰che, vous devez disposer du "Super administrateur", du r™le
dÕadministrateur Ransomware Resilience ou du r™le de lecteur Ransomware Resilience. "En savoir plus sur les
r™les de rŽsilience aux ransomwares pour la NetApp Console".

Quels rapports puis-je tŽlŽchargerÊ?

¥ RŽsumŽÊ: Comprend des listes de charges de travail prises en charge et non prises en charge, des
actions recommandŽes pour amŽliorer votre posture de cyber-rŽsilience et des informations capturŽes
dans le tableau de bord de rŽsilience aux ransomwares.

¥ Protection Ê: Comprend lÕŽtat et les dŽtails de toutes les charges de travail, y compris le nombre total de
charges de travail protŽgŽes et ˆ risque.

¥ Alertes Ê: inclut lÕŽtat et les dŽtails de toutes les alertes, y compris le nombre total dÕalertes et dÕinstantanŽs
automatisŽs.

¥ RŽcupŽration Ê: inclut lÕŽtat et les dŽtails de toutes les charges de travail qui doivent •tre restaurŽes, y
compris le nombre total de charges de travail marquŽes ÇÊRestauration nŽcessaireÊÈ, ÇÊEn coursÊÈ,
ÇÊƒchec de la restaurationÊÈ et ÇÊRestaurŽe avec succ•sÊÈ.

¥ Exercices de prŽparation Ê: Inclut les rŽsultats dÕattaques simulŽes afin de mettre en Žvidence les points ˆ
amŽliorer.

¥ Modifications de la protection Ê: Comprend un examen des modifications apportŽes aux stratŽgies de
protection des charges de travail sur une pŽriode donnŽeÊ: 30 jours, 60 jours, 90 jours ou 1 an.

¥ Restauration propre Ê: Inclut des dŽtails sur les charges de travail restaurŽes avec une restauration
propre.

Vous devez disposer dÕun environnement de rŽcupŽration isolŽ (IRE) actif pour gŽnŽrer des rapports de
restauration complets. Les rapports de restauration complets ne sont pas disponibles apr•s la suppression
de lÕIRE.

ƒtapes

1. Dans la navigation de gauche de la console, sŽlectionnez Protection  > RŽsilience aux ransomwares .
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2.
Depuis le tableau de bord ou une autre page, sŽlectionnez lÕoption Actualiser   en haut ˆ droite pour
actualiser les donnŽes qui appara”tront dans les rapports.

3. Effectuez lÕune des opŽrations suivantesÊ:

!
Depuis la page, sŽlectionnez *TŽlŽcharger*  option.

! Dans le menu NetApp Ransomware Resilience , sŽlectionnez Rapports .

4. Si vous avez sŽlectionnŽ lÕoption Rapports , sŽlectionnez lÕun des noms de fichiers prŽconfigurŽs et
sŽlectionnez TŽlŽcharger .

Plus dÕinformations

¥ "Automatisez les rŽponses aux ŽvŽnements dÕactivitŽ des utilisateurs"

155



Connaissances et soutien

Inscrivez-vous pour obtenir de lÕassistance pour
Ransomware Resilience

LÕenregistrement du support est requis pour bŽnŽficier dÕun support technique spŽcifique
ˆ la NetApp Console et ˆ ses solutions de stockage et services de donnŽes.
LÕenregistrement du support est Žgalement requis pour activer les flux de travail clŽs pour
les syst•mes Cloud Volumes ONTAP .

LÕinscription au support nÕactive pas la prise en charge NetApp pour un service de fichiers de fournisseur
cloud. Pour obtenir une assistance technique relative ˆ un service de fichiers de fournisseur cloud, ˆ son
infrastructure ou ˆ toute solution utilisant le service, reportez-vous ˆ ÇÊObtenir de lÕaideÊÈ dans la
documentation de ce produit.

¥ "Amazon FSx pour ONTAP"

¥ "Azure NetApp Files"

¥ "Google Cloud NetApp Volumes"

PrŽsentation de lÕenregistrement de lÕassistance

Il existe deux formes dÕinscription pour activer le droit au supportÊ:

¥ Enregistrement du numŽro de sŽrie de votre compte NetApp Console (votre numŽro de sŽrie
960xxxxxxxxx ˆ 20 chiffres situŽ sur la page Ressources de support de la console).

Il sÕagit de votre identifiant dÕabonnement dÕassistance unique pour tout service au sein de la console.
Chaque compte de console doit •tre enregistrŽ.

¥ Enregistrement des numŽros de sŽrie Cloud Volumes ONTAP associŽs ˆ un abonnement sur la place de
marchŽ de votre fournisseur de cloud (il sÕagit de numŽros de sŽrie 909201xxxxxxxx ˆ 20 chiffres).

Ces numŽros de sŽrie sont communŽment appelŽs numŽros de sŽrie PAYGO et sont gŽnŽrŽs par la
NetApp Console au moment du dŽploiement de Cloud Volumes ONTAP .

LÕenregistrement des deux types de numŽros de sŽrie permet des fonctionnalitŽs telles que lÕouverture de
tickets dÕassistance et la gŽnŽration automatique de dossiers. LÕenregistrement est terminŽ en ajoutant des
comptes NetApp Support Site (NSS) ˆ la console comme dŽcrit ci-dessous.

Enregistrez la NetApp Console pour le support NetApp

Pour vous inscrire au support et activer le droit de support, un utilisateur de votre compte NetApp Console doit
associer un compte de site de support NetApp ˆ sa connexion ˆ la console. La mani•re dont vous vous
inscrivez au support NetApp dŽpend du fait que vous possŽdez dŽjˆ ou non un compte NetApp Support Site
(NSS).

Client existant avec un compte NSS

Si vous •tes un client NetApp avec un compte NSS, il vous suffit de vous inscrire pour bŽnŽficier de
lÕassistance via la console.
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ƒtapes

1. SŽlectionnez Administration  > Informations dÕidentification .

2. SŽlectionnez Informations dÕidentification de lÕutilisateur .

3. SŽlectionnez Ajouter des informations dÕidentification NSS  et suivez lÕinvite dÕauthentification du site de
support NetApp (NSS).

4. Pour confirmer que le processus dÕinscription a rŽussi, sŽlectionnez lÕic™ne Aide, puis sŽlectionnez
Assistance .

La page Ressources  devrait indiquer que votre compte Console est enregistrŽ pour lÕassistance.

Notez que les autres utilisateurs de la console ne verront pas ce m•me statut dÕenregistrement de support
sÕils nÕont pas associŽ un compte de site de support NetApp ˆ leur connexion. Cependant, cela ne signifie
pas que votre compte nÕest pas enregistrŽ pour bŽnŽficier de lÕassistance. Tant quÕun utilisateur de
lÕorganisation a suivi ces Žtapes, votre compte a ŽtŽ enregistrŽ.

Client existant mais pas de compte NSS

Si vous •tes un client NetApp existant avec des licences et des numŽros de sŽrie existants mais pas de
compte NSS, vous devez crŽer un compte NSS et lÕassocier ˆ votre connexion ˆ la console.

ƒtapes

1. CrŽez un compte sur le site de support NetApp en remplissant le "Formulaire dÕinscription des utilisateurs
du site de support NetApp"

a. Assurez-vous de sŽlectionner le niveau dÕutilisateur appropriŽ, qui est gŽnŽralement * Client/Utilisateur
final NetApp *.

b. Assurez-vous de copier le numŽro de sŽrie du compte de console (960xxxx) utilisŽ ci-dessus pour le
champ du numŽro de sŽrie. Cela accŽlŽrera le traitement du compte.

2. Associez votre nouveau compte NSS ˆ votre connexion ˆ la console en suivant les Žtapes ci-
dessousClient existant avec un compte NSS .

Tout nouveau chez NetApp

Si vous •tes nouveau sur NetApp et que vous nÕavez pas de compte NSS, suivez chaque Žtape ci-dessous.

ƒtapes

1. Dans le coin supŽrieur droit de la console, sŽlectionnez lÕic™ne Aide, puis sŽlectionnez Support .

2. Recherchez le numŽro de sŽrie de votre identifiant de compte sur la page dÕinscription au support.

3. AccŽder ˆ "Site dÕinscription au support de NetApp" et sŽlectionnez Je ne suis pas un client NetApp
enregistrŽ .

4. Remplissez les champs obligatoires (ceux avec des astŽrisques rouges).

5. Dans le champ Gamme de produits , sŽlectionnez Cloud Manager , puis sŽlectionnez votre fournisseur de
facturation applicable.
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6. Copiez le numŽro de sŽrie de votre compte ˆ lÕŽtape 2 ci-dessus, effectuez la vŽrification de sŽcuritŽ, puis
confirmez que vous avez lu la politique de confidentialitŽ des donnŽes mondiales de NetApp.

Un email est immŽdiatement envoyŽ ˆ la bo”te mail prŽvue ˆ cet effet pour finaliser cette transaction
sŽcurisŽe. Assurez-vous de vŽrifier vos dossiers spam si lÕe-mail de validation nÕarrive pas dans quelques
minutes.

7. Confirmez lÕaction depuis lÕe-mail.

La confirmation soumet votre demande ˆ NetApp et vous recommande de crŽer un compte sur le site de
support NetApp .

8. CrŽez un compte sur le site de support NetApp en remplissant le "Formulaire dÕinscription des utilisateurs
du site de support NetApp"

a. Assurez-vous de sŽlectionner le niveau dÕutilisateur appropriŽ, qui est gŽnŽralement * Client/Utilisateur
final NetApp *.

b. Assurez-vous de copier le numŽro de sŽrie du compte (960xxxx) utilisŽ ci-dessus pour le champ du
numŽro de sŽrie. Cela accŽlŽrera le traitement.

Apr•s avoir terminŽ

NetApp devrait vous contacter au cours de ce processus. Il sÕagit dÕun exercice dÕintŽgration unique pour les
nouveaux utilisateurs.

Une fois que vous avez votre compte de site de support NetApp , associez le compte ˆ votre connexion ˆ la
console en suivant les Žtapes ci-dessousClient existant avec un compte NSS .

Associer les informations dÕidentification NSS pour la prise en charge de Cloud
Volumes ONTAP

LÕassociation des informations dÕidentification du site de support NetApp ˆ votre compte de console est requise
pour activer les workflows clŽs suivants pour Cloud Volumes ONTAP:

¥ Enregistrement des syst•mes Cloud Volumes ONTAP prŽpayŽs pour le support

Fournir votre compte NSS est nŽcessaire pour activer le support de votre syst•me et pour accŽder aux
ressources de support technique NetApp .

¥ DŽploiement de Cloud Volumes ONTAP lorsque vous apportez votre propre licence (BYOL)

Il est nŽcessaire de fournir votre compte NSS pour que la console puisse tŽlŽcharger votre clŽ de licence
et activer lÕabonnement pour la durŽe que vous avez achetŽe. Cela inclut les mises ˆ jour automatiques
pour les renouvellements de mandat.

¥ Mise ˆ niveau du logiciel Cloud Volumes ONTAP vers la derni•re version

LÕassociation des informations dÕidentification NSS ˆ votre compte de NetApp Console est diffŽrente du compte
NSS associŽ ˆ une connexion utilisateur de console.

Ces informations dÕidentification NSS sont associŽes ˆ votre ID de compte de console spŽcifique. Les
utilisateurs appartenant ˆ lÕorganisation Console peuvent accŽder ˆ ces informations dÕidentification depuis
Support > Gestion NSS .

¥ Si vous disposez dÕun compte client, vous pouvez ajouter un ou plusieurs comptes NSS.
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¥ Si vous disposez dÕun compte partenaire ou revendeur, vous pouvez ajouter un ou plusieurs comptes NSS,
mais ils ne peuvent pas •tre ajoutŽs aux c™tŽs des comptes de niveau client.

ƒtapes

1. Dans le coin supŽrieur droit de la console, sŽlectionnez lÕic™ne Aide, puis sŽlectionnez Support .

2. SŽlectionnez Gestion NSS > Ajouter un compte NSS .

3. Lorsque vous y •tes invitŽ, sŽlectionnez Continuer  pour •tre redirigŽ vers une page de connexion
Microsoft.

NetApp utilise Microsoft Entra ID comme fournisseur dÕidentitŽ pour les services dÕauthentification
spŽcifiques au support et aux licences.

4. Sur la page de connexion, indiquez votre adresse e-mail et votre mot de passe enregistrŽs sur le site de
support NetApp pour effectuer le processus dÕauthentification.

Ces actions permettent ˆ la console dÕutiliser votre compte NSS pour des t‰ches telles que les
tŽlŽchargements de licences, la vŽrification des mises ˆ niveau de logiciels et les futures inscriptions au
support.

Notez ce qui suitÊ:

! Le compte NSS doit •tre un compte de niveau client (pas un compte invitŽ ou temporaire). Vous
pouvez avoir plusieurs comptes NSS au niveau client.

! Il ne peut y avoir quÕun seul compte NSS si ce compte est un compte de niveau partenaire. Si vous
essayez dÕajouter des comptes NSS au niveau client et quÕun compte au niveau partenaire existe, vous
obtiendrez le message dÕerreur suivantÊ:

Ç Le type de client NSS nÕest pas autorisŽ pour ce compte car il existe dŽjˆ des utilisateurs NSS de
types diffŽrents. È

Il en va de m•me si vous disposez de comptes NSS prŽexistants au niveau client et que vous essayez
dÕajouter un compte au niveau partenaire.

! Une fois la connexion rŽussie, NetApp stockera le nom dÕutilisateur NSS.

Il sÕagit dÕun identifiant gŽnŽrŽ par le syst•me qui correspond ˆ votre e-mail. Sur la page Gestion NSS ,
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vous pouvez afficher votre e-mail ˆ partir du  menu.

! Si vous avez besoin dÕactualiser vos jetons dÕidentification de connexion, il existe Žgalement une option
Mettre ˆ jour les informations dÕidentification  dans le  menu.

LÕutilisation de cette option vous invite ˆ vous reconnecter. Notez que le jeton de ces comptes expire
apr•s 90 jours. Une notification sera publiŽe pour vous en informer.

Obtenez de lÕaide pour la rŽsilience contre les ransomwares

NetApp fournit un support pour NetApp Console et ses services cloud de diverses
mani•res. De nombreuses options dÕauto-assistance gratuites sont disponibles 24h/24 et
7j/7, telles que des articles de la base de connaissances (KB) et un forum
communautaire. Votre inscription au support inclut une assistance technique ˆ distance
via un ticket web.

Obtenir de lÕaide pour un service de fichiers dÕun fournisseur cloud

Pour obtenir une assistance technique relative ˆ un service de fichiers de fournisseur cloud, ˆ son
infrastructure ou ˆ toute solution utilisant le service, reportez-vous ˆ la documentation de ce produit.

¥ "Amazon FSx pour ONTAP"

¥ "Azure NetApp Files"

¥ "Google Cloud NetApp Volumes"

Pour bŽnŽficier dÕun support technique spŽcifique ˆ NetApp et ˆ ses solutions de stockage et services de
donnŽes, utilisez les options de support dŽcrites ci-dessous.

Utiliser les options dÕauto-assistance

Ces options sont disponibles gratuitement, 24 heures sur 24, 7 jours sur 7Ê:

¥ Documentation

La documentation de la NetApp Console que vous consultez actuellement.

¥ "Base de connaissances"

Recherchez dans la base de connaissances NetApp pour trouver des articles utiles pour rŽsoudre les
probl•mes.

¥ "CommunautŽs"

Rejoignez la communautŽ NetApp Console pour suivre les discussions en cours ou en crŽer de nouvelles.

CrŽer un dossier aupr•s du support NetApp

En plus des options dÕauto-assistance ci-dessus, vous pouvez travailler avec un spŽcialiste du support NetApp
pour rŽsoudre tout probl•me apr•s avoir activŽ le support.

Avant de commencer
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¥ Pour utiliser la fonctionnalitŽ CrŽer un dossier , vous devez dÕabord associer vos informations
dÕidentification du site de support NetApp ˆ votre connexion ˆ la console. "DŽcouvrez comment gŽrer les
informations dÕidentification associŽes ˆ votre connexion ˆ la console" .

¥ Si vous ouvrez un dossier pour un syst•me ONTAP dotŽ dÕun numŽro de sŽrie, votre compte NSS doit •tre
associŽ au numŽro de sŽrie de ce syst•me.

ƒtapes

1. Dans la NetApp Console, sŽlectionnez Aide > Support .

2. Sur la page Ressources , choisissez lÕune des options disponibles sous Support techniqueÊ:

a. SŽlectionnez Appelez-nous  si vous souhaitez parler ˆ quelquÕun au tŽlŽphone. Vous serez redirigŽ
vers une page sur netapp.com qui rŽpertorie les numŽros de tŽlŽphone que vous pouvez appeler.

b. SŽlectionnez CrŽer un dossier  pour ouvrir un ticket avec un spŽcialiste du support NetAppÊ:

" Service  : sŽlectionnez le service auquel le probl•me est associŽ. Par exemple, * NetApp Console*
lorsquÕil sÕagit dÕun probl•me de support technique liŽ aux flux de travail ou aux fonctionnalitŽs de la
console.

" Syst•me  : Si applicable au stockage, sŽlectionnez * Cloud Volumes ONTAP* ou On-Prem , puis
lÕenvironnement de travail associŽ.

La liste des syst•mes est dans le pŽrim•tre de lÕorganisation de la console et de lÕagent de console
que vous avez sŽlectionnŽ dans la banni•re supŽrieure.

" PrioritŽ du cas  : Choisissez la prioritŽ du cas, qui peut •tre Faible, Moyenne, ƒlevŽe ou Critique.

Pour en savoir plus sur ces prioritŽs, passez votre souris sur lÕic™ne dÕinformation ˆ c™tŽ du nom du
champ.

" Description du probl•me  : Fournissez une description dŽtaillŽe de votre probl•me, y compris tous
les messages dÕerreur applicables ou les Žtapes de dŽpannage que vous avez effectuŽes.

" Adresses e-mail supplŽmentaires  : saisissez des adresses e-mail supplŽmentaires si vous
souhaitez informer quelquÕun dÕautre de ce probl•me.

" Pi•ce jointe (facultatif)  : TŽlŽchargez jusquÕˆ cinq pi•ces jointes, une ˆ la fois.

Les pi•ces jointes sont limitŽes ˆ 25 Mo par fichier. Les extensions de fichiers suivantes sont prises
en chargeÊ: txt, log, pdf, jpg/jpeg, rtf, doc/docx, xls/xlsx et csv.
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Apr•s avoir terminŽ

Une fen•tre contextuelle appara”tra avec votre numŽro de dossier dÕassistance. Un spŽcialiste du support
NetApp examinera votre cas et vous rŽpondra dans les plus brefs dŽlais.

Pour un historique de vos demandes dÕassistance, vous pouvez sŽlectionner Param•tres > Chronologie  et
rechercher les actions nommŽes ÇÊcrŽer une demande dÕassistanceÊÈ. Un bouton ˆ lÕextr•me droite vous
permet de dŽvelopper lÕaction pour voir les dŽtails.

Il est possible que vous rencontriez le message dÕerreur suivant lorsque vous essayez de crŽer un dossierÊ:

ÇÊVous nÕ•tes pas autorisŽ ˆ crŽer un dossier contre le service sŽlectionnŽÊÈ

Cette erreur peut signifier que le compte NSS et la sociŽtŽ dÕenregistrement ˆ laquelle il est associŽ ne sont
pas la m•me sociŽtŽ dÕenregistrement pour le numŽro de sŽrie du compte NetApp Console (cÕest-ˆ-dire.
960xxxx) ou le numŽro de sŽrie de lÕenvironnement de travail. Vous pouvez demander de lÕaide en utilisant
lÕune des options suivantesÊ:

¥ Soumettez un cas non technique ˆ https://mysupport.netapp.com/site/help
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GŽrez vos cas dÕassistance

Vous pouvez afficher et gŽrer les cas dÕassistance actifs et rŽsolus directement depuis la console. Vous
pouvez gŽrer les cas associŽs ˆ votre compte NSS et ˆ votre entreprise.

Notez ce qui suitÊ:

¥ Le tableau de bord de gestion des cas en haut de la page offre deux vuesÊ:

! La vue de gauche montre le nombre total de dossiers ouverts au cours des 3 derniers mois par le
compte utilisateur NSS que vous avez fourni.

! La vue de droite affiche le nombre total de dossiers ouverts au cours des 3 derniers mois au niveau de
votre entreprise en fonction de votre compte utilisateur NSS.

Les rŽsultats du tableau refl•tent les cas liŽs ˆ la vue que vous avez sŽlectionnŽe.

¥ Vous pouvez ajouter ou supprimer des colonnes dÕintŽr•t et filtrer le contenu des colonnes telles que
PrioritŽ et Statut. DÕautres colonnes fournissent simplement des capacitŽs de tri.

Consultez les Žtapes ci-dessous pour plus de dŽtails.

¥ Au niveau de chaque cas, nous offrons la possibilitŽ de mettre ˆ jour les notes du cas ou de fermer un cas
qui nÕest pas dŽjˆ au statut FermŽ ou En attente de fermeture.

ƒtapes

1. Dans la NetApp Console, sŽlectionnez Aide > Support .

2. SŽlectionnez Gestion des cas  et si vous y •tes invitŽ, ajoutez votre compte NSS ˆ la console.

La page Gestion des cas  affiche les cas ouverts liŽs au compte NSS associŽ ˆ votre compte utilisateur de
la console. Il sÕagit du m•me compte NSS qui appara”t en haut de la page Gestion NSS .

3. Modifiez Žventuellement les informations qui sÕaffichent dans le tableauÊ:

! Sous Cas de lÕorganisation , sŽlectionnez Afficher  pour afficher tous les cas associŽs ˆ votre
entreprise.

! Modifiez la plage de dates en choisissant une plage de dates exacte ou en choisissant une pŽriode
diffŽrente.

! Filtrer le contenu des colonnes.

!
Modifiez les colonnes qui apparaissent dans le tableau en sŽlectionnant  et ensuite choisir les
colonnes que vous souhaitez afficher.

4. GŽrer un dossier existant en sŽlectionnant  et en sŽlectionnant lÕune des options disponiblesÊ:

! Voir le cas  : Afficher tous les dŽtails sur un cas spŽcifique.

! Mettre ˆ jour les notes du cas  : fournissez des dŽtails supplŽmentaires sur votre probl•me ou
sŽlectionnez TŽlŽcharger des fichiers  pour joindre jusquÕˆ un maximum de cinq fichiers.

Les pi•ces jointes sont limitŽes ˆ 25 Mo par fichier. Les extensions de fichiers suivantes sont prises en
chargeÊ: txt, log, pdf, jpg/jpeg, rtf, doc/docx, xls/xlsx et csv.

! Fermer le dossier  : Fournissez des dŽtails sur les raisons pour lesquelles vous fermez le dossier et
sŽlectionnez Fermer le dossier .
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FAQ sur la rŽsilience face aux ransomwares
NetApp
Consultez cette FAQ pour obtenir rapidement des rŽponses sur la rŽsilience face aux
ransomwares NetApp.

DŽploiement
Avez-vous besoin dÕune licence pour utiliser Ransomware ResilienceÊ?

Vous pouvez utiliser les types de licences suivantsÊ:

¥ Inscrivez-vous pour un essai gratuit de 30 jours.

¥ Achetez un abonnement ˆ la carte (PAYGO) ˆ NetApp Intelligent Services et Ransomware Resilience avec
Amazon Web Services (AWS) Marketplace, Google Cloud Marketplace et Microsoft Azure Marketplace.

¥ Apportez votre propre licence (BYOL), qui est un fichier de licence NetApp (NLF) que vous obtenez aupr•s
de votre reprŽsentant commercial NetApp . Vous pouvez utiliser le numŽro de sŽrie de la licence pour
activer le BYOL dans la section Licenses and subscriptions de la console.

Comment activer la rŽsilience aux ransomwares ?

Vous pouvez accŽder ˆ Ransomware Resilience depuis la NetApp Console. Assurez-vous de disposer des
"r™les dÕacc•s" requis et de remplir les "prŽrequis". Si vous avez correctement configurŽ un agent Console,
vous pouvez alors "dŽcouvrir les charges de travail".

Pour plus dÕinformations, voir"AccŽder ˆ la rŽsilience des ransomwares"  et"Guide de dŽmarrage rapide de
Ransomware Resilience" .

La solution Ransomware Resilience est-elle disponible en modes standard, restreint et privŽÊ?

Ransomware Resilience nÕest actuellement disponible quÕen mode standard.

Pour une explication sur ces modes dans tous les services de donnŽes NetApp , reportez-vous ˆ "Modes de
dŽploiement de la NetApp Console" .

Comment fonctionne la facturation de Ransomware ResilienceÊ?

Vous pouvez essayer Ransomware Resilience avec un essai gratuit de 30 jours. NetApp ne vous facture pas
lÕutilisation de la version dÕessai de Ransomware Resilience.

Si vous disposez ˆ la fois de Backup and Recovery et de Ransomware Resilience, toutes les donnŽes
communes protŽgŽes par les deux produits sont facturŽes uniquement par Ransomware Resilience.

LorsquÕune charge de travail est classŽe comme protŽgŽe, elle est dŽduite de la capacitŽ achetŽe ou de
lÕabonnement PAYGO. Ransomware Resilience classe une charge de travail comme protŽgŽe lorsquÕune
stratŽgie de chiffrement ou de dŽtection dÕactivitŽ utilisateur est activŽe. Sans au moins une de ces stratŽgies
de dŽtection, une charge de travail est classŽe comme ˆ risque. Les charges de travail ˆ risque ne sont pas
dŽduites de la capacitŽ achetŽe.

Les charges de travail protŽgŽes sont dŽduites de la capacitŽ achetŽe ou de lÕabonnement apr•s la pŽriode
dÕessai gratuite. Ransomware Resilience est facturŽ au Go pour les donnŽes associŽes aux charges de travail
protŽgŽes (telles que rapportŽes par ONTAP) avant application des gains dÕefficacitŽ.

Lors de lÕŽvaluation du dimensionnement, les cožts de licence sont basŽs sur la capacitŽ logique du syst•me
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de fichier actif, que ces donnŽes rŽsident dans des niveaux de stockage chaud ou froid. LÕespace consommŽ
par les instantanŽs nÕest pas inclus dans ce calcul, m•me si ces instantanŽs sont stockŽs dans un niveau de
stockage froid.

AccŽder
Quelle est lÕURL de rŽsilience face aux ransomwaresÊ?

Dans un navigateur, saisissez "https://console.netapp.com/ransomware-resilience" pour accŽder ˆ la console.

Comment les autorisations dÕacc•s sont-elles gŽrŽesÊ?

"En savoir plus sur les r™les dÕacc•s ˆ la console pour tous les services". Ransomware Resilience poss•de
Žgalement "r™les dÕacc•s dŽdiŽs".

Quelle est la meilleure rŽsolution dÕŽcranÊ?

La rŽsolution dÕappareil recommandŽe pour Ransomware Resilience est de 1920 x 1080 ou supŽrieure.

Quel navigateur dois-je utiliser ?

Vous pouvez accŽder ˆ la NetApp Console avec nÕimporte quel navigateur Web moderne.

InteropŽrabilitŽ
La rŽsilience face aux ransomwares est-elle consciente des param•tres de protection dans ONTAP?

Oui, Ransomware Resilience dŽcouvre les planifications de snapshots dŽfinies dans ONTAP.

Comment la rŽsilience face aux ransomwares interagit-elle avec NetApp Backup and RecoveryÊ?

Ransomware Resilience fonctionne avec Backup and Recovery pour dŽcouvrir et dŽfinir des stratŽgies
dÕinstantanŽ et de sauvegarde pour les charges de travail de partage de fichiers. Ransomware Resilience
fonctionne Žgalement avec Backup and Recovery pour effectuer une restauration cohŽrente des fichiers et des
charges de travail.

Pour la gestion des licences et la facturation, Ransomware Resilience peut sÕintŽgrer ˆ Backup and Recovery
m•me si vous ne disposez pas dÕune licence distincte pour Backup and Recovery. Si vous disposez ˆ la fois
de Backup and Recovery et de Ransomware Resilience, toutes les donnŽes communes protŽgŽes par les
deux produits sont facturŽes uniquement par Ransomware Resilience.

Charges de travail
QuÕest-ce quÕune charge de travail dans le contexte de la rŽsilience aux ransomwaresÊ?

Une charge de travail est une machine virtuelle ou un partage de fichiers.

Comment Ransomware Resilience priorise-t-il les donnŽes de charge de travailÊ?

La prioritŽ de la charge de travail (critique, standard, importante) est dŽterminŽe par les frŽquences de
snapshots dŽjˆ appliquŽes ˆ chaque volume associŽ ˆ la charge de travail et aux sauvegardes planifiŽes.

"En savoir plus sur la prioritŽ ou lÕimportance de la charge de travail" .

Quelles charges de travail la rŽsilience face aux ransomwares prend-elle en chargeÊ?

Ransomware Resilience peut identifier les charges de travail suivantesÊ: Oracle, partages de fichiers, stockage
par blocs, machines virtuelles et banques de donnŽes de machines virtuelles.

Comment associer des donnŽes ˆ une charge de travail ?
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Ransomware Resilience dŽtecte les volumes et les extensions de fichiers et les associe ˆ la charge de travail
appropriŽe.

QuÕest-ce quÕune charge de travail protŽgŽeÊ?

Dans Ransomware Resilience, une charge de travail affiche le statut protŽgŽ  lorsquÕune r•gle de dŽtection est
activŽe. La r•gle de dŽtection doit consister en la dŽtection du chiffrement ou la dŽtection des comportements
suspects des utilisateurs (ou les deux). Pour plus dÕinformations, voir "politique de dŽtection".

QuÕest-ce quÕune charge de travail Ç ˆ risque È ?

Pour quÕune charge de travail soit considŽrŽe comme protŽgŽe, elle doit disposer dÕune politique de protection
des donnŽes contre les ransomwares avec la dŽtection du chiffrement ou la dŽtection du comportement de
lÕutilisateur activŽe. Sans au moins lÕune de ces stratŽgies de dŽtection, la charge de travail est considŽrŽe
comme ˆ risque. Si une charge de travail dispose dÕune politique de sauvegarde ou dÕinstantanŽ mais nÕinclut
pas la dŽtection du chiffrement ou la dŽtection du comportement de lÕutilisateur activŽe, elle sera considŽrŽe
comme ˆ risque.

Ransomware Resilience propose Žgalement la dŽtection des extensions de fichiers suspectes. Si la dŽtection
des extensions de fichiers suspectes est la seule r•gle de dŽtection activŽe, la charge de travail sera
considŽrŽe comme ˆ risque.

Pour une protection contre les ransomwares, vous devez activer une "politique de dŽtection".

JÕai ajoutŽ un nouveau volume, mais il nÕest pas encore apparu. Que dois-je faire?

Si vous avez ajoutŽ un nouveau volume ˆ votre environnement, relancez la dŽcouverte de la charge de travail.
Une fois le volume dŽcouvert, "appliquer des politiques de protection pour protŽger le nouveau volume".

Politiques de protection
Les politiques de rŽsilience aux ransomwares peuvent-elles coexister avec dÕautres types de politiques de
charge de travailÊ?

Ë lÕheure actuelle, la sauvegarde et la rŽcupŽration (Cloud Backup) prennent en charge une politique de
sauvegarde par volume. Si vous configurez la protection de sauvegarde avec Backup and Recovery, celle-ci
partage les m•mes politiques de sauvegarde avec Ransomware Resilience.

Les copies instantanŽes ne sont pas limitŽes et peuvent •tre ajoutŽes sŽparŽment de chaque service.

Quelles sont les politiques requises dans une stratŽgie de protection contre les ransomwaresÊ?

UN "stratŽgie de protection contre les ransomwares" nŽcessite :

¥ une politique de dŽtection des ransomwares, et

¥ une politique dÕinstantanŽ

Une politique de sauvegarde nÕest pas requise dans la stratŽgie de rŽsilience aux ransomwares.

Quels types dÕattaques NetApp Ransomware Resilience reconna”t-elleÊ?

Ransomware Resilience reconna”t cinq types dÕattaquesÊ:

¥ Chiffrement (entropie)

¥ Chiffrement (comportement de lÕutilisateur)

¥ Violation de donnŽes

¥ Destruction de donnŽes
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¥ ActivitŽ utilisateur suspecte

En savoir plus sur "types dÕattaque".

La rŽsilience face aux ransomwares est-elle consciente des param•tres de protection dans ONTAP?

Oui, Ransomware Resilience dŽtecte les planifications de snapshots dŽfinies dans ONTAP. Il dŽtecte
Žgalement si ARP et FPolicy sont activŽs sur tous les volumes dÕune charge de travail dŽtectŽe. Les
informations affichŽes dans le tableau de bord Ransomware Resilience proviennent dÕautres NetApp solutions
et produits.

La fonction Ransomware Resilience prend-elle en compte les politiques dŽjˆ dŽfinies dans NetApp  Backup
and RecoveryÊ?

Oui, si vous avez des charges de travail gŽrŽes dans Backup and Recovery, les politiques gŽrŽes par ces
produits sont intŽgrŽes ˆ Ransomware Resilience.

Est-il possible de modifier les politiques reportŽes depuis NetApp Backup and RecoveryÊ?

Non, vous ne pouvez pas modifier les politiques gŽrŽes par Backup and Recovery depuis Ransomware
Resilience. Vous gŽrez toute modification de ces politiques dans Backup and Recovery.

Si des politiques existent depuis ONTAP (telles que ARP, FPolicy et les instantanŽs), son t-elles modifiŽes
dans Ransomware ResilienceÊ?

Non. Ransomware Resilience ne modifie aucune politique de dŽtection existante (param•tres ARP, FPolicy) d'
ONTAP.

Que se passe-t-il si vous ajoutez de nouvelles politiques dans Backup and Recovery apr•s avoir sou scrit ˆ
Ransomware Resilience ?

Ransomware Resilience reconna”t les nouvelles politiques crŽŽes et les modifications de politiques dans
Backup and Recovery.

Est-il possible de modifier les politiques depuis ONTAP?

Oui, vous pouvez modifier les politiques dÕ ONTAP dans Ransomware Resilience. Vous pouvez Žgalement
crŽer de nouvelles politiques dans Ransomware Resilience et les appliquer aux charges de travail. Cette
action remplace les politiques ONTAP existantes par les politiques crŽŽes dans Ransomware Resilience.

Est-il possible de dŽsactiver les politiques dans ONTAP?

Vous pouvez dŽsactiver ARP dans les politiques de dŽtection ˆ lÕaide de lÕinterface utilisateur, des API ou de
lÕinterface de ligne de commande du gestionnaire syst•me dans ONTAP.

Vous pouvez dŽsactiver FPolicy et les stratŽgies de sauvegarde en appliquant une stratŽgie diffŽrente qui ne
les inclut pas.
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Mentions lŽgales pour NetApp Ransomware
Resilience
Les mentions lŽgales donnent acc•s aux dŽclarations de droits dÕauteur, aux marques
dŽposŽes, aux brevets et bien plus encore.

Copyright
"https://www.netapp.com/company/legal/copyright/"

Marques de commerce
NETAPP, le logo NETAPP et les marques rŽpertoriŽes sur la page Marques NetApp sont des marques
commerciales de NetApp, Inc. Les autres noms de sociŽtŽs et de produits peuvent •tre des marques
commerciales de leurs propriŽtaires respectifs.

"https://www.netapp.com/company/legal/trademarks/"

Brevets
Une liste actuelle des brevets dŽtenus par NetApp est disponible ˆ lÕadresse suivanteÊ:

https://www.netapp.com/pdf.html?item=/media/11887-patentspage.pdf

Politique de confidentialitŽ
"https://www.netapp.com/company/legal/privacy-policy/"

Open source
Les fichiers dÕavis fournissent des informations sur les droits dÕauteur et les licences tiers utilisŽs dans les
logiciels NetApp .

¥ "Avis concernant la NetApp Console"
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Informations sur le copyright

Copyright © 2026 NetApp, Inc. Tous droits rŽservŽs. ImprimŽ aux ƒtats-Unis. Aucune partie de ce document
protŽgŽ par copyright ne peut •tre reproduite sous quelque forme que ce soit ou selon quelque mŽthode que
ce soit (graphique, Žlectronique ou mŽcanique, notamment par photocopie, enregistrement ou stockage dans
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