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Notes de version

Nouveautés de Workload Factory dans la NetApp Console

Découvrez les nouveautés de Workload Factory dans la NetApp Console, telles que les
mises a jour et les améliorations apportées a la gestion des workloads, a I'administration
des services, aux fonctionnalités de stockage, aux autorisations, et bien plus encore.

[[30-september-2026]]
== 30 septembre 2026

Version initiale de Oracle Cloud Infrastructure NetApp Storage Service for Workload Factory

La version initiale d’OCI NetApp Storage Service (OCI NSS) pour Workload Factory propose I'intégration, la
découverte du systeme, la gestion des identifiants, ainsi que la création et I'association de liens. Pour
demander I'acces a OCI NSS, veuillez ouvrir un ticket de support auprés d’Oracle.

Documentation de Workload Factory pour les utilisateurs de NetApp Console

Vous trouverez une documentation détaillée sur Workload Factory dans la NetApp Console, notamment des
guides sur l'intégration, la découverte du systéme, la gestion des identifiants, ainsi que la création et
I'association de liens.

Limitations connues des charges de travail FSx for ONTAP
dans NetApp Workload Factory

Les limitations connues désignent les plateformes, les périphériques ou les fonctions non
pris en charge par cette version du produit, ou qui ne fonctionnent pas correctement avec
celle-ci. Les limitations suivantes concernent spécifiquement Amazon FSx for NetApp
ONTAP dans NetApp Workload Factory. Examinez attentivement ces limitations.

Limitations connues des charges de travail de stockage FSx for ONTAP

Prise en charge des régions

Les régions AWS suivantes ne sont pas prises en charge :

* régions de Chine
« Secret Cloud

* Cloud Top Secret

Limites relatives a I’ajout de paires HA

» Cette opération peut prendre environ 30 minutes.

* L'ajout de paires HA limite les opérations suivantes : ajout de paires HA supplémentaires, provisionnement
des IOPS, augmentation de la capacité SSD et mise a jour de la capacité de débit.



Prise en charge régionale de la capacité de débit

Déploiements a grande échelle

Les configurations a montée en charge sont prises en charge jusqu’a 2 Go/s dans toutes les régions. Les
régions suivantes prennent en charge une capacité de débit maximale de 4 Go/s pour les déploiements a
montée en charge : région Est des Etats-Unis (Ohio), région Est des Etats-Unis (Virginie du Nord), région
Ouest des Etats-Unis (Oregon) et Europe (Irlande).

Déploiements en mode scale-out

Les régions suivantes prennent en charge une capacité de débit maximale allant jusqu’a 6 GB/s pour les
déploiements & extension horizontale : Est des Etats-Unis (Virginie du Nord et Ohio), Ouest des Etats-Unis
(Californie du Nord et Oregon), Europe (Francfort, Irlande et Stockholm) et APAC (Singapour et Sydney).

Gestion de la capacité

 La fonction d’extension automatique des volumes n’est actuellement pas prise en charge pour le protocole
iSCSI.

* Lorsque la fonctionnalité de gestion automatique de la capacité est en cours d’exécution, 'augmentation
manuelle de la capacité n’est pas autorisée.

» La désactivation de la fonction de gestion automatique de la capacité n’est possible qu’avec les mémes
autorisations que celles utilisées pour l'activer.

* Lorsque la gestion automatique de la capacité est activée, une liaison est nécessaire pour garantir que le
nombre d’'inodes du volume augmente en méme temps que la capacité de stockage.

Machines virtuelles de stockage

Le nombre de machines virtuelles de stockage est limité par SKU. La création de machines virtuelles de
stockage au-dela de cette limite n’est pas prise en charge dans Workload Factory.’

Consultez "Gestion des machines virtuelles de stockage FSx for ONTAP"dans la documentation AWS le
nombre maximal de SVM par systeme de fichiers.

Prise en charge du protocole iSCSI

* Le protocole iSCSI est uniqguement disponible pour les volumes FlexVol. '

 La réduction de la taille des volumes n’est pas prise en charge pour les volumes iSCSI.

Protection des données

* Les instantanés ne peuvent pas étre supprimés.

* Lorsque vous répliquez un systeme de fichiers, tous les volumes du systéme de fichiers utilisent la méme
politique de réplication.

* Pour les relations de réplication a rétention a long terme, seul le dernier instantané est disponible pour la
restauration.

* Les fonctionnalités suivantes ne sont pas prises en charge avec les instantanés immuables :
o Groupes de cohérence
> FabricPool

o Volumes FlexCache®


https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/managing-svms.html#max-svms

o SMtape

> SnapMirror active sync

o SnapMirror régles de stratégie utilisant le parameétre -schedule
o SnapMirror synchrone

o mobilité des données des SVM (utilisée pour migrer ou déplacer une SVM d’un cluster source vers un
cluster de destination)

Calculateur d’économies de stockage

Le calculateur d’économies de stockage ne calcule pas les économies pour les configurations suivantes :

* FSx for Windows File Server : type de stockage HDD
« Elastic Block Store (EBS) : types de volumes st1, sc1 et standard

* Elastic File System (EFS) : mode de débit en rafale

Prise en charge d’AWS Secrets Manager

AWS Secrets Manager n’est pas pris en charge lors de l'utilisation d’'un agent de console.

Limitation des points d’accés Amazon S3

La limite du nombre de points d’acces S3 par machine virtuelle de stockage est de 4 000.

Limitations de la réplication de la migration des machines virtuelles de stockage

* NetApp Workload Factory ne prend pas en charge la réplication de migration pour les machines virtuelles
de stockage entre les systémes de fichiers FSx for ONTAP de premiére et de deuxiéme génération.

 La réplication par basculement n’est pas prise en charge pour les volumes avec des points d’acces S3 ou
des configurations ONTAP S3 incluant object-store-server, buckets, users, groups ou policies sur le
vserver.

Remarque :

1. S’applique a Amazon FSx for NetApp ONTAP

Limitations connues des charges de travail de base de données de FSx for ONTAP

Prise en charge de la détection d’instances

Workload Factory prend en charge la détection des instances PostgreSQL exécutées uniquement sur les
systémes d’exploitation Amazon Linux et des instances Oracle exécutées uniquement sur Red Hat Enterprise
Linux.

Prise en charge des versions d’images AMI

Nous n’affichons que les quatre derniéres versions ou révisions des images AMI pour chaque version de SQL.
Linstallation a partir d’'une image AMI antérieure aux quatre versions les plus récentes n’est pas autorisée.



AMI personnalisée

Le déploiement avec une AMI personnalisée suppose que le support d’installation est présent dans I'image.
Ceci est nécessaire pour la configuration FCI pour les raisons suivantes :

* Pour désinstaller et reconfigurer afin de former le cluster FCI

* Lors de la sélection d’un ordre de tri différent de celui défini dans I'image pour un déploiement autonome

Lors du déploiement, Workload Factory n’installe pas d’AMI personnalisée contenant plusieurs instances de
Microsoft SQL Server. Seule I'instance par défaut de Microsoft SQL Server est sélectionnée et configurée lors
du déploiement.

Annuler et réessayer en cas d’échec des déploiements

Le rollback et la nouvelle tentative pour les déploiements ayant échoué ne sont pas pris en charge dans
Workload Factory. Vous pouvez effectuer un rollback ou réessayer une stack ayant échoué depuis la console
CloudFormation dans AWS.

Restauration des ressources Active Directory et DNS

Les ressources DNS suivantes ne sont pas supprimées d’Active Directory et du DNS lorsque vous annulez un
test ou un déploiement ayant échoué depuis la console CloudFormation dans AWS:

» Chaque nceud du déploiement SQL a sa propre adresse IP de gestion

* Nom du cluster Windows pour les adresses |IP secondaires réservées des instances EC2 dans les cas de
FCI

» Associez le nom SQL FCI aux deux adresses IP réservées des deux instances EC2 dans FCI

Vous devrez les supprimer manuellement ou attendre que le domaine purge les entrées obsolétes.

Prise en charge de la configuration des groupes de disponibilité Always On

La gestion des configurations des groupes de disponibilité Always On n’est pas prise en charge dans Workload
Factory.

Clés de chiffrement personnalisées

Les clés de chiffrement personnalisées pour FSx for ONTAP ne sont pas répertoriées en fonction de leur
applicabilité au service. Vous devez choisir la clé appropriée. Les clés gérées par AWS sont filtrées en fonction
de leur applicabilité au service.

CloudFormation modéle

Un modele CloudFormation généré par Codebox (fichier YAML), téléchargé ou copié, a une durée de
conservation limitée a sept jours.

Prise en charge du sandbox

Le nombre maximal de clones sandbox pouvant étre créés a partir d’'un serveur de base de données est de
90.



Détection et gestion de Microsoft SQL Server

La détection de Microsoft SQL Server n’est pas enregistrée. Chaque fois que vous accédez a Databases dans
Workload Factory, la détection de Microsoft SQL Server s’exécute de nouveau afin d’identifier les installations
SQL dans la région.

Explorez les économies

Dans 'onglet Inventaire, le co(t estimé affiché pour chaque instance Microsoft SQL est calculé au niveau du
systeme de fichiers FSx for ONTAP, et non pour les volumes hébergeant l'instance SQL.

Plusieurs systémes de fichiers FSx for ONTAP

Workload Factory ne prend pas en charge la création ni I'enregistrement de configurations pour Microsoft SQL
Server avec plusieurs systémes de fichiers FSx for ONTAP. Le déploiement d’'une seule configuration de
systeme de fichiers FSx for ONTAP est pris en charge.

Limites d’optimisation

Optimisation du dimensionnement des ressources de calcul

Lors du passage a certains types d’instances, la configuration réseau peut étre réinitialisée, ce qui peut alors
entrainer une défaillance de la connexion au nceud pendant I'optimisation et provoquer I’échec de la tache.
Une intervention manuelle peut étre nécessaire pour vérifier et mettre a jour les paramétres DNS et les
sessions iISCSI. Consultez "Documentation Amazon Elastic Compute Cloud" pour plus d’'informations sur les
limitations de redimensionnement d’EC2.

Optimisation de la configuration ONTAP et du systéme d’exploitation

L'optimisation en masse pour plusieurs instances SQL Server n’est pas prise en charge pour la configuration
ONTARP et la configuration du systeme d’exploitation.

Evaluation des correctifs du systéme d’exploitation en vue de leur optimisation

L’évaluation des correctifs du systéme d’exploitation effectuée a des fins d’optimisation peut ne pas fonctionner
sur un réseau privé. Cette évaluation repose sur AWS Patch Manager. Pour savoir comment appliquer des
correctifs aux instances Windows EC2 sur un réseau privé, consultez le blog AWS Cloud Operations
"Comment appliquer des correctifs aux instances Windows EC2 dans des sous-réseaux privés a I'aide dAWS
Systems Manager".

Evaluation de la réplication interrégionale

 'évaluation de I'optimisation ne peut pas déterminer si la réplication interrégionale (CRR) est utilisée
lorsque le systéme de fichiers FSx for ONTAP cible se trouve dans un compte AWS différent.

* Workload Factory évalue uniquement la configuration CRR du systéme de fichiers source FSx for ONTAP.

Calcul des économies réalisées sur site

Les calculs des colts et des économies en pourcentage liés a la taille du volume pour le stockage sur site de
Microsoft SQL Server ne sont pas pris en compte.

Authentification de I’h6te de la base de données lors de la consultation des économies

Dans certains cas, lorsque les autorisations sont limitées, la page d’exploration des économies ne charge pas


https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/resize-limitations.html
https://aws.amazon.com/blogs/mt/how-to-patch-windows-ec2-instances-in-private-subnets-using-aws-systems-manager/
https://aws.amazon.com/blogs/mt/how-to-patch-windows-ec2-instances-in-private-subnets-using-aws-systems-manager/

les données aprés une authentification réussie.

Intégration avec NetApp Backup and Recovery

Apres avoir ajouté des hotes a NetApp Backup and Recovery pour la protection, la découverte de la base de
données échoue parfois.

Enregistrement d’Oracle sur SUSE Linux Enterprise Server 12

Lors de I'enregistrement de Oracle Database sur SUSE Linux Enterprise Server 12, Workload Factory
n’installe pas les dépendances Python. Vous devez configurer manuellement la version de Python requise.
Workload Factory nécessite au minimum la version 3.6 ; toutefois, nous recommandons la version 3.11.

Limitations connues pour les charges de travail EDA

Autorisations de I'opérateur requises

NetApp Workload Factory for EDA nécessite des autorisations d’opérateur pour fonctionner correctement.



Commencer

Découvrez NetApp Workload Factory

NetApp Workload Factory est une puissante plateforme de gestion du cycle de vie
congue pour vous aider a optimiser vos charges de travail a 'aide de Amazon FSx for
NetApp ONTAP, Google Cloud NetApp Volumes et Oracle Cloud Infrastructure NetApp
Storage Service.

Une charge de travail regroupe des ressources, du code et des services ou applications, congus pour atteindre
un objectif métier. Il peut s’agir d’'une application destinée aux clients ou d’un processus backend. Les charges
de travail peuvent concerner un sous-ensemble de ressources au sein d’un seul compte AWS ou s’étendre sur
plusieurs comptes.

Caractéristiques

La plateforme Workload Factory offre les principales fonctionnalités suivantes.

Stockage flexible et économique
Découvrez, déployez et gérez des systemes de stockage dans le cloud. Votre fournisseur de services cloud
met a votre disposition toutes les fonctionnalités ONTAP dans un service géré natif, offrant une
expérience de cloud hybride cohérente.

Migrez les environnements sur site vSphere vers VMware Cloud on AWS

L’outil de conseil en migration VMware Cloud on AWS vous permet d’analyser vos configurations actuelles
de machines virtuelles dans des environnements sur site vSphere, de générer un plan pour déployer des
dispositions de VM recommandées vers VMware Cloud on AWS, et d'utiliser des systemes de fichiers
Amazon FSx for NetApp ONTAP personnalisés comme datastores externes.

Gestion du cycle de vie des bases de données

Découvrez les charges de travail des bases de données et analysez les économies avec Amazon FSx for
NetApp ONTAP ; tirez parti des avantages en matiere de stockage et d’applications lors de la migration de
bases de données SQL Server vers le stockage FSx for ONTAP ; déployez des serveurs SQL, des bases
de données et des clones de bases de données qui mettent en ceuvre les meilleures pratiques du
fournisseur ; utilisez un copilote Infrastructure as Code pour automatiser les opérations ; et surveillez et
optimisez en continu les parcs SQL Server afin d’améliorer les performances, la disponibilité, la protection
et la rentabilité.

Assistant IA Ask Me
Posez des questions a I'assistant |A sur la gestion et I'exploitation de vos systémes de stockage. Grace au
protocole Model Context Protocol (MCP), Ask Me interagit de maniére sécurisée avec des environnements
externes et interroge des outils d’API pour fournir des réponses adaptées a votre environnement de
stockage spécifique.

Les administrateurs de compte peuvent activer ou désactiver les fonctionnalités d’lA. Si un
administrateur les désactive, I'assistant IA Ask Me ne sera pas disponible. "Découvrez comment
gérer les fonctionnalités d’IA".



Fournisseurs de cloud pris en charge

Workload Factory vous permet de gérer le stockage cloud et d'utiliser les fonctionnalités de charge de travail
dans Amazon FSx for NetApp ONTAP, Google Cloud NetApp Volumes et Oracle Cloud Infrastructure NetApp
Storage Service (OCI NSS).

Sécurité

La sécurité de NetApp Workload Factory est une priorité absolue pour NetApp. NetApp Workload Factory a
recu "Conformité SOC2 de type 1, conformité SOC2 de type 2 et conformité HIPAA".

Colt

L 'utilisation de Workload Factory est gratuite. Le codt facturé par votre fournisseur de cloud dépend des
services de stockage et de charge de travail que vous prévoyez de déployer. Cela inclut le colt des systemes
de stockage, de linfrastructure, des services et plus encore.

Comment fonctionne Workload Factory

Workload Factory comprend une console web fournie via la couche SaaS, un compte, des politiques
d’autorisation qui contrélent 'accés a votre environnement cloud, la connectivité entre Workload Factory et vos
comptes cloud, et bien plus encore.

Logiciel en tant que service

Workload Factory est accessible via le "NetApp Console". Cette expérience SaaS vous permet d’accéder
automatiquement aux derniéres fonctionnalités dés leur publication et de basculer facilement entre vos
comptes et liens Workload Factory.

Inscription et gestion des accés

Pour utiliser NetApp Console, vous devez vous inscrire avec vos identifiants du site de support NetApp ou
créer une connexion a NetApp Console. Le premier utilisateur devient I'administrateur de I'organisation et gére
les comptes utilisateur et les autorisations. Vous pouvez modifier les réles et ajouter d’autres administrateurs
ultérieurement.

+ "Découvrez comment vous inscrire et vous connecter a NetApp Console"

» "Découvrez la gestion des identités et des acces de NetApp Console"

Autorisations

Workload Factory propose des politiques d’autorisation flexibles qui vous permettent de contréler précisément
'acces a votre environnement cloud et d’attribuer une confiance progressive a Workload Factory en fonction
de vos politiques informatiques.

"En savoir plus sur les politiques d’autorisation de Workload Factory"

Automatisation Codebox

Codebox est un copilote d’infrastructure en tant que code (laC) qui aide les développeurs et les ingénieurs
DevOps a générer le code nécessaire a I'exécution de toute opération prise en charge par Workload Factory.
Les formats de code incluent 'API REST de Workload Factory, les interfaces de ligne de commande des
fournisseurs de cloud, Terraform, et bien plus encore.


https://trust.netapp.com/
https://console.netapp.com
https://docs.netapp.com/us-en/console-setup-admin/concept-identity-and-access-management.html

Codebox définit une voie claire vers I'état de préparation a I'exécution ainsi qu’un catalogue d’automatisation
pour une réutilisation rapide a 'avenir.

Le volet Codebox affiche I'laC générée par une opération de flux de travaux spécifique et correspond a un
assistant graphique ou a une interface de chat conversationnel. Bien que Codebox prenne en charge le
codage couleur et la recherche pour faciliter la navigation et 'analyse, il ne permet pas la modification. Vous
pouvez uniquement copier ou enregistrer dans Automation Catalog.

"En savoir plus sur Codebox"

Charges de travail bien architecturées

Workload Factory vous aide a maintenir et a exploiter des configurations de stockage et de base de données
fiables, sécurisées, efficaces et économiques, alignées sur le cadre AWS Well-Architected. Workload Factory
analyse quotidiennement les déploiements de systémes de fichiers FSx for ONTAP, de SQL Server et de
bases de données Oracle afin de fournir des informations sur les erreurs de configuration potentielles et
recommande des actions manuelles ou automatisées pour résoudre les problemes.

"En savoir plus sur les charges de travail bien architecturées"

Outils pour utiliser NetApp Workload Factory

Vous pouvez utiliser NetApp Workload Factory avec les outils suivants :
» NetApp Console : NetApp Console offre une expérience d’interface hybride afin que vous puissiez utiliser
Workload Factory avec d’autres services de données NetApp.

» Ask Me : utilisez I'assistant IA Ask Me pour poser des questions et en savoir plus sur Workload Factory
sans quitter NetApp Console.

« CloudShell CLI : Workload Factory inclut une CLI CloudShell pour gérer et exploiter les environnements
AWS et NetApp sur plusieurs comptes a partir d’'une seule CLI basée sur un navigateur.

* API REST: Utilisez les APl REST de Workload Factory pour déployer et gérer vos systémes de stockage
et autres ressources.

* NetApp Terraform provider : Utilisez Terraform pour créer et gérer les workflows d’infrastructure générés
dans NetApp Console for Workload Factory.

API REST

Workload Factory vous permet d’optimiser, d’automatiser et d’exploiter vos systémes de stockage cloud pour
des charges de travail spécifiques. Chaque charge de travail expose une APl REST associée. L'ensemble de
ces charges de travail et API constitue une plateforme de développement flexible et extensible que vous
pouvez utiliser pour administrer vos systémes de stockage.

L'utilisation des APl REST de Workload Factory présente plusieurs avantages :

* Les API ont été congues sur la base de la technologie REST et des meilleures pratiques actuelles. Les
principales technologies utilisées sont HTTP et JSON.

« L'authentification de Workload Factory est basée sur la norme OAuth2. NetApp s’appuie sur
l'implémentation du service AuthO.

» La console Web de Workload Factory utilise les mémes API REST principales, ce qui garantit une
cohérence entre les deux modes d’acces.

"Consultez la documentation de 'API REST de Workload Factory"
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Démarrage rapide pour NetApp Workload Factory

NetApp Workload Factory est accessible aux utilisateurs en tant que service de données
cloud depuis NetApp Console. Pour commencer a utiliser Workload Factory, inscrivez-
vous et créez un compte dans NetApp Console, puis ajoutez les identifiants du
fournisseur de cloud afin que Workload Factory puisse gérer directement vos ressources
et optimiser vos charges de travail.

Avant de commencer, vous devriez avoir une compréhension de "Workload Factory".

Inscrivez-vous et connectez-vous a Workload Factory depuis NetApp Console
"Inscrivez-vous et connectez-vous a Workload Factory depuis NetApp Console"

Ensuite, sélectionnez le lien Démarrage rapide correspondant a votre fournisseur de cloud pour commencer.

Démarrez avec Amazon FSx for NetApp ONTAP

"Démarrage rapide pour Amazon FSx for NetApp ONTAP"

Découvrez OCI NetApp Storage Service

"Démarrage rapide pour OCI NetApp Storage Service"

Premiers pas avec Google Cloud NetApp Volumes

"Démarrage rapide pour Google Cloud NetApp Volumes"

Inscrivez-vous et connectez-vous a Workload Factory
depuis NetApp Console

NetApp Workload Factory est accessible depuis NetApp Console. Pour utiliser Console,
inscrivez-vous ou connectez-vous avec vos identifiants du site de support NetApp, ou
créez un identifiant de connexion NetApp Console. Si vous étes le premier membre de
votre entreprise a vous inscrire, vous créez une nouvelle organisation en tant
gu’administrateur. Si votre entreprise posséde déja une organisation, inscrivez-vous ou
connectez-vous avec vos identifiants existants du site de support NetApp ou le systéme
d’authentification unique (SSO) de votre entreprise.

Directive non résolue dans <stdin> - include::https://raw.githubusercontent.com/NetAppDocs/console-setup-
admin/main/_include/task-sign-up-saas.adoc]]

Résultat

Vous étes maintenant connecté et pouvez commencer a utiliser Workload Factory pour gérer vos systémes de
stockage et vos charges de travail. Pour accéder a Workload Factory, sélectionnez Workloads dans le menu
principal.
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Découvrez les liens NetApp Workload Factory

Un lien NetApp Workload Factory crée une relation de confiance et une connectivité entre
un compte Workload Factory et un ou plusieurs systemes de stockage cloud. Cela vous
permet de surveiller et de gérer certaines fonctionnalités du systéme de stockage
directement a partir des appels a ’API REST ONTAP qui ne sont pas disponibles via

I’API de votre fournisseur de cloud.

Vous n’avez pas besoin de lien pour commencer a utiliser Workload Factory, mais dans certains cas, vous
devrez en créer un pour débloquer toutes les fonctionnalités et capacités de Workload Factory.

Pourquoi les liens sont bénéfiques

Les liens sont avantageux, car ils permettent a Workload Factory d’effectuer des opérations qui ne sont pas
disponibles nativement via I'API de votre fournisseur de cloud. Les liens permettent d’utiliser des
fonctionnalités ONTAP avancées et 'automatisation, ce qui améliore la gestion de vos systémes de stockage
cloud.

Voici quelques avantages de ['utilisation des liens :

* Ce lien permet a la NetApp Console d’envoyer des commandes ONTAP directement a votre systeme de
stockage cloud, offrant ainsi des fonctionnalités ONTAP avancées au-dela de celles que votre fournisseur
de cloud propose nativement.

« Links exploitent des fonctions serverless distantes pour exécuter du code en réponse a des événements.
Cette approche serverless supprime la dépendance a une instance s’exécutant dans votre VPC.

Comment fonctionnent les liens

Les liens exploitent des services de calcul sans serveur distants, tels qu’AWS Lambda et Oracle Cloud
Infrastructure Functions. Ces services exécutent du code en réponse a des événements et gérent
automatiquement les ressources de calcul requises par ce code. Les liens que vous créez font partie de votre
compte NetApp et sont associés au compte du fournisseur de cloud correspondant.

Apres avoir créé un lien, vous pouvez I'associer a un ou plusieurs systemes de stockage cloud. Chaque
systéme de stockage cloud ne peut étre associé qu’a un seul lien dans le méme compte NetApp. Si vous
possédez plusieurs comptes NetApp, un méme systéme de stockage cloud peut étre associé a des liens
supplémentaires dans différents comptes NetApp.

Vous créez et associez des liens depuis la page Liens de la NetApp Console pour vos systémes de stockage
cloud.

Vous pouvez authentifier les liens a l'aide des identifiants stockés dans le service d’identifiants de Workload
Factory ou avec le service d’identifiants de votre fournisseur de cloud. Workload Factory ne prend pas en
charge la modification des modes d’authentification.

Colts

Chaque transaction effectuée par le service de calcul sans serveur de votre fournisseur de cloud entraine des
frais. Comme il agit comme un proxy entre les deux systémes, des frais s’appliquent lorsque le service envoie
une requéte a 'API REST ONTAP sur un systéme de fichiers, puis lorsqu’il renvoie la réponse a Workload
Factory.

12



* "En savoir plus sur les codts liés a l'utilisation d’AWS Lambda"

 "Découvrez plus d’'informations sur les colts liés a I'utilisation d’Oracle Cloud Infrastructure Functions"

Lorsqu’un lien est requis

Workload Factory nécessite un lien pour afficher certaines informations et effectuer certaines taches. Si vous
tentez d’effectuer une opération qui nécessite un lien et que vous n’avez pas associé de lien au systeme de
stockage cloud, Workload Factory vous informe que I'opération nécessite un lien.

Les fonctionnalités qui nécessitent un lien incluent :
« Etat de I'architecture optimale des configurations de systéme de stockage cloud pour une maintenance
proactive, une fiabilité accrue et une optimisation du rapport colt-performance
 Surveillance et alerte des événements ONTAP EMS
* NetApp Autonomous Ransomware Protection (ARP/IA)
* Observabilité holistique améliorée de la capacité sur 'ensemble des systémes de stockage cloud
* Réplication des données, gestion et surveillance des volumes et des machines virtuelles de stockage
* Provisionnement et gestion des partages SMB/CIFS et des régles d’export NFS
* Gestion des volumes iSCSI sur un systéme de stockage cloud
+ Création et gestion des regles de snapshot pour les SLA de protection personnalisés
« Améliorations de la gestion des inodes pour la gestion de la capacité automatique
» Croissance automatique du volume pour une mise a I'échelle élastique
 Création et gestion de clones, pour un clonage de données instantané et sur place

« Affichage de métriques supplémentaires directement a partir de votre systeme de stockage cloud, telles
que la version du systéme

 Affichage des détails des machines virtuelles de stockage et des LIF de cluster, notamment les roles, les
points de terminaison, les noeuds, les adresses IP et I'état

Informations connexes
Apprenez a créer et a associer des liens pour:

* "Amazon FSx for NetApp ONTAP"
+ "Service de stockage OCI NetApp"

Autorisations pour NetApp Workload Factory

Pour utiliser les fonctionnalités et les services de NetApp Workload Factory, vous devrez
fournir des autorisations afin que Workload Factory puisse effectuer des opérations dans
votre environnement cloud.

Pourquoi utiliser les autorisations

Lorsque vous accordez des autorisations, Workload Factory attache une stratégie a I'instance avec les
autorisations nécessaires pour geérer les ressources et les processus au sein de votre compte de fournisseur
de cloud. Cela permet a Workload Factory d’exécuter diverses opérations, de la découverte de vos
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environnements de stockage au déploiement de ressources cloud telles que des volumes dans la gestion du
stockage.

Pour les charges de travail de base de données FSx for ONTAP, par exemple, lorsque Workload Factory
dispose des autorisations requises, il analyse toutes les instances EC2 d’'un compte et d’'une région donnés, et
filtre toutes les machines Windows. Si AWS Systems Manager (SSM) Agent est installé et en cours
d’exécution sur I'hote, et si la mise en réseau de System Manager est correctement configurée, Workload
Factory peut accéder a la machine Windows et vérifier si le logiciel SQL Server est installé ou non.

Comment les autorisations sont utilisées

Workload Factory utilise des autorisations pour effectuer certaines taches. Les autorisations sont regroupées
en ensembles de stratégies d’autorisations. Les stratégies d’autorisations apparaissent dans "la Codebox" et
sont en JSON copiable. Chaque fournisseur de cloud dispose de son propre ensemble de stratégies
d’autorisations, adaptées aux exigences et aux capacités spécifiques de cet environnement cloud. Cette
documentation fournit des références d’autorisations pour chaque fournisseur de cloud.

Références d’autorisation par fournisseur de cloud

Consultez les pages suivantes pour en savoir plus sur les exigences d’autorisation de votre fournisseur de
cloud :

* "Amazon FSx for NetApp ONTAP"
« "Service de stockage OCI NetApp"
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Amazon FSx for NetApp ONTAP

Utilisez FSx pour ONTAP pour les charges de travail de
stockage

Découvrez Amazon FSx for NetApp ONTAP dans NetApp Workload Factory

Amazon FSx for NetApp ONTAP est un service de stockage de données cloud
entierement géré qui fournit des fonctionnalités avancées de gestion des données et des
performances hautement évolutives. FSx for ONTAP vous permet de créer et de gérer
des systémes de fichiers comme backend de stockage pour toutes vos charges de travail
au sein de NetApp Workload Factory.

FSx for ONTAP offre les mémes fonctionnalités, performances et capacités d’administration que les clients de
NetApp utilisent aujourd’hui sur site, avec la simplicité, I'agilité, la sécurité et I'évolutivité d’'un service AWS
natif.

FSx for ONTAP est le composant Storage de Workload Factory.

Caractéristiques

FSx for ONTAP offre les fonctionnalités suivantes :

« Service entiéerement géré : fournit un service entierement géré et intégré a la console Workload Factory.

* Haute disponibilité : assure une haute disponibilité pour chaque systéme de fichiers FSx for ONTAP,
prenant en charge les déploiements dans une ou plusieurs zones de disponibilité.

 Instantanés automatisés : protegent les données grace a des instantanés automatisés et efficaces, qui
sont des copies en lecture seule a un instant donné du systéme de fichiers ou des volumes, quasi
instantanées et peu gourmandes en espace.

* Réplication de volumes: assure la reprise apres sinistre grace a la réplication interrégionale sur Amazon
Web Services.

» Sauvegardes efficaces: ajoute une couche de protection supplémentaire grace a une copie des données
dans une autre région en cas d’urgence.

» Clonage rapide : accélere le développement d’applications grace au clonage rapide.

* Prise en charge multiprotocole: prend en charge les protocoles Network File System (NFS), Server
Message Block (SMB) et Internet Small Computer Systems Interface (iISCSI).

» Débit élevé : offre des performances de débit élevées pour garantir de faibles latences pour les charges
de travail exécutées sur les systemes de fichiers FSx for ONTAP.

« Cache en mémoire et cache NVMe : comprend un cache en mémoire unique et un cache NVMe, qui
améliorent les performances des données fréquemment consultées.

* Des centaines de milliers d’lOPS : offre des centaines de milliers d'lOPS avec des disques SSD,
garantissant ainsi que votre stockage et vos charges de travail obtiennent des résultats en temps voulu.

» Thin Provisioning : permet de provisionner de la capacité a 'avance, ce qui génére des économies
jusqu’a ce qu’une capacité supplémentaire soit nécessaire.

* Déduplication et compression des données : supprime les données dupliquées et compresse les
données afin de réduire la quantité de stockage physique requise pour les systémes de fichiers FSx for
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ONTAP, ce qui permet de réaliser des économies.

» Hiérarchisation des données : permet de réduire les colts de stockage en déplagant les données moins
fréquemment consultées du niveau de stockage SSD principal haute performance vers le niveau de
stockage secondaire du pool de capacité.

Fonctionnalités supplémentaires de Workload Factory

» Comparateur des colits de stockage : comparez vos colts de stockage Amazon Elastic Block Store
(EBS), Elastic File System (EFS) et FSx for Windows File Server avec FSx for ONTAP. A partir du
comparateur, vous pouvez voir comment les configurations de stockage FSx for ONTAP offrent des
economies potentielles et planifier votre migration vers le stockage FSx for ONTAP.

* Interface utilisateur de Workload Factory : propose les options de mode de déploiement Quick create et
Advanced create. Quick create inclut les bonnes pratiques AWS, NetApp et les bonnes pratiques standard
du secteur pour vos configurations de stockage.

» Codebox : fournit aux développeurs un visualiseur de code pour les opérations FSx for ONTAP, des
modeles de code a copier et a télécharger, ainsi qu'un catalogue d’automatisation pour la réutilisation du
code.

Outils pour utiliser NetApp Workload Factory

Vous pouvez utiliser NetApp Workload Factory avec les outils suivants :
* Workload Factory console : La Workload Factory console offre une vue d’ensemble visuelle de vos
applications et projets.

* NetApp Console : la NetApp Console offre une expérience d’interface hybride afin que vous puissiez
utiliser Workload Factory conjointement avec d’autres services de données NetApp.

* Ask me : utilisez I'assistant IA Ask me pour poser des questions et en savoir plus sur Workload Factory
sans quitter la console Workload Factory. Accédez a Ask me depuis le menu d’aide de Workload Factory.

* CloudShell CLI : Workload Factory inclut une CLI CloudShell pour gérer et exploiter les environnements
AWS et NetApp sur plusieurs comptes a partir d’'une interface de ligne de commande unique, accessible
depuis un navigateur. Accédez a CloudShell depuis la barre supérieure de la console Workload Factory.

« API REST : Utilisez les API REST de Workload Factory pour déployer et gérer vos systémes de fichiers
FSx for ONTAP et d’autres ressources AWS.

* CloudFormation: Utilisez le code AWS CloudFormation pour effectuer les actions que vous avez définies
dans la console Workload Factory afin de modéliser, provisionner et gérer les ressources AWS et tierces a
partir de la pile CloudFormation de votre compte AWS.

* NetApp Terraform provider : Utilisez Terraform pour créer et gérer les flux de travail d’infrastructure
générés dans la console Workload Factory.

Colt

AWS geére votre compte FSx for ONTAP, et non Workload Factory. Reportez-vous a "Tarification d’Amazon FSx
pour NetApp ONTAP".

Régions

Workload factory est pris en charge dans toutes les régions commerciales ou FSx for ONTAP est pris en
charge. "Afficher les régions Amazon prises en charge."

Les régions AWS suivantes ne sont pas prises en charge :
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* régions de Chine
» Secret Cloud
* Cloud Top Secret

Obtenir de l'aide

Amazon FSx for NetApp ONTAP est une solution AWS native. Pour toute question ou tout probléme de
support technique associé a votre systéme de fichiers FSx for ONTAP, a votre infrastructure ou a toute solution
utilisant ce service, utilisez le Support Center dans votre AWS Management Console pour ouvrir un dossier de
support aupres d’AWS. Sélectionnez le service « FSx for ONTAP » et la catégorie appropriée. Fournissez les
informations restantes requises pour créer votre dossier de support AWS.

Pour toute question d’ordre général concernant Workload Factory ou les applications et services Workload
Factory, reportez-vous a "Obtenez de l'aide pour FSx for ONTAP pour Workload Factory".

Découvrez les économies possibles avec FSx pour ONTAP dans NetApp Workload
Factory

Découvrez les économies réalisables pour vos charges de travail de stockage utilisant
Amazon Elastic Block Store (EBS), Elastic File System (EFS) et FSx pour Windows File
Server par rapport a FSx pour NetApp ONTAP.

NetApp Workload Factory intégre un calculateur d’économies de stockage permettant de comparer les
environnements de stockage Amazon a FSx for ONTAP. Vous pouvez évaluer les économies potentielles avec
ou sans fournir vos identifiants AWS et personnaliser les parametres de configuration de votre environnement
de stockage. Lorsque vous fournissez des identifiants AWS, vous pouvez sélectionner une ou plusieurs
instances d’Amazon Elastic Block Store, par exemple, et laisser Workload Factory effectuer la comparaison
automatiquement. Que ce soit manuellement ou automatiquement, le calculateur détermine quel service de
stockage offre le colt le plus bas pour vos besoins de stockage.

Si le calculateur de stockage détermine que le stockage le plus rentable est FSx for ONTAP, vous pouvez
créer ou enregistrer des configurations FSx for ONTAP et utiliser Codebox pour générer des modeles
d’Infrastructure-as-Code, quelles que soient les autorisations que vous accordez a Workload Factory.

Options de la calculatrice

Deux options de calcul sont disponibles pour comparer les colts entre vos systémes et FSx for ONTAP : la
personnalisation et la détection automatique pour vos environnements de stockage Amazon.

Explorez les économies possibles grace a la personnalisation : vous définissez les parameétres de
configuration d’'un environnement de stockage, notamment le cas d’utilisation, la région, le nombre de volumes
ou de systémes de fichiers, la quantité de stockage, la fréquence des instantanés, la quantité modifiée par
instantané, les IOPS provisionnées, le débit et bien plus encore.

Découvrez les économies potentielles pour les environnements de stockage détectés : Workload Factory se
connecte a vos environnements de stockage AWS existants et importe leurs détails dans le calculateur pour
une comparaison automatique. Vous devrez accorder les autorisations d’automatisation pour utiliser le mode
automatique. Vous pouvez modifier le cas d’utilisation, mais tous les autres détails sont déterminés
automatiquement lors du calcul.

De plus, vous pouvez "ajouter les identifiants AWS" pour améliorer la précision de I'analyse du calculateur.

Sélectionnez Calculer les économies en fonction des ressources existantes. Vous serez redirigé vers la
page Add credentials. Aprés avoir ajouté des identifiants, sélectionnez les ressources existantes a comparer
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avec FSx for ONTAP, puis sélectionnez Explorer les économies.

Explorez les économies grace a la personnalisation

Suivez les étapes indiquées sous I'onglet correspondant a votre option de stockage.

Amazon Elastic Block Store (EBS)

Etapes

1. Connectez-vous au "NetApp Console".

2.

Sélectionnez le menu

, Workloads > Storage > FSx for ONTAP.

3. Dans FSx for ONTAP, sélectionnez Explore savings, puis sélectionnez 'onglet Amazon Elastic
Block Store (EBS).

4. Dans le calculateur d’économies de stockage, veuillez fournir les informations suivantes :

a.

Cas d’utilisation : Obligatoire. Sélectionnez un cas d'utilisation dans le menu déroulant. Le cas
d’utilisation sélectionné détermine les caractéristiques du systéme de fichiers FSx for ONTAP a
comparer.

Région : Facultatif. Sélectionnez la région de votre configuration EBS dans le menu déroulant.

Sélectionnez le type de volume EBS : Facultatif. Sélectionnez le type de volume EBS utilisé
pour votre configuration.

Nombre de volumes : Facultatif. Saisissez le nombre de volumes dans votre configuration EBS.

Capacité de stockage par volume (Tio) : Facultatif. Saisissez la capacité de stockage par
volume en Tio.

Fréquence des instantanés: Facultatif. Sélectionnez la fréquence des instantanés pour votre
configuration EBS.

Quantité modifiée par instantané (Gio) : Facultatif. Pour le stockage des instantanés
uniquement. Indiquez la quantité modifiée par instantané en Gio.

IOPS provisionnés par volume : Facultatif. Pour les volumes gp3, io1 et i02. Saisissez le
nombre d’IOPS provisionnés par volume.

Débit (MiB/s) : Facultatif. Pour les volumes gp3 uniquement. Indiquez le débit en MiB/s par
volume.

Amazon FSx for Windows File Server

Etapes

1. Connectez-vous au "NetApp Console".

2.

Sélectionnez le menu

, Workloads > Storage > FSx for ONTAP.

3. Dans FSx for ONTAP, sélectionnez Explore savings, puis sélectionnez 'onglet Amazon Elastic
Block Store (EBS).

4. Dans le calculateur d’économies de stockage, veuillez fournir les informations suivantes :

a.

b.
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Cas d’utilisation : Obligatoire. Sélectionnez un cas d'utilisation dans le menu déroulant. Le cas
d’utilisation sélectionné détermine les caractéristiques du systéme de fichiers FSx for ONTAP a
comparer.

Région : Facultatif. Sélectionnez la région de votre configuration FSx for Windows File Server
dans le menu déroulant.
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c. Type de déploiement : Facultatif. Sélectionnez Zone de disponibilité unique ou Zones de
disponibilité multiples.

d. Type de stockage: Le type de stockage SSD est sélectionné par défaut.
e. Capacité de stockage (Tio) : Facultatif. Saisissez la capacité de stockage pour la configuration.

f. Economies dues a la déduplication (%) : Facultatif. Indiquez le pourcentage de gains de
capacité que vous attendez de la déduplication.

g. Fréquence des instantanés : Facultatif. Sélectionnez la fréquence des instantanés
correspondant a votre configuration.

h. Quantité modifiée par instantané (Gio) : Facultatif. Pour le stockage des instantanés
uniguement. Indiquez la quantité modifiée par instantané en Gio.

i. IOPS SSD provisionnées : Facultatif. Saisissez les IOPS SSD provisionnées.

j- Débit (Mio/s): Facultatif. Saisissez le débit en Mio/s.

Amazon Elastic File System (EFS)
Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Workloads > Storage > FSx for ONTAP.

3. Dans FSx for ONTAP, sélectionnez Explore savings, puis sélectionnez 'onglet Amazon Elastic
Block Store (EBS).

4. Dans le calculateur d’économies de stockage, veuillez fournir les informations suivantes :

a. Cas d’utilisation : Obligatoire. Sélectionnez un cas d’utilisation dans le menu déroulant. Le cas
d’utilisation sélectionné détermine les caractéristiques du systéme de fichiers FSx for ONTAP a
comparer.

b. Région : Facultatif. Sélectionnez la région de votre configuration FSx for Windows File Server
dans le menu déroulant.

c. Type de systéme de fichiers : Facultatif. Sélectionnez Régional ou Une seule zone.

d. Capacité de stockage (Tio) : Facultative. Saisissez la capacité de stockage de la configuration
EFS.

e. Données fréquemment consultées (%) : Facultatif. Indiquez le pourcentage de données
fréquemment consultées.

f. Mode de débit : Optionnel. Sélectionnez Débit provisionné ou Débit élastique.

g. Débit (Mio/s) : Facultatif. Saisissez le débit en Mio/s.
Apres avoir fourni les détails de la configuration de votre systéme de stockage, consultez les calculs et les
recommandations figurant sur la page.

De plus, faites défiler la page jusqu’en bas pour consulter le rapport en sélectionnant 'une des options
suivantes :

* Exporter le PDF
* Envoyer par courriel

* Consultez les calculs

Pour passer a FSx pour ONTAP, suivez les instructions a déployer des systemes de fichiers FSx for ONTAP.
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Explorez les économies pour les environnements de stockage détectés

Avant de commencer

Pour que Workload Factory puisse détecter les environnements de stockage Amazon Elastic Block Store
(EBS), Elastic File System (EFS) et FSx for Windows File Server dans votre compte AWS, assurez-vous de les
avoir configurés "accorder les autorisations de consultation, de planification et d’analyse" dans votre compte
AWS.

Cette option de calcul ne prend pas en charge les calculs relatifs aux instantanés EBS et aux

@ copies fantdbmes de FSx for Windows File Server. Lors de I'analyse des économies via la
personnalisation, vous pouvez fournir les détails des instantanés EBS et de FSx for Windows
File Server.

Suivez les étapes indiquées sous l'onglet correspondant a votre option de stockage.

Amazon Elastic Block Store (EBS)
Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Workloads > Storage > FSx for ONTAP.

3. Dans FSx for ONTAP, sélectionnez Explore savings, puis sélectionnez 'onglet Amazon Elastic
Block Store (EBS).

4. Dans l'onglet Elastic Block Store (EBS), sélectionnez la ou les instances a comparer avec FSx for
ONTAP et sélectionnez Explorer les économies.

5. Le calculateur d’économies de stockage s’affiche. Les caractéristiques suivantes du systéme de
stockage sont préremplies en fonction des instances que vous avez sélectionnées :

a. Cas d’utilisation : le cas d’utilisation de votre configuration. Vous pouvez modifier le cas
d’utilisation si nécessaire.

b. Volumes sélectionnés : le nombre de volumes de la configuration EBS
c. Capacité totale de stockage (TiB): la capacité de stockage par volume en TiB
d. Total des IOPS provisionnées : pour les volumes gp3, io1 et io2

e. Débit total (MiB/s): pour les volumes gp3 uniquement

Amazon FSx for Windows File Server
Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Workloads > Storage > FSx for ONTAP.

3. Dans FSx for ONTAP, sélectionnez Explore savings, puis sélectionnez 'onglet Amazon FSx for
Windows File Server.

4. Dans I'onglet Amazon FSx for Windows File Server, sélectionnez la ou les instances a comparer
avec FSx for ONTAP et sélectionnez Explore savings.

5. Le calculateur d’économies de stockage s’affiche. Les caractéristiques suivantes du systeme de
stockage sont préremplies en fonction du type de déploiement des instances sélectionnées :

a. Cas d’utilisation : le cas d’utilisation de votre configuration. Vous pouvez modifier le cas
d’utilisation si nécessaire.
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b. Systémes de fichiers sélectionnés
c. Capacité totale de stockage (Tio)
d. IOPS SSD provisionnées
e. Débit (MiB/s)
Amazon Elastic File System (EFS)
Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Workloads > Storage > FSx for ONTAP.

3. Dans FSx for ONTAP, sélectionnez Explore savings, puis sélectionnez 'onglet Amazon Elastic
File System (EFS).

4. Dans I'onglet Elastic File System (EFS), sélectionnez la ou les instances a comparer avec FSx for
ONTARP et sélectionnez Explorer les économies.

5. Le calculateur d’économies de stockage s’affiche. Les caractéristiques suivantes du systeme de
stockage sont préremplies en fonction des instances que vous avez sélectionnées :

a. Cas d'utilisation : le cas d'utilisation de votre configuration. Vous pouvez modifier le cas
d’utilisation si nécessaire.

o

Nombre total de systémes de fichiers
Capacité totale de stockage (Tio)
Débit total provisionné (MiB/s)

Débit élastique total - lecture (Gio)

-~ © o o

Débit élastique total - écriture (Gio)

Apres avoir fourni les détails de la configuration de votre systéme de stockage, consultez les calculs et les
recommandations figurant sur la page.

De plus, faites défiler la page jusqu’en bas pour consulter le rapport en sélectionnant 'une des options
suivantes :

* Exporter le PDF
* Envoyer par courriel

* Consultez les calculs

Déployez des systémes de fichiers FSx for ONTAP

Si vous souhaitez passer a FSx for ONTAP afin de réaliser des économies, sélectionnez Create pour créer le
ou les systéme(s) de fichiers directement depuis 'assistant Create an FSx for ONTAP file system, ou
sélectionnez Save pour enregistrer la ou les configuration(s) recommandée(s) pour plus tard.

Méthodes de déploiement

Avec les autorisations de création de systeme de fichiers, vous pouvez déployer le systeme de fichiers FSx
for ONTAP directement depuis Workload Factory. Vous pouvez également copier le contenu de la fenétre
Codebox et déployer le systéeme a 'aide de 'une des méthodes Codebox.

Avec les autorisations view, planning, and analysis, vous pouvez copier le contenu de la fenétre Codebox et
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déployer le systéme de fichiers FSx for ONTAP a l'aide de I'une des méthodes Codebox.

Créer des ressources de stockage

Créez ou découvrez des systemes de stockage cloud dans NetApp Console

Créez ou découvrez des systémes de stockage cloud pour ajouter et gérer des volumes
et des services de données supplémentaires depuis la NetApp Console.

Créer un systéme de stockage

La premiére étape consiste a créer un systeme de stockage. Si vous avez déja créé un systeme de stockage
dans la console de votre fournisseur de cloud, vous pouvez découvrez-le a 'aide de la NetApp Console.

A propos de cette tache
Une machine virtuelle de stockage est créée lorsque vous créez un systeme de fichiers.

Avant de commencer
Avant de créer votre systeme de fichiers FSx for ONTAP, vous aurez besoin de :

* L'ARN d’un réle IAM qui confére a Workload Factory les autorisations nécessaires pour créer un systéme
de fichiers FSx for ONTAP "Découvrez comment accorder des autorisations a un compte AWS".

* Informations sur la région et le VPC dans lesquels vous créerez I'instance FSx for ONTAP.

Créer un systéeme de fichiers FSx for ONTAP

Vous pouvez créer un systeme de fichiers FSx for ONTAP a I'aide de Création rapide ou Création avanceée.
Vous pouvez également utiliser les outils suivants disponibles dans Codebox : APl REST, CloudFormation et
Terraform. "Apprenez a utiliser Codebox pour 'automatisation”.

Lorsque vous utilisez Terraform depuis Codebox, le code que vous copiez ou téléchargez
masque fsxadmin et vsadmin les mots de passe. Vous devrez les saisir a nouveau lors de
I'exécution du code.

Création rapide
La création rapide vous permet d’utiliser une configuration recommandée conforme aux meilleures
pratiques. Vous pouvez modifier la plupart des paramétres aprés avoir créé un systéme de fichiers FSx
for ONTAP.
Etapes

1. Dans le menu de la NetApp Console, sélectionnez Stockage, puis Gestion.

2. Sélectionnez Ajouter un systéme a partir de la page Systémes.

3. Sélectionnez Amazon Web Services comme emplacement, puis sélectionnez Add new pour
Amazon FSx for NetApp ONTAP.

4. Sur la page Créer un systéme de fichiers FSx for ONTAP, sélectionnez Quick create.
Vous pouvez également charger une configuration enregistrée.
5. Dans la section Configuration générale du systeme de fichiers, veuillez indiquer les éléments

suivants :
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a. Identifiants AWS : Sélectionnez cette option pour ajouter des identifiants AWS dans Workload
Factory ou continuez sans identifiants.

b. Nom du systéme de fichiers: Entrez un nom pour le systéme de fichiers.
c. Région et VPC : Sélectionnez la région et le VPC pour le systeme de fichiers.
d. Type de déploiement : Sélectionnez un type de déploiement.

= Déploiement en zone de disponibilité unique (Single-AZ) : assure la disponibilité en surveillant
les pannes matérielles et en remplacant automatiquement les composants d’infrastructure en
cas de défaillance. Garantit une haute durabilité grace a la réplication automatique de vos
données au sein d’'une zone de disponibilité afin de les protéger contre les pannes de
composants.

Cette configuration est recommandée pour les charges de travail hautes performances ou
lorsque les charges de travail démarrent a petite échelle et montent progressivement en
charge jusqu’a un débit de 72 Go/s et 2,4 millions d’'IOPS.

= Déploiement sur plusieurs zones de disponibilité (Multi-AZ) : assure une disponibilité continue
des données méme lorsqu’une zone de disponibilité est indisponible. Un systéme de fichiers
Multi-AZ est congu pour les charges de travail de production stratégiques qui nécessitent une
haute disponibilité des données de fichiers ONTAP partagées et un stockage avec réplication
intégrée entre les zones de disponibilité.

Cette configuration a une seule paire haute disponibilité est recommandée pour les charges
de travail nécessitant un débit allant jusqu’a 6 Go/s ou 200 000 IOPS.

e. Etiquettes : Vous pouvez éventuellement ajouter jusqu’a 50 étiquettes.

6. Sous Détails du systéme de fichiers, veuillez fournir les informations suivantes :

a. Capacité de stockage SSD : Saisissez la capacité de stockage et sélectionnez I'unité de
capacité de stockage.

= Pour les déploiements de premiere génération, vous ne pouvez pas réduire la capacité apres
la création du systéeme de fichiers.

= Pour les déploiements de deuxiéme génération, vous pouvez augmenter la capacité apres la
création du systéme de fichiers.

b. Identifiants ONTAP : Facultatif. Saisissez votre nom d’utilisateur ONTAP et votre mot de passe.
Vous pouvez définir le mot de passe maintenant ou plus tard.

Si I'utilisateur que vous fournissez n’est pas ['utilisateur fsxadmin et que vous devez
ultérieurement réinitialiser le mot de passe fsxadmin, vous pourrez le faire depuis la console
AWS.

c. Configuration SMB/CIFS : Facultatif. Si vous prévoyez d'utiliser le protocole SMB/CIFS pour
acceéder aux volumes, vous devez configurer Active Directory pour la machine virtuelle de
stockage lors de la création du systéme de fichiers. Fournissez les informations suivantes pour la
machine virtuelle de stockage créée pour ce systéeme de fichiers.

i. Domaine Active Directory a rejoindre : Saisissez le nom de domaine complet (FQDN) de
I'Active Directory.

i. Adresses IP DNS: Saisissez jusqu’a trois adresses IP DNS séparées par des virgules.

ii. Nom NetBIOS du serveur SMB : saisissez le nom NetBIOS du serveur SMB de I'objet
ordinateur Active Directory a créer pour votre machine virtuelle de stockage. Il s’agit du nom
de cette machine virtuelle de stockage dans Active Directory.



24

iv. Nom d’utilisateur : Saisissez le nom d’utilisateur du compte de service dans votre Active
Directory existant.

N’incluez pas de préfixe ni de suffixe de domaine. Pour EXAMPLE\ADMIN, utilisez ADMIN.

v. Mot de passe: Saisissez le mot de passe du compte de service.

vi. Unité d’organisation : Facultativement, saisissez le nom de I'unité d’organisation dans
laquelle vous prévoyez de créer le compte d’ordinateur pour FSx for ONTAP. L'unité
d’organisation est le nom de chemin distinctif de I'unité d’organisation a laquelle vous
souhaitez joindre le systéme de fichiers.

vii. Groupe des administrateurs délégués : Vous pouvez saisir, si vous le souhaitez, le nom du
groupe de votre Active Directory qui peut administrer votre systéme de fichiers.

Si vous utilisez AWS Managed Microsoft AD, vous devez spécifier un groupe tel que AWS
Delegated FSx Administrators, AWS Delegated Administrators ou un groupe personnalisé
disposant d’autorisations déléguées pour 'OU.

Si vous rejoignez un Active Directory autogére, utilisez le nom du groupe dans votre Active Directory.
Le groupe par défaut est Domain Admins.

7. Ouvrez Summary pour consulter la configuration que vous avez définie. Si nécessaire, vous pouvez
modifier n'importe quel parametre a ce stade avant d’enregistrer ou de créer le systéme de fichiers.

8. Sauvegardez ou créez le systéme de fichiers.

Résultat

Si vous avez créé le systeme de fichiers, la nouvelle configuration FSx for ONTAP apparait sur la page
Systémes.

Vous pouvez gérer vos systemes de fichiers FSx for ONTAP de plusieurs manieres, par exemple depuis
Workloads dans la NetApp Console, a 'aide de ONTAP System Manager et de AWS CloudFormation.

Création avancée
Avec Advanced create, vous définissez toutes les options de configuration, y compris la disponibilité, la

sécurité, les sauvegardes et la maintenance.

Etapes
1. Dans le menu de la NetApp Console, sélectionnez Stockage, puis Gestion.
2. Sélectionnez Ajouter un systéme a partir de la page Systemes.

3. Sélectionnez Amazon Web Services comme emplacement, puis sélectionnez Add new pour
Amazon FSx for NetApp ONTAP.

4. Sur la page Créer un systeme de fichiers FSx pour ONTAP, sélectionnez Création avancée.
Vous pouvez également charger une configuration enregistrée.
5. Dans la section Configuration générale du systéme de fichiers, veuillez indiquer les éléments

suivants :

a. Identifiants AWS : Sélectionnez cette option pour ajouter des identifiants AWS dans Workload
Factory ou continuez sans identifiants.

b. Nom du systéme de fichiers: Entrez un nom pour le systéme de fichiers.

c. Région et VPC : Sélectionnez la région et le VPC pour le systéme de fichiers.



d.

e.

Type de déploiement : Sélectionnez un type de déploiement et une génération de systéme de
fichiers. La disponibilité d’'un systéme de fichiers de deuxiéme génération dépend de la région
sélectionnée. Si la région sélectionnée ne prend pas en charge les systemes de fichiers FSx for
ONTAP de deuxiéme génération, le type de déploiement bascule vers la premiere génération.

= Déploiement en zone de disponibilité unique (Single-AZ) : assure la disponibilité en surveillant
les pannes matérielles et en remplacant automatiquement les composants d’infrastructure en
cas de défaillance. Garantit une haute durabilité grace a la réplication automatique de vos
données au sein d’'une zone de disponibilité afin de les protéger contre les pannes de
composants.

Génération du systéme de fichiers : Sélectionnez une des options suivantes :

= Deuxiéme génération : Cette configuration est recommandée pour les charges de travail
a hautes performances ou lorsque les charges de travail commencent modestement et
augmentent progressivement jusqu’a un débit de 72 Go/s et 2,4 millions d’IOPS.

= Premiére génération : Cette configuration est idéale pour les charges de travail
nécessitant jusqu’a 4 Go/s ou 160 000 IOPS. Les systémes de fichiers de premiére
génération permettent uniquement d’augmenter la capacité.

= Déploiement sur plusieurs zones de disponibilité (Multi-AZ) : assure une disponibilité continue
des données méme lorsqu’une zone de disponibilité est indisponible. Un systéme de fichiers
Multi-AZ est congu pour les charges de travail de production stratégiques qui nécessitent une
haute disponibilité des données de fichiers ONTAP partagées et un stockage avec réplication
intégrée entre les zones de disponibilité.

Génération du systéme de fichiers : Sélectionnez une des options suivantes :

= Deuxiéme génération : cette configuration a paire haute disponibilité unique est
recommandée pour les charges de travail nécessitant un débit allant jusqu’a 6 Go/s ou
200 000 IOPS. Dans un systeme de fichiers Multi-AZ de deuxiéme génération, la capacité
peut augmenter ou diminuer pour s’adapter aux exigences de la charge de travail.

= Premiére génération : Cette configuration est idéale pour les charges de travail
nécessitant jusqu’a 4 Go/s ou 160 000 IOPS. Les systémes de fichiers de premiére
génération permettent uniquement d’augmenter la capacité.

Etiquettes : Vous pouvez éventuellement ajouter jusqu’a 50 étiquettes.

6. Dans la section « Détails du systeme de fichiers », veuillez fournir les informations suivantes :

a.

Capacité de stockage SSD : Saisissez la capacité de stockage et sélectionnez I'unité de
capacité de stockage.

= Pour les déploiements de premiére génération, vous ne pouvez pas réduire la capacité aprés
la création du systeme de fichiers.

= Pour les déploiements de deuxiéme génération, vous pouvez ajuster la capacité.

Capacité de débit par paire haute disponibilité : Sélectionnez la capacité de débit par nombre
de paires haute disponibilité. Les systémes de fichiers de premiére génération ne prennent en
charge qu’une seule paire haute disponibilité.

IOPS provisionnées : Sélectionnez 'une des options suivantes :

= Automatique : En mode automatique, pour chaque Gio créé, 3 IOPS sont ajoutés.

= Configuré par l'utilisateur : pour I'option configurée par I'utilisateur, saisissez la valeur IOPS.

Identifiants ONTAP : Facultatif. Saisissez votre nom d’utilisateur ONTAP et votre mot de passe.
Vous pouvez définir le mot de passe maintenant ou plus tard.
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Si l'utilisateur que vous fournissez n’est pas l'utilisateur fsxadmin et que vous devez
ultérieurement réinitialiser le mot de passe fsxadmin, vous pourrez le faire depuis la console
AWS.

e. Identifiants de la machine virtuelle de stockage : Facultatif. Saisissez votre nom d’utilisateur.
Le mot de passe peut étre spécifique a ce systéme de fichiers ou vous pouvez utiliser le méme
mot de passe que celui saisi pour les identifiants ONTAP. Vous pouvez définir le mot de passe
maintenant ou ultérieurement.

f. Configuration SMB/CIFS : Facultatif. Si vous prévoyez d'utiliser le protocole SMB/CIFS pour
accéder aux volumes, vous devez configurer Active Directory pour la machine virtuelle de
stockage lors de la création du systéme de fichiers. Fournissez les informations suivantes pour la
machine virtuelle de stockage créée pour ce systéeme de fichiers.

i. Domaine Active Directory a rejoindre : Saisissez le nom de domaine complet (FQDN) de
I'Active Directory.

i. Adresses IP DNS: Saisissez jusqu’a trois adresses IP DNS séparées par des virgules.

ii. Nom NetBIOS du serveur SMB : saisissez le nom NetBIOS du serveur SMB de I'objet
ordinateur Active Directory a créer pour votre machine virtuelle de stockage. Il s’agit du nom
de cette machine virtuelle de stockage dans Active Directory.

iv. Nom d’utilisateur : Saisissez le nom d'utilisateur du compte de service dans votre Active
Directory existant.

N’incluez pas de préfixe ni de suffixe de domaine. Pour EXAMPLE\ADMIN, utilisez ADMIN.

v. Mot de passe: Saisissez le mot de passe du compte de service.

vi. Unité d’organisation : Facultativement, saisissez le nom de I'unité d’organisation dans
laquelle vous prévoyez de créer le compte d’ordinateur pour FSx for ONTAP. L'unité
d’organisation est le nom de chemin distinctif de I'unité d’organisation a laquelle vous
souhaitez joindre le systeme de fichiers.

vii. Groupe des administrateurs délégués : Vous pouvez saisir, si vous le souhaitez, le nom du
groupe de votre Active Directory qui peut administrer votre systéme de fichiers.

Si vous utilisez AWS Managed Microsoft AD, vous devez spécifier un groupe tel que AWS
Delegated FSx Administrators, AWS Delegated Administrators ou un groupe personnalisé
disposant d’autorisations déléguées pour 'OU.

Si vous rejoignez un Active Directory autogéré, utilisez le nom du groupe dans votre Active Directory.
Le groupe par défaut est Domain Admins.
7. Dans la section Réseau et sécurité, veuillez fournir les informations suivantes :
a. Groupe de sécurité : Créez ou utilisez un groupe de sécurité existant.
Pour un nouveau groupe de sécurité, reportez-vous a détails du groupe de sécurité pour une
description des protocoles, des ports et des rdles du groupe de sécurité.
b. Zones de disponibilité : Sélectionnez les zones de disponibilité et les sous-réseaux.

= Pour la configuration du nceud 1 du cluster : sélectionnez une zone de disponibilité et un
sous-réseau.

= Pour la configuration du nceud 2 du cluster : sélectionnez une zone de disponibilité et un
sous-réseau.



c. Tables de routage VPC : Sélectionnez la table de routage VPC pour autoriser 'accés client aux
volumes.

d. Plage d’adresses IP du point de terminaison : Sélectionnez Plage d’adresses IP flottantes
en dehors de votre VPC ou Saisir une plage d’adresses IP et saisissez une plage d’adresses
IP.

e. Chiffrement : Sélectionnez le nom de la clé de chiffrement dans la liste déroulante.

8. Dans la section Sauvegarde et maintenance, fournissez les informations suivantes :

a. Sauvegardes de volume : Les sauvegardes automatiques quotidiennes sont activées par défaut.

Désactivez si désiré.

i. Période de conservation des sauvegardes automatiques : Saisissez le nombre de jours
pendant lesquels conserver les sauvegardes automatiques.

i. Fenétre de sauvegarde automatique quotidienne : Sélectionnez soit Aucune préférence
(une heure de début de sauvegarde quotidienne est sélectionnée pour vous), soit
Sélectionner I’heure de début des sauvegardes quotidiennes et spécifiez une heure de
début.

b. Fenétre de maintenance hebdomadaire : Sélectionnez soit Aucune préférence (une heure de
début de la fenétre de maintenance hebdomadaire est sélectionnée pour vous), soit
Sélectionnez une heure de début pour la fenétre de maintenance hebdomadaire de 30
minutes et indiquez une heure de début.

9. Sauvegardez ou créez le systéme de fichiers.

Résultat

Si vous avez créé le systéme de fichiers, la nouvelle configuration FSx for ONTAP apparait sur la page
Systémes.

Vous pouvez gérer vos systémes de fichiers FSx for ONTAP de plusieurs manieres, par exemple depuis
Workloads dans la NetApp Console, a 'aide de ONTAP System Manager et de AWS CloudFormation.

Découvrez un systéme de stockage cloud existant

Si vous avez déja fourni vos identifiants a votre fournisseur de services cloud dans Workload Factory, vous
pouvez automatiquement découvrir vos systémes de stockage depuis la page Discoverable systems. Vous
pouvez également consulter les services de données disponibles.

A propos de cette tache

Vous ne pouvez découvrir un systéme de stockage cloud qu’une seule fois dans un compte et 'associer a un
seul espace de travail. Ce systéeme de stockage peut ensuite étre supprimé et réassocié a un autre espace de

travail.

Etapes
1. Dans le menu NetApp Console, sélectionnez Stockage, puis Gestion, et enfin Discoverable systems.

2. Le nombre de systémes de stockage cloud détectés s’affiche. Sélectionnez Discover.

3. Sélectionnez un ou plusieurs systémes de stockage, puis sélectionnez Discover pour les ajouter a la page

Systémes.

+ Si vous sélectionnez un systéme de stockage sans nom, vous serez invité a saisir un nom
@ pour ce systéme.
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+ Si vous sélectionnez un systéme de stockage qui ne dispose pas des informations
d’identification requises pour le gérer depuis la Console, vous recevrez une invite vous
demandant de sélectionner des informations d’identification disposant des autorisations
requises.

* Les régions suivantes ne sont pas prises en charge pour la découverte : les régions de
Chine, les régions GovCloud (US), Secret Cloud et Top Secret Cloud.

Résultat

La Console affiche votre systeme découvert sur la page Systems. Vous pouvez gérer vos systemes de
stockage de plusieurs maniéres, par exemple depuis Workloads dans la NetApp Console, a I'aide de ONTAP
System Manager ou a l'aide des outils de gestion du stockage de votre fournisseur de cloud.

Créer une machine virtuelle de stockage pour un systéme de fichiers FSx for ONTAP

Créez une machine virtuelle de stockage (SVM) pour un systéme de fichiers FSx for
ONTAP afin d’accéder virtuellement aux services de stockage et de données pour vos
charges de travail dans NetApp Workload Factory.

A propos de cette tache

Les machines virtuelles de stockage (SVM) sont des serveurs de fichiers isolés permettant d’accéder aux
données de chaque charge de travail dans Workload Factory Storage. Chaque SVM posséde ses propres
identifiants d’administration et points de terminaison pour la gestion et I'accés aux données.

Avec les SVM, lorsque vous accédez aux données dans FSx for ONTAP, vos clients et postes de travail
montent un volume, un partage CIFS/SMB ou une LUN iSCSI hébergé par une SVM a I'aide du point de
terminaison (adresse IP) de la SVM.

Avant de commencer

Veérifiez le nombre de machines virtuelles de stockage (SVM) pris en charge par systeme de fichiers.
Reportez-vous a "Gestion des machines virtuelles de stockage FSx for ONTAP" dans la documentation AWS
pour connaitre le nombre maximal de SVM par systéeme de fichiers.

Créer une machine virtuelle de stockage

Vous pouvez créer une machine virtuelle de stockage a partir de la console Workload Factory. Vous pouvez
également utiliser les outils suivants disponibles dans Codebox : APl REST, CloudFormation et Terraform.
"Apprenez a utiliser Codebox pour 'automatisation”.

Lorsque vous utilisez Terraform depuis Codebox, le code que vous copiez ou téléchargez
@ masque fsxadmin et vsadmin les mots de passe. Vous devrez les saisir a nouveau lors de
I'exécution du code.

Etapes
1. Connectez-vous au "NetApp Console".
2.

Sélectionnez le menu , Workloads > Storage > FSx for ONTAP.

3. Dans FSx for ONTAP, sélectionnez le menu Actions du systéme de fichiers, puis sélectionnez Manage.
4. Dans l'apergu du systeme de fichiers, sous Storage VMs, sélectionnez Create storage VM.

5. Sur la page Créer une machine virtuelle de stockage, sous Configuration de la machine virtuelle de
stockage, indiquez les informations suivantes :
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a. Nom : Veuillez saisir un nom pour la machine virtuelle de stockage.

b. Identifiants de la machine virtuelle de stockage : Fournissez un mot de passe pour I'utilisateur de
cette machine virtuelle de stockage vsadmin ou utilisez les identifiants utilisateur du systéme de
fichiers fsxadmin.

c. Style de sécurité du volume racine : Sélectionnez le style de sécurité du volume racine en fonction
du type de clients qui accedent a vos données : UNIX (clients Linux), NTFS (clients Windows) ou
Mixed.

d. Etiquettes : Vous pouvez éventuellement ajouter jusqu’a 50 étiquettes.

6. Sélectionnez Créer.

Créez un volume FSx for ONTAP dans Workload Factory

Aprés avoir configuré votre systéme de fichiers FSx for ONTAP, créez des volumes FSx
for ONTAP dans Workload Factory en tant que ressources virtuelles pour regrouper vos
données.

A propos de cette tache

Les volumes FSx for ONTAP regroupent virtuellement les données, déterminent la maniére dont elles sont
stockées et le type d’acceés a vos données. Les volumes ne consomment pas la capacité de stockage du
systéme de fichiers. Les données stockées dans un volume consomment principalement le stockage SSD.
Selon la stratégie de hiérarchisation du volume, les données peuvent également consommer de la capacité de
pool. Vous définissez la taille d’'un volume lors de sa création, et vous pouvez la modifier ultérieurement.

Les protocoles suivants peuvent étre utilisés pour vos volumes :

« SMB/CIFS : protocole de stockage de fichiers pour les systémes d’exploitation Windows
* NFS : protocole de stockage de fichiers pour les systémes d’exploitation Unix

 iSCSI : protocole de stockage bloc

Les points de terminaison S3 peuvent étre associés a un volume FSx for ONTAP. Grace a un point d’acces S3,
vous pouvez accéder aux données de fichiers résidant sur des volumes SMB/CIFS ou NFS via les APl AWS
S3. Cela vous permet d’intégrer vos données existantes a GenAl, au ML et aux analyses des services AWS
compatibles avec les points d’acces S3.

Détails des paramétres de volume

Fichiers immuables

Cette fonctionnalité, également appelée SnapLock, est désactivée par défaut. L’activation des fichiers
immuables empéche la suppression ou I'écrasement des données pendant une période définie. L’activation de
cette fonctionnalité n’est possible que lors de la création du volume. Une fois la fonctionnalité activée, elle ne
peut pas étre désactivée. Il s’agit d’'une fonctionnalité premium pour FSx for ONTAP qui entraine des frais
supplémentaires. Pour plus d’informations, consultez "Fonctionnement de SnaplLock" dans la documentation
Amazon FSx for NetApp ONTAP.

* Modes de conservation : Vous pouvez sélectionner 'un des deux modes de conservation - Enterprise ou
Compliance.

o En mode Enterprise, un administrateur SnapLock de fichiers immuables peut supprimer un fichier
pendant sa période de conservation.

o En mode Conformité, un fichier WORM ne peut pas étre supprimé avant I'expiration de sa période de
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rétention. De méme, le volume immuable ne peut pas étre supprimé tant que les périodes de rétention
de tous les fichiers qu’il contient n’ont pas expiré.

» Période de rétention : La période de rétention comporte deux parametres : la politique de rétention et les
périodes de rétention. La politique de rétention définit la durée de conservation des fichiers dans un état
WORM immuable. Vous pouvez définir votre propre politique de rétention ou utiliser la politique par défaut
(non spécifiée), qui est de 30 ans. Les périodes de rétention minimale et maximale définissent la plage de
temps autorisée pour le verrouillage des fichiers.

Méme apres I'expiration de la période de conservation, vous ne pouvez pas modifier un
fichier WORM. Vous pouvez uniquement le supprimer ou définir une nouvelle période de
conservation pour réactiver la protection WORM.

Validation automatique : Vous aurez la possibilité d’activer la fonctionnalité de validation automatique. La
fonctionnalité de validation automatique valide un fichier a I'état WORM sur un volume SnapLock si le
fichier n’a pas été modifié pendant la durée de la période de validation automatique. La fonctionnalité de
validation automatique est désactivée par défaut. Vous devez vous assurer que les fichiers que vous
souhaitez valider automatiquement résident sur un volume SnapLock.

» Suppression privilégiée : un administrateur SnapLock peut activer la suppression privilégiée sur un
volume SnaplLock Enterprise afin de permettre la suppression d’un fichier avant I'expiration de sa période
de rétention. Cette fonctionnalité est désactivée par défaut.

* Mode d’ajout de volume : vous ne pouvez pas modifier les données existantes dans un fichier protégé
par WORM. Cependant, les fichiers immuables vous permettent de conserver la protection des données
existantes a I'aide de fichiers WORM en mode ajout. Par exemple, vous pouvez générer des fichiers
journaux ou conserver des données de flux audio ou vidéo tout en y écrivant des données de maniere
incrémentielle. "En savoir plus sur le mode volume-append" dans la documentation Amazon FSx for
NetApp ONTAP.

Avant de commencer

Veuillez prendre connaissance des prérequis suivants avant de créer un volume :

* Vous devez disposer d’'un systéeme de fichiers FSx for ONTAP dans la console Workload Factory.
* Vous devez disposer d’'une machine virtuelle de stockage.
* Pour l'accés au protocole, complétez les éléments suivants :

o Pour configurer 'accés au volume, vous devez associer un lien. "Apprenez comment associer un lien
existant ou creer et associer un nouveau lien". Une fois le lien associé, revenez a cette opération.

> Vous devez configurer I'acces pour le protocole que vous sélectionnez, soit SMB/CIFS, NFS ou iSCSI.
Créer un volume

Vous pouvez créer un volume a l'aide des outils suivants disponibles dans le Codebox : REST API,
CloudFormation et Terraform. "Apprenez a utiliser Codebox pour I'automatisation”.

Lorsque vous utilisez Terraform depuis Codebox, le code que vous copiez ou téléchargez
masque fsxadmin et vsadmin les mots de passe. Vous devrez les saisir a nouveau lors de
I'exécution du code.

Etapes
1. Connectez-vous au "NetApp Console".

30


https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/worm-state.html#worm-state-append
https://console.netapp.com

2.
Sélectionnez le menu

, Charges de travail > Explorateur de volumes.

3. Sélectionnez Créer un volume.
4. Sur la page Créer un volume, dans la section Informations générales, veuillez fournir les informations
suivantes :
a. Nom du volume : Veuillez saisir un nom pour le volume.

b. Nom de la machine virtuelle de stockage : Vous pouvez saisir un nom de machine virtuelle de
stockage (facultatif).

c. Style de volume : sélectionnez le volume FlexVol ou FlexGroup.

= Un volume FlexVol est un type de stockage logique dans ONTAP permettant de gérer les données.
Les volumes FlexVol peuvent étre déplacés entre agrégats ou noeuds au sein d’'une méme
machine virtuelle de stockage (SVM) sans interrompre I'acceés client. Le style de volume Flex\Vol
est sélectionné par défaut.

= Un volume FlexGroup est un conteneur NAS a extension horizontale offrant des performances
élevées, une répartition automatique de la charge et une grande évolutivité. Il se compose de
plusieurs volumes membres (constituants), qui sont des volumes FlexVol sous-jacents partageant
le trafic de maniére transparente.

d. Taille du volume : Saisissez la taille du volume et l'unité.

Vous pouvez activer I'extension automatique du volume. Cette option est disponible lorsque vous
sélectionnez accés aux fichiers comme type d’accés au volume.

+ La taille du volume FlexGroup dépend du nombre de constituants, nécessitant 100 Gio par constituant.

a. Extension automatique du volume : si vous le souhaitez, activez cette option pour augmenter
automatiquement la capacité du volume jusqu’a ce que le volume atteigne sa taille maximale. Cette
fonctionnalité permet de gérer 'augmentation de I'utilisation des données et de garantir un
fonctionnement sans interruption.

Spécifiez la taille et 'unité de croissance maximale du volume. Vous ne pouvez pas définir une taille de
croissance maximale inférieure a la taille actuelle du volume
b. Etiquettes : Vous pouvez éventuellement ajouter jusqu’a 50 étiquettes.

5. Sous Acces (uniguement pour les systemes de fichiers avec liens associés), fournissez les informations
suivantes :

a. Type d’acces : Sélectionnez Accés aux fichiers ou Accés bloc. Les champs supplémentaires
permettant de configurer 'accés aux volumes varient selon votre choix.

= Acceés aux fichiers : permet a plusieurs utilisateurs et appareils autorisés d’accéder au volume a
I'aide des protocoles SMB/CIFS, NFS ou doubles (SMB/NFS).

Remplissez les champs suivants pour configurer I'accés aux fichiers du volume.
b. Réegles d’export NFS : Fournissez les informations suivantes pour permettre 'accés NFS :

i. Controle d’acceés : Sélectionnez Regles d’export personnalisées, Régles d’export existantes
ou Aucun acceés au volume dans le menu déroulant.

i. Nom des régles d’export:

Si vous avez sélectionné des régles d’export personnalisées, sélectionnez un nom de stratégie
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existant dans le menu déroulant.

Si vous avez sélectionné une régle d’export existante, saisissez un nouveau nom de régle.

Ajouter une regle aux régles d’export : Vous pouvez éventuellement ajouter des regles aux
regles d’export personnalisées.

c. partage SMBJ/CIFS : fournissez les éléments suivants :

Nom : Saisissez le nom du partage SMB/CIFS pour fournir 'acces.

Autorisations : Sélectionnez Contréle total, Lecture/écriture, Lecture ou Aucun acces, puis
saisissez les utilisateurs ou les groupes séparés par un point-virgule (;). Les utilisateurs ou les
groupes respectent la casse, et le domaine de l'utilisateur doit étre inclus au format

« domain\username ».

d. Style de sécurité : Pour les volumes a double protocole, sélectionnez le style de sécurité UNIX ou
NTFS. UNIX est le style de sécurité par défaut pour les volumes a double protocole. Pour des conseils
détaillés sur le mappage des utilisateurs dans ce contexte, consultez 'article de blog AWS "Activation
des charges de travail multiprotocoles avec Amazon FSx for NetApp ONTAP".

Acceés par blocs : permet aux hotes exécutant des applications métier critiques d’accéder au
volume via le protocole iISCSI. L’accés par blocs est disponible uniquement lorsque le déploiement
avec extension horizontale du systeme de fichiers comporte six paires HA ou moins.

Remplissez les champs suivants pour configurer I'accés bloc au volume.
A. Configuration iSCSI: Fournissez les détails suivants pour configurer iSCSI pour I'accés bloc

au volume.

I. Sélectionnez Créer un nouveau groupe d’initiateurs ou Associer un groupe
d’initiateurs existant.

Il. Sélectionnez le systéme d’exploitation hote dans le menu déroulant.
lll. Saisissez un nom de groupe initiateur pour un nouveau groupe initiateur.

IV. Sous Initiateurs d’héte, ajoutez un ou plusieurs initiateurs d’héte de nom qualifié iISCSI
(IQN).

e. Point d’accés S3 : Vous pouvez éventuellement connecter un point d’accés S3 pour accéder aux
données du systeme de fichiers FSx for ONTAP résidant sur des volumes NFS ou SMB/CIFS via les
API AWS S3. Seul le type d’acces aux fichiers est pris en charge. Fournissez les informations
suivantes :

Nom du point d’accés S3 : Saisissez le nom du point d’acces S3.

Utilisateur : Sélectionnez un utilisateur existant ayant acceés au volume ou créez un nouvel
utilisateur.

Type d’utilisateur : sélectionnez UNIX ou Windows comme type d’utilisateur.

Configuration réseau : Sélectionnez Internet ou Virtual private cloud (VPC). Le type de réseau
choisi détermine si le point d’accés est accessible depuis Internet ou s’il est limité a un VPC
spécifique.

Activer la table d’inventaire : Lorsque vous activez la table d’inventaire sur le volume, le systéme
génere des métadonnées pour tous les objets accessibles au point d’accés S3 et engendre des
colts de requéte AWS S3. Consultez "Documentation tarifaire Amazon S3" pour plus
d’'informations.

f. Etiquettes de point d’accés S3 : Vous pouvez éventuellement ajouter jusqu’a 50 étiquettes ou en
supprimer.
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6. Sous Efficacité et protection, fournissez les informations suivantes :

a. Optimisation du stockage : Activée par défaut. Sélectionnez cette option pour la désactiver.

ONTAP assure I'efficacité du stockage grace a des fonctions de déduplication et de compression. La
déduplication élimine les blocs de données dupliqués. La compression des données compresse les
blocs de données afin de réduire la quantité de stockage physique requise.

b. Politique de snapshot : Sélectionnez la politique de snapshot pour spécifier la fréquence et la durée
de conservation des snapshots.

Voici les politiques par défaut d’AWS. Pour afficher les politiques d’instantané existantes, vous devez
"associer un lien".

default

Cette politique crée automatiquement des instantanés selon la planification suivante, les copies les
plus anciennes étant supprimées pour faire place aux copies plus récentes:

= Un maximum de six snapshots horaires pris cing minutes aprés I'heure.
= Un maximum de deux instantanés quotidiens pris du lundi au samedi a minuit dix.

= Un maximum de deux snapshots hebdomadaires pris chaque dimanche a 15 minutes apres
minuit.

L'’heure des instantanés est basée sur le fuseau horaire du systéme de fichiers,

@ qui est par défaut le temps universel coordonné (UTC). Pour plus d’'informations
sur la modification du fuseau horaire, consultez "Affichage et réglage du fuseau
horaire du systéme" dans la documentation de support NetApp.

default-lweekly

Cette politique fonctionne de la méme maniére que la default politique, sauf qu’elle ne conserve
qu’un seul instantané de la planification hebdomadaire.

none

Cette stratégie n’effectue aucune capture instantanée. Vous pouvez I'appliquer aux volumes pour
empécher la création automatique de captures instantanées.

c. Politique de hiérarchisation: Sélectionnez la politique de hiérarchisation des données stockées dans
le volume.

Balanced (Auto) est la stratégie de hiérarchisation par défaut lors de la création d’un volume via la
console Workload Factory. Pour plus d’informations sur les stratégies de hiérarchisation des volumes,
consultez "Capacité de stockage du volume" la documentation AWS FSx for NetApp ONTAP. Notez
que Workload Factory utilise des noms basés sur les cas d’utilisation dans la console Workload
Factory pour les stratégies de hiérarchisation et inclut les noms des stratégies FSx for ONTAP entre
parentheses.

d. Fichiers immuables : I'activation de la fonctionnalité de fichiers immuables place définitivement les
fichiers de ce volume dans un état WORM immuable (écriture unique, lectures multiples). Veuillez
fournir les informations suivantes :

i. Sélectionnez cette option pour activer Fichiers immuables avec SnapLock.

i. Cochez la case pour accepter et continuer.
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iii. Sélectionnez Enable.
iv. Mode de conservation : Sélectionnez le mode Enterprise ou Compliance.
v. Durée de conservation:
= Sélectionnez la politique de conservation :
= Non spécifié : définit la durée de conservation a 30 ans.

= Précisez la période: Saisissez le nombre de secondes, minutes, heures, jours, mois ou
années pour définir votre propre politique de conservation.

= Sélectionnez les durées de conservation minimales et maximales :

= Minimum: Saisissez le nombre de secondes, minutes, heures, jours, mois ou années pour
définir la période de conservation minimale.

= Maximum: Saisissez le nombre de secondes, minutes, heures, jours, mois ou années pour
définir la période de conservation maximale.

vi. Autocommit : Activez ou désactivez 'autocommit. Si vous activez I'autocommit, définissez la
période d’autocommit.

vii. Suppression privilégiée : Activer ou désactiver. Si vous activez la suppression privilégiée, un
administrateur SnapLock peut supprimer un fichier avant I'expiration de sa période de
conservation.

vii. Mode d’ajout de volume : Désactiver ou activer. Permet d’ajouter du nouveau contenu aux
fichiers WORM.

e. ARP/AI : NetApp Autonomous Ransomware Protection with Al (ARP/AI) est activée par défaut
lorsqu’un lien est associé au systéme de fichiers. "En savoir plus sur ARP/AI". Acceptez cette
déclaration pour continuer.

Si la fonctionnalité est indisponible, c’est pour 'une des raisons suivantes :
= Aucun lien n’est associé au systeme de fichiers. "Apprenez comment associer un lien existant ou

créer et associer un nouveau lien". Une fois le lien associé, revenez a cette opération.

= Les volumes contenant des fichiers immuables et les volumes utilisant le protocole NVMe ne sont
pas pris en charge pour ARP/AI. Les volumes iSCSI sont pris en charge a partir ’ONTAP 9.17.1.

= Le systéme de fichiers posséde déja une politique ARP/AL.

7. Dans la section Configuration avancée, saisissez les informations suivantes. Les champs de cette section
varient selon le style de volume que vous sélectionnez.

a. Chemin de jonction : indiquez 'emplacement, dans I'espace de noms de la machine virtuelle de
stockage, ou le volume est monté. Le chemin de jonction par défaut est /<volume-name>.

b. Nom de I'agrégat : Uniquement pour les volumes FlexVol. Sélectionnez I'agrégat qui hébergera le
nouveau volume.

c. Liste des agrégats : Uniquement pour les volumes FlexGroup. Ajoutez ou supprimez des agrégats. Le
nombre minimal d’agrégats est de un.

d. Nombre de constituants : Uniquement pour les volumes FlexGroup. Entrez le nombre de constituants
par agrégat. 100 Gio sont requis par constituant.

8. Sélectionnez Créer.

Informations connexes
» "Ajuster la capacité du volume dans Workload Factory"
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+ "Modifier la stratégie de hiérarchisation des volumes dans Workload Factory"

» "Gérez les points d’accés S3 dans Workload Factory"

Créez un groupe d’initiateurs pour un systéme de fichiers dans NetApp Workload Factory

Utilisez NetApp Workload Factory pour créer des groupes d’initiateurs et gérer 'accés
des hotes aux périphériques de stockage bloc SAN.

A propos de cette tache

Les groupes d’initiateurs, ou igroups, connectent les périphériques bloc (LUN) aux ressources de calcul
autorisées a y accéder. Contrairement a NFS ou CIFS, ou un volume est largement accessible et ou les
autorisations des utilisateurs contrdlent I'accés, les permissions de stockage bloc opérent au niveau de la
machine. En régle générale, un seul systeme peut accéder a un périphérique bloc a la fois.

Un igroup sert de couche d’autorisation pour le stockage bloc. Lorsqu’un serveur se connecte au systeme de
stockage, il s'identifie a I'aide de son initiateur héte iISCSI qualifié (IQN). Si cet IQN appartient a un ou
plusieurs igroups, alors le serveur obtient 'accés a tous les LUN associés a ces igroups. Un igroup et une
connexion hbte iISCSI sont tous deux nécessaires pour qu’iSCSI fonctionne correctement.

Avant de commencer

Vous devez associer un lien pour créer des igroups. "Apprenez comment associer un lien existant ou créer et
associer un nouveau lien". Aprés avoir associé le lien, revenez a cette opération.

Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Workloads > Storage > FSx for ONTAP.

w

. Dans la page FSx for ONTAP, sélectionnez I'onglet Block devices.

N

. Sélectionnez le type de ressource Create initiator group puis sélectionnez Create igroup.

()]

. Dans la boite de dialogue Créer un groupe d’initiateurs, procédez comme suit :
° igroup name : Saisissez un nom pour le groupe d’initiateurs.
> Description du igroup : (Facultatif) Saisissez une description pour le igroup.

> Nom de la machine virtuelle de stockage : Sélectionnez la machine virtuelle de stockage pour le
groupe d’initiateurs.

o Nom du block device : Sélectionnez un ou plusieurs block devices a associer au groupe d’initiateurs.
Les block devices listés sont ceux qui n’ont pas encore été associés a un initiateur héte.

> Type de systéme d’exploitation : Sélectionnez Linux, VMware ou Windows pour le type de systeme
d’exploitation.

o Initiateurs hétes : Ajoutez un ou plusieurs initiateurs hotes qualifiés iISCSI (IQN) au groupe
d'initiateurs.

6. Sélectionnez Créer.

Informations connexes
"Gérer le stockage bloc pour un systéme de fichiers FSx for ONTAP"
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Créez un périphérique de blocs pour un systéme de fichiers dans NetApp Workload Factory

Créez des périphériques de stockage par blocs pour répondre aux exigences des
applications de votre ligne de métier (LOB). Vous pouvez créer des périphériques de
stockage par blocs dans un volume existant, créer un nouveau volume pour le nouveau
périphérique de stockage par blocs, ou créer un nouveau volume a partir d’'un instantané
pour le nouveau périphérique de stockage par blocs.

A propos de cette tache

Seuls les volumes FlexVol® sont pris en charge pour les périphériques de bloc dans NetApp Workload
Factory. Vous pouvez créer des périphériques de bloc a I'aide du protocole iSCSI.

La taille du bloc doit étre inférieure a la taille du volume FlexVol disponible.

Avant de commencer

* Vous devez associer un lien pour créer des peériphériques de blocs. "Apprenez comment associer un lien
existant ou créer et associer un nouveau lien". Aprés avoir associé€ le lien, revenez a cette opération.

Etapes
1. Connectez-vous au "NetApp Console".
2.

Sélectionnez le menu , Workloads > Storage > FSx for ONTAP.

3. Dans FSx for ONTAP, sélectionnez le systeme de fichiers pour lequel vous souhaitez créer un périphérique
de bloc, puis sélectionnez I'onglet Block devices.

4. Sélectionnez Créer un périphérique de bloc.
5. Sous Détails du volume, procédez comme suit :
a. Nom du volume: Sélectionnez 'une des options suivantes.
= Créez un nouveau volume et saisissez son nom.
= Sélectionnez un volume existant.

= Créer a partir d’'un instantané de volume. Sélectionnez le nom du volume source et le nom de
l'instantané. Seuls les volumes sans périphériques de blocs sont disponibles.

b. Nom de I’agrégat : Sélectionnez I'agrégat qui hébergera le nouveau volume.
c. VM de stockage: Sélectionnez une VM de stockage.
d. Style de volume : le style de volume par défaut est FlexVol.

e. Taille du volume : Saisissez la taille du volume et sélectionnez I'unité. La taille maximale par volume
FlexVol est de 100 Tio.

f. Croissance automatique du volume : si vous le souhaitez, activez cette option pour permettre au
volume d’augmenter automatiquement de taille lorsqu’il atteint sa capacité. La taille de croissance
maximale est de 300 Tio.

g. Etiquettes : Vous pouvez ajouter des étiquettes pour organiser et catégoriser votre périphérique de
bloc.

6. Sous Détails du périphérique de blocs, procédez comme suit :
a. Nom du périphérique de bloc : Saisissez un nom pour le périphérique de bloc.

b. Taille du périphérique de blocs : saisissez la taille du périphérique de blocs et sélectionnez 'unité. La
taille du périphérique de blocs doit étre inférieure a la taille du volume disponible.
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7. Sous Acceés, procédez comme suit :
a. Configuration iSCSI : Sélectionnez I'une des options suivantes.

= Créer un nouveau groupe d’initiateurs : Indiquez le systeme d’exploitation héte, le nom du
groupe d’initiateurs et ajoutez un ou plusieurs initiateurs hétes de nom qualifié iISCSI (IQN).

= Associer un groupe d’initiateurs existant : Sélectionnez un groupe d’initiateurs existant,
indiquez le systéme d’exploitation hote et sélectionnez un ou plusieurs initiateurs hotes de nom
qualifié iISCSI (IQN).

8. Sous la rubrique Efficacité et protection, procédez comme suit :

a. Optimisation du stockage : Activée par défaut. Sélectionnez cette option pour la désactiver.

ONTAP assure l'efficacité du stockage grace a des fonctions de déduplication et de compression. La
déduplication élimine les blocs de données dupliqués. La compression des données compresse les
blocs de données afin de réduire la quantité de stockage physique requise.

b. Politique de snapshot : Sélectionnez la politique de snapshot pour spécifier la fréquence et la durée
de conservation des snapshots.

Voici les politiques par défaut d’AWS. Pour afficher les politiques d’instantané existantes, vous devez
"associer un lien".

default

Cette politique crée automatiquement des instantanés selon la planification suivante, les copies les
plus anciennes étant supprimées pour faire place aux copies plus récentes:

= Un maximum de six snapshots horaires pris cinqg minutes aprés I'heure.
= Un maximum de deux instantanés quotidiens pris du lundi au samedi a minuit dix.

= Un maximum de deux snapshots hebdomadaires pris chaque dimanche a 15 minutes aprés
minuit.

L’heure des instantanés est basée sur le fuseau horaire du systeme de fichiers,

@ qui est par défaut le temps universel coordonné (UTC). Pour plus d’'informations
sur la modification du fuseau horaire, consultez "Affichage et réglage du fuseau
horaire du systéeme" dans la documentation de support NetApp.

default-lweekly

Cette politique fonctionne de la méme maniére que la default politique, sauf qu’elle ne conserve
gu’un seul instantané de la planification hebdomadaire.

none

Cette stratégie n’effectue aucune capture instantanée. Vous pouvez I'appliquer aux volumes pour
empécher la création automatique de captures instantanées.

c. Politique de hiérarchisation: Sélectionnez la politique de hiérarchisation des données stockées dans
le volume.

Balanced (Auto) est la stratégie de hiérarchisation par défaut lors de la création d’un volume via la
console Workload Factory. Pour plus d’informations sur les stratégies de hiérarchisation des volumes,
consultez "Capacité de stockage du volume" la documentation AWS FSx for NetApp ONTAP. Notez
que Workload Factory utilise des noms basés sur les cas d’utilisation dans la console Workload
Factory pour les stratégies de hiérarchisation et inclut les noms des stratégies FSx for ONTAP entre

37


https://library.netapp.com/ecmdocs/ECMP1155684/html/GUID-E26E4C94-DF74-4E31-A6E8-1D2D2287A9A1.html
https://library.netapp.com/ecmdocs/ECMP1155684/html/GUID-E26E4C94-DF74-4E31-A6E8-1D2D2287A9A1.html
https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/volume-storage-capacity.html#data-tiering-policy

parentheses.

d. ARP/AI : NetApp Autonomous Ransomware Protection with Al (ARP/AI) est activée par défaut
lorsqu’un lien est associé au systéme de fichiers. "En savoir plus sur ARP/AI". Acceptez cette
déclaration pour continuer.

Si la fonctionnalité est indisponible, c’est pour I'une des raisons suivantes :

= Aucun lien n’est associé au systéme de fichiers. "Apprenez comment associer un lien existant ou
créer et associer un nouveau lien". Une fois le lien associé, revenez a cette opération.

= Les volumes contenant des fichiers immuables et les volumes utilisant le protocole NVMe ne sont
pas pris en charge pour ARP/AL.

= Le systéme de fichiers posséde déja une politique ARP/AL.

9. Sélectionnez Créer.

Informations connexes
"Gérer le stockage bloc pour un systeme de fichiers FSx for ONTAP"

Connectez-vous a un systéme de fichiers Amazon FSx for ONTAP avec un lien
Lambda

Pour effectuer des opérations de gestion avancées ONTAP, établissez une connexion
entre votre compte Workload Factory et un ou plusieurs systémes de fichiers FSx for
ONTAP. Cela implique d’associer des liens Lambda nouveaux et existants, et
d’authentifier ces liens. L’association de liens vous permet de surveiller et de gérer
certaines fonctionnalités directement depuis le systéeme de fichiers FSx for ONTAP qui ne
sont pas disponibles via 'APlI Amazon FSx for ONTAP.

"En savoir plus sur les liens".

A propos de cette tache

Les liens utilisent AWS Lambda pour exécuter du code en réponse a des événements et gérer
automatiquement les ressources de calcul nécessaires a ce code. Les liens que vous créez font partie de votre
compte NetApp et sont associés a un compte AWS.

Vous pouvez créer un lien dans votre compte lors de la définition d’'un systéme de fichiers FSx for ONTAP.
Vous utilisez le lien pour ce systeme de fichiers, et vous pouvez également I'utiliser pour d’autres systémes de
fichiers FSx for ONTAP. Vous pouvez également associer un lien a un systéme de fichiers ultérieurement.

Les liens nécessitent une authentification. Vous pouvez authentifier les liens a I'aide des informations
d’identification stockées dans le service d’identification de Workload Factory ou avec vos informations
d’identification stockées dans AWS Secrets Manager. Une seule méthode d’authentification est prise en
charge par lien. Par exemple, si vous choisissez I'authentification du lien avec AWS Secrets Manager, vous ne
pouvez pas modifier la méthode d’authentification par la suite.

La connectivité des liens pour les comptes GovCloud est prise en charge. Workload Factory utilise des clés
d’authentification GovCloud, permettant un acces sécurisé et sans agent a vos systemes de stockage cloud
via des mécanismes approuvés par GovCloud.

@ AWS Secrets Manager n’est pas pris en charge lors de I'utilisation d’'un agent de console.
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Associer un nouveau lien

L'association d’'un nouveau lien comprend la création et I'association du lien.

Vous avez deux options pour créer des liens dans ce flux de travail : automatiquement ou manuellement. Si
vous avez un compte AWS GovCloud, vous devez créer un nouveau lien manuellement.

« Automatiquement : Crée un lien avec enregistrement automatique via Workload Factory. Un lien créé
automatiquement nécessite des jetons pour I'automatisation de Workload Factory et le code
CloudFormation est de courte durée. Il ne peut étre utilisé que pendant six heures maximum.

* Manuellement : Crée un lien par enregistrement manuel en utilisant soit CloudFormation, soit Terraform
depuis le Codebox. Le code est conservé, ce qui vous laisse plus de temps pour finaliser 'opération. Cela
est utile lorsque vous travaillez avec différentes équipes comme la sécurité et DevOps qui pourraient
d’abord devoir accorder les autorisations nécessaires a la création du lien.

Avant de commencer

* Vous devez réfléchir a I'option de création de liens que vous allez utiliser.

* Vous devez disposer d’au moins un systeme de fichiers FSx for ONTAP dans NetApp Workload Factory.
Pour découvrir les systemes de fichiers FSx for ONTAP, vous devez posséder un compte AWS avec des
autorisations pour les instances FSx for ONTAP et "ajouter des informations d’identification dans Workload
Factory" avec des autorisations de consultation, de planification et d’analyse pour la gestion du stockage.

* Les ports suivants doivent étre ouverts dans le groupe de sécurité associé au systeme de fichiers FSx for
ONTAP pour la connectivité du lien.

> Pour la console Workload Factory : port 443 (HTTPS)

o Pour CloudShell et FSx pour ONTAP, analyse des événements du systeme de gestion des urgences
(EMS) : port 22 (SSH)

* Le lien doit pouvoir se connecter au point de terminaison suivant : https://api.workloads.netapp.com. La
console Web contacte ce point de terminaison pour interagir avec les APl NetApp Workload Factory afin
de gérer et d’exploiter les charges de travail Amazon FSx for ONTAP.

» Vous devez disposer des autorisations suivantes dans votre compte AWS lorsque vous ajoutez un lien a
I'aide d’une pile CloudFormation :

V Details

"cloudformation:GetTemplateSummary",
"cloudformation:CreateStack",
"cloudformation:DescribeStacks",
"cloudformation:ListStacks",
"cloudformation:DescribeStackEvents",
"cloudformation:ListStackResources",
"ec2:DescribeSubnets",
"ec2:DescribeSecurityGroups",
"ec2:DescribeVpcs",
"iam:ListRoles",
"iam:GetRolePolicy",
"iam:GetRole",
"iam:DeleteRolePolicy",

"iam:CreateRole",
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"iam:DetachRolePolicy",
"iam:PutRolePolicy",
"iam:DeleteRole",
"iam:AttachRolePolicy",
"lambda:InvokeFunction",
"lambda:GetFunction",
"lambda:CreateFunction",
"lambda:DeleteFunction",
"iam:PassRole",
"lambda:TagResource",
"ecr:BatchGetImage",
"ecr:GetDownloadUrlForLayer",
"lambda:AddPermission",
"lambda:RemovePermission",

"cloudformation:DeleteStack",

"kms:CreateGrant",

"kms:GenerateDataKey"

Créer automatiquement

Utilisez CloudFormation pour créer et enregistrer automatiquement le lien dans Workload Factory.

@ La création automatique de liens n’est pas prise en charge pour les comptes AWS

GovCloud.

Etapes

1.

Connectez-vous au "NetApp Console".

2.

Sélectionnez le menu

, Administration > Liens.

3. Sur la page Liens, sélectionnez Créer et associer.

Dans la boite de dialogue Associer un lien, sélectionnez le systeme de fichiers a associer au lien et
sélectionnez Continuer.

5. Sélectionnez Créer un nouveau lien puis sélectionnez Continuer.

Sur la page Créer un lien, sélectionnez Créer automatiquement puis indiquez les informations

suivantes :

a. Nom du lien : Saisissez le nom que vous souhaitez utiliser pour ce lien. Le nom doit étre unique
au sein de votre compte.

b. AWS Secrets Manager : Facultatif. Permet a Workload Factory de récupérer les informations
d’identification d’accés FSx pour ONTAP depuis votre AWS Secrets Manager.

La pile de déploiement de liens ajoute automatiquement I'expression réguliere ARN du
gestionnaire de secrets par défaut suivante a la stratégie d’autorisation Lambda :
arn:aws:secretsmanager:<link deployment region>:<link deployment account
_1d>:secret:FSxSecret*.
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Vous pouvez soit créer des secrets conformes aux autorisations par défaut, soit attribuer vos
propres autorisations a la stratégie de lien.

Configurer le point de terminaison privé VPC pour AWS Secrets Manager est désactivé par
défaut. Si vous sélectionnez cette option, le secret est stocké a I'aide du point de terminaison privé
VPC au lieu d’étre stocké localement.

a. Autorisations des liens : Sélectionnez I'une des options suivantes pour les autorisations des
liens :

= Automatique : Sélectionnez cette option pour que le code AWS CloudFormation crée
automatiquement la stratégie d’autorisation et le réle d’exécution Lambda.

= Role d’exécution fourni par l'utilisateur : sélectionnez cette option pour attribuer un role
d’exécution Lambda spécifique et ses stratégies associées au lien Lambda. Les autorisations
suivantes sont requises pour la stratégie d’autorisation Lambda. L'
“secretsmanager:GetSecretValue autorisation est requise uniquement si vous avez activé
AWS Secrets Manager.

"ec2:CreateNetworkInterface",
"ec?2:DescribeNetworkInterfaces",
"ec?2:DeleteNetworkInterface",
"ec2:AssignPrivatelIpAddresses",

"ec2:UnassignPrivateIpAddresses",

Saisissez 'ARN du réle d’exécution Lambda dans la zone de texte.

b. Etiquettes : Vous pouvez éventuellement ajouter des étiquettes que vous souhaitez associer & ce
lien afin de pouvoir catégoriser plus facilement vos ressources. Par exemple, vous pouvez ajouter
une étiquette qui identifie ce lien comme étant utilisé par Amazon FSx pour les systémes de
fichiers ONTAP.

Workload Factory récupére automatiquement le compte AWS, I'emplacement et le groupe de
sécurité en fonction du systeme de fichiers FSx for ONTAP.

7. Sélectionnez Créer.

La boite de dialogue « Rediriger vers CloudFormation » s’affiche et explique comment créer le lien a
partir du service AWS CloudFormation.

8. Sélectionnez Continuer pour ouvrir la console de gestion AWS, puis connectez-vous au compte AWS
pour ce systeme de fichiers FSx for ONTAP.

9. Sur la page de création rapide de la pile, sous Capacités, sélectionnez Je reconnais qu’AWS
CloudFormation peut créer des ressources IAM.

Le modeéle CloudFormation accorde trois autorisations a Lambda lors de son lancement. Workload
Factory utilise ces autorisations lors de I'utilisation de liens.

"lambda:InvokeFunction",
"lambda:GetFunction",
"lambda:UpdateFunctionCode"
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10. Sélectionnez Créer une pile puis sélectionnez Continuer.

Vous pouvez suivre I'état de la création du lien sur la page Evénements. Cela ne devrait pas prendre
plus de cing minutes.

11. Retournez a l'interface de NetApp Workload Factory et vous verrez que le lien est associé au
systeme de fichiers Amazon FSx for ONTAP.

Créer manuellement

Vous pouvez créer un lien a l'aide de deux outils d’infrastructure en tant que code (laC) depuis le
Codebox : CloudFormation ou Terraform. Avec cette option, vous extrayez I’ARN du lien depuis AWS
CloudFormation et le renseignez ici. Workload Factory enregistre manuellement le lien pour vous.

Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Administration > Liens.

3. Sur la page Liens, sélectionnez Créer et associer.

4. Dans la boite de dialogue Associer un lien, sélectionnez le systéme de fichiers a associer au lien et
sélectionnez Continuer.

5. Sélectionnez Créer un nouveau lien puis sélectionnez Continuer.

6. Sur la page Créer un lien, sélectionnez Créer manuellement puis sélectionnez CloudFormation ou
Terraform dans la zone de code.

7. Sous Détails et identifiants, fournissez les informations suivantes :

a. Nom du lien : Saisissez le nom que vous souhaitez utiliser pour ce lien. Le nom doit étre unique
au sein de votre compte.

b. AWS Secrets Manager : Toujours activé pour GovCloud accounts. Optionnel pour les autres
comptes. Permet a Workload Factory de récupérer les informations d’identification d’accés FSx
pour ONTAP depuis votre AWS Secrets Manager.

Vous pouvez soit créer des secrets conformes aux autorisations par défaut, soit attribuer vos
propres autorisations a la stratégie de lien.

Configurer le point de terminaison privé VPC pour AWS Secrets Manager est désactivé par
défaut. Si vous sélectionnez cette option, le secret est stocké a I'aide du point de terminaison
privé VPC au lieu d’étre stocké localement.

c. Autorisations des liens : Sélectionnez I'une des options suivantes pour les autorisations des
liens :

= Automatique : Sélectionnez cette option pour que le code AWS CloudFormation crée
automatiquement la stratégie d’autorisation et le réle d’exécution Lambda.

= Fourni par l'utilisateur : sélectionnez cette option pour attribuer un réle d’exécution Lambda
spécifique et ses stratégies associées au lien Lambda. Les autorisations suivantes sont
requises pour la stratégie d’autorisation Lambda. L'
‘secretsmanager:GetSecretValue autorisation est requise uniquement lors de I'utilisation
d’AWS Secrets Manager.

"ec?2:CreateNetworkInterface",
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"ec2:DescribeNetworkInterfaces",
"ec2:DeleteNetworkInterface",
"ec2:AssignPrivateIpAddresses",
"ec2:UnassignPrivateIpAddresses"

Saisissez ’ARN du réle d’exécution Lambda dans la zone de texte.

d. Etiquettes : Vous pouvez éventuellement ajouter des étiquettes que vous souhaitez associer a ce
lien afin de pouvoir catégoriser plus facilement vos ressources. Par exemple, vous pouvez ajouter
une étiquette qui identifie ce lien comme étant utilisé par Amazon FSx pour les systémes de
fichiers ONTAP.

e. Enregistrement du lien : Sélectionnez CloudFormation ou Terraform pour obtenir les instructions
d’enregistrement du lien, puis suivez-les.

Le modéle CloudFormation accorde trois autorisations a Lambda lors de son lancement.
Workload Factory utilise ces autorisations lors de l'utilisation de liens.

"lambda: InvokeFunction",
"lambda:GetFunction",
"lambda:UpdateFunctionCode"

+

i. Aprés avoir créé la pile avec succes, collez ’ARN Lambda dans le champ de texte de la console
Workload Factory. Workload Factory récupére automatiquement le compte AWS, I'emplacement
et le groupe de sécurité en fonction du systeme de fichiers FSx for ONTAP.

i. Sélectionnez Créer.
Vous pouvez suivre I'état de la création du lien sur la page Evénements. Cela ne devrait pas
prendre plus de cing minutes.

Résultat

Workload Factory associe le lien au systeme de fichiers FSx for ONTAP. Vous pouvez effectuer des opérations
avancées ONTAP.

Associer un lien existant a un systéme de fichiers Amazon FSx for ONTAP

Apres avoir créé un lien, associez-le a un ou plusieurs systemes de fichiers FSx for ONTAP.

Etapes
1. Connectez-vous au "NetApp Console".
2. —
Sélectionnez le menu| — |, Workloads > Storage > FSx for ONTAP.

3. Dans la page FSx for ONTAP, sélectionnez le menu Actions du systéme de fichiers auquel associer un
lien, puis sélectionnez Associate link.

4. Sur la page « Associer un lien », sélectionnez Associer un lien existant, sélectionnez le lien, puis
sélectionnez Continuer.

5. Sélectionnez le mode d’authentification.
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o Workload Factory : saisissez le mot de passe deux fois.

o AWS Secrets Manager : saisissez 'ARN secret.
Vérifiez que 'ARN secret contient les paires clé-valeur suivantes, bien que filesystemID soit facultatif.

= filesystemID = FSx_filesystem_id (facultatif)
= user = FSx_user

= mot de passe = user_password

L’authentification auprés d’AWS Secrets Manager requiert un utilisateur, soit

@ I'utilisateur FSx_user que vous fournissez, soit un autre utilisateur créé sur le
systeme de fichiers FSx for ONTAP. L'utilisateur par défaut est fsxadmin si vous
n’en fournissez pas.

6. Sélectionnez Appliquer.

Résultat

Le lien est associé au systéme de fichiers Amazon FSx for ONTAP. Vous pouvez effectuer des opérations
avancées ONTAP.

Informations connexes
"En savoir plus sur les liens".

Résolvez les problémes liés a I’authentification des liens AWS Secrets Manager

Probléeme
Le lien ne dispose pas des autorisations nécessaires pour récupérer le secret.

Résolution : Ajoutez les autorisations une fois le lien actif. Connectez-vous a la console AWS, localisez le
lien Lambda et modifiez la stratégie d’autorisation associée.

Probléme
Le secret n’a pas été trouvé.

Résolution : Fournissez '’ARN secret correct.

Probléme
Le secret n’est pas au bon format.

Solution : Accédez a AWS Secrets Manager et modifiez le format.
Le secret doit contenir les paires clé-valeur suivantes :

* filesystemID = FSx_filesystem_id
» nom_utilisateur = FSx_user

* mot de passe = user_password

Probléeme
Le secret ne contient pas d’identifiants ONTAP valides pour 'authentification du systéme de fichiers.

Résolution : Fournissez des informations d’identification permettant d’authentifier les systemes de fichiers
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FSx pour ONTAP dans AWS Secrets Manager.

Découvrez les volumes de cache dans NetApp Workload Factory

Découvrez et affichez les volumes cache associés aux relations de cache sans quitter la
console NetApp Workload Factory. Les relations de cache sont également appelées
relations ONTAP FlexCache. Workload Factory détecte les relations de cache existantes
a I'aide de la technologie FlexCache, qui est la capacité de mise en cache a distance de
NetApp ONTAP qui accélére I'accés aux données et réduit la latence WAN, la bande
passante et les colts pour les charges de travail a forte intensité de lecture, en particulier
lorsque les clients doivent accéder plusieurs fois aux mémes données.

"Apprenez-en davantage sur la réplication des données avec FlexCache."

A propos de cette tache
L’association de liens est nécessaire pour découvrir les relations de cache.

Une relation de cache peut exister entre des volumes sur deux systemes ONTAP, tels qu'un systéeme de
fichiers FSx for ONTAP et un systéme Cloud Volumes ONTAP. Une relation de cache peut également exister
au sein d’'un seul systéme de fichiers FSx for ONTAP, d’'un volume a l'autre.

Avant de commencer

Tenez compte des points suivants avant de commencer.

* Vous devez associer un lien pour découvrir les relations de cache sur un systeme de fichiers. "Apprenez
comment associer un lien existant ou créer et associer un nouveau lien". Une fois le lien associé, revenez
a cette opération.

* Vous devez disposer d’une relation de cache existante.
Etapes
1. Connectez-vous au "NetApp Console".
2.

Sélectionnez le menu = , Workloads > Storage > FSx for ONTAP.

3. Dans FSx for ONTAP, sélectionnez 'onglet Cache relationships.

4. Vos volumes de cache apparaissent dans le tableau. Ce tableau contient les informations suivantes
concernant chaque volume de cache :

o Cluster d’origine : le cluster d’origine, ou cluster source, de la relation FlexCache.
> Volume d’origine : volume d’origine, ou source, de la relation FlexCache®.

> VM de stockage d’origine : La VM de stockage d’origine, ou source, du volume.

> Volume de cache : volume de cache ou cible de la relation FlexCache®.

> VM de stockage du cache : la VM de stockage du cache, ou cible, du volume.

o Statut : le statut de la relation FlexCache.

o Espace de stockage disponible sur le cache : la quantité d’espace de stockage disponible sur le
volume de cache.

- Systéme de fichiers cache : Le systéme de fichiers du volume de cache.

o Modes d’écriture : Le mode d’écriture de la relation FlexCache.
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o Cache DR : indique si la relation FlexCache est un cache de reprise aprés sinistre (DR).

o Regles d’export : Les regles d’export du volume de cache.
Informations connexes

"Gérer les volumes de cache"

Accédez aux données de votre systéme de fichiers FSx for ONTAP

Vous pouvez accéder a vos systémes de fichiers FSx for ONTAP depuis votre
infrastructure locale en montant des volumes pour les clients NAS et des LUN iSCSI pour
les clients SAN.

"Accés aux données" dans la documentation Amazon FSx for NetApp ONTAP, vous trouverez des rubriques
expliquant comment accéder aux données a titre de référence.

Vous pouvez également obtenir le point de montage des volumes dans NetApp Workload Factory.

Obtenez le point de montage des volumes dans NetApp Workload Factory
Obtenez le point de montage d’un volume afin de monter un partage sur un partage CIFS ou un client NFS.

Etapes
1. Connectez-vous au "NetApp Console".
2.

Sélectionnez le menu , Charges de travail > Explorateur de volumes > FSx for ONTAP.

3. Sélectionnez le menu actions du volume, puis Actions de base, puis Afficher la commande de
montage.

4. Dans la boite de dialogue de commande de montage, sélectionnez Copier pour copier la commande du
point de montage NFS ou du partage CIFS. Vous devrez ensuite saisir la commande copiée dans votre
terminal.

5. Sélectionnez Fermer.

Connectez-vous aux clients NAS

* "Monter un volume sur les clients Linux"
* "Monter un volume sur les clients Windows"

« "Monter un volume sur des clients macOS"

Connectez-vous aux clients SAN

* "Monter un LUN iSCSI sur des clients Linux"

e "Monter un LUN iSCSI sur des clients Windows"

Protégez vos données

Types de protection des données dans NetApp Workload Factory

FSx for ONTAP prend en charge les snapshots, la protection autonome contre les
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ransomwares avec |A de NetApp, la réplication et les sauvegardes pour la protection des
données. Nous vous recommandons d’utiliser une combinaison de types de protection
des données afin de vous préparer a I'inévitable et de protéger vos données.

Types de protection des données

La protection des données de vos charges de travail vous permet de récupérer apres toute perte de données a
tout moment. Renseignez-vous sur les différents types de protection des données avant de choisir les
fonctionnalités dont vous aurez besoin.

Snapshots

Un instantané crée une image en lecture seule d’un volume a un instant précis au sein du volume source sous
la forme d’une copie Snapshot. Vous pouvez utiliser la copie Snapshot pour récupérer des fichiers individuels
ou restaurer l'intégralité du contenu d’'un volume. Les instantanés sont a la base de toutes les méthodes de
sauvegarde. La copie Snapshot créée sur votre volume est utilisée pour maintenir la synchronisation du
volume répliqué et du fichier de sauvegarde avec les modifications apportées au volume source.

NetApp Protection autonome contre les ransomwares grace a I'lA

NetApp Autonomous Ransomware Protection with Al (ARP/AI) utilise I'analyse de la charge de travail dans les
environnements NAS (NFS/SMB) pour détecter et signaler toute activité anormale susceptible d’étre une
attaque par ransomware. En cas de suspicion d’attaque, ARP/AI crée également de nouveaux instantanés
immuables, en complément de la protection existante assurée par les instantanés planifiés.

Réplication

La réplication crée une copie secondaire de vos données sur un autre systéme de fichiers FSx for ONTAP et
met continuellement a jour les données secondaires. Vos données sont maintenues a jour et restent
disponibles chaque fois que vous en avez besoin, notamment pour la reprise aprés sinistre.

Vous pouvez choisir de créer a la fois des volumes répliqués sur un autre systeme de fichiers FSx for ONTAP
et des fichiers de sauvegarde dans le cloud. Ou vous pouvez choisir de créer uniguement des volumes
répliqués ou des fichiers de sauvegarde : c’est vous qui choisissez.

Sauvegardes

Vous pouvez créer des sauvegardes de vos données dans le cloud pour les protéger et les conserver a long
terme. Si nécessaire, vous pouvez restaurer un volume, un dossier ou des fichiers individuels a partir de la
sauvegarde vers le méme systeme de fichiers de travail, ou un systeme différent.

Le schéma suivant présente une représentation visuelle de la protection des données pour le stockage FSx for
ONTAP a l'aide d’instantanés, de la réplication entre les régions et de la sauvegarde vers le stockage objet.
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Meilleures pratiques pour protéger les données de votre charge de travail

FSx for ONTAP offre plusieurs options de protection des données qui peuvent étre combinées pour atteindre
vos objectifs sélectionnés de point de restauration et de délai de restauration. Pour une protection optimale,
nous vous recommandons d’utiliser a la fois des instantanés de volume et des sauvegardes de volume.

Un objectif de point de restauration (RPO) décrit a quel point la derniére copie de vos données est récente, ce
qui dépend de la fréquence a laquelle les copies sont effectuées. Un objectif de temps de restauration (RTO)
définit le temps nécessaire pour restaurer vos données.

Protégez les données de votre charge de travail grace aux instantanés

Les snapshots sont des versions virtuelles d’'un volume a un instant précis, créées de maniere planifiée. Vous
pouvez accéder aux snapshots a I'aide des commandes standard du systéme de fichiers. Les snapshots
offrent un RPO d’a peine une heure. Le RTO dépend de la quantité de données a restaurer et est
principalement limité par le débit du volume. Les snapshots permettent également aux utilisateurs de restaurer
des fichiers et des répertoires spécifiques, ce qui réduit encore davantage le RTO. Les snapshots ne
consomment de I'espace supplémentaire sur le volume que pour les modifications apportées au volume.

Protégez les données de votre workload avec NetApp Autonomous Ransomware Protection with Al

NetApp Autonomous Ransomware Protection with Al (ARP/AI) constitue une couche de défense
supplémentaire importante si le logiciel antivirus n’a pas détecté une intrusion. La définition d’'une regle ARP/AI
I'active pour toutes les machines virtuelles de stockage et tous les volumes existants et nouvellement créés.
Une fois activée, ARP/AI détecte et protege tous les volumes et toutes les machines virtuelles de stockage. Si
une extension de fichier est signalée comme anormale, vous devez évaluer 'alerte.

Protégez les données de votre charge de travail grace a la réplication de volumes

La réplication de volumes crée une copie des données les plus récentes d’'un volume, y compris tous ses
instantanés, dans une autre région. Si vous ne pouvez pas vous permettre des délais de restauration (RTO) de
plusieurs heures pour une restauration compléte d’un volume a partir d’'une sauvegarde de volume, envisagez
d’effectuer une réplication de volume. Bien que la réplication de volumes garantisse la disponibilité des
données récentes dans une autre région pour votre utilisation, vous devez ajuster vos clients pour qu’ils
utilisent le volume dans I'autre région.
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Protégez les données de votre charge de travail grace aux sauvegardes

Les sauvegardes de volume fournissent des copies indépendantes de votre volume a un instant précis. Elles
permettent de stocker d’anciennes sauvegardes et de disposer d’'une seconde copie de vos données. Les
planifications de sauvegarde quotidiennes, hebdomadaires et mensuelles offrent des objectifs de point de
restauration (RPO) a partir d’'un jour. Les sauvegardes de volume ne peuvent étre restaurées que dans leur
intégralité. La création d’'un volume a partir d’'une sauvegarde (RTO) peut prendre de quelques heures a
plusieurs jours, selon la taille de la sauvegarde.

Recommandations pour la protection des données de votre charge de travail

Tenez compte des recommandations suivantes pour protéger les données de votre charge de travail.

« Utilisez la réplication de volumes pour la reprise aprés sinistre : si votre application nécessite un RTO
faible, envisagez d'utiliser la réplication de volumes pour répliquer vos données dans une autre région.

« Utilisez les sauvegardes de volume conjointement avec les instantanés : I'utilisation conjointe de ces deux
fonctionnalités vous permet de restaurer vos fichiers a partir d’instantanés et d’effectuer des restaurations
complétes en cas de perte de volume a l'aide des sauvegardes.

» Définissez une régles de sauvegarde : assurez-vous que la régles de sauvegarde répond aux exigences
de votre entreprise en matiere d’ancienneté et de fréquence des sauvegardes. Nous recommandons de
conserver au minimum deux sauvegardes quotidiennes pour chaque volume.

» Définissez une planification des instantanés : les instantanés les plus anciens sont moins susceptibles
d’étre utilisés pour restaurer des données. Nous vous recommandons de définir une planification des
instantanés qui tienne compte de la diminution des gains liés a la conservation des instantanés anciens
par rapport au co(t d’'une capacité d’'instantanés supplémentaire.

 Activez une stratégie ARP/AI pour votre systéme de fichiers ou vos volumes individuels afin d’ajouter une
couche de protection supplémentaire contre les attaques de ransomware.

Utilisez des instantanés pour protéger les données

Utilisez des instantanés pour protéger les données dans NetApp Workload Factory

Protégez les données de volume contre toute suppression ou corruption accidentelle en
créant et en gérant des instantanés dans NetApp Workload Factory. Vous pouvez créer
un instantané a la demande d’un volume, définir une stratégie d’instantanés pour
automatiser la création et la conservation des instantanés pour les machines virtuelles de
stockage, et restaurer un volume a partir d’'un instantané existant afin de récupérer des
données a un point précis dans le temps.

Créer un instantané a la demande d’un volume

Créez un instantané manuel d’'un volume FSx for ONTAP dans NetApp Workload Factory. Les instantanés
sont des versions a un instant précis du contenu de votre volume.

Les instantanés sont des ressources des volumes et constituent des captures instantanées de vos données
qui ne consomment de I'espace que pour les données modifiées. Comme les données évoluent au fil du
temps, les instantanés occupent généralement plus d’espace a mesure qu’ils vieillissent.

Les volumes FSx for ONTAP utilisent la copie sur écriture juste a temps afin que les fichiers non modifiés dans
les instantanés ne consomment aucune capacité du volume.
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Les instantanés ne sont pas des copies de vos données. Si vous souhaitez créer des copies de
vos données, envisagez d'utiliser les fonctionnalités de sauvegarde de volumes ou de
réplication de volumes.

Avant de commencer

Vous devez associer un lien pour créer un instantané manuel d’un volume. "Apprenez comment associer un
lien existant ou créer et associer un nouveau lien". Une fois le lien associ€, revenez a cette opération.

Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Workloads > Storage > FSx for ONTAP.

3. Dans FSx for ONTAP, sélectionnez le menu des actions du systéme de fichiers contenant le volume pour
lequel créer un instantané, puis sélectionnez Gérer.

Dans la vue d’ensemble du systéme de fichiers, sélectionnez I'onglet Volumes.
Dans I'onglet Volumes, sélectionnez le menu des actions du volume a protéger par des instantanés.
Sélectionnez Actions de protection des données puis Gérer les instantanés.

Sur la page Gérer les instantanés, sélectionnez Créer un instantané.

© N o g &

Dans la boite de dialogue Créer un instantané, procédez comme suit :
a. Saisissez un nom pour I'instantané dans le champ Nom de I'instantané.
b. Vous pouvez éventuellement sélectionner une étiquette ou en créer une nouvelle.

c. Définissez la période de conservation sous forme d’'un nombre d’heures, de jours, de mois ou
d’années.

d. Facultatif : Rendez cet instantané immuable pour empécher sa suppression pendant la période de
conservation.

Acceptez I'énoncé concernant les instantanés immuables.

9. Sélectionnez Créer.

Créer une stratégie de snapshot pour les machines virtuelles de stockage

Créez une stratégie de snapshots personnalisée pour les machines virtuelles de stockage dans Workload
Factory afin de gérer la création et la conservation des snapshots. Une stratégie de snapshots définit la
maniére dont le systéme crée des snapshots pour une machine virtuelle de stockage. Vous pouvez créer une
stratégie de snapshots pour une machine virtuelle de stockage dans un systéme de fichiers FSx for ONTAP.
Vous pouvez également partager cette stratégie entre plusieurs machines virtuelles de stockage.

Vous pouvez créer une stratégie de snapshot personnalisée qui différe des trois stratégies de snapshot
intégrées pour FSx for ONTAP :

* default
* default-lweekly

®° none

Par défaut, chaque volume est associé a la stratégie de snapshots default du systéme de fichiers. Nous
recommandons d’utiliser cette stratégie pour la plupart des charges de travail.
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La personnalisation d’une stratégie vous permet de spécifier quand créer des instantanés, combien de copies
conserver et comment les nommer.

Avant de commencer

* Une fois qu’une stratégie de snapshot est créée, son association avec la ou les machines virtuelles de

stockage ne peut pas étre modifiée, mais vous pouvez toujours ajouter ou supprimer la stratégie des
volumes.

* Avant d’utiliser les snapshots, tenez compte des points suivants concernant leur capacité :

> Pour la plupart des ensembles de données, une capacité supplémentaire de 20 % suffit a conserver
les instantanés pendant quatre semaines maximum. Au fil du temps, la probabilité d’utiliser les
données pour des restaurations diminue.

o L’écrasement de toutes les données d’un instantané consomme une capacité de volume importante, ce
qui influe sur le provisionnement de la capacité du volume.

* Pour créer une stratégie de capture instantanée personnalisée, vous devez associer un lien. "Apprenez

comment associer un lien existant ou créer et associer un nouveau lien". Une fois le lien associé, revenez
a cette opération.

Etapes

1.
2.

o
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10.

1.
12.

13.

Connectez-vous au "NetApp Console".

Sélectionnez le menu

, Workloads > Storage > FSx for ONTAP.

Dans FSx for ONTAP, sélectionnez le menu des actions du systéme de fichiers contenant le volume, puis
sélectionnez Manage.

Dans la vue d’ensemble du systeme de fichiers, sélectionnez I'onglet Storage VMs.

Dans I'onglet VM de stockage, sélectionnez le menu des actions du volume a protéger avec des
instantanés planifiés, puis Actions avancées, et enfin Gérer les stratégies d’instantané.

Sur la page de gestion des stratégies d’instantané, sélectionnez Créer une stratégie d’instantané.
Dans le champ Nom de la stratégie d’instantané, saisissez un nom pour la stratégie d’instantané.
Vous pouvez, si vous le souhaitez, saisir une description de la stratégie de snapshot.

Dans Planification et copies de la stratégie, sélectionnez quand créer des instantanés. Par exemple,
chaque minute ou toutes les heures.

Vous pouvez sélectionner plusieurs fréquences.
Sous Nombre de copies, indiquez le nombre de copies a conserver.
Le nombre maximal d’exemplaires est de 1 023.

Facultatif : sous Convention d’appellation, saisissez un Préfixe pour la politique.

L'option Retention label est automatiquement renseignée.

Cette étiquette fait référence a I'étiquette SnapMirror, ou étiquette de réplication, utilisée pour sélectionner
uniqguement les instantanés spécifiés a répliquer du systéme de fichiers source vers le systéme de fichiers
cible.

Facultatif : activez les instantanés immuables pour toutes les planifications nécessaires, définissez la
période de conservation pour chaque planification et acceptez la déclaration pour continuer.

L’activation des instantanés immuables verrouille tous les instantanés de cette politique d’'instantanés afin
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d’empécher leur suppression pendant la période de conservation.

14. Partage entre machines virtuelles de stockage : activé par défaut. Lorsqu’il est activé, la stratégie de
snapshot est partagée entre toutes les machines virtuelles de stockage du systeme de fichiers.
Désactivez-le pour créer une stratégie de snapshot pour une seule machine virtuelle de stockage.

15. Sélectionnez Créer.

Restaurez un volume a partir d’un instantané

Vous pouvez restaurer des données a partir d’'un instantané vers un volume existant ou vers un nouveau
volume. L'opération de restauration permet une récupération a un point précis dans le temps lorsqu’un volume
contient des fichiers supprimés ou corrompus.

La création d’'un nouveau volume a partir d’'un instantané permet de copier l'intégralité d’'un volume en
qguelques secondes, quelle que soit sa taille. Cette copie constitue un nouveau volume.

Avant de commencer

Tenez compte des limitations suivantes avant de créer un volume a partir d’'un instantané :

* Vous ne pouvez restaurer un volume a partir d’'un snapshot que si vous disposez d’une copie Snapshot
existante du volume.

* Modifications des modéles d’autorisation : si vous utilisez cette opération pour changer le type de protocole
de stockage en réseau (NAS), le modele d’autorisation associé au style de sécurité peut également
changer. Vous pourriez rencontrer des problémes d’autorisation d’acces aux fichiers, que vous ne pourrez
corriger manuellement qu’avec des droits d’administrateur, a 'aide des outils du client NAS de
configuration des autorisations.

Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Workloads > Storage > FSx for ONTAP.

3. Dans FSx for ONTAP, sélectionnez le menu des actions du systéme de fichiers contenant le volume, puis
sélectionnez Manage.

Dans la vue d’ensemble du systéme de fichiers, sélectionnez I'onglet Volumes.
Dans I'onglet Volumes, sélectionnez le menu des actions du volume a restaurer a partir d’'un instantané.

Sélectionnez Actions de protection des données puis Gérer les instantanés.

N o o &

Sur la page Gérer les instantanés, sélectionnez le menu des actions de l'instantané a restaurer, puis
sélectionnez Restaurer.

8. Dans la boite de dialogue Restaurer le volume a partir d’'un instantané, sélectionnez parmi les options
suivantes :

o Basculez pour sélectionner Restaurer en tant que nouveau volume.
Dans le champ Nom du volume restauré, saisissez un nom unique pour le volume a restaurer.

o Restaurez les données d’un instantané sur un volume existant. Cette opération supprime
définitivement toutes les données modifiées aprés la création de I'instantané.

Acceptez cette déclaration pour continuer.

9. Sélectionnez Restaurer.
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Gérer les stratégies de snapshot pour les volumes dans NetApp Workload Factory

Gérez les stratégies de snapshot pour les volumes FSx for ONTAP dans Workload
Factory. Une stratégie de snapshot définit la maniére dont le systéme crée des snapshots
pour un volume.

Les opérations de gestion des snapshots, telles que I'attribution, la modification et la suppression des
stratégies de snapshot pour les volumes d’un systéme de fichiers FSx for ONTAP sont gérées au niveau de la
machine virtuelle de stockage. Les stratégies de snapshot peuvent étre partagées avec une seule machine
virtuelle de stockage ou avec toutes les machines virtuelles de stockage.

Certaines taches de gestion nécessitent que vous associiez un lien avec le systéme de fichiers FSx for
ONTAP. "Découvrez les liens de Workload Factory".

Par défaut, chaque volume est associé a la stratégie de snapshots default du systeme de fichiers. Nous
recommandons d’utiliser cette stratégie pour la plupart des charges de travail.

Attribuer une stratégie de snapshot a un volume

Vous pouvez attribuer une stratégie de snapshot a un seul volume afin de créer des snapshots planifiés pour
ce volume.

Avant de commencer

Vous devez associer un lien pour attribuer une stratégie d’'instantané. "Apprenez comment associer un lien
existant ou creer et associer un nouveau lien". Une fois le lien associé, revenez a cette opération.

Etapes
1. Connectez-vous au "NetApp Console".
2.

Sélectionnez le menu , Charges de travail > Stockage.

3. Dans le menu Stockage, sélectionnez Inventaire.

4. Sélectionnez le menu Actions du systéme de fichiers contenant le volume auquel vous souhaitez attribuer
une stratégie d’'instantané, puis sélectionnez Gérer.

5. Dans la vue d’ensemble du systéme de fichiers, sélectionnez I'onglet Storage VMs.

6. Dans l'onglet VM de stockage, sélectionnez le menu des actions de la VM de stockage contenant le
volume a protéger avec des instantanés planifiés, puis Actions avancées, puis Gérer les stratégies
d’instantané.

7. Sur la page de gestion des stratégies d’instantané, sélectionnez le menu Actions de la stratégie
d’'instantané, puis sélectionnez Attribuer une stratégie au volume.

8. Dans la boite de dialogue « Attribuer une stratégie d’instantané », sélectionnez une stratégie d’instantané
a attribuer au volume et examinez la planification de la stratégie.

Si la politique contient des instantanés immuables et que vous souhaitez I'utiliser, acceptez la déclaration.
9. Sélectionnez Attribuer.

Résultat
La stratégie de snapshot est attribuée au volume.
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Modifier une politique d’instantané

Vous pouvez modifier le nom, la planification et le nombre de copies a conserver de la stratégie de snapshot,
ainsi qu’activer ou désactiver les snapshots immuables. Il n’est pas possible d’activer ou de désactiver le
partage de stratégie entre les machines virtuelles de stockage. Cette option est disponible uniquement lors de
la création de la stratégie de snapshot.

Avant de commencer

Pour afficher les stratégies d’instantané existantes, vous devez associer un lien. "Apprenez comment associer
un lien existant ou créer et associer un nouveau lien". Une fois le lien associ€, revenez a cette opération.

Etapes
1. Connectez-vous au "NetApp Console".

Sélectionnez le menu , Charges de travail > Stockage.

Dans le menu Stockage, sélectionnez Inventaire.
Sélectionnez le menu Actions du systéme de fichiers, puis sélectionnez Gérer.

Dans la vue d’ensemble du systéme de fichiers, sélectionnez 'onglet Storage VMs.

o o k~ w

Dans I'onglet VM de stockage, sélectionnez le menu des actions de la VM de stockage contenant le
volume a protéger avec des instantanés planifiés, puis Actions avancées, puis Gérer les stratégies
d’instantané.

7. Sur la page de gestion des stratégies d’instantané, sélectionnez le menu d’actions de la stratégie
d’instantané a modifier, puis sélectionnez Modifier.

8. Dans la boite de dialogue Modifier la stratégie d’'instantané, apportez les modifications nécessaires a la
stratégie d’instantané.

9. Sélectionnez Appliquer.

Résultat

La politique relative aux instantanés a été mise a jour.

Activer les instantanés immuables

Verrouillez les snapshots pour éviter leur suppression pendant la période de conservation.

Avant de commencer

Vous devez associer un lien pour activer les instantanés immuables. "Apprenez comment associer un lien
existant ou créer et associer un nouveau lien". Une fois le lien associé, revenez a cette opération.

Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Charges de travail > Explorateur de volumes.

3. Sélectionnez le menu Actions du volume pour lequel vous souhaitez verrouiller les instantanés.
4. Sélectionnez Actions de protection des données, Instantanés, puis Rendre un instantané immuable.
5. Dans la boite de dialogue « Rendre un instantané immuable », procédez comme suit :

a. Nom de l'instantané : Sélectionnez I'instantané a verrouiller.

b. Définissez la période de conservation en nombre d’heures, de jours, de mois ou d’années.
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c. Acceptez cette déclaration.

6. Sélectionnez Appliquer.

Résultat
L'instantané du volume est maintenant verrouillé.

Activez la conservation a long terme des instantanés dans NetApp Workload Factory

Dans NetApp Workload Factory, vous pouvez activer les instantanés pour une conservation a long terme, ce
qui vous permet de répliquer des instantanés spécifiques pour une reprise apres sinistre a long terme.

La conservation a long terme permet aux services métier de continuer a fonctionner méme en cas de panne
compléte d’un site, assurant ainsi un basculement transparent des applications a 'aide d’une copie
secondaire.

Les mémes étapes s’appliquent pour activer et modifier les instantanés destinés a la rétention a long terme.

Lorsqu’un cluster ONTAP sur site est la cible de la relation de réplication, la modification des instantanés pour
une conservation a long terme n’est pas prise en charge.

@ La modification de la conservation a long terme n’est pas disponible lors de la réplication des
données et des paramétres de configuration des storage VM.

Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Workloads > Storage > FSx for ONTAP.

3. Dans le menu FSx for ONTAP, sélectionnez Inventory, puis sélectionnez le menu d’actions du systeme
de fichiers a mettre a jour, puis sélectionnez Manage.

4. Dans la vue d’ensemble du systéme de fichiers, sélectionnez I'onglet Relations de réplication.

5. Dans l'onglet Relations de réplication, sélectionnez le menu Actions de la planification de la relation de
réplication a modifier.

6. Sélectionnez Modifier la rétention a long terme.

7. Dans la boite de dialogue Modifier la conservation a long terme, activez ou désactivez les instantanés pour
la conservation a long terme.

8. Si vous choisissez de désactiver les instantanés pour la conservation a long terme, sélectionnez
Appliquer pour terminer cette opération.

9. Si vous choisissez d’activer les instantanés pour une conservation a long terme, choisissez une stratégie
existante ou créez-en une nouvelle.

a. Pour utiliser une stratégie existante, sélectionnez-la dans le menu déroulant.
b. Pour créer une nouvelle politique, veuillez fournir les informations suivantes :
i. Nom de la stratégie : Saisissez un nom de stratégie.
i. Stratégies d’instantané : Sélectionnez une ou plusieurs stratégies d’instantané.

ii. Copies a conserver : Saisissez le nombre de copies Snapshot a conserver sur le systeme de
fichiers cible.

10. Sélectionnez Appliquer.
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Supprimer une stratégie d’instantané d’un volume

Supprimez une stratégie de snapshot d’un volume si vous ne souhaitez plus créer de snapshots de ce volume
ou si vous voulez supprimer une stratégie de snapshot attribuée a plusieurs volumes. Pour supprimer une
stratégie d’instantané attribuée a plusieurs volumes, vous devez la supprimer manuellement de tous les
volumes.

Avant de commencer

Vous devez associer un lien pour supprimer une stratégie d’'instantané. "Apprenez comment associer un lien
existant ou créer et associer un nouveau lien". Une fois le lien associé, revenez a cette opération.

Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Workloads > Storage > FSx for ONTAP.

3. Dans le menu FSx for ONTAP, sélectionnez Inventory, puis sélectionnez le menu d’actions du systeme
de fichiers a mettre a jour, puis sélectionnez Manage.

4. Dans la vue d’ensemble du systéme de fichiers, sélectionnez I'onglet Storage VMs.

5. Dans l'onglet VM de stockage, sélectionnez le menu des actions de la VM de stockage contenant le
volume a protéger avec des instantanés planifiés, puis Actions avancées, puis Gérer les stratégies
d’instantané.

6. Sur la page de gestion des stratégies d’'instantané, sélectionnez le menu Actions de la stratégie
d’'instantané, puis sélectionnez Attribuer une stratégie au volume.

7. Dans la boite de dialogue Attribuer une stratégie Snapshot, sélectionnez None pour supprimer la stratégie
Snapshot.

8. Sélectionnez Attribuer.

Résultat
La stratégie de snapshot est supprimée du volume.

Supprimer une stratégie Snapshot

Supprimez une stratégie d’instantané lorsque vous n’en avez plus besoin.

Lorsqu’une stratégie de snapshot est attribuée a plusieurs volumes, vous devez manuellement supprimez-le
de tous les volumes pour supprimer la stratégie de snapshot. Vous pouvez également attribuer une strategie
d’instantané différente aux volumes.

Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Workloads > Storage > FSx for ONTAP.

3. Dans le menu FSx for ONTAP, sélectionnez Inventory, puis sélectionnez le menu d’actions du systéeme
de fichiers a mettre a jour, puis sélectionnez Manage.

4. Dans la vue d’ensemble du systéme de fichiers, sélectionnez I'onglet Storage VMs.

5. Dans I'onglet VM de stockage, sélectionnez le menu d’actions de la VM de stockage avec la stratégie de
snapshot a supprimer, puis Actions avancées, puis Gérer les stratégies de snapshot.

6. Sur la page de gestion des stratégies d’instantané, sélectionnez le menu des actions de la stratégie
d’'instantané a supprimer, puis sélectionnez Supprimer.
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7. Dans la boite de dialogue Supprimer, sélectionnez Supprimer pour supprimer la stratégie.

Gérer les instantanés d’un volume FSx for ONTAP

Modifiez les paramétres des instantanés, activez I'acces au répertoire et supprimez les
instantanés pour gérer vos instantanés et la protection des données dans Workload
Factory.

Modifier un instantané

Modifiez le nom, I'étiquette et la durée de conservation d’un instantané. Si I'instantané n’est pas déja
immuable, vous pouvez le rendre immuable.

Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Charges de travail > Explorateur de volumes.

3. Sélectionnez le menu Actions du volume contenant I'instantané a modifier.
4. Sélectionnez Actions de protection des données puis Gérer les instantanés.

5. Sur la page Gérer les instantanés, sélectionnez le menu des actions de I'instantané a modifier, puis
sélectionnez Modifier.

6. Dans la boite de dialogue Modifier un instantané, vous pouvez modifier les éléments suivants :

a. Changez le nom.
b. Changez I'étiquette.

Modifier la durée de conservation.

3]

d. Facultatif : Rendez cet instantané immuable pour empécher sa suppression pendant la période de
conservation.

Si I'instantané est déja immuable, vous ne pouvez pas modifier ce parametre.
Acceptez I'énoncé concernant les instantanés immuables.
7. Sélectionnez Appliquer.

Accéder a un instantané

Activez 'accés au répertoire des instantanés pour permettre aux utilisateurs d’accéder aux instantanés de
maniére autonome.

Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Charges de travail > Explorateur de volumes.

3. Sélectionnez le menu Actions du volume avec l'instantané auquel vous souhaitez accéder.
4. Sélectionnez Actions de protection des données puis Gérer les instantanés.

5. Depuis la page Gérer les instantanés, sélectionnez le menu des actions de I'instantané auquel vous
souhaitez accéder, puis sélectionnez Acces.
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6. Dans la boite de dialogue Accés a I'instantané, sélectionnez Activer I'accés au répertoire des
instantanés pour accéder a cet instantané de volume et a tous les instantanés du volume.

> Pour les volumes NFS : sélectionnez Chemin d’accés NFS pour afficher le chemin NFS de
linstantané.

o Pour les volumes SMB/CIFS : sélectionnez chemin d’accés SMB pour afficher le chemin SMB de
linstantané.

7. Copiez le chemin d’acceés.
8. Sélectionnez Appliquer.
Restaurer les données a partir d’un instantané

Vous avez la possibilité de restaurer les données d’un instantané sur un volume existant ou sur un nouveau
volume.

"Restaurez un volume a partir d’'un instantané"

Supprimer un instantané

Supprimez un instantané pour libérer de I'espace.

Les instantanés immuables ne peuvent pas étre supprimés avant la fin de la période de conservation.

Etapes
1. Connectez-vous au "NetApp Console".
2.

Sélectionnez le menu , Charges de travail > Explorateur de volumes.

3. Sélectionnez le menu Actions du volume contenant l'instantané a supprimer.
4. Sélectionnez Actions de protection des données puis Gérer les instantanés.

5. Sur la page Gérer les instantanés, sélectionnez le menu des actions de I'instantané a supprimer, puis
sélectionnez Supprimer.

6. Dans la boite de dialogue Supprimer I'instantané, tapez « delete ».

7. Sélectionnez Supprimer pour confirmer la suppression.

Informations connexes

« "Créer un instantané"
* "Créer une politique de snapshot"

* "Restaurez un volume a partir d’'un instantané"

Utilisez des sauvegardes pour protéger les données dans NetApp Workload
Factory

Protégez vos données de volume contre la suppression accidentelle, la corruption et
d’autres événements de perte de données en créant et en restaurant des sauvegardes
dans NetApp Workload Factory. Vous pouvez configurer une planification de sauvegarde,
créer une sauvegarde a la demande d’'un volume en dehors de vos sauvegardes
planifiées régulieres, et restaurer un volume a partir d’'une sauvegarde existante vers
n’'importe quel systéme de fichiers FSx for ONTAP de votre compte AWS.
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Créer une sauvegarde a la demande d’un volume

Créez une sauvegarde manuelle d’un volume en dehors des sauvegardes régulierement planifiées dans
NetApp Workload Factory.

A propos de cette tache

Les sauvegardes de volume sont effectuées volume par volume, donc chaque sauvegarde contient
uniqguement les données d’'un volume particulier.

Les sauvegardes de volume sont incrémentales, ce qui signifie que seules les données du volume qui ont
changé depuis votre sauvegarde la plus récente sont enregistrées. Cela minimise le temps nécessaire pour
créer la sauvegarde et 'espace de stockage requis pour la sauvegarde, ce qui permet d’économiser sur les
colts de stockage en ne dupliquant pas les données.

Avant de commencer

Pour sauvegarder vos volumes, votre volume et votre systeme de fichiers doivent tous deux disposer d’'une
capacité de stockage SSD disponible suffisante pour stocker I'instantané de sauvegarde. Lors de la création
d'un instantané de sauvegarde, la capacité de stockage supplémentaire consommeée par l'instantané ne doit
pas amener le volume a dépasser 98 % d’utilisation du stockage SSD. Si cela se produit, la sauvegarde
échouera.

Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Charges de travail > Explorateur de volumes.

3. Sélectionnez le menu Actions pour sauvegarder le volume.

4. Sélectionnez Data protection actions, Volume backups, puis Manual backup.

5. Dans la boite de dialogue de sauvegarde manuelle, saisissez un nom pour la sauvegarde.
6.

Sélectionnez Back up.

Gérer la planification des sauvegardes d’un systéme de fichiers FSx for ONTAP

Gérez la planification des sauvegardes d’'un systéme de fichiers FSx for ONTAP dans NetApp Workload
Factory.

Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Workloads > Storage > FSx for ONTAP.

3. Dans FSx for ONTAP, sélectionnez le menu Actions du systéme de fichiers dont vous souhaitez mettre a
jour la planification de sauvegarde, puis sélectionnez Manage.

4. Sous Informations, sélectionnez I'icobne en forme de crayon a c6té de Sauvegardes de volume. L'icone en
forme de crayon apparait a c6té de la fleche déroulante lorsque la souris survole la ligne Sauvegardes de
volume.

5. Dans la boite de dialogue Sauvegardes de volume, fournissez les éléments suivants :

a. Sauvegardes automatiques quotidiennes : Activez ou désactivez cette fonctionnalité. Si vous la
désactivez, sélectionnez Appliquer. Si vous I'activez, suivez les étapes suivantes.

b. Période de conservation des sauvegardes automatiques : Saisissez le nombre de jours pendant
lesquels conserver les sauvegardes automatiques.
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c. Fenétre de sauvegarde automatique quotidienne : Sélectionnez soit Aucune préférence (une
heure de début de sauvegarde quotidienne est sélectionnée pour vous), soit Sélectionner une heure
de début pour les sauvegardes quotidiennes et spécifiez une heure de début.

d. Fenétre de maintenance hebdomadaire : Sélectionnez soit Aucune préférence (une heure de début
de la fenétre de maintenance hebdomadaire est sélectionnée pour vous), soit Sélectionnez une heure

de début pour la fenétre de maintenance hebdomadaire de 30 minutes et indiquez une heure de

début.

6. Sélectionnez Appliquer.

Restaurer un volume a partir d’'une sauvegarde dans NetApp Workload Factory

Dans NetApp Workload Factory, vous pouvez restaurer un volume a partir d’'une sauvegarde vers n'importe
quel systeme de fichiers FSx for ONTAP de votre compte AWS.

Workload Factory détermine si vous disposez d’'une capacité suffisante pour la restauration et peut ajouter
automatiquement de la capacité de stockage SSD si vous n’en avez pas.

Etapes

1. Connectez-vous au "NetApp Console".

2.

Sélectionnez le menu

, Charges de travail > Explorateur de volumes.

3. Sélectionnez le menu Actions du volume a restaurer a partir d’'une sauvegarde.

4. Sélectionnez Actions de protection des données, Sauvegardes de volume, puis Restaurer a partir

d’une sauvegarde.

5. Dans la boite de dialogue Restaurer a partir d’'une sauvegarde, indiquez les informations suivantes :

a. Systéme de fichiers cible : Sélectionnez le systéeme de fichiers cible dans le menu déroulant.

b. VM de stockage cible : Sélectionnez la VM de stockage cible dans le menu déroulant.

c. Nom de la sauvegarde: Sélectionnez le nom de la sauvegarde dans le menu déroulant.

d. Nom du volume restauré : Saisissez le nom du volume restauré.

6. Vérifiez la capacité du systeme de fichiers pour 'opération de restauration.

Lorsque la capacité du systéme de fichiers est limitée, les problémes suivants peuvent survenir :

o La restauration peut faire dépasser la capacité utilisée le seuil que vous avez spécifié. Vous pouvez

terminer I'opération de restauration. Pensez "ajout manuel de la capacité du niveau de stockage SSD"

ou sélectionnez Workload Factory pour qu’il ajoute automatiquement la capacité du niveau de

stockage SSD.

o La restauration nécessite de la capacité SSD supplémentaire. Vous devez sélectionner 'option
permettant a Workload Factory d’ajouter automatiquement de la capacité de stockage SSD pour

continuer.

7. Sélectionnez Restaurer.

Utilisez la réplication pour protéger les données

Répliquez les données vers FSx pour ONTAP dans NetApp Workload Factory

Répliquez des données dans NetApp Workload Factory pour vous protéger contre la
perte de données si la région ou vos données résident subit un sinistre. La réplication
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des données est prise en charge entre les systémes de fichiers FSx for ONTAP et les
systemes ONTAP sur site ou Cloud Volumes ONTAP. Workload Factory prend également
en charge la réplication en cascade pour étendre la protection des données a des
systémes tertiaires ou migrer vos données.

Lors de la réplication des données et des parameétres de configuration d’'une machine virtuelle de stockage,
vous devez d’abord créer et initialiser la relation de réplication, puis attendre que les données se synchronisent
au moins une fois avant de terminer I'opération de basculement.

Réplication standard

La réplication protege vos données en cas de catastrophe affectant votre région ; elle peut également étre
utilisée a des fins de migration.

La réplication comprend la création et I'initialisation d’une relation de réplication. Pour configurer la réplication,
créez la relation de réplication. Pour transférer les données entre les systémes de stockage source et cible,
initialisez la relation de réplication. Lors de la migration des données et des parametres de configuration des
machines virtuelles de stockage, vous devez également effectuer 'opération de basculement.

Les volumes répliqués dans le systeme de fichiers cible sont des volumes de protection des données (DP) et
suivent le format d’appellation : {OriginalVolumeName} copy.

Si vous répliquez un volume source contenant des fichiers immuables, le volume cible et le systéme de fichiers
restent verrouillés jusqu’a la fin de la période de rétention du volume source. La fonctionnalité de fichiers
immuables est disponible lorsque vous "créer un volume" pour un systéme de fichiers FSx for ONTAP.

Vous pouvez répliquer un volume source (lecture/écriture) ou un volume de protection des
données (DP). La réplication en cascade est prise en charge, mais un troisieme saut ne I'est
pas. En savoir plus sur "réplication en cascade".

Cas d’utilisation de la migration

Pour la migration, vous pouvez choisir de répliquer les données et les parameétres de configuration d’'une
machine virtuelle de stockage. Si vous migrez les données et les paramétres de configuration ensemble,
assurez-vous que la derniére réplication du volume a été effectuée au cours des derniéres 24 heures. Vous
devez sélectionner tous les volumes dans la méme machine virtuelle de stockage pour utiliser cette
fonctionnalité. La stratégie de hiérarchisation de tous les volumes est par défaut celle du volume source, ce qui
est recommandé pour les cas d’utilisation de migration.

NetApp Workload Factory prend en charge la réplication de migration pour les machines virtuelles de stockage
entre les systémes de stockage suivants.
+ Systémes ONTAP sur site et systemes de fichiers FSx pour ONTAP
* Cloud Volumes ONTAP et systémes de fichiers FSx for ONTAP
* FSx pour ONTAP et systemes de fichiers FSx pour ONTAP
o Premiére a premiére génération
o Seconde a seconde génération

Pour migrer les données et les parametres de configuration de la machine virtuelle de stockage, vous devez
effectuer trois opérations.
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1. Créer la relation de réplication, sélectionnez Migration comme cas d’utilisation et sélectionnez Replicate
storage VM configuration.

2. Initialiser la relation de réplication transférer les données de la source vers le systéeme de stockage cible.

3. Reéplication de basculement pour les cas d’utilisation de migration pour migrer définitivement les données
et les parameétres de configuration du systéme de fichiers source vers le systeme de fichiers cible FSx for
ONTAP.

Etape 1 : Créer la relation de réplication

Répliquez des données entre deux systémes de fichiers FSx for ONTAP, entre un systéme ONTAP sur site et
un systéme de fichiers FSx for ONTAP, ou entre Cloud Volumes ONTAP et un systéme de fichiers FSx for
ONTAP.

Avant de commencer

Examinez ces exigences avant de commencer.

» Assurez-vous qu’un systeme de fichiers FSx for ONTAP soit disponible pour la cible dans la relation de
réplication.

* Ouvrez les ports TCP 11104 et 11105 pour le transfert de données sécurisé et la gestion entre les
systemes de stockage. ICMP est optionnel, mais peut aider aux vérifications réseau et au dépannage.

* Le systéme de fichiers FSx for ONTAP que vous utilisez pour la relation de réplication doit étre associé a
un lien. "Apprenez comment associer un lien existant ou créer et associer un nouveau lien". Aprés avoir
associé le lien, revenez a cette opération.

* Pour la réplication d’'un systtme ONTAP sur site vers un systeme de fichiers FSx for ONTAP, assurez-vous
d’avoir découvert le systeme ONTAP sur site.

 La réplication n’est pas prise en charge pour les volumes dans un état autre que disponible, créé ou mal
configuré, et lorsque la version d’ONTAP n’est pas compatible.

* Pour les cas d'utilisation liés a la migration, assurez-vous que la derniere réplication du volume a été
effectuée au cours des derniéres 24 heures avant de créer une relation de réplication avec les données et
les parameétres de configuration du storage VM.

Etapes
1. Connectez-vous au "NetApp Console".
2.

Sélectionnez le menu

, Workloads > Storage > FSx for ONTAP.

3. Depuis la page FSx for ONTAP, sélectionnez le systeme de fichiers qui contient le ou les volumes a
répliquer.

4. Reépliquer tous les volumes d’un systéme de fichiers ou répliquer uniquement certains volumes.

o Pour répliquer tous les volumes d’'un systeme de fichiers : depuis la vue d’ensemble du systeme de
fichiers, sélectionnez Replicate data.

o Pour répliquer des volumes sélectionnés : dans la vue d’ensemble du systéme de fichiers, sélectionnez
'onglet Volumes.

Dans le tableau Volumes, sélectionnez un ou plusieurs volumes, puis sélectionnez Répliquer les
données.

5. Sur la page Répliquer les données, sous Cible de réplication, indiquez les informations suivantes :

a. Cas d’utilisation : Sélectionnez I'un des cas d’utilisation suivants pour la réplication. Selon le cas
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d’utilisation sélectionné, Workload Factory préremplit le formulaire avec des valeurs recommandées,
conformément aux bonnes pratiques. Vous pouvez accepter ces valeurs ou les modifier en complétant
le formulaire.

= Intelligence artificielle (1A) et apprentissage automatique (ML) : répliquez vos données ONTAP sur
site vers FSx for ONTAP et créez des points d’acces S3 pour prendre en charge I'entrainement de
I'lA et du ML dans le cloud

= Migration : transfére vos données vers le systeme de fichiers FSx for ONTAP cible

Réplication de la configuration de la machine virtuelle de stockage : Vous pouvez choisir de
répliquer les données et les paramétres de configuration d’une seule machine virtuelle de
stockage. Lors de la migration des données et des parameétres, tous les volumes doivent terminer
la réplication au cours des derniéres 24 heures, puis la bascule doit étre effectuée simultanément.

La stratégie de hiérarchisation de tous les volumes est par défaut celle du volume source, ce qui
est recommandé pour les cas d'utilisation de migration.

Pendant la migration, les clients accedent aux données depuis le systéme de fichiers ONTAP
source. Apres la bascule, les volumes sont disponibles via les adresses IP du systeme de fichiers
FSx for ONTAP cible. Mettez a jour tous les clients ou ressources qui utilisent encore I'ancienne
adresse IP.

Reprise aprés sinistre a chaud : garantit une haute disponibilité et une reprise aprés sinistre rapide
pour les charges de travail critiques

Reprise apres sinistre a froid ou par archivage :

= Reprise apres sinistre a froid : utilise des objectifs de temps de reprise (RTO) et des objectifs
de point de reprise (RPO) plus longs pour réduire les colts

= Archivage : réplique les données pour un stockage a long terme et la conformité

= Autre

De plus, le choix du cas d'utilisation détermine la politique de réplication, ou la politique SnapMirror
(ONTAP). Les termes utilisés pour décrire les politiques de réplication proviennent de
"Documentation ONTAP 9".

= Pour les migrations et autres opérations, la politique de réplication est appelée
MirrorAlISnapshots. MirrorAllSnapshots est une politique asynchrone permettant de mettre en
miroir tous les instantanés et le systéme de fichier actif.

= Pour la reprise aprés sinistre a chaud, a froid ou par archivage, la politique de réplication est
appelée MirrorAndVault. MirrorAndVault est une politique asynchrone et de coffre-fort pour
mettre en miroir le plus récent systeme de fichier actif ainsi que les instantanés quotidiens et
hebdomadaires.

Dans tous les cas d'utilisation, si vous activez les instantanés pour une conservation a long
terme, la politique de réplication par défaut est MirrorAndVauilt.

b. FSx for ONTAP file system : Sélectionnez les informations d’identification, la région et le nom du
systéme de fichiers FSx for ONTAP pour le systeme de fichiers cible FSx for ONTAP.

c. Nom de la machine virtuelle de stockage : Sélectionnez la machine virtuelle de stockage. La
machine virtuelle de stockage que vous sélectionnez est la cible de tous les volumes sélectionnés
dans cette relation de réplication.

Lorsque les noms des machines virtuelles de stockage source et cible sont identiques, nous créons un
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6.
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alias de systéme de fichiers pour les noms des machines virtuelles de stockage cible afin d’éviter les
conflits de peering.

d. Nom du volume : Le nom du volume cible est généré automatiquement au format suivant
{OriginalvVolumeName} copy. Vous pouvez utiliser le nom de volume généré automatiquement ou
saisir un autre nom de volume.

e. Politique de hiérarchisation : Sélectionnez la politique de hiérarchisation des données stockées dans
le volume cible. La politique de hiérarchisation par défaut est celle recommandée pour le cas
d’utilisation sélectionné.

Balanced (Auto) est la stratégie de hiérarchisation par défaut lors de la création d’un volume via la
console Workload Factory. Pour plus d’informations sur les stratégies de hiérarchisation des volumes,
consultez "Capacité de stockage du volume" la documentation AWS FSx for NetApp ONTAP. Notez
que Workload Factory utilise des noms basés sur les cas d’utilisation dans la console Workload
Factory pour les stratégies de hiérarchisation et inclut les noms des stratégies FSx for ONTAP entre
parentheses.

Si vous avez sélectionné le cas d’utilisation de migration, Workload Factory sélectionne automatiquement
la copie de la stratégie de hiérarchisation du volume source vers le volume cible. Vous pouvez
désélectionner la copie de la stratégie de hiérarchisation et sélectionner une stratégie de hiérarchisation
qui s’applique au volume sélectionné pour la réplication.

a. Débit de transfert maximal : Sélectionnez Limité et saisissez la limite de transfert maximale en Mo/s.
Vous pouvez également sélectionner lllimité.

Sans limite, la performance de 'application et du réseau peut diminuer. Nous recommandons
également un débit de transfert illimité pour les systemes de fichiers FSx for ONTAP pour les charges
de travail critiques, par exemple celles qui sont utilisées principalement pour la reprise aprés sinistre.

Dans les paramétres de réplication, veuillez indiquer les éléments suivants :

a. Initialiser la relation de réplication : Choisissez d'initialiser la relation de réplication immédiatement
apres la création de la relation de réplication ou ultérieurement. Notez que l'initialisation peut prendre
du temps et que vous pourriez vouloir effectuer le transfert de base en dehors des heures de pointe.

Pour initialiser manuellement ultérieurement, reportez-vous aux instructions dans Etape 2 : Initialiser la
relation de réplication.

b. Intervalle de réplication: Sélectionnez la fréquence a laquelle les instantanés sont transférés du
volume source vers le volume cible.

c. Conservation a long terme : Activez éventuellement les instantanés pour une conservation a long
terme. La conservation a long terme permet aux services métier de continuer a fonctionner méme en
cas de panne compléte du site, en assurant un basculement transparent des applications grace a une
copie secondaire.

Les réplications sans conservation a long terme utilisent la stratégie MirrorAllSnapshots. L’activation de
la conservation a long terme attribue la stratégie MirrorAndVault a la réplication.

Si vous activez la conservation a long terme, sélectionnez une stratégie existante ou créez-en une
nouvelle pour définir les instantanés a répliquer et le nombre a conserver.

Des étiquettes source et cible correspondantes sont requises pour la conservation a
long terme. Si vous le souhaitez, Workload Factory peut créer les étiquettes
manquantes pour vous.
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= Choisissez une politique existante : sélectionnez une politique existante.
= Créer une nouvelle politique : saisissez un nom de politique.

d. Instantanés immuables : Optionnel. Sélectionnez Activer les instantanés immuables pour
empécher la suppression des instantanés pris dans le cadre de cette politique pendant la période de
conservation.

= Définissez la période de conservation en nombre d’heures, de jours, de mois ou d’années.

= Stratégies de snapshot : Dans le tableau, sélectionnez la fréquence de la stratégie de snapshot
et le nombre de copies a conserver. Vous pouvez sélectionner plusieurs stratégies de snapshot.

e. Point d’accés S3 : Vous pouvez éventuellement connecter un point d’acceés S3 pour accéder aux
données du systeme de fichiers FSx for ONTAP résidant sur des volumes NFS ou SMB/CIFS via les
API AWS S3. Seul le type d’accés aux fichiers est pris en charge. Fournissez les informations
suivantes :

= Nom du point d’accés S3 : Saisissez le nom du point d’accées S3.

= Utilisateur : Sélectionnez un utilisateur existant ayant accés au volume ou créez un nouvel
utilisateur.

= Type d’utilisateur : sélectionnez UNIX ou Windows comme type d’utilisateur.

= Configuration réseau : Sélectionnez Internet ou Virtual private cloud (VPC). Le type de réseau
choisi détermine si le point d’acces est accessible depuis Internet ou s'il est limité a un VPC
spécifique.

= Activer la table d’inventaire : Lorsque vous activez la table d’inventaire sur le volume, le systéeme
génere des métadonnées pour tous les objets accessibles au point d’accés S3 et engendre des
colts de requéte AWS S3. Consultez "Documentation tarifaire Amazon S3" pour plus
d’'informations.

f. Etiquettes de point d’accés S3 : Vous pouvez éventuellement ajouter jusqu’a 50 étiquettes.

7. Sélectionnez Créer.

Résultat

La relation de réplication apparait dans I'onglet Relations de réplication du systéme de fichiers FSx for
ONTAP cible.

Si vous avez créé une relation de réplication a des fins de migration, vous devez basculer tous les volumes et
leur machine virtuelle de stockage associée pour terminer la migration des données et des paramétres de
configuration de la machine virtuelle de stockage vers le systeme de fichiers FSx for ONTAP cible.

Etape 2 : Initialiser la relation de réplication

Initialisez une relation de réplication entre les volumes source et cible pour transférer I'instantané et tous les
blocs de données dans NetApp Workload Factory.

Linitialisation effectue un transfert de base : elle crée un instantané du volume source, puis transfere cet
instantané et tous les blocs de données auxquels il fait référence vers le volume cible.

Avant de commencer

Réfléchissez bien au moment ou vous effectuez cette opération. L'initialisation peut prendre du temps. Il est
conseillé d’effectuer le transfert de base en dehors des heures de pointe.

Etapes
1. Connectez-vous au "NetApp Console".
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Sélectionnez le menu , Workloads > Storage > FSx for ONTAP.

3. Dans FSx for ONTAP, sélectionnez le menu des actions du systéme de fichiers a mettre a jour, puis
sélectionnez Gérer.

Dans la vue d’ensemble du systéeme de fichiers, sélectionnez I'onglet Relations de réplication.
Dans 'onglet Relations de réplication, sélectionnez le menu Actions de la relation de réplication a initialiser.

Sélectionnez Initialiser.

N o o &

Dans la boite de dialogue Initialiser la relation, sélectionnez Initialiser.

Lorsque I'état de la réplication affiche Idle, le transfert de données est terminé.

Etape 3 : Basculer la réplication pour les cas d’utilisation de migration

Aprés avoir créé la relation de réplication pour un cas d'utilisation de migration, vous devez effectuer un
basculement de la réplication afin de finaliser la migration des données et des paramétres de configuration de
la machine virtuelle de stockage vers le systeme de fichiers FSx for ONTAP cible. Le basculement de la
réplication migre définitivement les données et les paramétres de configuration de la machine virtuelle de
stockage du systéme de fichiers source vers le systéme de fichiers FSx for ONTAP cible. Lors du
basculement, les données sont répliquées une derniére fois. La machine virtuelle de stockage source est mise
hors ligne au début du basculement.

Planifiez I'opération de basculement

Tenez compte des éléments suivants lors de la planification de I'opération de basculement pour les cas
d’utilisation de migration.

* Prise en charge des versions de réplication : Les systémes de stockage source et cible doivent utiliser
la méme version majeure d’ONTAP. Par exemple, si le systeme source exécute ONTAP version 9.18.1, le
systeéme cible doit également exécuter une version 9.18.1.

« Paramétres de configuration de la machine virtuelle de stockage :

o L'opération de basculement ne migre pas tous les parameétres de configuration de la machine virtuelle
de stockage vers la machine virtuelle de stockage cible. Par exemple, les parameétres iSCSI, MTU du
domaine de diffusion et DNS ne sont pas migrés. Mettez a jour ces paramétres manuellement sur la
machine virtuelle de stockage cible apres le basculement. Pour plus de détails, consultez la section
Mise a jour des paramétres de configuration aprés la bascule.

o Si votre machine virtuelle de stockage utilise I'authentification par tunnel de domaine, configurez et
activez un tunnel de domaine sur le systéme de fichiers avant de commencer la migration.

» Clones : Les clones sont migrés en tant que volumes individuels et consomment donc plus d’espace sur le
systeme de fichiers FSx for ONTAP. Il est recommandé de supprimer les clones avant la migration afin
d’éviter une augmentation de la capacité sur la cible.

* Volumes de cache : Pour ONTAP FlexCache 9.17.x ou version antérieure. Les machines virtuelles de
stockage source contenant des volumes de cache ne sont pas prises en charge pour le basculement.
Supprimez la relation ONTAP FlexCache avant le basculement afin d’éviter les échecs de migration.

* Points d’accés AWS S3 : La réplication par basculement pour les cas d’utilisation de migration n’est pas
prise en charge pour les volumes comportant des points d’accés S3. Supprimez les points d’accés S3 du
volume source pour éviter les échecs de migration.

» Configurations ONTAP S3 : La réplication par basculement pour les cas d’utilisation de migration n’est
pas prise en charge pour les vservers avec des configurations ONTAP S3. Supprimez les configurations
ONTAP S3, y compris object-store-server, les compartiments (buckets), les utilisateurs, les groupes ou les
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stratégies sur le vserver, afin d’éviter les échecs de migration.
* Numéros de série LUN et IQN cible iSCSI : Les numéros de série LUN et I'lQN cible iSCSI changent lors
de la bascule.

Avant de commencer

Examinez ces exigences avant de commencer.

« Empéchez tout accés client a votre machine virtuelle de stockage avant de basculer la réplication.
» Assurez-vous qu’aucun volume source ne sert de données avant de basculer la réplication.

* Assurez-vous que les données sont synchronisées entre les volumes source et cible avant de procéder a
la bascule de la réplication.

* Le systéme de fichiers FSx for ONTAP que vous utilisez pour la relation de réplication doit &tre associé a
un lien. "Apprenez comment associer un lien existant ou créer et associer un nouveau lien". Aprés avoir
associé le lien, revenez a cette opération.

o Les ports suivants doivent étre ouverts dans le groupe de sécurité associé au systeme de fichiers FSx
for ONTAP pour la connectivité de liaison : port 443 (HTTPS) et port 22 (SSH).
Etapes
1. Connectez-vous au "NetApp Console".
2.

Sélectionnez le menu , Workloads > Storage > FSx for ONTAP.

3. Dans FSx for ONTAP, sélectionnez le systéme de fichiers qui contient le(s) volume(s) a répliquer.
4. Sélectionnez I'onglet Replication relationships.

5. Dans le tableau des relations de réplication, sélectionnez la relation de réplication a basculer, puis
sélectionnez Cut over replication.

6. Vérifiez les informations dans la boite de dialogue Cut over replication, puis tapez cut over pour confirmer.

7. Sélectionnez Cut over.

Résultat
Aprées le lancement de la bascule, la machine virtuelle de stockage source passe hors ligne.

Mise a jour des paramétres de configuration aprés la bascule

Apres avoir désactivé la réplication pour les cas d’utilisation de migration, mettez a jour les parametres de
configuration suivants sur la machine virtuelle de stockage cible.
* Pour iSCSI :
o Recréez le igroup
> Mise a jour du mappage LUN

o Connectez-vous a chaque client SAN et mettez a jour les parameétres iISCSI/MPIO pour la nouvelle
cible et supprimez les anciennes adresses IP de la cible vserver

* Vérifiez que les paramétres MTU du domaine de diffusion sont conformes aux attentes
* Vérifiez que les paramétres DNS sont conformes aux attentes

* Recréez les relations de cache (relations ONTAP FlexCache®) s'il y avait des volumes de cache dans la
VM de stockage source.
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Si nécessaire, "modifier la politique de hiérarchisation" pour le(s) volume(s) cible(s) aprés la mise en service.

Réplication en cascade pour les volumes de protection des données

NetApp Workload Factory prend en charge la réplication des volumes de protection des données, également
appelés déploiements en cascade. Un déploiement en cascade consiste en une chaine de relations dans
laguelle un volume source est mis en miroir vers un volume secondaire (premier saut), et le volume secondaire
est mis en miroir vers un volume tertiaire (deuxiéme saut). Si le volume secondaire devient indisponible, vous
pouvez synchroniser la relation entre les volumes primaire et tertiaire sans effectuer un nouveau transfert de
base.

Cette fonctionnalité est prise en charge pour les systemes de fichiers FSx for ONTAP avec ONTAP version 9.6
et ultérieure. Reportez-vous a "Documentation ONTAP pour les versions ONTAP compatibles".

En savoir plus sur "comment fonctionnent les déploiements en cascade".

Avant de commencer

Avant de commencer, tenez compte des points suivants :

* Notez que les volumes faisant partie d’'une configuration en cascade peuvent mettre plus de temps a se
resynchroniser.

» Si le volume source de la relation est un volume de protection des données et est la cible d’'une autre
relation, l'inversion de la relation de réplication n’est pas prise en charge.

* Une réplique d’'un volume de protection des données (ou un deuxiéme saut) est prise en charge. Il n’est
pas considéré comme une bonne pratique de créer une deuxieéme réplique d’un volume de protection des
données (ou un troisieme saut).

* Ouvrez les ports TCP 11104 et 11105 pour le transfert de données sécurisé et la gestion entre les
systémes de stockage. ICMP est optionnel, mais peut aider aux vérifications réseau et au dépannage.

Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Workloads > Storage > FSx for ONTAP.

3. Dans FSx for ONTAP, sélectionnez le menu d’actions du systeme de fichiers contenant le ou les volumes
a répliquer, puis sélectionnez Gérer.

4. Depuis I'apergu du systéme de fichiers, sélectionnez 'onglet Volumes.

5. Dans le tableau Volumes, sélectionnez un ou plusieurs volumes de protection des données (volumes
DP/répliqués), puis sélectionnez Répliquer les données.

6. Sur la page Répliquer les données, sous Cible de réplication, indiquez les informations suivantes :
a. Cas d’utilisation : Sélectionnez I'un des cas d'utilisation suivants pour la réplication. Selon le cas
d'utilisation sélectionné, Workload Factory préremplit le formulaire avec des valeurs recommandées,

conformément aux bonnes pratiques. Vous pouvez accepter ces valeurs ou les modifier en complétant
le formulaire.

= Intelligence artificielle (1A) et apprentissage automatique (ML) : répliquez vos données ONTAP sur
site vers FSx for ONTAP et créez des points d’acces S3 pour prendre en charge I'entrainement de
I'lA et du ML dans le cloud

= Migration : transfére vos données vers le systeme de fichiers FSx for ONTAP cible

Réplication de la configuration de la machine virtuelle de stockage : VVous pouvez choisir de
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répliquer les données et les paramétres de configuration d’'une seule machine virtuelle de
stockage. Lors de la migration des données et des paramétres, tous les volumes doivent terminer
la réplication au cours des derniéres 24 heures, puis la bascule doit étre effectuée simultanément.

La stratégie de hiérarchisation de tous les volumes est par défaut celle du volume source, ce qui
est recommandé pour les cas d’utilisation de migration.

Pendant la migration, les clients accédent aux données depuis le systéme de fichiers ONTAP
source. Apres la bascule, les volumes sont disponibles via les adresses IP du systéme de fichiers
FSx for ONTAP cible. Mettez a jour tous les clients ou ressources qui utilisent encore I'ancienne
adresse |P.

= Reprise apres sinistre a chaud : garantit une haute disponibilité et une reprise aprés sinistre rapide
pour les charges de travail critiques

= Reprise aprés sinistre a froid ou par archivage :

= Reprise aprées sinistre a froid : utilise des objectifs de temps de reprise (RTO) et des objectifs
de point de reprise (RPO) plus longs pour réduire les colts

= Archivage : réplique les données pour un stockage a long terme et la conformité

= Autre

De plus, le choix du cas d’utilisation détermine la politique de réplication, ou la politique SnapMirror
(ONTAP). Les termes utilisés pour décrire les politiques de réplication proviennent de
"Documentation ONTAP 9".

= Pour les migrations et autres opérations, la politique de réplication est appelée
MirrorAlISnapshots. MirrorAllSnapshots est une politique asynchrone permettant de mettre en
miroir tous les instantanés et le systéme de fichier actif.

= Pour la reprise aprés sinistre a chaud, a froid ou par archivage, la politique de réplication est
appelée MirrorAndVault. MirrorAndVault est une politique asynchrone et de coffre-fort pour
mettre en miroir le plus récent systéme de fichier actif ainsi que les instantanés quotidiens et
hebdomadaires.

Dans tous les cas d'utilisation, si vous activez les instantanés pour une conservation a long
terme, la politique de réplication par défaut est MirrorAndVauilt.

. FSx for ONTAP file system : Sélectionnez les informations d’identification, la région et le nom du
systeme de fichiers FSx for ONTAP pour le systéme de fichiers cible FSx for ONTAP.

. Nom de la machine virtuelle de stockage : Sélectionnez la machine virtuelle de stockage. La
machine virtuelle de stockage que vous sélectionnez est la cible de tous les volumes sélectionnés
dans cette relation de réplication.

Lorsque les noms des machines virtuelles de stockage source et cible sont identiques, nous créons un
alias de systeme de fichiers pour les noms des machines virtuelles de stockage cible afin d’éviter les
conflits de peering.

. Nom du volume : Le nom du volume cible est généré automatiquement au format suivant
{OriginalvVolumeName} copy. Vous pouvez utiliser le nom de volume généré automatiquement ou
saisir un autre nom de volume.

. Politique de hiérarchisation : Sélectionnez la politique de hiérarchisation des données stockées dans
le volume cible. La politique de hiérarchisation par défaut est celle recommandée pour le cas
d’utilisation sélectionné.
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Balanced (Auto) est la stratégie de hiérarchisation par défaut lors de la création d’un volume via la
console Workload Factory. Pour plus d’informations sur les stratégies de hiérarchisation des volumes,
consultez "Capacité de stockage du volume" la documentation AWS FSx for NetApp ONTAP. Notez
que Workload Factory utilise des noms basés sur les cas d’utilisation dans la console Workload
Factory pour les stratégies de hiérarchisation et inclut les noms des stratégies FSx for ONTAP entre
parentheses.

Si vous avez sélectionné le cas d’utilisation de migration, Workload Factory sélectionne automatiquement
la copie de la stratégie de hiérarchisation du volume source vers le volume cible. Vous pouvez
désélectionner la copie de la stratégie de hiérarchisation et sélectionner une stratégie de hiérarchisation
qui s’applique au volume sélectionné pour la réplication.

a. Débit de transfert maximal : Sélectionnez Limité et saisissez la limite de transfert maximale en Mo/s.
Vous pouvez également sélectionner lllimité.

Sans limite, la performance de I'application et du réseau peut diminuer. Nous recommandons
également un débit de transfert illimité pour les systemes de fichiers FSx for ONTAP pour les charges
de travail critiques, par exemple celles qui sont utilisées principalement pour la reprise aprées sinistre.

7. Dans les paramétres de réplication, veuillez indiquer les éléments suivants :

a. Initialiser la relation de réplication : Choisissez d'initialiser la relation de réplication immédiatement
apres la création de la relation de réplication ou ultérieurement. Notez que l'initialisation peut prendre
du temps et que vous pourriez vouloir effectuer le transfert de base en dehors des heures de pointe.

Pour initialiser manuellement ultérieurement, reportez-vous aux instructions dans Etape 2 : Initialiser la
relation de réplication.

b. Intervalle de réplication: Sélectionnez la fréquence a laquelle les instantanés sont transférés du
volume source vers le volume cible.

c. Conservation a long terme : Activez éventuellement les instantanés pour une conservation a long
terme. La conservation a long terme permet aux services métier de continuer a fonctionner méme en
cas de panne compléte du site, en assurant un basculement transparent des applications grace a une
copie secondaire.

Les réplications sans conservation a long terme utilisent la stratégie MirrorAllISnapshots. L'activation de
la conservation a long terme attribue la stratégie MirrorAndVault a la réplication.

Si vous activez la conservation a long terme, sélectionnez une stratégie existante ou créez-en une
nouvelle pour définir les instantanés a répliquer et le nombre a conserver.

Des étiquettes source et cible correspondantes sont requises pour la conservation a
long terme. Si vous le souhaitez, Workload Factory peut créer les étiquettes
manquantes pour vous.

= Choisissez une politique existante : sélectionnez une politique existante.
= Créer une nouvelle politique : saisissez un nom de politique.

d. Instantanés immuables : Optionnel. Sélectionnez Activer les instantanés immuables pour
empécher la suppression des instantanés pris dans le cadre de cette politique pendant la période de
conservation.

= Définissez la période de conservation en nombre d’heures, de jours, de mois ou d’années.

= Stratégies de snapshot : Dans le tableau, sélectionnez la fréquence de la stratégie de snapshot
et le nombre de copies a conserver. Vous pouvez sélectionner plusieurs stratégies de snapshot.
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e. Point d’accés S3 : Vous pouvez éventuellement connecter un point d’accés S3 pour accéder aux
données du systéme de fichiers FSx for ONTAP résidant sur des volumes NFS ou SMB/CIFS via les
API AWS S3. Seul le type d’acces aux fichiers est pris en charge. Fournissez les informations
suivantes :

= Nom du point d’accés S3 : Saisissez le nom du point d’acces S3.

= Utilisateur : Sélectionnez un utilisateur existant ayant accés au volume ou créez un nouvel
utilisateur.

= Type d’utilisateur : sélectionnez UNIX ou Windows comme type d’utilisateur.

= Configuration réseau : Sélectionnez Internet ou Virtual private cloud (VPC). Le type de réseau
choisi détermine si le point d’accés est accessible depuis Internet ou s’il est limité a un VPC
spécifique.

= Activer la table d’inventaire : Lorsque vous activez la table d’inventaire sur le volume, le systéme
génere des métadonnées pour tous les objets accessibles au point d’accés S3 et engendre des
colts de requéte AWS S3. Consultez "Documentation tarifaire Amazon S3" pour plus
d’informations.

f. Etiquettes de point d’accés S3 : Vous pouvez éventuellement ajouter jusqu’a 50 étiquettes.

8. Sélectionnez Créer.

Résultat

Le ou les volumes répliqués sont répliqués et apparaissent dans I'onglet Relations de réplication du systeme
de fichiers FSx for ONTAP cible.

Informations connexes

"Modifier la politique de hiérarchisation” pour le(s) volume(s) cible(s) aprés la mise en service.

Répliquez les données du cluster ONTAP local dans NetApp Workload Factory

Découvrez et répliquez les données ONTAP locales dans NetApp Workload Factory afin
qu’elles puissent étre utilisées comme sauvegarde dans le cloud.

A propos de cette tache

Pour utiliser les données d’un cluster ONTAP sur site, vous devez d’abord découvrir le cluster ONTAP sur site.
Aprés avoir découvert un cluster ONTAP sur site, vous pouvez utiliser les données pour I'un des cas
d’utilisation suivants.

Cas d’utilisation

» Sauvegarde et migration vers le cloud : les données de volume ONTAP répliquées sur site vers un
systéme de fichiers FSx for ONTAP peuvent étre utilisées comme sauvegarde dans le cloud.

» Hiérarchisation des données : aprés la réplication, les données de volume ONTAP sur site rarement
consultées peuvent étre hiérarchisées du niveau de stockage SSD vers le niveau de stockage du pool
de capacité.

Découvrez un cluster ONTAP sur site

Découvrez un cluster ONTAP sur site dans NetApp Workload Factory afin de pouvoir répliquer les données
vers un systeme de fichiers Amazon FSx for NetApp ONTAP.

Avant de commencer
Assurez-vous d’avoir les éléments suivants avant de commencer :
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* Un systeme de fichiers FSx for ONTAP pour la réplication.

 Un lien actif pour associer le cluster local détecté. Si vous n’avez pas de lien, vous devrez "en créer un".
« Identifiants utilisateur ONTAP avec les autorisations requises.

* Version 9.8 et ultérieure d’'ONTAP sur site.

e Connectivité illustrée dans le schéma suivant.
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Etapes
1. Connectez-vous au "NetApp Console".

Sélectionnez le menu = , Workloads > Storage > FSx for ONTAP.

Dans le menu FSx for ONTAP, sélectionnez On-premises ONTAP.
Sélectionnez Discover.

Passez en revue les prérequis et sélectionnez Next.

o o ~ w

Sur la page Discover ONTAP on-premises, indiquez les informations suivantes sous Configuration du
cluster :

a. Lien : Sélectionnez un lien. Le lien sera associé au cluster sur site afin d’établir une connectivité entre
le cluster et Workload Factory.

Si vous n'avez pas crée de lien, suivez les instructions puis revenez a cette opération et sélectionnez
le lien.
b. Adresse IP du cluster : Indiquez I'adresse IP du cluster ONTAP sur site a répliquer.
c. Identifiants ONTAP : Fournissez les éléments suivants :
= GovCloud accounts : Saisissez 'ARN avec les informations d’identification ONTAP.

= Tous les autres comptes : saisissez les identifiants ONTAP pour le cluster ONTAP sur site.
Assurez-vous que l'utilisateur dispose des autorisations requises.

7. Sélectionnez Discover pour démarrer le processus de découverte.

Résultat
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Le cluster ONTAP sur site a été détecté et apparait désormais dans I'onglet On-Premises ONTAP.

Vous pouvez désormais consulter les données dans votre cluster ONTAP sur site et répliquer les données vers
un systéme de fichiers FSx for ONTAP.

Répliquer les données de volume a partir d’'un cluster ONTAP sur site

Répliquez les données du volume d’un cluster ONTAP sur site vers un systéme de fichiers FSx for ONTAP.
Apreés la réplication, les données peuvent étre utilisées pour enrichir les bases de connaissances de I'lA.

Avant de commencer
* Vous devez découvrir un cluster ONTAP sur site pour répliquer ses données de volume.

* Vous devez disposer d’'un systéme de fichiers FSx for ONTAP disponible comme cible de la réplication.

* Le cluster ONTAP sur site et le systéme de fichiers FSx for ONTAP que vous utilisez pour la relation de
réplication doivent avoir un lien associé. "Apprenez comment associer un lien existant ou créer et associer
un nouveau lien". Une fois le lien associé, revenez a cette opération.

Etapes
1. Connectez-vous au "NetApp Console".

2.

Sélectionnez le menu = , Workloads > Storage > FSx for ONTAP.

3. Dans le menu FSx for ONTAP, sélectionnez On-premises ONTAP.

4. Pour trouver les volumes par machine virtuelle de stockage, vous pouvez sélectionner Select storage VM
dans la liste déroulante.

5. Sélectionnez un ou plusieurs volumes a répliquer, puis sélectionnez Replicate.

6. Sur la page Créer une réplication, sous Cible de réplication, indiquez les informations suivantes :

a. FSx for ONTAP file system : Sélectionnez les informations d’identification, la région et le nom du
systeme de fichiers FSx for ONTAP pour le systéme de fichiers cible FSx for ONTAP.

b. Nom de la machine virtuelle de stockage : Sélectionnez la machine virtuelle de stockage dans le
menu déroulant.

¢. Nom du volume : Le nom du volume cible est généré automatiquement au format suivant
{OriginalvVolumeName} copy. Vous pouvez utiliser le nom de volume généré automatiquement ou
saisir un autre nom de volume.

d. Hiérarchisation des données : Sélectionnez la stratégie de hiérarchisation des données stockées
dans le volume cible.

= Auto : stratégie de hiérarchisation par défaut lors de la création d’un volume a 'aide de l'interface
utilisateur Workload Factory FSx for ONTAP. Hiérarchise toutes les données inactives, y compris
les données utilisateur et les instantanés, vers le niveau de stockage du pool de capacité pendant
une période donnée.

= Snapshot uniquement : met en niveau uniquement les données Snapshot vers le niveau de
stockage du pool de capacité.

= Aucun: Conserve toutes les données de votre volume sur le niveau de stockage principal.
= Toutes : marque toutes les données utilisateur et les données d’'instantané comme froides et les
stocke dans le niveau de stockage du pool de capacité.

Notez que certaines politiques de hiérarchisation sont associées a une période de refroidissement
minimale qui définit la durée, ou le nombre de jours de refroidissement, pendant laquelle les
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données utilisateur d’'un volume doivent rester inactives pour que ces données soient considérées
comme « froides » et déplacées vers le niveau de stockage du pool de capacité. La période de
refroidissement commence dés que des données sont écrites sur le disque.

Pour plus d’informations sur les politiques de hiérarchisation des volumes, reportez-vous a "Capacite de
stockage du volume"la documentation AWS FSx for NetApp ONTAP.

a. Débit de transfert maximal : sélectionnez Limité et saisissez la limite de transfert maximale en Mio/s.
Vous pouvez également sélectionner lllimité.

Sans limite, les performances du réseau et de I'application pourraient diminuer. Nous recommandons
également un débit de transfert illimité pour les systémes de fichiers FSx for ONTAP destinés aux
charges de travail critiques, par exemple celles qui sont utilisées principalement pour la reprise apres
sinistre.

7. Dans les paramétres de réplication, veuillez indiquer les éléments suivants :

a. Intervalle de réplication: Sélectionnez la fréquence a laquelle les instantanés sont transférés du
volume source vers le volume cible.

b. Conservation a long terme: Activez éventuellement les instantanés pour la conservation a long
terme.

Si vous activez la conservation a long terme, sélectionnez une stratégie existante ou créez-en une
nouvelle pour définir les instantanés a répliquer et le nombre a conserver.

= Pour une stratégie existante, sélectionnez Choisir une stratégie existante, puis sélectionnez la
stratégie existante dans le menu déroulant.

= Pour une nouvelle stratégie, sélectionnez Créer une nouvelle stratégie et indiquez les
informations suivantes :

= Nom de la stratégie : Saisissez un nom de stratégie.

= Stratégies de snapshot : Dans le tableau, sélectionnez la fréquence de la stratégie de
snapshot et le nombre de copies a conserver. Vous pouvez sélectionner plusieurs stratégies de
snapshot.

8. Sélectionnez Créer.

Résultat

La relation de réplication apparait dans I'onglet Relations de réplication du systéme de fichiers FSx for
ONTAP cible.

Supprimer un cluster ONTAP sur site de NetApp Workload Factory

Supprimez un cluster ONTAP sur site de NetApp Workload Factory en cas de besoin.

Avant de commencer

Vous devez "supprimer toutes les relations de réplication existantes" pour tous les volumes du cluster ONTAP
sur site avant de supprimer le cluster afin qu’aucune relation rompue ne subsiste.

Etapes
1. Connectez-vous au "NetApp Console".
2

. Sélectionnez le menu = , Workloads > Storage > FSx for ONTAP.
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3. Dans le menu FSx for ONTAP, sélectionnez On-premises ONTAP.
4. Sélectionnez le cluster ONTAP sur site a supprimer.

5. Sélectionnez le menu Actions et sélectionnez Retirer de Workload Factory.

Résultat
Le cluster ONTAP sur site est supprimé de NetApp Workload Factory.

Répliquer une machine virtuelle de stockage vers un autre systéme de fichiers FSx for ONTAP

La réplication d’'une machine virtuelle de stockage vers un autre systéme de fichiers FSx
for ONTAP dans NetApp Workload Factory fournit une couche de protection de I'accés
aux données en cas de perte de données. Cette opération réplique tous les volumes
d’'une machine virtuelle de stockage vers un autre systéme de fichiers FSx for ONTAP.

Avant de commencer

Pour répliquer une machine virtuelle de stockage vers un autre systeme de fichiers FSx for ONTAP, vous
devez associer un lien. "Apprenez comment associer un lien existant ou créer et associer un nouveau lien".
Une fois le lien associé, revenez a cette opération.

Etapes
1. Connectez-vous au "NetApp Console".
2.

Sélectionnez le menu , Workloads > Storage > FSx for ONTAP.

3. Dans FSx for ONTAP, sélectionnez le menu des actions du systéme de fichiers contenant la machine
virtuelle de stockage a répliquer, puis sélectionnez Gérer.

4. Dans l'apercu du systéme de fichiers, sous Storage VMs, sélectionnez Manage.

5. Sur I'écran Gérer les machines virtuelles de stockage, sélectionnez le menu Actions de la machine virtuelle
de stockage pour laquelle vous souhaitez répliquer une SVM, puis sélectionnez Actions avancées >
Répliquer la machine virtuelle de stockage.

6. Sur la page Répliquer les données, sous Cible de réplication, indiquez les informations suivantes :

a. FSx for ONTAP file system : Sélectionnez les informations d’identification, la région et le nom du
systeme de fichiers FSx for ONTAP pour le systéme de fichiers cible FSx for ONTAP.

b. Nom de la machine virtuelle de stockage : Sélectionnez la machine virtuelle de stockage dans le
menu déroulant.

c. Nom du volume : Le nom du volume cible est généré automatiquement au format suivant
{OriginalVolumeName} copy.

d. Politique de hiérarchisation : Sélectionnez la politique de hiérarchisation des données stockées dans
le volume cible.

Auto est |a stratégie de hiérarchisation par défaut lors de la création d’un volume a l'aide de l'interface
utilisateur Workload Factory FSx for ONTAP. Pour plus d’informations sur les stratégies de
hiérarchisation des volumes, consultez "Capacité de stockage du volume"la documentation AWS FSx
for NetApp ONTAP.

e. Débit de transfert maximal : Sélectionnez Limité et saisissez la limite de transfert maximale en Mo/s.
Vous pouvez également sélectionner lllimité.

Sans limite, les performances du réseau et de I'application pourraient diminuer. Nous recommandons
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également un débit de transfert illimité pour les systémes de fichiers FSx for ONTAP destinés aux
charges de travail critiques, par exemple celles qui sont utilisées principalement pour la reprise aprés

sinistre.

7. Dans les parametres de réplication, veuillez indiquer les éléments suivants :

8.

a. Intervalle de réplication: Sélectionnez la fréquence a laquelle les instantanés sont transférés du
volume source vers le volume cible.

b. Conservation a long terme: Activez éventuellement les instantanés pour la conservation a long

terme.

Si vous activez la conservation a long terme, sélectionnez une stratégie existante ou créez-en une
nouvelle pour définir les instantanés a répliquer et le nombre a conserver.

i. Pour Choisir une stratégie existante, sélectionnez une stratégie existante dans le menu

déroulant.

i. Pour Créer une nouvelle politique, veuillez fournir les informations suivantes :

A. Nom de la stratégie : Saisissez un nom de stratégie.

B. Stratégies de snapshot : Dans le tableau, sélectionnez la fréquence de la stratégie de
snapshot et le nombre de copies a conserver. Vous pouvez sélectionner plusieurs stratégies de

snapshot.

Sélectionnez Créer.

Résultat

Tous les volumes de la machine virtuelle de stockage sont répliqués vers le systeme de fichiers cible.

Suivez les délais de réplication dans NetApp Workload Factory

Activez le suivi pour surveiller les délais de réplication sur votre compte. Workload
Factory vous alerte lorsque les délais dépassent un seuil défini. Par défaut, le seuil est de
150 % de l'intervalle de réplication afin de permettre un temps de transfert normal et de
réduire les fausses alertes. Vous pouvez ajuster le seuil pour qu’il corresponde a votre
RPO et recevoir des notifications lorsque les délais le dépassent. Vous pouvez
également exporter les données dans un fichier CSV pour une analyse plus approfondie.

Etapes

1. Connectez-vous au "NetApp Console".

2.

N o o &

76

Sélectionnez le menu

, Workloads > Storage > FSx for ONTAP.

Dans FSx for ONTAP, sélectionnez le menu des actions du systéme de fichiers a mettre a jour, puis

sélectionnez Gérer.

Dans la vue d’ensemble du systéme de fichiers, sélectionnez I'onglet Relations de réplication.

Sélectionnez Activer le suivi.

Dans la boite de dialogue Activer I'historique du délai de réplication, sélectionnez Activer.

De retour dans la vignette Historique du délai de réplication, sélectionnez Personnaliser le seuil pour
définir votre seuil préféré.

Dans la boite de dialogue Personnaliser le seuil de délai de latence, saisissez le seuil en heures et en

minutes.
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9. Vous pouvez également sélectionner Activer les notifications de délai pour recevoir des notifications
lorsque les délais de réplication dépassent le seuil.

Les notifications sont envoyées par e-mail et comprennent :

o Systéme de fichiers source

> Volume source

o Systéme de fichiers cible

> Volume cible

> Seuil de temps de latence dépassé
o Lien vers la relation de réplication

10. Sélectionnez Appliquer.

Informations connexes
"Gérer les relations de réplication”

Gérez vos relations de réplication dans NetApp Workload Factory

Gérez vos relations de réplication dans NetApp Workload Factory. Vous pouvez
suspendre, reprendre, inverser, arréter et supprimer les relations de réplication entre les
volumes source et de destination. Vous pouvez également modifier la planification de
réplication du volume source et limiter le débit de transfert maximal de vos relations de
réplication.

Modifier la planification de réplication d’'un volume source

Modifiez la planification de réplication du volume source dans une relation de réplication dans NetApp
Workload Factory.

Choisissez la fréquence a laquelle les instantanés du volume source sont transférés vers le volume répliqué
afin de respecter vos objectifs de point de récupération (RPO).

Lorsqu’un cluster ONTAP local est la cible de la relation de réplication, la modification de la planification de la
réplication n’est pas prise en charge.

Etapes
1. Connectez-vous au "NetApp Console".
2.

Sélectionnez le menu , Charges de travail > Stockage.

3. Dans le menu Stockage, sélectionnez Inventaire.

4. Dans I'Inventaire, sélectionnez le menu des actions du systéme de fichiers a mettre a jour, puis
sélectionnez Gérer.

5. Dans la vue d’ensemble du systéme de fichiers, sélectionnez I'onglet Relations de réplication.

6. Dans l'onglet Relations de réplication, sélectionnez le menu Actions de la planification de la relation de
réplication a modifier.

7. Sélectionnez Modifier I'intervalle de réplication.

8. Dans la boite de dialogue Modifier I'intervalle de réplication, sélectionnez la fréquence de transfert des
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instantanés a partir du volume source. Vous pouvez choisir parmi les fréquences suivantes :
o Toutes les 5 minutes
o Horaire
o Toutes les 8 heures
o Tous les jours
> Hebdomadaire

9. Sélectionnez Appliquer.

Limiter le débit de transfert maximal d’une relation de réplication

Limiter le débit de transfert maximal est facultatif, mais recommandé. Sans limite, les performances du réseau
et de I'application risquent de diminuer.

Sinon, nous recommandons un taux de transfert illimité pour les systémes de fichiers FSx for ONTAP pour les
charges de travail critiques, par exemple celles utilisées principalement pour la reprise aprés sinistre.

Avant de commencer

Déterminez la bande passante a allouer a la réplication.

Etapes
1. Connectez-vous au "NetApp Console".
2.

Sélectionnez le menu , Charges de travail > Stockage.

3. Dans le menu Stockage, sélectionnez Inventaire.

4. Dans l'Inventaire, sélectionnez le menu des actions du systéme de fichiers a mettre a jour, puis
sélectionnez Gérer.

5. Dans la vue d’ensemble du systeme de fichiers, sélectionnez 'onglet Relations de réplication.

6. Dans l'onglet Relations de réplication, sélectionnez le menu Actions de la relation de réplication pour
laquelle vous souhaitez limiter le taux de transfert maximal.

7. Sélectionnez Modifier le taux de transfert maximal.
8. Dans la boite de dialogue Modifier le débit de transfert maximal, sélectionnez Limited et saisissez la limite
de transfert maximale en MB/s.

Vous pouvez également sélectionner lllimité.

9. Sélectionnez Appliquer.

Mettre a jour manuellement les données d’instantané dans une relation de réplication

Une relation de réplication posséde un calendrier de réplication défini, mais vous pouvez a tout moment mettre
a jour manuellement les données d’instantané transférées entre les volumes source et cible dans NetApp
Workload Factory.

Etapes
1. Connectez-vous au "NetApp Console".
2.

Sélectionnez le menu , Charges de travail > Stockage.
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3. Dans le menu Stockage, sélectionnez Inventaire.

4. Dans l'Inventaire, sélectionnez le menu des actions du systeme de fichiers a mettre a jour, puis
sélectionnez Gérer.

5. Dans la vue d’ensemble du systéme de fichiers, sélectionnez I'onglet Relations de réplication.

6. Dans l'onglet Relations de réplication, sélectionnez le menu Actions de la relation de réplication a mettre a
jour.

~

. Sélectionnez Mettre a jour.

o

. Dans la boite de dialogue Mise a jour, sélectionnez Mettre a jour.

Suspendre une relation de réplication

Suspendre une relation de réplication interrompt les mises a jour de réplication planifi€es du volume source
vers le volume cible. Le volume cible passe du mode lecture seule au mode lecture/écriture. Les deux volumes
continuent de partager le dernier instantané de réplication comme nouvelle référence pour une
resynchronisation ultérieure.

Avant de commencer

Si vous mettez en pause un transfert en cours, le transfert n’est pas affecté et la relation passe a « Quiescing »
jusqu’a la fin du transfert. Si le transfert en cours est interrompu, il devient un transfert ultérieur et ne
redémarrera pas.

Etapes
1. Connectez-vous au "NetApp Console".
2.

Sélectionnez le menu , Charges de travail > Stockage.

3. Dans le menu Stockage, sélectionnez Inventaire.

4. Dans l'Inventaire, sélectionnez le menu des actions du systéme de fichiers a mettre a jour, puis
sélectionnez Gérer.

5. Dans la vue d’ensemble du systéme de fichiers, sélectionnez I'onglet Relations de réplication.

6. Dans 'onglet Relations de réplication, sélectionnez le menu Actions de la relation de réplication a
suspendre.

7. Sélectionnez Pause (Quiesce).

8. Dans la boite de dialogue Relation de mise au repos, sélectionnez Mise au repos.

Résultat
La relation est suspendue et son statut apparait comme « En pause ».

Reprendre une relation de réplication interrompue

Lorsque vous reprenez une relation de réplication, toutes les modifications apportées au volume de destination
pendant I'interruption de la réplication sont supprimées. Le volume cible passe du mode lecture/écriture au
mode lecture seule et regoit @ nouveau les mises a jour du volume source a l'intervalle de réplication planifié.

@ Les données écrites sur le volume source d’origine entre la derniére réplication des données et
le moment ou le volume source est désactivé ne sont pas conservées.

Etapes
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1. Connectez-vous au "NetApp Console".

Sélectionnez le menu

, Charges de travail > Stockage.

3. Dans le menu Stockage, sélectionnez Inventaire.

4. Dans l'Inventaire, sélectionnez le menu des actions du systéme de fichiers a mettre a jour, puis
sélectionnez Gérer.

5. Dans la vue d’ensemble du systéme de fichiers, sélectionnez I'onglet Relations de réplication.

6. Dans l'onglet Relations de réplication, sélectionnez le menu Actions de la relation de réplication que vous
souhaitez reprendre.

7. Sélectionnez Resume.

8. Dans la boite de dialogue de reprise de la relation, sélectionnez Reprendre.

Résultat
La relation reprend et son statut indique « Répliquée ».

Inverser une relation de réplication

Inverser une relation de réplication de sorte que le volume cible devienne le volume source.
Les opérations inverses sont prises en charge pour les éléments suivants :

» Deux systéemes de fichiers FSx pour ONTAP
* Un systeme de fichiers FSx for ONTAP et un systeme ONTAP sur site

Une fois la réplication arrétée et les modifications apportées au volume cible, vous pouvez répliquer ces
modifications vers le volume source. Ce processus est courant lors d’'une reprise aprés sinistre, lorsque vous
travaillez sur le volume cible pendant un certain temps et souhaitez ensuite inverser les réles des volumes.

Lorsque vous inversez puis reprenez une réplication, les réles de la source et de la cible de vos volumes
s’inversent : le volume cible devient la nouvelle source et le volume source devient la nouvelle cible.
L'opération d’inversion écrase également le contenu du nouveau volume cible avec celui du nouveau volume
source. Si vous inversez une réplication deux fois, le sens de réplication initial est rétabli.

REMARQUE :

» Les données écrites sur le volume source d’origine entre la derniére réplication des données et le
moment ou le volume source est désactivé ne sont pas conservées.

» La réplication inverse n’est pas disponible lors de la réplication des données et des paramétres de
configuration des storage VM.

Avant de commencer
Assurez-vous de bien connaitre les roles actuels et futurs de vos volumes source et cible, car les modifications
apportées au nouveau volume cible seront écrasées par celles du nouveau volume source. Une utilisation
incorrecte peut entrainer une perte de données imprévue.
Etapes

1. Connectez-vous au "NetApp Console".

2.
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Sélectionnez le menu , Charges de travail > Stockage.

3. Dans le menu Stockage, sélectionnez Inventaire.

4. Dans l'Inventaire, sélectionnez le menu des actions du systéme de fichiers a mettre a jour, puis
sélectionnez Gérer.

5. Dans la vue d’ensemble du systeme de fichiers, sélectionnez 'onglet Relations de réplication.

6. Dans l'onglet Relations de réplication, sélectionnez le menu Actions de la relation de réplication a inverser.

7. Sélectionnez Relation inverse.

8. Dans la boite de dialogue Inverser la relation, sélectionnez Inverser.

Arréter une relation de réplication

Interrompez une relation de réplication dans NetApp Workload Factory. Lorsque vous interrompez une relation
de réplication, les mises a jour de réplication planifiées du volume source vers le volume cible sont
suspendues. Le volume cible passe du mode lecture seule au mode lecture/écriture.

Etapes
1. Connectez-vous au "NetApp Console".
2.

Sélectionnez le menu , Charges de travail > Stockage.

3. Dans le menu Stockage, sélectionnez Inventaire.

&

Dans I'Inventaire, sélectionnez le menu des actions du systéme de fichiers a mettre a jour, puis
sélectionnez Gérer.

. Dans la vue d’ensemble du systéme de fichiers, sélectionnez I'onglet Relations de réplication.

5
6. Dans l'onglet Relations de réplication, sélectionnez le menu d’actions de la relation de réplication a arréter.
7. Sélectionnez Interrompre.

8

. Dans la boite de dialogue Interrompre la réplication, sélectionnez Interrompre.

Résultat
L’état de réplication du volume passe a Broken. Le volume cible devient accessible en écriture.

Supprimer une relation de réplication

Supprimez une relation de réplication dans NetApp Workload Factory. Lorsque vous supprimez une relation de
réplication, cela supprime la relation de réplication entre le volume source et le volume cible. Une fois la
relation de réplication supprimée, les deux volumes continuent d’exister indépendamment avec les données
actuelles qu’ils contiennent.

Lorsque vous supprimez une relation de réplication, FSx for ONTAP supprime également les instantanés de
réplication communs du volume source et du volume cible.

Etapes
1. Connectez-vous au "NetApp Console".
2.

Sélectionnez le menu , Charges de travail > Stockage.

3. Dans le menu Stockage, sélectionnez Inventaire.

4. Dans l'Inventaire, sélectionnez le menu des actions du systeme de fichiers a mettre a jour, puis
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sélectionnez Gérer.
5. Dans la vue d’ensemble du systeme de fichiers, sélectionnez I'onglet Relations de réplication.

6. Dans l'onglet Relations de réplication, sélectionnez le menu Actions de la relation de réplication a
supprimer.

7. Sélectionnez Delete.

8. Dans la boite de dialogue Supprimer la relation, sélectionnez Supprimer.

Protégez vos données FSx for ONTAP avec la protection autonome contre les
ransomwares avec IA de NetApp

Protégez vos données avec NetApp Autonomous Ransomware Protection with Al
(ARP/AI). Il surveille I'activité dans les environnements NAS (NFS/SMB) et SAN afin de
détecter tout comportement inhabituel pouvant signaler une attaque par ransomware. Si
une menace est détectée, ARP/AI crée automatiquement de nouveaux instantanés
immuables afin que vous puissiez restaurer vos données.

A propos de cette tache

Utilisez ARP/AI pour vous protéger contre les attaques par déni de service ou I'attaquant retient les données
jusqu’au paiement d’'une rangon. ARP/Al offre une détection des ransomwares en temps réel basée sur :

« |dentification des données entrantes comme étant chiffrées ou en clair.

* Des analyses qui détectent :

o Entropie : une évaluation du caractere aléatoire des données dans un fichier (utilisée dans les
environnements NAS et SAN)

o Types d’extensions de fichiers : Une extension qui ne correspond pas au type d’extension normal
(utilisée uniguement dans les environnements NAS)

> |OPS de fichiers : Augmentation anormale de I'activité de volume avec chiffrement (utilisé uniquement
dans les environnements NAS)

ARP/AI peut détecter la propagation de la plupart des attaques de ransomware apres le chiffrement d’un petit
nombre de fichiers seulement, prendre automatiquement des mesures pour protéger les données et vous
alerter qu’une attaque suspecte est en cours.

La fonctionnalité ARP/Al se met automatiquement a jour en fonction de la version dONTAP qu’exécute
Amazon FSx for NetApp ONTAP, de sorte que vous n’avez pas a effectuer de mises a jour manuelles.

Modes d’apprentissage et actif
Le comportement d’ARP/Al dépend du protocole et du type de volume :

* Volumes NAS (NFS/SMB) : ARP/IA commence a fonctionner dés que vous l'activez. Il utilise un
modele d’IA pré-entrainé pour détecter immédiatement les menaces de ransomware.

* Volumes SAN (a partir d’ONTAP 9.17.1) : ARP/Al assure une protection immédiate, méme pendant la
période d’évaluation initiale. Durant cette période de 2 a 4 semaines, le systéme apprend l'activité de
chiffrement normale et définit les seuils d’alerte. Parallélement, il continue de surveiller vos données, de
détecter les menaces et d’envoyer des alertes.

* Mode actif : Lorsque le mode actif est activé, FSx for ONTAP crée des instantanés ARP/AIl pour aider a
protéger vos données lorsqu’il détecte une menace potentielle.
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Si le systéme signale une extension de fichier comme inhabituelle, consultez I'alerte. Vous pouvez répondre a
I'alerte pour protéger vos données, ou la marquer comme un faux positif si I'activité est attendue.

Lorsque vous signalez une alerte comme étant un faux positif, le systeme met a jour ses paramétres d’alerte.
Par exemple, si une nouvelle extension de fichier déclenche une alerte et que vous la signalez comme étant
un faux positif, vous ne recevrez pas d’alerte la prochaine fois que le systeme détectera cette extension de
fichier.

Configurations non prises en charge
Les configurations suivantes ne prennent pas en charge l'utilisation d’ARP/AI.

* Volumes NVMe

* Volumes iSCSI avec des versions dONTAP antérieures a 9.17.1

Activez ARP/AI pour un systéme de fichiers ou un volume

L'activation d’ARP/AIl pour un systéme de fichiers protége automatiquement tous les volumes NAS (NFS/SMB)
existants et nouveaux. A partir ’ONTAP 9.17.1, cette fonctionnalité prend également en charge les volumes
SAN (iSCSI). Vous pouvez également activer ARP/Al pour des volumes spécifiques.

Si ARP/AIl détecte une attaque réelle aprées son activation, Workload Factory crée automatiquement une
stratégie de snapshots. Cette stratégie peut créer jusqu’a six snapshots toutes les quatre heures. Chaque
snapshot est verrouillé pendant 2 a 5 jours.

Avant de commencer

Pour activer ARP/AI pour un systéme de fichiers ou un volume, vous devez associer un lien. "Apprenez
comment associer un lien existant ou créer et associer un nouveau lien". Une fois le lien associ€, revenez a
cette opération.

Activer ARP/AI pour un systéme de fichiers
Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Workloads > Storage > FSx for ONTAP.

3. Dans le menu FSx for ONTAP, sélectionnez Inventory, puis le menu des actions du systéeme de
fichiers pour activer ARP/AI, puis sélectionnez Manage.

4. Sous Information, sélectionnez I'icbne en forme de crayon a c6té de Autonomous Ransomware
Protection. L'icone en forme de crayon apparait a cété de la fleche lorsque vous survolez la ligne
Autonomous Ransomware Protection avec la souris.

5. Depuis la page Protection autonome contre les ransomwares avec IA (ARP/IA) de NetApp, procédez
comme suit :

a. Activer ou désactiver la fonctionnalité.

b. Création automatique d’instantanés : Sélectionnez le nombre maximal d’instantanés a
conserver et I'intervalle de temps entre les prises d’'instantanés. La valeur par défaut est de 6
instantanés toutes les 4 heures.

c. Instantanés immuables : Sélectionnez la durée de conservation par défaut en heures et le
nombre maximal de jours de conservation des instantanés immuables. Activez cette option pour
garantir que les instantanés ne peuvent pas étre supprimés ou modifiés avant la fin de la période
de conservation spécifiée.
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d. Détection : Si vous le souhaitez, sélectionnez I'un des paramétres suivants pour analyser et
détecter automatiquement les anomalies.

6. Acceptez cette déclaration pour continuer.

7. Sélectionnez Appliquer pour enregistrer les modifications.

Activer ARP/AI pour un volume
Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Charges de travail > Explorateur de volumes.

3. Sélectionnez le menu actions du volume pour activer ARP/AI, puis Actions de protection des
données, puis Gérer ARP/AL.

4. Dans la boite de dialogue Gérer ARP/AI, procédez comme suit :
a. Activer ou désactiver la fonctionnalité.

b. Détection : Si vous le souhaitez, sélectionnez I'un des parameétres suivants pour analyser et
détecter automatiquement les anomalies.

)]

. Acceptez cette déclaration pour continuer.

»

. Sélectionnez Appliquer pour enregistrer les modifications.

Valider les attaques de ransomware

Déterminer si une attaque est une fausse alerte ou un véritable incident de ransomware.

Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Workloads > Storage > FSx for ONTAP.

3. Dans le menu FSx for ONTAP, sélectionnez Inventory, puis sélectionnez le systéme de fichiers pour
lequel vous souhaitez valider les attaques par ransomware.

4. Depuis I'apergu du systéme de fichiers, sélectionnez 'onglet Volumes.
5. Sélectionnez Analyser les attaques dans la vignette Autonomous Ransomware Protection.

6. Téléchargez le rapport des événements d’attaque pour vérifier si des fichiers ou des dossiers ont été
compromis et déterminer ensuite si une attaque a eu lieu.

7. Si aucune attaque n’a eu lieu, sélectionnez Fausse alarme pour le volume dans le tableau, puis
sélectionnez Fermer

8. En cas d’attaque, sélectionnez Attaque réelle pour le volume concerné dans le tableau. La boite de
dialogue « Restaurer les données du volume compromis » s’ouvre. Vous pouvez procéder a Récupérez
vos données immédiatement ou sélectionner Fermer et revenir plus tard pour terminer la récupération.

Récupérez des données aprés une attaque de ransomware

Lorsque le systeme détecte une attaque potentielle, il crée et verrouille un instantané du volume a ce moment.

Si I'attaque est confirmée ultérieurement, vous pouvez restaurer les fichiers affectés ou I'intégralité du volume
a partir de l'instantané.
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Les instantanés verrouillés ne peuvent pas étre supprimés avant I'expiration de la période de conservation. Si
I'attaque est ensuite identifiée comme une fausse alerte, I'instantané verrouillé est supprimé.

Parce que le systeme identifie les fichiers affectés et 'heure de I'attaque, vous pouvez récupérer uniquement
les fichiers affectés a partir des instantanés disponibles au lieu de restaurer l'intégralité du volume.

Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Workloads > Storage > FSx for ONTAP.

3. Dans le menu FSx for ONTAP, sélectionnez Inventaire, puis le systéme de fichiers pour lequel vous
souhaitez récupérer des données.

Depuis I'apergu du systeme de fichiers, sélectionnez 'onglet Volumes.
Sélectionnez Analyser les attaques dans la vignette Autonomous Ransomware Protection.

Si une attaque a eu lieu, sélectionnez Attaque réelle pour le volume dans le tableau.

N o o &

Dans la boite de dialogue Restaurer les données d’'un volume compromis, suivez les instructions pour
effectuer la restauration au niveau des fichiers ou au niveau du volume. Dans la plupart des cas, vous
restaurerez des fichiers plutét qu'un volume entier.

8. Une fois la restauration terminée, sélectionnez Fermer.

Résultat
Les données compromises ont été restaurées.

Cloner un volume dans NetApp Workload Factory

Clonez un volume dans NetApp Workload Factory pour créer un volume de
lecture/écriture a partir du volume original a des fins de test.

Le clone reflete I'état actuel des données a un instant précis. Vous pouvez également utiliser des clones pour
donner accés aux données a des utilisateurs supplémentaires sans leur donner accés aux données de
production.

A propos de cette tache
Le clonage de volumes n’est pris en charge que pour les volumes FlexClone.

Lorsqu’un volume est cloné, un volume accessible en écriture est créé avec des références aux instantanés du
volume parent. La création du clone s’effectue en quelques secondes. Les données clonées ne résident pas
sur le clone de volume, mais sur le volume parent. Toute nouvelle donnée écrite sur le volume apreés la
création du clone réside sur le clone.

Pour qu’un volume cloné contienne toutes les données du volume parent ainsi que les nouvelles données
ajoutées au clone aprés sa création, vous devrez "scinder le clone" le dissocier du volume parent. De plus,
VOUS ne pouvez pas supprimer un volume parent s'il posséde un clone. Un clone doit étre dissocié avant qu’un
volume parent puisse étre supprimé.

Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Charges de travail > Explorateur de volumes.
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3. Sélectionnez le menu Actions du volume a cloner.
4. Sélectionnez Actions de protection des données, puis Cloner le volume.
5. Dans la boite de dialogue Cloner le volume, saisissez un nom pour le clone du volume.

6. Sélectionnez Clone.

Protégez vos données FSx for ONTAP avec un coffre-fort numérique

Un volume de coffre-fort numérique est un emplacement de stockage isolé et sécurisé
servant a conserver des copies de sauvegarde de vos données, les protégeant ainsi des
attaques de ransomware et autres cybermenaces. Lors de la création d’un coffre-fort,
vous devrez créer un volume de coffre-fort numérique, désactiver tous les protocoles
clients, établir une relation de réplication entre le volume source et le volume de coffre-
fort numérique, et créer des instantanés immuables sur ce dernier.

Qu’est-ce qu’un coffre-fort cyber ?

Un cybercoffre est une technique spécifique de protection des données qui consiste a stocker des données
stratégiques dans un environnement isolé, distinct de I'infrastructure informatique principale.

Le coffre-fort cyber est un référentiel de données « air-gapped », immuable et indélébile, immunisé contre les
menaces affectant le réseau principal, telles que les logiciels malveillants, les rangongiciels ou méme les
menaces internes. Un coffre-fort cyber peut étre réalisé grace a des instantanés immuables et indélébiles.

Les sauvegardes isolées (ou « air-gapping ») utilisant des méthodes traditionnelles consistent a créer un
espace et a séparer physiquement les supports de stockage primaire et secondaire. En déplacgant les supports
hors site et/ou en coupant la connectivité, les personnes malveillantes n’ont pas accés aux données. Cette
méthode protége les données, mais peut entrainer des temps de restauration plus longs.

Coffres-forts cybernétiques FSx for ONTAP
Amazon FSx for NetApp ONTAP est pris en charge comme source et cible d’un coffre-fort cybernétique.

Mise en ceuvre

Workload Factory vous accompagne dans la création d’une architecture de cyber vault. Aprés avoir contacté
NetApp pour exprimer votre intérét pour la mise en ceuvre d’'un cyber vault, un spécialiste de NetApp vous
contacte pour discuter de vos exigences.

Envoyez un courriel a ng-FSx-CyberVault@netapp.com pour commencer.

Informations connexes

Pour plus d’informations sur les coffres-forts numériques et sur la maniére de mettre en place cette
architecture, consultez la "Documentation du coffre-fort numeérique ONTAP".

Gérer FSx pour ONTAP dans Workload Factory

Analyser les événements FSx pour ONTAP dans NetApp Workload Factory

Identifiez et résolvez rapidement les problémes du systéme de fichiers FSx for ONTAP
grace a l'analyseur d’événements intelligent de NetApp Workload Factory. L’analyseur
d’événements extrait et analyse automatiquement les événements EMS (Event
Management System) et les événements de latence FSx for ONTAP, en tirant parti de I'lA
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Agentic avec I'intégration Amazon Bedrock.

A propos de cette tache

Les administrateurs de stockage ne réagissent souvent aux événements FSx for ONTAP qu’aprés des
réclamations clients, ou en maintenant des scripts et des alarmes personnalisés. Cette approche réactive peut
réduire I'efficacité, retarder la résolution des problémes et augmenter l'interruption.

L'analyseur d’événements extrait automatiquement les types d’événements suivants des systemes de fichiers
FSx pour ONTAP :
« Evénements EMS : Erreur, alerte et urgence provenant du systéme de gestion des événements ONTAP.
« Evénements de latence : Evénements de latence en lecture et en écriture. Les événements de latence

peuvent étre consultés sans connexion de lien.

Grace a l'intégration d’Amazon Bedrock, Workload Factory utilise I'l|A pour analyser les événements et fournir
des informations exploitables afin de maintenir la santé et les performances de vos systémes de fichiers FSx
for ONTAP.

Les principaux avantages sont les suivants :
» Dépannage avanceé : I'lA identifie, analyse et fournit automatiquement des informations pour corriger les
événements FSx for ONTAP EMS et de latence, réduisant ainsi le temps d’investigation manuelle.
+ Remédiation selon les meilleures pratiques : I'analyseur d’événements fournit des étapes claires et

concretes pour résoudre les événements FSx for ONTAP EMS et de latence.

Lorsque vous utilisez I'analyseur d’événements, vous gardez le contrdle total de votre environnement tout en
bénéficiant d’'une analyse IA avancée.

Pour permettre a Workload Factory d’analyser les événements, vous devez activer Amazon Bedrock,
sélectionner le modéele que Workload Factory utilise, créer un point de terminaison privé pour se connecter a
Amazon Bedrock, ajouter des autorisations et créer une licence d’entreprise.

"Tarifs Amazon Bedrock"

Si 'administrateur de votre compte a désactivé les fonctionnalités d’lA, un message s’affichera
@ et vous ne pourrez pas utiliser 'analyse par IA. Contactez votre administrateur ou "Découvrez
'administration de I'lA".

Confidentialité et sécurité des données

Votre confidentialité des données et votre sécurité sont protégées par :

« Souveraineté des données : Toutes les données et agrégations restent au sein de votre compte AWS et
sont communiquées via un point de terminaison VPC privé (Amazon Bedrock), sans aucune exposition sur
Internet public.

* Aucun entrainement d’lA : les données client ne sont pas utilisées pour entrainer ou améliorer les
modeéles. Amazon Bedrock traite les événements en temps réel mais n’effectue aucun entrainement sur
vos données. Les résultats sont stockés uniquement dans votre environnement.

Pour plus de détails, consultez le "Documentation sur la protection des données Amazon Bedrock".
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Avant de commencer

Pour visualiser les événements de latence, vous devez procéder comme suit :

* "accorder les autorisations de consultation, de planification et d’analyse" dans votre compte AWS.

+ "Connectez-vous au systeme de fichiers a I'aide d’un lien".

Pour analyser les événements EMS et de latence et recevoir des informations et des recommandations
basées sur I'lA, assurez-vous des points suivants :

» Vous avez "autorisations opérations et remédiation" dans votre compte AWS.
* Vous avez "connecté au systeme de fichiers via un lien".

* Le port 22 (SSH) est ouvert dans le groupe de sécurité associé a votre systeme de fichiers FSx for ONTAP.
Exigences supplémentaires (le systéme vous le demandera lors de 'analyse de I'événement) :
« Activation d’Amazon Bedrock

Configurez les APl Amazon Bedrock pour chaque compte AWS. Les APl Amazon Bedrock sont utilisées
pour fournir des informations sur les événements FSx for ONTAP.

Modéle recommandé : anthropic.claude-sonnet-4-20250514-v1:0. Veuillez fournir ’TARN du
profil d’'inférence pour la région sélectionnée.

* Lien vers Workload Factory
Créez et associez un lien a un systéme de fichiers FSx for ONTAP pour activer 'analyse des événements
basée sur I'lA. Un lien établit une relation de confiance entre Workload Factory et un ou plusieurs

systémes de fichiers FSx for ONTAP et exploite AWS Lambda.

"Apprenez comment associer un lien existant ou créer et associer un nouveau lien". Une fois le lien
associé, revenez a cette opération.

» Autorisations AWS |IAM
Ajoutez les autorisations suivantes a la stratégie associée au réle IAM de NetApp Workload Factory.

° bedrock:InvokeModel

° bedrock:InvokeModelWithResponseStream

Ces autorisations permettent a Workload Factory d'utiliser les modeles Bedrock pour I'analyse des
erreurs et la fourniture de recommandations de correction. Ce profil garantit également un acces
sécuriseé a I'l|A pour des analyses personnalisées.
Ajoutez également les autorisations suivantes pour les informations d’identification AWS associées a
Workload Factory :

° bedrock:GetInferenceProfile

° bedrock:ListInferenceProfiles

Ces autorisations vérifient la disponibilité du modéle.
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Affichez et analysez les événements pour FSx for ONTAP

Utilisez la console Workload Factory pour visualiser et analyser les événements EMS et de latence pour les
systemes de fichiers FSx for ONTAP.

Etapes
1. Connectez-vous au "NetApp Console".
2.

Sélectionnez le menu = , Workloads > Storage > FSx for ONTAP.

3. Dans le menu Stockage, sélectionnez Analyse.

4. Dans 'écran Analyse, sélectionnez les comptes AWS, les informations d’identification et les régions qui
contiennent les systemes de fichiers FSx for ONTAP que vous souhaitez visualiser.
Seuls les systemes de fichiers FSx for ONTAP ayant des événements sont affichés.

5. Sélectionnez le systeme de fichiers FSx for ONTAP que vous souhaitez afficher.

Le tableau des événements affiche tous les événements pour ce systéme de fichiers.

6. Consultez les détails de I'événement dans le tableau.
7. Pour analyser les événements, procédez comme suit :

o Pour analyser plusieurs événements, cochez les cases en regard des événements, puis sélectionnez
Analyser dans le tableau.

o Pour analyser un événement et afficher les informations dans le panneau latéral, sélectionnez le nom
de I'’événement, puis sélectionnez Analyser dans le panneau. Les informations et recommandations
sont affichées dans le panneau.

o Pour analyser un événement du tableau, sélectionnez Analyser dans la ligne de I'événement, puis
sélectionnez le nom de I'événement pour afficher les informations et les recommandations.

Si nécessaire, complétez les exigences de configuration de I'analyse |IA en suivant les instructions a
I'écran afin de satisfaire aux prérequis manquants.

Informations connexes

« "Définissez les seuils de latence des volumes dans Workload Factory"

Mettre en ceuvre les meilleures pratiques des systémes de fichiers

Analyse de la configuration des systémes de fichiers FSx for ONTAP

NetApp Workload Factory analyse régulierement les configurations du systéme de
fichiers Amazon FSx for NetApp ONTAP afin de déterminer s’il existe des problémes de
configuration. Lorsque des problemes sont détectés, Workload Factory vous montre
quels sont les problémes et explique ce qui doit étre modifié pour garantir que le
stockage de votre systéme de fichiers atteigne des performances optimales, une
efficacité des colts et la conformité aux meilleures pratiques.

Principales fonctionnalités :

» Analyse quotidienne de la configuration
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» Validations automatiques des bonnes pratiques
» Observabilité proactive

» Des idées a I'action

» Conseiller AWS Well-Architected Framework

Comment ¢a marche

Workload Factory analyse quotidiennement vos charges de travail exécutées sur les systémes de stockage
cloud compatibles. L'analyse fournit I'état de I'architecture bien congue, des informations et des
recommandations.

Une fois I'analyse quotidienne terminée, les configurations apparaissent comme « optimisées » ou « non
optimisées » dans le tableau de bord Well-architected du déploiement. Vous y trouverez les problemes de
configuration classés par catégorie et une liste de problemes de configuration et de recommandations. Vous
pouvez consulter les recommandations pour les problemes de configuration. Workload Factory peut corriger
automatiquement certains problémes ; d’autres nécessitent une intervention manuelle. Dans ce cas, Workload
Factory fournit des instructions détaillées pour vous aider a mettre en ceuvre les modifications recommandées.

Vous pouvez ignorer I'analyse des configurations qui ne s’appliquent pas a vos environnements. Cela évite les
alertes inutiles et des résultats d’optimisation inexacts.

Vous pouvez également créer des régles personnalisées en langage clair pour valider vos environnements par
rapport aux normes de votre organisation et aux bonnes pratiques NetApp. Testez les regles a blanc, puis
planifiez leur exécution dans vos environnements. "En savoir plus sur les regles personnalisées”.

Pourquoi c’est important

NetApp Workload Factory applique les meilleures pratiques aux environnements de stockage, de base de
données et VMware de grande envergure en combinant une évaluation continue avec des recommandations
et des corrections. Les correctifs automatisés réduisent les erreurs humaines, garantissent une gestion
uniforme et préservent les performances et la fiabilité de vos infrastructures de charges de travail.

Exigences d’analyse
Pour une analyse compléte du systéme de fichiers, vous devez procéder comme suit :

» Associez un lien. La connectivité des liens permet a Workload Factory d’analyser toutes les configurations
du systeme de fichiers, comme la protection des données et les performances.

"Apprenez comment associer un lien existant ou créer et associer un nouveau lien".
» Accordez les autorisations de visualisation, de planification et d’analyse dans votre compte AWS.
"Découvrez comment accorder des autorisations a un compte AWS".

Meilleures pratiques et recommandations pour les charges de travail de stockage

Le tableau de bord bien architecturé évalue les configurations de stockage par rapport aux bonnes pratiques
ONTAP et au cadre AWS Well-Architected. L'évaluation recommande également des améliorations et des
correctifs.

L’analyse bien congue catégorise les configurations selon les piliers suivants du cadre : fiabilité, sécurite,
excellence opérationnelle, optimisation des codts et efficacité des performances.
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Fiabilité

La fiabilité garantit que les charges de travail exécutent leurs fonctions prévues correctement et de maniére
constante, méme en cas de perturbations.

+ Sauvegardes de volumes

La sauvegarde de vos volumes contribue a la conservation des données et au respect des exigences de
conformité. Utilisez les sauvegardes de volumes pour configurer des sauvegardes et une conservation
automatisées de vos données.

* Politique d’instantané

Planifiez des instantanés locaux pour une sauvegarde efficace et une restauration rapide. Les instantanés
sont des images instantanées de vos volumes a un instant précis. Cette recommandation ne s’applique
pas aux environnements de base de données.

* Instantanés cohérents au niveau des applications

Pour les environnements de base de données, utilisez des snapshots cohérents au niveau des
applications avec NetApp SnapCenter pour prendre des snapshots précis et fiables de vos données de
volume a un moment précis. Cela permet a vos applications de fonctionner de maniére fluide et a vos
données de rester en sécurité. SnapCenter facilite les sauvegardes et vous aide a restaurer les données
rapidement et correctement, réduisant ainsi les interruptions et protégeant vos charges de travail les plus
importantes.

* Réplication interrégionale

La réplication interrégionale garantit la réplication de vos données vers une autre région AWS, assurant
ainsi une durabilité et une disponibilité accrues. Configurez la réplication interrégionale pour prendre en
charge la reprise apres sinistre et la conformité.

* Marge de capacité SSD

La capacité du niveau de stockage SSD ne doit pas dépasser 80 % d’utilisation. Cela pourrait impacter les
lectures et écritures de données sur votre niveau de stockage pool de capacité et affecter la capacité de
débit de votre systéme de fichiers. Lorsque la capacité est épuisée, les volumes de données deviennent
en lecture seule. Les services tentant d’écrire de nouvelles données échouent également.

Etiquettes de politique de réplication

Les étiquettes de la stratégie d’instantané du volume source et les étiquettes de la stratégie de réplication
doivent correspondre pour garantir la fiabilité des données.

Capacité des objets de fichier

Il convient d’augmenter le seuil de capacité des fichiers afin d’éviter d’atteindre la limite de capacité du
volume. Une capacité de fichiers insuffisante (en inodes) empéche I'écriture de données supplémentaires
sur le volume. Workload Factory recommande de maintenir I'utilisation de la capacité des fichiers en
dessous de 80% pour permettre la création de nouveaux fichiers.

Sécurité

La sécurité met I'accent sur la protection des données, des systemes et des actifs grace a des évaluations des
risques et des stratégies d’atténuation.
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* Protection contre les ransomwares (ARP/IA)

NetApp Autonomous Ransomware Protection avec intelligence artificielle (ARP/AI) aide a protéger vos
volumes contre les menaces de ransomware. Workload Factory recommande d’activer ARP/AI pour tous
les volumes.

* Acceés non autorisé au volume iSCSI

Les volumes hébergeant des données applicatives via iISCSI ne doivent pas autoriser simultanément
'accés NAS. Workload Factory recommande de restreindre I'utilisation d’autres protocoles sur les volumes
iISCSI.

Excellence opérationnelle

L'excellence opérationnelle vise a fournir I'architecture la plus optimale et la valeur commerciale.

 gestion de la capacité
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La gestion de la capacité automatique doit étre activée afin de garantir régulierement que la couche SSD
ne dépasse pas le seuil.

Capacité maximale du volume

Maintenez le taux d’utilisation du volume en dessous de 80 % afin d’éviter tout impact potentiel sur les
opérations de lecture/écriture des applications. Vous pouvez augmenter la capacité manuellement ou avec
I'extension automatique du volume.

FlexCache mode écriture

Pour des performances optimales, configurez le mode d’écriture du cache en fonction de votre charge de
travail. Le mode « write-around » offre de meilleures performances pour les charges de travail axées sur la
lecture de petits fichiers, tandis que le mode « write-back » offre de meilleures performances pour les
charges de travail axées sur I'écriture de fichiers volumineux.

FlexCache taille de la réplique

Activez le dimensionnement automatique des volumes et le nettoyage des volumes de cache pour
maintenir une taille optimale et concentrer le cache sur les données chaudes afin d’obtenir une efficacité
maximale.

Rapports de capacité visibles par I’hote

Activez la génération de rapports de capacité visibles par 'h6te pour une meilleure visibilité sur 'utilisation
du stockage au niveau du volume.

Type de systéme d’exploitation (OS)

Vérifiez que la valeur du type de systéme d’exploitation (OS) du LUN ONTAP correspond au schéma de
partitionnement du systéme d’exploitation afin d’assurer I'alignement des E/S. Une configuration incorrecte
peut réduire les performances.

Gestion de I’espace disque du périphérique

Configurez les parameétres d’espace des périphériques de stockage par blocs pour les LUN utilisés par les

instances hotes de base de données afin d’éviter les échecs d’écriture et d’'améliorer 'efficacité de I'espace
sur FSx for NetApp ONTAP. Cette configuration s’applique a la combinaison recommandée de parameétres



pour les volumes a provisionnement fin : réservation d’espace, allocation d’espace et réserve fractionnaire.
Provisionnement fin
Configurez le provisionnement fin pour les volumes FSx for ONTAP hébergeant des instances de base de

données. Cette approche permet de stocker davantage de données logiques que de données
physiquement disponibles.

Optimisation des colts

L'optimisation des colts vous aide a obtenir la plus grande valeur pour votre entreprise tout en maintenant les
codts bas.

Hiérarchisation des données froides

Activez la hiérarchisation des données inactives pour réduire l'utilisation du niveau de stockage SSD.
Appliquez une stratégie de hiérarchisation a chaque volume dédié au stockage des données. Pour les
volumes de bases de données, activez la hiérarchisation des données inactives lorsque cela est approprié.
FSx for ONTAP analyse en continu les données a la recherche de données inactives et les déplace vers le
niveau de pool de capacité sans interruption.

Efficacités de stockage

Activez les techniques d’efficacité du stockage — compactage, compression et déduplication — pour
optimiser l'utilisation du stockage et réduire le colt de la couche SSD.

Expiration de la sauvegarde

Supprimez toutes les sauvegardes manuelles des volumes supprimés, ainsi que les sauvegardes datant
de plus de deux semaines. Ces sauvegardes n’expirent pas automatiquement, peuvent augmenter les
colts et ajouter de la complexité si vous n’en avez plus besoin pour le SLA ou la récupération.
Expiration de I'instantané

Supprimez les anciens instantanés ou ceux créés manuellement dont vous n’avez plus besoin. Leur
suppression permet de réduire les colts et 'encombrement, surtout s’ils ne sont pas nécessaires a votre
SLA ou a vos besoins de restauration.

Périphériques de blocs inactifs

Aprés qu’un périphérique de stockage n’est pas utilisé pendant sept jours, archivez les données du
périphérique de stockage ou supprimez le périphérique de stockage inutilisé afin de réduire les codts.

Capacité SSD surdimensionnée

Une capacité SSD excédentaire engendre des colts inutiles. Réduisez le niveau SSD tout en conservant
une réserve d’espace libre de 20 %. L'opération peut prendre de quelques heures a plusieurs jours, et
aucune autre opération du systéme de fichiers n’est prise en charge pendant cette période.

Volumes NAS inactifs

L'analyse de configuration identifie les volumes NAS qui ne sont pas utilisés activement et suggére de les
supprimer ou de les archiver afin de réduire les codts.

93



Efficacité des performances

L efficacité des performances vous aide a garantir une utilisation efficace de vos ressources de stockage et a
assurer des performances optimales pour vos charges de travail.

* FlexGroup volumes rééquilibrés

Rééquilibrez vos FlexGroup volumes pour améliorer I'efficacité. Aprés une mise a I'’échelle horizontale, la
capacité et l'activité de charge de travail peuvent devenir inégales au sein du volume.

* FlexVol rééquilibrage des volumes

Rééquilibrez vos volumes FlexVol pour améliorer 'efficacité. Aprés une mise a I'échelle horizontale, la
capacité et l'activité de charge de travail peuvent devenir inégales au sein du volume.

Et ensuite
"Mettre en ceuvre des configurations de systéme de fichiers bien architecturées"

Implémentez des configurations de systéme de fichiers Amazon FSx for NetApp ONTAP bien
architecturées

Utilisez NetApp Workload Factory pour mettre en ceuvre les meilleures pratiques pour
vos systemes de fichiers Amazon FSx for NetApp ONTAP. Vous pouvez facilement
vérifier I'état de I'architecture bien congue, prendre connaissance des problémes liés a
vos configurations et les corriger afin d’améliorer I'architecture de tous les systémes qui
ne sont pas optimisés en termes de fiabilité, de sécurité, d’efficacité, de performances et
de codts.

"Découvrez I'analyse de configuration et I'état bien architecturé."

A propos de cette tache

Workload Factory analyse quotidiennement les configurations de déploiement du systéme de fichiers Amazon
FSx for NetApp ONTAP.

Les exigences en matiere de configuration de stockage étant variables, vous pouvez ignorer I'analyse des
configurations spécifiques qui ne s’appliquent pas a votre environnement de stockage.

La connectivité Link permet a NetApp Workload Factory de rechercher les probléemes de performance, de
protection des données et de configuration. "Connectez-vous a un systeme de fichiers FSx for ONTAP a l'aide
d’un lien" pour I'analyse la plus compléte de vos ressources de systéme de fichiers.

Ce qui est analysé

Workload Factory analyse I'état bien architecturé des configurations suivantes pour les systemes de fichiers
FSx for ONTAP :

* Fiabilité : sauvegardes de volumes, stratégie de snapshots, réplication interrégionale, marge de capacité
SSD, étiquettes de stratégie de réplication et capacité des objets fichiers
» Sécurité : protection contre les ransomwares (ARP/AIl) et accés non autorisé aux volumes iSCSI

» Excellence opérationnelle : gestion automatique de la capacité, marge de capacité de fichiers de volume,
mode d’écriture FlexCache®, taille de réplica FlexCache®, génération de rapports sur la capacité visible
par I'hote, type d’OS, gestion de I'espace des périphériques de bloc et thin provisioning
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« Optimisation des codts : hiérarchisation des données froides, efficacités du stockage, expiration des
sauvegardes, expiration des snapshots, périphériques de blocs inactifs, capacité SSD surdimensionnée et
volumes NAS inactifs

« Efficacité des performances : rééquilibrage des volumes FlexGroup et rééquilibrage des volumes FlexVol

Avant de commencer

* Vous devez "accorder les autorisations d'opérations et de remédiation" dans votre compte AWS.

+ "Connectez-vous a un systéme de fichiers FSx for ONTAP a I'aide d’un lien" pour I'analyse la plus
compléte de vos ressources de systeme de fichiers.

Résoudre un probléme de configuration

Vous pouvez corriger les probléemes de configuration d’'un systéme de fichiers Amazon FSx for NetApp ONTAP
ou de volumes sélectionnés au sein d’un systéme de fichiers. Vous pouvez sélectionner une ou plusieurs
configurations a corriger.

Les opérations de correction peuvent entrainer des indisponibilités d’'instance ou des interruptions de service.
Examinez attentivement chaque recommandation avant de corriger un probleme de configuration.
Etapes

1. Connectez-vous au "NetApp Console".

2.

Sélectionnez le menu

, Workloads > Well-architected > FSx for ONTAP.

3. Sélectionnez Afficher et corriger pour toute configuration. Veillez a examiner attentivement la
recommandation.

Cette recommandation explique les bonnes pratiques et les pieges potentiels des configurations non
optimisées.

4. Sélectionnez les ressources, puis Fix.

Certaines opérations de correction ne sont disponibles que pour des opérations spécifiques et pas toujours
pour plus d’une ressource. Par exemple, vous pourrez peut-&tre corriger la configuration d’un seul volume,
mais pas celle de plusieurs volumes.

5. Consultez les actions a entreprendre pour connaitre les conséquences de cette correction, telles que les
temps d’arrét des instances ou les interruptions de service.

6. Sélectionnez Corriger si vous souhaitez que Workload Factory applique les modifications recommandées.

Résultat

Le processus de réparation démarre. Sélectionnez le menu des parametres du compte, puis Tracker pour
consulter I'état de I'opération.

Rejeter une analyse de configuration

Interrompez indéfiniment 'analyse de configuration d’'une ou plusieurs ressources. Vous pouvez relancer
'analyse si nécessaire.

Ignorer cette option pour interrompre I'analyse de configuration d’un ou plusieurs systémes de fichiers ou
volumes FSx for ONTAP. Vous pouvez relancer I'analyse a tout moment.
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Rejeter une analyse de configuration pour les configurations
Etapes

1. Connectez-vous au "NetApp Console".

2.

Sélectionnez le menu

, Workloads > Well-architected > FSx for ONTAP.

3. Dans la section Configurations, identifiez la configuration qui ne s’applique pas a votre
environnement.

4. Sélectionnez ==+ puis sélectionnez Ignorer.
5. Dans la boite de dialogue de configuration Dismiss, sélectionnez Dismiss pour arréter I'analyse de la
configuration.

Ignorez une analyse de configuration pour vos ressources
Etapes

1. Connectez-vous au "NetApp Console".

2.

Sélectionnez le menu = , Workloads > Well-architected > FSx for ONTAP.

3. Dans le tableau de bord FSx for ONTAP bien architecturé, sous Configurations, sélectionnez la
configuration qui ne s’applique pas a votre environnement.

4. Sur la page de configuration, sélectionnez la ou les ressources a exclure de 'analyse de
configuration.

o Pour une ressource : sélectionnez «=+ puis sélectionnez Ignorer.

o Pour plusieurs ressources : sélectionnez les ressources, puis sélectionnez Ignorer a coété de Bulk
action.

5. Dans la boite de dialogue Ignorer les ressources, sélectionnez Ignorer pour arréter 'analyse.

Résultat
Workload Factory interrompt I'analyse de configuration pour les configurations sélectionnées.

Réactiver une analyse de configuration rejetée

Vous pouvez réactiver a tout moment une analyse de configuration annulée. Il vous suffit de sélectionner une
ou plusieurs configurations ou ressources a réactiver.

Réactivez une analyse de configuration pour les configurations
Etapes

1. Connectez-vous au "NetApp Console".

2.

Sélectionnez le menu = , Workloads > Well-architected > FSx for ONTAP.

3. Sélectionnez Configurations rejetées.

4. Identifiez la ou les configurations que vous souhaitez réactiver et sélectionnez Réactiver.

Réactivez une analyse de configuration pour vos ressources
Etapes
1. Connectez-vous au "NetApp Console".
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Sélectionnez le menu = , Workloads > Well-architected > FSx for ONTAP.

3. Dans le tableau de bord FSx for ONTAP bien architecturé, sous Configurations, sélectionnez la
configuration qui ne s’applique pas a votre environnement.

4. Sur la page de configuration, sélectionnez Configurations ignorées.
5. Sélectionnez la ou les ressources a réactiver.
o Pour une ressource : sélectionnez =+ puis sélectionnez Réactiver.

o Pour plusieurs ressources : sélectionnez les ressources, puis sélectionnez Réactiver a coté de
Bulk action.

Résultat
Workload Factory réactive I'analyse de configuration et exécute une nouvelle analyse chaque jour.

Reégles personnalisées

Découvrez les régles personnalisées dans la NetApp Console

Les regles personnalisées vous permettent de définir, de vérifier et d’appliquer vos
propres normes d’architecture, ainsi que les meilleures pratiques de NetApp, dans le
tableau de bord Well-architected.

Apergu

Le générateur de regles vous permet de créer des régles personnalisées basées sur les meilleures pratiques,
en utilisant un langage simple. Ces regles sont vérifiées sur 'ensemble de vos ressources.

Les régles personnalisées vous aident a faire respecter les normes, les limites de risque et les exigences
opérationnelles de votre organisation—des éléments que les regles génériques des fournisseurs ne couvrent
pas toujours entierement.

Si 'administrateur de votre compte a désactive les fonctionnalités d’IA, le générateur de régles
ne sera pas disponible et vous ne pourrez pas créer de régles personnalisées. "Découvrez
comment gérer les fonctionnalités d’1A".

Comment fonctionnent les régles personnalisées

Les régles personnalisées utilisent un processus guidé par I'lA qui transforme vos instructions en langage clair
en regles structurées. L'IA agit comme traducteur et vérificateur. Elle suggére une régle, explique comment elle
a compris votre demande et demande votre approbation avant que la régle ne soit enregistrée ou planifiée.

Ce processus garantit que :

 La logique des régles est clairement définie et vérifiée pour détecter les erreurs
» Aucun code libre n'est exécuté

» Vous pouvez voir exactement ce qui sera évalué avant d’approuver la régle

Limitations

Les limitations suivantes s’appliquent aux régles personnalisées :
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* Les corrections automatiques ne sont pas disponibles. Vous devez corriger vous-méme les ressources non
conformes en suivant les instructions fournies.

» Chaque regle ne peut vérifier qu’un seul type de ressource. Pour vérifier plusieurs types de ressources,
créez des regles distinctes.

 L'intervalle d’évaluation le plus court est d’'une heure afin d’éviter une analyse excessive.

* Les régles ont un acces en lecture seule et ne peuvent pas modifier votre environnement.

Modéle de définition de régles

Chaque regle personnalisée se compose des éléments suivants :

Nom de la régle
Un nom défini par I'utilisateur pour la regle.

Description
Votre justification de I'importance de cette regle pour votre organisation.

Type de ressource

Ressource FSx a évaluer (systéme de fichiers, volume ou cache). Actuellement, un seul type de ressource
par regle.

Planificateur
Fréquence d’évaluation de la régle (minimum 1 heure, par défaut 24 heures).

Logique conditionnelle
Les criteres spécifiques a vérifier.

Etendue de I’évaluation
Quelles ressources sont évaluées (toutes les ressources applicables dans le périmétre).

Logique de remédiation
Guide manuel pour la gestion des ressources non conformes.

Cycle de vie des régles

Les regles personnalisées progressent a travers les états suivants :

Brouillon
Une regle est en cours de création. Aucune évaluation n’a lieu.

Essai a blanc

Evaluation ponctuelle permettant de prévisualiser les ressources qui seraient affectées. Utilisée pour la
validation avant la planification.

Programmé (Activé)
La régle est active et s’exécute selon la planification définie.

Désactivées
La régle est suspendue mais non supprimée. Peut étre réactivée.

98



Supprimé
La regle est définitivement supprimée.
Exemples de régles personnalisées

Les exemples suivants illustrent les régles personnalisées courantes :

Protection du volume de production
« Tous les volumes portant I'étiquette ‘Prod’ doivent avoir une stratégie de snapshot installée »

Cette regle crée automatiquement des instantanés pour protéger les volumes de production conformément
aux exigences de I'entreprise.

Hiérarchisation des volumes d’archives
"Tous les volumes portant I'étiquette 'Archive’ doivent avoir une politique de hiérarchisation définie sur 'All"

Cette regle permet de réduire les colts en déplagant automatiquement les données archivées vers un
stockage moins colteux.

Normes de dénomination des systémes de fichiers

"Tous les systemes de fichiers doivent respecter la convention d’appellation 'fsx-{environment}-
{application}"

Cette regle garantit que les systémes de fichiers respectent les conventions d’appellation de I'organisation
pour faciliter la gestion et la répartition des co(ts.

Que faire ensuite

"Créer une regle personnalisée”

Créez une régle personnalisée dans NetApp Workload Factory

Créez des régles personnalisées en les décrivant en langage clair. Le générateur de
régles d’IA de NetApp Workload Factory transforme votre demande en une regle validée
qui vérifie vos ressources FSx for ONTAP.

A propos de cette tache

Le processus de création de régles vous guide pas a pas : définition de la régle, analyse de son interprétation
par I'lA et vérification des résultats avant la planification des évaluations réguliéres. Vous gardez le contrble a

chaque étape. Le systéme suggére une régle en fonction de votre demande, mais rien n’avance tant que vous
ne I'avez pas confirmée.

Si votre administrateur de compte a désactivé les fonctionnalités d’'IA, vous ne pourrez pas
@ créer de regles personnalisées. Contactez votre administrateur ou "Découvrez 'administration
de I'lA".
Limitations
Les limitations suivantes s’appliquent aux régles personnalisées :
* Les corrections automatiques ne sont pas disponibles. Vous devez corriger vous-méme les ressources non

conformes en suivant les instructions fournies.
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« Chaque régle ne peut vérifier qu’un seul type de ressource. Pour vérifier plusieurs types de ressources,
créez des regles distinctes.

 Lintervalle d’évaluation le plus court est d’'une heure afin d’éviter une analyse excessive.

* Les régles ont un acces en lecture seule et ne peuvent pas modifier votre environnement.

Exemples de régles personnalisées

Les exemples suivants illustrent les régles personnalisées courantes :

Protection du volume de production
« Tous les volumes portant I'étiquette ‘Prod’ doivent avoir une stratégie de snapshot installée »

Cette regle crée automatiquement des instantanés pour protéger les volumes de production conformément
aux exigences de l'entreprise.

Hiérarchisation des volumes d’archives
"Tous les volumes portant I'étiquette 'Archive’ doivent avoir une politique de hiérarchisation définie sur 'All"

Cette regle permet de réduire les colts en déplagant automatiquement les données archivées vers un
stockage moins colteux.

Normes de dénomination des systémes de fichiers

"Tous les systemes de fichiers doivent respecter la convention d’appellation 'fsx-{environment}-
{application}"

Cette régle garantit que les systémes de fichiers respectent les conventions d’appellation de I'organisation
pour faciliter la gestion et la répartition des codts.

Avant de commencer

Avant de pouvoir créer et exécuter des régles personnalisées, assurez-vous de disposer des éléments
suivants :

» Vous avez configuré les identifiants AWS avec un accés en lecture seule. "Ajouter les informations
d’identification AWS a Workload Factory".

* Vous disposez d’identifiants ONTAP avec des autorisations de visionneuse. "Ajouter les informations
d’identification ONTAP a Workload Factory".

* Vous disposez d’un lien ou d’'un agent Console configuré pour assurer la connectivité au systéme de
stockage cloud. "Créer et associer un lien" ou "déployer un agent de Console".

* Vous comprenez que la création de regles personnalisées utilise le service d'|A Bedrock de NetApp.

Créer une regle

Utilisez le générateur de régles pour créer des régles personnalisées de meilleures pratiques en langage clair.
Ces regles sont vérifiées sur 'ensemble de vos ressources.

Etapes
1. Connectez-vous au "NetApp Console".
2.

Sélectionnez le menu , Charges de travail > Bien architecturé.
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3. Dans le menu Well-architected, sélectionnez Rule builder.

Lorsque vous ouvrez I'éditeur de régles, des exemples d’invites s’affichent pour vous aider a rédiger votre
regle personnalisée. Vous pouvez sélectionner Copier I'invite pour copier un exemple d’invite dans la
zone de texte de la boite de dialogue Al.

4. Dans le champ Créer une régle, saisissez la description de votre régle en langage naturel. Soyez aussi
précis que possible concernant :
> Quel type de ressource vous vérifiez (systeme de fichiers, volume ou cache).

o Quelle condition vous validez.

o

Quel seuil définit la conformité.

o Pourquoi cette regle est importante (optionnel mais recommandé).

5.
Sélectionnez >’

L'IA analyse votre requéte et génére une définition de regle.

Examiner l'interprétation de I'lA

Le générateur de regles affiche :

* Interprétation analysée : Comment I'|A a compris votre requéte en langage clair.

» Définition de la régle : La regle structurée comprenant le type de ressource, la logique de condition et les
criteres d’évaluation.

« Justification : Pourquoi I'lA a interprété votre requéte de cette fagon.

* Indicateur de confiance : Niveau de confiance du systéeme dans l'interprétation.

Etapes
1. Vérifiez I'interprétation pour vous assurer qu’elle correspond a ce que vous aviez I'intention de faire.
Vérifiez que la définition de la regle est correcte. Si I'interprétation est imprécise ou erronée, le systeme
peut poser des questions telles que : * Quelle ressource doit étre vérifiee ? * Quelle valeur ou limite définit
la conformité ? * A quelle fréquence la regle doit-elle étre exécutée ?

2. Répondez aux questions de clarification de I'lA.

L'IA pourrait vous proposer plusieurs options pour mieux comprendre vos besoins. Répondez a chaque
question et sélectionnez Continuer, ou sélectionnez Passer pour ignorer les questions facultatives.

3. Apres avoir répondu a toutes les questions, sélectionnez Continuer pour créer votre regle.

Tester la régle
Avant de programmer la regle, exécutez un test unique pour voir quelles ressources elle affectera.

Etapes
1. Sélectionnez Valider la régle.

Le systéme évalue toutes les ressources concernées par rapport a votre logique de regles.

2. Examinez les résultats de la validation :
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o Ressources évaluées : Nombre total de ressources vérifiées

o Conforme : Ressources qui répondent aux critéres de la régle

> Non conforme : Ressources qui ne répondent pas aux critéres

- Evaluations ayant échoué : Ressources qui n'ont pas pu étre évaluées (avec détails d’erreur)
3. Si certaines ressources n’ont pas réussi I'évaluation, examinez les raisons de I'erreur :

o Erreurs d’identifiant AWS : Les autorisations en lecture seule peuvent étre insuffisantes pour
certaines ressources

o Erreurs de connectivité : le lien ou I'agent n’est peut-étre pas configuré pour des systemes de fichiers
spécifiques

o Erreurs d’autorisation ONTAP : L utilisateur visualiseur pourrait ne pas avoir acces a certaines
ressources

Enregistrer ou planifier la régle

Apres avoir testé votre regle, vous pouvez I'enregistrer comme brouillon ou la configurer pour qu’elle s’exécute
régulierement.

Etapes
1. Effectuez I'une des opérations suivantes :

o Pour programmer une évaluation réguliere, définissez la fréquence d’évaluation (minimum 1 heure, par
défaut 24 heures) et sélectionnez Schedule. La régle est activée et s’exécute selon la planification
définie.

o Pour enregistrer sans programmer, sélectionnez Enregistrer comme brouillon. La régle est
enregistrée mais n’est pas évaluée tant que vous ne la planifiez pas.

o Pour supprimer la régle, sélectionnez Discard pour annuler la création de la régle et recommencer.

Résultat

Votre régle personnalisée a été créée et figure dans le catalogue des regles. Si vous définissez une
planification, elle vérifiera vos ressources FSx for ONTAP a la fréquence spécifiée.

Dépannage

Aucun systéme de fichiers disponible

Configurez vos identifiants AWS et assurez-vous que votre environnement dispose d’au moins un systéme
de fichiers FSx for ONTAP. Le générateur de régles a besoin d’'un systéme de fichiers pour appliquer les
regles.

Interprétation a faible confiance

Des informations supplémentaires sont nécessaires. Répondez aux questions ou reformulez votre
demande en précisant clairement le type de ressource, ses limites et ses conditions.

Echecs de validation partielle

Vérifiez quelles ressources ont échoué et pourquoi. Les causes fréquentes sont des parametres de lien ou
d’agent manquants, ou des autorisations insuffisantes. Corrigez le probléme, puis validez a nouveau.

Invite ambigué

Précisez davantage ce que vous souhaitez vérifier. Indiquez le type de ressource, la condition et le seuil.
Consultez les exemples d’invites pour obtenir de l'aide.
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La régle cible plusieurs types de ressources

Créez une regle distincte pour chaque type de ressource. Un seul type de ressource par regle est pris en
charge.

Que faire ensuite

"Gérer les regles personnalisées”

Gérer les régles personnalisées pour NetApp Workload Factory

Le catalogue des regles centralise la gestion de toutes vos regles personnalisées. Vous
pouvez consulter les détails de chaque régle, vérifier ses résultats et I'activer ou la
désactiver.

Consultez le catalogue des régles

Le catalogue des regles affiche toutes les régles que vous avez créées, leur statut, leur planification et leurs
derniers résultats.

Etapes
1. Connectez-vous en utilisant 'un des "expériences sur console".

2.
Sélectionnez le menu

puis sélectionnez Générateur de régles.

3. Cliquez sur Afficher vos régles pour ouvrir le catalogue des regles.

Afficher les résultats de la régle

Les résultats indiquent quelles ressources respectent votre régle et lesquelles ne la respectent pas.

Etapes
1. Dans le catalogue des regles, cliquez sur la régle que vous souhaitez consulter.
2. Sélectionnez I'onglet Résultats de toutes les exécutions.

3. Sélectionnez Afficher les détails pour voir les résultats de chaque exécution.

Si la vérification a échoué pour certains éléments, consultez le message d’erreur pour en connaitre la raison.
Les causes fréquentes sont des problémes de connexion, des autorisations manquantes ou un lien non
configuré.

Modifier une régle personnalisée

Vous pouvez modifier a tout moment la logique, la planification ou d’autres parameétres d’une régle. Lorsque
vous modifiez une regle, I'éditeur de regles s’ouvre avec les parameétres actuels de la regle.

Etapes
1. Dans le catalogue des régles, cliquez sur la regle que vous souhaitez modifier.

2. Cliquez sur Modifier.
La regle passe en mode brouillon et I'éditeur de regles s’ouvre.

3. Modifiez le libellé de la régle ou utilisez la conversation pour 'améliorer.
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4. Examinez l'interprétation mise a jour de I'lA et la définition de la régle.

Le systéme indique ce qui a changé par rapport a la régle actuelle, y compris les appels d’API ou la
logique.

5. Effectuez 'une des actions suivantes en fonction des modifications apportées :
> Si des modifications mineures ont été apportées, cliquez sur Enregistrer pour mettre a jour la régle.

> Si des modifications importantes ont été apportées, cliquez sur Valider la régle pour tester les
modifications, puis sur Planifier pour enregistrer et planifier la régle, ou sur Enregistrer comme
brouillon pour enregistrer sans la planifier.

o Pour annuler les modifications, cliquez sur Rétablir la version précédente. La régle retrouve sa
définition d’origine et quitte le mode d’édition.

Suivez les colts et obtenez des rapports sur les ressources dans NetApp
Workload Factory

Suivez les codts et I'utilisation du systéme de fichiers FSx for ONTAP dans une vue
consolidée de la console NetApp Workload Factory. Les données de colts vous aident a
gérer vos budgets et a optimiser efficacement les ressources. Workload Factory génere
également des rapports de colts pour vos ressources systeme de fichiers FSx for
ONTAP, que vous pouvez partager avec les parties prenantes.

A propos de cette tache

Workload Factory assure le suivi des colts et de I'utilisation du systeme de fichiers FSx pour ONTAP en
récupérant les données de colts aupres d’AWS Cost Explorer. Les informations suivantes sont suivies : type
d’utilisation, SKU d'utilisation, type de déploiement, utilisation et co(t total.

Pour les ressources uniques, Workload Factory calcule les colts en combinant I'utilisation réelle du niveau de
performance, une part proportionnelle des colts du niveau de performance allouée a I'espace provisionné
mais inutilisé, les allocations de performance réparties par capacité et I'utilisation du pool de capacité. Chaque
composant est multiplié par son prix unitaire pour cette dimension, et les résultats sont additionnés pour
déterminer le codt total de chaque ressource.

Dans le tableau de bord Colts, vous pouvez filtrer les données de colts et d’utilisation par comptes AWS,
identifiants, une ou plusieurs régions et plages horaires afin de comprendre la consommation de votre systéme
de fichiers FSx for ONTAP. Les données sont toujours affichées a un taux mensuel.

Nous obtenons les données de colt et d’utilisation des ressources de votre systeme de fichiers FSx for
ONTAP a partir dAWS Cost Explorer en utilisant les autorisations suivantes : ce:GetCostAndUsage et
ce:GetTags. Nous calculons le colt total a I'aide de 'API AWS Cost Explorer et de nos estimations.

Les clés de balise d’allocation AWS et les valeurs de clé de balise ajoutent une couche supplémentaire de
filtrage pour identifier des colts spécifiques. Une balise se compose d’une clé et d’'une valeur. Pour filtrer par
clés de balise et valeurs de clé de balise, attribuez des balises a vos systemes de fichiers FSx for ONTAP.
"Apprenez-en davantage sur les balises d’allocation des colts AWS."

Outre les données de colts affichées dans le tableau de bord Colts, vous pouvez générer des rapports de
colts pour vos ressources de systéme de fichiers FSx for ONTAP. Les données du rapport de codts présentent
des informations relatives a des systémes de fichiers et des volumes spécifiques. Le rapport est un fichier PDF
téléchargeable que vous pouvez partager avec les parties prenantes.
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Suivre les colts

Les colts affichés dans la console Workload Factory, dans le tableau de bord des co(ts, sont basés sur les
données d’AWS Cost Explorer, qui est mis a jour toutes les 24 heures.

Avant de commencer
Assurez-vous de respecter les exigences suivantes :

* Vous devez "accorder des identifiants avec la stratégie d’autorisation consultation, planification et analyse
dans Workload Factory pour suivre les colts FSx pour ONTAP.

* Pour filtrer par balises d’allocation AWS, assurez-vous que vos systemes de fichiers FSx for ONTAP ont
des balises qui leur sont attribuées.

Etapes
1. Connectez-vous au "NetApp Console".
2.

Sélectionnez le menu = , Workloads > Storage > FSx for ONTAP.

3. Dans le menu FSx for ONTAP, sélectionnez Cost.

4. A partir du tableau de bord Codits, filtrez les données de co(t et de capacité de vos ressources FSx for
ONTAP en fournissant les informations suivantes :

a. Comptes AWS : Sélectionnez les comptes pour lesquels vous souhaitez consulter les données de
colts.

b. Identifiants : Sélectionnez les identifiants disposant des autorisations de visualisation, de planification
et d’analyse.

c. Régions : Sélectionnez les régions AWS pour lesquelles vous souhaitez afficher les données de codts.

d. Plage de données de colts : sélectionnez la période pour laquelle vous souhaitez afficher les
données de colts.

e. Clé d’étiquette d’allocation : (Facultatif) Sélectionnez une clé d’étiquette d’allocation et sa valeur pour
générer un rapport de colt détaillé pour tous les systemes de fichiers FSx for ONTAP associés a
I'étiquette AWS.

f. Valeurs des balises d’allocation : (Facultatif) Sélectionnez la valeur de la clé de balise d’allocation
associée a la clé de balise d’allocation pour générer un rapport de colts détaillé pour tous les
systemes de fichiers FSx for ONTAP associés a la balise AWS.

5. Consultez les détails des colits de vos ressources FSx for ONTAP.

Générez des rapports de colits pour vos ressources FSx for ONTAP

Générez des rapports de colts pour des ressources spécifiques du systéme de fichiers FSx for ONTAP a
partager avec les parties prenantes.
Etapes

1. Dans le tableau de bord Co(t, sélectionnez Générer un rapport.

2. Dans I'écran Rapport, fournissez les informations suivantes :

a. Systeme de fichiers : Sélectionnez un ou plusieurs systemes de fichiers FSx for ONTAP a inclure
dans le rapport.

b. Volume: (Facultatif) Sélectionnez un ou plusieurs volumes a inclure dans le rapport.

Résultat

105


https://docs.netapp.com/fr-fr/data-services-workloads/fsx-storage/add-credentials.html
https://docs.netapp.com/fr-fr/data-services-workloads/fsx-storage/add-credentials.html
https://docs.netapp.com/fr-fr/data-services-workloads/fsx-storage/add-credentials.html
https://console.netapp.com

Un rapport PDF est généré et peut étre téléchargé.

Gérer les volumes

Gérer la capacité de volume dans NetApp Workload Factory

La capacité des volumes doit étre ajustée en fonction de I'évolution des besoins. Vous
pouvez ajuster la taille du volume manuellement ou activer 'extension automatique du
volume pour permettre a Workload Factory de gérer la capacité du volume pour vous.
Vérifiez I'équilibre de la capacité des volumes FlexVol ou FlexGroup et rééquilibrez la
capacité des volumes afin de répartir les fichiers uniformément sur tous les volumes
FlexVol d’'un nceud ou sur 'ensemble des composants, afin que tous les nceuds
participent a la charge de travail d’'un seul volume FlexGroup.

Modifier la croissance automatique du volume

Activez I'extension automatique du volume pour laisser NetApp Workload Factory gérer la capacité de vos
volumes. Vous pouvez la désactiver a tout moment.

@ L'extension automatique des volumes n’est pas prise en charge pour les volumes iSCSI.

Avant de commencer

Pour activer I'extension automatique du volume, vous devez associer un lien. "Apprenez comment associer un
lien existant ou créer et associer un nouveau lien". Une fois le lien associ€, revenez a cette opération.

Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Charges de travail > Explorateur de volumes.

3. Sélectionnez le menu des actions pour le volume que vous souhaitez modifier.
4. Sélectionnez Actions de base, puis Configurer ’augmentation automatique du volume.

5. Dans la boite de dialogue « Configurer I'extension automatique », activez I'extension automatique du
volume pour que sa capacité augmente automatiquement jusqu’a atteindre sa taille maximale. Cette
fonctionnalité permet de gérer 'augmentation de la consommation de données et garantit un
fonctionnement sans interruption.

Spécifiez la taille et I'unité de croissance maximale du volume. La taille de croissance maximale ne peut
pas étre inférieure a la taille actuelle du volume.

6. Sélectionnez Appliquer.

Ajuster manuellement la capacité du volume

Vous pouvez ajuster la capacité du volume en augmentant ou en diminuant la taille provisionnée d’'un volume.
Le tableau suivant indique les tailles de volume minimales et maximales par type de volume :

Type de volume Taille minimale Taille maximale

volume FlexVol 20 Mio 300 Tio
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Type de volume Taille minimale Taille maximale

Volume FlexGroup 800 Gio 2 Pio

Pour un LUN iSCSI, 'augmentation de la taille du volume entraine également une augmentation de la taille du
LUN héte. Aprés avoir augmenté la capacité du volume, suivez la procédure fournie par votre systéeme
d’exploitation héte pour détecter la nouvelle taille du LUN et étendre le systéme de fichiers du LUN.

La réduction de la taille des volumes n’est prise en charge que pour les volumes NFS et SMB/CIFS.

Avant de commencer

Pour ajuster la capacité du volume, vous devez associer un lien. "Apprenez comment associer un lien existant
ou créer et associer un nouveau lien". Une fois le lien associé, revenez a cette opération.

Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Charges de travail > Explorateur de volumes.

Sélectionnez le menu des actions pour le volume que vous souhaitez modifier.

3.

4. Sélectionnez Actions de base, puis Ajuster la capacité du volume.

5. Dans la boite de dialogue Ajuster la capacité du volume, définissez la capacité provisionnée et I'unité.
6.

Sélectionnez Adjust pour appliquer les modifications.

Rééquilibrez la capacité des volumes pour FlexVol et FlexGroup

Le rééquilibrage de la capacité des volumes est pris en charge pour les volumes FlexVol et les volumes
FlexGroup. Le rééquilibrage d’'un volume redistribue la capacité lorsque des déséquilibres apparaissent au fil
du temps en raison de I'ajout de nouveaux fichiers et de 'augmentation de leur taille. Aprés avoir démarré
manuellement I'opération de rééquilibrage, nous sélectionnons les fichiers et les déplagons automatiquement
et sans interruption de service. Les opérations de transfert de volume consomment des ressources du
systeme de fichiers.

Chaque type de volume et les opérations de rééquilibrage different comme suit.

Volumes FlexVol®

Les volumes FlexVol sont des conteneurs logiques qui offrent une grande flexibilité dans la gestion des
données, en permettant leur extension, leur réduction, leur déplacement et leur copie efficace. lls peuvent étre
utilisés avec des environnements NAS et SAN.

Un volume FlexVol peut étre équilibré par rapport a d’autres volumes FlexVol au sein d’'un nceud dans un
systéme de fichiers FSx for ONTAP. Si le systeme de fichiers ne comporte qu’un seul volume FlexVol, le
rééquilibrage n’est pas possible. Lorsque le systéme de fichiers comporte plusieurs volumes FlexVol par nceud
et qu’un seul volume FlexVol est sélectionné, le volume FlexVol est équilibré dans le contexte de tous les
FlexVols, mais seul le volume sélectionné peut étre déplacé.

Volumes FlexGroup

Les volumes FlexGroup, quant a eux, sont des conteneurs NAS évolutifs congus pour des performances
élevées et une répartition automatique de la charge. lls se composent de plusieurs volumes membres
(constituants) qui partagent le trafic de maniére transparente. Les volumes FlexGroup offrent une capacité
massive, dépassant les limites de FlexVol®, avec jusqu’a 60 Po de capacité et 400 milliards de fichiers. lls
simplifient la gestion en offrant un conteneur a espace de noms unique.
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La capacité est répartie entre plusieurs composants dans un systéme de fichiers FSx for ONTAP scale-out
comportant au moins deux paires haute disponibilité (HA). Chaque composant est un conteneur qui définit la
taille maximale d’un fichier unique. FSx for ONTAP répartit les fichiers uniformément entre tous les
composants afin que tous les nceuds participent a la charge de travail d’'un méme volume FlexGroup.

Lorsque les éléments constitutifs ne sont pas répartis uniformément sur tous les nceuds, les performances du
volume FlexGroup diminuent.

La vérification de I'équilibre de la capacité du volume FlexGroup comprend I'évaluation de la disposition
actuelle des composants. Lorsque vous rééquilibrez la capacité du volume, NetApp Workload Factory congoit
une nouvelle disposition des composants avec un nombre pair de composants afin de répartir uniformément
les données sur toutes les paires haute disponibilité. Le service exécute le plan de rééquilibrage, ce qui
améliore les opérations de lecture et d’écriture.

@ Le rééquilibrage n’est pas pris en charge pour les volumes SAN tels que iISCSI et NVMe.

Vérifiez I’équilibre de vos volumes
Veérifiez I'équilibre des volumes FlexVol ou FlexGroup dans un systéme de fichiers FSx for ONTAP.

Avant de commencer

« L’équilibrage des volumes FlexGroup est disponible uniquement pour les systémes de fichiers FSx for
ONTAP utilisant un déploiement scale-out avec au moins deux paires haute disponibilité.

» Pour vérifier le solde d’'un volume, vous devez "créer et associer un lien ou associer un lien existant au
systeme de fichiers". Une fois le lien associé, revenez a cette opération.
Etapes
1. Connectez-vous au "NetApp Console".
2.

Sélectionnez le menu , Workloads > Storage > FSx for ONTAP.

3. Dans FSx for ONTAP, sélectionnez le menu Actions du systéme de fichiers contenant les volumes a
rééquilibrer, puis sélectionnez Manage.

4. Depuis I'apergu du systéme de fichiers, sélectionnez 'onglet Volumes.
5. Dans l'onglet Volumes, sélectionnez Vérifier I’équilibrage des volumes en haut du tableau.
6. Dans la fenétre Equilibrage des volumes, consultez I'état de I'équilibrage de :

> Volumes FlexGroup

o Volumes FlexVol®

Lorsqu’un volume est déséquilibré, envisagez le réeequilibrer.

Rééquilibrer la capacité du volume

Rééquilibrer un ou plusieurs volumes déséquilibrés.
@ Un administrateur de Workload Factory peut Arréter le rééquilibrage pendant I'opération.

Avant de commencer

 Vérifiez 'équilibrage d’'un volume avant de rééquilibrer les volumes.
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* Pour rééquilibrer un volume, vous devez "créer et associer un lien ou associer un lien existant au systeme
de fichiers". Une fois le lien associé, revenez a cette opération.

* Notez que les instantanés existants sur les volumes que vous rééquilibrez deviennent partiels et ne
peuvent pas étre utilisés pour restaurer les données du volume, mais les nouveaux instantanés pris apres
le rééquilibrage peuvent étre utilisés pour restaurer les données du volume.

* Les volumes FlexVol sont de préférence tous rééquilibrés ensemble afin de répartir uniformément
'ensemble des ressources entre les volumes. Les volumes non sélectionnés ne participent pas activement
a la procédure d’équilibrage.

volume FlexVol

Un volume FlexVol peut étre équilibré par rapport a d’autres volumes FlexVol au sein d’'un nceud dans un
systeme de fichiers FSx for ONTAP. Lorsque le systéme de fichiers comporte plus d’'un volume FlexVol
par nceud et qu’un seul volume FlexVol est sélectionné, le volume FlexVol est alors équilibré dans le
contexte de tous les FlexVols, mais seul le volume sélectionné peut étre déplacé.

Etapes
1. Connectez-vous au "NetApp Console".
2.

Sélectionnez le menu , Workloads > Storage > FSx for ONTAP.

3. Dans FSx for ONTAP, sélectionnez le menu des actions du systéme de fichiers contenant le volume
a rééquilibrer, puis sélectionnez Manage.

4. Depuis I'apergu du systéme de fichiers, sélectionnez 'onglet Volumes.
5. Dans l'onglet Volumes, sélectionnez Vérifier I’équilibrage des volumes en haut du tableau.

6. Dans la fenétre d’équilibrage des volumes, vous pouvez éventuellement sélectionner distribution
des données dans le résumé de I'équilibrage FlexVol pour afficher la capacité utilisée par agrégat.

7. Sélectionnez Rebalance pour rééquilibrer un ou plusieurs volumes déséquilibrés.
8. Dans I'assistant de rééquilibrage, suivez les étapes.
a. Débit de transfert maximal : Facultatif. Désactivé par défaut. Activez la limitation pour limiter la

bande passante d’'un déplacement de volume sur votre systéme de fichiers et ralentir le trafic
sortant de réplication des volumes.

Saisissez la valeur de limitation en MB/s.
Sélectionnez Suivant.

a. Examinez les configurations actuelles et proposées de tous les volumes FlexVol, puis
sélectionnez Suivant.

b. Examinez attentivement ce qui va se passer et la note avant de commencer I'opération de
rééquilibrage.

9. Sélectionnez Rééquilibrer.

Résultat

Le volume FlexVol est rééquilibré. Une fois I'opération terminée, le systeme de fichiers sera ramené a sa
valeur d’origine.

Volume FlexGroup

Les données sont redistribuées entre les volumes membres afin de rééquilibrer le volume FlexGroup.
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Selon la configuration choisie, cette opération de rééquilibrage peut ajouter des volumes membres
FlexGroup et augmenter la taille des volumes provisionnés.

Etapes
1. Connectez-vous au "NetApp Console".
2. —
Sélectionnez le menu | — |, Workloads > Storage > FSx for ONTAP.

3. Dans FSx for ONTAP, sélectionnez le menu des actions du systéme de fichiers contenant le volume
a rééquilibrer, puis sélectionnez Manage.

4. Depuis I'apergu du systéme de fichiers, sélectionnez 'onglet Volumes.
5. Dans l'onglet Volumes, sélectionnez Vérifier I’équilibrage de FlexGroup en haut du tableau.

6. Dans la fenétre d’équilibrage FlexGroup, sélectionnez Rééquilibrer pour rééquilibrer un ou plusieurs
volumes déséquilibrés.

7. Dans I'assistant de rééquilibrage, sélectionnez la disposition de distribution des données que vous
préférez.

o Optimisé pour les performances (recommandé) : augmente le nombre de volumes membres
FlexGroup et la taille provisionnée du volume. Suit la bonne pratique de NetApp.

o Restreint : prend en charge les volumes dans une relation de réplication. Le nombre de volumes
membres FlexGroup et |a taille des volumes provisionnés restent inchangés. Sélectionné par
défaut si tous les volumes sélectionnés participent a une relation de réplication.

o Manuel : Sélectionnez le nombre souhaité de volumes membres FlexGroup par paire haute
disponibilité. Selon votre sélection, le nombre de volumes membres FlexGroup et la taille
provisionnée du volume peuvent augmenter.

8. Limitation du débit : Facultatif. Désactivé par défaut. Activez la limitation du débit pour limiter la
bande passante lors du déplacement d’un volume sur votre systéme de fichiers et pour ralentir le
trafic de réplication des volumes sortants.

Saisissez la valeur de limitation en MB/s.

9. Sélectionnez une vue de comparaison de mise en page, puis sélectionnez Suivant.
o Comparaison de I'agencement des volumes
o Comparaison des dispositions de FSx for ONTAP

10. Vous pouvez, si vous le souhaitez, télécharger une liste des déplacements de volumes avant de
procéder au rééquilibrage.

11. Sélectionnez Rééquilibrer.

Résultat

Lors du rééquilibrage, les volumes membres FlexGroup sont déplacés un par un. Une fois I'opération
terminée, le systeme de fichiers sera ramené a sa valeur d’origine.

Arréter une opération de rééquilibrage de volume

Vous pouvez interrompre une opération de rééquilibrage a tout moment ; cela n’entraine aucune interruption
de service. L’arrét de I'opération annule les mouvements de volume en cours.

Vous pouvez lancer une autre opération de rééquilibrage ultérieurement.
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Etapes

1. Une fois I'opération de rééquilibrage lancée, depuis la page Equilibrage des volumes, sélectionnez Arréter
le rééquilibrage.

2. Dans la boite de dialogue Arréter le rééquilibrage, sélectionnez Arréter.

Résultat
L'opération de rééquilibrage des volumes s’arréte et les déplacements de volumes actifs sont abandonnés.

Définissez les seuils de latence des volumes dans NetApp Workload Factory

Définissez des seuils de latence pour les volumes afin de recevoir des alertes lorsque la
latence de lecture ou d’écriture dépasse les valeurs spécifiées.

A propos de cette tache

Vous pouvez configurer des seuils de latence pour chaque volume afin de surveiller les performances et de
recevoir des alertes lorsque les valeurs de latence dépassent vos limites définies. Workload Factory surveille
la latence de lecture et d’écriture et géneére des alertes lorsque I'un ou 'autre des seuils est dépassé.

Lorsque vous définissez des seuils de latence, Workload Factory surveille les éléments suivants :
» Latence de lecture : Déclenche une alerte lorsque les opérations de lecture dépassent le seuil spécifié en
millisecondes.
» Latence d’écriture : Déclenche une alerte lorsque les opérations d’écriture dépassent le seuil spécifié en
millisecondes.

La surveillance de la latence utilise les parametres par défaut suivants :

» Seuil d’lOPS : 100 IOPS (lecture et écriture)

* Plage de temps : 10 minutes

Une alerte est générée lorsque le seuil de latence est dépassé et que le seuil d'IOPS est atteint sur la plage
horaire spécifiée.

Vous pouvez consulter les événements de latence et recevoir des alertes sans connexion.
Cependant, pour analyser les événements et recevoir des informations et des recommandations
basées sur I'lA, vous devez "se connecter au systeme de fichiers a 'aide d’un lien".

Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Charges de travail > Explorateur de volumes.

3. Sélectionnez le menu Actions du volume pour lequel vous souhaitez définir les seuils de latence.

4. Sélectionnez Actions d’alerte, puis Définir le seuil de latence.

5. Dans la boite de dialogue Définir le seuil de latence, configurez les éléments suivants :
a. Latence de lecture : Entrez la valeur seuil en millisecondes (ms) pour les opérations de lecture.
b. Latence d’écriture : Entrez la valeur seuil en millisecondes (ms) pour les opérations d’écriture.

6. Sélectionnez Enregistrer pour appliquer les seuils de latence.
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Résultat

Workload Factory surveille le volume et génére des alertes lorsque la latence de lecture ou d’écriture dépasse
les seuils configurés. Vous pouvez consulter les événements de latence depuis le "Ecran d’analyse”.

Informations connexes

* "Analyser les événements FSx pour ONTAP dans NetApp Workload Factory"

» "Ajuster la capacité du volume dans Workload Factory"

Gérez les paramétres de volume dans NetApp Workload Factory

Personnalisez les paramétres de volume FSx for ONTAP dans NetApp Workload Factory
afin de les adapter aux besoins de votre organisation. Vous pouvez gérer les balises de
volume pour catégoriser les ressources, mettre a jour les paramétres d’efficacité du
stockage pour optimiser I'espace et les économies, et gérer les parameétres des fichiers
immuables pour contréler la conservation des données et les protéger contre les
modifications non autorisées.

Gérer les balises de volume

Les étiquettes peuvent vous aider a catégoriser vos ressources. Vous pouvez ajouter, modifier et supprimer
des étiquettes de volume a tout moment pour les volumes FSx for ONTAP dans NetApp Workload Factory.

Etapes
1. Connectez-vous au "NetApp Console".
2.

Sélectionnez le menu , Charges de travail > Explorateur de volumes.

3. Sélectionnez le menu Actions du volume pour modifier les balises.

4. Sélectionnez Actions de base puis Modifier les balises de volume.

5. Sur la page Modifier les balises du volume, ajoutez, modifiez ou supprimez des balises.

Le nombre maximal d’étiquettes que vous pouvez appliquer a un volume est de 50.

6. Sélectionnez Appliquer.
Mettre a jour I'efficacité du stockage de volume
Mettez a jour le parametre d’efficacité du stockage apres la création du volume.
La fonction d’optimisation du stockage comprend la déduplication, la compression et le compactage des
données afin d’obtenir un gain d’espace optimal sur un volume FlexVol. La déduplication élimine les blocs de
données dupliqués. La compression des données compresse les blocs de données afin de réduire I'espace de
stockage physique requis. Le compactage des données permet de stocker davantage de données dans un

espace réduit afin d’améliorer I'efficacité du stockage.

Si vous avez choisi de ne pas activer I'optimisation du stockage lors de la création d’un volume, vous pouvez
activer ce parameétre a tout moment afin de potentiellement économiser de I'espace et réaliser des économies.

Les volumes utilisent le provisionnement fin, que vous activiez ou désactiviez I'efficacité du stockage.

Etapes
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1. Connectez-vous au "NetApp Console".

Sélectionnez le menu , Charges de travail > Explorateur de volumes.

3. Sélectionnez le menu Actions du volume pour lequel vous souhaitez mettre a jour le paramétre d’efficacité
du stockage.

4. Sélectionnez Actions avancées, puis Définir I'efficacité du stockage.
5. Choisissez d’activer ou de désactiver I'efficacité du stockage des volumes.

6. Sélectionnez Appliquer pour enregistrer la modification.

Gérer les fichiers immuables d’un volume dans NetApp Workload Factory

Vous pouvez mettre a jour certains paramétres des fichiers immuables pour un volume lorsque cette
fonctionnalité est activée, tels que la politique et les périodes de conservation, la période de validation
automatique et le mode d’ajout du volume.

Notez que I'activation des fichiers immuables n’est possible que pendant "création de volume".

Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Charges de travail > Explorateur de volumes.

3. Sélectionnez le menu Actions du volume a mettre a jour.

4. Sélectionnez Actions de protection des données, puis Gérer les fichiers immuables.

5. Sur la page Gérer les fichiers immuables, vous pouvez mettre a jour les éléments suivants :
o Durée de conservation : sélectionnez Non spécifié ou Spécifier la période.

= Non spécifié : la période minimale par défaut est de « 0 » ans et la période maximale par défaut
est de « 30 ans ».

= Période a préciser : option permettant de définir la politique de rétention, les périodes minimale et
maximale, la fonctionnalité d’autocommit et la fonctionnalité de mode d’ajout du volume. Veuillez
fournir les informations suivantes :

= Politique de conservation : cette période doit &tre supérieure ou égale a la période de
conservation minimale et inférieure ou égale a la période de conservation maximale.

= Périodes minimales et maximales : Définissez les périodes minimales et maximales pour
valider les fichiers de ce volume dans un état WORM immuable.

o Autocommit : activez ou désactivez la fonction permettant de valider automatiquement dans WORM
les fichiers qui n'ont pas été modifiés pendant la période d’Autocommit.

o Suppression privilégiée : activez ou désactivez la fonctionnalité. L’activation de la fonctionnalité
permet a un administrateur SnapLock de supprimer un volume WORM non expiré. Cette fonctionnalité
est prise en charge uniquement en mode de rétention Enterprise.

> Mode d’ajout de volume : activez ou désactivez cette fonction. L'activation du mode d’ajout de
volume vous permet d’ajouter du contenu aux fichiers WORM.

6. Cliquez sur Appliquer.

Informations connexes

* "Créez un volume dans Workload Factory"
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» "Gérer la capacité de volume dans NetApp Workload Factory"
» "Modifier la stratégie de hiérarchisation des volumes dans Workload Factory"

« "Gérez les points d’acces S3 dans Workload Factory"

Gérez les volumes de cache FSx pour ONTAP avec NetApp Workload Factory

Utilisez la console NetApp Workload Factory pour gérer les volumes de cache des
systémes de fichiers FSx for ONTAP. La mise en cache, une méthode de stockage
temporaire des données, améliore les performances d’accés aux données en réduisant le
temps de récupération. Vous pouvez modifier le nom du cache, ajuster sa capacite,
changer les régles d’export, sélectionner une methode de mise en cache, préremplir le
cache ou supprimer des volumes de cache.

A propos de cette tache

Vous pouvez gérer les volumes de cache associés aux relations de cache dans la console NetApp Workload
Factory.

Avant de commencer

* Vous devez associer un lien pour gérer les volumes de cache et leurs relations. "Apprenez comment
associer un lien existant ou créer et associer un nouveau lien". Aprés avoir associé le lien, revenez a cette
opération.

* Vous devez disposer d’'un volume de cache existant pour le modifier.
Modifier le nom du volume de cache

Vous pouvez modifier a tout moment le nom d’un volume de cache existant.
Etapes

1. Connectez-vous au "NetApp Console".

2.

Sélectionnez le menu = , Workloads > Storage > FSx for ONTAP.

3. Dans FSx for ONTAP, sélectionnez le menu Actions du systéme de fichiers contenant le volume de cache,
puis sélectionnez Gérer.

4. Dans la vue d’ensemble du systeme de fichiers, sélectionnez I'onglet Relations de cache.

5. Sélectionnez le menu des actions du volume de cache que vous souhaitez modifier, puis sélectionnez
Modifier le nom du cache.

6. Dans la boite de dialogue Modifier le nom du cache, saisissez le nouveau nom du volume de cache, puis
sélectionnez Appliquer.

Ajuster la capacité d’un volume de cache

Vous pouvez ajuster a tout moment la capacité d’un volume de cache existant.
Etapes

1. Connectez-vous au "NetApp Console".

2.

Sélectionnez le menu

, Workloads > Storage > FSx for ONTAP.

3. Dans FSx for ONTAP, sélectionnez le menu Actions du systéme de fichiers contenant le volume de cache,

114


https://console.netapp.com
https://console.netapp.com

puis sélectionnez Gérer.
4. Dans la vue d’ensemble du systéme de fichiers, sélectionnez I'onglet Relations de cache.

5. Sélectionnez le menu Actions du volume de cache que vous souhaitez modifier, puis sélectionnez Adjust
cache capacity.

6. Dans la boite de dialogue Ajuster la capacité du cache, saisissez la nouvelle capacité du volume de
cache en pourcentage ou par unité, puis sélectionnez Appliquer.

Modifier les regles d’export du volume de cache
Modifiez le chemin de montage ou la regle d’export attribuée a un volume de cache existant.

Etapes
1. Connectez-vous au "NetApp Console".
2.

Sélectionnez le menu , Workloads > Storage > FSx for ONTAP.

3. Dans FSx for ONTAP, sélectionnez le menu Actions du systéme de fichiers contenant le volume de cache,
puis sélectionnez Gérer.

4. Dans la vue d’ensemble du systéme de fichiers, sélectionnez I'onglet Relations de cache.

5. Sélectionnez le menu des actions du volume de cache que vous souhaitez modifier, puis sélectionnez
Modifier les régles d’export.

6. Dans la boite de dialogue Modifier les régles d’export, modifiez le chemin de montage ou sélectionnez
d’autres regles d’export a attribuer au volume de cache.

7. Sélectionnez Appliquer.

Modifier la méthode de mise en cache pour un volume de cache

Vous pouvez modifier le fonctionnement du cache pour un volume de cache existant afin de choisir entre
écriture directe et écriture différée.

En savoir plus sur "modes d’écriture".

Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Workloads > Storage > FSx for ONTAP.

3. Dans FSx for ONTAP, sélectionnez le menu Actions du systéme de fichiers contenant le volume de cache,
puis sélectionnez Gérer.

4. Dans la vue d’ensemble du systéme de fichiers, sélectionnez I'onglet Relations de cache.

5. Sélectionnez le menu des actions du volume de cache que vous souhaitez modifier, puis sélectionnez
Modifier la méthode de mise en cache.

6. Dans la boite de dialogue Modifier la méthode de mise en cache, sélectionnez la nouvelle méthode de
mise en cache, puis sélectionnez Appliquer.

Préremplir un volume de cache

Remplissez le volume de cache avec les données du volume d’origine avant de l'utiliser pour rendre les
données mises en cache disponibles plus rapidement.
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Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Workloads > Storage > FSx for ONTAP.

3. Dans FSx for ONTAP, sélectionnez le menu Actions du systéme de fichiers contenant le volume de cache,
puis sélectionnez Gérer.

4. Dans la vue d’ensemble du systéme de fichiers, sélectionnez I'onglet Relations de cache.

5. Sélectionnez le menu d’actions du volume de cache que vous souhaitez modifier, puis sélectionnez
Préremplir le cache.

6. Dans la boite de dialogue Préremplir le cache, spécifiez le chemin d’accés a 'ensemble de données a
utiliser pour le préremplissage, puis sélectionnez Appliquer.

Supprimer un volume de cache

Lorsque vous supprimez un volume de cache, vous supprimez sa relation de cache. Les données mises en
cache ne sont plus disponibles.

Etapes
1. Connectez-vous au "NetApp Console".
2.

Sélectionnez le menu , Workloads > Storage > FSx for ONTAP.

3. Dans FSx for ONTAP, sélectionnez le menu Actions du systéme de fichiers contenant le volume de cache,
puis sélectionnez Gérer.

4. Dans la vue d’ensemble du systéme de fichiers, sélectionnez I'onglet Relations de cache.

5. Sélectionnez le menu Actions du volume de cache que vous souhaitez supprimer, puis sélectionnez
Supprimer le volume de cache.

6. Dans la boite de dialogue Supprimer le volume cache, confirmez la suppression, puis sélectionnez
Supprimer.

Modifier la stratégie de hiérarchisation d’un volume dans NetApp Workload Factory

Dans NetApp Workload Factory, vous pouvez modifier la politique de hiérarchisation pour
réaffecter automatiquement les données du niveau de stockage principal haute
performance vers le niveau de stockage du pool de capacité secondaire.

A propos de cette tache

Vous pouvez modifier a tout moment la politique de hiérarchisation d’'un volume. La politique de hiérarchisation
est définie pour chaque volume.

Le choix de I'emplacement de stockage de vos données a des répercussions sur vos économies.
FSx pour ONTAP comporte deux niveaux pour le stockage des données de volume :
* Niveau de stockage SSD : Ce niveau de stockage principal est destiné aux données que vous consultez

le plus fréquemment, également appelées données « chaudes ». Le stockage des données sur le niveau
de stockage principal est plus colteux que sur le niveau de stockage secondaire.

* Niveau de stockage du pool de capacité: Ce niveau de stockage secondaire est destiné aux données
archivées ou aux données rarement consultées, également appelées données froides.
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Reportez-vous a "Gestion de la capacité de stockage" dans la documentation AWS for FSx for NetApp ONTAP
pour plus d’informations sur les niveaux de stockage.

Avant de commencer
Veuillez consulter les politiques de hiérarchisation disponibles avant de modifier la politique de hiérarchisation.

« Equilibré (Auto) : stratégie de hiérarchisation par défaut lors de la création d’un volume via l'interface
utilisateur. Les données fréquemment consultées sont conservées sur le niveau de stockage SSD, tandis
que les données rarement consultées et les instantanés sont placés sur le niveau de stockage du pool de
capacité apres la période de refroidissement. Recommandé pour les charges de travail principales
courantes.

« Optimisation des coiits (Tous) : hiérarchise tous les snapshots et toutes les données vers le niveau de
stockage du pool de capacité. Recommandé pour les cibles secondaires.

» Performances optimisées (instantanés uniquement) : place uniquement les données d’instantané sur le
niveau de stockage du pool de capacité. Recommandé pour les charges de travail a faible latence, telles
que les bases de données stratégiques.

* None : Conserve les données du volume dans le niveau de stockage SSD, les empéchant d’étre
déplacées vers le niveau de stockage du pool de capacité.

Notez que certaines politiques de hiérarchisation sont associées a une période de refroidissement minimale
qui définit la durée, ou le nombre de jours de refroidissement, pendant laquelle les données utilisateur d’'un
volume doivent rester inactives pour que ces données soient considérées comme « froides » et déplacées
vers le niveau de stockage du pool de capacité. La période de refroidissement commence dés que des
données sont écrites sur le disque.

Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Charges de travail > Explorateur de volumes > FSx for ONTAP.

3. Sélectionnez le menu Actions du volume pour lequel vous souhaitez modifier la politique de
hiérarchisation.

4. Sélectionnez Actions avancées, puis Modifier la politique de hiérarchisation.

5. Sur la page Modifier la stratégie de hiérarchisation, sélectionnez I'option permettant de copier la stratégie
de hiérarchisation du volume source ou sélectionnez 'une des stratégies de hiérarchisation suivantes :

- Equilibré (Auto) : Entrez le nombre de jours de refroidissement.
o Optimisation des colits (Tous)

o Optimisé pour les performances (instantanés uniquement) : Saisissez le nombre de jours de
refroidissement.

o Aucun

6. Sélectionnez Appliquer.

Gérez les régles d’export d’un volume dans NetApp Workload Factory

Gérez les régles d’export pour un volume qui utilise les types de protocole NFSv3 ou
NFSv4.1 dans NetApp Workload Factory.

A propos de cette tache
La gestion des regles d’export d’'un volume implique I'ajout de régles qui détaillent les spécifications client, le
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contrdle d’acces, les droits de superutilisateur et la version NFS. Vous pouvez ajouter plusieurs régles d’export
et les hiérarchiser.

Avant de commencer

Déterminez les spécifications client pour les regles d’export. Les valeurs valides pour les spécifications client
sont les suivantes :

+ adresses IP

» Adresses IP avec masques de sous-réseau

» Adresses IP avec un masque de réseau

* Un nom de netgroup précédé du caractéere « @ »

* Un nom de domaine précédé d’un point "."

* Noms d’hbtes

Etapes
1. Connectez-vous au "NetApp Console".
2.

Sélectionnez le menu , Charges de travail > Explorateur de volumes.

w

. Sélectionnez le menu Actions du volume pour lequel vous souhaitez modifier les regles d’export NFS.

N

. Sélectionnez Actions avancées, puis Modifier les régles d’export NFS.

($)]

. Sur la page Modifier les régles d’export NFS, indiquez les informations suivantes :

a. Contréle d’acceés : Sélectionnez regles d’export personnalisées ou régles d’export existantes.
Vous pouvez également sélectionner Aucun accés au volume.

b. Nom des régles d’export : Vous pouvez éventuellement saisir un nom pour les regles d’export.

c. Ajouter une régle de régles d’export : Fournissez les détails suivants et classez les politiques en
commengant par la régle n° 1 comme regle prioritaire :

i. Spécifications client: Séparez plusieurs valeurs par des virgules.

i. Contréle d’acceés : Sélectionnez Lecture/Ecriture, Lecture seule ou Aucun accés dans le menu
déroulant.

ii. Accés super-utilisateur : Sélectionnez Oui ou Non.
iv. Version NFS: Sélectionnez Toutes, NFSv3 ou NFSv4.

6. Sélectionnez Appliquer.

Gérez le partage CIFS d’un volume dans NetApp Workload Factory

La gestion du partage SMB/CIFS d'un volume dans Workload Factory comprend la
création du partage SMB/CIFS, la détermination des utilisateurs et des groupes auxquels
donner acceés ainsi que du niveau d’autorisations a leur accorder, et la suppression du
partage SMB/CIFS.

Avant de commencer
Avant de commencer, procédez comme suit :
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* Pour gérer les partages SMB/CIFS, vous devez associer un lien. "Apprenez comment associer un lien
existant ou créer et associer un nouveau lien". Une fois le lien associé, revenez a cette opération.

« Déterminez les utilisateurs ou les groupes auxquels donner acces et le niveau d’autorisation a leur
accorder.

Créer un partage SMB/CIFS pour un volume

Suivez les étapes pour créer un partage CIFS pour un volume.

Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Charges de travail > Explorateur de volumes.

Sélectionnez le menu Actions du volume pour lequel vous souhaitez modifier le partage SMB.
Sélectionnez Advanced actions, puis Manage SMB/CIFS shares.

Sur la page Gérer les partages SMB/CIFS, sélectionnez Créer un partage SMB/CIFS.

o o ~ »w

Dans la boite de dialogue Créer un partage SMB/CIFS, indiquez les informations suivantes :
a. Nom : Saisissez le nom du partage CIFS.
b. Chemin : Définissez le chemin en utilisant le nom de volume par défaut ou indiquez un partage vers un
répertoire interne.

Les entrées de chemin valides pour le nom du volume, par exemple "avocado"”, sont les suivantes :

= /avocado
= /avocado/folder
= /avocado/folder/subfolder

= /avocado/file-name
Les chemins d’accés valides pour le nom du partage, par exemple « Server », sont les suivants :

= \Server
= \\Server\Projects
= \\Server\Projects\Shared resources

c. Autorisations : Sélectionnez Contréle total, Lecture/écriture, Lecture ou Aucun acces, puis saisissez
les utilisateurs ou les groupes séparés par un point-virgule (;). Les utilisateurs ou les groupes
respectent la casse, et le domaine de I'utilisateur doit étre inclus au format « domain\username ».

7. Sélectionnez Créer.

Changer un partage CIFS pour un volume

Suivez les étapes pour modifier les parameétres de partage SMB/CIFS d’un volume.

Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Workloads > Storage > FSx for ONTAP.
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3. Dans l'onglet FSx for ONTAP, sélectionnez le menu Actions du systéme de fichiers contenant le volume a
mettre a jour, puis sélectionnez Manage.

4. Depuis I'apergu du systeme de fichiers, sélectionnez I'onglet Volumes.

5. Dans I'onglet Volumes, sélectionnez le menu Actions du volume pour lequel vous souhaitez modifier le
partage SMB.

6. Sélectionnez Advanced actions, puis Manage SMB/CIFS shares.
7. Sur la page Gérer les partages SMB/CIFS, sélectionnez Afficher et modifier.

8. Modifiez les autorisations d’accés SMB/CIFS, ou les utilisateurs ou groupes auxquels accorder des
autorisations.

Les modifications pourraient entrainer la perte d’acceés des utilisateurs ou groupes actuels au partage
SMBI/CIFS.

9. Sélectionnez Appliquer pour enregistrer les modifications.
Supprimer un partage SMB/CIFS pour un volume
Suivez les étapes pour supprimer un partage CIFS pour un volume.

Etapes
1. Connectez-vous au "NetApp Console".
2.

Sélectionnez le menu , Workloads > Storage > FSx for ONTAP.

3. Dans I'onglet FSx for ONTAP, sélectionnez le menu Actions du systéme de fichiers contenant le volume a
mettre a jour, puis sélectionnez Manage.

4. Depuis I'apergu du systeme de fichiers, sélectionnez I'onglet Volumes.

5. Dans I'onglet Volumes, sélectionnez le menu Actions du volume pour lequel vous souhaitez modifier le
partage SMB.

6. Sélectionnez Advanced actions, puis Manage SMB/CIFS shares.

7. Sur la page Gérer les partages SMB/CIFS, sélectionnez le menu Actions du partage SMB/CIFS, puis
sélectionnez Supprimer.

La suppression du partage CIFS le rend indisponible et inaccessible a tous les utilisateurs souhaitant le
monter.

8. Dans la boite de dialogue Supprimer le partage SMB/CIFS, sélectionnez Supprimer pour confirmer la
suppression.

Gérer les points d’accés S3
Créez des points d’accés S3 pour un volume dans NetApp Workload Factory
Créez et associez des points d’accés S3 a un volume dans NetApp Workload Factory.

A propos de cette tache

Amazon FSx for NetApp ONTAP permet aux systémes de fichiers NFS et SMB d’accéder aux données S3 et
de se connecter aux services AWS comme Amazon Bedrock, SageMaker, Athena, AWS Glue, et plus encore.
Vous pouvez connecter les services AWS a toutes vos données de stockage d’objets.
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Associez des points d’accés S3 aux volumes NFS et SMB dans un systéme de fichiers FSx for ONTAP afin
que les services AWS accédent aux fichiers comme s'ils se trouvaient dans un compartiment S3. Lors de
'association du point d’acces, définissez un ID unique, sélectionnez le type d’accés aux fichiers (UNIX ou
Windows) et ajoutez un nom d’utilisateur pour I'autorisation d’acces.

Apres avoir attaché le point d’acces S3, il apparait dans la console de gestion AWS avec un alias unique.
Utilisez cet alias comme nom de compartiment S3 pour les services AWS, tels qu’Amazon Bedrock, afin
d’accéder aux fichiers dans le volume FSx for ONTAP.

Vous pouvez attacher plusieurs points d’accés S3 a un seul volume FSx for ONTAP, chacun avec un niveau
d’acces unique, pour vous connecter a plusieurs services AWS.

Avant de commencer
Veuillez remplir les conditions suivantes avant de commencer.

* Vous devez disposer d’'un volume existant avec un point d’accés "Créer un volume avec un point d’accés
83"
* Vous devez "accorder des identifiants avec la politique d’autorisation operations and remediation" dans
Workload Factory pour accomplir cette tache.
Etapes
1. Connectez-vous au "NetApp Console".
2.

Sélectionnez le menu , Charges de travail > Explorateur de volumes.

3. Sélectionnez le menu des actions du volume que vous souhaitez utiliser, puis sélectionnez Actions
avancées, puis Gérer les points d’accés S3.

4. Sur la page Gérer les points d’acces S3, sélectionnez Créer et associer point d’accés S3.

5. Sur la page Créer et connecter un point d’accés S3, fournissez les informations suivantes :
> Nom du point d’accés S3 : Saisissez le nom du point d’accés S3.
o Utilisateur : Sélectionnez un utilisateur existant ayant accés au volume ou créez un nouvel utilisateur.
o Type d’utilisateur : sélectionnez UNIX ou Windows comme type d’utilisateur.

o Configuration réseau : Sélectionnez Internet ou Virtual private cloud (VPC). Le type de réseau
choisi détermine si le point d’accés est accessible depuis Internet ou s'il est limité a un VPC spécifique.
Pour utiliser la fonction Journal table, vous devez sélectionner Internet comme configuration réseau.

° Tableau d’inventaire : Facultatif. Nécessite la getObject autorisation. Activez le tableau d’inventaire
sur le volume pour générer des métadonnées pour tous les objets accessibles au point d’acces S3 et
des frais de requéte AWS S3 s’appliquent. Consultez "Documentation tarifaire Amazon S3" pour plus
d’'informations. Le tableau est mis a jour toutes les 24 heures.

- Etiquettes de point d’accés S3 : Vous pouvez éventuellement ajouter jusqu’a 50 étiquettes ou en
supprimer.

6. Sélectionnez Créer.

Informations connexes

Vous pouvez, en option, utiliser la fonctionnalité de table de journal avec les points d’accés S3 dans Workload
Factory. L'infrastructure de la table de journal capture et stocke les journaux d’audit des événements d’acces
utilisateur et des opérations sur les objets via les points d’accés de volume Amazon FSx for ONTAP. Pour
activer la fonctionnalité de table de journal, vous devez configurer l'infrastructure AWS nécessaire, y compris
AWS CloudTrail, AWS CloudWatch, les compartiments AWS S3, les groupes de journaux AWS CloudWatch et
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les roles et politiques AWS ldentity and Access Management (IAM). "Configurez I'infrastructure de la table de
journalisation pour NetApp Workload Factory".

Autres sujets connexes :

"Modifiez ou supprimez les points d’accés S3 pour un volume dans NetApp Workload Factory"

Gérez les points d’accés S3 pour un volume dans NetApp Workload Factory

Mettez a jour les détails du point d’acces S3 ou supprimez les points d’accés S3 d'un
volume dans NetApp Workload Factory.

Vous pouvez également activer ou désactiver la table d’inventaire pour le point d’acces. La table d’'inventaire
génere des métadonnées pour tous les objets accessibles au point d’accés S3 et engendre des colts de
requéte AWS S3. Consultez "Documentation tarifaire Amazon S3" pour plus d’informations.

Modifier les points d’accés S3 pour un volume
Modifiez les points d’accés S3 pour un volume dans NetApp Workload Factory.

Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Charges de travail > Stockage > Explorateur de volumes.

3. Sélectionnez le menu actions du volume pour lequel vous souhaitez modifier les points d’accés S3, puis
sélectionnez Actions avancées, puis Gérer les points d’accés S3.

4. Depuis I'écran Gérer les points d’accés S3, sélectionnez le menu actions, puis sélectionnez Modifier
point d’acces.

5. Apportez les mises a jour, puis sélectionnez Appliquer.
Pour configurer l'infrastructure de la fonctionnalité de table de journal, vous devez sélectionner Internet

comme configuration réseau pour le point d’accés S3. "Découvrez comment configurer l'infrastructure de la
table Journal pour NetApp Workload Factory".

Afficher les détails du point d’accés S3 pour un volume

Consultez les détails du point d’accés S3, tels que I'alias, '’ARN et TURI S3. Avec les tables d’inventaire et de
journal activées, vous pouvez consulter les métadonnées et les journaux d’audit des événements d’acces
utilisateur et des opérations sur les objets a travers les points d’acces S3.

A propos de cette tache

Lorsque la table d’inventaire est activée sur le volume, vous pouvez consulter les détails du point d’acces, de
la table d’inventaire et du compartiment de table des points d’accés S3 existants associés au volume. Le
systéme fournit également un lien vers la table d’'inventaire dans la console de gestion AWS.

Lorsque la table de journal est activée, Workload Factory génére des journaux sur les points d’acces dans un
tableau pour votre référence. Le tableau inclut les événements CloudTrail, les traces (un enregistrement des
activités AWS), les filtres CloudTrail, les groupes de journaux CloudWatch, et plus encore.

Vous pouvez copier les détails du point d’accés pour les utiliser dans d’autres applications.

Etapes
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1. Connectez-vous au "NetApp Console".

Sélectionnez le menu , Charges de travail > Stockage > Explorateur de volumes.

3. Sélectionnez le menu Actions du volume dont vous souhaitez afficher les détails, puis sélectionnez
Actions avancées, et enfin Afficher les détails.

Les détails apparaissent sous quatre onglets : Point d’accés, Tableau d’inventaire, Tableau de journal
et Table bucket.

4. Si le statut des tables d’inventaire ou de journal est activé, mais que vous ne disposez pas de I'
"get:Object autorisation, suivez les instructions de la boite de dialogue pour ajouter I'autorisation requise.

5. Lorsque le statut de la table de journal est en attente, vous devez fournir I'CloudTrail ARN pour connecter
la table de journal a l'infrastructure créée. Suivez les instructions pour déployer la pile CloudFormation a
I'aide de TAWS CLI ou de la console de gestion AWS, puis retournez a la console NetApp Workload
Factory pour saisir I'CloudTrail ARN.

Supprimez les points d’accés S3 pour un volume dans NetApp Workload Factory
Supprimez les points d’accés S3 existants d’'un volume dans NetApp Workload Factory.

Etapes
1. Connectez-vous au "NetApp Console".
2.

Sélectionnez le menu , Charges de travail > Stockage > Explorateur de volumes.

3. Sélectionnez le menu actions du volume pour lequel vous souhaitez gérer les points d’acces S3, puis
sélectionnez Actions avancées, puis Gérer les points d’accés S3.

4. Sélectionnez le menu des actions pour le point d’accés S3 a supprimer, puis sélectionnez Supprimer.
5. Dans la boite de dialogue Supprimer un point d’accés S3, sélectionnez Supprimer pour supprimer le
point d’accés S3 du volume.

Workload Factory ne supprime pas la table d’'inventaire ni la table de journal, mais vous pouvez les
supprimer manuellement depuis la console de gestion AWS.

Informations connexes

+ "Configurer I'infrastructure de la table de journalisation"

Configurez I'infrastructure de la table Journal pour NetApp Workload Factory

Configurez l'infrastructure de la table Journal pour capturer et stocker les journaux d’audit
des événements d’acceés utilisateur et des opérations sur les objets via les points d’acces
de volume Amazon FSx for ONTAP. Plusieurs étapes sont nécessaires pour configurer
linfrastructure des services AWS tels que AWS CloudTrail, AWS CloudWatch, AWS S3
Buckets, AWS CloudWatch log group, AWS Identity and Access Management (IAM) et
AWS S3 Tables afin que les événements de journalisation transitent correctement par le
pipeline et soient lus par Workload Factory.

A propos de cette tache

La fonctionnalité de table Journal enregistre les événements du plan de données S3 (PutObject, GetObject,
DeleteObiject, etc.) pour les points d’accés S3 FSx for ONTAP surveillés. Elle utilise une chaine de services
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AWS déployée dans votre compte AWS. Lorsque vous configurez correctement I'infrastructure, elle se
connecte au point d’accés du volume FSx for ONTAP et établit le pipeline qui capture les événements d’audit
d’acces utilisateur et d’opérations sur les objets dans la table Journal.

Le tableau suivant répertorie les services AWS qui font partie de I'infrastructure, leurs modéles de noms de
ressources respectifs et le réle du service dans le pipeline.

Service AWS
AWS CloudFormation

Compartiment S3 AWS

AWS CloudTrail

Groupe de journaux AWS
CloudWatch

Roles IAM

ObservabilityAdmin

Tables S3

Modéle de nom de ressource

netapp-metadata-*

netapp-metadata-cloudtrail-events-
logs-{uuid}

netapp-metadata-journal-data-
events-trail-{uuid}

netapp-metadata-journal-data-
events-{uuid}

* netapp-metadata-cloudtrail-cw-
role-{uuid}

* role d’intégration des
métadonnées S3 de
NetApp{uuid}

S3Tablelntegration

compartiment aws-cloudwatch —
logs.aws_cloudtrail__data

But

Déploie toute I'infrastructure sous
forme de pile

Stocke les fichiers journaux bruts
CloudTrail

Capture les événements de
données S3 pour des points
d’acces spécifiques

Recoit les événements CloudTrail
sous forme d’entrées de journal
structurées

Intégration active

Bridges CloudWatch Logs dans
une table S3 Tables

Stocke des événements structurés
et interrogeables CloudTrail au
format Iceberg

Le {uuid} est un identifiant aléatoire de 8 caractéres généré lors de la création du modéle.

Avant de commencer

Pour activer la fonctionnalité de tableau de journal, procédez comme suit :

» Disposez d’'un volume existant avec un point d’accés "Créer un volume avec un point d’acces S3"

» Configurez le réseau sur Internet pour le point d’accés S3. "Modifier la configuration réseau du point

d’accés S3".

* "Accorder les autorisations d'opérations et de correction

a vos identifiants NetApp Workload Factory.

« Ajoutez les autorisations de stratégie IAM suivantes au compte AWS que vous utilisez pour exécuter le
déploiement CloudFormation afin de configurer la table Journal.

V Autorisations de stratégie IAM pour la configuration de la table Journal

"Version":
"Statement":
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"Sid": "CFNStack",
"Effect": "Allow",
"Action": [

"cloudformation:CreateStack",

"cloudformation:DescribeStacks",

"cloudformation:DescribeStackEvents"

I

metadata-*/*"

y

{

"Resource": "arn:aws:cloudformation:*:*:stack/netapp-
"Sid": "StarResources",

"Effect": "Allow",

"Action": [

"cloudformation:GetTemplateSummary",

"cloudtrail:DescribeTrails",

"logs:DescribeLogGroups",

"logs:ListSourcesForS3TableIntegration",

"observabilityadmin:CreateS3TableIntegration™,

"observabilityadmin:GetS3TableIntegration",

"observabilityadmin:TagResource",

"observabilityadmin:ListTagsForResource"

I

"Resource": "*x"
"sid": "S3Bucket",
"Effect": "Allow",
"Action": [

"s3:CreateBucket",

"s3:PutBucketPolicy",

"s3:PutBucketTagging"
1,

"Resource": "arn:aws:s3::
"Sid": "IAMRoles",
"Effect": "Allow",
"Action": [

"iam:CreateRole",
"iam:PutRolePolicy",
"iam:TagRole",
"iam:GetRole"

I

"Resource": "arn:aws:iam:

:netapp-metadata-*"

:*:role/netapp-metadata-*"
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"Sid": "PassRole",

"Effect": "Allow",

"Action": "iam:PassRole",

"Resource": "arn:aws:iam::*:role/netapp-metadata-*",
"Condition": {

"StringEquals": {
"iam:PassedToService": [
"cloudtrail.amazonaws.com",

"logs.amazonaws.com"

"Sid": "CloudTrail",
"Effect": "Allow",
"Action": [

"cloudtrail:CreateTrail",
"cloudtrail:StartLogging",
"cloudtrail:AddTags",

"cloudtrail:PutEventSelectors"

I

"Resource": "arn:aws:cloudtrail:*:*:trail/netapp-metadata-
"Sid": "CWLogGroup",

"Effect": "Allow",

"Action": [

"logs:CreateLogGroup",
"logs:DeleteLogGroup",
"logs:PutRetentionPolicy",
"logs:TagResource",
"logs:AssociateSourceToS3TableIntegration"

I

"Resource": "arn:aws:logs:*:*:log-group:netapp-metadata—-*"
"Sid": "S3Table",

"Effect": "Allow",

"Action": [

"s3tables:CreateTableBucket",
"s3tables:PutTableBucketEncryption",
"s3tables:PutTableBucketPolicy"



1,

"Resource": "arn:aws:s3tables:*:*:bucket/aws-cloudwatch"

Configurer I’'infrastructure de la table de journalisation

Configurez l'infrastructure pour capturer les événements du service AWS a partir du point d’'accés S3 dans la
table de journal.
Etapes

1. Connectez-vous au "NetApp Console".

2.

Sélectionnez le menu , Workloads > Storage > FSx for ONTAP.

3. Dans FSx for ONTAP, sélectionnez le menu Actions du systéme de fichiers contenant le volume a mettre
a jour, puis sélectionnez Gérer.

4. Depuis I'apergu du systeme de fichiers, sélectionnez I'onglet Volumes.

5. Dans I'onglet Volumes, sélectionnez le menu actions du volume pour lequel vous souhaitez gérer les
points d’acces S3, puis sélectionnez Advanced actions, puis Manage S3 access points.

6. Depuis I'écran Gérer les points d’accés S3, sélectionnez le menu actions, puis sélectionnez Modifier
point d’acces.

7. Dans la boite de dialogue Modifier le point d’accés S3, assurez-vous que la configuration réseau est
définie sur Internet.

8. Suivez les instructions de la boite de dialogue pour configurer I'infrastructure de la fonctionnalité de table
de journal.

9. Téléchargez le modéle CloudFormation.
10. Déployez la pile CloudFormation dans votre compte AWS.
a. Enregistrez le modéle JSON dans un fichier.
b. Déployez le modéle a l'aide de 'AWS CLI ou de la console de gestion AWS.
C. Attendez que la pile atteigne CREATE COMPLETE le statut.
d. Récupérez I'CloudTrail ARN a partir des sorties de la pile.
11. Retournez a la console Workload Factory et revenez au volume pour gérer les points d’acces S3.
12. Sélectionnez Afficher les détails dans le menu des actions de volume.
13. Dans l'onglet Tableau de journal, saisissez I’ARN CloudTrail.
14. Sélectionnez Appliquer.

Si I'une des étapes échoue, Dépanner la configuration de I'infrastructure pour la table de journal ou contactez
le support NetApp pour obtenir de l'aide.

Dépannage de la configuration de I’'infrastructure pour la table de journal

Vous pouvez utiliser la console de gestion AWS ou 'AWS CLI pour résoudre les problemes survenant lors du
déploiement de la pile CloudFormation et des ressources qu’elle crée.
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Apres avoir résolu le probleme, soumettez a nouveau I’ARN CloudTrail pour redémarrer la configuration de la
table de journalisation.

Echecs de déploiement courants CloudFormation

Autorisations IAM insuffisantes

Le role/utilisateur chargé du déploiement requiert des autorisations spécifiques. Consultez Avant de
commencer pour la politique compléte.

Si la pile échoue avec une AccessDenied ou InsufficientPermission erreur, vérifiez les événements
de la pile et recherchez I'autorisation manquante dans le champ ResourceStatusReason.

Limite CloudTrail

AWS impose une limite par défaut de 5 trails par région. Si le compte a déja 5 trails, the
FsxDataEventTrail la ressource échouera avec : Maximum number of trails (5) exceeded. Vous pouvez
vérifier le nombre de trails au niveau régional avec la commande suivante :

aws cloudtrail describe-trails \
--no-include-shadow-trails \
--region <region> \
-—-query "length(trailList)"

Options de résolution
* Option 1 : Supprimer un trail inutilisé dans la région pour libérer de I'espace.

* Option 2 : Utiliser un trail existant. Supprimez les ressources FsxDataEventTrail,
CloudTrailBucket, CloudTrailBucketPolicy et CloudTrailToCloudWatchRole du modéle
avant de redéployer la pile CloudFormation. Transmettez ensuite 'ARN de votre trail existant lors de
I'étape d'initialisation. Le trail existant doit avoir un groupe de journaux CloudWatch configuré, une
S3Tablelntegration associée a ce groupe de journaux, et enregistrer des événements de données.

L'intégration des tables S3 existe déja

Si le compte posséde déja une intégration S3Tablelntegration pour la source de données aws_cloudtrail, la
ressource LogsToS3Tablelntegration échouera.

Résolution

Supprimez les LogsToS3TableIntegration et S3TableIntegrationRole ressources du modele avant
de redéployer la pile CloudFormation. Le systéeme utilise automatiquement I'intégration existante si vous la
configurez pour les événements de données aws_cloudtrail.

Pour vérifier I'existence d’une intégration :

aws observabilityadmin list-s3-table-integrations --region <your-region>
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Le nom du compartiment S3 existe déja

Le nom du compartiment netapp-metadata-cloudtrail-events-logs-{uuid} estunique au niveau
mondial. En cas de collision, redemandez le modéle pour obtenir un nouvel UUID.

Le role IAM existe déja

Si un déploiement partiel précédent a laissé des roles IAM avec le netapp-metadata—-* modele de nom, la
création du réle échouera. Supprimez d’abord les réles orphelins :

aws iam delete-role-policy \
--role-name netapp-metadata-cloudtrail-cw-role-<uuid> \
--policy-name <policy-name>

aws iam delete-role \
--role-name netapp-metadata-cloudtrail-cw-role-<uuid>

Echecs apres I’activation de la table Journal

Apres la soumission de I'CloudTrail ARN, Workload Factory valide 'ensemble du pipeline de ressources en
envoyant automatiquement un seed, ou événement de test. En cas de succes, I'événement seed arrive dans
la table S3 Tables. Le test prend environ 10 minutes.

Si la validation du test échoue, vous pourriez recevoir I'un des messages d’erreur suivants :

Message d’erreur Signification

La table aws_cloudtrail__data n’a pas été créée dans S3Tablelntegration n’a pas créé la table gérée par
{bucket}. Vérifiez les autorisations s3table. CloudWatch. Le pipeline entre les journaux
CloudWatch et les tables S3 est interrompu.

La table existe, mais I'événement initial du journal La table existe, mais I'événement initial spécifique n’a
n’apparait pas. Vérifiez les autorisations CloudTrail et jamais été recu. Le pipeline est interrompu entre
CloudWatch. CloudTrail et la table S3 Tables.

Echec de la configuration du journal. ... Une erreur s’est produite lors de I'exécution du

processus d’amorgage/d’interrogation en arriere-plan.
Vérifiez le message suivant pour plus de détails.

Etapes de résolution
Lorsque le journal atteint I'état FAILED, suivez 'événement initial a travers les différentes étapes du pipeline
pour identifier précisément ou il s’est arrété. Chaque étape correspond a une ressource AWS spécifique créée
par le template.

1. Vérifiez le compartiment S3 CloudTrail.

Le processus enregistre les journaux d’événements bruts dans le compartiment S3 netapp-metadata-
cloudtrail-events-logs. Consultez les fichiers journaux récents.

Si aucun fichier journal n’existe, alors CloudTrail n’enregistre pas les événements. Vérifiez les points
suivants :

° La piste est en cours de journalisation (IsLogging: true)
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o Les sélecteurs d’événements avanceés incluent 'ARN du point d’accés correct

° Les sélecteurs d’événements avanceés incluent les filtres pour eventCategory = Data et
resources.type = AWS::S3::AccessPoint

2. Vérifiez le groupe de journaux CloudWatch.

Le trail transmet également les événements au groupe de journaux CloudWatch. Le nom du groupe de
journaux commence par netapp-metadata-journal-data-events—-<uuid>.

> Si le groupe de journaux est vide, alors CloudTrail ne transmet pas d’événements a CloudWatch.
Vérifiez que le CloudTrailToCloudWatchRole rble IAM existe et dispose des autorisations
logs:CreateLogStreamet logs:PutLogEvents, et que le trail est configuré avec le
CloudWatchLogsLogGroupArn et le CloudWatchLogsRoleArn corrects.

o Si I'événement initial apparait dans le groupe de journaux, le probléme se situe en aval — passez a
I'étape 3.

3. Consultez le tableau des tables S3 (aws-cloudwatch).
L'intégration S3Tablelntegration crée automatiquement un compartiment de table appelé aws-cloudwatch

et alimente une table sous logs.aws_cloudtrail__data. Cette table n’est créée qu’apres le traitement du
premier événement.

> Si le compartiment de table aws-cloudwatch n’existe pas, alors il manque des autorisations pour
S3TableIntegrationRole. Il a besoin de s3tables:CreateTableBucket,
s3tables:PutTableBucketEncryption et s3tables:PutTableBucketPolicy — toutes
limitées a@ arn:aws:s3tables: *:*:bucket/aws-cloudwatch.

° Si le compartiment de table existe mais logs.aws cloudtrail data n'existe pas, alors
l'intégration ne route pas les événements. L'intégration doit afficher Status: ACTIVE etinclure
aws_cloudtrail comme source de journal.

> Si la table existe mais que I'événement initial n’y figure pas, il est possible que ce dernier soit encore
en transit. L’ingestion des tables S3 présente une certaine latence. Attendez encore quelques minutes.
Si cela n'apparait toujours pas apres 15 a 20 minutes, l'intégration est peut-étre interrompue.

4. Interrogez directement I'événement initial.
a. Ouvrez les tables S3 dans la console de gestion AWS.

b. Accédez au compartiment de tables aws-cloudwatch — table aws_cloudtrail__data et utilisez le bouton
Apercgu pour exécuter une requéte rapide directement dans le navigateur.

C. Sil'événement est présent dans le tableau mais que le journal affiche toujours FATLED, il se peut que
la fenétre d’interrogation ait expiré avant l'arrivée de I'événement.

Une fois le probleme résolu, retournez a la console Workload Factory. Réessayez initialisation de la
configuration de la table de journal en soumettant a nouveau 'ARN de Trail.

1. Sil'installation continue d’échouer, contactez le support NetApp pour obtenir de l'aide.

Référence des autorisations pour la configuration de la table du journal

Le rble IAM qui déploie la pile CloudFormation pour activer la fonctionnalité de table Journal nécessite les
autorisations suivantes. Consultez Avant de commencer pour une politique JSON copiable avec les
autorisations requises.
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Opérations de pile

Autorisation

cloudformation:CreateStack

cloudformation :DescribeStacks

cloudformation:DescribeStackEvent
s

CloudTrail

Autorisation

cloudtrail :CreateTralil

cloudtrail :StartLogging

cloudtrail:AddTags

cloudtrail :PutEventSelectors

cloudtrail:DescribeTrails

S3

Autorisation

s3:CreateBucket

s3:PutBucketPolicy

s3:PutBucketTagging

1AM

Autorisation

iam:CreateRole

iam:PutRolePolicy

Ressource

arn:aws:cloudformation:*:*:stack/ne
tapp-metadata-/

arn:aws:cloudformation:*:*:stack/ne
tapp-metadata-/

arn:aws:cloudformation:*:*:stack/ne
tapp-metadata-/

Ressource

arn:aws:cloudtrail:*:*:trail/netapp-
metadata-*

arn:aws:cloudtrail:*:*:trail/netapp-
metadata-*

arn:aws:cloudtrail:*:*:trail/netapp-
metadata-*

arn:aws:cloudtrail:*:*:trail/netapp-
metadata-*

*

Ressource

arn:aws:s3:::netapp-metadata-*

arn:aws:s3:::netapp-metadata-*

arn:aws:s3:::netapp-metadata-*

Ressource

arn:aws:iam::*:role/netapp-
metadata-*

arn:aws:iam::*:role/netapp-
metadata-*

Pourquoi

Créer la pile

Surveiller I'état de la pile

Diagnostiquer les défaillances au
niveau des ressources
cloudformation :
GetTemplateSummary * Validation
préalable du modéle

Pourquoi

Créer le trail

Activer la journalisation

Appliquer I'étiquette d’identification

Configurer la capture des
événements de données

Résoudre I'’ARN de trail pour la
sortie de la pile

Pourquoi

Créer le compartiment de
journalisation CloudTrail

Autoriser a CloudTrail d’écrire des
journaux

Appliquer I'étiquette d’identification

Pourquoi

Créez les deux roles IAM

Joindre les politiques en ligne
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Autorisation

iam:TagRole

iam:GetRole

iam:PassRole

Journaux CloudWatch

Autorisation

journaux:CreateLogGroup

journaux:DeleteLogGroup

journaux:PutRetentionPolicy

journaux:TagResource

logs:AssociateSourceToS3Tablelnt
egration

journaux :DescribeLogGroups

logs:ListSourcesForS3Tablelntegra
tion

ObservabilityAdmin

Autorisation

observabilityadmin:CreateS3Tablel
ntegration

observabilityadmin:GetS3Tablelnte
gration

observabilityadmin: TagResource

observabilityadmin:ListTagsForRes
ource

Tables S3
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Ressource

arn:aws:iam::*:role/netapp-
metadata-*

arn:aws:iam::*:role/netapp-
metadata-*

arn:aws:iam::*:role/netapp-
metadata-* (condition :
PassedToService =
cloudtrail.amazonaws.com,
logs.amazonaws.com)

Ressource

arn:aws:logs:*:*:log-group:netapp-
metadata-*

arn:aws:logs:*:*:log-group:netapp-
metadata-*

arn:aws:logs:*:*:log-group:netapp-
metadata-*

arn:aws:logs:*:*:log-group:netapp-
metadata-*

arn:aws:logs:*:*:log-group:netapp-
metadata-*

*

Ressource

*

Pourquoi

Appliquer I'étiquette d’identification

Confirmer que le réle est actif

Transmettre les réles a CloudTrail
et CloudWatch Logs

Pourquoi

Créer le groupe de journalisation

Nettoyer le groupe de journaux si la
création a échoué

Définir une durée de conservation
de 30 jours

Appliquer I'étiquette d’identification

Lier la source CloudTrail aux tables
S3

Vérifier 'existence du groupe de
journaux

Confirmer I'association d’intégration

Pourquoi

Créer le pont CloudWatch —
Tables S3

Confirmer que l'intégration est
active

Appliquer I'étiquette d’identification

Détection de dérive



Autorisation

s3tables:CreateTableBucket

s3tables:PutTableBucketEncryption

s3tables:PutTableBucketPolicy

Ressource

arn:aws:s3tables:*:*:bucket/aws-
cloudwatch

arn:aws:s3tables:*:*:bucket/aws-
cloudwatch

arn:aws:s3tables:*:*:bucket/aws-
cloudwatch

Fractionner un volume cloné dans NetApp Workload Factory

Pourquoi

Créer le compartiment S3 Tables
(via integration role)

Configurer le chiffrement AES256

Autoriser 'accés aux journaux
CloudWatch

Séparer un volume FlexVol cloné de son volume parent pour faire du clone un volume
FlexVol normal en lecture/écriture dans NetApp Workload Factory.

Les données restent accessibles sur le clone et le parent pendant le fractionnement. Le processus de
fractionnement met uniquement a jour les métadonnées et nécessite un minimum d’E/S. Aucun bloc de

données n’est copié.

A propos de cette tache

L'opération de fractionnement des clones comprend les éléments suivants :

* Il est impossible de créer de nouvelles copies Snapshot du volume FlexClone pendant I'opération de

fractionnement.

* Un volume FlexClone ne peut pas étre séparé du volume parent s’il fait partie d’'une relation de protection

des données.

+ Si vous mettez le volume FlexClone hors ligne pendant le fractionnement, 'opération de fractionnement est

suspendue ; lorsque vous remettez le volume FlexClone en ligne, I'opération de fractionnement reprend.

» Apres la séparation, le volume parent FlexVol et le clone nécessitent tous deux I'espace total alloué, tel
que déterminé par leurs garanties de volume.

* Une fois qu’un FlexClone volume est séparé de son volume parent, les deux ne peuvent plus étre réunis.

Avant de commencer

Tenez compte des points suivants avant de diviser un volume cloné :

» Pour scinder un volume cloné, vous devez associer un lien. "Apprenez comment associer un lien existant
ou créer et associer un nouveau lien". Une fois le lien associé, revenez a cette opération.

* Le volume FlexClone doit étre en ligne lorsque I'opération de fractionnement commence.

 Le volume parent doit &tre en ligne pour que le fractionnement réussisse.

Etapes

1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Charges de travail > Explorateur de volumes.

3. Sélectionnez le menu Actions du volume avec le volume cloné a diviser.

4. Sélectionnez Actions de protection des données, puis Fractionner le volume cloné.

5. Dans la boite de dialogue Fractionner le volume, sélectionnez Supprimer.

Résultat
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Le clone de volume est scindé et apparait dans I'onglet Volumes.

Supprimer un volume dans NetApp Workload Factory

Supprimez un volume de votre systéme de fichiers FSx for ONTAP qui n’est plus
nécessaire afin de libérer de I'espace. Cette opération est irréversible.

Avant de commencer

Veuillez tenir compte des points suivants avant de supprimer un volume :
» Relations de réplication : vous devez "supprimer toutes les relations de réplication existantes" effectuer
cette opération pour ce volume avant de le supprimer afin qu’aucune relation rompue ne subsiste.

* Instantanés locaux : tous les instantanés associés a ce systéme de fichiers FSx for ONTAP seront
définitivement supprimés.

» Sauvegardes de volumes : Les copies de sauvegarde de volumes seront conservées et vous pouvez
toujours les utiliser.

* Fichiers et instantanés immuables : les volumes contenant des fichiers et des instantanés immuables ne
peuvent pas étre supprimés avant la fin de la période de rétention.
Etapes
1. Connectez-vous au "NetApp Console".
2.

Sélectionnez le menu

, Charges de travail > Explorateur de volumes.

w

. Sélectionnez le menu Actions du volume a supprimer.

N

. Sélectionnez Actions de base puis Supprimer le volume.

(93]

. Dans la boite de dialogue Supprimer le volume, procédez comme suit :
a. Vous pouvez également sélectionner Sauvegarder le volume pour sauvegarder le volume avant la
suppression.

La sauvegarde restera dans le systéme de fichiers jusqu’a ce que vous la supprimiez manuellement.

b. Sélectionnez Continuer.
c. Tapez « delete » pour supprimer le volume.

d. Sélectionnez Supprimer pour confirmer.

Gérer le stockage bloc

Gérer le stockage bloc pour un systéme de fichiers dans NetApp Workload Factory

Utilisez NetApp Workload Factory pour simplifier la gestion de vos ressources de
stockage bloc, y compris les igroups et les périphériques de bloc, et contréler 'accés
client pour les périphériques de bloc FSx for ONTAP afin d’offrir des performances
optimales et de minimiser les colts.

A propos de cette tache

Depuis la console NetApp Workload Factory, vous pouvez gérer les groupes d’initiateurs (igroups) afin de
contrbler 'accés des clients aux périphériques de stockage bloc. Vous pouvez également consulter les détails
des périphériques de stockage bloc, augmenter leur capacité, créer des clones, gérer I'accés des clients,
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archiver les données pour les périphériques de stockage bloc inactifs et supprimer des périphériques de
stockage bloc.

Consultez le schéma du stockage bloc pour vérifier les points suivants :

» Connexions client
« Etat du périphérique bloc
» Relation nceud-client

» Connexions client potentiellement incorrectes

Avant de commencer

» Vous devez associer un lien pour gérer les igroups. "Apprenez comment associer un lien existant ou créer
et associer un nouveau lien". Aprés avoir associé le lien, revenez a cette opération.

* Vous devez disposer d’un igroup ou d’un périphérique bloc existant pour les afficher et les gérer.
Gérer les igroups

Vous pouvez consulter les détails des igroups, gérer I'accés client et supprimer des igroups.

Gérer I’'acceés client pour un igroup
Gérez a tout moment I'acceés client pour un igroup existant.

Etapes
1. Connectez-vous au "NetApp Console".
2.

Sélectionnez le menu , Workloads > Storage > FSx for ONTAP.

Dans FSx for ONTAP, sélectionnez I'onglet Périphériques de bloc.

Sélectionnez le type de ressource Initiator groups (igroups) pour afficher les igroups existants.
Accédez au menu actions du périphérique de bloc et sélectionnez Gérer I’accés client.
Vérifiez les détails d’acces client affichés pour l'igroup.

Pour modifier I'accés client, sélectionnez Modifier I’accés client.

© N o o bk~ W

Dans la boite de dialogue Modifier I’accés client, vous pouvez modifier les éléments suivants :
° nom igroup
o Description igroup
> Nom de la machine virtuelle de stockage
o Nom du périphérique bloc
o Type de systéme d’exploitation
o Initiateurs hétes

9. Sélectionnez Appliquer.

Supprimer un igroup
Supprimez un igroup lorsqu’il n’est plus nécessaire.

Etapes
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1. Connectez-vous au "NetApp Console".

Sélectionnez le menu , Workloads > Storage > FSx for ONTAP.

Dans FSx for ONTAP, sélectionnez I'onglet Périphériques de bloc.
Sélectionnez le type de ressource Initiator groups (igroups) pour afficher les igroups existants.

Accédez au menu actions du block device, puis sélectionnez Supprimer le groupe d’initiateurs.

o ok~ w

Dans la boite de dialogue Supprimer le groupe d’initiateurs (igroup), tapez "delete" pour confirmer que
vous souhaitez supprimer l'igroup, puis sélectionnez Supprimer.

Gérer les périphériques bloc pour un igroup

Les périphériques de stockage par blocs, ou LUN (logical unit numbers), sont des volumes dotés de systemes
de fichiers dans un environnement SAN, accessibles aux hbtes via un réseau.

Vous pouvez gérer les périphériques de blocs pour les systemes de fichiers FSx for ONTAP qui utilisent le
protocole iISCSI.

Afficher les détails du périphérique de bloc
Consultez a tout moment les détails d’un périphérique de blocs existant.

Etapes
1. Connectez-vous au "NetApp Console".
2.

Sélectionnez le menu , Workloads > Storage > FSx for ONTAP.

3. Dans FSx for ONTAP, sélectionnez I'onglet Périphériques de bloc.

4. Accédez au menu des actions du périphérique de bloc, puis sélectionnez Afficher les détails.

Les informations générales, de consommation, d’acces et de protection du périphérique de bloc sont
affichées.

Gérer I'acceés client a un périphérique de bloc

Vous pouvez gérer 'acces client a un périphérique de stockage par blocs existant a tout moment en créant des
igroups et en ajoutant ou en supprimant des périphériques de stockage par blocs et des initiateurs hétes.
Etapes

1. Connectez-vous au "NetApp Console".

2.

Sélectionnez le menu , Workloads > Storage > FSx for ONTAP.

3. Dans FSx for ONTAP, sélectionnez I'onglet Périphériques de bloc.

4. Accédez au menu des actions du périphérique de bloc, puis sélectionnez Gérer I'accés client.

5. S’il n’existe aucun igroup, créez-en un nouveau en sélectionnant Map igroup > Create igroup, puis
procédez comme suit :

a. Nom du périphérique de bloc : Saisissez un nom de périphérique de bloc. Vous pouvez sélectionner
plusieurs périphériques de bloc a associer a l'igroup.

b. Type de systéme d’exploitation: Sélectionnez le type de systeme d’exploitation.

136


https://console.netapp.com
https://console.netapp.com
https://console.netapp.com

c. Nom de l’igroup: Saisissez un nom d’igroup.
d. Description de I'igroup : Facultativement, saisissez une description de I'igroup.

e. Initiateurs hoétes : Veuillez saisir un ou plusieurs initiateurs hotes. Ces initiateurs doivent respecter le
format iSCSI qualifié (IQN).

f. Sélectionnez Créer.

6. Siun igroup existe déja, sélectionnez Mapper igroup > Mapper igroup existant pour ajouter ou
supprimer des périphériques de bloc et des initiateurs hotes de I'igroup, puis sélectionnez Mapper.

Augmenter la capacité d’un périphérique de bloc
Augmentez a tout moment la capacité d’'un périphérique de bloc existant.

Etapes
1. Connectez-vous au "NetApp Console".

Sélectionnez le menu

, Workloads > Storage > FSx for ONTAP.

. Dans FSx for ONTAP, sélectionnez I'onglet Périphériques de bloc.

3
4. Accédez au menu des actions du périphérique de bloc, puis sélectionnez Augmenter la capacité.
5. Saisissez la nouvelle capacité du périphérique de bloc et sélectionnez 'unité.

6

. Sélectionnez Increase pour appliquer les modifications.

Aprés avoir augmenté la taille du périphérique de stockage bloc, suivez la procédure fournie par
votre systeme d’exploitation héte pour découvrir la nouvelle taille et étendre le systéme de
fichiers.

Cloner un périphérique de stockage bloc

Vous pouvez créer un clone d’un périphérique de stockage bloc existant a tout moment. Un clone de
périphérique de stockage bloc est une copie accessible en écriture du périphérique d’origine, partageant les
mémes blocs de données jusqu’a ce que des modifications soient apportées a l'original ou au clone. Cloner un
périphérique de stockage bloc est une méthode rapide et efficace pour créer des copies réutilisables de vos
données sans consommer de capacité de stockage supplémentaire.

Etapes
1. Connectez-vous au "NetApp Console".
2.

Sélectionnez le menu

, Workloads > Storage > FSx for ONTAP.

3. Dans FSx for ONTAP, sélectionnez I'onglet Périphériques de bloc.

4. Accédez au menu des actions du périphérique de bloc, puis sélectionnez Cloner le périphérique de bloc.

5. Dans la boite de dialogue Cloner le périphérique de bloc, saisissez un nom pour le périphérique de bloc
cloné.

6. Vous pouvez activer la suppression automatique pour que le périphérique de bloc cloné soit
automatiquement supprimé lorsque I'espace disponible sur le volume est faible.

7. Configuration iSCSI : Facultatif. Pour connecter le clone du périphérique de stockage bloc aux initiateurs
hétes, créez un nouveau groupe d’initiateurs ou associez-le a un groupe d'’initiateurs existant.

o Créer un nouveau groupe d’initiateurs : Sélectionnez cette option pour créer un nouveau groupe
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d’initiateurs pour le clone du périphérique de stockage bloc. Saisissez les informations suivantes :
i. Systéme d’exploitation héte : Sélectionnez le type de systéme d’exploitation hote.
i. Nom du groupe initiateur : Saisissez un nom d’igroup.

ii. Initiateurs hétes : Veuillez saisir un ou plusieurs initiateurs hotes. Ces initiateurs doivent respecter
le format iISCSI qualifié (IQN).

o Associer a un groupe d’initiateurs existant : sélectionnez cette option pour associer le clone du
périphérique de stockage bloc a un groupe d’initiateurs existant. Sélectionnez un ou plusieurs groupes
d’initiateurs auxquels associer le périphérique de stockage bloc.

8. Sélectionnez Cloner pour créer le clone du périphérique de stockage bloc.

Archiver les données d’un périphérique de bloc inactif

Les périphériques de stockage par blocs qui ne sont plus associés a un client ou qui sont inutilisés pendant
sept jours consécutifs sont classés comme périphériques de stockage par blocs inactifs. Vous pouvez archiver
les données d’un périphérique de blocs inactif dans le niveau de pool de capacité pour récupérer de la
capacité SSD.

Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Workloads > Storage > FSx for ONTAP.

3. Dans FSx for ONTAP, sélectionnez I'onglet Périphériques de bloc.

4. Sous Périphériques orphelins, sélectionnez Afficher et récupérer la capacité.

5. Sur I'écran « Récupérer I'espace pour les périphériques de bloc inutilisés », sélectionnez un ou plusieurs
périphériques de bloc pour archiver les données et récupérer la capacité.

6. Sélectionnez Archive.

Supprimer un périphérique de bloc

Les périphériques de stockage bloc qui ne sont pas associés a un client ou qui sont inutilisés depuis sept jours
sont des périphériques de stockage bloc inactifs. Cette opération dissocie et supprime le périphérique de
stockage bloc sélectionné. Si le volume FlexVol héte ne contient aucun périphérique de stockage bloc,
Workload Factory le supprime.

Etapes
1. Connectez-vous au "NetApp Console".
2.

Sélectionnez le menu , Workloads > Storage > FSx for ONTAP.

3. Dans FSx for ONTAP, sélectionnez I'onglet Périphériques de bloc.

4. Sous Périphériques orphelins, sélectionnez Afficher et récupérer la capacité.

5. Sur I'écran « Récupérer I'espace pour les périphériques de bloc inutilisés », sélectionnez un ou plusieurs
périphériques de bloc pour archiver les données et récupérer la capacité.

6. Sélectionnez Delete.

Informations connexes

« "Créer un igroup pour un systeme de fichiers FSx for ONTAP"
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» "Créer un périphérique de stockage par blocs pour un systéme de fichiers FSx for ONTAP"

Appliquez des balises de niveau ONTAP aux périphériques de bloc dans NetApp Workload Factory

Utilisez le script de données utilisateur EC2 natif de NetApp Workload Factory pour créer
et étiqueter automatiquement les périphériques de stockage bloc lors du déploiement
d’'une instance AWS EC2. Ajoutez le script de données utilisateur EC2 au modéle de
'assistant de lancement d’instance lors du déploiement d’'une instance EC2 depuis la
console AWS EC2. Apres le déploiement, Workload Factory utilise les métadonnées
collectées a partir du script pour appliquer des balises au niveau ONTAP a vos
périphériques de stockage bloc. Ces balises vous aident a voir quel héte consomme
chaque périphérique de stockage bloc afin que vous puissiez rapidement corréler
I'utilisation a I'héte responsable lors du dépannage ou de I'audit.

A propos de cette tache

Le script de données utilisateur EC2 crée des périphériques de stockage bloc et applique des balises EC2 de
niveau ONTAP a ces périphériques lors du déploiement de I'instance EC2.

L'étiquette EC2 appliquée au périphérique de stockage bloc contient le nom EC2, I'ID EC2 et le chemin de
montage du ou des périphériques de stockage bloc au sein de l'instance EC2.

Etapes

1. Suivez "les instructions Amazon Elastic Compute Cloud pour lancer une instance EC2" les instructions de
I'assistant de lancement d’instance dans la console AWS EC2.

2. Ajoutez le script de données utilisateur EC2 au modéle de I'assistant de lancement d’instance pour créer et
étiqueter automatiquement les périphériques de stockage bloc.

Rendez-vous sur notre dépét GitHub FSx-ONTAP-sample-scripts pour obtenir le "script de données
utilisateur EC2".

3. Lancer l'instance.

Le script de données utilisateur EC2 applique automatiquement des balises de niveau ONTAP aux
nouveaux periphériques de stockage bloc hébergés sur l'instance EC2.

4. Pour les instances EC2 existantes, les scripts de données utilisateur ne prennent effet qu’aprés un
redémarrage.

Résultat

Les balises EC2 apparaissent dans la table des périphériques de bloc au sein du systeme de fichiers FSx for
ONTAP associé.

Informations connexes
» "Créez des groupes d’initiateurs (igroups) pour un systéme de fichiers dans NetApp Workload Factory"

« "Gérer le stockage bloc pour un systeme de fichiers dans NetApp Workload Factory"

Gérer les systémes de fichiers
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Ajustez la capacité du systéme de fichiers dans NetApp Workload Factory

Ajustez la capacité de stockage SSD d’un systéme de fichiers FSx for ONTAP pour
répondre aux besoins des charges de travail avec des ensembles de travail actifs
variables dans NetApp Workload Factory. Augmentez manuellement la capacité lorsque
I'utilisation dépasse votre seuil, ou réduisez-la lorsque vous n’utilisez pas les ensembles
de travail afin de réaliser des économies. Vous pouvez également activer la gestion de la
capacité automatique afin que Workload Factory ajoute du stockage supplémentaire au
fur et a mesure de I'évolution des besoins, vous dispensant ainsi de toute surveillance
manuelle.

@ La réduction de la capacité de stockage SSD n’est prise en charge que pour les systéemes de
fichiers de deuxieme génération.

Ajuster manuellement la capacité du systéme de fichiers

Grace a la capacité élastique des systemes de fichiers, vous pouvez ajuster dynamiquement la capacité de
vos systémes de fichiers en fonction des besoins de vos charges de travail.

A propos de cette tache

La modification de la capacité du systeme de fichiers a un impact sur les IOPS de votre systéme de fichiers
FSx for ONTAP.

Lorsque vous "provisionner des IOPS" configurez automatiquement un systéeme de fichiers, les IOPS
augmentent ou diminuent de 3 IOPS pour chaque augmentation ou diminution de 1 Gio de la capacité SSD.

Lorsque vous "provisionner des IOPS" manuellement, vous devrez peut-&tre augmenter votre allocation
d’IOPS pour prendre en charge la capacité accrue du systeme de fichiers.

Pour connaitre les limites de capacité de stockage SSD, reportez-vous a "Quotas"la documentation AWS FSx
for NetApp ONTAP.

Avant de commencer
Pour ajuster la capacité d'un systéme de fichiers, vous devez d’abord désactiver la gestion de la capacité
automatique.
Etapes

1. Connectez-vous au "NetApp Console".

2.

Sélectionnez le menu , Charges de travail > Stockage.

Depuis le tableau de bord, sélectionnez Ajuster la capacité SSD.
Sélectionnez le systéme de fichiers dont vous souhaitez ajuster la capacité, puis sélectionnez Continuer.
Dans la boite de dialogue Ajuster la capacité SSD, saisissez un nombre pour Capacité provisionnée.

Sélectionnez I'unité de capacité provisionnée.

N o ok~ »

Sélectionnez Appliquer.

Activer la gestion automatique de la capacité et des inodes

Activez la gestion de la capacité et des inodes pour permettre a NetApp Workload Factory d’ajouter
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automatiquement du stockage incrémentiel et des inodes (fichiers) a un systéme de fichiers Amazon FSx for
ONTAP dans un volume, a mesure que les besoins en capacité évoluent au fil du temps. Ces fonctionnalités
éliminent la nécessité de surveiller manuellement la capacité et les inodes.

Un seul compte peut gérer ces fonctionnalités.

Activer la gestion automatique de la capacité et les notifications de capacité

Activez la gestion de la capacité automatique pour ajouter automatiguement du stockage incrémentiel jusqu’a
la limite de taille maximale d’'un systéme de fichiers FSx for ONTAP. Configurez les notifications pour recevoir
des alertes lorsque le systeme de fichiers atteint un certain seuil de capacité.

A propos de cette tache

NetApp Workload Factory analyse le systéme de fichiers Amazon FSx for NetApp ONTAP toutes les 30
minutes afin de vérifier si un stockage supplémentaire doit étre ajouté.

La capacité maximale de stockage SSD pour tous les systemes de fichiers FSx for ONTAP est de 524 288
Gio. Pour demander une augmentation de quota, veuillez consulter "Quotas"dans la documentation AWS FSx
for NetApp ONTAP.

Avant de commencer

Avant de commencer, tenez compte des points suivants :

* Vous devez "accorder des identifiants avec la stratégie d’autorisation consultation, planification et analyse"
dans Workload Factory pour accomplir cette tache.

» Pour que le nombre d’inodes de volume augmente avec la capacité de stockage, vous devez associer un
lien. "Apprenez comment associer un lien existant ou créer et associer un nouveau lien". Une fois le lien
associé, revenez a cette opération.

* |l est déconseillé d’activer cette fonctionnalité pendant la migration des données, car AWS impose un délai
minimal de six heures entre les augmentations de capacité SSD. Cette restriction peut retarder les
ajustements, planifiez en conséquence.

Etapes
1. Connectez-vous au "NetApp Console".
2.

Sélectionnez le menu , Charges de travail > Stockage.

3. Dans le menu Stockage, sélectionnez Inventaire.
4. Dans Inventaire, sélectionnez le systeme de fichiers pour lequel activer la capacité automatique.

Repérez le graphique Elasticity qui affiche a la fois le débit et la capacité SSD pour le systéeme de fichiers

sélectionné.
5. Sélectionnez SSD, puis sélectionnez Gérer.
6. Sélectionnez la méthode de gestion de la capacité. Les options sont les modes incrémental et adaptatif.

> Incrémentiel : augmente la capacité d’une quantité fixe a des seuils.
= Seuil : Définissez un seuil inférieur a 'augmentation incrémentale pour déclencher une notification

du service de notification NetApp Workload Factory. La valeur par défaut est de 70 %.

Le réglage du seuil n’est disponible que si vous "a active le service de notification Workload
Factory".
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= Augmentation progressive : Saisissez le pourcentage d’augmentation maximal pour le systeme
de fichiers FSx for ONTAP. La valeur par défaut est de 80 %.

Il s’agit du seuil a partir duquel Workload Factory déclenche une tache pour augmenter la capacité.
Par exemple, si le systéme de fichiers atteint 80 % de capacité, alors Workload Factory augmente
la capacité.

o Adaptatif : prédit et modifie la capacité en fonction des données historiques.

= Période d’analyse rétrospective : Définissez la période d’analyse en heures pour déterminer la
quantité de données historiques a prendre en compte pour les prévisions de capacité. La valeur
par défaut est de 120 heures.

= Anticipez : définissez le délai tampon en heures pour garantir une augmentation de la capacité
avant qu’elle ne soit réellement nécessaire. La valeur par défaut est de 48 heures.

7. Sélectionnez Activer la gestion automatique de la capacité et les autorisations visualisation,
planification et analyse.

Vous pouvez également désactiver cette fonctionnalité. Si vous devez augmenter la capacité du systeme
de fichiers, vous devez d’abord désactiver la gestion automatique de la capacité.

8. Sélectionnez Activer les notifications de capacité pour activer les notifications lorsque la capacité atteint
le seuil que vous avez défini et chaque fois que NetApp Workload Factory effectue une augmentation
automatique de capacité. La valeur par défaut est de 70 %.

Le parameétre de notification de capacité n’est disponible que si "a active le service de notification
Workload Factory" et lorsque la gestion de la capacité est activée.

9. Sélectionnez Appliquer.

Résultat

Une analyse du systeme de fichiers est effectuée toutes les 30 minutes afin de déterminer s’il a besoin de
capacité supplémentaire.

Activer la gestion automatique des inodes pour un systéme de fichiers

Activez la gestion automatique des inodes pour augmenter le nombre d’inodes (fichiers) par volume jusqu’a la
limite autorisée.

A propos de cette tache

NetApp Workload Factory analyse le systéme de fichiers Amazon FSx for NetApp ONTAP toutes les 30
minutes afin de vérifier le nombre d’inodes de volume disponibles et de déterminer si des inodes
supplémentaires doivent étre ajoutés. Le nombre augmente en fonction des seuils de gestion automatique des
inodes.

Utilisateurs de Terraform : Terraform présente une limitation qui exige que toutes les

@ opérations soient effectuées dans Terraform. La gestion des inodes n’est pas prise en charge
dans Terraform, mais vous pouvez activer la gestion automatique des inodes dans la console
Workload Factory.

Avant de commencer
Avant de commencer, tenez compte des points suivants :

* Pour gérer automatiquement les inodes de volume, vous devez associer un lien. "Apprenez comment
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associer un lien existant ou créer et associer un nouveau lien". Une fois le lien associé, revenez a cette

opération.

 La gestion automatique des inodes peut étre configurée avec un seuil d’alerte qui déclenche une
notification du service de notification Workload Factory. Pour utiliser cette fonctionnalité, vous devez
"activer le service de notification Workload Factory" d’abord.

* Vous devez "accorder des identifiants avec la stratégie d’autorisation consultation, planification et analyse"
dans Workload Factory pour accomplir cette tache.

Etapes

1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Workloads > Storage > FSx for ONTAP.

3. Dans la page FSx for ONTAP, sélectionnez Inventory.

4. Dans l'Inventaire, sélectionnez le menu Actions du systéme de fichiers pour activer la gestion automatique

des inodes.

5. Sélectionnez Manage.

6. Dans la section Informations, sélectionnez 'icbne en forme de crayon a cété de Gestion automatique des
inodes. Cette icone apparait a cété de la fleche de liste déroulante lorsque vous survolez la ligne Gestion
automatique des inodes avec la souris.

7. Dans la boite de dialogue Gestion automatique des inodes, indiquez les informations suivantes :

a. ldentifiants : Sélectionnez les identifiants disposant des autorisations Automate dans le menu

déroulant.

b. Sélectionnez le bouton Activer pour activer la gestion automatique des inodes.

Vous pouvez également désactiver cette fonctionnalité. Si vous devez augmenter le nombre d’inodes,
vous devez d’abord désactiver la gestion automatique des inodes.

c. Seuil d’alerte : Définissez le seuil d’alerte a une valeur inférieure au seuil d’'augmentation pour
déclencher une notification du service de notification de Workload Factory. La valeur par défaut est de

70 %.

Le réglage du seuil d’alerte n’est disponible que si vous "a active le service de notification Workload

Factory".

d. Seuil d’augmentation : Saisissez le pourcentage d’augmentation maximal du nombre d’inodes
(fichiers) par volume. La valeur par défaut est de 80%.

e. Augmentation progressive : Saisissez le pourcentage pour augmenter progressivement le nombre
d’'inodes (fichiers). La valeur par défaut est de 10 %.

8. Sélectionnez Appliquer.

Résultat

Une analyse du systéme de fichiers est effectuée toutes les 30 minutes pour déterminer si les volumes ont
besoin d’inodes (fichiers) supplémentaires par volume.

Gérez les paramétres du systéme de fichiers FSx for ONTAP dans NetApp Workload Factory

Gérez les parameétres d’un systeme de fichiers FSx for ONTAP dans NetApp Workload
Factory. Vous pouvez gérer les balises du systéme de fichiers, réinitialiser le mot de
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passe fsxadmin si nécessaire et mettre a jour la capacité de débit selon les besoins.

Gérez les balises du systéme de fichiers FSx for NetApp ONTAP

Les balises peuvent vous aider a catégoriser vos ressources. Vous pouvez ajouter, modifier et supprimer des
balises pour un systéme de fichiers a tout moment dans NetApp Workload Factory.

Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Charges de travail > Stockage.

3. Dans le menu Stockage, sélectionnez Inventaire.

4. Dans I'Inventaire, sélectionnez le menu des actions du systeme de fichiers a mettre a jour, puis
sélectionnez Gérer les balises du systéme de fichiers.

5. Dans la boite de dialogue Gérer les balises du systéme de fichiers, ajoutez, modifiez ou supprimez des
balises selon vos besoins.

Le nombre maximal d’étiquettes que vous pouvez appliquer a un systéme de fichiers est de 50.
6. Sélectionnez Appliquer.
Réinitialiser le mot de passe fsxadmin d’un systéme de fichiers FSx for ONTAP
Réinitialisez le mot de passe fsxadmin dans NetApp Workload Factory si nécessaire.

Si vous avez fourni un autre utilisateur lors de la création du systéme de fichiers, vous pouvez réinitialiser le
mot de passe fsxadmin uniquement dans la console AWS.

Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Charges de travail > Stockage.

3. Dans le menu Stockage, sélectionnez Inventaire.

4. Dans Inventory, sélectionnez le menu Actions du systéme de fichiers pour lequel vous souhaitez
réinitialiser le mot de passe fsxadmin, puis sélectionnez Manage.

5. Depuis I'apergu du systeme de fichiers, sélectionnez le menu Actions.

+ Associate link C’ @

Reset fsxadmin password

Delete

6. Sélectionnez Réinitialiser le mot de passe fsxadmin.

7. Dans la boite de dialogue Réinitialiser le mot de passe fsxadmin, saisissez un nouveau mot de passe
fsxadmin et saisissez-le a nouveau pour confirmer.
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8. Sélectionnez Appliquer.

Mettez a jour la capacité de débit d’'un systéme de fichiers FSx for ONTAP

Mettez a jour la capacité de débit d’'un systeme de fichiers FSx for ONTAP dans NetApp Workload Factory
selon les besoins.

Pour connaitre les limites de capacité de débit, consultez "Quotas" dans la documentation AWS FSx for
NetApp ONTAP.

Etapes
1. Connectez-vous au "NetApp Console".
2.

Sélectionnez le menu , Charges de travail > Stockage.

3. Dans le menu Stockage, sélectionnez Inventaire.

4. Dans 'Inventaire, sélectionnez le menu d’actions du systéme de fichiers pour lequel vous souhaitez
mettre a jour la capacité de débit, puis sélectionnez Gérer.

5. Dans la section Informations, sélectionnez 'icbne en forme de crayon a cété de Capacité de débit. Cette
icbne apparait a coté de la fleche déroulante lorsque vous survolez la ligne Capacité de débit avec la
souris.

6. Dans la boite de dialogue Capacité de débit, sélectionnez la capacité de débit dont vous avez besoin.

7. Sélectionnez Appliquer pour enregistrer les modifications

Provisionner les IOPS SSD pour un systéme de fichiers FSx for ONTAP

Provisionnez automatiquement ou manuellement les IOPS SSD pour un systéme de
fichiers FSx for ONTAP dans NetApp Workload Factory.

A propos de cette tache

Vous pouvez activer le provisionnement automatique des IOPS SSD pour un systeme de fichiers FSx ou
provisionner manuellement les IOPS.

Les IOPS provisionnées automatiquement sont calculées a raison de trois IOPS par GiB.

Si vous provisionnez manuellement les IOPS, vous devrez peut-étre augmenter les IOPS avant "augmentation
de la capacité du systéme de fichiers".

Pour plus d’informations sur les limites d’'lIOPS, reportez-vous a "Quotas" dans la documentation AWS FSx for
NetApp ONTAP.

Etapes
1. Connectez-vous au "NetApp Console".
2.

Sélectionnez le menu , Workloads > Storage > FSx for ONTAP.

3. Dans FSx for ONTAP, sélectionnez le menu des actions du systéme de fichiers pour lequel provisionner
les IOPS, puis sélectionnez Manage.

4. Sous Informations, sélectionnez I'icobne en forme de crayon qui apparait a cété de la fleche déroulante
lorsque la souris survole la ligne allocation d’IOPS.

5. Dans la boite de dialogue IOPS provisionnées, sélectionnez Automatique ou Provisionné par
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I'utilisateur.
6. Sivous sélectionnez Provisionné par I'utilisateur, saisissez la valeur d’lOPS souhaitée.

7. Sélectionnez Appliquer.

Supprimer un systéme de fichiers dans NetApp Workload Factory

Pour supprimer un systéme de fichiers dans NetApp Workload Factory, vous devez
d’abord supprimer tous les volumes, les VM de stockage ou les relations de réplication
associés au systéme de fichiers.

Etapes
1. Connectez-vous au "NetApp Console".
2.

Sélectionnez le menu , Workloads > Storage > FSx for ONTAP.

3. Dans FSx for ONTAP, sélectionnez le menu des actions du systéme de fichiers FSx for ONTAP que vous
souhaitez supprimer.

Sélectionnez Manage.
Dans 'onglet Apergu, sélectionnez le menu des actions.

Sélectionnez Delete.

N o o &

Dans la boite de dialogue Supprimer le systéme de fichiers FSx pour ONTAP, saisissez le nom du systeme
de fichiers FSx pour ONTAP a supprimer.

8. Sélectionnez Supprimer pour confirmer.

Gérer les machines virtuelles de stockage

Gérez les paramétres de la machine virtuelle de stockage dans NetApp Workload Factory

Gérez les parametres d’'une machine virtuelle de stockage dans NetApp Workload
Factory. Vous configurez et mettez a jour Active Directory pour une machine virtuelle de
stockage, pouvez mettre a jour le mot de passe de la machine virtuelle de stockage et
gerer les étiquettes de la machine virtuelle de stockage.

Configurez et mettez a jour Active Directory pour une machine virtuelle de stockage dans NetApp Workload Factory

Configurer et mettre a jour Active Directory pour une machine virtuelle de stockage dans un systéme de
fichiers FSx pour ONTAP dans NetApp Workload Factory.

Les mémes étapes s’appliquent a la configuration et a la mise a jour d’Active Directory pour une machine
virtuelle de stockage.

Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Workloads > Storage > FSx for ONTAP.

3. Dans FSx for ONTAP, sélectionnez le menu Actions du systéme de fichiers dont la VM de stockage doit
étre mise a jour, puis sélectionnez Manage.
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Dans l'apergu du systeme de fichiers, sous Storage VMs, sélectionnez Manage.

5. Depuis I'écran Gérer les machines virtuelles de stockage, sélectionnez le menu des actions de la machine
virtuelle de stockage pour laquelle vous souhaitez configurer Active Directory, puis sélectionnez Actions
de base > Gérer la configuration AD.

Sur la page Gérer la configuration AD, indiquez les informations suivantes :

a.

Domaine Active Directory a rejoindre : saisissez le nom de domaine complet (FQDN) de votre Active
Directory.

. Adresses IP DNS : Saisissez jusqu’a trois adresses IP séparées par des virgules.

. Nom NetBIOS du serveur SMB : saisissez le nom NetBIOS du serveur SMB de I'objet ordinateur

Active Directory a créer pour votre machine virtuelle de stockage. Il s’agit du nom de cette machine
virtuelle de stockage dans Active Directory.

. Nom d’utilisateur : Saisissez le nom d'utilisateur du compte de service dans votre Active Directory

existant.

N’incluez pas de préfixe ni de suffixe de domaine. Pour EXAMPLE\ADMIN, utilisez ADMIN.

. Mot de passe: Saisissez le mot de passe du compte de service.

. Unité organisationnelle (UO) : Saisissez I'unité organisationnelle.

L'OU est le nom de chemin distinctif de I'unité organisationnelle a laquelle vous souhaitez joindre votre
systéme de fichiers.

. Groupe des administrateurs délégués : Vous pouvez, si vous le souhaitez, saisir le groupe des

administrateurs délégués du systéme de fichiers.

Le groupe des administrateurs délégués est le nom du groupe de votre Active Directory qui peut
administrer votre systéme de fichiers.

Si vous utilisez AWS Managed Microsoft AD, vous devez spécifier un groupe tel que AWS Delegated
FSx Administrators, AWS Delegated Administrators ou un groupe personnalisé disposant
d’autorisations déléguées pour 'OU.

Si vous vous connectez a un AD autogéré, utilisez le nom du groupe dans votre AD. Le groupe par défaut
est Domain Admins.

7. Sélectionnez Appliquer.

Gérer les balises de la machine virtuelle de stockage

Les étiquettes peuvent vous aider a classer vos ressources. Vous pouvez ajouter, modifier et supprimer des
etiquettes pour une machine virtuelle de stockage a tout moment dans NetApp Workload Factory.

Etapes

1. Connectez-vous au "NetApp Console".

2.

Sélectionnez le menu

, Workloads > Storage > FSx for ONTAP.

3. Dans FSx for ONTAP, sélectionnez le menu Actions du systéme de fichiers dont la VM de stockage doit
étre mise a jour, puis sélectionnez Manage.

4. Dans 'apergu du systéme de fichiers, sous Storage VMs, sélectionnez Manage.
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5. Depuis I'écran Gérer les machines virtuelles de stockage, sélectionnez le menu Actions de la machine
virtuelle de stockage pour laquelle vous souhaitez modifier les balises, puis sélectionnez Actions de base
> Modifier les balises de la machine virtuelle de stockage.

6. Sur la page Modifier les balises de la machine virtuelle de stockage, ajoutez, modifiez ou supprimez des
balises.

Le nombre maximal d’étiquettes que vous pouvez appliquer a une machine virtuelle de stockage est de 50.
7. Sélectionnez Appliquer.

Réinitialisez le mot de passe de la machine virtuelle de stockage dans NetApp Workload Factory

Réinitialisez le mot de passe d’'une machine virtuelle de stockage dans NetApp Workload Factory si
nécessaire.
Etapes

1. Connectez-vous au "NetApp Console".

2.

Sélectionnez le menu

, Workloads > Storage > FSx for ONTAP.

3. Dans FSx for ONTAP, sélectionnez le menu Actions du systéme de fichiers contenant le mot de passe de
la machine virtuelle de stockage a réinitialiser, puis sélectionnez Gérer.

4. Dans 'apercu du systeme de fichiers, sous Storage VMs, sélectionnez Manage.

5. Depuis I'écran Gérer les machines virtuelles de stockage, sélectionnez le menu Actions de la machine
virtuelle de stockage dont vous souhaitez réinitialiser le mot de passe, puis sélectionnez Actions de base
> Réinitialiser le mot de passe.

6. Dans la boite de dialogue Reset password, fournissez les informations suivantes :
a. Nouveau mot de passe : Saisissez un nouveau mot de passe pour la VM de stockage.

b. Confirmer le mot de passe : Saisissez a nouveau le nouveau mot de passe pour confirmer.

Supprimer une VM de stockage dans NetApp Workload Factory

Supprimez une machine virtuelle de stockage (SVM) dont vous n’avez plus besoin de la
configuration du systéme de fichiers FSx for ONTAP.

Avant de commencer
Veuillez prendre connaissance des points suivants avant de supprimer une machine virtuelle de stockage :

» Assurez-vous qu’aucune application n’accéde aux données du SVM.

» Supprimez tous les volumes non racine rattachés a la SVM.

Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Workloads > Storage > FSx for ONTAP.

3. Dans FSx for ONTAP, sélectionnez le menu des actions du systéme de fichiers a mettre a jour, puis
sélectionnez Gérer.

4. Dans l'apercu du systéme de fichiers, sous Storage VMs, sélectionnez Manage.
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5. Sur I'écran Gérer les machines virtuelles de stockage, sélectionnez le menu Actions de la machine virtuelle
de stockage a supprimer.

6. Sélectionnez Supprimer la machine virtuelle de stockage.

7. Dans la boite de dialogue Delete storage VM, tapez « delete » pour supprimer la machine virtuelle de
stockage.

8. Sélectionnez Supprimer pour confirmer.

Utilisez FSx for ONTAP pour les charges de travail de base
de données

Découvrez NetApp Workload Factory for Databases

NetApp Workload Factory for Databases est un service de déploiement et de
maintenance de base de données de bout en bout, intégrant des bonnes pratiques
d’optimisation, le thin cloning automatique, ainsi que des fonctionnalités de surveillance
et de résolution.

Qu’est-ce que NetApp Workload Factory pour les bases de données ?

NetApp Workload Factory for Databases découvre, évalue, planifie, provisionne et migre les données Microsoft
SQL Server, PostgreSQL et Oracle vers Amazon FSx for NetApp ONTAP (FSx for ONTAP) des déploiements
optimisés pour répondre a vos attentes en matiére de performance et d’économies, tout en respectant les
meilleures pratiques du secteur. NetApp Workload Factory for Databases optimise et gére en continu les bases
de données sur FSx for ONTAP.

"En savoir plus sur Workload Factory".

Avantages de Workload Factory pour les bases de données autogérées

Workload Factory fournit des bonnes pratiques et de 'automatisation pour les bases de données autogérées.

Meilleures pratiques

» Connaissances intégrées issues d’AWS Cloud, de Microsoft Windows et des serveurs SQL, ainsi que de
NetApp ONTAP pour les déploiements de serveurs SQL sur des instances EC2.

» Déploiement optimisé en termes de colt de possession.

» Automatisation du déploiement de bout en bout qui suit les meilleures pratiques d’AWS, de Microsoft et
d’ONTAP.

» Le mode de déploiement Quick create vous aide a éviter les pieges potentiels liés a la configuration
manuelle.

Automatisation avec Workload Factory Codebox

Workload Factory integre 'automatisation grace a Codebox. Codebox offre les avantages suivants en matiére
d’automatisation :

» Génération d’extraits de code : Workload Factory génére des extraits Infrastructure-as-Code (l1aC) lors
de la création de ressources, permettant une intégration transparente avec les flux de travail
d’orchestration existants.
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» Copilote Infrastructure-as-code : Codebox est un copilote Infrastructure-as-code (1aC) qui aide les
développeurs et DevOps a générer du code pour exécuter toute opération prise en charge par Workload
Factory.

* Visionneuse de code et catalogue d’automatisation: Codebox fournit une visionneuse de code pour
une analyse rapide de 'automatisation et un catalogue d’automatisation pour une réutilisation ultérieure
rapide.

Fonctionnalités de Workload Factory for Databases

Workload Factory for Databases offre les fonctionnalités suivantes :

» Estimation des colts : évaluez les économies potentielles grace au calculateur d’économies qui estime
et détaille les colts de stockage, de calcul, de licence SQL, de snapshot et de clonage pour les
déploiements existants de Microsoft SQL Server et Oracle avec Elastic Block Store, FSx for Windows File
Server et sur site, comparés a FSx for ONTAP.

» Déploiements simples et rapides : simplifiez et rationalisez le provisionnement des hbtes, des bases de
données et des environnements sandbox grace aux meilleures pratiques intégrées de NetApp, Microsoft et
Amazon qui éliminent la complexité de la configuration manuelle pour les instances Microsoft SQL Server
et PostgreSQL sur AWS.

o Déployez depuis la console Workload Factory en utilisant les modes de création Rapide ou Avancé, ou
créez, réutilisez et personnalisez des modeles AWS CloudFormation via Codebox pour de futurs
déploiements dans plusieurs environnements.

o Créez des bases de données isolées a la demande, avec des configurations de stockage et des clones
sandbox pouvant étre utilisés pour les tests, I'intégration, les diagnostics et la formation, sans affecter
les données de production.

* Fonctionnalité d’évaluation bien congue : analyse en continu vos environnements Microsoft SQL Server
et Oracle pour obtenir un rapport complet d’informations, d’opportunités et de recommandations afin de
vous aider a atteindre I'excellence opérationnelle, la sécurité, la fiabilité, I'efficacité des performances et
I'optimisation des colts, conformément aux meilleures pratiques AWS.

* Analyse des erreurs : analysez et résolvez les erreurs de journal avec I'analyseur |A pour obtenir des
messages d’erreur détaillés, des étapes de dépannage et des recommandations pour résoudre les
problémes.

» Gestion centralisée : gérez vos ressources Microsoft SQL Server, Oracle et PostgreSQL sur FSx for
ONTAP depuis une interface unique. Dans Workload Factory, visualisez l'infrastructure connectée, les
comptes AWS, les informations d’identification, les systémes de fichiers FSx for ONTAP connectés,
l'utilisation du stockage, y compris les volumes NFS et les LUN iSCSI, I'état de la protection, les
performances, I'état d’architecture et 'analyse des erreurs.

Avantages d’Amazon FSx for ONTAP pour les bases de données autogérées

» Durabilité, disponibilité et fiabilité : FSx for ONTAP offre de multiples fonctionnalités qui améliorent la
durabilité et la disponibilité des bases de données autogérées hébergées sur FSx for ONTAP, telles que la
haute disponibilité prenant en charge les déploiements dans une ou plusieurs zones de disponibilité, les
instantanés cohérents avec les applications, une reprise apres sinistre améliorée grace a la réplication et
une sauvegarde efficace.

* Performances et évolutivité : FSx for ONTAP offre une optimisation des performances grace a un débit
élevé, une faible latence, des connexions réseau a haut débit et une évolutivité avec plusieurs systemes
de fichiers afin d’adapter les performances globales requises a une charge de travail.

» Gestion des données et efficacité : FSx for ONTAP offre de multiples fonctionnalités qui améliorent la
gestion des données et I'efficacité, telles que des clones légers économes en espace, le provisionnement
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fin, la compression et la déduplication, ainsi que la hiérarchisation des données rarement consultées vers
le pool de capacité.

"Découvrez FSx for ONTAP for Workload Factory".

Outils pour utiliser NetApp Workload Factory

Vous pouvez utiliser NetApp Workload Factory avec les outils suivants :

» Workload Factory console : La Workload Factory console offre une vue d’ensemble visuelle de vos
applications et projets.

* NetApp Console : la NetApp Console offre une expérience d’interface hybride afin que vous puissiez
utiliser Workload Factory conjointement avec d’autres services de données NetApp.

« Ask me : utilisez I'assistant IA Ask me pour poser des questions et en savoir plus sur Workload Factory
sans quitter la console Workload Factory. Accédez a Ask me depuis le menu d’aide de Workload Factory.

» CloudShell CLI : Workload Factory inclut une CLI CloudShell pour gérer et exploiter les environnements
AWS et NetApp sur plusieurs comptes a partir d’'une interface de ligne de commande unique, accessible
depuis un navigateur. Accédez a CloudShell depuis la barre supérieure de la console Workload Factory.

* API REST : Utilisez les APl REST de Workload Factory pour déployer et gérer vos systémes de fichiers
FSx for ONTAP et d’autres ressources AWS.

» CloudFormation: Utilisez le code AWS CloudFormation pour effectuer les actions que vous avez définies
dans la console Workload Factory afin de modéliser, provisionner et gérer les ressources AWS et tierces a
partir de la pile CloudFormation de votre compte AWS.

* NetApp Terraform provider : Utilisez Terraform pour créer et gérer les flux de travail d’infrastructure
générés dans la console Workload Factory.

Configurations prises en charge

Vous pouvez utiliser Workload Factory avec les moteurs de base de données, versions, systemes
d’exploitation et modéles de déploiement suivants, en suivant les bonnes pratiques d’AWS, de NetApp ONTAP,
de Microsoft SQL Server, d’Oracle et de PostgreSQL.

Moteur Version Systéme d’exploitation Modéle de déploiement
Microsoft SQL Server SQL Server 2016 Windows Server 2016 FCI, autonome
Microsoft SQL Server SQL Server 2019 Windows Server 2016 FCI, autonome
Microsoft SQL Server SQL Server 2022 Windows Server 2016 FCI, autonome
Microsoft SQL Server SQL Server 2016 Windows Server 2019 FCI, autonome
Microsoft SQL Server SQL Server 2019 Windows Server 2019 FCI, autonome
Microsoft SQL Server SQL Server 2022 Windows Server 2019 FCI, autonome
Microsoft SQL Server SQL Server 2016 Windows Server 2022 FCI, autonome
Microsoft SQL Server SQL Server 2019 Windows Server 2022 FCI, autonome
Microsoft SQL Server SQL Server 2022 Windows Server 2022 FCI, autonome
Microsoft SQL Server SQL Server 2017 N’importe lequel FCI, autonome
Microsoft SQL Server SQL Server 2016, N’importe lequel FCI, autonome

2017,2019, 2022
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Moteur Version Systéme d’exploitation Modéle de déploiement

Microsoft SQL Server SQL Server 2016, N’importe lequel Groupe de disponibilité
2017,2019, 2022 Always On

Oracle 19¢ RHEL, SuSe Linux Autonome (mono/multi-
locataire)

Oracle 21c RHEL, SuSe Linux Autonome (mono/multi-
locataire)

Oracle 19¢c RHEL, SuSe Linux Autonome (mono/multi-
locataire)

Oracle 21c RHEL, SuSe Linux Autonome (mono/multi-
locataire)

Oracle 19¢c RHEL, SuSe Linux Autonome avec ASM
(mono/multi-locataire)

Oracle 21c RHEL, SuSe Linux Autonome avec ASM
(mono/multi-locataire)

Oracle 19c, 21c RHEL, SuSe Linux Data Guard

PostgreSQL PostgreSQL 15 Amazon Linux 2023 AMI  HA, instance autonome

PostgreSQL PostgreSQL 16 Amazon Linux 2023 AMI  HA, instance autonome

Services AWS intégrés

Les bases de données incluent les services AWS intégrés suivants :
 CloudFormation
» Simple Notification Service
» CloudWatch

« System Manager

» Secrets Manager

Régions

Databases est pris en charge dans toutes les régions commerciales ou FSx for ONTAP est pris en charge.
"Afficher les régions Amazon prises en charge."

Les régions AWS suivantes ne sont pas prises en charge :

* régions de Chine
» Secret Cloud

* Cloud Top Secret

Obtenir de 'aide

Amazon FSx for NetApp ONTAP est une solution AWS native. Pour toute question ou tout probléme de
support technique associé a votre systéme de fichiers FSx for ONTAP, a votre infrastructure ou a toute solution
utilisant ce service, utilisez le Support Center dans votre AWS Management Console pour ouvrir un dossier de
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support auprés d’AWS. Sélectionnez le service « FSx for ONTAP » et la catégorie appropriée. Fournissez les
informations restantes requises pour créer votre dossier de support AWS.

Pour toute question d’ordre général concernant Workload Factory ou les applications et services Workload
Factory, veuillez consulter "Obtenez de I'aide pour NetApp Workload Factory for Databases".

Démarrage rapide de NetApp Workload Factory for Databases

Avec NetApp Workload Factory for Databases, vous pouvez démarrer immédiatement
avec les autorisations de consultation, planification et analyse. Si vous souhaitez utiliser
Workload Factory pour découvrir des hotes, gérer des ressources et plus encore, vous
pouvez vous lancer en quelques étapes.

Vous devez avoir un compte AWS pour utiliser Databases.

Suivez ces étapes pour commencer.

Connectez-vous a NetApp Workload Factory

Vous devrez "s’inscrire" et vous connecter a la NetApp Console.

Ajouter les informations d’identification et les autorisations pour la charge de travail Databases

"Ajouter manuellement les identifiants a un compte"Cela comprend la sélection de la fonctionnalité de charge
de travail de la base de données et le choix de la "Politiques d’autorisation"solution adaptée a vos besoins.

Découvrir ou déployer des ressources

Grace aux informations d’identification et aux politiques 1AM, vous pouvez découvrir les ressources de base de
données existantes dans l'inventaire ou "déployer un Microsoft SQL Server" ou "déployer un serveur
PostgreSQL". L’inventaire fournit une interface unifiée pour gérer les ressources.

Explorez les possibilités de réduction des colits

Lorsque vous disposez de bases de données exécutées sur site ou sur AWS avec un stockage sur Amazon
Elastic Block Store (EBS) ou FSx for Windows File Server, vous pouvez "Utilisez le calculateur d’économies
Explore" analyser les codts et planifier efficacement les migrations.

Mettre en ceuvre des configurations de base de données bien architecturées

Workload Factory for Databases analyse régulierement les déploiements Microsoft SQL Server et Oracle sur le
stockage Amazon FSx for NetApp ONTAP a partir du tableau de bord Well-architected. Pour résoudre les
problémes a partir du tableau de bord Well-architected pour vos ressources de base de données, vous devez
d’abord "enregistrer des instances".

Aprés avoir enregistré les instances, vous pouvez consulter le statut Well-Architected et prendre des mesures
"mettre en ceuvre des configurations de bases de données bien architecturées" dans Workload Factory.

Et ensuite
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Lorsque vous avez enregistré des ressources avec le stockage de systéme de fichiers FSx for ONTAP dans
votre inventaire Databases, vous pouvez "créer une base de données utilisateur" ou "Clonez votre hote pour
créer un bac a sable".

Découvrez les économies dans NetApp Workload Factory for Databases

Explorez les économies dans NetApp Workload Factory for Databases pour vos charges
de travail de base de données en comparant les colts d’utilisation de Microsoft SQL
Server sur Amazon Elastic Block Store (EBS), FSx for Windows File Server et le
stockage sur site avec le stockage FSx for ONTAP.

A propos de cette tache

Vous pouvez explorer les économies pour vos charges de travail de base de données sur EBS, FSx for
Windows File Server et le stockage sur site a I'aide du tableau de bord, de I'onglet Inventaire ou de I'onglet
Explorer les économies. Dans tous les cas, vous pouvez utiliser le calculateur d’économies pour comparer les
différents composants de co(t liés a I'exécution de charges de travail Microsoft SQL Server, tels que le
stockage, le calcul, la licence SQL, les instantanés et les clones, pour vos charges de travail de base de
données sur les systemes de fichiers FSx for ONTAP par rapport a Elastic Block Store (EBS), FSx for
Windows File Server et le stockage sur site.

Si Workload Factory détecte des économies sur FSx for ONTAP, vous pouvez déployer Microsoft SQL sur FSx
for ONTAP directement depuis le calculateur d’économies dans la console Workload Factory. Lorsque vous
avez plusieurs instances Microsoft SQL Server sur Elastic Block Store, FSx for Windows File Server ou sur un
stockage sur site, nous recommanderons une configuration FSx for ONTAP avec une seule instance SQL.

Economies potentielles pour toutes les charges de travail de base de données

Consultez le tableau de bord Dashboard Bases de données dans la console Workload Factory pour obtenir un
apercu des économies potentielles liées a I'exécution de toutes vos charges de travail de base de données sur
FSx for ONTAP. La vignette Potential savings affiche vos charges de travail de base de données sur EBS et
FSx for Windows File Server, les économies potentielles, le pourcentage d’économies et un graphique a
barres.
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4

$27,389

70%

EBS & FSxW instances

Potential savings

Savings percentage

FSx for ONTAP

Potential savings (Elastic Block Store (EBS) & FSx for Windows File Server)

$39.296

$11,907

Explore savings

M EBS M FSxW

Calculateur d’économies

Vous pouvez utiliser le calculateur d’économies pour comparer les différents éléments de codt liés a
I'exécution de charges de travail Microsoft SQL Server, tels que le stockage, le calcul, la licence SQL, les
instantanés et les clones, pour vos charges de travail de base de données sur les systemes de fichiers FSx for
ONTAP par rapport a Elastic Block Store (EBS), FSx for Windows File Server et le stockage sur site. Les
systemes de fichiers FSx for ONTAP peuvent étre I'option la plus rentable pour vos charges de travail de base

de données.

Le calculateur indique si le stockage des charges de travail de base de données sur ces serveurs Microsoft
SQL codterait moins cher si vous utilisiez un systéme de fichiers FSx for ONTAP. Découvrez comment utiliser

la calculatrice.

Savings calculator

configuration.

Snapshot frequency

@ Microsoft SQL Server on Amazon Elastic Block Store (EBS)

Provide clone and snapshot values to calculate the cost savings.

| Daily

Number of cloned copies

Clone refresh frequency

K

| | Daily -

Maonthly change rate (%)

(i)

E

| @ This field refer to clones and snapshots

Recommended instance type

[i]

| mba.large

g 16,116

Cost savings

Total monthly cost

$5.323

Microsoft SQL Server on FSx for
ONTAP

75%

Percentage savings

$21.439

Microsoft SQL Server on Amazon
Elastic Block Store (EBS)
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Analyse du déploiement de SQL Server

Le calculateur vérifie votre déploiement SQL Server pour s’assurer que les ressources et les fonctionnalités
utilisées correspondent a I'édition SQL Server. Voici les principaux facteurs et conditions que le calculateur
vérifie avant de recommander une rétrogradation vers |'édition Standard :

Modéle de déploiement
Le calculateur évalue le modéle de déploiement et détermine si I'édition Enterprise est requise.

Ressources allouées
Le calculateur évalue les conditions des ressources allouées suivantes qui dépendent de la licence :

* Processeurs virtuels (vCPU) de l'instance cible : L'instance posséde 48 vCPU ou moins.

* Allocation de mémoire : L’instance dispose de 128GB ou moins de mémoire.

Utilisation des fonctionnalités d’entreprise
Le calculateur vérifie si I'une des fonctionnalités Enterprise suivantes est utilisée :

* Fonctionnalités Enterprise au niveau de la base de données
* Opérations d’index en ligne

* Resource Governor

» Réplication de pair a pair ou Oracle

+ extensions R/Python

» TempDB optimisé pour la mémoire

Si I'instance SQL Server évaluée n'utilise aucune des fonctionnalités Enterprise mentionnées ci-dessus et
respecte les contraintes de ressources, le calculateur recommandera de passer a I'édition Standard. Le
calculateur vous aide a optimiser les colts de licence SQL Server sans réduire les performances ni la
fonctionnalité.

Options de la calculatrice

Deux options de calcul sont disponibles pour comparer les colts entre vos systemes et FSx for ONTAP : la
personnalisation et la détection.

Explorez les économies possibles grace a la personnalisation : vous fournissez les parameétres de
configuration pour Microsoft SQL server sur Amazon EC2 avec EBS ou FSx for Windows File Server,
notamment la région, le modeéle de déploiement, I'édition de SQL server, le taux de modification mensuel des
données, la fréquence des instantanés, et plus encore.

Découvrez les économies pour les hotes détectés : Workload Factory se connecte a vos serveurs Microsoft
SQL existants et importe les détails dans le calculateur pour une comparaison automatique. Vous devrez
accorder les autorisations view, planning, and analysis pour utiliser cette option du calculateur. Vous pouvez
modifier le cas d’utilisation, mais tous les autres détails sont déterminés automatiquement dans le calcul.

De plus, vous pouvez "ajouter les identifiants AWS" pour améliorer la précision de I'analyse du calculateur.
Sélectionnez Calculate savings based on existing resources. Vous serez redirigé vers la page Add
credentials. Aprés avoir ajouté les informations d’identification, sélectionnez les ressources existantes a
comparer avec FSx for ONTAP, puis sélectionnez Explore savings.
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Explorez les économies grace a la personnalisation

Personnalisez les champs du calculateur pour obtenir I'estimation d’économies la plus précise.

Personnalisez les économies réalisées pour les hotes Microsoft SQL Server

Suivez les étapes indiquées sous l'onglet correspondant a votre type de stockage.

Amazon Elastic Block Store (EBS)

Etapes

1. Connectez-vous au "NetApp Console".

2.

Sélectionnez le menu

, Charges de travail > Bases de données.

3. Dans le menu Bases de données, sélectionnez Explorer les économies puis Microsoft SQL Server
sur EBS.

4. Dans le calculateur d’économies, veuillez fournir les informations suivantes :

a.
b.
C.
d.

Région: Sélectionnez une région dans le menu déroulant.
Modeéle de déploiement : Sélectionnez un modéle de déploiement dans le menu déroulant.
Edition SQL server: Sélectionnez I'édition de SQL server dans le menu déroulant.

Taux de modification mensuel des données (%) : Saisissez le pourcentage moyen de
modification mensuelle des données de clone et de snapshot.

Fréquence des instantanés: Sélectionnez une fréquence d’instantané dans le menu déroulant.
Nombre de copies clonées : Saisissez le nombre de copies clonées dans la configuration EBS.

Cout mensuel SQL BYOL ($): Si vous le souhaitez, saisissez le coit mensuel SQL BYOL en
dollars.

Conformément aux spécifications EC2, veuillez fournir les éléments suivants :

= Description de la machine : Vous pouvez, si vous le souhaitez, saisir un nom pour décrire la
machine.

= Type d’instance : Sélectionnez le type d’instance EC2 dans le menu déroulant.

Dans la section « Types de volumes », veuillez fournir les détails suivants pour au moins un type
de volume. Les IOPS et le débit s’appliquent a certains types de volumes de disque.

= Nombre de volumes

= Capacité de stockage par volume (GiB)
= IOPS provisionnées par volume

= Débit en Mol/s

Si vous avez sélectionné le modéle de déploiement de disponibilité Always On, veuillez fournir
des détails sur les spécifications EC2 secondaires et les types de volumes.

Amazon FSx for Windows File Server

Etapes

1. Connectez-vous au "NetApp Console".

2.

Sélectionnez le menu

, Charges de travail > Bases de données.

157


https://console.netapp.com
https://console.netapp.com

3. Dans le menu Databases, sélectionnez Explore savings, puis Microsoft SQL Server on FSx for
Windows.

4. Dans le calculateur d’économies, veuillez fournir les informations suivantes :
a. Région: Sélectionnez une région dans le menu déroulant.
b. Modéle de déploiement : Sélectionnez un modéle de déploiement dans le menu déroulant.

Edition SQL server: Sélectionnez I'édition de SQL server dans le menu déroulant.

3]

d. Taux de modification mensuel des données (%) : Saisissez le pourcentage moyen de
modification mensuelle des données de clone et de snapshot.

e. Fréquence des instantanés: Sélectionnez une fréquence d’instantané dans le menu déroulant.
f. Nombre de copies clonées : Saisissez le nombre de copies clonées dans la configuration EBS.

g. Colt mensuel SQL BYOL ($): Si vous le souhaitez, saisissez le cot mensuel SQL BYOL en
dollars.

h. Dans les parameétres de FSx for Windows File Server, indiquez les éléments suivants :
= Type de déploiement : Sélectionnez le type de déploiement dans le menu déroulant.
= Type de stockage : le stockage SSD est le type de stockage pris en charge.

= Capacité de stockage totale: Saisissez la capacité de stockage et sélectionnez I'unité de
capacité pour la configuration.

= IOPS SSD provisionnées : Saisissez les IOPS SSD provisionnées pour la configuration.
= Débit (Mo/s) : Entrez le débit en Mo/s.

i. Dans les spécifications EC2, sélectionnez le type d’instance dans le menu déroulant.

Apres avoir fourni les détails de configuration de votre héte de base de données, consultez les calculs et les
recommandations indiqués sur la page.

De plus, faites défiler la page jusqu’en bas pour consulter le rapport en sélectionnant 'une des options
suivantes :

* Exporter le PDF

* Envoyer par courriel

« Consultez les calculs

Pour passer a FSx pour ONTAP, suivez les instructions a Déployer Microsoft SQL Server sur AWS EC2 a
I'aide des systemes de fichiers FSx for ONTAP.

Personnalisez les économies pour les hétes Oracle sur EBS

Personnalisez les champs du calculateur pour obtenir 'estimation d’économies la plus précise pour vos hétes
Oracle exécutant sur Amazon Elastic Block Store (EBS).

Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Charges de travail > Bases de données.

3. Dans le menu Bases de données, sélectionnez Explore savings puis Oracle on EBS.

158


https://console.netapp.com

4. Dans le calculateur d’économies, veuillez fournir les informations suivantes :
a. Région: Sélectionnez une région dans le menu déroulant.
b. Modéle de déploiement : Sélectionnez un modele de déploiement dans le menu déroulant.
c. Edition Oracle : Sélectionnez I'édition Oracle dans le menu déroulant.

d. Taux de modification mensuel des données (%) : Saisissez le pourcentage moyen de modification
mensuelle des données de clone et de snapshot.

e. Fréquence des instantanés: Sélectionnez une fréquence d’instantané dans le menu déroulant.

—h

Nombre de copies clonées : Saisissez le nombre de copies clonées dans la configuration EBS.

Cout mensuel Oracle BYOL ($) : Optionnellement, saisissez le colt mensuel Oracle BYOL en dollars.

I @

Conformément aux spécifications EC2, veuillez fournir les éléments suivants :

= Description de la machine : Vous pouvez, si vous le souhaitez, saisir un nom pour décrire la
machine.

= Type d’instance : Sélectionnez le type d’instance EC2 dans le menu déroulant.

i. Dans la section « Types de volumes », veuillez fournir les détails suivants pour au moins un type de
volume. Les IOPS et le débit s’appliquent a certains types de volumes de disque.

= Nombre de volumes
= Capacité de stockage par volume (GiB)
= IOPS provisionnées par volume
= Débit en Mo/s
j- Si vous avez sélectionné le modéle de déploiement de disponibilité Always On, veuillez fournir des

détails sur les spécifications EC2 secondaires et les types de volumes.

Aprées avoir fourni les détails de configuration de votre héte de base de données, consultez les calculs et les
recommandations indiqués sur la page.

De plus, faites défiler la page jusqu’en bas pour consulter le rapport en sélectionnant 'une des options
suivantes :

* Exporter le PDF

* Envoyer par courriel

» Consultez les calculs

Découvrez les économies pour les hotes détectés

Workload Factory integre les caractéristiques de I'héte détectées afin que vous puissiez explorer
automatiquement les économies.

Avant de commencer

Veuillez remplir les conditions préalables suivantes avant de commencer :

+ "Accorder les autorisations de consultation, de planification et d’analyse" dans votre compte AWS pour
détecter les systemes Elastic Block Store (EBS) et FSx for Windows sous I'onglet Explorer les
économies et pour afficher le calcul des économies dans le calculateur d’économies.

* Pour obtenir des recommandations sur le type d’instance et améliorer la précision des codlts, procédez
comme suit :
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Compute Optimizer suivantes.

{

"Version": "2012-10-17",
"Statement": [

{

"Effect": "Allow",

"Action": "compute-optimizer

"Resource": "*"

by

{

"Effect": "Allow",

"Action": "compute-optimizer

"Resource": "*"

by

{

"Effect": "Allow",

"Action": "compute-

a. Accordez a Amazon CloudWatch et a AWS Compute Optimizer les autorisations.
i. Connectez-vous a la console de gestion AWS et ouvrez le service IAM.

i. Modifiez la stratégie du réle IAM. Copiez et ajoutez les autorisations Amazon CloudWatch et AWS

:GetEnrollmentStatus",

:PutRecommendationPreferences",

optimizer:GetEffectiveRecommendationPreferences",

"Resource": "*"

b

{

"Effect": "Allow",

"Action": "compute-optimizer:GetEC2InstanceRecommendations",
"Resource": "*"

b

{

"Effect": "Allow",

"Action": "autoscaling:DescribeAutoScalingGroups",
"Resource": "*"

b

{

"Effect": "Allow",

"Action": "autoscaling:DescribeAutoScalingInstances",
"Resource": "*"

}

b. Inscrivez le compte AWS facturable a AWS Compute Optimizer.



Découvrez les économies pour les hotes Microsoft SQL Server détectés

Suivez les étapes indiquées sous l'onglet correspondant a votre type de stockage.

Amazon Elastic Block Store (EBS)
Etapes

1.
2.

Connectez-vous au "NetApp Console".

Sélectionnez le menu

, Charges de travail > Bases de données.

3. Dans le menu Bases de données, sélectionnez Explorer les économies.

Dans Explore savings, sélectionnez 'onglet SQL Server sur Elastic Block Store (EBS).

Si Workload Factory détecte des hétes EBS, il vous redirige vers I'onglet Explorer les économies. S'il
ne détecte pas d’hétes EBS, il vous redirige vers le calculateur pour explorez les économies grace a
la personnalisation.

Dans Explorer les économies, sélectionnez un ou plusieurs hétes de base de données exécutés sur
EBS, puis sélectionnez Explorer les économies.

Si nécessaire, authentifiez I'n6te de la base de données avec les informations d’identification SQL
Server, les informations d’identification Windows ou en ajoutant les autorisations SQL Server
manquantes.

Si la page Explore savings ne charge pas les données aprées une authentification réussie,
sélectionnez I'onglet Inventory pour recharger les données, puis sélectionnez a nouveau 'onglet
Explore savings.

Dans le calculateur d’économies, vous pouvez fournir les détails suivants sur les clones et les
instantanés de votre stockage EBS pour une estimation plus précise des économies.

a. Fréquence de capture d’instantané: Sélectionnez une fréquence de capture d’instantané dans
le menu.

b. Fréquence d’actualisation des clones : Sélectionnez la fréquence d’actualisation des clones
dans le menu.

c. Nombre de copies clonées : Saisissez le nombre de copies clonées dans la configuration EBS.

d. Taux de modification mensuel : saisissez le pourcentage moyen de modification mensuelle des
données de clone et d’instantané.

e. Ajouter des hotes : Vous pouvez sélectionner jusqu’a cing hotes EBS détectés a inclure dans le
calcul des économies.

Workload Factory consolide plusieurs hotes SQL Server en une seule recommandation de
configuration FSx for ONTAP afin d’optimiser les économies, sauf si les hétes EBS sélectionnés
dépassent les limites de débit, de capacité ou d'lOPS d’'un seul systeme de fichiers FSx for
ONTAP.

Amazon FSx for Windows File Server

Etapes

1.
2.

Connectez-vous au "NetApp Console".

Sélectionnez le menu , Charges de travail > Bases de données.

161


https://console.netapp.com
https://console.netapp.com

3. Dans le menu Bases de données, sélectionnez Explorer les économies.

Dans Explore savings, sélectionnez 'onglet SQL Server sur FSx for Windows.

Si Workload Factory détecte des hétes FSx pour Windows, il vous redirige vers I'onglet Explorer les
économies. S'il ne détecte pas d’hétes FSx pour Windows, il vous redirige vers le calculateur pour
explorez les économies grace a la personnalisation.

Dans 'onglet Explore savings, sélectionnez Explore savings pour I'héte de base de données
utilisant le stockage FSx for Windows File Server.

Si nécessaire, authentifiez I'n6te de la base de données avec les informations d’identification SQL
Server, les informations d’identification Windows ou en ajoutant les autorisations SQL Server
manquantes.

Si la page Explore savings ne charge pas les données aprées une authentification réussie,
sélectionnez I'onglet Inventory pour recharger les données, puis sélectionnez a nouveau 'onglet
Explore savings.

Dans le calculateur d’économies, vous pouvez, si vous le souhaitez, fournir les détails suivants sur
les clones (copies fantdmes) et les instantanés de votre stockage FSx for Windows afin d’obtenir une
estimation plus précise des économies réalisées.

a. Fréquence de capture d’instantané: Sélectionnez une fréquence de capture d’instantané dans
le menu.

Si Workload Factory détecte des shadow copies FSx for Windows, il définit la valeur par défaut
sur Quotidienne. S’il ne détecte pas de shadow copies, il définit la valeur par défaut sur Aucune
fréquence de cliché instantané.

b. Fréquence d’actualisation des clones : Sélectionnez la fréquence d’actualisation des clones
dans le menu.

c. Nombre de copies clonées : Saisissez le nombre de copies clonées dans la configuration FSx
for Windows.

d. Taux de modification mensuel : saisissez le pourcentage moyen de modification mensuelle des
données de clone et d’instantané.

Microsoft SQL Server sur site

Etapes
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1.
2.

o o k~ »w

Connectez-vous au "NetApp Console".

Sélectionnez le menu , Charges de travail > Bases de données.

Dans le menu Bases de données, sélectionnez Explorer les économies.
Dans Explorer les économies, sélectionnez le type de moteur Microsoft SQL Server.
Ensuite, sélectionnez 'onglet SQL Server on-premises.

Dans 'onglet SQL Server on-premises, sélectionnez Assessment script > Assessment script
information et consultez les informations fournies.

Sélectionnez Download assessment script.
Le script est un outil de collecte de données basé sur PowerShell. |l recueille puis importe les

données de configuration et de performance de SQL Server dans Workload Factory. L'assistant de
migration analyse les données et planifie le déploiement de FSx for ONTAP pour votre environnement
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SQL Server.

8. Exécutez le script sur I'hote SQL Server avec un utilisateur disposant de privileges suffisants.

9. Sélectionnez Téléverser les résultats du script dans I'onglet SQL Server on-premises de Workload
Factory.

10. Dans I'onglet SQL Server local, sélectionnez jusqu’a cinq hétes de base de données, puis
sélectionnez Explorer les économies pour effectuer une analyse des colts des hétes SQL Server
locaux par rapport a FSx pour ONTAP.

11. Dans le calculateur d’économies, sélectionnez la région de I'héte sur site.

12. Vous pouvez également fournir les informations suivantes sur les clones (copies fantdmes) et les
instantanés dans votre environnement de base de données sur site pour une estimation plus précise
des économies réalisées.

a. Fréquence de capture d’instantané: Sélectionnez une fréquence de capture d’instantané dans
le menu.

Si Workload Factory détecte des shadow copies FSx for Windows, il définit la valeur par défaut
sur Quotidienne. S’il ne détecte pas de shadow copies, il définit la valeur par défaut sur Aucune
fréquence de cliché instantané.

b. Fréquence d’actualisation des clones : Sélectionnez la fréquence d’actualisation des clones
dans le menu.

c. Nombre de copies clonées : Saisissez le nombre de copies clonées dans la configuration sur
site.

d. Taux de modification mensuel : saisissez le pourcentage moyen de modification mensuelle des
données de clone et d’instantané.

13. Pour des résultats plus précis, mettez a jour les informations de calcul ainsi que les détails relatifs au
stockage et aux performances.

Workload Factory consolide plusieurs hotes SQL Server sur site en une seule recommandation de
configuration FSx for ONTAP afin d’optimiser les économies, sauf si les hétes sur site sélectionnés
dépassent les limites de débit, de capacité ou d'lOPS pour un seul systéme de fichiers FSx for
ONTAP.

Suppression de I’héte sur site

Apres avoir exploré les économies possibles pour un serveur Microsoft SQL Server local, vous pouvez
supprimer I'enregistrement de cet hote dans Workload Factory. Sélectionnez le menu d’actions de I'’héte
Microsoft SQL Server local, puis sélectionnez Supprimer.

Aprés avoir fourni les détails de configuration de votre héte de base de données, consultez les calculs et les
recommandations indiqués sur la page.

De plus, faites défiler la page jusqu’en bas pour consulter le rapport en sélectionnant 'une des options
suivantes :

* Exporter le PDF
* Envoyer par courriel

» Consultez les calculs

Pour passer a FSx pour ONTAP, suivez les instructions a Déployer Microsoft SQL Server sur AWS EC2 a
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l'aide des systémes de fichiers FSx for ONTAP.

Découvrez les économies pour les hotes Oracle détectés

Suivez les étapes indiquées sous l'onglet correspondant a votre type de stockage.

Amazon Elastic Block Store (EBS)
Etapes

1

2.

. Connectez-vous au "NetApp Console".

Sélectionnez le menu , Charges de travail > Bases de données.

3. Dans le menu Bases de données, sélectionnez Explorer les économies.

Dans Explorer les économies, sélectionnez I'onglet Oracle on Elastic Block Store (EBS).

Si Workload Factory détecte des hotes EBS, il vous redirige vers I'onglet Explorer les économies. S'il
ne détecte pas d’hbtes EBS, il vous redirige vers le calculateur pour explorez les économies grace a
la personnalisation.

Dans Explorer les économies, sélectionnez un ou plusieurs hétes de base de données exécutés sur
EBS, puis sélectionnez Explorer les économies.

Si nécessaire, authentifiez I'h6te de la base de données avec les identifiants Oracle, ou en ajoutant
les autorisations Oracle manquantes.

Si la page Explore savings ne charge pas les données aprées une authentification réussie,
sélectionnez 'onglet Inventory pour recharger les données, puis sélectionnez a nouveau 'onglet
Explore savings.

Dans le calculateur d’économies, vous pouvez fournir les détails suivants sur les clones et les
instantanés de votre stockage EBS pour une estimation plus précise des économies.

a. Fréquence de capture d’instantané: Sélectionnez une fréquence de capture d’instantané dans
le menu.

b. Fréquence d’actualisation des clones : Sélectionnez la fréquence d’actualisation des clones
dans le menu.

c. Nombre de copies clonées : Saisissez le nombre de copies clonées dans la configuration EBS.

d. Taux de modification mensuel : saisissez le pourcentage moyen de modification mensuelle des
données de clone et d’instantané.

e. Ajouter des hotes : Vous pouvez sélectionner jusqu’a cing hotes EBS détectés a inclure dans le
calcul des économies.

Workload Factory consolide plusieurs hétes Oracle en une seule recommandation de
configuration FSx for ONTAP afin d’optimiser les économies, sauf si les hétes EBS sélectionnés
dépassent les limites de débit, de capacité ou d'lOPS pour un seul systeme de fichiers FSx for
ONTAP.

Serveur Oracle sur site

Etapes

164

1

. Connectez-vous au "NetApp Console".

2.
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Sélectionnez le menu , Charges de travail > Bases de données.

Dans le menu Bases de données, sélectionnez Explorer les économies.
Dans Explorer les économies, sélectionnez le type de moteur Microsoft SQL Server.

Ensuite, sélectionnez I'onglet Oracle Server on-premises.

o o k> w

Dans I'onglet Oracle Server on-premises, sélectionnez Assessment script > Assessment script
information et consultez les informations fournies.

7. Sélectionnez Download assessment script.
Le script est un outil de collecte de données basé sur PowerShell. Il recueille les données de
configuration et de performance du serveur Oracle.

8. Exécutez le script sur I'h6te Oracle avec un utilisateur disposant de privileges suffisants.

9. Sélectionnez Téléverser les résultats du script, puis téléversez le fichier de sortie du script sur la
console Workload Factory. L’outil d’aide a la migration analyse les données et planifie le déploiement
de FSx for ONTAP pour votre environnement Oracle Server.

10. Dans l'onglet Oracle Server sur site, sélectionnez Oracle Server sur site, puis sélectionnez Explore
savings pour exécuter une analyse des colts par rapport a FSx for ONTAP.

11. Dans le calculateur d’économies, sélectionnez la région de I'héte sur site.

12. Vous pouvez également fournir les informations suivantes sur les clones (copies fantdmes) et les
instantanés dans votre environnement de base de données sur site pour une estimation plus précise
des économies réalisées.

a. Fréquence de capture d’instantané: Sélectionnez une fréquence de capture d’instantané dans
le menu.

Si Workload Factory détecte des shadow copies FSx for Windows, il définit la valeur par défaut
sur Quotidienne. S’il ne détecte pas de shadow copies, il définit la valeur par défaut sur Aucune
fréquence de cliché instantané.

b. Fréquence d’actualisation des clones : Sélectionnez la fréquence d’actualisation des clones
dans le menu.

c. Nombre de copies clonées : Saisissez le nombre de copies clonées dans la configuration sur
site.

d. Taux de modification mensuel : saisissez le pourcentage moyen de modification mensuelle des
données de clone et d’instantané.

13. Pour des résultats plus précis, mettez a jour les informations de calcul ainsi que les détails relatifs au
stockage et aux performances.

Workload Factory consolide plusieurs bases de données Oracle sur site en une seule

recommandation de configuration FSx for ONTAP afin d’optimiser les économies, sauf si les bases de

données sur site sélectionnées dépassent les limites de débit, de capacité ou d’'lOPS pour un seul
systéme de fichiers FSx for ONTAP.

Suppression de I’héte sur site
Apres avoir exploré les économies pour un héte Oracle sur site, vous avez la possibilité de supprimer

'enregistrement de I'héte sur site dans Workload Factory. Sélectionnez le menu d’actions de I’h6te Oracle

sur site, puis sélectionnez Supprimer.
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Aprées avoir fourni les détails de configuration de votre héte de base de données, consultez les calculs et les
recommandations indiqués sur la page.

De plus, faites défiler la page jusqu’en bas pour consulter le rapport en sélectionnant 'une des options
suivantes :

* Exporter le PDF

* Envoyer par courriel

» Consultez les calculs

Déployer Microsoft SQL Server sur AWS EC2 a I'aide de FSx for ONTAP

Si vous souhaitez passer a FSx for ONTAP afin de réaliser des économies, cliquez sur Create pour créer la ou
les configurations recommandées directement a partir de I'assistant Create new Microsoft SQL server wizard
ou cliquez sur Save pour enregistrer la ou les configurations recommandées pour une utilisation ultérieure.

@ Workload Factory ne prend pas en charge I'enregistrement ou la création de plusieurs systemes
de fichiers FSx for ONTAP.

Méthodes de déploiement

Avec les autorisations de création d’héte de base de données, vous pouvez déployer le nouveau serveur
Microsoft SQL sur AWS EC2 a l'aide de FSx for ONTAP directement depuis Workload Factory. Vous pouvez
également copier le contenu de la fenétre Codebox et déployer la configuration recommandée a 'aide de 'une
des méthodes Codebox.

Sans les autorisations requises, vous pouvez copier le contenu de la fenétre Codebox et déployer la
configuration recommandée a 'aide de I'une des méthodes Codebox.

Informations connexes
"Référence des autorisations de Workload Factory FSx for ONTAP"

Créer des ressources de base de données

Créer un serveur Microsoft SQL Server dans NetApp Workload Factory pour les bases de données

La création d’'un nouveau Microsoft SQL Server, ou hote de base de données, dans
Workload Factory for Databases nécessite le déploiement d’'un systéme de fichiers FSx
for ONTAP et des ressources pour Active Directory.

A propos de cette tache

Avant de créer un Microsoft SQL Server a partir de Workload Factory, renseignez-vous sur les types de
déploiement du stockage disponibles pour la configuration de I'héte de base de données, la configuration des
E/S multichemins Microsoft, le déploiement Active Directory, les détails de mise en réseau et les exigences
requises pour mener a bien cette opération.

Aprés le déploiement, vous devrez activer la connexion a distance sur Microsoft SQL Server.

Déploiements de systémes de fichiers FSx for ONTAP

La création d’'un nouveau Microsoft SQL Server nécessite un systeme de fichiers FSx for ONTAP comme
systeme de stockage principal. Vous pouvez utiliser un systéeme de fichiers FSx for ONTAP existant ou créer
un nouveau systeme de fichiers. Si vous sélectionnez un systéeme de fichiers FSx for ONTAP existant comme
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systeme de stockage principal de votre serveur de base de données, nous créons une nouvelle machine
virtuelle de stockage pour les charges de travail Microsoft SQL Server.

Les systemes de fichiers FSx for ONTAP ont deux modéles de déploiement Microsoft SQL Server : Failover
Cluster Instance (FCI) ou Standalone. Différentes ressources sont créées pour le systéeme de fichiers FSx for
ONTAP selon le modeéle de déploiement FSx for ONTAP que vous sélectionnez.

+ Déploiement de I'instance de cluster de basculement (FCI) Microsoft SQL : un systéme de fichiers
FSx for NetApp ONTAP a zones de disponibilité multiples est déployé lorsqu’un nouveau systeme de
fichiers FSx for ONTAP est sélectionné pour le déploiement FCI. Des volumes et des LUN distincts sont
créés pour les fichiers de données, de journalisation et tempdb pour un déploiement FCI. Un volume et un
LUN supplémentaires sont créés pour le quorum ou le disque témoin du cluster Windows.

* Déploiement autonome de Microsoft SQL : un systéme de fichiers FSx for ONTAP a zone de
disponibilité unique est créé lors de la création d’un nouveau Microsoft SQL Server. En outre, des volumes
et des LUN distincts sont créés pour les fichiers de données, de journaux et de tempdb.

Configuration des E/S multichemins de Microsoft

Les deux modéles de déploiement de Microsoft SQL Server nécessitent la création d’'un LUN a I'aide du
protocole de stockage iSCSI. Workload Factory configure Microsoft Multi-path 1/0 (MPIO) lors de la
configuration des LUN pour SQL Server sur FSx for ONTAP. MPIO est configuré selon les bonnes pratiques
d’AWS et de NetApp.

Pour plus d’informations, consultez "Déploiements de haute disponibilite de SQL Server utilisant Amazon FSx
for NetApp ONTAP".

Active Directory
Les opérations suivantes se produisent pour Active Directory (AD) lors du déploiement :

» Un nouveau compte de service Microsoft SQL est créé dans le domaine si vous ne fournissez pas de
compte de service SQL existant.

¢ Le cluster Windows, les noms d’héte des nceuds et le nom FCI Microsoft SQL sont ajoutés comme
ordinateurs gérés au compte de service Microsoft SQL.

* L'entrée du cluster Windows dispose des autorisations nécessaires pour ajouter des ordinateurs au
domaine.

Groupes de sécurité Active Directory gérés par I'utilisateur

Si vous sélectionnez « Active Directory géré par l'utilisateur » lors du déploiement de Microsoft SQL Server
dans Workload Factory, vous devez fournir un groupe de sécurité qui autorise le trafic entre les instances EC2
et le service d’'annuaire pour le déploiement. Contrairement a8 AWS Managed Microsoft AD, Workload Factory
n’associe pas automatiquement le groupe de sécurité pour Active Directory géré par I'utilisateur.

Restauration des ressources

Si vous décidez de restaurer vos ressources Domain Name System (DNS), les enregistrements de ressources
dans AD et DNS ne sont pas supprimés automatiquement. Vous pouvez supprimer les enregistrements du
serveur DNS et d’AD comme suit.

* Pour un AD géré par l'utilisateur, commencez par "supprimer I'ordinateur AD". Ensuite, connectez-vous au
serveur DNS depuis le gestionnaire DNS et "supprimer les enregistrements de ressources DNS".

* Pour AWS Managed Microsoft AD, "installer les outils d’administration AD". Ensuite, "supprimer I'ordinateur
AD". Enfin, connectez-vous au serveur DNS depuis le gestionnaire DNS et "supprimer les enregistrements
de ressources DNS".
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Avant de commencer
Assurez-vous de disposer des prérequis suivants avant de créer un nouvel hote de base de données.

Identifiants et autorisations

Vous devez "accorder les autorisations de création de I'h6te de base de données" dans votre compte AWS
pour créer un nouvel héte de base de données dans Workload Factory.

Active Directory
Pour vous connecter a Active Directory, vous devez disposer d’'un accés administrateur avec les autorisations
nécessaires pour effectuer les opérations suivantes :

* Rejoignez le domaine

» Créer des objets d’ordinateur

« Créer des objets dans I'unité d’organisation (UO) par défaut

* Lire toutes les propriétés

» Accorder a I'utilisateur du domaine les droits d’administrateur local sur les nceuds AD

» Créez un utilisateur de service Microsoft SQL Server dans I'AD, s'il n’existe pas déja

Etape 1 : Créer un serveur de base de données

Vous pouvez utiliser les modes de déploiement Création rapide ou Création avancée pour effectuer cette tache
dans Workload Factory avec les autorisations du mode Automate. Vous pouvez également utiliser les outils
suivants disponibles dans Codebox : APl REST, AWS CLI, AWS CloudFormation et Terraform. "Apprenez a
utiliser Codebox pour I'automatisation”.

Lorsque vous utilisez Terraform depuis Codebox, le code que vous copiez ou téléchargez
masque fsxadmin et vsadmin les mots de passe. Vous devrez les saisir a nouveau lors de
@ I'exécution du code. Vous devrez également inclure les autorisations suivantes pour le compte
utilisateur, en plus des autorisations du mode Automate : iam: TagRole et
iam:TagInstanceProfile. "Apprenez a utiliser Terraform depuis Codebox".

Lors du déploiement, Workload Factory active CredSSP pour la délégation des identifiants aux scripts de
provisionnement de SQL. Lorsque la délégation CredSSP est bloquée pour tous les ordinateurs du domaine
par la stratégie de groupe, le déploiement échoue. Aprés le déploiement, Workload Factory désactive
CredSSP.

Création rapide

@ Dans Création rapide, FCI est le modéle de déploiement par défaut, Windows 2016 est la
version Windows par défaut et SQL 2019 Standard Edition est la version SQL par défaut.

Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Charges de travail > Bases de données.

3. Dans la vue d’ensemble des bases de données, sélectionnez Deploy host, puis sélectionnez
Microsoft SQL Server dans le menu.

4. Sélectionnez Création rapide.
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5. Dans les paramétres AWS, indiquez les informations suivantes :

a. Identifiants AWS : Sélectionnez les identifiants AWS disposant des autorisations
d’automatisation pour déployer le nouvel héte de base de données.

Les identifiants AWS disposant des autorisations de création d’héte de base de données
permettent a Workload Factory de déployer et de gérer le nouvel hote de base de données depuis
votre compte AWS dans workload factory.

Les identifiants AWS disposant des autorisations view, planning, and analysis permettent a
Workload Factory de générer un modele CloudFormation que vous pouvez utiliser dans la
console AWS CloudFormation.

Si vous n'avez pas d’identifiants AWS associés a Workload Factory et que vous souhaitez créer le
nouveau serveur dans Workload Factory, suivez I’option 1 pour accéder a la page des
identifiants. Ajoutez manuellement les identifiants requis et les autorisations de création d’héte de
base de données pour les charges de travail de base de données.

Si vous souhaitez remplir le formulaire de création d’un nouveau serveur dans Workload Factory
afin de télécharger un modele de fichier YAML complet pour le déploiement dans AWS
CloudFormation, suivez I'option 2 pour vous assurer que vous disposez des autorisations
requises pour créer le nouveau serveur dans AWS CloudFormation. Ajoutez manuellement les
informations d’identification requises ainsi que les autorisations de consultation, de planification et
d’analyse pour les charges de travail de base de données.

Vous pouvez également télécharger depuis Codebox un modele de fichier YAML partiellement
rempli afin de créer la pile en dehors de Workload Factory, sans informations d’identification ni
autorisations. Sélectionnez CloudFormation dans la liste déroulante de Codebox pour
télécharger le fichier YAML.

b. Région et VPC : Sélectionnez une région et un réseau VPC.

Assurez-vous que les sous-réseaux de déploiement sont associés a des points de terminaison
d’interface existants et que les groupes de sécurité autorisent I'acces via le protocole HTTPS
(443) vers les sous-réseaux sélectionnés.

Les points de terminaison d’interface de service AWS (SQS, FSx, EC2, CloudWatch,
CloudFormation, SSM) et le point de terminaison de passerelle S3 sont créés lors du déploiement
s’ils ne sont pas trouvés.

Les attributs DNS du VPC EnableDnsSupport et EnableDnsHostnames sont modifiés pour
activer la résolution des adresses de point de terminaison s'ils ne sont pas déja définis sur true.

Lors de I'utilisation d’'un DNS inter-VPC, le groupe de sécurité des points de terminaison sur
'autre VPC ou réside le DNS doit autoriser le port 443 vers les sous-réseaux de déploiement.
Dans le cas contraire, vous devez fournir un résolveur DNS a partir du VPC local lors de la
jonction a un Active Directory inter-VPC. Dans un environnement comportant plusieurs
contréleurs de domaine répliqués, si certains contréleurs de domaine ne sont pas accessibles
depuis le sous-réseau, vous pouvez Rediriger vers CloudFormation et saisir Preferred
domain controller pour vous connecter a Active Directory.

c. Zones de disponibilité : Sélectionnez les zones de disponibilité et les sous-réseaux en fonction
du modele de déploiement de I'instance de cluster de basculement (FCI).

@ Les déploiements FCI ne sont pris en charge que sur les configurations FSx for
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ONTAP a zones de disponibilité multiples (MAZ).

i. Dans le champ Configuration du cluster - Nceud 1, sélectionnez la zone de disponibilité
principale pour la configuration MAZ FSx for ONTAP dans le menu déroulant Zone de
disponibilité et un sous-réseau de la zone de disponibilité principale dans le menu déroulant
Sous-réseau.

i. Dans le champ Configuration du cluster - Nceud 2, sélectionnez la zone de disponibilité
secondaire pour la configuration MAZ FSx for ONTAP dans le menu déroulant Zone de
disponibilité et un sous-réseau de la zone de disponibilité secondaire dans le menu
déroulant Sous-réseau.

6. Dans les Paramétres de I’application, saisissez un nom d’utilisateur et un mot de passe pour les
Identifiants de base de données.

Pour les comptes GovCloud, saisissez la valeur du paramétre AWS SSM ARN au format suivant :
{fsx:{"username":"fsxadmin", "password":"pass"}}.

La valeur est disponible dans le Parameter Store, sous Détails du paramétre, dans la console de
gestion AWS. Le type du parameéetre AWS SSM doit étre « Chaine sécurisée » avec le nom au format
/netapp/wlmdb/<anyname>. En savoir plus sur la récupération des paramétres SSM depuis
"Documentation AWS GovCloud".
7. Sous Connectivité, fournissez les éléments suivants :
a. Paire de clés : Sélectionnez une paire de clés.
b. Active Directory :

i. Dans le champ Nom de domaine, sélectionnez ou saisissez un nom pour le domaine.

A. Pour les annuaires Active Directory gérés par AWS, les noms de domaine apparaissent
dans le menu déroulant.

B. Pour un Active Directory géré par I'utilisateur, saisissez un nom dans le champ
Rechercher et ajouter, puis cliquez sur Ajouter.

i. Dans le champ Adresse DNS, saisissez I'adresse IP DNS du domaine. Vous pouvez ajouter
jusqu’a 3 adresses IP.

Pour les annuaires Active Directory gérés par AWS, la ou les adresse(s) IP du DNS
apparaissent dans le menu déroulant.

ii. Dans le champ Nom d’utilisateur, saisissez le nom d’utilisateur du domaine Active Directory.

iv. Dans le champ Mot de passe, saisissez un mot de passe pour le domaine Active Directory.
Pour les comptes GovCloud, saisissez la valeur ARN du paramétre AWS SSM pour les
informations d’identification Active Directory au format suivant :
{fsx:{"username":"fsxadmin", "password":"pass"}}. Le type du paramétre AWS
SSM doit étre « Chaine sécurisée » avec le nom au format /netapp/wlmdb/<anyname>.
En savoir plus sur la récupération des parametres SSM depuis "Documentation AWS
GovCloud".

8. Dans la section Parameétres d’infrastructure, veuillez indiquer les informations suivantes :

a. Systéme FSx for ONTAP : Créez un nouveau systeme de fichiers FSx for ONTAP ou utilisez un
systeme de fichiers FSx for ONTAP existant.
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i. Créer un nouveau FSx pour ONTAP: Entrez le nom d'utilisateur et le mot de passe.

Pour les comptes GovCloud, saisissez la valeur ARN du paramétre AWS SSM pour les
informations d’identification FSx for ONTAP au format suivant :
{fsx:{"username":"fsxadmin", "password":"pass"}}. Le type du paramétre AWS
SSM doit étre « Chaine sécurisée » avec le nom au format /netapp/wlmdb/<anyname>.
En savoir plus sur la récupération des paramétres SSM depuis "Documentation AWS
GovCloud".

Un nouveau systéme de fichiers FSx for ONTAP peut ajouter 30 minutes ou plus au temps
d’installation.

i. Sélectionnez un FSx pour ONTAP : Sélectionnez le nom du FSx pour ONTAP et saisissez
un nom d’utilisateur et un mot de passe pour le systéme de fichiers.

Pour les systémes de fichiers FSx pour ONTAP existants, assurez-vous des points suivants :
= Le groupe de routage associé a FSx pour ONTAP permet d'utiliser les routes vers les

sous-réseaux pour le déploiement.

= Le groupe de sécurité autorise le trafic provenant des sous-réseaux utilisés pour le
déploiement, notamment sur les ports TCP HTTPS (443) et iSCSI (3260).

b. Taille du disque de données: Saisissez la capacité du disque de données et sélectionnez 'unité
de capacité.

9. Résumé:
a. Apercu par défaut : Consultez les configurations par défaut définies par Quick create.

b. Colt estimé : fournit une estimation des frais que vous pourriez engager si vous déployiez les
ressources indiquées.

10. Cliquez sur Créer.

Sinon, si vous souhaitez modifier I'un de ces parameétres par défaut dés maintenant, créez le serveur
de base de données avec Advanced create.

Vous pouvez également sélectionner Enregistrer la configuration pour déployer I'hote
ultérieurement.

Création avancée
Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Charges de travail > Bases de données.

3. Dans la vue d’ensemble des bases de données, sélectionnez Deploy host, puis sélectionnez
Microsoft SQL Server dans le menu.

4. Sélectionnez Création avancée.

5. Pour le modéle de déploiement, sélectionnez Instance de cluster de basculement ou Instance
unique.

6. Dans les paramétres AWS, indiquez les informations suivantes :

a. Identifiants AWS : Sélectionnez les identifiants AWS disposant des autorisations
d’automatisation pour déployer le nouvel héte de base de données.
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Les identifiants AWS disposant des autorisations de création d’hbte de base de données
permettent & Workload Factory de déployer et de gérer le nouvel hote de base de données depuis
votre compte AWS dans workload factory.

Les identifiants AWS disposant des autorisations view, planning, and analysis permettent a
Workload Factory de générer un modele CloudFormation que vous pouvez utiliser dans la
console AWS CloudFormation.

Si vous n'avez pas d’identifiants AWS associés a Workload Factory et que vous souhaitez créer le
nouveau serveur dans Workload Factory, suivez I'option 1 pour accéder a la page des
identifiants. Ajoutez manuellement les identifiants requis et les autorisations de création d’héte de
base de données pour les charges de travail de base de données.

Si vous souhaitez remplir le formulaire de création d’un nouveau serveur dans Workload Factory
afin de télécharger un modele de fichier YAML complet pour le déploiement dans AWS
CloudFormation, suivez IPoption 2 pour vous assurer que vous disposez des autorisations
requises pour créer le nouveau serveur dans AWS CloudFormation. Ajoutez manuellement les
informations d’identification requises ainsi que les autorisations de consultation, de planification et
d’analyse pour les charges de travail de base de données.

Vous pouvez également télécharger depuis Codebox un modéle de fichier YAML partiellement
rempli afin de créer la pile en dehors de Workload Factory, sans informations d’identification ni
autorisations. Sélectionnez CloudFormation dans la liste déroulante de Codebox pour
télécharger le fichier YAML.

b. Région et VPC : Sélectionnez une région et un réseau VPC.

Assurez-vous que les groupes de sécurité d’'un point de terminaison d’interface existant autorisent
'accés au protocole HTTPS (443) vers les sous-réseaux sélectionnés.

Les points de terminaison d’interface de service AWS (SQS, FSx, EC2, CloudWatch, Cloud
Formation, SSM) et le point de terminaison de passerelle S3 sont créés lors du déploiement s’ils
ne sont pas trouvés.

Les attributs DNS du VPC EnableDnsSupport et EnableDnsHostnames sont modifiés pour
permettre la résolution des adresses des points de terminaison si ce n’est pas déja défini sur
true.

c. Zones de disponibilité : sélectionnez les zones de disponibilité et les sous-réseaux en fonction
du modéle de déploiement que vous avez sélectionné. Les sous-réseaux ne doivent pas partager
la méme table de routage pour assurer une haute disponibilité.

@ Les déploiements FCI ne sont pris en charge que sur les configurations FSx for
ONTAP a zones de disponibilité multiples (MAZ).

= Pour les déploiements a instance unique :

= Dans le champ Configuration du cluster - Nceud 1, sélectionnez une zone de
disponibilité dans le menu déroulant Zone de disponibilité et un sous-réseau dans le
menu déroulant Sous-réseau.

= Pour les déploiements FCI :

= Dans le champ Configuration du cluster - Nceud 1, sélectionnez la zone de disponibilité
principale pour la configuration MAZ FSx for ONTAP dans le menu déroulant Zone de
disponibilité et un sous-réseau de la zone de disponibilité principale dans le menu
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déroulant Sous-réseau.

= Dans le champ Configuration du cluster - Noeeud 2, sélectionnez la zone de disponibilité
secondaire pour la configuration MAZ FSx for ONTAP dans le menu déroulant Zone de
disponibilité et un sous-réseau de la zone de disponibilité secondaire dans le menu
déroulant Sous-réseau.

d. Groupe de sécurité : Un groupe de sécurité de charge de travail est créé pour autoriser les ports
et protocoles nécessaires a la communication entre les nceuds du cluster Microsoft SQL et
Windows. Vous pouvez également sélectionner un ou plusieurs groupes de sécurité.

7. Sous Application settings, indiquez les éléments suivants :
a. Sous Type d’installation de SQL Server, sélectionnez AMI avec licence incluse ou Utiliser
une AMI personnalisée.
i. Si vous sélectionnez AMI avec licence incluse, veuillez fournir les informations suivantes :

A. Systéme d’exploitation : Sélectionnez Windows server 2016, Windows server 2019
ou Windows server 2022.

B. Edition de base de données : Sélectionnez SQL Server Standard Edition ou SQL
Server Enterprise Edition.

C. Version de la base de données : Sélectionnez SQL Server 2016, SQL Server 2019 ou
SQL Server 2022.

D. SQL Server AMI : Sélectionnez une image AMI SQL Server dans le menu déroulant.

ii. Si vous sélectionnez Utiliser une AMI personnalisée, sélectionnez une AMI dans le menu
déroulant.

b. Collation SQL Server : Sélectionnez un jeu de collation pour le serveur.

Si le jeu de classement sélectionné n’est pas compatible avec I'installation, nous
@ vous recommandons de sélectionner le classement par défaut «
SQL_Latin1_General_CP1_CIl_AS ».

c. Nom de la base de données : Saisissez le nom du cluster de bases de données.

d. Identifiants de base de données : Saisissez un nom d’utilisateur et un mot de passe pour un
nouveau compte de service ou utilisez les identifiants d’'un compte de service existant dans Active
Directory.

Facultatif : cochez la case Utiliser un compte de service géré pour le compte de service SQL
Server. Utilisez cette option si votre environnement utilise un compte de service géré (MSA) ou
des comptes de service gérés de groupe (JMSA) ou la gestion des mots de passe est assurée
par Active Directory.

Pour les comptes GovCloud, saisissez la valeur du parametre AWS SSM ARN au format suivant :
{fsx:{"username":"fsxadmin", "password" :"pass"}}.

La valeur est disponible dans le Parameter Store, sous Détails du parameétre, dans la console de
gestion AWS. Le type du paramétre AWS SSM doit étre « Chaine sécurisée » avec le nom au format
/netapp/wlmdb/<anyname>. En savoir plus sur la récupération des paramétres SSM depuis
"Documentation AWS GovCloud".

8. Sous Connectivité, fournissez les éléments suivants :

a. Paire de clés : Sélectionnez une paire de clés pour vous connecter en toute sécurité a votre
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instance.

b. Active Directory : Veuillez fournir les informations Active Directory suivantes :

Vi.

Dans le champ Nom de domaine, sélectionnez ou saisissez un nom pour le domaine.

A. Pour les annuaires Active Directory gérés par AWS, les noms de domaine apparaissent
dans le menu déroulant.

B. Pour un Active Directory géré par I'utilisateur, saisissez un nom dans le champ
Rechercher et ajouter, puis cliquez sur Ajouter.

Dans le champ Adresse DNS, saisissez I'adresse IP DNS du domaine. Vous pouvez ajouter
jusqu’a 3 adresses IP.

Pour les annuaires Active Directory gérés par AWS, la ou les adresse(s) IP du DNS
apparaissent dans le menu déroulant.

Saisissez le nom d’utilisateur et le mot de passe du domaine Active Directory.

Pour les comptes GovCloud, saisissez la valeur ARN du paramétre AWS SSM pour les
informations d’identification Active Directory au format suivant :
{fsx:{"username":"fsxadmin", "password":"pass"}}. Le type du paramétre AWS
SSM doit étre « Chaine sécurisée » avec le nom au format /netapp/wlmdb/<anyname>.
En savoir plus sur la récupération des parametres SSM depuis "Documentation AWS
GovCloud".

. Contréleur de domaine préféré : Saisissez éventuellement le controleur de domaine préféré

a utiliser pour la jonction a Active Directory.

Chemin d’accés a I'unité organisationnelle préférée : Vous pouvez également saisir I'unité
organisationnelle (UO) préférée a rejoindre dans Active Directory.

Groupe Active Directory cible : saisissez éventuellement le groupe Active Directory cible
auquel ajouter les ordinateurs.

9. Dans la section Paramétres d’infrastructure, veuillez indiquer les informations suivantes :

a. Type d’instance de base de données : Sélectionnez le type d’instance de base de données
dans le menu déroulant.

b. Systéme FSx for ONTAP : Créez un nouveau systéme de fichiers FSx for ONTAP ou utilisez un
systeme de fichiers FSx for ONTAP existant.

Créer un nouveau FSx pour ONTAP: Entrez le nom d’utilisateur et le mot de passe.

Pour les comptes GovCloud, saisissez la valeur ARN du paramétre AWS SSM pour les
informations d’identification FSx for ONTAP au format suivant :
{fsx:{"username":"fsxadmin", "password":"pass"}}. Le type du paramétre AWS
SSM doit étre « Chaine sécurisée » avec le nom au format /netapp/wlmdb/<anyname>.
En savoir plus sur la récupération des parametres SSM depuis "Documentation AWS
GovCloud".

Un nouveau systeme de fichiers FSx for ONTAP peut ajouter 30 minutes ou plus au temps
d’installation.

. Sélectionnez un FSx for ONTAP existant : sélectionnez le nom de FSx for ONTAP dans le

menu déroulant, puis saisissez un nom d’utilisateur et un mot de passe pour le systeme de
fichiers.
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Pour les systémes de fichiers FSx pour ONTAP existants, assurez-vous des points suivants :
= Le groupe de routage associé a FSx pour ONTAP permet d’utiliser les routes vers les
sous-réseaux pour le déploiement.

= Le groupe de sécurité autorise le trafic provenant des sous-réseaux utilisés pour le
déploiement, notamment sur les ports TCP HTTPS (443) et iSCSI (3260).

c. Stratégie Snapshot : Activée par défaut. Des snapshots sont créés quotidiennement et
conservés pendant 7 jours.
Les instantanés sont affectés aux volumes créés pour les charges de travail SQL.

d. Taille du disque de données: Saisissez la capacité du disque de données et sélectionnez l'unité
de capacité.

e. IOPS provisionnées : sélectionnez Automatique ou Provisionné par l'utilisateur. Si vous
sélectionnez Provisionné par I'utilisateur, saisissez la valeur des IOPS.

f. Capacité de débit : Sélectionnez la capacité de débit dans le menu déroulant.
Dans certaines régions, vous pouvez sélectionner une capacité de débit de 4 GBps. Pour

provisionner une capacité de débit de 4 GBps, votre systeme de fichiers FSx for ONTAP doit étre
configuré avec un minimum de 5 120 Gio de capacité de stockage SSD et 160 000 IOPS SSD.

g. Chiffrement : Sélectionnez une clé de votre compte ou une clé d’un autre compte. Vous devez
saisir 'ARN de la clé de chiffrement d’'un autre compte.

Les clés de chiffrement personnalisées FSx for ONTAP ne sont pas répertoriées en fonction de
I'applicabilité du service. Sélectionnez une clé de chiffrement FSx appropriée. Les clés de
chiffrement non FSx entraineront I'’échec de la création du serveur.

Les clés gérées par AWS sont filtrées en fonction de leur applicabilité au service.

h. Etiquettes : Vous pouvez éventuellement ajouter jusqu’a 40 étiquettes.

i. Simple Notification Service : Vous pouvez éventuellement activer le Simple Notification Service
(SNS) pour cette configuration en sélectionnant une rubrique SNS pour Microsoft SQL Server
dans le menu déroulant.

i. Activez le service Simple Notification Service.
i. Sélectionnez un ARN dans le menu déroulant.
j- surveillance CloudWatch: Vous pouvez activer la surveillance CloudWatch si vous le souhaitez.
Nous recommandons d’activer CloudWatch pour le débogage en cas d’échec. Les événements
qui apparaissent dans la console AWS CloudFormation sont généraux et n’'indiquent pas la cause

premiére. Tous les journaux détaillés sont enregistrés dans le C: \cfn\logs dossier des
instances EC2.

Dans CloudWatch, un groupe de journaux est créé avec le nom de la pile. Un flux de journaux pour
chaque nceud de validation et nceud SQL apparait sous le groupe de journaux. CloudWatch affiche la
progression du script et fournit des informations pour vous aider a comprendre si et quand le
déploiement échoue.

a. Restauration des ressources : Cette fonctionnalité n’est actuellement pas prise en charge.

10. Résumé
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a. Colt estimé : fournit une estimation des frais que vous pourriez engager si vous déployiez les
ressources indiquées.

11. Cliquez sur Créer pour déployer le nouvel héte de base de données.

Vous pouvez également enregistrer la configuration.

Etape 2 : Activer la connexion a distance sur Microsoft SQL Server

Une fois le serveur déployé, Workload Factory n’active pas la connexion a distance sur Microsoft SQL Server.
Pour activer la connexion a distance, procédez comme suit.

Etapes
1. Utilisez I'identité de I'ordinateur pour NTLM en vous référant a "Séecurité réseau : Autoriser le systeme local
a utiliser l'identité de I'ordinateur pour NTLM" dans la documentation Microsoft.

2. Vérifiez la configuration des ports dynamiques en vous référant a "Une erreur liée au réseau ou specifique
a l'instance s’est produite lors de I'établissement d’'une connexion a SQL Server" la documentation
Microsoft.

3. Autorisez I'adresse IP cliente ou le sous-réseau requis dans le groupe de sécurité.

Et ensuite
Maintenant, vous pouvez "créer une base de données dans Workload Factory for Databases".

Créer un serveur PostgreSQL dans NetApp Workload Factory pour bases de données

La création d’'un nouveau serveur PostgreSQL, ou héte de base de données, dans
NetApp Workload Factory for Databases nécessite le déploiement d’un systéme de
fichiers FSx for ONTAP ainsi que des ressources pour Active Directory.

A propos de cette tache

Avant de créer un serveur PostgreSQL a partir de Workload Factory, renseignez-vous sur les types de
déploiement du stockage disponibles pour la configuration de I'héte de base de données, les modes de
fonctionnement de Workload Factory et les exigences requises pour mener a bien cette opération.

Déploiements de systémes de fichiers FSx for ONTAP

La création d’un nouveau serveur PostgreSQL nécessite un systéme de fichiers FSx for ONTAP comme
systeme de stockage principal. Vous pouvez utiliser un systéme de fichiers FSx for ONTAP existant ou créer
un nouveau systeme de fichiers. Si vous sélectionnez un systéme de fichiers FSx for ONTAP existant comme
systéme de stockage principal de votre serveur de base de données, nous créons une nouvelle machine
virtuelle de stockage pour les charges de travail PostgreSQL.

+ Les systémes de fichiers FSx for ONTAP disposent de deux modeles de déploiement de serveur
PostgreSQL : High Availability (HA) ou single instance. Différentes ressources sont créées pour le systéeme de
fichiers FSx for ONTAP selon le modéle de déploiement FSx for ONTAP que vous sélectionnez.

» Déploiement Haute disponibilité (HA) : Un systéme de fichiers FSx for NetApp ONTAP a zones de
disponibilité multiples est déployé lorsqu’un nouveau systeme de fichiers FSx for ONTAP est sélectionné
pour le déploiement HA. Des volumes et des LUN distincts sont créés pour les fichiers de données, de
journalisation et de tempdb pour un déploiement HA. Un volume et un LUN supplémentaires sont créés
pour le quorum ou le disque témoin du cluster Windows. Le déploiement HA configure la réplication en
continu entre les serveurs PostgreSQL principal et secondaire.
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* Déploiement d’une instance unique : un systéme de fichiers FSx for ONTAP a zone de disponibilité
unique est créé lorsqu’un nouveau serveur PostgreSQL est créé. De plus, des volumes et des LUN
distincts sont créés pour les fichiers de données, de journaux et de tempdb.

Avant de commencer

Vous devez disposer de "accorder les autorisations de création de I'héte de base de données" dans votre
compte AWS pour créer un nouvel héte de base de données dans Workload Factory.

Créer un serveur PostgreSQL

Vous pouvez utiliser les modes de déploiement Quick create ou Advanced create pour effectuer cette tache
dans Workload Factory avec les autorisations du mode Automate. Vous pouvez également utiliser les outils
suivants disponibles dans Codebox : REST API, AWS CLI, AWS CloudFormation et Terraform. "Apprenez a
utiliser Codebox pour 'automatisation”.

Lorsque vous utilisez Terraform depuis Codebox, le code que vous copiez ou téléchargez
masque fsxadmin et vsadmin les mots de passe. Vous devrez saisir a nouveau les mots de
@ passe lorsque vous exécuterez le code. Vous devrez inclure les autorisations suivantes pour le
compte utilisateur en plus des autorisations du mode Automate : iam:TagRole et
iam:TagInstanceProfile. "Apprenez a utiliser Terraform depuis Codebox".

Création rapide

@ Dans Quick create, HA est le modele de déploiement par défaut, Windows 2016 est la
version Windows par défaut et SQL 2019 Standard Edition est la version SQL par défaut.

Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Charges de travail > Bases de données.

3. Dans la vue d’ensemble des bases de données, sélectionnez Deploy host, puis PostgreSQL Server
dans le menu.

4. Sélectionnez Création rapide.
5. Sous la rubrique Zone d’atterrissage, veuillez indiquer les informations suivantes :

a. ldentifiants AWS : Sélectionnez les identifiants AWS disposant des autorisations
d’automatisation pour déployer le nouvel héte de base de données.

Les identifiants AWS disposant des autorisations de création d’héte de base de données
permettent a Workload Factory de déployer et de gérer le nouvel hote de base de données depuis
votre compte AWS dans workload factory.

Les identifiants AWS disposant des autorisations view, planning, and analysis permettent a
Workload Factory de générer un modeéle CloudFormation que vous pouvez utiliser dans la
console AWS CloudFormation.

Si vous n’'avez pas d’identifiants AWS associés a Workload Factory et que vous souhaitez créer le
nouveau serveur dans Workload Factory, suivez I’option 1 pour accéder a la page des
identifiants. Ajoutez manuellement les identifiants requis et les autorisations de création d’héte de
base de données pour les charges de travail de base de données.
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Si vous souhaitez remplir le formulaire de création d’un nouveau serveur dans Workload Factory
afin de télécharger un modele de fichier YAML complet pour le déploiement dans AWS
CloudFormation, suivez I’option 2 pour vous assurer que vous disposez des autorisations
requises pour créer le nouveau serveur dans AWS CloudFormation. Ajoutez manuellement les
informations d’identification requises ainsi que les autorisations de consultation, de planification et
d’analyse pour les charges de travail de base de données.

Vous pouvez également télécharger depuis Codebox un modéle de fichier YAML partiellement
rempli afin de créer la pile en dehors de Workload Factory, sans informations d’identification ni
autorisations. Sélectionnez CloudFormation dans la liste déroulante de Codebox pour
télécharger le fichier YAML.

b. Région et VPC : Sélectionnez une région et un réseau VPC.

Assurez-vous que les groupes de sécurité d’un point de terminaison d’interface existant autorisent
I'acces au protocole HTTPS (443) vers les sous-réseaux sélectionnés.

Les points de terminaison d’interface de service AWS (SQS, FSx, EC2, CloudWatch,
CloudFormation, SSM) et le point de terminaison de passerelle S3 sont créés lors du déploiement
s’ils ne sont pas trouvés.

Les attributs DNS du VPC EnableDnsSupport et EnableDnsHostnames sont modifiés pour
activer la résolution des adresses de point de terminaison s’ils ne sont pas déja définis sur true.

c. Zones de disponibilité : Sélectionnez les zones de disponibilité et les sous-réseaux.

@ Les déploiements HA ne sont pris en charge que sur les configurations FSx for
ONTAP a zones de disponibilité multiples (MAZ).

Pour une haute disponibilité, les sous-réseaux ne doivent pas partager la méme table de routage.

i. Dans le champ Configuration du cluster - Nceud 1, sélectionnez la zone de disponibilité
principale pour la configuration MAZ FSx for ONTAP dans le menu déroulant Zone de
disponibilité et un sous-réseau de la zone de disponibilité principale dans le menu déroulant
Sous-réseau.

i. Dans le champ Configuration du cluster - Noeud 2, sélectionnez la zone de disponibilité
secondaire pour la configuration MAZ FSx for ONTAP dans le menu déroulant Zone de
disponibilité et un sous-réseau de la zone de disponibilité secondaire dans le menu
déroulant Sous-réseau.

6. Dans les Paramétres de I’application, saisissez un nom d’utilisateur et un mot de passe pour les
Identifiants de base de données.

7. Sous Connectivité, sélectionnez une paire de clés pour vous connecter en toute sécurité a votre
instance.

8. Dans la section Parameétres d’infrastructure, veuillez indiquer les informations suivantes :
a. Systeme FSx for ONTAP : Créez un nouveau systéme de fichiers FSx for ONTAP ou utilisez un
systéme de fichiers FSx for ONTAP existant.

i. Créer un nouveau FSx pour ONTAP: Entrez le nom d’utilisateur et le mot de passe.

Pour les comptes GovCloud, saisissez la valeur ARN du paramétre AWS SSM pour les
informations d’identification FSx for ONTAP au format suivant :
{fsx:{"username":"fsxadmin", "password":"pass"}}. Le type du paramétre AWS
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SSM doit étre « Chaine sécurisée » avec le nom au format /netapp/wlmdb/<anyname>.
En savoir plus sur la récupération des parametres SSM depuis "Documentation AWS
GovCloud".

Un nouveau systéme de fichiers FSx for ONTAP peut ajouter 30 minutes ou plus au temps
d’installation.

i. Sélectionnez un FSx for ONTAP existant : sélectionnez le nom de FSx for ONTAP dans le
menu déroulant, puis saisissez un nom d’utilisateur et un mot de passe pour le systeme de
fichiers.

Pour les systémes de fichiers FSx pour ONTAP existants, assurez-vous des points suivants :
= Le groupe de routage associé a FSx pour ONTAP permet d'utiliser les routes vers les

sous-réseaux pour le déploiement.

= Le groupe de sécurité autorise le trafic provenant des sous-réseaux utilisés pour le
déploiement, notamment sur les ports TCP HTTPS (443) et iSCSI (3260).

b. Taille du disque de données: Saisissez la capacité du disque de données et sélectionnez l'unité
de capacité.

9. Résumé:
a. Apergu par défaut : Consultez les configurations par défaut définies par Quick create.

b. Cout estimé : fournit une estimation des frais que vous pourriez engager si vous déployiez les
ressources indiquées.

10. Cliquez sur Créer.

Sinon, si vous souhaitez modifier I'un de ces parameétres par défaut dés maintenant, créez le serveur
de base de données avec Advanced create.

Vous pouvez également sélectionner Enregistrer la configuration pour déployer I'h6te
ultérieurement.

Création avancée
Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Charges de travail > Bases de données.

3. Dans la vue d’ensemble des bases de données, sélectionnez Deploy host, puis PostgreSQL Server
dans le menu.

4. Sélectionnez Création avancée.
5. Sous Modéle de déploiement, sélectionnez Instance autonome ou Haute disponibilité (HA).
6. Sous la rubrique Zone d’atterrissage, veuillez indiquer les informations suivantes :
a. Identifiants AWS : Sélectionnez les identifiants AWS disposant des autorisations
d’automatisation pour déployer le nouvel héte de base de données.

Les identifiants AWS disposant des autorisations de création d’héte de base de données
permettent a Workload Factory de déployer et de gérer le nouvel hote de base de données depuis
votre compte AWS dans workload factory.

Les identifiants AWS disposant des autorisations view, planning, and analysis permettent a
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Workload Factory de générer un modéle CloudFormation que vous pouvez utiliser dans la
console AWS CloudFormation.

Si vous n’'avez pas d’identifiants AWS associés a Workload Factory et que vous souhaitez créer le
nouveau serveur dans Workload Factory, suivez I’option 1 pour accéder a la page des
identifiants. Ajoutez manuellement les identifiants requis et les autorisations de création d’héte de
base de données pour les charges de travail de base de données.

Si vous souhaitez remplir le formulaire de création d’un nouveau serveur dans Workload Factory
afin de télécharger un modeéle de fichier YAML complet pour le déploiement dans AWS
CloudFormation, suivez I’option 2 pour vous assurer que vous disposez des autorisations
requises pour créer le nouveau serveur dans AWS CloudFormation. Ajoutez manuellement les
informations d’identification requises ainsi que les autorisations de consultation, de planification et
d’analyse pour les charges de travail de base de données.

Vous pouvez également télécharger depuis Codebox un modéle de fichier YAML partiellement
rempli afin de créer la pile en dehors de Workload Factory, sans informations d’identification ni
autorisations. Sélectionnez CloudFormation dans la liste déroulante de Codebox pour
télécharger le fichier YAML.

b. Région et VPC : Sélectionnez une région et un réseau VPC.

Assurez-vous que les groupes de sécurité d’un point de terminaison d’interface existant autorisent
I'acces au protocole HTTPS (443) vers les sous-réseaux sélectionnés.

Les points de terminaison d’interface de service AWS (SQS, FSx, EC2, CloudWatch, Cloud
Formation, SSM) et le point de terminaison de passerelle S3 sont créés lors du déploiement s’ils
ne sont pas trouvés.

Les attributs DNS du VPC EnableDnsSupport et EnableDnsHostnames sont modifiés pour
permettre la résolution des adresses des points de terminaison si ce n’est pas déja défini sur
true.

c. Zones de disponibilité : Sélectionnez les zones de disponibilité et les sous-réseaux.
Pour les déploiements d’instance unique

Dans le champ Configuration du cluster - Nceud 1, sélectionnez une zone de disponibilité dans
le menu déroulant Availability zone et un sous-réseau dans le menu déroulant Subnet.

Pour les déploiements HA

i. Dans le champ Configuration du cluster - Nceud 1, sélectionnez la zone de disponibilité
principale pour la configuration MAZ FSx for ONTAP dans le menu déroulant Zone de
disponibilité et un sous-réseau de la zone de disponibilité principale dans le menu déroulant
Sous-réseau.

i. Dans le champ Configuration du cluster - Noeud 2, sélectionnez la zone de disponibilité
secondaire pour la configuration MAZ FSx for ONTAP dans le menu déroulant Zone de
disponibilité et un sous-réseau de la zone de disponibilité secondaire dans le menu
déroulant Sous-réseau.

d. Groupe de sécurité : Un groupe de sécurité de charge de travail est créé pour autoriser les ports
et protocoles requis par PostgreSQL. Vous pouvez également sélectionner un ou plusieurs
groupes de sécurité.
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7. Sous Application settings, indiquez les éléments suivants :
a. Sélectionnez le systéme d’exploitation dans le menu déroulant.
b. Sélectionnez la version PostgreSQL dans le menu déroulant.
c. Nom du serveur de base de données : Saisissez le nom du cluster de base de données.

d. Identifiants de base de données : Saisissez un nom d’utilisateur et un mot de passe pour un
nouveau compte de service ou utilisez les identifiants d’'un compte de service existant dans Active
Directory.

Pour les comptes GovCloud, saisissez la valeur ARN du paramétre AWS SSM pour les
informations d’identification au format suivant :

{fsx:{"username":"fsxadmin", "password":"pass"}}. Le type du paramétre AWS SSM
doit étre « Chaine sécurisée » avec le nom au format /netapp/wlmdb/<anyname>. En savoir
plus sur la récupération des paramétres SSM depuis "Documentation AWS GovCloud".

8. Sous Connectivité, sélectionnez une paire de clés pour vous connecter en toute sécurité a votre
instance.
9. Dans la section Paramétres d’infrastructure, veuillez indiquer les informations suivantes :
a. Type d’instance de base de données : Sélectionnez le type d’instance de base de données
dans le menu déroulant.

b. Systéme FSx for ONTAP : Créez un nouveau systeme de fichiers FSx for ONTAP ou utilisez un
systeme de fichiers FSx for ONTAP existant.

i. Créer un nouveau FSx pour ONTAP: Entrez le nom d'utilisateur et le mot de passe.

Pour les comptes GovCloud, saisissez la valeur ARN du paramétre AWS SSM pour les
informations d’identification FSx for ONTAP au format suivant :
{fsx:{"username":"fsxadmin", "password":"pass"}}. Le type du paramétre AWS
SSM doit étre « Chaine sécurisée » avec le nom au format /netapp/wlmdb/<anyname>.
En savoir plus sur la récupération des paramétres SSM depuis "Documentation AWS
GovCloud".

Un nouveau systeme de fichiers FSx for ONTAP peut ajouter 30 minutes ou plus au temps
d’installation.

i. Sélectionnez un FSx for ONTAP existant : sélectionnez le nom de FSx for ONTAP dans le
menu déroulant, puis saisissez un nom d’utilisateur et un mot de passe pour le systeme de
fichiers.

Pour les systémes de fichiers FSx pour ONTAP existants, assurez-vous des points suivants :

= Le groupe de routage associé a FSx pour ONTAP permet d’utiliser les routes vers les
sous-réseaux pour le déploiement.

= Le groupe de sécurité autorise le trafic provenant des sous-réseaux utilisés pour le
déploiement, notamment sur les ports TCP HTTPS (443) et iSCSI (3260).

c. Stratégie Snapshot : Activée par défaut. Des snapshots sont créés quotidiennement et
conservés pendant 7 jours.

Les instantanés sont affectés aux volumes créés pour les charges de travail PostgreSQL.
d. Taille du disque de données: Saisissez la capacité du disque de données et sélectionnez I'unité

de capacité.
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e. IOPS provisionnées : sélectionnez Automatique ou Provisionné par l'utilisateur. Si vous
sélectionnez Provisionné par I'utilisateur, saisissez la valeur des IOPS.

f. Capacité de débit : Sélectionnez la capacité de débit dans le menu déroulant.
Dans certaines régions, vous pouvez sélectionner une capacité de débit de 4 GBps. Pour

provisionner une capacité de débit de 4 GBps, votre systeme de fichiers FSx for ONTAP doit étre
configuré avec un minimum de 5 120 Gio de capacité de stockage SSD et 160 000 IOPS SSD.

g. Chiffrement : Sélectionnez une clé de votre compte ou une clé d’'un autre compte. Vous devez
saisir '’ARN de la clé de chiffrement d’'un autre compte.

Les clés de chiffrement personnalisées FSx for ONTAP ne sont pas répertoriées en fonction de
I'applicabilité du service. Sélectionnez une clé de chiffrement FSx appropriée. Les clés de
chiffrement non FSx entraineront I'’échec de la création du serveur.

Les clés gérées par AWS sont filtrées en fonction de leur applicabilité au service.

h. Etiquettes : Vous pouvez éventuellement ajouter jusqu’a 40 étiquettes.

i. Service de notification simple : Vous pouvez activer le Simple Notification Service (SNS) pour
cette configuration en sélectionnant un sujet SNS pour PostgreSQL dans le menu déroulant.

i. Activez le service Simple Notification Service.
i. Sélectionnez un ARN dans le menu déroulant.
j- surveillance CloudWatch: Vous pouvez activer la surveillance CloudWatch si vous le souhaitez.
Nous recommandons d’activer CloudWatch pour le débogage en cas d’échec. Les événements
qui apparaissent dans la console AWS CloudFormation sont généraux et n’'indiquent pas la cause

premiére. Tous les journaux détaillés sont enregistrés dans le C: \cfn\logs dossier des
instances EC2.

Dans CloudWatch, un groupe de journaux est créé avec le nom de la pile. Un flux de journaux pour
chaque nceud de validation et noeud SQL apparait sous le groupe de journaux. CloudWatch affiche la
progression du script et fournit des informations pour vous aider a comprendre si et quand le
déploiement échoue.
a. Restauration des ressources : Cette fonctionnalité n’est actuellement pas prise en charge.
10. Résumé

a. Cout estimé : fournit une estimation des frais que vous pourriez engager si vous déployiez les
ressources indiquées.

11. Cliquez sur Créer pour déployer le nouvel héte de base de données.

Vous pouvez également enregistrer la configuration.

Et ensuite

Vous pouvez configurer manuellement les utilisateurs, I'acces distant et les bases de données sur le serveur
PostgreSQL déployé.

Créer une base de données Microsoft SQL dans NetApp Workload Factory for Databases

La création d’'une nouvelle base de données Microsoft SQL vous permet de gérer la
ressource au sein de NetApp Workload Factory for Databases.
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A propos de cette tache

Lors de la création de la base de données, deux nouveaux volumes sont créés dans le systéme de fichiers
FSx for ONTAP, composés de LUN indépendants pour héberger les fichiers de données et de journalisation de
la base de données. Les fichiers de la nouvelle base de données sont provisionnés de maniére dynamique et
ne consomment que quelques Mo de la taille totale allouée a la nouvelle base de données.

Si vous souhaitez isoler le stockage de la base de données, vous pouvez le faire en utilisant un point de
montage virtuel. Le point de montage virtuel vous permet de regrouper les bases de données sur quelques
lecteurs communs de I'héte.

La création d’'une base de données dans workload factory requiert les autorisations de consultation, de
planification et d’analyse. Vous pouvez également copier ou télécharger un modéle de code partiellement
rempli pour terminer I'opération en dehors de workload factory. "Découvrez les autorisations de Workload
Factory" pour décider du mode que vous souhaitez utiliser.

@ Les serveurs Microsoft SQL utilisant le protocole SMB ne prennent pas en charge la création de
bases de données.

Avant de commencer

Veuillez remplir les conditions préalables suivantes avant de créer une nouvelle base de données.

* Identifiants et autorisations : VVous devez avoir "Informations d’identification du compte AWS et
autorisations opérations et remédiation" pour créer une nouvelle base de données dans Workload Factory.

Vous pouvez également utiliser Codebox pour copier un modéle afin de déployer une base de données en
dehors de workload factory a I'aide de 'API REST. "Découvrez-en plus sur I'automatisation de Codebox".

+ Hote Windows : Vous devez disposer de suffisamment de lettres de lecteur disponibles sur le serveur
Microsoft SQL Server pour créer de nouveaux lecteurs pour la nouvelle base de données si vous utilisez le
mode Quick create.

» Microsoft SQL Server : vous devez disposer d’'un Microsoft SQL Server géré dans workload factory for
Databases pour héberger la nouvelle base de données.

* AWS Systems Manager: Assurez-vous que le NT Authority\SYSTEM privilége utilisateur est activé sur
I'hote Microsoft SQL via AWS Systems Manager.

Créer une base de données

Vous pouvez utiliser les modes de déploiement Création rapide ou Création avancée pour effectuer cette tache
dans Workload Factory.

Création rapide
Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Charges de travail > Bases de données.

3. Dans le menu Bases de données, sélectionnez Inventaire.
4. Dans l'inventaire, sélectionnez Microsoft SQL Server comme type de moteur de base de données.

5. Sélectionnez un serveur de base de données avec une instance SQL server gérée dans laquelle
créer la base de données.
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6. Cliquez sur le menu d’action de l'instance gérée, puis sélectionnez Créer une base de données
utilisateur.

7. Sur la page Créer une base de données utilisateur, sous Informations sur la base de données,
indiquez les éléments suivants :

a. Nom de la base de données : Veuillez saisir le nom de la base de données.

b. Classement : Sélectionnez un classement pour la base de données. Le classement par défaut
SQL_Latin1_General_CP1_CIl_AS" est sélectionné sur Microsoft SQL Server.

8. Dans les parametres du fichier, veuillez indiquer les informations suivantes :
a. Mode de configuration des fichiers : Sélectionnez Création rapide.
b. Noms de fichiers et chemin:
= Nom du fichier de données : Saisissez le nom du fichier de données.
= Nom du fichier journal: Saisissez le nom du fichier journal.

c. Taille des fichiers : Saisissez la taille des données et la taille du journal pour la base de
données.

9. Cliquez sur Créer.

Sinon, si vous souhaitez modifier dés maintenant I'un de ces paramétres par défaut, remplacez File
settings mode par Advanced create.

Création avancée
Etapes
1. Connectez-vous au "NetApp Console".
2.

Sélectionnez le menu

, Charges de travail > Bases de données.

3. Dans le menu Bases de données, sélectionnez Inventaire.
4. Dans l'inventaire, sélectionnez Microsoft SQL Server comme type de moteur de base de données.

5. Sélectionnez un serveur de base de données avec une instance SQL server gérée dans laquelle
créer la base de données.

6. Cliquez sur le menu d’action de l'instance gérée, puis sélectionnez Créer une base de données
utilisateur.

7. Sélectionnez Créer une base de données utilisateur.

8. Sur la page Créer une base de données utilisateur, sous Informations sur la base de données,
indiquez les éléments suivants :

a. Nom de la base de données : Veuillez saisir le nom de la base de données.

b. Classement : Sélectionnez le classement de la base de données. Le classement par défaut
« SQL_Latin1_General_CP1_CI_AS » est sélectionné sur Microsoft SQL Server.

9. Dans les paramétres du fichier, veuillez indiquer les informations suivantes :
a. Mode de configuration des fichiers : Sélectionnez Création avancée.
b. Noms de fichiers et chemin:
i. Fichier de données : Sélectionnez une lettre de lecteur et saisissez le nom du fichier de

données.

Si vous le souhaitez, cochez la case Point de montage virtuel.
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i. Fichier journal : Sélectionnez une lettre de lecteur et saisissez le nom du fichier journal.
Si vous le souhaitez, cochez la case Point de montage virtuel.

c. Taille des fichiers : Saisissez |a taille des données et la taille du journal pour la base de
données.

10. Cliquez sur Créer.

Si vous avez créé I'hote de la base de données, vous pouvez vérifier la progression de la tdche dans I'onglet
Surveillance des taches.

Créer un clone sandbox dans NetApp Workload Factory for Databases

La création d’'un clone sandbox d’'une base de données dans NetApp Workload Factory
for Databases vous permet d’utiliser ce clone pour le développement, les tests,
l'intégration, I'analyse, la formation, 'assurance qualité, et bien plus encore sans modifier
la base de données source.

A propos de cette tache

Un clone sandbox est créé a partir de I'instantané le plus récent sur la base de données source. Il peut étre
cloné sur le méme Microsoft SQL Server que la base de données source ou sur un autre Microsoft SQL
Server, a condition qu’ils partagent le méme systéme de fichiers FSx for ONTAP.

Avant de commencer
Assurez-vous de remplir les conditions préalables suivantes avant de créer un clone de bac a sable.

+ Identifiants et autorisations : Vous devez avoir "Informations d’identification du compte AWS et
autorisations opérations et remediation" pour créer un clone sandbox dans Workload Factory.

Vous pouvez également utiliser le Codebox pour copier un modéle partiellement rempli ou créer un modeéle
complet afin de pouvoir créer le clone du sandbox en dehors de Workload Factory a I'aide de 'API REST.
"Découvrez-en plus sur 'automatisation de Codebox".

* Microsoft SQL Server : vous devez disposer d’un Microsoft SQL Server géré dans Workload Factory for
Databases pour héberger le nouveau clone de sandbox.

* AWS Systems Manager: Assurez-vous que le NT Authority\SYSTEM privilege utilisateur est activé sur
'héte Microsoft SQL via AWS Systems Manager.

+ Base de données source : Vous avez besoin d’une base de données source disponible pour le clone.
Etapes
1. Connectez-vous au "NetApp Console".
2.

Sélectionnez le menu , Charges de travail > Bases de données.

3. Dans Databases, sélectionnez I'onglet Sandboxes.
4. Dans I'onglet Bacs a sable, sélectionnez Créer un nouveau bac a sable.

5. Sur la page Créer un nouvel environnement de test, sous Source de base de données, indiquez les
informations suivantes :

a. Hote de la base de données source : Sélectionnez I’'h6te de la base de données source.
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b. Instance de base de données source : Sélectionnez I'instance de base de données source.

c. Base de données source: Sélectionnez la base de données source a partir de laquelle effectuer le
clonage.

6. Sous « Cible de base de données », indiquez les éléments suivants :

a. Hote de base de données cible : Sélectionnez un héte de base de données cible pour le clone
sandbox qui se trouve dans le méme VPC et qui posséde le méme systéme de fichiers FSx for ONTAP
que I'’héte source.

b. Instance de base de données cible : Sélectionnez I'instance de base de données cible pour le clone
de bac a sable.

c. Base de données cible : Saisissez un nom pour le clone sandbox.

7. Montage : Lors du clonage d’'une base de données comportant plusieurs fichiers de données et/ou de
journalisation, Workload Factory clone tous les fichiers sous la lettre de lecteur attribuée automatiquement
ou définie.

Sélectionnez I'une des options suivantes :

a. Attribution automatique du point de montage

b. Définir le chemin du point de montage
Veuillez fournir les informations suivantes pour définir le chemin du point de montage :

= Saisissez la lettre du lecteur pour le chemin d’acces au fichier de données.
= Saisissez la lettre du lecteur correspondant au chemin d’accés du fichier journal.
8. Définir I'étiquette : Sélectionnez une étiquette pour définir le clone du bac a sable.

9. Cliquez sur Créer.

Pour vérifier 'avancement de la tache, rendez-vous dans I'onglet Suivi des taches.

Gérer les ressources

Gestion des ressources dans NetApp Workload Factory pour les bases de données

La gestion des ressources dans NetApp Workload Factory for Databases vous permet
d’utiliser des fonctionnalités avancées, notamment la création de bases de données et de
clones, l'utilisation des ressources et la surveillance. En outre, vous pouvez analyser le
statut Well-Architected de vos configurations de base de données et mettre en ceuvre les
meilleures pratiques de configuration afin d’'améliorer les performances et de réduire les
colts d’exploitation. La gestion des ressources est uniquement disponible pour les
environnements Microsoft SQL Server et Oracle exécutés sur un stockage de systéme
de fichiers FSx for ONTAP.

Vous devez "enregistrer des ressources" pour effectuer 'une des taches de gestion suivantes.
Les taches de gestion comprennent :

» Consultation des bases de données depuis I'inventaire

» "Création d’'une base de données"
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» "Création d’'un clone de base de données (bac a sable)"

* "Mise en ceuvre de configurations de bases de données bien architecturées”

Enregistrez les ressources dans NetApp Workload Factory for Databases

Enregistrez des instances pour Microsoft SQL Server et des bases de données pour
Oracle afin de pouvoir gérer vos ressources, créer des bases de données et des clones
sandbox, exécuter une analyse des journaux d’erreurs et optimiser les configurations
dans NetApp Workload Factory for Databases.

Vous pouvez enregistrer vos ressources uniquement si elles s’exécutent sur le stockage de systéme de
fichiers FSx for ONTAP.

A propos de la tache

L'enregistrement d’'une instance (SQL Server) ou d’'une base de données (Oracle) comprend deux étapes :
I'authentification de I'instance ou de la base de données et la préparation. L'authentification consiste a vérifier
les informations d’identification de I'instance ou de la base de données. La préparation inclut I'installation des
modules AWS, NetApp et PowerShell sur I'instance ou la base de données, afin de satisfaire aux exigences
minimales des fonctionnalités de Workload Factory for Databases telles que "création d’'une base de donnees”,

"création d’'un bac a sable", "analyse des journaux d’erreurs" ou "I'évaluation bien architecturée".

Workload Factory prend uniqguement en charge I'enregistrement et la gestion des instances Microsoft SQL
Server et des bases de données Oracle. Selon les informations d’identification du compte AWS que vous
sélectionnez dans Workload Factory, les hétes PostgreSQL apparaissent dans I'lnventory. Actuellement,
Workload Factory prend en charge les instances PostgreSQL non enregistrées exécutées uniquement sur des
systemes d’exploitation Amazon Linux.

Avant de commencer

Vous devez effectuer les opérations suivantes avant d’enregistrer une instance ou une base de données :

» Assurez-vous que les hétes des ressources que vous souhaitez enregistrer figurent dans I'inventaire.
"Accordez les autorisations d'opérations et de remediation™ dans votre compte AWS.

» Associez un lien au systéeme de fichiers FSx for ONTAP qui héberge les ressources que vous souhaitez
enregistrer. "Découvrez comment associer un lien existant ou créer et associer un nouveau lien." Aprés
'association du lien, revenez a cette opération.

Enregistrement d’une instance dans un réseau privé

Pour enregistrer une instance ou une base de données dans un réseau privé sans connectivité externe,
rendez les points de terminaison requis disponibles dans le VPC et associez-les aux sous-réseaux appropriés.
Autorisez le port 443 dans le Security Group pour les points de terminaison d’interface.

* S3 Gateway/endpoint
® ssm
® ssmmessages

¢ fsx

Si vous utilisez un serveur proxy pour les connexions EC2 sortantes, autorisez I'accés a ces domaines
pour les opérations de gestion :
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.microsoft.com (SQL Server)
.powershellgallery.com (SQL Server)
.aws.amazon.com

.dllazonaws.com

Enregistrer une instance Microsoft SQL Server

L'enregistrement d’'une instance comporte deux étapes : I'authentification de l'instance et la préparation. Vous
pouvez enregistrer une seule instance ou plusieurs instances.

Workload Factory prend en charge I'enregistrement pour Failover Cluster Instance (FCI) et le déploiement
autonome pour SQL Server.

Etapes

1.

N o o AW
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Connectez-vous au "NetApp Console".

Sélectionnez le menu

, Charges de travail > Bases de données.

. Dans le menu Bases de données, sélectionnez Inventaire.

. Dans l'inventaire, sélectionnez Microsoft SQL Server comme type de moteur.

. Sélectionnez I'onglet Instances.

. Sélectionnez cette option pour enregistrer une seule instance ou plusieurs instances.

. Pour authentifier les instances (étape 1), procédez comme suit, puis sélectionnez Next :

a. Sélectionnez Utiliser les mémes informations d’identification pour toutes les instances ou Gérer
les informations d’identification manuellement.

b. Authentifiez SQL Server et Windows en fournissant les informations de nom d’utilisateur et de mot de
passe.

Si les instances sont authentifiées, sélectionnez Next.

. Pour préparer (étape 2), assurez-vous que l'instance (ou les instances) répond(ent) aux exigences

minimales.

Pour satisfaire aux exigences minimales, l'instance doit disposer des modules AWS et NetApp PowerShell
ainsi que des modules PowerShell 7 installés, et vous devez remplir les prérequis pour au moins une des
fonctionnalités listées sous Vérification des prérequis.

a. Examinez les prérequis dans la vue Vérification des prérequis.

Vous devez remplir toutes les conditions préalables pour une seule fonctionnalité comme Examiner
les problémes et recommandations bien architecturés pour enregistrer I'instance.

b. Sélectionnez Détails de configuration pour chaque fonctionnalité afin de connaitre les prérequis de la
fonctionnalité et suivez les instructions a I'écran pour compléter tout prérequis manquant pour une
fonctionnalité.

Pour permettre & Workload Factory de "examiner et corriger les problemes bien architecturés”,
remplissez tous les prérequis sous Examiner les probléemes et recommandations liés a une
architecture correcte et Corriger les problémes liés a une architecture correcte.
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9. Une fois toutes les conditions préalables remplies, Register I'instance (ou les instances).

Résultat
L'enregistrement de l'instance est lancé. Sélectionnez 'onglet Job monitoring pour suivre la progression.
Enregistrer une base de données Oracle

L'enregistrement d’'une instance comporte deux étapes : I'authentification de la base de données et la
préparation. Vous pouvez enregistrer une seule instance ou plusieurs bases de données.

Etapes
1. Connectez-vous au "NetApp Console".

Sélectionnez le menu , Charges de travail > Bases de données.

Dans le menu Bases de données, sélectionnez Inventaire.
Dans linventaire, sélectionnez Oracle comme type de moteur.
Sélectionnez 'onglet Bases de données.

Choisissez d’enregistrer une seule base de données ou plusieurs bases de données.

N o o kW

Pour authentifier les bases de données (étape 1), procédez comme suit, puis sélectionnez Suivant :

a. Sélectionnez Utiliser les mémes informations d’identification pour toutes les instances ou Gérer
les informations d’identification manuellement.

b. Authentifiez I'utilisateur Oracle et I'utilisateur Automatic Storage Management (ASM) grid (le cas
échéant) en fournissant les informations de nom d’utilisateur et de mot de passe.

Si les bases de données sont authentifiées, sélectionnez Next.

8. Pour préparer (étape 2), assurez-vous que la ou les base(s) de données répond(ent) aux prérequis requis.
Si tous les modules requis sont installés et que les prérequis sont remplis, sélectionnez Suivant pour
enregistrer la base de données. Sinon, suivez ces étapes.

a. Examinez les prérequis dans la vue Vérification des prérequis.

Vous devez remplir toutes les conditions préalables pour une seule fonctionnalité comme Examiner
les problémes et recommandations bien architecturés pour enregistrer la base de données.

b. Sélectionnez Détails de configuration pour chaque fonctionnalité afin de connaitre les prérequis de la
fonctionnalité et suivez les instructions a I'écran pour compléter tout prérequis manquant pour une
fonctionnalité.

Pour disposer de Workload Factory "examiner et corriger les problemes bien architecturés" pour vos
bases de données, remplissez tous les prérequis énumérés dans les fonctionnalités Examiner les
problémes et recommandations liés a une architecture correcte et Corriger les problémes liés a
une architecture correcte.

9. Une fois les prérequis remplis, Enregistrez la base de données ou les bases de données.

Résultat

L'enregistrement de la base de données commence. Sélectionnez 'onglet Job monitoring pour suivre la
progression.

Et ensuite
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Apreés votre inscription, vous pouvez effectuer ces taches.

» Consulter les bases de données de I'inventaire
» "Créer une base de données"
« "Créer un clone de base de données (bac a sable)"

+ "Obtenez une évaluation compléte et bien architecturée des configurations de bases de données"

Gérez les clones de bases de données dans NetApp Workload Factory for Databases

Gérez vos clones sandbox dans NetApp Workload Factory for Databases pour garantir la
fiabilité et la rentabilité de vos environnements de développement et de test. Vérifiez
I'intégrité des données d’un clone, connectez-le a votre pipeline CI/CD pour automatiser
la livraison logicielle, ou actualisez, restaurez ou divisez un clone pour 'adapter a vos
besoins de développement actuels. Supprimez un clone lorsque vous n’en avez plus
besoin pour libérer de la capacité de stockage.

Vérifier I'intégrité des données du bac a sable

Effectuez un contrdle d’intégrité pour déterminer si les données du clone sandbox sont intactes ou corrompues
dans NetApp Workload Factory for Databases.

A propos de cette tache

Lorsque vous créez un clone sandbox a partir d’'une base de données source alors qu’elle est en cours
d’utilisation, les données du clone peuvent ne pas étre synchronisées avec I'instantané le plus récent de la
base de données source. Cette opération vérifie l'intégrité de tous les objets du clone sandbox afin de
déterminer si les données du clone sandbox sont a jour.

Etapes
1. Connectez-vous au "NetApp Console".
2.

Sélectionnez le menu , Charges de travail > Bases de données.

3. Dans le menu Databases, sélectionnez Sandboxes.

4. Dans Sandboxes, sélectionnez le menu des actions du clone de sandbox dont vous souhaitez vérifier
lintégrite.

5. Sélectionnez Exécuter une vérification d’intégrité.

6. Dans la boite de dialogue Vérification de I'intégrité, cliquez sur Vérification de I'intégrité.

7. Veérifiez I'état du contréle d’'intégrité dans Sandboxes ou dans Job monitoring.

Si le contréle d’intégrité échoue, nous vous recommandons de ne pas utiliser le clone de bac a sable et d’en
créer un nouveau.

Connectez un clone sandbox a CI/CD

Connectez un clone sandbox a un pipeline d’intégration continue et de livraison continue (CI/CD) avec du code
d’API REST pour améliorer la livraison de logiciels grace a 'automatisation dans NetApp Workload Factory for
Databases.

A propos de cette tache

Pour déployer automatiquement une nouvelle version du logiciel sur votre clone de base de données, vous

190


https://console.netapp.com

devez vous connecter a un pipeline CI/CD. Utilisez le code de 'API REST fourni par cette opération pour
établir la connexion.

Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Charges de travail > Bases de données.

3. Dans le menu Databases, sélectionnez Sandboxes.

4. Dans Sandboxes, sélectionnez le menu d’actions du clone du sandbox pour vous connecter aux outils
CIl/CD.

5. Sélectionnez Connect to CI/CD tools.

6. Dans la boite de dialogue CI/CD, copiez ou téléchargez le code de 'API REST nécessaire pour vous
connecter aux outils CI/CD.

7. Cliquez sur Close.

Supprimer un clone de base de données

Supprimez un clone de sandbox dans NetApp Workload Factory for Databases lorsque vous n’en avez plus
besoin et que vous souhaitez libérer de la capacité de stockage.

Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Charges de travail > Bases de données.

Dans le menu Databases, sélectionnez Sandboxes.

3.
4. Dans Sandboxes, sélectionnez le menu d’action du clone de sandbox que vous souhaitez supprimer.
5. Sélectionnez Delete.

6.

Dans la boite de dialogue Supprimer, sélectionnez Supprimer pour confirmer la suppression.

Actualiser un clone de base de données

Actualisez un clone de base de données (bac a sable) dans NetApp Workload Factory for Databases afin qu'il
soit équivalent a la base de données source au moment présent ou a un point antérieur dans le temps.

A propos de cette tache

L’actualisation d’'un clone met a jour ce dernier soit avec la base de données a l'instant présent, soit avec un
instantané de cette base de données datant d’'une période antérieure. Toute modification apportée au clone de
bac a sable sera supprimée.

Avant de commencer

Une actualisation n’est possible que lorsque la base de données source est active.

Pour actualiser un clone de base de données a partir d’un instantané, la base de données source doit disposer
d’au moins un instantané pour cette opération.

Etapes
1. Connectez-vous au "NetApp Console".
2.
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Sélectionnez le menu , Charges de travail > Bases de données.

3. Dans le menu Databases, sélectionnez Sandboxes.

4. Dans les environnements de test, sélectionnez le menu d’actions du clone d’environnement de test que
vous souhaitez actualiser.

5. Sélectionnez Actualiser.

6. Dans la boite de dialogue Actualiser, sélectionnez I'une des options suivantes :
a. Actualiser a I’heure actuelle
b. Actualiser a un point précis dans le temps

Pour cette option, sélectionnez dans le menu déroulant I'instantané de la base de données a utiliser
pour I'actualisation.

7. Cliquez sur Actualiser.

Rétablir un clone de base de données

Rétablir un clone de base de données (sandbox) a sa version d’origine au moment de sa création dans
NetApp Workload Factory for Databases.

Lorsque vous clonez une base de données, le clone créé est un clone de référence. Les données de la base
de données clonée sont identiques a celles de la base de données source au moment de la création. Comme
les données d’un clone de base de données changent au fil du temps, vous pouvez vouloir rétablir les
données a I'état de référence du moment ou le clone a été créé pour la premiére fois. Cette opération est
appelée réinitialisation a I'état de référence d’un clone. La réinitialisation d’un clone a son état de référence,
plutét que la création d’'un nouveau clone, permet d’économiser de I'espace; toutefois, toutes les modifications
apportées au clone de la base de données seront supprimeées.

Etapes
1. Connectez-vous au "NetApp Console".
2.

Sélectionnez le menu , Charges de travail > Bases de données.

3. Dans le menu Databases, sélectionnez Sandboxes.

4. Dans Sandboxes, sélectionnez le menu d’actions du clone de base de données que vous souhaitez
rétablir.

5. Sélectionnez Redéfinir la ligne de base.

6. Dans la boite de dialogue Re-baseline, sélectionnez Re-baseline.

Scinder un clone de base de données

Dans NetApp Workload Factory for Databases, le fractionnement d’un clone de base de données a partir de sa
base de données source crée une nouvelle base de données qui consommera une certaine capacité de
stockage. Le clone est supprimé lorsque le fractionnement est terminé et la nouvelle base de données
apparait dans I'lnventory.

Avant de commencer

Déterminez la capacité de stockage nécessaire pour la nouvelle base de données. Si nécessaire, "augmenter
la capacité du systeme de fichiers" pour le systéme de fichiers FSx for ONTAP avant de commencer.

Etapes
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1. Connectez-vous au "NetApp Console".

Sélectionnez le menu , Charges de travail > Bases de données.

3. Dans le menu Databases, sélectionnez Sandboxes.

4. Dans les environnements de test, sélectionnez le menu d’actions du clone de base de données que vous
souhaitez scinder.

5. Sélectionnez Fractionner.

6. Dans la boite de dialogue Fractionner, sélectionnez Fractionner.

Afficher les informations de connexion d’un clone

Afficher et copier les informations de connexion d’un clone de base de données dans NetApp Workload
Factory for Databases.

Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Charges de travail > Bases de données.

3. Dans le menu Databases, sélectionnez Sandboxes.

4. Dans les environnements de test, sélectionnez le menu d’actions du clone de I'environnement de test pour
afficher ses informations de connexion.

5. Sélectionnez Afficher les informations de connexion.

6. Dans la boite de dialogue Afficher les informations de connexion, copiez les informations de connexion si
nécessaire.

7. Sélectionnez Fermer.

Désenregistrer une ressource dans NetApp Workload Factory for Databases

Désinscrivez une ressource, telle qu’une instance Microsoft SQL Server ou une base de
données Oracle, si vous ne souhaitez plus déployer ni surveiller des ressources depuis la
console NetApp Workload Factory. La désinscription des ressources supprime également
la quantité de capacité de stockage FSx for ONTAP utilisée par l'instance.

Vous pouvez enregistrer a nouveau la ressource.

Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Charges de travail > Bases de données.

3. Dans le menu Bases de données, sélectionnez Inventaire.
4. Dans linventaire, sélectionnez le type de moteur : Microsoft SQL Server, Oracle ou PostgreSQL.

5. Localisez la ressource que vous souhaitez désinscrire, sélectionnez le menu d’actions, puis sélectionnez
Désinscrire.
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Protégez, surveillez et optimisez les ressources de la base de données

Analysez les journaux d’erreurs dans NetApp Workload Factory for Databases

Utilisez I'analyseur intelligent de journaux d’erreurs pour interpréter automatiquement les
journaux d’erreurs des bases de données Microsoft SQL Server et Oracle afin que vous
puissiez identifier et résoudre rapidement les problémes. L'analyse basée sur I'|A Agentic
nécessite I'intégration d’Amazon Bedrock.

A propos de cette tache

L'analyse et la correction des journaux d’erreurs contribuent a préserver la santé et les performances des
instances SQL Server et des bases de données Oracle. Une interprétation efficace de ces journaux exige une
analyse approfondie et une expertise pointue. La surveillance manuelle, la détection des erreurs et I'analyse
des causes profondes sont chronophages et sujettes aux erreurs. Ces difficultés peuvent retarder la résolution
des problémes, accroitre les interruptions et engendrer des pertes d’efficacité opérationnelle. L’analyseur
intelligent de journaux d’erreurs répond a ces problématiques et offre les avantages clés suivants :

» Regroupement intelligent : regroupe intelligemment les erreurs par unicité, gravité et catégorie, et simplifie
le processus de dépannage pour des résolutions plus rapides et plus efficaces.

* Investigation pilotée par I'lA : exploite I'lA pour analyser proactivement les erreurs et fournir des
informations claires et exploitables afin d’accélérer I'identification des problémes sans nécessiter
d’expertise approfondie.

» Enrichissement des erreurs : améliore les journaux d’erreurs avec des références externes, offrant une
clarté contextuelle pour améliorer la compréhension et la prise de décision.

* Remédiation selon les meilleures pratiques : fournit des recommandations de remédiation personnalisées
pour les charges de travail SQL Server exécutées sur FSx pour ONTAP, permettant aux utilisateurs de
tous niveaux de compétence de résoudre les problemes en toute confiance.

Lorsque vous utilisez I'analyseur de journaux d’erreurs, vous conservez un controle total sur votre
environnement tout en bénéficiant d’'une analyse avancée par IA.

Pour utiliser 'analyseur de journaux d’erreurs, vous devez activer Amazon Bedrock, sélectionner le modéele
utilisé par Workload Factory, créer un point de terminaison privé pour vous connecter a Amazon Bedrock,
ajouter des autorisations et créer une licence d’entreprise.

"Tarifs Amazon Bedrock"

Si 'administrateur de votre compte a désactivé les fonctionnalités d’'IA, un message s’affichera
et vous ne pourrez pas utiliser 'analyse par IA. Contactez votre administrateur ou "Découvrez
'administration de I'lA".

Confidentialité et sécurité des données

Cette fonctionnalité garantit la confidentialité des données et la sécurité grace aux mesures suivantes :

souveraineté des données

Les données de journalisation et les agrégations restent au sein de votre compte AWS et sont transmises via
un point de terminaison VPC privé (Amazon Bedrock), garantissant ainsi 'absence d’exposition a I'lnternet
public.

Aucun entrainement en IA
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Les données client ne sont pas utilisées pour entrainer ou améliorer les modéles. Amazon Bedrock traite les
journaux en temps réel, mais ne s’entraine pas sur vos données. Les résultats sont stockés dans votre
environnement a titre de référence uniquement. Pour plus de détails, consultez "Documentation sur la
protection des données Amazon Bedrock".

Avant de commencer

Pour utiliser 'analyseur de journal d’erreurs, vous devez remplir les conditions préalables suivantes :
* Vous devez "accorder les autorisations de consultation, de planification et d’analyse" dans votre compte
AWS pour créer un nouvel héte de base de données dans Workload Factory.
» "Enregistrer des ressources" dans Workload Factory.

* Les conditions préalables suivantes doivent également étre remplies. Il vous sera demandé de satisfaire a
ces conditions préalables dans le cadre des étapes d’analyse des erreurs du journal.

o Activation d’Amazon Bedrock

Amazon Bedrock est nécessaire pour que I'agent d’lA exécuté sur 'héte SQL Server ou Oracle de
Workload Factory puisse se connecter de maniéere transparente a Bedrock et récupérer des
informations basées sur I'l|A pour les journaux d’erreurs identifiés.

o Réseau

Le point de terminaison VPC Amazon Bedrock garantit une communication privée entre votre hote
SQL Server ou Oracle et les APl Amazon Bedrock, et élimine toute exposition a I'internet public.
Assurez-vous que le point de terminaison VPC Amazon Bedrock est associé au sous-réseau de I'héte
SQL Server ou Oracle (exemple : vpce-050cb2f33a1380ffd).

o Autorisations AWS IAM

Les autorisations suivantes sont requises pour le réle de profil d’'instance EC2 associé a 'hote SQL
Server ou Oracle et pour les informations d’identification AWS associées a Workload Factory.

= rOle de profil d’instance EC2 avec I'autorisation "bedrock:InvokeModel"

Cette autorisation permet a I'instance EC2 sur I'héte SQL Server ou Oracle correspondant
d’invoquer des modeles Bedrock pour une analyse proactive des erreurs et des recommandations
de correction. Ce profil garantit également un acces sécurisé a I'l|A pour des analyses
personnalisées.

= Identifiants AWS associés a Workload Factory : autorisations
« bedrock:GetFoundationModelAvailability » et « bedrock:ListinferenceProfiles »

Ces autorisations vérifient la disponibilité et la configuration du modeéle dans la région de I'héte
SQL Server ou Oracle, et garantissent des performances fiables et spécifiques a la région.

o Autorisation de l'utilisateur Oracle

L'autorisation suivante accorde un accés en lecture aux alertes de diagnostic étendues, permettant
I'extraction des détails d’erreur/de trace des journaux pour la détection de modeles et la correction par

'TAVv$SDIAG ALERT EXT. Cette autorisation est requise uniquement pour les bases de données
Oracle.
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Analyser les journaux d’erreurs

Utilisez Workload Factory console pour analyser les journaux d’erreurs de SQL Server.

Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Charges de travail > Bases de données.

3. Dans le menu Bases de données, sélectionnez Inventaire.

4. Dans l'inventaire, sélectionnez Microsoft SQL Server ou Oracle comme type de moteur de base de
données.

5. Dans l'onglet Instances, repérez I'instance SQL Server spécifique ou la base de données Oracle que vous
souhaitez analyser, puis sélectionnez Rechercher les erreurs dans le menu.

6. Dans I'onglet Analyse des erreurs, veuillez effectuer les opérations préalables suivantes, comme indiqué
dans la console :

o Amazon Bedrock
o Mise en réseau : point de terminaison privé pour Amazon Bedrock
o Autorisations pour le réle de profil d'instance EC2
o Identifiants associés a Workload Database Management (wimdb)
7. Lorsque les conditions préalables sont remplies, sélectionnez Analyser maintenant pour utiliser

'analyseur de journaux d’erreurs et obtenir des informations sur vos journaux d’erreurs SQL Server.

Apres I'analyse, les erreurs s’affichent dans la console, offrant une vue d’ensemble compléte des
problémes détectés par le Smart error log analyzer.

8. Utilisez des filtres pour affiner les erreurs affichées en fonction de critéres tels que la gravité, la période et
le code d’erreur, ou de balises liées a l'infrastructure telles que compute, storage, network et security.

9. Consultez les informations détaillées sur I'erreur, notamment le message d’erreur original, I'explication
basée sur I'lA et les étapes de correction suggérées pour résoudre les erreurs.

Mettre en ceuvre les meilleures pratiques de configuration

Découvrez I’'analyse de configuration dans NetApp Workload Factory pour bases de données

Workload Factory for Databases analyse régulierement les configurations de bases de
données afin de détecter d’éventuels probleémes liés aux déploiements Microsoft SQL
Server et Oracle sur Amazon FSx for NetApp ONTAP storage. Lorsque des problémes
sont détectés, Workload Factory vous indique quels sont les problémes et vous explique
les modifications a apporter afin que vos configurations de bases de données atteignent
des performances optimales, une efficacité des codlts et la conformité aux meilleures
pratiques.

Workload Factory fournit des bonnes pratiques et des recommandations pour des charges de travail de base
de données bien architecturées. L'analyse bien architecturée évalue les configurations et les parametres de
Microsoft SQL Server et d’Oracle Database relatifs au stockage, au calcul, aux applications, a la résilience et
au clonage.
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Comment ¢a marche

Workload Factory analyse quotidiennement vos charges de travail exécutées sur les systémes de stockage
cloud compatibles. L'analyse fournit I'état de I'architecture bien congue, des informations et des
recommandations.

Une fois I'analyse quotidienne terminée, les configurations apparaissent comme « optimisées » ou « non
optimisées » dans le tableau de bord Well-architected du déploiement. Vous y trouverez les problémes de
configuration classés par catégorie et une liste de problémes de configuration et de recommandations. Vous
pouvez consulter les recommandations pour les problémes de configuration. Certains problemes peuvent étre
résolus automatiquement par Workload Factory, tandis que d’autres nécessitent une intervention manuelle.
Dans ce cas, Workload Factory fournit des instructions détaillées pour vous aider a mettre en ceuvre les
modifications recommandées.

Vous pouvez ignorer I'analyse des configurations qui ne s’appliquent pas a vos environnements. Cela évite les
alertes inutiles et des résultats d’optimisation inexacts.

Vous pouvez également créer des régles personnalisées en langage clair pour valider vos environnements par
rapport aux normes de votre organisation et aux bonnes pratiques NetApp. Testez les régles a blanc, puis
planifiez leur exécution dans vos environnements. "En savoir plus sur les régles personnalisées”.

Pourquoi c’est important

NetApp Workload Factory applique les meilleures pratiques aux environnements de stockage, de base de
données et VMware de grande envergure en combinant une évaluation continue avec des recommandations
et des corrections. Les correctifs automatisés appliqués dans la NetApp Console réduisent les erreurs
humaines, garantissent une gestion uniforme et préservent les performances et la fiabilité de vos
infrastructures de charges de travail.

Options pour analyser votre environnement de base de données

Workload Factory propose les options suivantes pour analyser votre environnement de base de données :

« Evaluation ponctuelle : Effectuez une "évaluation unique" pour connaitre I'état d’architecture de vos
instances Microsoft SQL Server ou de vos bases de données Oracle sans stocker d’informations
d’identification ni enregistrer de ressources.

Pour cette évaluation ponctuelle, vous n’aurez besoin de fournir vos identifiants qu’une seule fois pour les
instances Microsoft SQL Server ou les bases de données Oracle que vous souhaitez analyser.

Evaluation continue : Workload Factory analyse réguliérement votre environnement de base de données,
fournit des recommandations continues pour optimiser vos configurations et corrige automatiquement les
problémes.

Pour une évaluation continue, vous devez enregistrer vos ressources, associer un lien et accorder des
autorisations dans votre compte AWS.

Meilleures pratiques Microsoft SQL Server

Les bonnes pratiques et recommandations suivantes s’appliquent aux charges de travail Microsoft SQL
Server.

Stockage

Niveau de stockage
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Utilisez le niveau SSD principal pour les charges de travail SQL sensibles aux performances.

V Details

Utilisez le niveau SSD principal pour les volumes FSx for ONTAP afin d’obtenir des performances
optimales. Le niveau de pool de capacité peut réduire les performances et augmenter la latence. Le niveau
SSD principal est congu pour les charges de travail a hautes performances, tandis que le niveau de pool de
capacité est optimisé pour la rentabilité et peut ne pas répondre aux exigences de performances des
charges de travail SQL Server.

Marge du systéme de fichiers
Conservez une capacité libre suffisante au-dessus de la taille totale du volume.

V Details

Veillez a conserver une capacité de systéme de fichiers suffisante, supérieure a la taille totale de votre
volume. Un espace libre insuffisant entraine des problémes de performance ; un espace trop important
gaspille du stockage et augmente les codts.

Taille du lecteur de journalisation

Dimensionnez et surveillez les disques de journalisation pour éviter les restaurations et les interruptions de
service.

V Details

Dimensionnez et surveillez votre lecteur de journal SQL Server pour éviter les annulations de transactions,
I'indisponibilité de la base de données, la corruption des données et les problemes de performances causés
par un lecteur de journal saturé.

Taille du lecteur TempDB
Dimensionnez TempDB pour éviter les goulots d’étranglement et les délais d’attente.

V Details

Dimensionnez et surveillez TempDB pour garantir les performances et la stabilité. Un espace insuffisant
dans TempDB peut entrainer des ralentissements des requétes, des délais d’attente d’application et des
plantages systéme.

Emplacement des fichiers de données et de journaux

Séparez .mdf et .1df chemins.

V Details

Séparez les fichiers de données et de journalisation sur des disques différents pour améliorer les E/S
paralleles, la flexibilité des sauvegardes et le comportement de restauration. Nous recommandons de
séparer les chemins LUN de données et de journalisation dans des volumes distincts pour les bases de
données de petite taille.

Emplacement de TempDB
Utilisez un disque dédié.

V Details

Installez TempDB sur un disque dédié pour éviter les conflits d’E/S et améliorer les performances et la
stabilité de SQL Server.

Provisionnement fin

Allouez de I'espace de stockage selon les besoins.
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V Details

Configurez le provisionnement fin pour les volumes FSx for ONTAP afin d’optimiser I'utilisation du stockage
et de réduire les colts. Le provisionnement fin vous permet d’allouer le stockage en fonction des besoins,
au lieu de réserver toute la capacité en une seule fois.

Redimensionnement automatique et mode de redimensionnement automatique

Augmentez automatiquement les volumes.

V Details

Activez le dimensionnement automatique et configurez le mode sur grow afin que les volumes augmentent
automatiquement avant d’étre pleins et en lecture seule.

Gestion de I'espace des périphériques de blocs
Configurez les parameétres d’espace de périphérique bloc pour les LUN utilisés par SQL Server.

V Details

Configurez les paramétres d’espace des périphériques de bloc pour les LUN utilisés par les instances de
serveur Microsoft SQL afin d’éviter les échecs d’écriture et d’'améliorer I'efficacité de I'espace sur FSx for
ONTAP.

Réserve de copie Snapshot et suppression automatique

Réservez de I'espace pour les données actives.

V Details

Définissez la réserve de copies d’instantané a 0 % et activez la suppression automatique des instantanés
afin de protéger I'espace pour les données actives.

Gestion de I’espace

Augmentez le volume avant de supprimer les copies instantanées.

V Details

Lorsque I'espace disque est insuffisant, augmentez la taille du volume avant de supprimer les copies
d’'instantanés. L’augmentation de la taille du volume évite les erreurs de type « volume plein », réduit les
échecs d’écriture et préserve les points de restauration des instantanés.

Hiérarchisation / optimisation du TCO

Hiérarchisez les données de snapshot a I'aide de la politique de hiérarchisation uniquement pour les
snapshots.

V Details

Utilisez la stratégie de hiérarchisation basée uniquement sur les instantanés, qui déplace uniquement les
données d’instantanés vers le niveau de capacité tout en conservant les données actives sur le niveau
SSD. Cette approche préserve les performances a faible latence pour les charges de travail SQL tout en
réduisant les colts de stockage. Hiérarchisez les données d’instantanés aprés une période de
refroidissement de 7 jours.

Efficacités du stockage

Utilisez la déduplication, la compression et le compactage.

V Details

Activez la déduplication, la compression et le compactage pour réduire I'utilisation et le colt du stockage
tout en maintenant les performances.

199



Type de OS
Faites correspondre le type de systéme d’exploitation LUN ONTAP au partitionnement de I'héte.

V Details

Faites correspondre la valeur du systeme d’exploitation LUN ONTAP au schéma de partitionnement de
I’héte pour maintenir un alignement correct des E/S.

Stratégie MPIO, sessions, état et paramétres de délai d’expiration
Configurez la stratégie, les sessions, I'état et les paramétres de délai d’expiration du Multipath I/O (MPIO).

V Details

Configurez les E/S multipath (MPIO) pour la résilience et le débit. Utilisez cinqg sessions MPIO par interface
cible pour SQL Server sur les LUN iSCSI, surveillez I'état des chemins et définissez le délai d’expiration de
I’héte a 60 secondes.

taille de l'unité d’allocation NTFS
Réglé sur 64K.

V Details

Définissez la taille de I'unité d’allocation NTFS a 64 Ko pour améliorer I'efficacité du disque et réduire la
fragmentation des charges de travail SQL Server.

Instantanés locaux programmeés

Désactivez les instantanés planifiés.

V Details

Désactivez la création de snapshots planifiés pour les volumes FSx for ONTAP utilisés par Microsoft SQL
Server. Gérez plutdt les snapshots en externe a l'aide d’outils tels que NetApp SnapCenter, qui créent des
sauvegardes cohérentes au niveau des applications et contribuent a prévenir la corruption des données lors
des opérations de restauration.

Calcul

Dimensionnement optimal des ressources de calcul

Adaptez la taille de l'instance EC2 a la charge de travail.

V Details

Dimensionnez votre instance EC2 SQL Server en fonction de la charge de travail. Augmentez la taille
lorsque les ressources sont insuffisantes et réduisez-la lorsqu’elles sont surdimensionnées afin d’équilibrer
les colts et les performances.

correctif du systéme d’exploitation
Appliquez les correctifs systéme les plus récents.

V Details
Appliquez les derniers correctifs du systeme d’exploitation pour améliorer la sécurité et |a fiabilité.

Paramétres de la carte réseau
Configurez la mise a I'échelle cbté réception (RSS).

V¥ Details
Configurez la mise a I'échelle cété réception (RSS) pour répartir le traitement réseau entre les processeurs
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et ainsi améliorer les performances du réseau. Validez les paramétres avant la mise en production.

Alignement MTU
Alignez 'unité de transmission maximale (MTU) sur les chemins héte et de stockage.

V Details

Alignez les paramétres de I'unité de transmission maximale (MTU) d’EC2 avec les chemins FSx for ONTAP
afin d’éviter la fragmentation et de maintenir un débit stable.

Application

Licence

Vérifiez I'utilisation des licences pour les fonctionnalités payantes.

V Details
Vérifiez I'utilisation des licences SQL Server au niveau de I'hbte. Si les fonctionnalités payantes ne sont pas
utilisées, la licence n’est pas optimisée et peut augmenter le codt.

Correctif Microsoft SQL Server

Appliquez les derniers correctifs SQL Server.

V Details
Appliquez les derniers correctifs SQL Server pour améliorer la sécurité et la fiabilité du systeme.

MAXDOP
Utilisez des valeurs testées en charge.

V Details

Configurez MAXDOP pour optimiser les performances des requétes. Les valeurs de 4, 8 ou 16 donnent
généralement de bons résultats. Testez votre charge de travail et surveillez les types d’attente liés au
parallélisme, tels que CXPACKET.

Résilience

instantanés cohérents au niveau des applications

Utilisez des instantanés cohérents au niveau des applications avec NetApp SnapCenter.

V Details

Utilisez des instantanés cohérents au niveau des applications avec NetApp SnapCenter pour prendre des
instantanés précis et fiables de vos données de volume a un moment précis. SnapCenter simplifie les
sauvegardes et vous aide a restaurer rapidement les données, réduisant ainsi I'interruption et protégeant les
charges de travail critiques.

Réplication interrégionale

Protégez-vous contre les interruptions régionales.

V Details

Activez la réplication interrégionale (CRR) pour améliorer la disponibilité des données et la reprise aprés
sinistre dans votre environnement SQL Server. La CRR contribue a protéger contre les pannes régionales
et garantit la continuité des activités en répliquant les données sur différents sites.

Configuration de sauvegarde
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Configurez les sauvegardes FSx for ONTAP ou AWS Backup.

V Details

Configurez les sauvegardes FSx for ONTAP ou AWS Backup afin de répondre aux exigences de
conservation et de conformité, tout en évitant les flux de travail de sauvegarde dupliqués.

quorum du cluster
Configurez le quorum pour les instances de cluster de basculement.

V Details

Configurez correctement le quorum pour les instances de cluster de basculement SQL Server afin que le
cluster puisse tolérer les pannes de nceuds prévues.

Lettre de lecteur
Veillez a ce que les lettres de lecteur soient cohérentes sur tous les nceuds.

V Details
Utilisez les mémes lettres de lecteur sur chaque noeud de votre configuration haute disponibilité SQL

Server. Cela simplifie la gestion et aide le basculement a fonctionner correctement.

Parameétres de heartbeat
Ajustez le heartbeat pour un comportement de basculement stable.

V Details

Ajustez les paramétres de pulsation pour éviter les basculements inutiles tout en détectant rapidement les
pannes réelles.

Stockage partagé
Assurez-vous que les deux nceuds peuvent accéder aux LUN iSCSI partagés.

V Details
Tous les disques partagés (LUN iSCSI) doivent étre accessibles depuis les deux nceuds dans le modéle de
déploiement FCI afin que le basculement fonctionne.

Service SQL Server
Validez le compte de service et les dépendances de démarrage.

V Details

Validez les autorisations du compte de service, le type de démarrage et les dépendances pour garantir un
comportement de haute disponibilité fiable.

Clonage

Nettoyage des clones
Supprimez régulierement les anciens clones.

V Details

Supprimez régulierement les clones obsolétes afin de réduire les colts de stockage et 'encombrement
opérationnel. Les clones anciens et inutilisés engendrent des colts élevés.
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Meilleures pratiques Oracle

Les bonnes pratiques et recommandations suivantes s’appliquent aux charges de travail Oracle.

Stockage

Marge du systéme de fichiers
Conservez une capacité libre suffisante au-dessus de la taille totale du volume.

V Details

Veillez a conserver une capacité de systeme de fichiers suffisante, supérieure a la taille totale de votre
volume. Un espace libre insuffisant entraine des problemes de performance ; un espace trop important
gaspille du stockage et augmente les codts.

Provisionnement fin
Allouez de I'espace de stockage selon les besoins.

V Details

Configurez le provisionnement fin pour les volumes FSx for ONTAP afin d’optimiser I'utilisation du stockage
et de réduire les colts. Le provisionnement fin vous permet d’allouer le stockage en fonction des besoins,
au lieu de réserver toute la capacité en une seule fois.

Redimensionnement automatique et mode de redimensionnement automatique

Augmentez automatiquement les volumes.

V Details

Activez la fonction de dimensionnement automatique et configurez le mode sur grow afin que les volumes
augmentent automatiquement avant d’étre pleins et en lecture seule.

Gestion de I’espace des périphériques de blocs
Configurez les paramétres d’espace de périphérique bloc pour les LUN utilisés par SQL Server.

V Details

Configurez les parameétres d’espace des périphériques de bloc pour les LUN utilisés par les bases de
données Oracle afin d’éviter les échecs d’écriture et d’améliorer I'efficacité de I'espace sur FSx pour
ONTAP.

Réserve de copie Snapshot et suppression automatique
Réservez de I'espace pour les données actives.

V Details

Définissez la réserve de copies d’instantané a 0 % et activez la suppression automatique des instantanés
afin de protéger I'espace pour les données actives.

Gestion de I'espace
Augmentez le volume avant de supprimer les copies instantanées.

V Details

Lorsque I'espace disque est insuffisant, augmentez la taille du volume avant de supprimer les copies
d’instantanés. Laugmentation de la taille du volume évite les erreurs de type « volume plein », réduit les
échecs d’écriture et préserve les points de restauration des instantanés.
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Hiérarchisation / optimisation du TCO

Hiérarchisez les données de snapshot a I'aide de la politique de hiérarchisation uniquement pour les
shapshots.

V Details

Utilisez la stratégie de hiérarchisation basée uniquement sur les instantanés, qui déplace uniquement les
données d’instantanés vers le niveau de capacité tout en conservant les données actives sur le niveau
SSD. Cette approche préserve les performances a faible latence pour les charges de travail SQL tout en
réduisant les colts de stockage. Hiérarchisez les données d’instantanés aprés une période de
refroidissement de 7 jours.

Efficacités du stockage

Utilisez la déduplication, la compression et le compactage.

V Details

Activez la déduplication, la compression et le compactage pour réduire I'utilisation et le colt du stockage
tout en maintenant les performances.

Espace d’échange
Définissez I'espace d’échange en fonction de la RAM.

V Details

Configurez I'espace d’échange en fonction de la quantité de RAM afin que le systeme puisse gérer la
pression sur la mémoire et éviter les ralentissements ou les plantages.

Archivage, données, contrdle, redo et emplacement temporaire

Utilisez un volume dédié pour chaque type de fichier Oracle afin d’isoler les modéles d’E/S et d’améliorer les
performances.

V Details

Placez les journaux d’archivage, les fichiers de données, les fichiers de contrble, les journaux de
restauration et les fichiers temporaires sur des disques distincts afin d’isoler les schémas d’E/S et
d’améliorer la résilience. Conservez des copies redondantes sur des volumes séparés si nécessaire.

placement binaire Oracle
Utilisez un volume dédié.

V Details

Installez les fichiers binaires Oracle sur un volume dédié afin de réduire les conflits d’E/S. Cette séparation
simplifie les mises a jour logicielles et minimise le risque de modifications accidentelles ou de corruption.

Instantanés locaux programmeés

Désactivez les instantanés planifiés locaux.

V Details

Désactivez la création de snapshots planifiés pour les volumes FSx for ONTAP utilisés par Oracle afin de
gagner de I'espace et de réduire les colts. Gérez plutét les snapshots en externe a I'aide d’outils tels que
NetApp SnapCenter, qui créent des sauvegardes cohérentes au niveau des applications et contribuent a

prévenir la corruption des données lors des opérations de restauration.

NFS rootonly
Désactivez pour dNFS.
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V Details

Désactivez le paramétre ONTAP nfs-rootonly pour dNFS. nfs-rootonly limite les connexions NFS
aux ports privilégiés (<1024). Etant donné que les processus dNFS dans NFSv4+ ne s’exécutent pas en
tant que root et utilisent des ports plus élevés, la désactivation de ce paramétre permet d’établir les
connexions nécessaires.

Régles d’export des binaires
Incluez les autorisations de superutilisateur et de setuid dans la regle d’export dédiée aux binaires Oracle.

V Details

Assurez-vous que si les fichiers binaires Oracle sont situés sur un partage NFS, la régle d’export inclut les
permissions superutilisateur et setuid. L’accés superutilisateur (root) permet aux clients NFS de se mapper
en tant que root, ce qui est nécessaire pour I'exécution des fichiers binaires.

Configuration ASM

Configurez Oracle Automatic Storage Management (ASM) pour le stockage basé sur iISCSI exécuté sur FSx
pour ONTAP.

V Details

Utilisez Oracle Automatic Storage Management (ASM) pour le stockage basé sur iSCSI exécuté sur FSx
pour ONTAP afin d’optimiser les performances, de simplifier la gestion du stockage et d’améliorer
I’évolutivité des déploiements de bases de données Oracle.

Configurations ASM uniquement

* LUN des groupes de disques de données ASM, des groupes de disques de journaux ASM, des
groupes de disques FRA ASM et des groupes de disques d’archivage ASM

Répartissez les LUN sur les ressources de groupe de disques Automatic Storage Management (ASM).

V Details

Répartissez les LUN entre les groupes de disques de données, de journal de restauration et de journal
d’archivage Automatic Storage Management (ASM) pour des performances et une redondance
optimales.

* Redondance externe ASM
Configurez les groupes de disques Oracle ASM avec une redondance EXTERNE.

V Details

Configurez les groupes de disques Oracle ASM avec une redondance EXTERNE pour les LUN iSCSI
FSx for ONTAP afin de tirer parti de la haute disponibilité intégrée de FSx for ONTAP, d’optimiser
I'efficacité du stockage et de réduire les colts en évitant la mise en miroir des données au niveau
d’Oracle.

« Alignement de la taille des blocs logiques du pilote de filtre ASM et d’ASMLib

Configurez le pilote de filtre Oracle ASM (AFD) et ASMLib pour utiliser la taille de bloc logique du stockage
FSx for ONTAP sous-jacent.

V Details

Configurez le pilote de filtre Oracle ASM (AFD) et ASMLib dans le fichier de configuration ASMLib afin
d’utiliser la taille de bloc logique du stockage FSx for ONTAP sous-jacent. Cela garantit que I'AFD et
ASMLIib alignent les opérations d’E/S sur la taille de bloc du stockage, optimisant les performances en
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minimisant la latence et en réduisant la surcharge d’E/S inutile.

table des slots TCP
Définissez sur 128 pour les charges de travail Oracle basées sur NFS.

V Details

Configurez les parameétres du noyau pour la table des emplacements TCP a 128 pour les charges de travail
Oracle exécutées sur NFS. Cette configuration permet un plus grand nombre d’opérations d’E/S
simultanées, réduisant la latence dans les scénarios a haut débit, tels que I'accés aux fichiers de données
Oracle. Les parameétres du noyau régissent le nombre maximal de requétes NFS en attente sur TCP,
agissant comme la profondeur de file d’attente dans les configurations Fibre Channel. Les valeurs par
défaut sous Linux, généralement fixées a 16, ne permettent pas d’obtenir des performances optimales de la
base de données.

Options de montage NFS - fichiers de base de données
Utilisez les options de montage NFS qui optimisent les performances pour les fichiers de base de données.

V Details

Utilisez des options de montage NFS optimisées pour les fichiers de base de données. Les paramétres clés
incluent rw pour I'accés en lecture/écriture, bg pour le montage en arriére-plan, hard pour des tentatives
illimitées en cas d’échec, et proto=tcp pour une distribution fiable. Les valeurs rsize et wsize de
262144 améliorent les opérations d’E/S importantes, augmentant ainsi le débit, tandis que nointr
n’interrompt pas les taches de longue durée. Cette configuration améliore les performances et la résilience
de la base de données, notamment dans les environnements a haut débit.

Options de montage NFS pour ADR home
Utilisez les options de montage NFS qui optimisent les performances du répertoire local.

V Details

Utilisez des options de montage NFS optimisées pour le répertoire local ou le répertoire racine du référentiel
de diagnostic automatique (ADR). Le répertoire ADR stocke les journaux et les traces, qui bénéficient
d’options de fiabilité similaires a celles des fichiers de base de données principaux, mais ne nécessitent pas
I'option de montage nointr car les opérations sont moins sensibles aux interruptions.

nom de domaine NFSv4
Faites correspondre les noms de domaine NFSv4 entre I'hote et le serveur NFS.

V Details

Faites correspondre les noms de domaine NFSv4 entre I'héte (/etc/idmapd.conf ou hostname -d)et
le serveur NFS (v4-id-domain dans ONTAP).

Options de mise en cache NFS
Ne désactivez pas la mise en cache de 'h6te dans les déploiements autonomes.

V Details

Omettez les options de montage NFS qui désactivent la mise en cache hote—telles que, actimeo=0 et
noac—dans les déploiements Oracle autonomes afin d’améliorer I'efficacité et la fiabilité. Ces options
s’appliquent aux environnements clusterisés pour garantir la cohérence du cache, mais dans les
environnements a instance unique, elles contournent inutilement la mise en cache et peuvent réduire
considérablement les performances.

Activation de dNFS
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Activez dNFS.

V Details

Activez Direct NFS (dNFS) dans votre environnement Oracle pour améliorer les performances et la fiabilité
du stockage NFS.

résolution IP cohérente dNFS
Evitez la résolution de noms en mode round-robin.

V Details

Evitez d'utiliser Direct NFS (dNFS) avec tout type de résolution de noms a répartition de charge (round-
robin), y compris DNS, DDNS, NIS ou toute autre méthode. Cela inclut la fonctionnalité d’équilibrage de
charge DNS disponible dans ONTAP. Une résolution cohérente des adresses IP maintient la stabilité de la
base de données et prévient les interruptions potentielles ou la corruption des données.

fichier de configuration dNFS
Valider oranfstab le contenu.

V Details

Vérifiez et mettez a jour le contenu du fichier oranfstab pour garantir une utilisation appropriée de Direct
NFS (dNFS). Le fichier oranfstab est essentiel pour configurer les fonctionnalités avancées de dNFS,
telles que le multipathing et certaines options NFS. Une configuration correcte améliore I'efficacité de
I'accés aux données et de la gestion.

dNFS sans cache partagé
Utilisez nosharecache pour des cas spécifiques de montage multiple.

V Details

Configurez | 'nosharecache’option de montage pour les environnements ou Direct NFS (dNFS) est activé et
ou un volume source est monté plusieurs fois sur un méme serveur avec des montages NFS imbriqués.
Cette configuration empéche le partage du cache entre les montages, garantissant la cohérence des
données et des performances optimales.

Calcul

correctif du systéme d’exploitation
Appliquez les correctifs actuels.

V Details
Appliquez les derniers correctifs du systeme d’exploitation pour améliorer la sécurité et |a fiabilité.

transparent huge pages
Désactivez les Transparent Huge Pages (THP).

V Details

Désactivez les Transparent Huge Pages (THP) sur les hétes de bases de données exécutant des bases de
données Oracle afin de prévenir une éventuelle dégradation des performances et d’améliorer la gestion de
la mémoire.

Options TCP avancées
Activer les options avancées du protocole de contrble de transmission (TCP).
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V Details
Activez les horodatages TCP, SACK et la mise a I'échelle de la fenétre pour des performances et une

fiabilité réseau optimales.
Options d’E/S du systéeme de fichiers

Définir filesystemio options = setall.

V Details

Configurez filesystemio options = setall pour des performances d’E/S optimales. Ajustez la taille
de la zone globale du systeme (SGA) si nécessaire lorsque vous n’utilisez plus les E/S tamponnées.

Nombre de lectures multiblocs

Supprimez le paramétre db_file multiblock read count.

V Details

Supprimez db file multiblock read count le paramétre du fichier texte FILE init.ora ou du
fichier binaire SPFILE géré par le serveur (spfile<SID>.ora pour les bases de données Oracle afin
d’éviter les problemes de performances et de permettre a Oracle de gérer automatiquement ce parametre.

Mises a jour critiques Oracle

Appliquez les mises a jour actuelles du processeur.

V Details

Appliquez les derniéres mises a jour critiques d’Oracle pour corriger les failles de sécurité et préserver
I'intégrité de votre environnement de base de données. Examinez et appliquez régulierement les correctifs
afin de vous protéger contre les menaces potentielles et de garantir la conformité aux bonnes pratiques de
sécurité.

Résilience

instantanés cohérents au niveau des applications
Utilisez des instantanés cohérents au niveau des applications avec NetApp SnapCenter.

V Details

Utilisez des instantanés cohérents au niveau des applications avec NetApp SnapCenter pour prendre des
instantanés précis et fiables de vos données de volume a un moment précis. SnapCenter simplifie les
sauvegardes et vous aide a restaurer rapidement les données, réduisant ainsi I'interruption et protégeant les
charges de travail critiques.

Réplication interrégionale
Protégez-vous contre les interruptions régionales.

V Details

Activez la réplication interrégionale (CRR) pour améliorer la disponibilité des données et la reprise apres
sinistre de vos bases de données Oracle. La CRR contribue a protéger contre les pannes régionales et
garantit la continuité des activités en répliquant les données sur différents sites.

Configuration de sauvegarde
Configurez les sauvegardes FSx for ONTAP ou AWS Backup.

V Details
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Configurez les sauvegardes FSx for ONTAP ou AWS Backup afin de répondre aux exigences de
conservation et de conformité, tout en évitant les flux de travail de sauvegarde dupliqués.

Clonage

Nettoyage des clones

Supprimez réguliérement les anciens clones.

V Details

Supprimez régulierement les clones obsolétes afin de réduire les colts de stockage et 'encombrement
opérationnel. Les clones anciens et inutilisés engendrent des colts élevés.

Et ensuite
"Mettre en ceuvre des configurations de base de données bien architecturées”

Implémentez des configurations de base de données bien architecturées dans NetApp Workload Factory

En utilisant les analyses de configuration et les recommandations, exploitez NetApp
Workload Factory pour mettre en ceuvre les meilleures pratiques pour vos configurations
de base de données avec Microsoft SQL Server et Oracle. Vous pouvez facilement
vérifier I'état bien architecturé, découvrir les probleémes liés aux configurations de base de
données et corriger les configurations qui ne sont pas optimisées pour la fiabilité, la
sécurité, I'efficacité, la performance et le codt.

Vous pouvez également ignorer I'analyse des configurations qui ne s’appliquent pas a votre environnement
afin d’éviter des alertes supplémentaires et des résultats inexacts.

"Découvrez I'analyse de la configuration et I'état bien architecturé dans Workload Factory."

A propos de cette tache

Workload Factory analyse quotidiennement les configurations de base de données. L’analyse quotidienne
fournit un état bien architecturé, des informations et des recommandations.

De nombreuses recommandations sont disponibles lorsque vous accordez les autorisations view, planning,
and analysis a votre compte AWS. Si vous accordez les autorisations operations and remediation, toutes les
recommandations sont disponibles et vous pouvez corriger automatiquement les problemes de configuration
afin de respecter les bonnes pratiques.

Vous pouvez consulter et corriger les probléemes depuis l'inventaire des bases de données ou le tableau de
bord « Architecture optimisée » de la console Workload Factory. Comme les exigences de configuration des
bases de données varient, vous pouvez ignorer I'analyse des configurations spécifiques qui ne s’appliquent
pas a votre environnement de base de données. Cela vous permet d’éviter les alertes inutiles et les résultats
d’optimisation erronés.

Vous pouvez également effectuer une évaluation ponctuelle pour examiner les meilleures pratiques pour la
configuration de votre base de données, sans avoir a stocker d’identifiants ni a enregistrer de ressources.

Vous pouvez également créer des régles personnalisées en langage clair pour valider vos environnements par
rapport aux normes de votre organisation et aux bonnes pratiques NetApp. Testez les regles a blanc, puis
planifiez leur exécution dans vos environnements. "En savoir plus sur les regles personnalisées."”

Ce qui est analysé

209



Workload Factory analyse I'état « well-architected » des configurations suivantes :
Pour les instances Microsoft SQL Server :

» Dimensionnement du stockage : comprend le niveau de stockage, la marge du systeme de fichiers, la taille
du disque de journalisation et la taille du disque TempDB

« Organisation du stockage : comprend 'emplacement des fichiers de données utilisateur, des fichiers
journaux et de TempDB

» Configuration du stockage : inclut la gestion de la capacité, le provisionnement fin, la stratégie de
hiérarchisation, les instantanés, I'état des E/S multipath Microsoft (MPIO) et le paramétre de délai
d’expiration MPIO

 Calcul : inclut le dimensionnement approprié, les correctifs du systéeme d’exploitation et les parameétres de
la carte réseau tels que la mise a I'échelle coté réception (RSS), le déchargement TCP et I'alignement
MTU

 Application : inclut les licences Microsoft SQL Server, le correctif Microsoft SQL Server et les parameétres
MAXDOP

» Résilience : inclut les instantanés locaux, la configuration de sauvegarde, la réplication interrégionale
(CRR), la haute disponibilité Microsoft SQL et le nettoyage des clones

» Clones : incluent des options pour actualiser et supprimer les clones (environnements de test) créés dans
ou en dehors de Workload Factory et datant de plus de 60 jours
Pour les bases de données Oracle :
« Dimensionnement du stockage : comprend I'allocation de I'espace d’échange et la marge disponible du
systeme de fichiers

« Configuration du stockage : comprend la gestion de la capacité, le provisionnement fin, la politique de
hiérarchisation, les instantanés, les optimisations du stockage et les configurations du systéeme
d’exploitation pour les déploiements utilisant NFS ou iSCSI avec ou sans Automatic Storage Management
(ASM), y compris I'état et les parameétres de Microsoft Multipath 1/0 (MPI1O), ainsi que les paramétres
dNFS suivants : activation de dNFS, résolution IP cohérente dNFS, fichier de configuration dNFS, et ANFS

nosharecache

» Agencement du stockage : comprend I'emplacement des journaux redo, des espaces de table
temporaires, des fichiers de données, des journaux d’archivage, des fichiers de contréle et des fichiers
binaires, ainsi que le nombre de LUN des groupes de disques ASM

 Calcul : inclut les correctifs du systeme d’exploitation

 Application : inclut les mises a jour critiques d’Oracle

» Résilience : comprend la réplication interrégionale (CRR), les instantanés cohérents au niveau des
applications, la configuration de sauvegarde et le nettoyage des clones

L'analyse bien architecturée pour Oracle vous avertit lorsqu’une configuration dépend d’autres et répertorie les
actions pour optimiser les configurations liées.

Effectuez une évaluation unique de vos configurations

Effectuez une évaluation ponctuelle pour connaitre I'état d’architecture de vos instances Microsoft SQL Server
ou de vos bases de données Oracle sans stocker d’informations d’identification ni enregistrer de ressources.

Vous pouvez exécuter le script et importer les résultats plusieurs fois. Workload Factory met a jour le statut
bien architecturé et les insights a chaque importation.
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Pour

chaque configuration, vous pouvez consulter la valeur actuelle et la valeur recommandée.

Instances Microsoft SQL Server

Etapes

1

2.

. Connectez-vous en utilisant 'un des "expériences sur console".

Sélectionnez le menu puis sélectionnez Bases de données.

3. Dans I'Inventaire, sélectionnez SQL Server comme type de moteur.

4. Sélectionnez Evaluation ponctuelle > En savoir plus sur I’évaluation. Consultez les informations
relatives a I'évaluation ponctuelle.
5. Sélectionnez Download script.
a. Copiez le script sur votre hote Microsoft SQL Server.
b. Exécutez le script dans PowerShell. Un seul script collecte les métadonnées de toutes les
instances.
6. Sélectionnez Evaluation ponctuelle > Téléverser. Trouvez le fichier et téléversez-le sur la console
Workload Factory.
7. Consultez les recommandations pour chaque configuration. Workload Factory inclut les bonnes

pratiques et les problemes potentiels dans ses recommandations si les configurations ne sont pas
optimisées.

bases de données Oracle

Etapes

1.
2.

Connectez-vous en utilisant I'un des "expériences sur console”.

Sélectionnez le menu puis sélectionnez Bases de données.

3. Dans I'Inventaire, sélectionnez Oracle comme type de moteur.

4. Sélectionnez Evaluation ponctuelle > En savoir plus sur I’évaluation. Consultez les informations
relatives a I'évaluation ponctuelle.
5. Sélectionnez Download script.
a. Copiez le script Python sur votre héte de base de données Oracle.
b. Exécutez le script dans l'interpréteur de commandes approprié. Un seul script collecte les
métadonnées de toutes les bases de données.
6. Sélectionnez Evaluation ponctuelle > Téléverser. Trouvez le fichier et téléversez-le sur la console
Workload Factory.
7. Consultez les recommandations pour chaque configuration. Workload Factory inclut les bonnes

pratiques et les problémes potentiels dans ses recommandations si les configurations ne sont pas
optimisées.

Effectuer une évaluation a la demande

Si vous accordez les autorisations opérations et remédiation a votre compte AWS, vous pouvez effectuer une

évaluation a la demande de vos bases de données Oracle. Vous n’avez pas besoin d’enregistrer de
ressources pour exécuter cette évaluation.
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Etapes
1. Connectez-vous en utilisant 'un des "expériences sur console".

Sélectionnez le menu puis sélectionnez Bases de données.

Dans I'Inventaire, sélectionnez Oracle comme type de moteur.
Sélectionnez Afficher et corriger.

Dans I'onglet Well-architected status, sélectionnez Analyser maintenant.

o o ~ »w

Consultez les recommandations pour chaque configuration. Workload Factory inclut les bonnes pratiques
et les problémes potentiels dans ses recommandations si les configurations ne sont pas optimisées.

Avant de commencer a corriger, a ignorer et a réactiver les configurations

Les exigences suivantes sont nécessaires pour I'évaluation continue de votre environnement de base de
données et la correction automatique des problémes de configuration. Ces exigences ne sont pas requises
pour I'évaluation ponctuelle.

* Vous devez "accorder les autorisations d'opérations et de remédiation" dans votre compte AWS.

» Vous devez enregistrer la ressource dans Workload Factory et le type de stockage doit &tre FSx pour
ONTAP. "Découvrez comment enregistrer des ressources."

» Examinez chaque recommandation avant de modifier un paramétre ou une configuration. Pour RSS et
MAXDORP, testez les paramétres recommandés pour vérifier les performances avant de modifier votre
environnement de production.

Résoudre un probléme de configuration

Corrigez les problemes de configuration des environnements SQL Server ou Oracle exécutés sur le stockage
FSx for ONTAP.

La modification d’'une configuration peut entrainer des interruptions ou une interruption de
@ service. Veuillez examiner attentivement la recommandation avant de procéder a toute
modification de configuration.

Etapes
1. Connectez-vous en utilisant 'un des "expériences sur console".
2.

Sélectionnez le menu puis sélectionnez Bases de données.

3. Dans I'Inventaire, sélectionnez le type de moteur : Microsoft SQL Server ou Oracle.
4. Sélectionnez les ressources a corriger pour des configurations spécifiques.
> Si vous avez sélectionné Microsoft SQL Server, sélectionnez 'onglet Instances.
> Si vous avez sélectionné Oracle, sélectionnez 'onglet Bases de données.
5. Sélectionnez Afficher et corriger pour consulter les problémes de configuration de I'instance.
6. Sur la page d’état « Bien architecturée » de I'instance, consultez les résultats de I'analyse.

Vous pouvez filtrer les problemes de configuration par catégories, sous-catégories, statut, gravité et
étiquettes.

Sélectionnez Export PDF pour télécharger un rapport des résultats.
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7. Sélectionnez la fleche déroulante pour afficher la recommandation relative a chaque configuration. Les
recommandations comprennent les bonnes pratiques, les piéges potentiels des configurations non
optimisées et les points importants a prendre en compte. Assurez-vous d’examiner attentivement la
recommandation.

8. Sélectionnez cette option pour afficher et corriger les problémes de configuration lorsque 'option est
disponible.

L'option Tout sélectionner est sélectionnée par défaut, mais vous pouvez sélectionner des ressources
spécifiques a corriger.

a. Pour toutes les configurations, a I'exception du nettoyage des clones, consultez les détails de la
recommandation afin d’évaluer I'impact de la résolution du probléme. Certaines opérations de
correction peuvent entrainer une interruption ou des interruptions de service.

b. Pour le nettoyage des clones, sélectionnez les bases de données clonées (sandboxes) a actualiser ou
a supprimer.

= L’actualisation d’un clone le synchronise avec sa base de données. L’actualisation est disponible
uniqguement pour les clones créés dans Workload Factory.

= La suppression d'un clone le supprime définitivement, libére de I'espace de stockage et réduit les
colts. Vous pouvez supprimer les clones créés dans et en dehors de Workload Factory.

9. Sélectionnez Continuer pour résoudre le probléme de configuration.

Résultat

Workload Factory commence a résoudre le ou les problemes. Sélectionnez I'onglet Surveillance des taches
pour consulter I'état de I'opération.

Rejeter I’analyse des configurations de base de données

Ignorez I'analyse des configurations de base de données spécifiques qui ne s’appliquent pas a votre
environnement de base de données afin d’éviter les alertes inutiles et des résultats d’optimisation inexacts.
Vous pouvez réactiver une analyse de configuration ignorée a tout moment.

Etapes
1. Connectez-vous en utilisant 'un des "expériences sur console".
2.

Sélectionnez le menu

puis sélectionnez Bases de données.

3. Dans le menu Bases de données, sélectionnez Inventaire.
4. Dans linventaire, sélectionnez le type de moteur de base de données : Microsoft SQL Server ou Oracle.

5. Accédez a I'instance SQL Server ou a la base de données Oracle dont la configuration doit étre reportée,
sélectionnez le menu Actions, puis sélectionnez Well-architected.

6. Sur la page d’analyse Well-architected, faites défiler vers le bas jusqu’a la configuration a reporter,
sélectionnez le menu d’actions, puis sélectionnez Ignorer.

7. Dans la boite de dialogue de configuration du rejet, sélectionnez I'option Dismiss, puis sélectionnez
Dismiss pour confirmer le rejet.

Résultat
Workload Factory interrompt I'analyse de configuration.

Vous pouvez réactiver 'analyse a tout moment. La configuration n’est plus prise en compte dans le score
d’optimisation total.
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Réactiver une analyse de configuration rejetée

Vous pouvez réactiver a tout moment une analyse de configuration annulée. Vous pouvez sélectionner une ou
plusieurs configurations a réactiver.

Etapes
1. Connectez-vous au "NetApp Console".
2.

Sélectionnez le menu

, Charges de travail > Bases de données.

3. Dans le menu Bases de données, sélectionnez Inventaire.
4. Dans linventaire, sélectionnez le type de moteur de base de données : Microsoft SQL Server ou Oracle.

5. Accédez a l'instance SQL Server ou a la base de données Oracle dont la configuration doit étre reportée,
sélectionnez le menu Actions, puis sélectionnez Well-architected.

6. Sur la page d’analyse Well-architected, sélectionnez Dismissed configuration pour afficher uniquement
les configurations rejetées.

7. Sélectionnez Réactiver pour redémarrer I'analyse de la configuration reportée ou ignorée.

Résultat
Workload Factory réactive I'analyse de configuration et 'exécute désormais quotidiennement.

Informations connexes

» "Découvrez I'analyse de la configuration des ressources de base de données et I'état bien architecturé
dans Workload Factory"

« "Connectez-vous a un systéme de fichiers FSx for ONTAP a I'aide d’un lien"

» "Découvrez les régles personnalisées”

Protégez les charges de travail Microsoft SQL Server avec NetApp Workload Factory pour bases de
données

Protégez les données de vos applications Microsoft SQL Server a I'aide de NetApp
Backup and Recovery depuis la console NetApp Workload Factory. Grace a cette
intégration, vous pouvez atteindre les objectifs de protection suivants : sauvegarder les
charges de travail a I'aide d’instantanés locaux sur le stockage principal local Amazon
FSx for NetApp ONTAP (FSx for ONTAP), et répliquer les charges de travail vers un
stockage secondaire FSx for ONTAP.

A propos de cette tache

Workload Factory automatise la découverte des ressources, la validation des prérequis, ainsi que la
configuration et I'installation du Plug-in for Microsoft SQL Server afin de préparer la protection de vos charges
de travail avec NetApp Backup and Recovery. Le plug-in est un composant cété héte du logiciel NetApp qui
vous permet de protéger vos charges de travail Microsoft SQL Server.

NetApp Backup and Recovery exploite la technologie de réplication des données NetApp SnapMirror pour
garantir que toutes les sauvegardes sont entierement synchronisées en créant des copies Snapshot et en les
transférant vers les emplacements de sauvegarde.

Pour plus de détails sur la protection avec Backup and Recovery, reportez-vous a "Vue d’ensemble de la
protection des charges de travail Microsoft SQL avec Backup and Recovery".
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Avant de commencer

Les exigences suivantes doivent étre respectées pour protéger les charges de travail Microsoft SQL Server
avec Backup and Recovery.
» Assurez-vous que votre environnement répond a "les exigences SQL Server de Backup and Recovery".

 "Configuration requise complete de NetApp Console"y compris la configuration, I'attribution des roles IAM
et l'installation d’'un agent Console.

Si vous disposez d’un accés d’administrateur de I'organisation au compte NetApp, le backup and recovery
super admin réle est automatiquement attribué lorsque vous Préparez-vous a la protection avec NetApp
Backup and Recovery.

» Configurez la résolution de I'héte sur le Connector

Pour découvrir les bases de données, vous devez configurer la résolution d’héte sur le Connector. Sur le
périphérique hébergé, ajoutez la correspondance entre I'adresse IP et le nom d’héte dans le fichier
/etc/hosts.

o "Configurer les licences pour NetApp Backup and Recovery"

Préparez-vous a la protection avec NetApp Backup and Recovery

Finalisez le processus de préparation pour protéger vos ressources Microsoft SQL Server avec NetApp
Backup and Recovery.

Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Charges de travail > Bases de données.

Dans le menu Bases de données, sélectionnez Inventaire.
Dans l'inventaire, sélectionnez Microsoft SQL Server comme type de moteur.

Repérez I'instance que vous souhaitez protéger, puis sélectionnez Protect dans le menu.

o gk~ W

Si le systéme vous y invite, fournissez des identifiants Windows disposant d’'un accés administrateur.

Pour utiliser NetApp Backup and Recovery a des fins de protection, les instances SQL Server doivent étre
enregistrées dans Workload Factory avec des informations d’identification Windows.

7. Si plusieurs Console agents sont actifs et disponibles, sélectionnez le Console agent sur lequel vous
souhaitez enregistrer et protéger la charge de travail.

8. Pour préparer la protection des données, Workload Factory enregistre automatiquement vos ressources
SQL Server dans Backup and Recovery, configure et installe le Plug-in for Microsoft SQL Server, et
détecte les ressources afin de remplir les conditions préalables a la protection de votre instance SQL
Server. Sélectionnez Démarrer pour lancer le processus.

9. Une fois les conditions préalables remplies, sélectionnez Redirect pour accéder a Backup and Recovery.

Et ensuite

Dans Backup and Recovery, créez une stratégie pour protéger votre instance Microsoft SQL Server et vos
bases de données.

"Découvrez comment créer une stratégie pour protéger votre instance Microsoft SQL Server et vos bases de
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données".

Pour obtenir des informations connexes, consultez la "Documentation Backup and Recovery"documentation
relative a la gestion des charges de travail Microsoft SQL Server.

Modifier la protection des ressources Microsoft SQL Server

Vous pouvez modifier la protection des instances et des bases de données Microsoft SQL Server déja
protégées dans NetApp Backup and Recovery. La modification de la protection vous permet de modifier la
stratégie de protection ou la planification de vos instances SQL Server protégées.

Etapes
1. Connectez-vous au "NetApp Console".
2.

Sélectionnez le menu , Charges de travail > Bases de données.

Dans le menu Bases de données, sélectionnez Inventaire.
Dans l'inventaire, sélectionnez Microsoft SQL Server comme type de moteur.

Sélectionnez 'onglet Bases de données.

o o k~ »w

Localisez la base de données dont vous souhaitez modifier la protection, puis sélectionnez Modifier la
protection dans le menu.

Vous serez redirigé vers Backup and Recovery dans la NetApp Console, ou vous pourrez modifier la
stratégie de protection ou la planification.

Utilisez FSx pour ONTAP pour les charges de travail EDA

Découvrez Workload Factory pour EDA

Workload Factory for EDA vous aide a gérer Amazon FSx for ONTAP sur plusieurs
systémes de fichiers. Il améliore les performances et réduit les colts en ajustant
automatiquement les paramétres de stockage, en détectant les problémes de latence et
en fournissant des informations sur vos projets EDA.

Il est congu pour s’intégrer a vos frameworks d’Infrastructure as Code (laC).

Workload Factory for EDA propose des tableaux de bord, des outils d’automatisation et des utilitaires qui vous
aident a gérer plusieurs systemes de fichiers Amazon FSx for ONTAP.

Il offre les éléments suivants :

» "Tableau de bord général" : Offre une vue unique de votre cluster FSx for ONTAP afin que vous puissiez
surveiller I'état, la capacité et le débit. Utilisez-la pour décider ou placer de nouveaux volumes, planifier
quand augmenter la capacité ou le débit, obtenir des recommandations automatiques de capacité ou
activer la mise a I'’échelle automatique. Vous pouvez également consulter les décisions passées pour voir
comment les recommandations du systéme ont évolué au fil du temps.

« "Surveiller la latence du volume"Surveille la latence de lecture et d’écriture des volumes et vous permet de
définir des seuils d’avertissement et de criticité. Lorsque les seuils sont dépassés, il envoie des
notifications par e-mail ou SNS. Inclut une analyse de base automatisée utilisant les métriques du centre
de délai QoS d’ONTAP, avec une analyse IA optionnelle pour les problémes plus complexes nécessitant
une identification plus approfondie de la cause racine.
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* "Analyser les tendances de latence"Utilisez des graphiques de performance synchronisés pour la latence,
les IOPS et le débit afin de voir comment ces indicateurs évoluent au fil du temps. Cela vous aide a repérer
des tendances, a déterminer si les problemes se répétent ou ne surviennent qu’une seule fois, et a
prendre des décisions éclairées concernant les corrections a apporter.

» "Tableau de bord des projets" : Affiche I'utilisation du stockage pour tous vos systémes de fichiers Amazon
FSx for ONTAP en un seul endroit, vous aidant a planifier la gestion de la capacité, a estimer les colts et a
voir comment chaque projet utilise le stockage.

» "CI/CD" : Accélere la compilation des logiciels en clonant rapidement des volumes FSx pour ONTAP.

Démarrage rapide de Workload Factory pour EDA

Commencez a utiliser Workload Factory pour EDA en configurant votre environnement,
en activant les tableaux de bord de surveillance et en configurant 'analyse de latence
pour optimiser les performances FSx for ONTAP de vos charges de travail EDA.

o Connectez-vous a Workload Factory
Vous devrez "Inscrivez-vous et connectez-vous" accéder a la NetApp Console.

e Ajouter les identifiants et les autorisations pour la charge de travail EDA

"Ajouter manuellement les identifiants a un compte"cela inclut la sélection de la fonctionnalité de workload
EDA et "créez les politiques IAM pour les autorisations requises”.

e Configurez votre environnement pour répondre aux exigences EDA

Vous aurez besoin d’un systéme de fichiers FSx for ONTAP déployé et découvert, contenant au moins un
volume configuré comme partage NFS.

"En savoir plus sur les exigences de 'EDA".

o Activer le tableau de bord Vue d’ensemble

Activez le tableau de bord Vue d’ensemble pour surveiller I'état, la capacité et le débit de vos clusters FSx for
ONTAP. Acceptez l'invite de consentement pour autoriser Workload Factory a commencer a collecter les
métriques CloudWatch.

"Découvrez comment activer le tableau de bord Overview".

e Configurer le tableau de bord Projets

Configurez le tableau de bord Projects pour surveiller I'état du systeme, les performances et I'utilisation du
stockage, ce qui vous permet d’optimiser efficacement votre environnement EDA.

"Découvrez comment configurer le tableau de bord Projects".

e Configurer 'analyse de latence FSx for ONTAP

217


https://docs.netapp.com/fr-fr/data-services-workloads/fsx-eda/task-analyze-latency-trends.html
https://docs.netapp.com/fr-fr/data-services-workloads/fsx-storage/add-credentials.html
https://docs.netapp.com/fr-fr/data-services-workloads/fsx-storage/permissions-reference-fsx.html

Définissez des seuils de latence pour identifier et résoudre proactivement les problémes de performance avant
qu’ils n’affectent la durée d’exécution de la simulation. Configurez des alertes d’avertissement et critiques,
paramétrez les notifications par e-mail ou SNS pour recevoir des alertes en temps réel, exploitez 'analyse de
base automatisée et, si vous le souhaitez, utilisez I'analyse par IA pour les scénarios complexes.

"Apprenez a configurer la surveillance de la latence". Une fois les événements détectés, vous pouvez
"analyser les tendances de latence" utiliser le graphique interactif.

o Intégrer avec d’autres services
Intégrez EDA a d’autres services tels qu’un portail de services ou Perforce Helix Core a l'aide de 'API REST
de Workload Factory.

"Découvrez comment intégrer EDA a Perforce".

Et ensuite ?

+ "Configurer la surveillance de la latence pour FSx for ONTAP"
» "Configurer le tableau de bord Projects”
» "Découvrez les charges de travail EDA"

* "Obtenez de I'aide pour 'TEDA"

Workload Factory pour les exigences EDA

Assurez-vous que NetApp Workload Factory et AWS sont correctement configurés avant
d’utiliser NetApp Workload Factory pour EDA. Cela inclut notamment vos identifiants de
connexion AWS, un systeme de fichiers FSx for ONTAP déployé, et bien plus encore.

Connexion et compte Workload Factory
Vous devrez "Inscrivez-vous et connectez-vous a la NetApp Console."

Identifiants et autorisations AWS

Vous devez ajouter des informations d’identification AWS a Workload Factory avec des autorisations de
lecture/écriture, ce qui signifie que vous utiliserez Workload Factory en mode lecture/écriture pour 'EDA.

Les permissions en mode Basique et en mode Lecture seule ne sont pas prises en charge pour le moment.

Des identifiants AWS sont également requis pour utiliser la fonctionnalité de surveillance de la
latence, qui collecte les métriques CloudWatch pour 'analyse des performances des volumes.

@ Pour recevoir des notifications pour les événements de latence, configurez les préférences de
notification dans les parametres de Workload Factory. L'analyse IA facultative pour les
scénarios de latence complexes est disponible lorsque 'analyse IA gérée par NetApp est
activée. "Découvrez la surveillance de la latence".

"Découvrez comment ajouter des informations d’identification AWS a Workload Factory."

systéme de fichiers FSx for ONTAP
Vous avez besoin d’au moins un systéme de fichiers FSx for ONTAP :

 Le systéme de fichiers sera utilisé par EDA pour stocker les projets et les espaces de travail que vous

218


https://docs.netapp.com/fr-fr/data-services-workloads/fsx-eda/task-configure-latency-monitoring.html
https://docs.netapp.com/fr-fr/data-services-workloads/fsx-eda/task-analyze-latency-trends.html
https://docs.netapp.com/fr-fr/data-services-workloads/fsx-eda/task-configure-latency-monitoring.html
https://docs.netapp.com/fr-fr/data-services-workloads/fsx-eda/learn-latency-monitoring.html
https://docs.netapp.com/fr-fr/data-services-workloads/fsx-storage/add-credentials.html

créez.

Ce systeme de fichiers FSx for ONTAP doit utiliser des volumes FlexVol. Les volumes FlexGroup ne
sont pas pris en charge.

* Vous devrez connaitre la région AWS, le VPC et le sous-réseau ou se trouve le systeme de fichiers
AWS FSx for ONTAP.
* Vous aurez besoin d’au moins un volume dans le systéme de fichiers avec la configuration suivante :
o Le volume doit étre configuré comme un partage NFS.
o Le systéme de fichiers doit étre configuré avec un lien. "En savoir plus sur les liens".
* Vous devrez prendre en compte les paires clé/valeur de balise que vous souhaitez appliquer aux

ressources AWS qui font partie de ce déploiement (facultatif).

"Découvrez comment détecter ou créer des systeémes de fichiers FSx for ONTAP."

Apercu du stockage EDA

Découvrez le tableau de bord Vue d’ensemble dans Workload Factory pour EDA

Le tableau de bord Vue d’ensemble offre aux administrateurs informatiques un point
central pour superviser les charges de travail EDA sur plusieurs systemes de fichiers FSx
for ONTAP. Utilisez-le pour vérifier rapidement I'état et I'utilisation du systéme, choisir ou
placer de nouveaux volumes ou taches, repérer les volumes ou SVM qui pourraient
devoir étre déplacés, et voir quand il est temps d’augmenter la capacité ou le débit.

Apergu

Le tableau de bord Vue d’ensemble collecte les métriques CloudWatch pour tous les systemes de fichiers FSx
for ONTAP associés a vos informations d’identification AWS configurées.

Il comprend :

- Etat de santé du cluster : Un résumé en haut met en évidence les événements de latence, I'utilisation
des SSD, I'état du mode de débit, les recommandations de capacité et les événements ONTAP EMS sur
vos systemes de fichiers.

» Tableau des clusters : Un tableau consultable qui affiche I'utilisation et les performances de chaque
cluster. Vous pouvez filtrer et trier les données, passer d’'une page a l'autre et les exporter au format CSV.

Cela vous aide :

» Ajoutez de nouveaux volumes et rééquilibrez les charges de travail

* Planifier I'évolutivité de la capacité ou du débit

 Surveiller I'état du cluster a grande échelle

* Prenez des décisions éclairées concernant le placement des volumes

« Identifier les clusters qui approchent des limites de capacité

Composants du tableau de bord
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Etat de santé du cluster

L’état du cluster affiche un apergu rapide de I'activité sur les systemes de fichiers que vous avez sélectionnés.
Cela n’apparait que si au moins une liaison FSx for ONTAP est connectée a vos systeémes de fichiers.

L’état de santé comprend les domaines suivants :

Latence

Affiche le nombre d’événements de latence détectés dans les systemes de fichiers sélectionnés. Cette
information apparait uniquement si la surveillance de la latence est activée.

Elasticité du systéme de fichiers

» Capacité SSD : Indique combien de systémes de fichiers utilisent Automate, Recommend ou None
pour gérer la capacité SSD.

 Débit : Indique combien de systémes de fichiers utilisent Automate, Recommend ou None pour gérer le
débit.

Evénements ONTAP

Affiche le nombre d’événements EMS détectés, classés par capacité, disponibilité et protection, et sécurité
et autres.

Tableau des clusters

Le tableau des clusters présente une vue détaillée de chaque systeme de fichiers FSx for ONTAP, filtrée selon
votre région active et votre compte AWS. Les données sont collectées a partir des métriques CloudWatch.

Utilisez le tableau pour :

« Identifier les systémes de fichiers approchant leurs limites de capacité (colonne d’utilisation du SSD)
* Comparez la demande de débit au débit provisionné SKU (colonne Utilisation du débit P99)
» Suivi des indicateurs de performance sur plusieurs clusters

+ Vérifiez I'état de la configuration du lien (colonne Lien associé) - La validité de la connexion est vérifiée
quotidiennement

« Sélectionnez plusieurs clusters pour les mises a jour groupées des parametres

Sélectionnez un systeme de fichiers pour ouvrir les détails du cluster, notamment les informations sur le
cluster, les valeurs de capacité SSD et le graphique de capacité SSD au fil du temps.

Gestion de la capacité SSD

Modes de gestion

Notification uniquement (mode recommandé)

Workload Factory analyse la fagon dont vous utilisez vos SSD et suggere quand augmenter la capacité.
Vous examinez ces suggestions et décidez si vous souhaitez les appliquer. Cela vous permet de garder un
controle total sur les modifications de capacité tout en bénéficiant de I'analyse automatisée.

Automatiser

Workload Factory ajoute automatiquement de I'espace SSD lorsque I'utilisation atteint les limites définies. Il
gére cela de maniere autonome, aucune intervention manuelle n’est nécessaire. Cela fonctionne bien pour
les environnements qui privilégient la gestion automatique.
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Aucun

Si vous n'avez pas activé la gestion de la capacité, le systeme ne formule aucune recommandation de
capacité et n’effectue aucune action automatisée. Utilisez cette option si vous souhaitez gérer vous-méme
la capacité.

Paramétres de gestion SSD

Les parameétres contrélent la maniére dont le systeme de gestion de la capacité analyse et agit sur I'utilisation
de votre SSD :

Seuil (10-90%)
Le pourcentage d’utilisation du SSD qui déclenche des recommandations de capacité ou des actions
automatisées. Par exemple, un seuil de 80 % signifie que des recommandations ou des actions sont
déclenchées lorsque I'utilisation du SSD atteint 80 %. Ce paramétre est disponible dans les modes
Recommend et Automate.

Rétrospective (1-200 heures)

Période d’analyse des tendances d’utilisation des SSD. Une période d’analyse plus longue permet d’obtenir
un contexte historique plus riche pour les décisions relatives a la capacité. Disponible uniquement en mode
Automate.

A venir (1-200 heures)

Période utilisée pour prévoir les besoins futurs en capacité. Une période plus longue permet d’anticiper la
croissance future de la capacité. Disponible uniguement en mode Automate.

Vous pouvez définir ces parameétres pour chaque systéme de fichiers individuellement, ou utiliser I'édition
groupée pour appliquer les mémes parameétres a plusieurs systémes de fichiers.

Gestion du débit

Vous pouvez configurer le comportement d’augmentation élastique du débit pour un ou plusieurs systéemes de
fichiers.

Modes de gestion

Notification uniquement (mode recommandé)

Workload Factory évalue la pression sur le débit et fournit des recommandations que vous pouvez
appliquer.

Automatiser
Workload Factory augmente automatiquement le débit lorsque les conditions configurées sont remplies.

Aucun

Si vous n’avez pas active la gestion du débit, le systéeme ne formule aucune recommandation et
n’entreprend aucune action automatisée. Utilisez cette option si vous souhaitez gérer vous-méme la
capacité.

Parameétres de débit

La boite de dialogue de configuration du débit comprend :

 Seuil d’utilisation (50-100%, par défaut 80%) : Pourcentage d’utilisation du débit qui déclenche des
recommandations ou une automatisation.
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Les paramétres de débit avancés sont disponibles dans une section extensible Advanced configuration.

» Période d’évaluation (heures) (12-72 heures, par défaut 24)

* Indicateurs de dépassement (%) (par défaut 66 %) : Seuil de pourcentage pour déterminer un
dépassement

* Période de violation consécutive (heures) (1-5 heures, par défaut 2)
* Indicateurs de violation consécutive (%) (par défaut 95%)
» Latence minimale (ms) (par défaut 10 ms)

» Référence produit avec débit maximal (par défaut None)

Recommandations sur I’élasticité du systéme de fichiers

Lorsque Workload Factory est en mode Automate ou Recommandation, il vérifie automatiquement chaque
systeme de fichiers FSx for ONTAP et exécute un algorithme de recommandation de capacité. Le systéme
effectue des analyses périodiques pour déterminer si la capacité ou le débit des SSD doivent étre ajustés.

Lorsqu’une recommandation est identifiée :

» Vous recevez une notification immédiate en fonction de vos paramétres de notification Workload Factory.
* Identifiez les systémes de fichiers avec des recommandations en filtrant le tableau Clusters.

* L'interface affiche le nombre total de systémes de fichiers qui ont actuellement des recommandations
actives.

La recommandation explique la modification suggérée et le raisonnement qui la sous-tend, par exemple : Nous
recommandons d’augmenter la taille du SSD en fonction de I'utilisation du SSD au niveau de votre systéme de
fichiers.

Des notifications sont envoyées pour les événements liés a la capacité de stockage, notamment les
recommandations, les augmentations de capacité réussies, les alertes d’avertissement et les erreurs lors des
vérifications de capacité ou des opérations d’augmentation de capacité. Les notifications d’erreur expliquent la
cause, par exemple des autorisations manquantes, une mise a jour du systeme de fichiers déja en cours, une
période d’attente AWS aprés une modification récente du stockage, I'atteinte de la capacité maximale ou des
données CloudWatch indisponibles.

Comprendre les points de décision en matiére de capacité

Le graphique d’utilisation du SSD indique les moments ou le systéme a formulé des recommandations de
capacité ou a entrepris des actions automatisées. Ces indicateurs montrent comment I'algorithme de gestion
de la capacité s’est comporté au fil du temps.

Points de décision pour les recommandations

Apparaissent lorsque le systéme détecte qu’une capacité SSD supplémentaire est nécessaire. Sila
capacité n’a pas été augmentée, ces points peuvent apparaitre aussi souvent que toutes les 30 minutes. Le
graphique affiche chaque point de décision lorsque cela est possible. Si la plage horaire sélectionnée est
trop dense, les points sont regroupés.

Points de décision en matiére d’automatisation

Ces messages apparaissent lorsque le systéme d’automatisation tente d’augmenter la capacité du SSD. lIs
indiquent si I'action a réussi ou échoué.

Utilisez le graphique d’historique d’utilisation du SSD pour :
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» Découvrez a quelle fréquence vous devez modifier la taille du stockage

» Déterminez si le mode d’automatisation ou le mode de recommandation correspond mieux a vos habitudes
d’utilisation

* Repérez les pénuries de stockage répétées

* Planifiez les besoins futurs en stockage en fonction de la croissance au fil du temps

* Enquéter sur les raisons de I'échec des tentatives d’automatisation

Informations connexes

« "Activer le tableau de bord Vue d’ensemble"

» "Utilisez le tableau de bord Vue d’ensemble"

Activez le tableau de bord Vue d’ensemble dans Workload Factory pour EDA

Activez le tableau de bord Vue d’ensemble pour commencer a collecter les indicateurs
CloudWatch pour vos systemes de fichiers FSx for ONTAP. Ce tableau de bord vous
permet de visualiser en un seul endroit I'état, la capacité et le débit de votre cluster.

Avant de commencer

Assurez-vous de remplir les exigences suivantes avant d’activer le tableau de bord.

Identifiants AWS avec autorisations de consultation

Vous devez configurer les informations d’identification AWS dans Workload Factory avec au moins les
autorisations de lecture (affichage) pour le stockage général. Les informations d’identification pour la
consultation, la planification et 'analyse ne sont pas prises en charge, car elles n’incluent pas les autorisations
de lecture nécessaires pour les métriques CloudWatch.

Si vous n'avez pas configuré d’'identifiants avec des autorisations de consultation, vous étes redirigé vers la
page de configuration des identifiants AWS lorsque vous ouvrez I'onglet Overview.

Si vous n’'avez pas configuré les informations d’identification AWS, consultez "Ajouter les identifiants AWS".

Activer le tableau de bord

Une fois que Workload Factory a vérifié les informations d’identification avec les autorisations de consultation,
activez le tableau de bord pour commencer a collecter des métriques CloudWatch pour vos systémes de
fichiers FSx for ONTAP.

@ Aprés avoir donné votre consentement, la collecte des métriques peut prendre un peu de
temps. Le tableau de bord vous informera pendant la premiére collecte.

Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Charges de travail > EDA.

3. Sélectionnez I'onglet Overview.

4. Si aucune information d’identification avec autorisation de consultation n’est détectée, sélectionnez Add
credentials et suivez les instructions pour configurer les informations d’identification AWS avec
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autorisation de consultation. Revenez ensuite a I'onglet Overview.

5. Examinez I'invite de consentement décrivant les métriques CloudWatch qui seront collectées pour vos
systemes de fichiers FSx for ONTAP.

6. Sélectionnez Activer pour activer le tableau de bord et commencer la collecte des métriques.

Résultat

Workload Factory commence a collecter les métriques CloudWatch pour tous les systémes de fichiers Amazon
FSx for ONTAP liés a vos identifiants AWS. Le tableau de bord se remplit au fur et a mesure que les métriques
deviennent disponibles. Une notification s’affiche pendant que la collecte de données est en cours.

Prochaines étapes

Aprés avoir activé le tableau de bord, vous pouvez :

» "Utilisez le tableau de bord Vue d’ensemble” surveiller la santé et la capacité du cluster
» "Activer et configurer les modes de gestion de la capacité SSD" (Recommander, Automatiser ou Aucun)
» "Activer et configurer les modes de gestion du debit" (Recommander, Automatiser ou Aucun)

» Configurez des filtres pour vous concentrer sur des régions ou des comptes AWS spécifiques

Utilisez le tableau de bord Vue d’ensemble dans Workload Factory pour EDA

Utilisez le tableau de bord Vue d’ensemble pour vérifier I'état et la capacité de vos
systémes de fichiers FSx for ONTAP. Vous pouvez filtrer les données, consulter les
recommandations de capacité, ajuster les parametres SSD et de débit, et analyser les
tendances de performance afin de déterminer ou placer les volumes et quand augmenter
la capacité.

Avant de commencer

Vous devez disposer de "activé le tableau de bord Overview" avant de pouvoir l'utiliser pour surveiller vos
systemes de fichiers.

Filtrer le tableau de bord

Utilisez les filtres en haut du tableau de bord pour afficher des systémes de fichiers spécifiques. Les filtres
s’appliquent aux sections latence, utilisation, événements ONTAP et au tableau des clusters.

Etapes
1. Connectez-vous au "NetApp Console".
2.

Sélectionnez le menu , Charges de travail > EDA.

3. Sélectionnez I'onglet Overview.
4. Utilisez les filtres disponibles pour affiner votre affichage :

o Comptes AWS : Filtrez par un ou plusieurs comptes AWS associés a vos informations d’identification
configurées

o ldentifiants : Filtrez par identifiants AWS spécifiques si vous en avez plusieurs configurés

o Régions : Filtrer par une ou plusieurs régions AWS
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5. Lorsque vous mettez a jour les sélections de filtre, toutes les informations sont actualisées pour n’afficher
que les systemes de fichiers correspondants.

Afficher I'état de santé du cluster

En haut du tableau de bord, vous voyez un résumé de I'état et de I'activité des systémes de fichiers que vous
avez sélectionnés. Cela apparait uniquement lorsqu’au moins un lien FSx for ONTAP est connecté a vos
systéemes de fichiers.

A propos de cette tache
L’état sanitaire du cluster comprend les domaines clés suivants :

« Latence : Nombre d’événements de latence détectés
« Elasticité du systéme de fichiers :

o Capacité SSD : Indique combien de systémes de fichiers utilisent Automate, Recommend ou None
pour gérer la capacité SSD.

o Débit : Indique combien de systémes de fichiers utilisent Automate, Recommend ou None pour gérer
le débit.

« Evénements ONTAP : Nombre d’événements EMS par catégorie (Capacité, Disponibilité et protection,
Sécurité et autres)

Etapes
1. Consultez I'état de santé du cluster en haut du tableau de bord.
2. Pour consulter les événements de latence :
o Sélectionnez Review pour accéder a I'onglet Latence
> Si la surveillance de la latence n’est pas configurée, sélectionnez Configurer pour définir les seuils de
latence
Pour plus d’informations sur la surveillance de la latence, voir "Configurer la surveillance de la latence".

3. Pour afficher les événements ONTAP de vos systémes de fichiers FSx pour ONTAP, sélectionnez Revoir.

La carte d’affichage des événements ONTAP présente le nombre d’événements EMS par catégorie
(Capacité, Disponibilité et protection, et Sécurité et autres). Pour obtenir la liste compléte des événements
EMS surveillés, consultez "Documentation ONTAP CLI".

Consultez et appliquez les recommandations de capacité ou de débit

Workload Factory exécute automatiquement des recommandations pour chaque systeme de fichiers FSx for
ONTAP. Vous pouvez trouver les systemes de fichiers avec des recommandations en filtrant le tableau
Clusters.

Etapes
1. Dans le tableau Clusters, filtrez par les colonnes de temps ou de détails pertinentes.

Les systemes de fichiers avec des recommandations de capacité ou de débit apparaissent en haut du
tableau.

2. Sélectionnez un nom de systéme de fichiers dans le tableau pour ouvrir les détails du cluster.

3. Examinez la recommandation et le graphique.
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La recommandation explique la modification suggérée et la justification de celle-ci. Par exemple : Nous
recommandons d’augmenter la taille du SSD en fonction de votre utilisation du SSD au niveau du systeme
de fichiers.

Le graphique présente I'utilisation actuelle ainsi que les tendances historiques.
4. En haut a droite du graphique, sélectionnez la plage horaire pour modifier la période affichée.

Le graphique affiche également les points de décision relatifs aux recommandations et a 'automatisation
(si le mode d’automatisation est active). Survolez un point de décision pour afficher les détails de la
recommandation de capacité ou de I'action d’automatisation a ce moment-la.

5. Pour appliquer la recommandation, suivez les instructions fournies dans le message de recommandation.

Modifier le mode de gestion du SSD

Pour chaque systéme de fichiers, choisissez comment la capacité SSD est gérée : recevoir des
recommandations manuelles ou autoriser la mise a I'échelle automatique.
Etapes

1. Dans le tableau Clusters, repérez le nom du systéme de fichiers. A coté, ouvrez s et sélectionnez
Modifier la gestion de la capacité SSD.

2. Sélectionnez Enable SSD capacity management puis Apply.
3. Choisissez votre mode préfeéré :
> Notification uniquement (mode recommandé)
o Automatiser
4. Configurez les parametres de gestion de la capacité SSD :
> Seuil (%) : Pourcentage d’utilisation du SSD déclenchant une recommandation
> Lookback (%) : Période de données d’utilisation historiques pour I'analyse
> Prévisions (%) : Utilisation projetée pour la planification de la capacité

5. Sélectionnez Appliquer.

Résultat

Le systeme de fichiers bascule immédiatement vers le nouveau mode. Si vous choisissez Recommander ou
Automatiser, le systeme utilise les paramétres définis pour analyser la capacité de stockage et prendre des
décisions.

Modifier le mode de gestion du débit

Pour chaque systéme de fichiers, choisissez comment 'augmentation du débit est gérée.
Etapes
1. Dans l'onglet Apergu, sélectionnez un ou plusieurs systémes de fichiers dans le tableau Clusters.
2. Sélectionnez Modifier la gestion du débit.
3. Sélectionnez Activer la gestion du débit puis Appliquer.
4. Choisissez votre mode préféré :
> Notification uniquement (mode recommandé)

o Automatiser
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5. Dans la boite de dialogue, configurez les paramétres de gestion du débit :
o Période d’évaluation (heures) : Période pour analyser les profils de débit
o Indicateurs non respectés (%) : Seuil de pourcentage pour déterminer une violation
> Fenétre de violation consécutive (heures) : Durée des violations consécutives avant intervention
o Latence minimale (ms) : seuil de latence utilisé pour déterminer 'augmentation du débit
o Débit maximal (SKU) : SKU ayant le débit maximal autorisé

6. Sélectionnez Appliquer.

Résultat
Les systemes de fichiers sélectionnés passent immédiatement au nouveau mode de débit.

Modifier en masse les paramétres de gestion

Modifiez simultanément les paramétres de plusieurs systémes de fichiers afin que les mémes parameétres
s’appliquent a 'ensemble de vos clusters.
Etapes

1. Dans l'onglet Apergu, sélectionnez les systémes de fichiers que vous souhaitez modifier dans le tableau.

Vous pouvez sélectionner des systemes de fichiers individuels ou utiliser la case a cocher
d’en-téte pour sélectionner tous les systémes de fichiers visibles.

2. Sélectionnez Modifier la gestion de la capacité ou Modifier la gestion du débit au-dessus du tableau.
3. Choisissez votre mode préféré.
4. Dans la boite de dialogue d’édition, ajustez les paramétres selon vos besoins.

Chaque champ de paramétre comporte une infobulle décrivant sa fonction et sa plage de valeurs valides.
La boite de dialogue affiche les valeurs actuelles ou les valeurs par défaut en fonction de votre sélection.

5. Sélectionnez Appliquer pour appliquer les modifications a tous les systemes de fichiers sélectionnés.

Résultat

Les parameétres sont mis a jour pour tous les systemes de fichiers sélectionnés. Les systémes de fichiers en
mode Recommend ou Automate utilisent immédiatement les nouveaux parametres pour I'analyse et la prise
de décision.

Analyser les tendances de capacité et les points de décision

Utilisez le graphique d’utilisation du SSD pour observer I'’évolution de I'utilisation du stockage au fil du temps et
repérer les tendances.

A propos de cette tache
Les points de décision sur le graphique indiquent quand :

* Points de décision de recommandation : L'algorithme de recommandation de capacité a identifié qu’une
capacité SSD supplémentaire est nécessaire.

» Points de décision d’automatisation : Le systéme d’automatisation a tenté d’augmenter la capacité
SSD. Ces points indiquent si I'action a réussi ou échoué.
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Etapes

1.
2.
3.

. Survolez les points de décision sur le graphique pour afficher des détails sur les recommandations ou les

Dans l'onglet Vue d’ensemble, sélectionnez un nom de systéme de fichiers dans le tableau.
Consultez le graphique d’utilisation des SSD présentant les tendances historiques de capacité.

Sélectionnez différentes plages horaires pour visualiser I'évolution de la capacité sur diverses périodes.

actions d’automatisation a des moments précis.
Utilisez les informations tirées du graphique pour :
o Comprendre la fréquence a laquelle des ajustements de capacité sont nécessaires

o Evaluez si le mode d’automatisation ou le mode de recommandation correspond mieux & vos modéles
de charge de travail

o |dentifier les contraintes de capacité récurrentes
> Planifiez les besoins futurs en capacité en fonction des tendances de croissance
o Dépanner les tentatives d’automatisation ayant échoué
Les causes d’échec courantes incluent : des autorisations AWS insuffisantes, une mise a jour du

systeme de fichiers déja en cours, un stockage modifié au cours des 6 dernieres heures, une capacité
SSD maximale atteinte ou des métriques CloudWatch indisponibles.

Utilisez le tableau des clusters

Le tableau des clusters fournit une vue détaillée de chaque systéme de fichiers FSx for ONTAP avec des
indicateurs de performance et d’utilisation.

Etapes

1.
2.
3.

. Utilisez Utilisation des SSD pour identifier les systémes de fichiers qui approchent de leurs limites de

Dans 'onglet Apergu, consultez le tableau des clusters.
Utilisez le champ de recherche pour trouver des systemes de fichiers spécifiques par leur nom.

Sélectionnez les en-tétes de colonnes pour trier les données.

capacité.

Utilisez Utilisation du débit (P99) pour comparer la demande de débit au SKU de débit provisionné.
Survolez les en-tétes de colonne de débit pour afficher les détails du calcul.

Pour personnaliser les colonnes, sélectionnez I'icone des paramétres de colonne et choisissez les
colonnes a afficher.

. Pour exporter des données, sélectionnez I'icbne d’exportation pour télécharger un fichier CSV.

Meilleures pratiques

Tenez compte des recommandations suivantes lors de I'utilisation du tableau de bord Overview :

» Surveillance réguliére : Consultez frequemment le tableau de bord pour repérer les tendances avant

qgu’elles ne deviennent des problémes.

» Définissez des seuils clairs : Choisissez des seuils d’utilisation SSD et des paramétres de débit adaptés

a votre charge de travail et a vos plans de capacité.

« Utilisez des filtres : Appliquez des filtres de région et de compte pour vous concentrer sur les parties de
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« Consultez rapidement les recommandations : Filtrez le tableau des clusters pour trouver les systémes
de fichiers avec des recommandations de capacité ou de débit. Vérifiez-les et agissez en conséquence
pour éviter de manquer d’espace.

* Choisissez le bon mode : utilisez le mode Recommend si vous souhaitez approuver vous-méme les
modifications de capacité ou de débit. Utilisez le mode Automate si vous souhaitez que le systeme gére
automatiquement la capacité ou le débit.

 Surveillez les points de décision : Consultez les points de décision sur les graphiques de capacité pour
voir comment le systéme prend ses décisions et confirmez que les parametres correspondent a vos
besoins.

* Modification en masse : Lorsque vous gérez plusieurs systémes de fichiers, utilisez la modification en
masse pour garantir la cohérence des parameétres.

Informations connexes

e "Découvrez le tableau de bord Vue d’ensemble"
» "Activer le tableau de bord Vue d’ensemble"

+ "Configurer la surveillance de la latence"

Analyse de l'utilisation du projet

Découvrez le tableau de bord Projets dans Workload Factory pour EDA

Le tableau de bord Projets permet aux administrateurs informatiques et aux chefs de
projet de visualiser comment les projets utilisent le stockage sur les systemes de fichiers
et volumes Amazon FSx for ONTAP. Il affiche les tendances d’utilisation du stockage afin
gue vous puissiez repérer les projets utilisant le plus de ressources, suivre les colts et
ajuster le stockage avant que des problémes de capacité ou de performance n’affectent
les simulations EDA.

Fonctionnement du tableau de bord Projets

Le tableau de bord Projets affiche les métriques CloudWatch pour tous les volumes FSx for ONTAP liés a vos
identifiants AWS. Vous pouvez créer jusqu’a cinq filtres a I'aide de balises AWS pour organiser et visualiser les
données par projet, équipe, application ou autres catégories.

Le tableau de bord vous aide a :

* Planifiez la capacité et comprenez les colts

 Utilisez les données pour décider comment affecter les ressources
* Repérez les projets qui utilisent beaucoup de ressources

» Suivez les colts par projet ou équipe

» Ajustez le stockage avant que les problémes ne surviennent

Pour une surveillance proactive des performances de latence, voir "Découvrez la surveillance de la latence".

CloudWatch metrics collectées

Le tableau de bord collecte et affiche les indicateurs CloudWatch suivants :
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« Capacité provisionnée : Métrique au niveau du volume représentant la capacité de stockage
provisionnée.

» Capacité utilisée : Métrique au niveau du volume représentant le stockage utilisé.

» Débit moyen/maximum : Calculé comme la moyenne ou le maximum de la somme de DataReadBytes et
DataWriteBytes sur la période spécifiée.

* IOPS moyennes/maximales : Calculées comme la moyenne ou le maximum de la somme de
DataReadOperations, DataWriteOperations et MetadataOperations sur la période spécifiée.

Filtres personnalisés

Les filires personnalisés vous permettent d’organiser les données du tableau de bord en fonction du
fonctionnement de votre organisation. Définissez des filtres par projet, équipe ou centre de colts afin de
trouver rapidement les données dont vous avez besoin sans avoir a trier des informations non pertinentes.
Cela facilite la planification de la capacité, le suivi des codts et la surveillance des performances.

Vous pouvez configurer jusqu’a cinq filtres personnalisés en fonction de vos balises AWS.

* Nom de I'étiquette du filtre : Le nom d’affichage qui apparait dans le tableau de bord
* Nom de la clé de balise AWS : La clé de balise AWS réelle utilisée sur vos ressources

* Type de sélection : Sélection unique ou sélection multiple

Si vous ne configurez aucun filtre personnalisé, les filtres par défaut—systéme de fichiers, type de volume et
plage horaire—resteront disponibles, de sorte que vous pouvez consulter et utiliser vos tableaux de bord.

Balises AWS

Les balises AWS sont des métadonnées pour vos ressources AWS. Elles vous aident a catégoriser vos
ressources AWS de différentes maniéres, par exemple par projet, application ou unité commerciale.

Pour utiliser des filtres personnalisés, ajoutez des balises AWS a vos volumes FSx for ONTAP qui
correspondent a vos besoins, telles que des balises pour les projets, les équipes ou les unités commerciales.

Pour plus de détails sur le balisage, voir "Que sont les tags?" et "Référence de I'’API| de balisage des groupes
de ressources AWS".

Détails du volume

Le tableau de bord propose différents modes d’affichage pour vous aider a analyser vos indicateurs de
stockage a différents niveaux de détail.

Vue totale

La vue Totale (par défaut) affiche les métriques combinées de tous les volumes correspondant a vos filtres
sélectionnés. Elle vous offre un apergu rapide des performances globales du stockage, y compris la capacité
totale, les IOPS et le débit.

Utilisez cette vue pour :

« Comprendre les tendances générales
* Planifiez les besoins futurs en capacité

» Rapport sur la consommation totale de ressources par projet ou équipe
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Vue du volume

La vue Volume montre comment les volumes individuels fonctionnent au fil du temps. Elle affiche les 10
principaux volumes pour chaque indicateur. Cela vous aide a voir quels volumes utilisent le plus de ressources
et comment ils se comportent pendant la période sélectionnée.

Utilisez cette vue pour :

« Identifiez ce qui ralentit les performances
o |dentifiez les volumes de stockage qui pourraient nécessiter d’étre redimensionnés

> Voyez quels projets ou charges de travail utilisent le plus de ressources

Indicateurs de volume affichés

Lorsque vous consultez les volumes individuels, le tableau de bord affiche les 10 volumes les plus importants
par rapport au nombre total de volumes pour chaque indicateur :

« Capacité volumique utilisée : Affiche les volumes présentant la capacité actuellement utilisée la plus
élevée.
« IOPS : Affiche les volumes présentant la moyenne d’lOPS la plus élevée durant la période sélectionnée.

» Débit : Affiche les volumes présentant le débit moyen le plus élevé durant la période sélectionnée.

@ Le tableau de bord n’affiche que les 10 premiers volumes pour chaque indicateur. Si vous avez
plus de 10 volumes, certains volumes pourraient ne pas étre affichés dans la vue détaillée.

Lorsque les mémes volumes apparaissent dans plusieurs indicateurs, le tableau de bord utilise les mémes
couleurs dans la Iégende afin que vous puissiez facilement suivre ces volumes a travers différents indicateurs.

Données de volume interactives

Survolez le graphique pour afficher les valeurs exactes a des moments précis. Cela vous aide a relier les
variations de performance a des événements ou des périodes. Les données détaillées peuvent vous aider a
identifier les problémes de performance, a confirmer que les optimisations ont fonctionné et a expliquer
I'utilisation des ressources a d’autres personnes.

Lorsque vous survolez une courbe de volume dans les graphiques, vous pouvez visualiser :

» Capacité utilisée du volume : Nom du volume, capacité utilisée a ce moment-la et capacité allouée
* IOPS : Nom du volume, IOPS moyennes sur la période et IOPS maximales sur la période

« Débit : Nom du volume, débit moyen sur la période considérée et débit maximal sur la période considérée

Informations connexes

* "Configurer le tableau de bord Projects"

+ "Utilisez le tableau de bord Projets"

Configurez le tableau de bord Projets dans Workload Factory pour EDA

Configurez des filtres personnalisés sur le tableau de bord Projets pour organiser les
données d’'une maniere qui correspond au fonctionnement de votre entreprise, par
exemple par projet, équipe ou centre de colts. Cela facilite la visualisation claire des
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colts, permet d’identifier les ressources utilisant le plus de capacité et d’améliorer la
prise de décisions concernant les budgets et les effectifs. Lorsque les filtres
correspondent a la structure de votre organisation, vous pouvez rapidement trouver les
données dont vous avez besoin et gérer la capacité, les colts et les performances plus
efficacement.

Avant de commencer

Pour utiliser des filtres personnalisés, ajoutez des balises AWS a vos volumes FSx for ONTAP en fonction de
vos besoins, telles que des balises pour les projets, les équipes ou les unités commerciales.

Configurer les filtres personnalisés

Seul le premier administrateur qui ouvre le tableau de bord Projets peut créer, modifier ou
@ supprimer des filtres personnalisés. Tous les autres utilisateurs, y compris les autres
administrateurs, peuvent uniquement consulter les filtres.

A propos de cette tache

Vous pouvez configurer jusqu’a cinq filtres personnalisés a I'aide de vos balises AWS. Chaque filtre nécessite
les éléments suivants : une étiquette de filtre, une clé de balise AWS et un type de sélection (unique ou
multiple).

Si vous ne configurez aucun filtre personnalisé, les filires par défaut, systéme de fichiers, type de volume et
plage horaire, resteront disponibles, vous permettant ainsi de continuer a consulter et a utiliser vos tableaux de
bord.

Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Charges de travail > EDA.

3. Sélectionnez Projets.

Si vous n’avez pas encore configuré votre tableau de bord, une invite vous demande automatiquement de
le faire.
4. Sélectionnez Ajouter des filtres.
5. Pour chaque filtre personnalisé que vous souhaitez créer, ajoutez les détails :
> Nom du libellé du filtre (nom affiché dans le tableau de bord)
> Nom de la clé de balise AWS (la clé de balise réelle utilisée sur vos ressources)

o Type de sélection (sélection unique ou multiple)

@ Les filtres apparaissent sur le tableau de bord dans I'ordre ou vous les avez définis.
Placez les filtres que vous utilisez le plus en haut afin qu’ils soient plus faciles d’acces.

6. Sélectionnez Appliquer.

Vous pouvez supprimer un filtre personnalisé en sélectionnant I'icne de la corbeille a c6té de ce filtre
avant d’appliquer vos modifications.
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7. Pour visualiser vos modifications aprés avoir appliqué des étiquettes ou des filtres, sélectionnez 'icébne
d’actualisation sur le tableau de bord.

8. Pour modifier ultérieurement la configuration du tableau de bord, sélectionnez Configurer.

Résultat

Lorsque vous appliquez ces balises, Workload Factory commence a collecter et a afficher les CloudWatch
metrics correspondantes. Votre tableau de bord vous aide ensuite a organiser les ressources, a suivre les
colts et a filtrer les éléments selon vos besoins.

Informations connexes

» "Découvrez le tableau de bord Projets"

» "Utilisez le tableau de bord Projets"

Utilisez le tableau de bord Projets dans Workload Factory pour EDA

Utilisez le tableau de bord Projets pour suivre I'utilisation du stockage sur vos systémes
de fichiers et volumes FSx for ONTAP. Filtrez les données par projet, équipe ou
application. Consultez les performances globales et par volume pour vous aider a
planifier la capacité et a utiliser les ressources plus efficacement.

Avant de commencer

Vous devriez avoir "filtres personnalisés configurés" pour le tableau de bord Projects. Si vous n’avez pas
configuré de filtres personnalisés, vous pouvez toujours utiliser les filtres par défaut (systéme de fichiers, type
de volume et plage de dates).

Filtrer le tableau de bord

Le filtrage vous permet de vous concentrer sur des groupes spécifiques de ressources de stockage. Cela
facilite l'identification des tendances, la détection des problémes et la création de rapports pour les parties
prenantes. En utilisant plusieurs filtres ensemble, vous pouvez répondre a des questions ciblées telles que :
« Quelle quantité de stockage I'équipe du projet ASIC utilise-t-elle ? » ou « Quels volumes de la région US-
West présentent les IOPS les plus élevées ? »

A propos de cette tache

Vous pouvez filtrer les informations affichées sur le tableau de bord en utilisant une combinaison de filtres par
défaut et de filtres personnalisés que vous avez configurés.

Etapes
1. Connectez-vous au "NetApp Console".
2.

Sélectionnez le menu , Charges de travail > EDA.

3. Sélectionnez Projets.

4. Sélectionnez les filtres que vous souhaitez appliquer parmi les options disponibles :
o Filtres par défaut (systéme de fichiers, type de volume, plage horaire)
> Tous les filtres personnalisés que vous avez configurés

5. Sélectionnez l'icobne d’actualisation pour mettre a jour les informations du tableau de bord en fonction de
vos filtres.
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6. Pour obtenir une explication des informations affichées sur une carte, sélectionnez 'icbne d’information de
cette carte.

Afficher les détails du volume

L'analyse des performances globales et individuelles des volumes vous aide a planifier la capacité et a
ameéliorer les performances. La vue « Total » présente les tendances générales. La vue « Volume » vous aide

a identifier les volumes spécifiques qui peuvent nécessiter une attention particuliére, un réglage ou des
ressources supplémentaires.

Afficher les indicateurs de volume agrégés
La vue Totale affiche les indicateurs combinés pour tous les volumes correspondant a vos filtres.

Etapes

1. Ouvrez I'onglet Projets et assurez-vous que I'onglet Total est sélectionné. Il s’agit de I'affichage par
défaut.

2. Examinez les indicateurs affichés :
o Capacité combinée pour tous les volumes
o |IOPS agrégées
o Débit agrégé

3. Utilisez cette vue pour observer les tendances et planifier la capacité dont vous aurez besoin a I'avenir.

Afficher les performances de volume individuelles

La vue Volume montre I'évolution de chaque volume au fil du temps. Elle met en évidence les 10 meilleurs
volumes pour chaque indicateur.

Etapes
1. Dans l'onglet Projets, sélectionnez I'onglet Volume.
2. Examinez les indicateurs de volume :
o Capacité volumique utilisée : Indique les volumes ayant la capacité utilisée la plus élevée

> IOPS : Affiche les volumes présentant la moyenne d’IOPS la plus élevée durant la période
sélectionnée

- Débit : Affiche les volumes présentant le débit moyen le plus élevé durant la période sélectionnée

@ Si vous avez plus de 10 volumes, les autres n’apparaitront pas dans la vue détaillée.

3. Passez votre souris sur n’importe quelle courbe de volume dans les graphiques pour afficher des
informations détaillées :
o Capacité utilisée du volume : Nom du volume, capacité utilisée a ce moment-la et capacité allouée
> IOPS : Nom du volume, IOPS moyennes sur la période et IOPS maximales sur la période

o Débit : Nom du volume, débit moyen sur la période considérée et débit maximal sur la période
considérée

4. Utilisez la légende pour identifier chaque volume. Les mémes volumes utilisent les mémes couleurs dans
toutes les métriques afin que vous puissiez les suivre facilement.

Résultat

234



Utilisez ces données pour :

» Analyser les habitudes d’utilisation
* Repérer les éventuels goulots d’étranglement
» Recherchez les volumes qui pourraient nécessiter un redimensionnement

* Voyez quels projets ou charges de travail utilisent le plus de ressources

Meilleures pratiques

Tenez compte des recommandations suivantes lors de l'utilisation du tableau de bord Projects :
» Consultez régulierement le tableau de bord pour repérer les tendances avant qu’elles ne se transforment
en problémes.

 Utilisez plusieurs filires simultanément pour répondre a des questions spécifiques sur la fagcon dont les
ressources sont utilisées.

» Examinez les deux vues : utilisez Totale pour planifier la capacité et Volume pour identifier et résoudre les
problemes.

* Modifiez la période pour voir si les changements sont normaux ou s'ils font partie d’'une tendance
croissante.

* Enregistrez les niveaux de performance normaux afin qu'il soit plus facile de repérer les comportements
inhabituels par la suite.

« Utilisez les informations tirées des données pour ajuster les ressources, redimensionner les volumes ou
ameéliorer les performances avant que les charges de travail ne soient affectées.

Informations connexes

+ "Découvrez le tableau de bord Projets"
 "Configurer le tableau de bord Projects"

« "Découvrez la surveillance de la latence"

Utiliser I'intégration Perforce

Découvrez I'intégration de Perforce dans Workload Factory pour 'EDA

L'intégration de Perforce aux pipelines CI/CD améliore le processus de développement
en automatisant les compilations, les tests et les déploiements, ce qui permet une
livraison de logiciels plus rapide et plus fiable.

L'intégration continue et le déploiement continu (CI/CD) dans EDA constituent un outil de création rapide
d’environnements de compilation pour les développeurs logiciels. lls permettent de configurer rapidement des
environnements de développement personnels, ce qui fait gagner du temps et permet le libre-service pour les
développeurs, tout en donnant aux équipes DevOps les moyens de conserver le contréle de l'infrastructure.
Grace a la CI/CD, les développeurs logiciels peuvent créer rapidement des espaces de travail sans avoir
besoin d’un stockage des données spécialisé ni d’'une compréhension de I'infrastructure de développement.

Qu’est-ce que le CI/CD ?

En utilisant CI/CD, vous pouvez simplifier la fagon dont les développeurs gérent et utilisent les différentes
versions de leurs logiciels. |l fonctionne avec Perforce Helix Core pour cloner instantanément les versions
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logicielles et créer des espaces de travail pour le développement, 'assurance qualité et le CI/CD.

Vous pouvez facilement créer un projet et lui attribuer un volume représentant votre environnement logiciel et
ses artefacts. Lorsque vous mettez a jour votre logiciel, vous pouvez prendre des instantanés du volume,
capturant ainsi I'état de votre logiciel a ce moment précis. Vous pouvez accéder instantanément a n’importe
quelle version du logiciel sans avoir a resynchroniser, ce qui vous fait gagner du temps et des ressources.

Grace aux fonctionnalités de snapshot et de clonage de NetApp ONTAP, vous pouvez accéder rapidement aux
différentes versions de votre logiciel, afin de développer et de publier des mises a jour plus rapidement. Pour
plus d’informations sur Workload Factory, consultez la "Présentation de Workload Factory".

Fonctionnalités CI/CD

» Créer, modifier et supprimer des projets. Voir "Gérer les projets".

» Créez des instantanés des versions logicielles définies. Voir "Gérer les versions du projet".

» Créer et supprimer des espaces de travail (a partir de clones). Voir "Créer un espace de travail".
» Créez des politiques d’accés pour contrdler 'accés a un projet.

» Analysez I'utilisation de la capacité de chaque projet.

» Contrblez les limites de taille des clones et leur conservation pour chaque projet.

* Intégrez-le aux systémes de contrble de version tels que Perforce. Voir "Intégrer avec Perforce".

Projets et espaces de travail dans EDA

Vous pouvez créer un projet et lui attribuer un volume représentant votre environnement logiciel et ses
artefacts. A chaque nouvelle version du logiciel, vous devez resynchroniser les données du volume et créer un
instantané du projet pour marquer I'état du volume comme une version connue. Le volume source du projet
peut faire I'objet de mises a jour continues et comporter plusieurs instantanés pour marquer différentes
versions. Chaque instantané peut étre utilisé immédiatement comme clone instantané, un référentiel
modifiable dédié ou partagé, accessible aux développeurs, a QA ou aux processus de build. Dans le contexte
d’une version logicielle spécifique, un clone constitue un espace de travail.

Automatisation avec Workload Factory Codebox

Workload Factory integre 'automatisation grace a Codebox. Codebox offre les avantages suivants en matiére
d’automatisation :

+ Génération d’extraits de code : des extraits d’Infrastructure-as-Code (laC) sont générés lors de la
création de ressources, permettant une intégration transparente avec les flux de travail d’orchestration
existants.

« Copilote Infrastructure-as-code : Codebox est un copilote Infrastructure-as-code (1aC) qui aide les
développeurs et DevOps a générer du code pour exécuter toute opération prise en charge par Workload
Factory.

* Visionneuse de code et catalogue d’automatisation: Codebox fournit une visionneuse de code pour
une analyse rapide de I'automatisation et un catalogue d’automatisation pour une réutilisation ultérieure
rapide.

Coult

L'utilisation de la fonctionnalité CI/CD de Workload Factory est gratuite.
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Licence

Aucune licence spéciale de la part de NetApp n’est requise pour utiliser les fonctionnalités CI/CD de Workload
Factory.

Régions

L'EDA est prise en charge dans toutes les régions commerciales ou FSx for ONTAP est pris en charge.
"Afficher les régions Amazon prises en charge."

Les régions AWS suivantes ne sont pas prises en charge :

* régions de Chine
» Secret Cloud
* Cloud Top Secret

Obtenir de 'aide

Amazon FSx for NetApp ONTAP est une solution AWS native. Pour obtenir de I'aide, utilisez le Support Center
dans votre AWS Management Console pour ouvrir un dossier. Sélectionnez "FSx for ONTAP" et la catégorie,
puis fournissez les informations requises.

Pour toute question d’ordre général concernant Workload Factory ou les applications et services Workload
Factory, veuillez consulter "Obtenez de l'aide pour EDA pour Workload Factory".

Gérer les projets EDA dans Workload Factory pour EDA

Vous pouvez gérer les projets EDA pour contrdler la maniére dont votre code et vos
artefacts sont gérés pour chaque projet dans NetApp Workload Factory for EDA.

Créer un projet

Vous pouvez créer un nouveau projet EDA afin de tirer parti des fonctionnalités de protection des données de
votre systeme de fichiers FSx for ONTAP pour votre code et vos artefacts.
Etapes

1. Connectez-vous au "NetApp Console".

2.

Sélectionnez le menu
3. Sélectionnez CI/CD.

, Charges de travail > EDA.

4. Sélectionnez Add project.

5. Sur la page Créer un projet, veuillez fournir les informations suivantes :
a. Nom du projet : Veuillez saisir un nom pour le projet.
b. Description: Veuillez saisir une description du projet.
c. Systéme de fichiers : fournissez les éléments suivants :

i. Identifiants : Sélectionnez les identifiants Amazon AWS a utiliser. EDA utilise ces identifiants pour
détecter les systemes de fichiers FSx for ONTAP que vous pouvez utiliser avec ce projet et pour
créer des clones et des instantanés de projets.

i. Région : Sélectionnez la région dans laquelle ce systeme de fichiers FSx pour ONTAP réside.
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ii. FSx for ONTAP systéme de fichiers : Sélectionnez un FSx for ONTAP systéme de fichiers a
utiliser avec ce projet.

Vous ne pouvez sélectionner que les systemes de fichiers configurés avec un lien. "En savoir plus
sur les liens".

iv. Choisissez un volume : Sélectionnez un volume sur lequel stocker le projet ; EDA utilise ce
volume comme dépbt de logiciels.

Vous ne pouvez sélectionner que les volumes configurés en tant que partage NFS.

d. Politiques opérationnelles : Définissez des limites pour les clones de projet :

i. Durée maximale de conservation (en jours) : Indiquez le nombre maximal de jours pendant
lesquels un clone doit étre conservé. Passé ce délai, Workload Factory supprime le clone.

i. Nombre maximal de clones par utilisateur ou groupe : Saisissez le nombre maximal de clones
pouvant étre provisionnés pour un utilisateur ou un groupe.

ii. Taille maximale du clone en GiB : Saisissez la taille maximale en GiB d’un clone de projet.

e. Politiques d’accés : Accordez explicitement 'accés au projet a des utilisateurs ou a des groupes
spécifiques :

i. Périmétre d’application de la politique : Saisissez des adresses IP individuelles ou des plages
d’adresses IP pour limiter 'acces au projet a ces seules adresses IP ou plages.

Par exemple : 172.16.0.0/24

i. Identifiants d’utilisateur ou de groupe : Saisissez les identifiants d’utilisateur ou de groupe pour
limiter 'accés au projet a ces seuls utilisateurs ou groupes.

Par exemple : User1234

6. Sélectionnez Créer.

Résultat
Le projet est créé et apparait dans la liste des projets sur la page Projets.

Consulter les projets existants

Vous pouvez consulter les projets existants créés dans NetApp Workload Factory pour EDA en suivant ces
étapes.

Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

3. Sélectionnez CI/CD.

, Charges de travail > EDA.

4. Sélectionnez Accéder a la page Projets.

5. Consultez la liste des projets existants sur la page Projets.

Modifier un projet

Vous pouvez modifier les paramétres d’un projet a tout moment.
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Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

3. Sélectionnez CI/CD.

, Charges de travail > EDA.

4. Sélectionnez Accéder a la page Projets.

5. Sur la page Projets, sélectionnez =+ pour le projet que vous souhaitez modifier, puis sélectionnez
Modifier.

6. Apportez les modifications nécessaires a la configuration du projet.

7. Sélectionnez Enregistrer.

Afficher les espaces de travail d’un projet

Un clone ou un instantané d’un projet est appelé espace de travail. Lorsque vous créez un espace de travail, il
est conservé aussi longtemps que le permet la politique d’exploitation du projet. Vous pouvez consulter les
espaces de travail existants d’un projet en suivant ces étapes.

Etapes

1. Connectez-vous au "NetApp Console".

2. —

Sélectionnez le menu | — |, Charges de travail > EDA.

3. Sélectionnez CI/CD.

4. Sélectionnez Accéder a la page Projets.

5. Sur la page Projets, choisissez un projet et sélectionnez Afficher.

6. Consultez I'état et les détails de tous les espaces de travail de ce projet.

7. Sivous voyez des alertes ou des avertissements pour un espace de travail, survolez 'icone d’alerte ou

d’avertissement pour en voir la raison.

Supprimer un projet

Vous pouvez supprimer un projet lorsqu’il n’est plus nécessaire en suivant ces étapes.

Etapes
1. Connectez-vous au "NetApp Console".
2. —
Sélectionnez le menu | = |, Charges de travail > EDA.
3. Sélectionnez CI/CD.
4. Sélectionnez Accéder a la page Projets.
5. Sur la page Projets, sélectionnez == pour le projet que vous souhaitez supprimer.
6. Sélectionnez Delete.
7. Dans la boite de dialogue de confirmation, sélectionnez Supprimer.
Résultat

Le projet est supprimé, ainsi que tout code ou artefact associé du volume. Les instantanés et les clones du
projet sont conserveés.
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Gérer les versions de Workload Factory pour les projets EDA

Gérez différentes versions de vos projets EDA en créant des instantanés et des clones a
la demande directement depuis Workload Factory. Les instantanés et les clones d’'un
projet sont stockés dans le systéme de fichiers associé au projet lors de sa création.
Vous pouvez également gérer les instantanés et les clones a 'aide de "API REST de
Workload Factory".

Créer un instantané d’un projet

Vous pouvez créer un instantané d’un projet en suivant ces étapes.

Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

Sélectionnez CI/CD.

, Charges de travail > EDA.

Sélectionnez Accéder a la page Projets.
Sur la page Projets, sélectionnez ==+ pour le projet dont vous souhaitez prendre un instantané.

Dans le menu qui s’affiche, sélectionnez Créer un instantané.

N o gk~ w

Dans la boite de dialogue Créer un instantané, choisissez un nom pour I'instantané et sélectionnez
Créer.

Créer un clone d’un projet

Pour cloner un projet EDA a partir d’'un instantané, suivez ces étapes. Lors de la création d’un clone, un
nouveau volume modifiable est créé pour le contenir.
Etapes

1. Connectez-vous au "NetApp Console".

2.

Sélectionnez le menu

Sélectionnez CI/CD.

, Charges de travail > EDA.

Sélectionnez Accéder a la page Projets.
Sur la page Projets, sélectionnez =+ pour le projet que vous souhaitez cloner.

Dans le menu qui s’affiche, sélectionnez Créer un clone.

N o gk~ w

Dans la boite de dialogue Créer un clone, procédez comme suit :

a. Saisissez un nom pour le clone.
Le nom par défaut du clone est le nom du projet suivi de la date et de I'heure actuelles.

b. Sélectionnez un instantané a utiliser comme base pour le clone.

c. Sélectionnez Créer.

Résultat

Workload Factory crée un nouveau clone du projet, et le clone apparait comme un nouveau projet sur la page
Projets.
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Créer un espace de travail EDA

Un espace de travail dans NetApp Workload Factory pour EDA est une représentation
Perforce d’un projet @ un moment précis. Les espaces de travail sont créés a partir d’un
instantané du projet. Vous pouvez créer de nouveaux espaces de travail au sein d’'un
projet EDA. Vous pouvez créer des espaces de travail depuis I'interface utilisateur de
Perforce.

Avant de commencer

Assurez-vous d’avoir intégré 'EDA au client visuel Perforce Helix. Consultez "Integrer EDA avec Perforce"
pour plus d’informations.

Etapes
1. Connectez-vous a Perforce.

2. Dans le menu Perforce, sélectionnez Affichage > WF.
L'écran de connexion de Workload Factory apparait dans Perforce Ul.

3. Connectez-vous en utilisant 'un des "expériences sur console".

Sélectionnez le menu et sélectionnez ensuite EDA.

5. Sélectionnez CI/CD.

6. Sélectionnez Créer un projet, puis Créer un espace de travail.

7. Sur la page « Créer un projet d’espace de travail », fournissez les informations suivantes :
a. Sélectionnez un instantané a utiliser comme base pour I'espace de travail.
b. Saisissez un nom pour I'espace de travail.

c. Vous pouvez également saisir un identifiant utilisateur pour revendiquer I'espace de travail. Cet
identifiant doit correspondre a l'identifiant utilisateur Perforce du développeur qui utilisera cet espace
de travail.

8. Sélectionnez Créer.

Résultat
L'espace de travail est créé et apparait dans la liste des espaces de travail sur la page Workspaces.

Intégrer Workload Factory for EDA avec Perforce

Intégrez EDA au client visuel Perforce Helix (P4V) pour permettre aux développeurs de
gérer vos espaces de travail a l'aide de Perforce CLI. lls pourront ainsi passer
rapidement d’'un projet a I'autre et d’'un espace de travail a 'autre, ce qui représente un
gain de temps considérable lors du développement.

Etapes
1. Téléchargez le "fichier d’intégration P4V".
2. Ouvrez P4V et allez dans Outils > Gérer les outils > Onglets HTML.
3. Sélectionnez Importer les onglets HTML.

4. Sélectionnez le fichier XML d’intégration P4V et sélectionnez Importer.
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5. Accédez a View > Workload Factory.

Résultat

Linterface utilisateur web de NetApp Workload Factory for EDA apparait sous la forme d’un onglet HTML dans
le client P4V.

Et ensuite ?
"Créer et gérer des projets EDA".

Utilisez FSx pour ONTAP pour les charges de travail
VMware

Découvrez NetApp Workload Factory pour VMware

NetApp Workload Factory for VMware fournit des outils pour déplacer vos données de
systémes sur site vers Amazon Elastic VMware Service (EVS), VMware Cloud on AWS
(VMC), Amazon EC2 ou Google Cloud VMware Engine.

Qu’est-ce que NetApp Workload Factory pour VMware ?

NetApp Workload Factory for VMware propose un centre de planification et des conseillers en migration qui
vous permettent d’analyser les configurations actuelles de vos machines virtuelles dans des environnements
vSphere sur site. Les conseillers en migration génerent ensuite un plan pour déployer les architectures de
machines virtuelles recommandées sur Amazon EVS, Amazon EC2, des clusters VMware Cloud on AWS
vSphere, ou Google Cloud VMware Engine, en utilisant un stockage cloud natif personnalisé comme datastore
externe. Pour les environnements AWS, cela inclut Amazon FSx for NetApp ONTAP file systems. Pour les
environnements Google Cloud, cela inclut Google Cloud NetApp Volumes. Le centre de planification, agissant
comme le tableau de bord Workload Factory for VMware, vous permet de gérer les ensembles de données
d’'inventaire de machines virtuelles enregistrés, ainsi que les plans de migration enregistrés, et de provisionner
n’'importe lequel des plans de migration que vous avez enregistrés.

Amazon FSx for NetApp ONTAP est un datastore NFS externe construit sur le systeme de fichiers ONTAP de
NetApp qui peut étre attaché a des instances Amazon EVS ou Amazon EC2 ou a des clusters VMware Cloud
on AWS vSphere. De méme, Google Cloud NetApp Volumes fournit des datastores NFS externes pour les
environnements Google Cloud VMware Engine. Il n’est pas nécessaire d’ajouter d’autres hotes pour
augmenter le stockage disponible ; il suffit d’utiliser ces volumes de stockage natifs du cloud comme
datastores externes pour compléter les datastores vSAN. Cela vous offre une infrastructure de stockage
virtualisée, flexible et haute performance, qui évolue indépendamment des ressources de calcul.

Pour plus d’informations sur Workload Factory, consultez le "Présentation de Workload Factory".

Comment fonctionnent les conseillers de migration VMware

Les conseillers en migration peuvent vous aider a déplacer des machines virtuelles (VM) sur site et leurs
données, exécutées sur n'importe quel datastore pris en charge par VMware, vers des datastores Amazon
EVS, Amazon EC2, VMware Cloud ou Google Cloud VMware Engine, ce qui inclut des datastores NFS
supplémentaires sur un systéme de fichiers FSx for ONTAP ou Google Cloud NetApp Volumes.

Notez que vous pouvez attacher jusqu’a quatre (4) volumes FSx for ONTAP a un seul cluster vSphere sur
VMware Cloud on AWS.
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Que pouvez-vous faire avec les conseillers en migration

Les conseillers en migration offrent les fonctionnalités suivantes :

* Analyser les configurations actuelles des machines virtuelles sur site

« Déterminez quelles machines virtuelles migrer vers Amazon EC2, Amazon EVS, VMware Cloud on AWS
ou Google Cloud VMware Engine

* Identifier I'espace requis sur les volumes de stockage natifs du cloud a utiliser comme datastores externes
de VM

» Consultez le rapport généré pour comprendre les étapes de déploiement
« Effectuez le déploiement proprement dit (pour Amazon EC2, Amazon EVS et VMware Cloud on AWS)
Le conseiller de migration prend en charge la planification de la configuration pour un seul cluster Amazon

EVS, Amazon EC2 ou VMware Cloud on AWS connecté a des systemes de fichiers Amazon FSx for NetApp
ONTAP, ou un cluster Google Cloud VMware Engine connecté a Google Cloud NetApp Volumes.

Avantages du recours aux conseillers en migration

La migration d’une partie de votre infrastructure actuelle vers Amazon EC2, Amazon EVS, VMware Cloud on
AWS ou Google Cloud VMware Engine en utilisant un stockage natif du cloud comme datastores NFS
externes offre les avantages suivants :

» Optimisation des colts grace au découplage de I'héte et du stockage et a une efficacité avancée des
données

» Possibilité d’augmenter la capacité de stockage selon les besoins sans avoir a acheter d’instances d’héte
supplémentaires

» Fonctionnalités de gestion des données NetApp ONTAP dans le cloud, telles que les snapshots a faible
encombrement, le clonage, la compression, la déduplication, le compactage et la réplication

* Réduction de la gestion des renouvellements matériels

 Possibilité de modifier le débit de données, les IOPS et la taille du systéme de fichiers ainsi que
d’augmenter ou de diminuer la taille des volumes

» Haute disponibilité prenant en charge les déploiements dans plusieurs zones de disponibilité (AZ)

» Réduction des colts et de la latence grace aux configurations mono-AZ utilisant le peering VPC sans
nécessiter de Transit Gateway

Outils pour utiliser NetApp Workload Factory

Vous pouvez utiliser NetApp Workload Factory avec les outils suivants :
» Workload Factory console : La Workload Factory console offre une vue d’ensemble visuelle de vos
applications et projets.

* NetApp Console : la NetApp Console offre une expérience d’interface hybride afin que vous puissiez
utiliser Workload Factory conjointement avec d’autres services de données NetApp.

» Ask me : utilisez I'assistant IA Ask me pour poser des questions et en savoir plus sur Workload Factory
sans quitter la console Workload Factory. Accédez a Ask me depuis le menu d’aide de Workload Factory.

» CloudShell CLI : Workload Factory inclut une CLI CloudShell pour gérer et exploiter les environnements
AWS et NetApp sur plusieurs comptes a partir d’'une interface de ligne de commande unique, accessible
depuis un navigateur. Accédez a CloudShell depuis la barre supérieure de la console Workload Factory.
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* API REST : Utilisez les API REST de Workload Factory pour déployer et gérer vos systémes de fichiers
FSx for ONTAP et d’autres ressources AWS.

» CloudFormation: Utilisez le code AWS CloudFormation pour effectuer les actions que vous avez définies
dans la console Workload Factory afin de modéliser, provisionner et gérer les ressources AWS et tierces a
partir de la pile CloudFormation de votre compte AWS.

* NetApp Terraform provider : Utilisez Terraform pour créer et gérer les flux de travail d’infrastructure
générés dans la console Workload Factory.

Analyse bien architecturée pour les environnements EVS

L'onglet « Architecture optimisée » effectue une analyse quotidienne automatisée de vos environnements
Amazon Elastic VMware Service (EVS) afin de garantir leur conformité avec les bonnes pratiques AWS et
NetApp. L'onglet identifie les probléemes de configuration et fournit des recommandations détaillées pour les
résoudre, afin de vous aider a maintenir des opérations, une sécurité et une efficacité des colts optimales.

Les analyses automatiques sont effectuées a I'aide des APl AWS—aucune vSphere credentials ne sont
requises. Les résultats sont organisés par domaine de configuration, chaque résultat incluant I'état, les niveaux
de gravité, les détails des ressources impactées et les procédures de correction étape par étape.

"Mettez en ceuvre des configurations EVS bien architecturées dans Workload Factory".
Coit
L'utilisation de Workload Factory pour VMware est gratuite.

Vous devrez payer pour les ressources AWS que vous déployez en fonction des recommandations des
conseillers en migration.

Licence
Aucune licence spéciale de NetApp n’est nécessaire pour utiliser Workload Factory for VMware.
Régions

Workload Factory est pris en charge dans toutes les régions commerciales ou FSx for ONTAP est pris en
charge. "Afficher les régions Amazon prises en charge."

Les régions AWS suivantes ne sont pas prises en charge :

* régions de Chine
» Secret Cloud

* Cloud Top Secret

Démarrage rapide pour la migration vers Amazon EVS a l'aide de I’assistant de
migration des charges de travail VMware

Commencez avec l'assistant de migration VMware pour déplacer votre infrastructure
actuelle vers Amazon EVS en utilisant Amazon FSx for ONTAP comme datastores NFS
externes.

Avant de commencer, vous devriez avoir une compréhension de "autorisations pour NetApp Workload
Factory".
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o Connectez-vous a Workload Factory
Vous devrez "Configurez un compte avec Workload Factory" et vous connecter a NetApp Console.

e Ajouter des identifiants et des autorisations
Choisissez le "Politiques d’autorisation" qui répond a vos besoins.

Si vous choisissez de ne pas accorder d’autorisations, vous pouvez commencer a utiliser Workload Factory for
Databases pour copier des exemples de code partiellement complétés a partir de "Politiques d’autorisation”.

Si vous choisissez d’accorder des autorisations, vous devrez "ajouter manuellement les identifiants a un
compte" ce qui implique de sélectionner les capacités de workload, telles que Databases et VMware, et de
créer les stratégies IAM pour les autorisations requises.

"Découvrez comment ajouter des identifiants et des autorisations".

e Téléverser les données d’inventaire des machines virtuelles

Vous pouvez utiliser le centre de planification pour importer les détails d’inventaire de votre environnement de
machines virtuelles actuel. Utilisez le script de collecte de données, RVTools ou NetApp Data Infrastructure
Insights pour capturer la configuration actuelle de vos machines virtuelles et importer les données dans le
centre de planification.

"Découvrez comment télécharger les données d’inventaire des VM".

o Créez un plan de déploiement a I'aide de VMware migration advisor

Lancez le conseiller de migration VMWare et configurez manuellement I'environnement de VM que vous
souhaitez créer sur I'infrastructure Amazon Elastic VMWare Service en utilisant un systeme de fichiers
Amazon FSx for ONTAP comme datastores NFS externes.

"Découvrez comment utiliser I'assistant de migration VMware pour créer un plan de déploiement".

e Déployez le systéme de fichiers FSx for ONTAP recommandé

Déployez le nouveau systéme de fichiers FSx for ONTAP qui fournira les banques de données pour vos
machines virtuelles dans votre infrastructure Amazon EC2.

"Découvrez comment déployer votre nouveau systeme de fichiers FSx for ONTAP".

e Passez en revue les insights bien architecturés pour votre environnement EVS

Lorsque votre environnement EVS est détecté, Workload Factory effectue automatiquement des analyses
quotidiennes bien architecturées afin d’identifier les problemes de configuration et de fournir des
recommandations de remédiation.

"Apprenez a mettre en ceuvre des configurations bien architecturées”.

245


https://docs.netapp.com/fr-fr/data-services-workloads/fsx-storage/permissions-reference-fsx.html
https://docs.netapp.com/fr-fr/data-services-workloads/fsx-storage/permissions-reference-fsx.html
https://docs.netapp.com/fr-fr/data-services-workloads/fsx-storage/add-credentials.html
https://docs.netapp.com/fr-fr/data-services-workloads/fsx-storage/add-credentials.html
https://docs.netapp.com/fr-fr/data-services-workloads/fsx-storage/add-credentials.html

Démarrage rapide pour la migration vers Amazon EC2 a I'aide de I'assistant de
migration des charges de travail VMware

Commencez avec l'assistant de migration VMware pour déplacer votre infrastructure
actuelle vers Amazon EC2 en utilisant Amazon FSx for ONTAP comme datastores NFS
externes.

Avant de commencer, vous devriez avoir une compréhension de "Autorisations FSx for ONTAP pour NetApp
Workload Factory".

o Connectez-vous a Workload Factory
Vous devrez "Configurez un compte avec Workload Factory" et vous connecter a NetApp Console.

e Ajouter des identifiants et des autorisations
Choisissez le "Politiques d’autorisation” qui répond a vos besoins.

Si vous choisissez de ne pas accorder d’autorisations, vous pouvez commencer a utiliser Workload Factory for
Databases pour copier des exemples de code partiellement complétés.

Si vous choisissez d’accorder des autorisations, vous devrez "ajouter manuellement les identifiants a un
compte" notamment sélectionner des fonctionnalités de workload, telles que Databases et Al, et créer les
stratégies |IAM pour les autorisations requises.

"Découvrez comment ajouter des identifiants et des autorisations".

e Téléverser les données d’inventaire des machines virtuelles

Vous pouvez utiliser le centre de planification pour importer les détails d’inventaire de votre environnement de
machines virtuelles actuel. Utilisez le script de collecte de données, RVTools ou NetApp Data Infrastructure
Insights pour capturer la configuration actuelle de vos machines virtuelles et importer les données dans le
centre de planification.

"Découvrez comment télécharger les données d’inventaire des VM".

o Créez un plan de déploiement a I'aide de VMware migration advisor

Lancez I'assistant de migration VMware et sélectionnez les machines virtuelles que vous souhaitez migrer vers
une infrastructure Amazon EC2 a I'aide d’un systéme de fichiers Amazon FSx for ONTAP comme datastore
NFS externe. Vous pouvez apporter des modifications avant d’enregistrer le plan.

"Découvrez comment utiliser I'assistant de migration VMware pour créer un plan de déploiement".

e Déployez le systéme de fichiers FSx for ONTAP recommandé

Déployez le nouveau systeme de fichiers FSx for ONTAP qui fournira les banques de données pour vos
machines virtuelles dans votre infrastructure Amazon EC2.

"Découvrez comment déployer votre nouveau systeéme de fichiers FSx for ONTAP".
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Démarrage rapide pour migrer vers VMware Cloud on AWS a I'aide de VMware
workloads migration advisor

Commencez avec le VMware migration advisor pour transférer votre infrastructure
actuelle vers VMware Cloud on AWS en utilisant Amazon FSx for ONTAP comme
datastores NFS externes.

Avant de commencer, vous devriez avoir une compréhension de "Autorisations FSx for ONTAP pour NetApp
Workload Factory".

o Connectez-vous a Workload Factory
Vous devrez "Configurez un compte avec Workload Factory" et vous connecter a NetApp Console.

e Ajouter des identifiants et des autorisations
Choisissez le "Politiques d’autorisation” qui répond a vos besoins.

Si vous choisissez de ne pas accorder d’autorisations, vous pouvez commencer a utiliser Workload Factory for
Databases pour copier des exemples de code partiellement complétés.

Si vous choisissez d’accorder des autorisations, vous devrez "ajouter manuellement les identifiants a un
compte" notamment sélectionner des fonctionnalités de workload, telles que Databases et Al, et créer les
stratégies |IAM pour les autorisations requises.

"Découvrez comment ajouter des identifiants et des autorisations".

e Téléverser les données d’inventaire des machines virtuelles

Vous pouvez utiliser le centre de planification pour importer les détails d’inventaire de votre environnement de
machines virtuelles actuel. Utilisez le script de collecte de données, RVTools ou NetApp Data Infrastructure
Insights pour capturer la configuration actuelle de vos machines virtuelles et importer les données dans le
centre de planification.

"Découvrez comment télécharger les données d’inventaire des VM".

o Créez un plan de déploiement a I'aide de VMware migration advisor

Lancez I'assistant de migration VMware et sélectionnez les machines virtuelles que vous souhaitez migrer vers
la nouvelle infrastructure VMware Cloud on AWS en utilisant un systéme de fichiers Amazon FSx for ONTAP
comme datastores NFS externes. Vous pouvez apporter quelques modifications avant d’enregistrer le plan.

"Découvrez comment utiliser I'assistant de migration VMware pour créer un plan de déploiement".

e Déployez le systéme de fichiers FSx for ONTAP recommandé

Déployez le nouveau systeme de fichiers FSx for ONTAP qui fournira les datastores pour vos machines
virtuelles dans votre infrastructure VMware Cloud on AWS.

"Découvrez comment déployer votre nouveau systeéme de fichiers FSx for ONTAP".
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e Connectez vos systémes de fichiers FSx for ONTAP a VMware Cloud on AWS

Votre centre de données défini par logiciel (SDDC) offre des options réseau pour se connecter au systéme de
fichiers FSx for ONTAP en utilisant la fonctionnalité de peering VPC pour étendre la connectivité réseau aux
volumes de stockage NFS externes.

"Découvrez comment connecter vos systémes de fichiers FSx for ONTAP".

o Migrez les données de vos anciens systémes vers vos nouveaux systémes de fichiers FSx for
ONTAP

Utilisez un outil externe tel que VMware HCX (Hybrid Cloud Extension) pour déplacer vos données de votre
ancien stockage de machine virtuelle vers les volumes FSx for NetApp ONTAP connectés a vos nouvelles
machines virtuelles.

"En savoir plus sur la migration de vos données".

Démarrage rapide pour la migration vers Google Cloud VMware Engine a I'aide de
I’advisor de migration des workloads VMware

Commencez par utiliser I'assistant de migration VMware pour transférer votre
infrastructure actuelle vers Google Cloud VMware Engine en utilisant Google Cloud
NetApp Volumes comme datastores NFS externes.

Avant de commencer, vous devriez avoir une compréhension de "Autorisations FSx for ONTAP pour NetApp
Workload Factory".

o Connectez-vous a Workload Factory
Vous devrez "Configurez un compte avec Workload Factory" et vous connecter a NetApp Console.

o Ajouter des identifiants et des autorisations
Choisissez le "Politiques d’autorisation” qui répond a vos besoins.

Si vous choisissez de ne pas accorder les autorisations, vous pouvez commencer a utiliser Workload Factory
pour VMware pour copier des exemples de code partiellement complétés.

Si vous choisissez d’accorder des autorisations, vous devrez "ajouter manuellement les identifiants a un
compte" notamment fournir un compte de service GCP disposant des autorisations nécessaires pour consulter
et gérer les ressources Google Cloud NetApp Volumes, la configuration VPC et la connectivité au datastore
Google Cloud VMware Engine.

"Découvrez comment ajouter des identifiants et des autorisations".

e Téléverser les données d’inventaire des machines virtuelles

Vous pouvez utiliser le centre de planification pour importer les détails d’'inventaire de votre environnement de
machines virtuelles actuel. Utilisez le script de collecte de données, RVTools ou NetApp Data Infrastructure
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Insights pour capturer la configuration actuelle de vos machines virtuelles et importer les données dans le
centre de planification.

"Découvrez comment télécharger les données d’inventaire des VM".

o Créez un plan de déploiement a 'aide de VMware migration advisor

Lancez I'assistant de migration VMware et configurez I'environnement de machine virtuelle que vous souhaitez
créer sur I'infrastructure Google Cloud VMware Engine en utilisant Google Cloud NetApp Volumes comme
datastores NFS externes.

"Découvrez comment utiliser 'assistant de migration VMware pour créer un plan de déploiement".

Explorez le centre de planification VMware

Le centre de planification VMware vous permet de télécharger de nouvelles données
d’'inventaire de machines virtuelles et de créer de nouveaux plans de migration, ainsi que
de gérer les données d’inventaire de machines virtuelles et les plans de migration que
vous avez déja enregistrés avec NetApp Workload Factory.

Gérer les données d’inventaire des machines virtuelles

Utilisez le centre de planification pour créer et gérer les données d’inventaire des VM.

Télécharger les données d’inventaire des machines virtuelles

Vous pouvez importer les données d’inventaire des machines virtuelles lorsque vous étes prét a utiliser
Workload Factory pour explorer les options de migration vers les environnements Amazon AWS. Consultez la
"Télécharger les données d’inventaire des machines virtuelles"documentation pour obtenir des instructions.

Renommer un jeu de données

Vous pouvez modifier le nom d’un jeu de données enregistré.

Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Charges de travail > VMware.

Le centre de planification est affiché.

3. Sélectionnez le menu Actions (...) pour 'ensemble de données que vous souhaitez renommer, puis
sélectionnez Renommer.

4. Saisissez un nouveau nom pour 'ensemble de données et sélectionnez Enregistrer.

Supprimer un ensemble de données

Lorsqu’un ensemble de données n’est plus nécessaire, vous pouvez le supprimer a tout moment.

Etapes
1. Connectez-vous au "NetApp Console".
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2.
Sélectionnez le menu

, Charges de travail > VMware.

Le centre de planification est affiché.

3. Sélectionnez le menu Actions (...) du jeu de données que vous souhaitez supprimer, puis sélectionnez
Supprimer.

4. Sélectionnez Supprimer pour confirmer I'action.

Gérer les plans de migration

Utilisez le centre de migration pour créer et gérer les plans de migration.

Elaborer un plan de migration

Vous pouvez sélectionner un plan de migration et I'approvisionner afin que les machines virtuelles soient
migrées vers I'environnement Amazon AWS de votre choix.
Etapes

1. Connectez-vous a Workload Factory en utilisant 'une des "expériences sur console".

2.

Sélectionnez le menu

puis sélectionnez VMware.

Le centre de planification est affiché.

3. Sélectionnez Plans de migration.

4. Sélectionnez le menu Actions (...) du plan de migration que vous souhaitez provisionner, puis sélectionnez
Provision.

5. Selon le plan de migration, reportez-vous aux instructions pour déployer le systéme de fichiers :
> "Déployez le systeme de fichiers pour les plans Amazon VMware Cloud"
o "Déployer le systéme de fichiers pour les plans Amazon EC2"

o "Déployez le systéme de fichiers pour les plans Amazon Elastic VMware Service"

Modifiez le commentaire d’un plan de migration

Si vous devez modifier les détails d’'un commentaire pour un plan de migration, modifiez le commentaire
depuis le centre de planification.
Etapes

1. Connectez-vous au "NetApp Console".

2.

Sélectionnez le menu

, Charges de travail > VMware.

Le centre de planification est affiché.

3. Sélectionnez Plans de migration.

4. Sélectionnez le menu Actions (...) du plan de migration que vous souhaitez modifier, puis sélectionnez
Modifier le commentaire.

5. Saisissez un commentaire et sélectionnez Enregistrer.
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Créer un rapport PDF ou CSV d’un plan de migration
Créez un rapport PDF ou CSV détaillant le plan de migration.
Etapes

1. Connectez-vous au "NetApp Console".

2.

Sélectionnez le menu , Charges de travail > VMware.

Le centre de planification est affiché.

3. Sélectionnez Plans de migration.

4. Sélectionnez le menu Actions (...) pour le plan de migration pour lequel vous souhaitez créer un rapport
PDF ou CSV, puis sélectionnez Télécharger le plan (PDF) ou Télécharger le rapport VM (CSV).

5. Saisissez un nom pour le rapport et sélectionnez Enregistrer.

Supprimer un plan de migration
Lorsqu’un plan de migration n’est plus nécessaire, vous pouvez le supprimer a tout moment.
Etapes

1. Connectez-vous au "NetApp Console".

2.

Sélectionnez le menu , Charges de travail > VMware.

Le centre de planification est affiché.

3. Sélectionnez Plans de migration.

4. Sélectionnez le menu Actions (...) pour le plan de migration que vous souhaitez supprimer, puis
sélectionnez Supprimer.

5. Confirmez I'action en sélectionnant Supprimer.

Utilisez le centre de planification VMware

Importez les données d’inventaire des machines virtuelles dans NetApp Workload Factory

Avant de pouvoir créer un plan de migration, vous devez télécharger les données de

votre inventaire de machines virtuelles.

Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Charges de travail > VMware.

Le centre de planification s’affiche. A partir de ce centre, vous pouvez importer vos données d’inventaire

de machines virtuelles, consulter les importations de données d’inventaire précédentes et planifier une

migration a I'aide de n’importe quel ensemble de données d’inventaire de machines virtuelles.

3. Sélectionnez Téléverser 'inventaire des machines virtuelles.

4. Choisissez la méthode de collecte de données a utiliser :
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Utilisez RVTools (évaluation rapide)

RVTools est une application Windows qui interagit avec VCenter et le serveur ESX (5.x a 8.0) pour
collecter des informations sur vos environnements virtuels VMware. Elle recueille des informations sur les
VM, le CPU, la mémoire, les disques, les clusters, les hétes ESX, les datastores, et bien plus encore.
Vous pouvez exporter ces informations vers un fichier xIsx pour les utiliser avec le conseiller de migration.

"Apprenez-en davantage sur RVTools"

Etapes
1. Sélectionnez la tuile RVTools, puis sélectionnez Suivant.

La page Préparation a I'intégration au cloud AWS s’affiche.

2. Saisissez un nom pour I'ensemble de données d’inventaire des machines virtuelles que vous allez
créer.

3. Téléchargez et installez RVTools 4.4.2 ou version ultérieure a partir du "Site web RVTools"

4. Lancez RVTools et connectez-vous au VCenter Server cible.
Cela permettra de recueillir des informations sur ce VCenter Server.
5. Exportez vos informations VMware vers un fichier xlsx ou xIs.

Consultez le chapitre sur les « parameétres de ligne de commande » dans le "La documentation
RVTools se trouve dans la section Ressources" pour plus de détails.

6. Sélectionnez T, et choisissez le fichier RVTools que vous avez exporté.

7. Sélectionnez Téléverser.

8. Sélectionnez Terminer.

Utilisez le collecteur de données (planification détaillée)
Le script de collecte de VM de Migration advisor de NetApp recueille des informations sur la configuration

des VM a partir de votre vCenter, de maniére similaire a ce que collecte RVTools. Toutefois, il capture les
données de performances actuelles des VM afin de fournir des statistiques réelles sur les IOPS et le débit
en lecture et en écriture. Vous pouvez utiliser le script dans I'un des deux modes suivants :

* Collecte de données horaire

* Collecte de données quotidienne

Vous devez démarrer I'assistant de migration pour copier le script de collecteur de VM de I'assistant de
migration depuis la fenétre Codebox.

Avant de commencer
Le systéme sur lequel vous exécuterez le script de collecte doit répondre aux exigences suivantes :

» Microsoft PowerShell 7.0 ou version ultérieure doit étre installé. Consultez "documentation Microsoft
PowerShell" si vous devez installer PowerShell.

* VMware PowerCLI doit étre installé. Consultez la documentation "Documentation VMware PowerCLI"
si vous devez installer PowerCLI.

 La vérification des certificats SSL doit étre désactivée.
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* PowerShell doit autoriser I'exécution de scripts non signés.

Notez que si vous prévoyez de collecter des statistiques a long terme a partir de vos machines virtuelles
(statistiques quotidiennes), vous devez avoir activé le niveau de statistiques 3 ou supérieur dans la
console de gestion vSphere (environnement de gestion VMware).
Etapes

1. Sélectionnez la tuile Collecteur de données, puis sélectionnez Suivant.

La fenétre Codebox apparait sur le coté droit de la page.

2. Dans la fenétre Codebox, choisissez soit [L& pour enregistrer le script de collecte de données de
Migration advisor (nommeé « list-vms.ps1 ») sur le systéme cible, soit |@!| pour copier le script afin de
pouvoir le coller sur le systéeme approprié.

3. Suivez ces étapes pour capturer les configurations de vos machines virtuelles actuelles :
a. Connectez-vous au systeme sur lequel vous avez téléchargé le collecteur de données et sur
lequel PowerShell et PowerCLI sont installés.

b. Connectez-vous a votre serveur VMware vCenter en exécutant la commande suivante :
Connect-VIServer -server <server IP>

Remplacez <server_|P> par I'adresse IP ou le nom d’h6te de votre serveur VMware.

c. Exécutez le script de collecte de données que vous avez téléchargé et spécifiez 'option de
collecte de données pour les statistiques de VM « hourly » ou « daily ».

./list-vms.psl -PerformanceStatisticsTimePeriod <LastHour |
LastDay>

ou:
= LastHour collecte les données IOPS et de débit de la derniére heure a intervalles de 20
secondes.

= LastDay collecte les données IOPS et de débit des derniéres 24 heures a intervalles de 5
minutes.

Vous pouvez également exécuter le script de collecte de données sans spécifier d’options; cela
vous permet de sélectionner la période de collecte de données a partir du menu interactif.

+ Le script géneére un fichier compressé avec un horodatage dans le nom dans le répertoire de travail
courant. Le fichier .zip contient une liste de toutes les machines virtuelles et de leurs propriétés, ainsi
que leurs données d’'lOPS et de débit.

4. Sélectionnez Téléverser.

Utilisez NetApp Data Infrastructure Insights (planification détaillée)

NetApp Data Infrastructure Insights est un outil de surveillance de l'infrastructure cloud qui vous offre une
visibilité compléte sur votre infrastructure. Vous devez activer la communication API temporaire entre
I'assistant de migration et Data Infrastructure Insights afin que I'assistant de migration puisse collecter
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des informations sur votre infrastructure VMware.
"En savoir plus sur Data Infrastructure Insights"

Etapes
1. Sélectionnez la vignette Data Infrastructure Insights et sélectionnez Suivant.

La page Préparation a I'intégration au cloud AWS s’affiche.
2. Saisissez un nom pour I'ensemble de données d’inventaire des machines virtuelles que vous allez

créer.

3. Saisissez le point de terminaison du locataire pour Data Infrastructure Insights.
Voici 'URL que vous devriez utiliser pour accéder a Data Infrastructure Insights.

4. Si vous n’avez pas encore génére de jeton d’acces API pour Data Infrastructure Insights, suivez les
instructions sur la page pour en créer un. Sinon, collez votre jeton d’accés APl dans le champ de
texte Saisir le jeton d’accés API.

5. Sélectionnez Téléverser.

Workload Factory collecte des informations a partir de Data Infrastructure Insights.

Et ensuite ?
Gérez les données d’inventaire de vos machines virtuelles téléchargées depuis le centre de planification, ou

créez un plan de déploiement.
» "Explorez le centre de planification des charges de travail VMware"
 "Créer un plan de déploiement Amazon VMware Cloud"
* "Créer un plan de déploiement Amazon Elastic VMware Service"
 "Créer un plan de déploiement Amazon EC2"

* "Créer un plan de déploiement Google Cloud VMware Engine"

Migrer vers Amazon Elastic VMware Service

Découvrez les économies réalisées sur Amazon Elastic VMware Service avec NetApp Workload Factory

Découvrez les économies potentielles liées a la migration de vos charges de travail
VMware vers Amazon Elastic VMware Service (EVS). Le calculateur vous permet de
comparer les codts d’utilisation d’Amazon EVS avec et sans Amazon FSx for NetApp
ONTAP comme solution de stockage.

Si le calculateur d’économies détermine que le stockage le plus rentable est FSx for ONTAP, vous pouvez

créer une évaluation détaillée, qui fournit un plan de migration que vous pouvez examiner avant de I'utiliser.
Vous pouvez ensuite utiliser la Codebox pour générer des modeéles Infrastructure-as-Code.

Explorez les économies réalisées grace aux environnements EVS

Suivez ces étapes pour explorer les économies potentielles liées a une migration planifiée vers un
environnement Amazon EVS.
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@ Avant de continuer, veuillez consulter I'avertissement figurant au bas du calculateur
d’économies pour mieux comprendre comment les estimations de prix sont calculées.

Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Charges de travail > VMware.

Le centre de planification est affiché.
3. Dans le menu VMware, sélectionnez Explorer les économies. Le calculateur d’économies s’affiche.

Dans le panneau Préférences d’environnement, vous pouvez sélectionner votre région de déploiement
EVS et ajuster en conséquence les prévisions de colt total de possession (TCO) et d’économies.
4. Dans la liste déroulante Région, sélectionnez la région de déploiement EVS pour calculer les économies.

5. Ajustez les curseurs suivants selon vos besoins pour voir les calculs d’économies en temps réel pour les
valeurs que vous choisissez. Si vous utilisez un clavier, vous pouvez effectuer de petits ajustements a
I'aide des touches fléchées.

> Nombre de processeurs physiques requis

o Mémoire physique requise (Gio)

o Stockage VM requis (Tio)
6. Sous le plan de facturation EVS, sélectionnez le plan que vous utilisez.
7. Effectuez 'une des opérations suivantes :

o Pour utiliser I'assistant de migration "creer un plan de déploiement” pour un environnement Amazon
EVS, sélectionnez Planifier la migration EVS.

o Sélectionnez Fermer pour fermer le calculateur TCO.

Créez manuellement un plan de déploiement pour Amazon EVS

Connectez-vous a NetApp Workload Factory pour accéder au centre de planification
VMware. A partir de la, vous pouvez créer manuellement un plan de déploiement ou un
plan de migration pour Amazon EVS, adapté a vos besoins.

Vous pouvez spécifier manuellement vos exigences pour les machines virtuelles dans Amazon Elastic VMware
Service et utiliser des systéemes de fichiers Amazon FSx for NetApp ONTAP personnalisés comme banques de
données externes.

Exigences

* Vous devez disposer d’'un nom d’utilisateur et d’'un mot de passe pour accéder a Workload Factory. Si vous
N’y avez pas acces, créez un compte dés maintenant. Consultez les instructions "ici".

* Vous devez disposer d’'un abonnement a Amazon Elastic VMware Service.

Etapes

1. Connectez-vous au "NetApp Console".
2.
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Sélectionnez le menu , Charges de travail > VMware.

Le centre de planification est affiché.

3. Sélectionnez Créer manuellement un plan EVS.

4. Saisissez les exigences relatives a votre environnement de machine virtuelle.

Veuillez tenir compte des exigences et recommandations suivantes en matiere de
performances pour la migration de machines virtuelles :

o Pour des raisons de performance, une capacité de stockage minimale de 10TiB est
recommandée pour l'inventaire des VM.

@ o Un débit minimal est requis pour les datastores Amazon Elastic VMware Service, en
fonction du nombre d’IOPS requis que vous indiquez pour ce déploiement.

o Selon la configuration du systéme de fichiers FSx for ONTAP, un nombre minimal de
banques de données externes est nécessaire pour que I'environnement Amazon Elastic
VMware Service atteigne des performances optimales.

5. Lorsque vous serez prét, sélectionnez Examiner le plan pour consulter le plan de migration.

6. Examinez le plan. Développez chaque section pour afficher les détails du plan.

Par défaut, Workload Factory enregistre le plan de migration dans le centre de planification. Vous pouvez
désactiver cette option en haut de la page.

7. Sivous le souhaitez, vous pouvez exporter le plan de migration sous forme de fichier PDF ou CSV en
sélectionnant Gérer le plan en haut a droite de la page, puis Télécharger un rapport (.pdf) ou
Télécharger le déploiement du stockage VM (.csv).

Le fichier .csv crée une carte de toutes les machines virtuelles incluses dans le plan de migration, ainsi
que de leurs volumes de stockage attribués.

8. Lorsque vous étes prét a provisionner le plan de déploiement, sélectionnez Provision.

"Déployez les charges de travail VMware a 'aide du systéme de fichiers FSx for ONTAP recommandé”.

Créez un plan de déploiement pour Amazon EVS a I'aide de I'outil de conseil en migration

Depuis le centre de planification VMware, vous pouvez lancer Amazon EVS migration
advisor pour vous aider a créer un plan de migration personnalisé selon vos besoins.

Vous pouvez créer un plan de déploiement pour migrer des machines virtuelles vers Amazon Elastic VMware
Service et utiliser des systémes de fichiers Amazon FSx for NetApp ONTAP personnalisés comme banques de
données externes. Les options proposées par I'assistant de migration peuvent varier selon I'outil utilisé pour
collecter les données d’inventaire des machines virtuelles.

Exigences

* Vous devez disposer d’'un nom d’utilisateur et d’'un mot de passe pour accéder a Workload Factory. Si vous
N’y avez pas acces, créez un compte dés maintenant. Consultez les instructions "ici".

* Vous devez disposer d’un abonnement a Amazon Elastic VMware Service.
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Etapes

1. Connectez-vous au "NetApp Console".
2.

Sélectionnez le menu , Charges de travail > VMware.

Le centre de planification est affiché.

3. Sélectionnez dans la liste I'inventaire de machines virtuelles que vous souhaitez utiliser pour élaborer un
plan de déploiement, puis sélectionnez Commencer la planification sur cette ligne.

4. Sélectionnez EVS dans le menu déroulant qui apparait.
L'assistant Préparation a I'intégration au cloud AWS s’affiche.

5. Veuillez saisir les informations requises.
Spécifier

1. Dans la section « Téléchargement de la configuration des machines virtuelles », consultez les informations
relatives a 'ensemble de données utilisé pour créer un plan de migration. La section « Résumé de
l'inventaire des machines virtuelles » est renseignée a partir du fichier d’'inventaire et indique le nombre de
machines virtuelles et la capacité de stockage totale.

2. Dans la section Considérations relatives a l'inventaire des machines virtuelles, sélectionnez les options
permettant de filtrer la liste des machines virtuelles que vous souhaitez migrer :

a. Région : sélectionnez la région ou les systémes de fichiers Amazon FSx for NetApp ONTAP seront
déployés. Pour des performances et une rentabilité optimales, il s’agit généralement de la méme
région que celle ou votre Amazon EC2 SDDC existant est déployé.

b. Choisissez un niveau de performance prévisionnel pour les machines virtuelles de cette région. Nous
vous recommandons de commencer par un nombre d’lOPS plus faible. Vous pourrez augmenter les
IOPS SSD provisionnées une fois le systeme de fichiers créé, a mesure que les charges de travail sont
migrées ou déployées.

= Performances standard a élevées : Pour les machines virtuelles avec des taux d’E/S moyens
compris entre 20 et 5 000 IOPS.

= Trés hautes performances : Pour les machines virtuelles avec des taux d’E/S moyens supérieurs
a 5000 IOPS.

= Performances trés faibles : Pour les VMs dont le taux d’E/S moyen est inférieur a 20 IOPS.

3. Dans la section Capacité cible et considérations de protection, choisissez parmi plusieurs options de
stockage :

a. Stockage des VM a prendre en compte: Choisissez si les datastores créés pour chaque VM intégrée
sont dimensionnés en fonction de leur taille actuellement utilisée (recommandé) ou de leur taille
provisionnée.

Les banques de données externes seront mises en ceuvre a 'aide de volumes de systéme de fichiers
Amazon FSx for NetApp ONTAP.

b. Taux moyen de réduction des données : choisissez parmi les trois taux courants de réduction des
données. Sélectionnez « 1:1 - No reduction », « 1:1.25 - 20% reduction » ou « 1:1.5 - 33% reduction ».

Sélectionnez Aide au choix si vous hésitez sur le ratio a privilégier. La boite de dialogue Assistant de

réduction des données s’affiche. Sélectionnez les affirmations qui s’appliquent a votre parc de
machines virtuelles et a votre espace de stockage. L'assistant vous recommandera un taux de
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réduction des données approprié. Sélectionnez Appliquer pour utiliser le ratio recommandé.

c. Pourcentage de marge de manceuvre : Saisissez le pourcentage de croissance de capacité ajouté a
la capacité de vos systémes de fichiers FSx for ONTAP.

Notez que si vous sélectionnez une valeur inférieure a 20 %, vous ne pourrez pas créer d’instantanés
de volume pour la protection et les sauvegardes a long terme.

d. Protection par instantané de machine virtuelle : Activez cette option pour protéger les machines
virtuelles a l'aide d’instantanés.

4. Sélectionnez Suivant.

Sélectionner

1. Sur la page Sélectionner les machines virtuelles, choisissez dans la liste les machines virtuelles que
vous souhaitez inclure dans la migration AWS. Vous pouvez filtrer la liste selon I'état d’alimentation de
chaque machine virtuelle, ainsi que le centre de données et le cluster ou elle se trouve.

Dans la liste des machines virtuelles, vous pouvez choisir les types d’informations a afficher sous forme de
colonnes. Par exemple, la sélection de /IOPS de lecture maximale affiche une colonne indiquant les IOPS
de lecture maximales pour chaque machine virtuelle.

2. Vous pouvez, si vous le souhaitez, choisir d’optimiser le déploiement en fonction des colts ou de la
capacité de récupération.

o Cout : Workload Factory sélectionne dans la liste les machines virtuelles présentant une densité d’'E/S
plus faible. Cela permet de réduire les besoins en ressources.

o Récupérabilité : Workload Factory choisit dans la liste les VM les plus faciles a copier rapidement en
local. Cela offre des temps de récupération rapides en cas de perturbations.

3. Sélectionnez Suivant.

Design

« Sur la page d’attribution du stockage de I'instance ClassReview, examinez les informations de la VM,
les regles de classification des volumes, les affectations de volumes et la liste des volumes qui seront
migrés dans le cadre du déploiement, puis sélectionnez Suivant.

Plan de révision

1. Sur la page Examiner le plan, consultez les estimations d’économies mensuelles et les estimations de
colts pour toutes les machines virtuelles que vous prévoyez de migrer.

En haut de la page, vous trouverez une estimation des économies mensuelles pour les systémes de
fichiers FSx for ONTAP et les volumes EBS. Vous pouvez développer chaque section pour consulter les
détails de la configuration de systéme de fichiers suggérée, la ventilation des économies estimées, les
hypothéses et les clauses de non-responsabilité techniques.

Le plan de migration est automatiquement enregistré par défaut dans la liste des plans du centre de
planification.

2. Sivous le souhaitez, vous pouvez exporter le plan de migration sous forme de fichier PDF ou CSV en
sélectionnant Gérer le plan en haut a droite de la page, puis Télécharger un rapport (.pdf) ou
Télécharger le déploiement du stockage VM (.csv).
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Le fichier .csv crée une carte de toutes les machines virtuelles incluses dans le plan de migration, ainsi
que de leurs volumes de stockage attribués.

3. Lorsque vous étes prét a poursuivre le plan, sélectionnez Provision pour commencer a déployer le
systeme de fichiers Amazon FSx for NetApp ONTAP recommandé.

"Déployez les charges de travail VMware a 'aide du systéme de fichiers FSx for ONTAP recommandé".

Déployez le systéeme de fichiers FSx for ONTAP recommandé

Aprés avoir vérifié que le systeme de fichiers FSx pour ONTAP recommandé (ou
plusieurs systémes de fichiers dans certains cas) répond a vos exigences exactes, vous
pouvez utiliser Workload Factory pour déployer le systéme dans votre environnement
AWS.

Selon la politique et les autorisations que vous avez ajoutées a votre compte Workload Factory, vous pouvez
déployer entierement le systéme de fichiers FSx for ONTAP avec Workload Factory (en mode lecture/écriture).
Si vous disposez de moins d’autorisations (mode lecture seule), ou d’aucune autorisation (mode Basic), vous
devrez utiliser le modele CloudFormation de la Codebox et déployer vous-méme le systeme de fichiers FSx for
ONTAP dans AWS.

Exigences

* Vous devez disposer d’un abonnement a Amazon Elastic VMware Service.

* Vous devez disposer des autorisations nécessaires pour créer un systeme de fichiers FSx for ONTAP dans
votre compte AWS.

Considérations

» Vous pouvez utiliser I'option de création rapide ou I'option de création avancée. La création avancée offre
quelques paramétres de stockage supplémentaires que vous pouvez personnaliser. "Découvrez ce que
ces deux options offrent".

» Dans la section « Préférences Amazon Elastic VMware Service », vous pouvez choisir I'environnement de
virtualisation EVS a connecter aux datastores externes. Cela renseigne automatiquement certains champs
avec les options de bonne pratique pour le déploiement. Vous pouvez modifier ces options selon vos
besoins.

Etapes

1. En bas de la page Review plan, sélectionnez Deploy pour afficher la page Créer un systéme de fichiers
FSx pour ONTAP.

La plupart des champs qui définissent votre systeme de fichiers FSx for ONTAP sont préremplis en
fonction des informations que vous avez fournies, mais vous devez renseigner quelques champs sur cette

page.
2. Dans la section « Configuration générale du systéme de fichiers », saisissez les informations suivantes :

a. ldentifiants AWS : Sélectionnez ou ajoutez des identifiants qui donneront a Workload Factory les
autorisations nécessaires pour créer directement votre systeme de fichiers FSx pour ONTAP. Vous
pouvez également sélectionner le code CloudFormation dans Codebox et déployer vous-méme le
systeme de fichiers FSx pour ONTAP dans AWS.

b. Nom du systéme de fichiers : Saisissez le nom que vous souhaitez utiliser pour ce systéeme de
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fichiers FSx for ONTAP.

c. Etiquettes : Vous pouvez ajouter des étiquettes pour catégoriser ce systéme de fichiers FSx pour
ONTAP.

3. Dans la section « Préférences Amazon Elastic VMware Service », dans la liste « ID d’environnement »,
sélectionnez I'environnement EVS auquel les datastores seront connectés.

Cela remplit automatiquement les champs suivants :

> VPC
o Zone de disponibilité
o Sous-réseau

o Dans la section Accés aux banques de données NFS, si vous avez sélectionné I'option Gestion de
I’héte EVS uniquement, le champ Gestion de I’hote EVS (CIDR) est automatiquement rempli.

> Dans la section Options de montage du datastore, si vous avez choisi de monter des datastores sur
le cluster EVS, les champs Adresse VMware vCenter du cluster EVS et ARN secret des
informations d’identification de I'administrateur vSphere sont renseignés automatiquement.

4. Dans la section « Network & security », saisissez les informations suivantes :

a. Région et VPC : Sélectionnez la région et le VPC ou le systéme de fichiers FSx for ONTAP sera
déployé.

b. Groupe de sécurité (Advanced create uniquement) : lorsque vous utilisez I'option Advanced create,
vous pouvez sélectionner le groupe de sécurité par défaut pour le VPC FSx for ONTAP afin que tout le
trafic puisse accéder au systéme de fichiers FSx for ONTAP. Vous pouvez soit créer un nouveau
groupe de sécurité, soit en sélectionner un existant.

Si vous activez I'option Ajuster la configuration du groupe de sécurité aux datastores EVS NFS,
Workload Factory configure le groupe de sécurité en fonction des parameétres des datastores EVS
NFS.

Vous pouvez ajouter une régle entrante au groupe de sécurité afin de restreindre les services AWS
pouvant accéder au systeme de fichiers FSx for ONTAP. Cela réduira le nombre de services ouverts.
Voici les ports et protocoles minimums requis :

Protocoles Ports But

TCP, UDP 111 Portmapper (utilisé pour négocier les ports utilisés dans les requétes
NFS)

TCP, UDP 635 NFS mountd (recoit les demandes de montage NFS)

TCP, UDP 2049 trafic réseau NFS

TCP, UDP 4045 Network Lock Manager (NLM, lockd) - Gére les demandes de
verrouillage.

TCP, UDP 4046 Moniteur d’état du réseau (NSM, statd) - Notifie les clients NFS des

redémarrages du serveur pour la gestion des verrous.

a. Zone de disponibilité : Sélectionnez la zone de disponibilité et le sous-réseau.

Vous devez sélectionner la méme zone de disponibilité que celle dans laquelle votre VMware SDDC
est déployé si vous souhaitez éviter les frais liés au trafic inter-AZ.
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b. Chiffrement (Création avancée uniquement) : Lorsque vous utilisez I'option Création avancée, vous
pouvez sélectionner le nom de la clé de chiffrement AWS dans la liste déroulante.

c. Accés aux banques de données NFS (Création avancée uniquement) : Lorsque vous utilisez I'option
Création avancée, vous pouvez choisir si tous les hotes peuvent accéder aux banques de données ou
si seul I'h6te de gestion EVS peut y accéder.

5. Dans la section « Détails du systeme de fichiers », saisissez les informations suivantes :
a. Identifiants ONTAP : Entrez le nom d’utilisateur et le mot de passe ONTAP.

b. Identifiants de la machine virtuelle de stockage (Création avancée uniquement) : saisissez et
confirmez le mot de passe de la machine virtuelle de stockage. Le mot de passe peut étre spécifique a
ce systeme de fichiers, ou vous pouvez utiliser le méme mot de passe que celui saisi pour les
identifiants ONTAP.

6. Dans la section « Raccordement du cluster EVS », saisissez les informations suivantes :

a. Options de montage des datastores : VVous pouvez activer 'option Mount datastores to EVS
cluster pour connecter automatiquement les datastores au cluster Amazon EVS. Cette option améne
également Workload Factory a configurer les paramétres de I'héte VMware ESXi afin qu’ils
correspondent aux recommandations de bonne pratique ONTAP. Avant de déployer le systeme de
fichiers, vous pouvez consulter les détails du plan dans la section Summary pour voir les paramétres
qui ont été modifiés.

b. Détails de la console vSphere du cluster EVS : saisissez I'adresse IP ou le nom de domaine
complet (FQDN) du serveur VMware vCenter qui doit se connecter a Amazon EVS.

c. vSphere ARN secret des informations d’identification de I’administrateur : Choisissez 'ARN
secret des informations d’identification de 'administrateur vSphere. Ces informations d’identification
servent a monter les datastores et a configurer les paramétres VMware recommandés.

Si Amazon EVS n’est pas disponible dans cette région, ou si votre compte ne dispose pas des
autorisations nécessaires pour récupérer la liste des ARN de secrets disponibles, vous pouvez saisir
manuellement une valeur d’ARN de secret.

7. Dans la section Résumé, vous pouvez consulter la configuration du systéme de fichiers FSx for ONTAP et
de la banque de données que VMware migration advisor a congue en fonction des informations que vous
avez fournies.

8. Sélectionnez Créer pour déployer le systeme de fichiers FSx pour ONTAP. Ce processus peut prendre
jusqu’a 2 heures.

Dans la fenétre Codebox, vous pouvez éventuellement sélectionner Rediriger vers CloudFormation pour
créer le systéme de fichiers et la configuration de machine virtuelle recommandée a I'aide d’une pile
CloudFormation.

Dans les deux cas, vous pouvez suivre la progression de la création dans CloudFormation.

Résultat

Le systeme de fichiers FSx for ONTAP est déployé. Vous pouvez désormais utiliser le modele AWS
CloudFormation dans le Codebox pour déployer la configuration de machine virtuelle recommandée dans
votre environnement Amazon Elastic VMware Service.

Migrez vers Google Cloud VMware Engine
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Créez un plan de déploiement pour Google Cloud VMware Engine a I’'aide du migration advisor

Depuis le centre de planification VMware, vous pouvez lancer le conseiller de migration
Google Cloud VMware Engine pour vous aider a créer un plan de migration personnalisé
pour vos besoins.

Vous pouvez créer un plan de déploiement pour migrer des machines virtuelles vers Google Cloud VMware
Engine et utiliser des volumes Google Cloud NetApp personnalisés comme datastores NFS externes. Les
options de 'assistant de migration peuvent varier selon I'outil utilisé pour collecter les données d’inventaire des
machines virtuelles.

Exigences

* Vous devez avoir "a téléchargeé un inventaire de VM".

* Vous devez disposer d’'un nom d’utilisateur et d’'un mot de passe pour accéder a Workload Factory. Si vous
n’en avez pas, créez un compte dés maintenant. Consultez les instructions "ici".

» Vous devez disposer d’'un abonnement Google Cloud VMware Engine dans une région ou les services
Google Cloud VMware Engine et Google Cloud NetApp Volumes sont disponibles.

Etapes

1. Connectez-vous au "NetApp Console".

Sélectionnez le menu , Charges de travail > VMware.

Le centre de planification est affiché.

3. Sélectionnez Google Cloud dans le menu déroulant.
4. Dans le tableau d’inventaire des machines virtuelles, sélectionnez Start planning a c6té de I'inventaire
que vous souhaitez utiliser pour créer un plan de déploiement.

L'assistant Préparation a I'intégration a Google Cloud s’affiche.

5. Veuillez saisir les informations requises.

Configurer les préférences de migration

1. Dans la section « Téléchargement de la configuration des machines virtuelles », consultez les informations
relatives a I'ensemble de données utilisé pour créer un plan de migration. La section « Résumé de
linventaire des machines virtuelles » est renseignée a partir du fichier d’'inventaire et indique le nombre de
machines virtuelles et la capacité de stockage totale.

2. Dans la section Considérations relatives a l'inventaire des machines virtuelles, sélectionnez les options
pour filtrer la liste des machines virtuelles et configurer la fagon dont le plan de migration est congu :

a. Considérations relatives a I'inventaire des machines virtuelles : sélectionnez les VMs a inclure en
fonction de leur état d’alimentation :

= Allumé (sélectionné par défaut)
« Eteint
= Suspendu

b. Stockage VM a prendre en compte : Choisissez comment dimensionner les datastores Google Cloud
NetApp Volumes :
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= Utilisé : Dimensionnez les datastores en fonction de la capacité réellement utilisée des VMs.

= Provisionné (par défaut) : dimensionnez les datastores en fonction de la capacité totale
provisionnée des VMs.

c. Mémoire VM a prendre en compte : Choisissez comment calculer les ressources de calcul requises
du cluster Google Cloud VMware Engine :

= Utilisé : Calculé en fonction de I'utilisation réelle de la mémoire par les VMs.
= Provisionné (par défaut) : Calculer en fonction de la mémoire totale allouée aux VMs.

d. Estimation des performances des machines virtuelles : Cette option apparait uniquement lorsque
vous utilisez RVTools comme source de données. Sélectionnez le niveau de performance attendu :

= Faible : 50 IOPS en moyenne par VM.
= Standard: 200 IOPS en moyenne par VM (sélectionné par défaut).
= Elevé : 800 IOPS en moyenne par VM.

3. Dans la section Région de déploiement Google Cloud VMware Engine :

a. Région : sélectionnez la région Google Cloud dans laquelle Google Cloud VMware Engine et Google
Cloud NetApp Volumes seront déployés. Seules les régions ou les deux services sont disponibles
apparaissent dans la liste.

4. Dans la section Considérations relatives a la capacité de stockage et a la protection des machines
virtuelles :

a. Pourcentage de marge de capacité : Indiquez le pourcentage de capacité supplémentaire a ajouter
pour la croissance. La valeur par défaut est de 20 %, ce qui correspond également au minimum

recommande.
@ Si vous sélectionnez une marge de sécurité inférieure a 20%, la protection contre les
instantanés est automatiquement désactivee.

b. Protection des snapshots de VM : Activez cette option (activée par défaut) pour protéger les VM
avec des snapshots en utilisant la stratégie de snapshot par défaut ONTAP.

5. Sélectionnez Suivant.

Sélectionnez une configuration de cluster

1. Sur la page Select preferred Google Cloud VMware Engine cluster configuration, configurez vos
préférences de cluster Google Cloud VMware Engine et consultez les configurations recommandées.

2. Dans la section Architecture preferences :

a. Autoriser les types de nceuds Google Cloud VMware Engine VE2 : lorsque cette option est activée
(par défaut), les types de noeuds VE1 et VE2 sont pris en compte. Désactivez cette option pour limiter
les configurations aux nceuds VE1 uniquement.

b. Autoriser les volumes standard Google Cloud NetApp Volumes : lorsqu’elle est désactivée (par
défaut), seuls les niveaux de service Premium et Extreme sont utilisés dans la conception de la
configuration, ce qui constitue la bonne pratique recommandée. Les volumes Premium et Extreme
offrent une disponibilité régionale, ce qui les rend résilients aux pannes de zone de disponibilité. Les
volumes standard offrent uniquement une disponibilité zonale et ne sont pas protégés contre les
pannes de zone de disponibilité. Activez cette option pour inclure les volumes de niveau de service
Standard, ce qui peut réduire les colts pour les charges de travail a faibles performances pour
lesquelles la résilience au niveau de la zone de disponibilité n’est pas requise.

3. Dans la section Configuration du cluster, consultez les configurations de cluster Google Cloud VMware
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Engine disponibles :

Les configurations sont triées par colt global estimé (du plus bas au plus élevé) et présentent différentes
combinaisons de :

o Types de nceuds Google Cloud VMware Engine (VE1 ou VE2)

o Co(t global estimé

- Economies estimées

> Nombre de nceuds

o Parametres de tolérance aux pannes VSAN : FTT (Fault Tolerance Type) et FTM (Fault Tolerance
Method)

o Capacité de stockage excédentaire en TiB
o Type de nceud uniquement de stockage

4. Sélectionnez votre configuration de cluster préférée en cliquant sur le bouton radio a coté.
La premiéere configuration (Ila moins colteuse) est sélectionnée par défaut.

5. Sélectionnez Suivant.

Sélectionnez une configuration de machine virtuelle

1. Sur la page Sélection automatique de la machine virtuelle, consultez la configuration optimale de la
machine virtuelle sélectionnée automatiquement en fonction de votre capacité de stockage externe requise
et de vos préférences.

2. Consultez la section VM inventory, qui affiche :
> Nombre total de machines virtuelles

o Capacité globale (provisionnée ou utilisée selon votre sélection précédente)
Vous pouvez développer la section pour afficher les détails suivants :

> |OPS moyennes agrégées
o Débit agrégé (Mo/s)
> |OPS de pointe agrégé
> Débit de pointe agrégé (MB/s)
3. Dans la section Préférences de sélection de la VM, choisissez la méthode d’optimisation :

o Colt (par défaut) : Attribue les machines virtuelles ayant la densité d’'E/S la plus élevée au stockage
vSAN, ce qui permet de minimiser les colts de Google Cloud NetApp Volumes tout en répondant aux
exigences de performance.

> Protection : Attribue des machines virtuelles avec la plus grande capacité de stockage aux Google
Cloud NetApp Volumes datastores externes, ce qui offre une meilleure récupération grace aux
fonctionnalités de snapshot et de réplication de Google Cloud NetApp Volumes.

4. Consultez la section Configuration du datastore externe, qui explique comment les machines virtuelles et
la capacité sont réparties entre Google Cloud NetApp Volumes et le stockage vSAN.

Vous pouvez développer la section pour afficher les détails suivants : * IOPS moyennes agrégées * Débit
agrégeé (MB/s) * IOPS de pointe agrégées * Débit de pointe agrégé (MB/s)
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5. Dans le tableau VMs sélectionnées pour Google Cloud NetApp Volumes NFS datastores, vous pouvez :

o Consultez les machines virtuelles sélectionnées automatiquement en fonction de la méthode
d’optimisation que vous avez choisie.

o Sélectionnez ou désélectionnez manuellement des machines virtuelles individuelles a I'aide des cases
a cocher.

o Filtrer les machines virtuelles par cluster, systéeme d’exploitation ou datacenter.
> Triez les machines virtuelles par n’importe quelle colonne visible (comme le nom de la machine
virtuelle, la capacité provisionnée, les IOPS de lecture moyennes).

o
Afficher ou masquer des colonnes supplémentaires en cliquant sur e

@ Si vous modifiez manuellement la sélection de la VM, vous pouvez revenir a la sélection
automatique en fonction de votre préférence d’optimisation en sélectionnant Reset.

6. Sélectionnez Suivant.

Vérifiez les affectations de datastore NFS

1. Sur la page Vérifier I'affectation du stockage d’instance, examinez la configuration détaillée du
datastore et les affectations de VM.

2. Utilisez les onglets Total et Par datastore pour basculer entre une vue agrégée et les détails par
datastore.

3. Dans l'onglet Total :
a. Consultez le graphique Storage Capacity analysis qui affiche :
= Capacité logique des volumes Google Cloud NetApp
= Capacité provisionnée de la VM
= Espace libre au niveau de la VM (si la capacité provisionnée a été sélectionnée)
= Marge de capacité globale
= Capacité du tampon des instantanés (si la protection des instantanés est activée)
b. Consultez la section Informations détaillées qui indique :
= Capacité totale des VMs provisionnées
= Marge de capacité globale
= Espace libre (si la capacité provisionnée a été sélectionnée)
= Capacité logique globale pour tous les pools de stockage Google Cloud NetApp Volumes
= Google Cloud NetApp Volumes nombre et types de pools de stockage
= Nombre total de machines virtuelles et capacité provisionnée
= IOPS moyennes agrégées des machines virtuelles (lorsque disponible)
= Densité d’E/S moyenne (avec infobulle expliquant le calcul)
= Débit moyen agrégé des machines virtuelles (lorsqu'il est disponible)
4. Dans les onglets Par datastore :
a. Sélectionnez un onglet de datastore pour afficher ses détails.

b. Examinez les détails de ce datastore, notamment :

265



= Tableau de répartition des capacités
* Propriétés du datastore :
= Capacité totale utilisée des VMs
= Marge de capacité globale
= Espace libre (si la capacité provisionnée a été sélectionnée)
= Capacité logique du datastore
= Niveau de service du datastore (Standard, Premium, Extreme)
= Nombre total de machines virtuelles et capacité provisionnée
= |[OPS moyennes agrégées des machines virtuelles (lorsque disponible)
= Densité moyenne d’E/S du datastore (lorsqu’elle est disponible)
= Débit moyen agrégé des machines virtuelles (lorsqu’il est disponible)

c. Consultez le tableau Machines virtuelles affichant toutes les VMs affectées a ce datastore avec des
colonnes pour le nom de la VM, la capacité, le cluster, le systeme d’exploitation, les IOPS, le débit et
d’autres propriétés.

5. Sélectionnez Suivant.

Examinez et enregistrez votre plan de déploiement

1. Sur la page Review your migration plan, examinez et personnalisez votre plan de déploiement avant de
'enregistrer.

2. Dans le menu déroulant, choisissez votre formule tarifaire :

- A la demande (par défaut): Tarification & I'utilisation
@ Les prix affichés sur la page d’examen s’ajustent en fonction du forfait sélectionné.

3. Consultez la section Estimated savings :

a. Les graphiques comparatifs des alternatives de configuration de Google Cloud VMware Engine
comparent :

= Colt mensuel estimé de la configuration Google Cloud VMware Engine vSAN-only (compute
nodes + storage-only nodes)

= Co0t mensuel estimé de Google Cloud VMware Engine vSAN + datastore externe (nceuds de
calcul + Google Cloud NetApp Volumes datastores externes)

= Pourcentage d’économies et montant en dollars

b. Le tableau Répartition des économies estimées compare les deux configurations avec des détails sur
le nombre de nceuds, la capacité de stockage, les informations sur le pool de volumes Google Cloud
NetApp, ainsi que sur les économies mensuelles et annuelles.

4. Consultez la section Google Cloud NetApp Volumes configuration suggérée. Elle met en évidence :
o Nombre et types de pools de stockage
o Capacité totale du pool de stockage
o Nombre de datastores (volumes)
o Débit agrégé des datastores

o Colt mensuel estimé

266



i. La section Détails de configuration suggérés fournit une ventilation par niveau de service
(Standard, Premium, Extreme) avec le nombre de pools de stockage, les capacités, le nombre de
datastores, les détails de débit, la marge de capacité, la mémoire tampon d’instantané et le co(t
mensuel total estimé.

i. La section Analyse des colts estimés détaille les colts par niveau de service (Standard, Premium,
Extreme), y compris les colts de capacité, la capacité inactive, les données répliquées, I'utilisation
et la capacité de sauvegarde, avec un colt mensuel total estimé.

iii. Le tableau Configuration des volumes répertorie chaque volume Google Cloud NetApp Volumes
planifié avec des détails tels que le nom, le type de pool, le protocole (NFSv3), la capacité, la
marge de manceuvre, la politique de snapshot et la politique de hiérarchisation.

5. Consultez les sections Hypotheses de conception de la solution et Avertissement.
6. Lorsque vous étes satisfait du plan de migration, plusieurs options s’offrent a vous :
o Sélectionnez Manage plan en haut de la page.
o Choisissez I'un des téléchargements suivants :
= Téléchargez un rapport : Un document PDF complet avec tous les détails du plan

= Télécharger le déploiement du stockage d’instance : Un fichier CSV associant les machines
virtuelles a leurs banques de données attribuées

7. Sélectionnez Provision pour provisionner les datastores NFS Google Cloud NetApp Volumes a l'aide de
Terraform Infrastructure-as-Code.

Une zone de code affiche le code Terraform généré. Vous pouvez copier le code dans votre presse-papiers
ou le télécharger sous forme de fichier pour I'exécuter dans votre propre environnement Terraform.

8. Sélectionnez Créer pour créer les datastores NFS Google Cloud NetApp Volumes.

Migrer vers Amazon EC2

Créez un plan de déploiement pour Amazon EC2 a I’aide de VMware workloads migration advisor

Connectez-vous a NetApp Workload Factory pour accéder a I'assistant de migration
VMware. Suivez les étapes de I'assistant pour créer un plan de déploiement ou un plan
de migration personnalisé selon vos besoins.

Veuillez noter que vous devez posséder un nom d’utilisateur et un mot de passe pour accéder a Workload
Factory. Si vous n’en avez pas, créez un compte dés maintenant. Consultez les instructions "ici".

Créez un plan de déploiement basé sur un environnement vSphere sur site

Vous pouvez migrer vos configurations actuelles de machines virtuelles dans des environnements vSphere sur
site vers des machines virtuelles dans Amazon EC2 et utiliser des systémes de fichiers Amazon FSx for
NetApp ONTAP personnalisés comme banques de données externes.

Exigences

* Vous devez avoir "a téléechargeé un inventaire de VM".

Etapes
1. Connectez-vous au "NetApp Console".
2.

Sélectionnez le menu

, Charges de travail > VMware.
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8.
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Le centre de planification est affiché.

Si vous n’avez pas encore importé d’inventaire de machines virtuelles, sélectionnez Importer I'inventaire
des machines virtuelles et suivez les instructions dans "Télécharger les données d’inventaire des
machines virtuelles".

. Choisissez un ensemble de données d’inventaire de machines virtuelles dans la liste, puis ouvrez le menu

Démarrer la planification pour cet ensemble de données.

Sélectionnez la capacité de calcul native d’AWS.

La page Préparation a I'intégration au cloud AWS s’affiche.

. Dans la section Téléchargement de la configuration VM, sélectionnez ‘T, et sélectionnez le fichier .xIsx

créé par RVTools.

La section Détails de la collecte de données indique la plage de dates et le nombre d’heures de données
collectées a I'aide de I'outil de collecte de données Onboarding Advisor.

La section Résumé de I'inventaire des machines virtuelles est renseignée a partir du fichier d’inventaire
afin de refléter le nombre de machines virtuelles et la capacité de stockage totale.

. Dans la section Considérations relatives a l'inventaire des VM, sélectionnez les options permettant de

filtrer la liste des VM que vous souhaitez migrer.

a. Région : sélectionnez la région ou les systemes de fichiers Amazon FSx for NetApp ONTAP seront
déployés. Pour des performances et une rentabilité optimales, il s’agit généralement de la méme
région que celle ou votre Amazon EC2 SDDC existant est déployé.

b. Choisissez un niveau de performance prévisionnel pour les machines virtuelles de cette région. Nous
vous recommandons de commencer par un nombre d’lOPS plus faible. Vous pourrez augmenter les
IOPS SSD provisionnées une fois le systéeme de fichiers créé, a mesure que les charges de travail sont
migrées ou déployées.

= Performances standard a élevées : Pour les machines virtuelles avec des taux d’E/S moyens
compris entre 20 et 5 000 IOPS.

= Trés hautes performances : Pour les machines virtuelles avec des taux d’E/S moyens supérieurs
a 5000 IOPS.

= Performances trés faibles : Pour les VMs dont le taux d’E/S moyen est inférieur a 20 IOPS.

Dans la section Capacité cible et considérations de protection, sélectionnez parmi plusieurs options de
stockage.

a. Stockage des VM a prendre en compte: Choisissez si les datastores créés pour chaque VM intégrée
sont dimensionnés en fonction de leur taille actuellement utilisée (recommandé) ou de leur taille
provisionnée.

Les banques de données externes seront mises en ceuvre a 'aide de volumes de systéme de fichiers
Amazon FSx for NetApp ONTAP.

b. Taux moyen de réduction des données : choisissez parmi les trois taux courants de réduction des
données. Sélectionnez « 1:1 - No reduction », « 1:1.25 - 20% reduction » ou « 1:1.5 - 33% reduction ».

Sélectionnez Aide au choix si vous hésitez sur le ratio a privilégier. La boite de dialogue Assistant de
réduction des données s’affiche. Sélectionnez les affirmations qui s’appliquent a votre parc de
machines virtuelles et a votre espace de stockage. L'assistant vous recommandera un taux de
réduction des données approprié. Sélectionnez Appliquer pour utiliser le ratio recommandé.



1.
12.

13.

14.

c. Pourcentage de marge de manceuvre : Saisissez le pourcentage de croissance de capacité ajouté a
la capacité de vos systemes de fichiers FSx for ONTAP.

Notez que si vous sélectionnez une valeur inférieure a 20 %, vous ne pourrez pas créer d’instantanés
de volume pour la protection et les sauvegardes a long terme.

d. Protection par instantané de machine virtuelle : Activez cette option pour protéger les machines
virtuelles a I'aide d’instantanés.

. Sélectionnez Suivant.
10.

Sur la page Scope, sélectionnez dans la liste les machines virtuelles que vous souhaitez inclure dans la
migration AWS. Vous pouvez filtrer la liste selon I'état d’alimentation de chaque machine virtuelle, ainsi que
selon le centre de données et le cluster ou elle se trouve.

Dans la liste des machines virtuelles, vous pouvez choisir les types d’informations a afficher sous forme de
colonnes. Par exemple, en sélectionnant « Type d’instance estimé », une colonne affichera le type
d’instance Amazon EC2 estimé pour chaque machine virtuelle, en fonction de ses besoins en ressources.

Sélectionnez Suivant.

Sur la page Classify, examinez les informations de la machine virtuelle, les régles de classification des
volumes, les affectations de volumes et la liste des volumes qui seront migrés dans le cadre du
déploiement, puis sélectionnez Suivant.

Si un volume présente des exigences de capacité ou de performances qui dépassent les

@ capacités d’'un systéme de fichiers Amazon FSx for NetApp ONTAP dans une région
spécifique, I'assistant de migration recommande de déployer le volume sur un systéeme de
fichiers Amazon EBS.

Sur la page Package, examinez les instances EC2 et les volumes affectés aux différents clusters FSx for
ONTAP, puis sélectionnez Next.

Sur la page Examiner le plan, consultez les estimations d’économies mensuelles et les estimations de
colts pour toutes les machines virtuelles que vous prévoyez de migrer.

En haut de la page, vous trouverez une estimation des économies mensuelles pour les systéemes de
fichiers FSx for ONTAP et les volumes EBS. Vous pouvez développer chaque section pour consulter les
détails de la configuration de systéme de fichiers suggérée, la ventilation des économies estimées, les
hypothéses et les clauses de non-responsabilité techniques.

Le plan de migration est automatiquement enregistré par défaut dans la liste des plans du centre de
planification.

Lorsque vous étes satisfait du plan de migration, plusieurs options s’offrent a vous :
o Sélectionnez Télécharger le plan > Télécharger un rapport pour télécharger le plan de déploiement

au format .pdf afin de pouvoir le diffuser pour examen.

o Sélectionnez Télécharger le plan > Télécharger le déploiement du stockage d’instance pour
télécharger le plan de déploiement du datastore externe au format .csv afin de pouvoir 'utiliser pour
créer votre nouvelle infrastructure de données intelligente basée sur le cloud.

o Sélectionnez Provision pour commencer le déploiement du systéme de fichiers Amazon FSx for
NetApp ONTAP recommandé.
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Déployez le systéme de fichiers FSx for ONTAP recommandé

Aprés avoir vérifié que le systeme de fichiers FSx pour ONTAP recommandé (ou
plusieurs systémes de fichiers dans certains cas) répond a vos exigences exactes, vous
pouvez utiliser Workload Factory pour déployer le systéme dans votre environnement
AWS.

Suivez les instructions dans "Créez un systéme de fichiers FSx for ONTAP dans NetApp Workload Factory"
pour déployer le systéme de fichiers FSx for ONTAP conformément a la configuration recommandée par
Workload Factory. Vous pouvez utiliser les étapes de création avancée dans les instructions pour
personnaliser entierement le systéme de fichiers.

Migrer vers VMware Cloud on AWS

Créez un plan de déploiement pour VMware Cloud on AWS a I'aide de VMware workloads migration advisor

Connectez-vous a NetApp Workload Factory pour accéder a I'assistant de migration
VMware. Suivez les étapes de I'assistant pour créer un plan de déploiement ou un plan
de migration personnalisé selon vos besoins.

Lors de la migration vers VMware Cloud, vous pouvez utiliser I'assistant de migration pour migrer votre
environnement sur site actuel vSphere vers VMWare cloud.

Veuillez noter que vous devez posséder un nom d’utilisateur et un mot de passe pour accéder a Workload
Factory. Si vous n’en avez pas, créez un compte dés maintenant. Consultez les instructions "ici".

Créez un plan de déploiement basé sur un environnement vSphere sur site

Vous pouvez migrer vos configurations actuelles de machines virtuelles dans des environnements sur site
vSphere vers des machines virtuelles dans VMware Cloud on AWS et utiliser des systémes de fichiers
Amazon FSx for NetApp ONTAP personnalisés comme datastores externes.

Exigences
* Vous devez avoir crée le fichier d’'inventaire a partir de vos systemes existants a I'aide du migration advisor
VM collector (fichier .csv) ou de RVTools (fichier .xIsx).

* Vous devez avoir acces au fichier d’inventaire du systeme sur lequel vous vous connectez a Workload
Factory.

Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Charges de travail > VMware.

Le centre de planification est affiché.

3. Sélectionnez Planifier et créer un VMC.

4. Sélectionnez le type de fichier d’inventaire que vous utiliserez pour renseigner Workload Factory avec la
configuration actuelle de votre machine virtuelle, puis sélectionnez Suivant.

o Sélectionnez Utiliser le collecteur de données VMware de I’assistant de migration pour utiliser le
fichier .csv que vous avez créé a I'aide du collecteur de données VMware.
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o Sélectionnez Utiliser RVTools pour utiliser le fichier .xlsx que vous avez créé a l'aide de RVTools.

La page « Préparation a I'intégration a VMware Cloud » s’affiche.

5. Dans la section Téléverser la configuration de la VM, sélectionnez T et sélectionnez le fichier que vous
souhaitez utiliser.

o Sélectionnez le fichier .csv lorsque vous utilisez le collecteur de VM de I'assistant de migration.
o Sélectionnez le fichier .xlIsx lors de l'utilisation de RVTools.

La section récapitulative des VM s’appuie sur le fichier d’inventaire pour indiquer le nombre de VM et la
capacité de stockage totale.

6. Dans la section Considérations relatives a l'inventaire des VM, sélectionnez les options permettant de
filtrer la liste des VM que vous souhaitez migrer.

a. Vérifiez les machines virtuelles : indiquez quelles machines virtuelles seront extraites du fichier .csv
en fonction de leur état d’alimentation. Vous pouvez inclure toutes les machines virtuelles, ou
seulement celles qui sont allumées, éteintes ou suspendues.

b. Stockage des VM a prendre en compte: Choisissez si les datastores créés pour chaque VM intégrée
sont dimensionnés en fonction de leur taille actuellement utilisée (recommandé) ou de leur taille
provisionnée.

Les banques de données externes seront mises en ceuvre a l'aide de volumes de systéme de fichiers
Amazon FSx for NetApp ONTAP.

c. Mémoire des VM a prendre en compte : Choisissez si la mémoire allouée a chaque VM intégrée est
dimensionnée en fonction de sa taille actuellement utilisée (recommandé) ou de sa taille provisionnée.

7. Dans la section Configuration du déploiement VMware Cloud on AWS, saisissez les détails concernant la
configuration VMware Cloud on AWS requise.

a. Région : Sélectionnez la région dans laquelle les VM et les systémes de fichiers Amazon FSx for
NetApp ONTAP seront déployés.

Pour des performances optimales et une rentabilité maximale, il s’agit généralement de la méme
région que celle ou votre SDDC VMware Cloud on AWS existant est déployé.

b. Exigences de performances estimées des VM : cette option est disponible uniquement lors de
l'utilisation de RVTools. Le collecteur de VM Migration advisor capture ces informations dans votre
environnement. Indiquez les parameétres de performances moyens suivants par machine virtuelle que
vous souhaitez appliquer a vos nouvelles VM qui seront déployées :

= IOPS moyennes par VM : saisissez le nombre d’lOPS requis pour vos systemes de fichiers. En
cas de doute, vous pouvez utiliser la valeur par défaut de 3 IOPS par Gio de stockage SSD pour
les systémes de fichiers Amazon FSx for NetApp ONTAP. Par exemple, si vous déployez 2 000 Gio
de capacité, cela correspondra a 6 000 IOPS. Nous vous recommandons de commencer avec un
parameétre d’'lOPS plus faible. Vous pouvez augmenter les IOPS SSD provisionnées apres la
création du systeme de fichiers, a mesure que les charges de travail sont migrées ou déployées.

= Taille moyenne des blocs d’E/S : taille de chaque bloc contenant des opérations de lecture ou
d’écriture. La taille par défaut est de 4 Ko. Une taille de bloc plus importante peut étre préférable
pour les charges de travail importantes impliquant des opérations de lecture et d’écriture
séquentielles. Une taille de bloc plus petite peut offrir de meilleures performances pour les charges
de travail effectuant de petites écritures aléatoires dans des fichiers épars ou dans des fichiers
volumineux.

= Taux d’écriture moyen : Pourcentage d’opérations d’écriture parmi vos charges de travail. Le taux

271



par défaut est de 30 % d’écritures et 70 % de lectures.

8. Dans la section Considérations relatives a la capacité de stockage des machines virtuelles, sélectionnez
'une des options de stockage proposées.

a. Taux moyen de réduction des données : choisissez parmi les trois valeurs de réduction des données
courantes. Sélectionnez « 1:1 - Aucune réduction », « 1:1.25 - 20 % de réduction » ou « 1:1.5-33 %
de réduction ».

b. Pourcentage de marge de manceuvre : Saisissez le pourcentage de croissance de capacité ajouté a
la capacité de vos systemes de fichiers FSx for ONTAP.

Notez que si vous sélectionnez une valeur inférieure a 20% vous ne pourrez pas créer d’'instantanés
de volume pour la protection et les sauvegardes a long terme.

9. Sélectionnez Next et la page « VMware cloud on AWS node configuration » s’affiche.

Cette page vous permet de définir la configuration du cluster VMware cloud on AWS a l'aide d’'une analyse
des économies estimées et du type de nceud recommandé. Vous pouvez configurer les éléments
suivants :

a. Architecture vSAN : Choisissez si vous souhaitez utiliser I'architecture vSAN Express Storage
Architecture (ESA) ou I'architecture vSAN Original Storage Architecture (OSA).

b. Tolérance aux pannes vVSAN : Sélectionnez le niveau de tolérance aux pannes requis pour les
machines virtuelles. Vous pouvez choisir « Auto », option recommandée, ou sélectionner un niveau
RAID parmi plusieurs options.

= RAID-1 (FTT 1) : consiste en une copie exacte (ou miroir) d’'un ensemble de données sur 2 disques
ou plus.

= RAID-5 (FTT 1) : consiste en un striping au niveau des blocs avec parité distribuée ; les
informations de parité sont réparties entre 3 disques ou plus, et il peut tolérer la défaillance d’'un
seul disque.

= RAID-5 (FTT 2): consiste en une répartition par bandes au niveau des blocs avec parité distribuée -
les informations de parité sont réparties entre 4 disques ou plus, et il peut survivre a deux pannes
de disque simultanées.

= RAID-6 (FTT 2) : étend RAID 5 par I'ajout d’un autre bloc de parité ; il utilise ainsi un striping au
niveau des blocs avec deux blocs de parité répartis sur tous les disques membres. Il nécessite 4
disques ou plus et peut supporter la défaillance simultanée de deux disques.

c. Liste de sélection de la configuration des noeuds: Sélectionnez un type d’instance EC2 pour les
noeuds.

10. Sélectionnez Suivant et la page « Sélectionner les machines virtuelles » affichera les machines virtuelles
correspondant aux critéres que vous avez fournis sur la page précédente.

a. Dans la section Criteres de sélection, sélectionnez les criteres des machines virtuelles que vous
prévoyez de déployer :

= En fonction de I'optimisation des co(ts et des performances

= En fonction de votre capacité a restaurer facilement vos données a I'aide d’instantanés locaux pour
les scénarios de récupération

= Selon les deux ensembles de critéres : le codt le plus bas tout en offrant de bonnes options de
récupération

b. Dans la section Machines virtuelles, les machines virtuelles correspondant aux critéres que vous avez
fournis a la page précédente sont sélectionnées (cochées). Sélectionnez ou désélectionnez des
machines virtuelles si vous souhaitez intégrer ou migrer moins ou plus de machines virtuelles sur cette
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page.

La section Déploiement recommandé sera mise a jour si vous apportez des modifications. Notez
gu’en cochant la case dans la ligne d’en-téte, vous pouvez sélectionner toutes les machines virtuelles
de cette page.

c. Sélectionnez Suivant.

11. Sur la page Plan de déploiement du datastore, vérifiez le nombre total de machines virtuelles et de
datastores recommandés pour la migration.

a. Sélectionnez chaque Datastore répertorié en haut de la page pour voir comment les Datastores et les
VM seront provisionnés.

Le bas de la page affiche la VM source (ou plusieurs VM sources) pour laquelle ou lesquelles cette
nouvelle VM et ce datastore seront provisionnés.

b. Une fois que vous avez compris comment vos datastores seront déployés, sélectionnez Suivant.

12. Sur la page Vérifier le plan de déploiement, consultez le colt mensuel estimé pour toutes les machines
virtuelles que vous prévoyez de migrer.

En haut de la page, vous trouverez le colt mensuel de toutes les machines virtuelles déployées et des
systemes de fichiers Amazon FSx for ONTAP. Vous pouvez développer chaque section pour consulter les
détails de « Recommended Amazon FSx for ONTAP file system configuration », « Estimated cost
breakdown », « Volume configuration », « Sizing assumptions » et les « Disclaimers » techniques.

13. Lorsque vous étes satisfait du plan de migration, plusieurs options s’offrent a vous :

o Sélectionnez Deploy pour déployer les systemes de fichiers FSx for ONTAP afin de prendre en charge
vos machines virtuelles. "Découvrez comment déployer un systéeme de fichiers FSx for ONTAP".

o Sélectionnez Télécharger le plan > Déploiement de VM pour télécharger le plan de migration au
format .csv afin de pouvoir I'utiliser pour créer votre nouvelle infrastructure de données intelligente
basée sur le cloud.

o Sélectionnez Télécharger le plan > Rapport du plan pour télécharger le plan de migration au format
.pdf afin de le distribuer pour révision.

o Sélectionnez Exporter le plan pour enregistrer le plan de migration comme modéle au format .json.
Vous pourrez I'importer ultérieurement et I'utiliser comme modéle lors du déploiement de systémes aux
exigences similaires.

Déployez le systéme de fichiers FSx for ONTAP recommandé

Aprés avoir vérifié que le systeme de fichiers FSx pour ONTAP recommandé (ou
plusieurs systemes de fichiers dans certains cas) répond a vos exigences exactes, vous
pouvez utiliser Workload Factory pour déployer le systéme dans votre environnement
AWS.

Selon la politique et les autorisations que vous avez ajoutées a votre compte Workload Factory, vous pouvez
déployer entierement le systéme de fichiers FSx for ONTAP a I'aide de Workload Factory (en mode
lecture/écriture). Si vous disposez de moins d’autorisations (mode lecture seule), ou d’aucune autorisation
(mode Basic), vous devrez utiliser les informations CloudFormation du Codebox et déployer vous-méme le
systéme de fichiers FSx for ONTAP dans AWS.

Exigences pour les déploiements sur VMware Cloud on AWS
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* Vous devez utiliser VMware Cloud on AWS Software-Defined Data Center (SDDC) version 1.20 ou

ultérieure pour déployer des systemes de fichiers FSx for ONTAP.

* Vous ne devez pas déployer le systeme de fichiers FSx for ONTAP dans le méme VPC que celui utilisé

lors du déploiement du SDDC. Vous devez plutot le déployer dans un nouveau VPC Amazon dont vous
étes propriétaire afin de permettre I'intégration de VMware Cloud on AWS avec Amazon FSx for NetApp
ONTAP.

Vous devez déployer le systéme de fichiers FSx for ONTAP dans la méme région AWS que votre SDDC.

Etapes

1.
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En bas de la page Review plan, sélectionnez Deploy pour afficher la page Créer un systéme de fichiers
FSx pour ONTAP.

La plupart des champs qui définissent votre systéme de fichiers FSx for ONTAP sont préremplis en
fonction des informations que vous avez fournies, mais vous devez renseigner quelques champs sur cette

page.

Vous pouvez utiliser 'option de création rapide ou I'option de création avancée. La création avancée offre
quelques parametres de stockage supplémentaires que vous pouvez personnaliser. "Découvrez ce que
ces deux options offrent".

. Identifiants AWS : Sélectionnez ou ajoutez des identifiants qui donneront a Workload Factory les

autorisations nécessaires pour créer directement votre systéme de fichiers FSx pour ONTAP. Vous pouvez
également sélectionner le code CloudFormation dans Codebox et déployer vous-méme le systéme de
fichiers FSx pour ONTAP dans AWS.

. Nom du systéme de fichiers : Saisissez le nom que vous souhaitez utiliser pour ce systeme de fichiers

FSx for ONTAP.

. Etiquettes : Vous pouvez éventuellement ajouter des étiquettes pour catégoriser ce systéme de fichiers

FSx for ONTAP.

. Dans la section « Network & security », saisissez les informations suivantes :

a. Région & VPC : Sélectionnez la région et le VPC ou le systeme de fichiers FSx for ONTAP sera
déployé.

Si vous effectuez le déploiement sur VMware Cloud on AWS, assurez-vous de le déployer dans un
VPC différent de celui ou VMware Cloud on AWS est déployé.

b. Groupe de sécurité : lorsque vous utilisez I'option Advanced create, vous pouvez sélectionner le
groupe de sécurité par défaut pour le VPC FSx for ONTAP afin que tout le trafic puisse accéder au
systeme de fichiers FSx for ONTAP.

Vous pouvez ajouter une regle entrante qui restreint les services AWS auxquels le systéme de fichiers
FSx for ONTAP est accessible. Cela limitera le nombre de services ouverts. Voici les ports et
protocoles minimums :

Protocoles Ports But

TCP, UDP 111 Portmapper (utilisé pour négocier les ports utilisés dans les requétes
NFS)

TCP, UDP 635 NFS mountd (recoit les demandes de montage NFS)

TCP, UDP 2049 trafic réseau NFS



Protocoles Ports But

TCP, UDP 4045 Network Lock Manager (NLM, lockd) - Gere les demandes de
verrouillage.
TCP, UDP 4046 Moniteur d’état du réseau (NSM, statd) - Notifie les clients NFS des

redémarrages du serveur pour la gestion des verrous.

a. Zone de disponibilité : Sélectionnez la zone de disponibilité et le sous-réseau.

Vous devez sélectionner la méme zone de disponibilité que celle dans laquelle votre VMware SDDC
est déployé si vous souhaitez éviter les frais liés au trafic inter-AZ.

b. Chiffrement : Lorsque vous utilisez I'option Création avancée, vous pouvez sélectionner le nom de la
clé de chiffrement AWS dans la liste déroulante.

c. Controle d’acceés des datastores : lorsque vous utilisez I'option Advanced create, vous pouvez
choisir si tous les hétes peuvent accéder aux datastores ou si seuls certains noeuds de cluster vSphere
sur un sous-réseau spécifique peuvent accéder aux datastores.

6. Dans la section « Détails du systeme de fichiers », saisissez les informations suivantes :
a. Identifiants ONTAP : saisissez et confirmez le mot de passe ONTAP.

b. Identifiants de la machine virtuelle de stockage (Création avancée uniquement) : saisissez et
confirmez le mot de passe de la machine virtuelle de stockage. Le mot de passe peut étre spécifique a
ce systeme de fichiers, ou vous pouvez utiliser le méme mot de passe que celui saisi pour les
identifiants ONTAP.

7. Dans la section Résumé, vous pouvez consulter la configuration du systeme de fichiers FSx for ONTAP et
de la banque de données que VMware migration advisor a congue en fonction des informations que vous
avez fournies.

8. Sélectionnez Créer pour déployer le systeme de fichiers FSx pour ONTAP. Ce processus peut prendre
jusqu’a 2 heures.

Dans la fenétre Codebox, vous pouvez éventuellement sélectionner Rediriger vers CloudFormation pour
créer le systéme de fichiers a I'aide d’une pile CloudFormation.

Dans les deux cas, vous pouvez suivre la progression de la création dans CloudFormation.

Résultat
Le systéme de fichiers FSx for ONTAP est déployé.

Connectez vos systémes de fichiers FSx for ONTAP a VMware Cloud on AWS

Aprés avoir déployé les systémes de fichiers FSx for ONTAP, vous devez connecter ce
systéme a votre infrastructure VMware Cloud on AWS. Votre Software-Defined Data
Center (SDDC) offre des options réseau pour connecter le systeme de fichiers FSx for
ONTAP en utilisant la fonctionnalité de peering VPC afin d’étendre la connectivité réseau
aux volumes de stockage NFS externes.

"Consultez la documentation sur le peering VPC d’Amazon pour plus de détails"

Le diagramme suivant montre comment utiliser le peering VPC pour connecter des clusters SDDC a zone de
disponibilité unique (AZ) a des déploiements FSx for ONTAP a zone de disponibilité unique.
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Migrez vos données vers la nouvelle infrastructure avec NetApp Workload Factory for VMware

Utilisez un outil tel que VMware Hybrid Cloud Extension (HCX) pour déplacer vos
données de votre ancien stockage de machines virtuelles vers les volumes FSx for
NetApp ONTAP connectés a vos nouvelles machines virtuelles. La fonctionnalité
principale de VMware HCX vous permet de migrer vos charges de travail de votre centre
de données sur site vers votre Software-Defined Data Center (SDDC) de maniére
transparente.

"Consultez la documentation VMware HCX" pour plus de détails.

Et ensuite ?

Maintenant que vous avez migré vos données vers VMware Cloud on AWS et les datastores externes Amazon
FSx for NetApp ONTAP, vous pouvez sauvegarder et protéger les données importantes sur votre systeme de
fichiers FSx for ONTAP afin de garantir que vos données sont toujours disponibles.

Pour plus d’informations sur la gestion de votre systeme de fichiers FSx for ONTAP, consultez la

"Documentation Amazon FSx for NetApp ONTAP" pour découvrir les fonctionnalités de sauvegarde et de
protection que vous pouvez utiliser.

Optimisez les charges de travail VMware sur FSx pour ONTAP

Analyse de configuration pour les configurations EVS

Workload Factory analyse régulierement les configurations Amazon Elastic VMware
Service (EVS) afin d’identifier les non-conformités aux bonnes pratiques. Utilisez les
résultats pour améliorer les performances, la rentabilité et la conformité.

Principales fonctionnalités :
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» Analyse quotidienne de la configuration
 Validations automatiques des bonnes pratiques
» Observabilité proactive

* Des idées a l'action

Comment ¢a marche

Workload Factory analyse quotidiennement vos charges de travail exécutées sur les systémes de stockage
cloud compatibles. L'analyse fournit I'état de I'architecture bien congue, des informations et des
recommandations.

Une fois I'analyse quotidienne terminée, les configurations apparaissent comme « optimisées » ou « non
optimisées » dans le tableau de bord Well-architected du déploiement. Vous y trouverez les problémes de
configuration classés par catégorie et une liste de problémes de configuration et de recommandations. Vous
pouvez consulter les recommandations pour les problemes de configuration. Certains problemes peuvent étre
résolus automatiquement par Workload Factory, tandis que d’autres nécessitent une intervention manuelle.
Dans ce cas, Workload Factory fournit des instructions détaillées pour vous aider a mettre en ceuvre les
modifications recommandées.

Vous pouvez ignorer I'analyse des configurations qui ne s’appliquent pas a vos environnements. Cela évite les
alertes inutiles et des résultats d’optimisation inexacts.

Vous pouvez également créer des regles personnalisées en langage clair pour valider vos environnements par
rapport aux normes de votre organisation et aux bonnes pratiques NetApp. Testez les regles a blanc, puis
planifiez leur exécution dans vos environnements. "En savoir plus sur les regles personnalisées".

Pourquoi c’est important

NetApp Workload Factory applique les meilleures pratiques aux environnements de stockage, de base de
données et VMware de grande envergure en combinant une évaluation continue avec des recommandations
et des corrections. Les correctifs automatisés appliqués dans la NetApp Console réduisent les erreurs
humaines, garantissent une gestion uniforme et préservent les performances et la fiabilité de vos
infrastructures de charges de travail.

Exigences d’analyse

Pour une analyse de configuration compléte, vous devez effectuer les opérations suivantes :

» Associez un lien. La connectivité des liens permet a Workload Factory d’analyser toutes les configurations
du systeme de fichiers, comme la protection des données et les performances.

"Apprenez comment associer un lien existant ou créer et associer un nouveau lien".

» Accorder les autorisations de visualisation, de planification et d’analyse pour les charges de travail
VMware.

"Découvrez comment accorder des autorisations a un compte AWS"

* Vous devez avoir au moins un environnement Amazon Elastic VMware Service découvert dans votre
compte AWS.
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Meilleures pratiques et recommandations pour les charges de travail EVS

Workload Factory fournit des bonnes pratiques et des recommandations pour I'exploitation de charges de
travail Amazon Elastic VMware Service (EVS) bien architecturées. L'analyse bien architecturée évalue les
configurations EVS afin d’aider a garantir que vos environnements VMware sont optimisés pour la fiabilité, la
sécurité, I'excellence opérationnelle, I'optimisation des colts et 'efficacité des performances. Depuis 'onglet
de statut bien architecturé dans VMware, vous trouverez des informations et des recommandations pour vous
aider a mettre en ceuvre les bonnes pratiques bien architecturées pour vos environnements EVS.

L'analyse bien congue catégorise les configurations dans les piliers suivants du cadre : fiabilité et sécurité.
Fiabilité

La fiabilité garantit que les charges de travail exécutent leurs fonctions prévues correctement et de maniére
constante, méme en cas de perturbations.

» Résilience de I’environnement EVS

Assurez-vous que les nceuds de votre cluster EVS sont correctement répartis entre les groupes de
placement de partitions. Tous les nceuds doivent étre membres d’un seul groupe de placement de
partitions configuré avec quatre partitions ou plus. Un placement correct des partitions garantit que les
nceuds de votre cluster EVS sont répartis sur plusieurs partitions matérielles isolées contre les pannes au
sein d’'une zone de disponibilitt¢ AWS. Un mauvais alignement peut entrainer une perte importante de
puissance de traitement ou une interruption si une partition tombe en panne.

Sécurité

La sécurité met I'accent sur la protection des données, des systemes et des actifs grace a des évaluations des
risques et des stratégies d’atténuation.

* Gestion des nceuds du cluster

Assurez-vous que les nceuds de votre cluster EVS disposent d’'une protection adéquate contre 'arrét et la
suppression d’instances EC2. Les nceuds ESXi d’EVS doivent étre gérés exclusivement a l'aide de
vCenter ou d’autres outils de gestion de niveau VMware. Sans protections appropriées au niveau EC2, les
nceuds pourraient étre arrétés ou supprimés accidentellement depuis la console EC2, ce qui peut entrainer
l'indisponibilité des données des machines virtuelles ou une perte de données.

Et ensuite
"Mettre en ceuvre des configurations bien architecturées”

Mettre en ceuvre des configurations EVS bien architecturées

Utilisez I'analyse de configuration de Workload Factory pour examiner I'état bien
architecturé de vos configurations Amazon Elastic VMware Service (EVS) et corriger les
problémes qui affectent la fiabilité, la sécurité et le colt.

A propos de cette tache

Des analyses quotidiennes automatiques de tous les environnements EVS détectés, effectuées a 'aide des
API AWS, analysent votre configuration EVS et identifient les problémes potentiels susceptibles d’'affecter la
disponibilité, la résilience, la sécurité ou I'optimisation des codts. Les résultats sont organisés par domaine de
configuration, chaque résultat incluant I'état, les niveaux de gravité, les détails des ressources impactées et les
procédures de correction étape par étape.
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Les principales caractéristiques sont les suivantes :
» Analyses quotidiennes automatiques : Tous les environnements EVS découverts sont automatiquement
analysés une fois par jour afin de garantir que les informations restent a jour.

» Analyse basée sur ’API AWS : Les analyses utilisent les APl AWS et ne nécessitent pas d’identifiants
vSphere ni de connectivité a votre vCenter.

* Instructions détaillées sur la résolution des problémes : Chaque probléme identifié€ comprend une
explication claire, un niveau de gravité et des procédures de résolution étape par étape.

* Informations en lecture seule : Fournit des résultats et des recommandations détaillés sans options de
résolution automatisée des problemes.

Comprendre les insights bien architecturés

L'onglet « Well-architected » affiche les informations suivantes :

* Nom de la configuration: La zone de configuration évaluée.

« Etiquettes : Libellés indiquant les domaines d’impact (tels que Disponibilité, Résilience, Sécurité).
« Statut : Soit « Optimisé » (aucun probléme trouvé) ou « Non optimisé » (problémes trouveés).

* Gravité : Le niveau d'importance de la constatation (par exemple, Avertissement).

* Type de ressource : Le type de ressource AWS évalué.

* Nombre de ressources impactées: Le nombre de ressources affectées par le probleme.

Fréquence de balayage

Des analyses bien congues sont effectuées automatiquement pour toutes les configurations EVS détectées.
Principaux détails concernant la planification des analyses :

* Les analyses sont effectuées une fois par jour pour chaque configuration EVS.

* Les analyses des différentes configurations peuvent avoir lieu a différents moments.

+ Si une analyse échoue pour une configuration, les analyses pour d’autres configurations dans le méme
compte seront tout de méme tentées.

 La carte d’horodatage de I'onglet d’état Well-architected indique quand la derniére analyse a été effectuée
pour la configuration actuelle.

@ L'exécution a la demande d’analyses bien congues n’est actuellement pas prise en charge.
Toutes les analyses sont effectuées automatiquement selon la planification quotidienne.
Avant de commencer

* Vous devez disposer "ajouté des identifiants AWS" des autorisations Affichage, planification et analyse
pour les charges de travail VMware.

* Vous devez avoir au moins un environnement Amazon Elastic VMware Service découvert dans votre
compte AWS.

Accédez a I'onglet d’état well-architected

Etapes
1. Connectez-vous au "NetApp Console".
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Sélectionnez le menu , Charges de travail > VMware.

Le centre de planification est affiché.

3. Dans le menu VMware, sélectionnez Inventory.

4. Dans la liste Environnements de virtualisation, sélectionnez I'environnement EVS découvert pour lequel
vous souhaitez consulter des informations bien architecturées.

5. Sélectionnez I'onglet Well-architected status.
Les éléments suivants sont affichés :

o Horodatage de I’analyse quotidienne automatique : Indique quand la derniére analyse a été
effectuée pour cet environnement.

o Configurations : Organise les résultats par domaine de configuration et affiche leur statut et leurs
détails.

Afficher des évaluations bien architecturées

Gestion des noeuds de cluster

Cela évalue si les nceuds de votre cluster EVS ont une protection d’arrét et de résiliation EC2 appropriée
configurée.

Statut:
* Optimisé : Tous les nceuds EVS ont la protection contre I'arrét EC2 et |la protection contre la terminaison
configurées.
* Non optimisé : Au moins un nceud EVS n’a pas de protection contre I'arrét ou la suppression EC2
configurée.

Pourquoi c’est important:

Les nceuds ESXi d’EVS doivent étre gérés exclusivement a I'aide de vCenter ou d’autres outils de gestion de
niveau VMware. Sans protections appropriées au niveau EC2, les nceuds pourraient étre arrétés ou supprimés
accidentellement depuis la console EC2, ce qui peut entrainer I'indisponibilité des données des machines
virtuelles ou une perte de données.

Pour consulter les résultats détaillés:

1. Dans I'onglet Well-architected status, repérez Cluster node management.

2. Sélectionnez View pour ouvrir la boite de dialogue des résultats.
La boite de dialogue affiche :

* Résumé des constatations: Une explication détaillée du probleme détecté dans votre environnement.
 Grille des ressources : Un tableau présentant tous les nceuds EVS et leur état de protection, notamment :
o |dentifiant du noeud
o Statut de protection contre I'arrét EC2

o Statut de protection contre la résiliation EC2
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» Action requise: Procédures de résolution des problémes étape par étape.

« Recommandation : Bonne pratique.
Remédiation:
Pour remédier a ce probleme, activez la protection contre I'arrét et la terminaison pour vos noeuds EVS :

» Suivez la procédure spécifiée dans "Documentation AWS pour I'activation de la protection contre I'arrét".
» Suivez la procédure spécifiée dans "Documentation AWS pour I'activation de la protection contre la
résiliation".

résilience de I’environnement EVS

Cela permet de vérifier si les nceuds de votre cluster EVS sont correctement répartis entre les groupes de
placement de partitions.

Statut:
* Optimisé : Tous les nceuds sont membres d’un seul groupe de placement de partition configuré avec
quatre partitions ou plus.
* Non optimisé si 'une des conditions suivantes est vraie :
> Les nceuds sont membres de plusieurs groupes de placement.
o Au moins un nceud est membre d’un groupe de placement non partitionné.

> Tous les nceuds sont membres d’'un groupe de placement partitionné avec moins de quatre partitions.
Pourquoi c’est important:

Un placement correct des partitions garantit que les nceuds de votre cluster EVS sont répartis sur plusieurs
partitions matérielles isolées contre les pannes au sein d’'une zone de disponibilité AWS. Un mauvais
alignement peut entrainer une perte importante de puissance de traitement ou une interruption si une partition
tombe en panne.

Pour consulter les résultats détaillés:

1. Dans l'onglet Well-architected status, repérez EVS environment resiliency.

2. Sélectionnez View pour ouvrir la boite de dialogue des résultats.
La boite de dialogue affiche :

* Résumé des résultats : Une explication détaillée du désalignement du partitionnement.
 Grille des ressources : Un tableau présentant les nceuds de I'environnement EVS avec :
o |dentifiant du nceud
o Nom du groupe de placement
o Type de groupe de placement
o Nombre de partitions du groupe de placement
* Action requise : Procédures de remédiation étape par étape

 Recommandation : Meilleures pratiques recommandées

Remeédiation:
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Pour remédier aux problémes de placement des partitions :
* Lors de I'ajout de nouveaux nceuds a I'environnement EVS, provisionnez les nouveaux nceuds a l'aide
d’'un groupe de placement partitionné avec au moins quatre partitions.

 Si des nceuds de cluster sont remplacés, assurez-vous que les nceuds de remplacement sont provisionnés
a l'aide d’'un groupe de placement partitionné avec au moins quatre partitions.

» Essayez de regrouper tous les nceuds EVS dans un seul groupe de placement, conformément aux
recommandations ci-dessus.

Recommandation de bonnes pratiques:

Lors de la création ou de I'extension d’'un environnement EVS, provisionnez tous les nceuds du cluster a l'aide
d’un seul groupe de placement partitionné configuré avec quatre partitions ou plus.

Et ensuite

Apres avoir examiné vos well-architected insights et mis en ceuvre les changements recommandés :
 Surveillez quotidiennement 'onglet de statut bien architecturé pour rester informé de I'état de votre
environnement.
» Suivez les procédures de remédiation pour tout résultat « Not optimized ».
» Consultez la documentation AWS et NetApp pour connaitre les meilleures pratiques supplémentaires.

» Envisagez de mettre en ceuvre les recommandations avant d’étendre votre environnement EVS.

Liens associés
* "Créez un plan de déploiement pour Amazon EVS a l'aide de I'outil de conseil en migration"

» "Déployez le systéme de fichiers FSx for ONTAP recommandé"

* "Documentation des groupes de placement AWS"

Référence

Performance pour FSx for ONTAP dans NetApp Workload Factory

Pour un apercu des performances, consultez "Amazon FSx for NetApp ONTAP
performances”la documentation.

Sécurité pour FSx for ONTAP dans NetApp Workload Factory

La documentation Amazon FSx for NetApp ONTAP fournit les rubriques de sécurité
suivantes pour votre référence.

* "Protection des données dans Amazon FSx for NetApp ONTAP"

+ "gestion des identités et des acceés pour Amazon FSx for NetApp ONTAP"

» "Contréle d’acces au systeme de fichiers avec Amazon VPC" dans la documentation Amazon FSx for
NetApp ONTAP

Workload Factory fournit une documentation sur la sécurité de I'information pour comprendre et mettre en
ceuvre les meilleures pratiques de sécurité au sein de Workload Factory et de FSx for ONTAP "En savoir plus".
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Google Cloud NetApp Volumes

Découvrez Google Cloud NetApp Volumes

Google Cloud NetApp Volumes est un service de stockage de données cloud
entierement geéré, offrant des fonctionnalités avancées de gestion des données et des
performances hautement évolutives.

NetApp Volumes contribue a accélérer les délais de déploiement, a gérer vos charges de travail et vos
applications, et a migrer les charges de travail vers le cloud tout en conservant les performances et les
fonctionnalités du stockage sur site.

Caractéristiques

» Exécute les applications d’entreprise plus rapidement et plus efficacement.
* Réduit les colts de stockage cloud jusqu’a 90 %.
* Répond aux exigences en matiére de temps de fonctionnement, de disponibilité et de sécurité.

* Prend en charge les environnements NFS, SMB et multiprotocoles.

Colt

Les volumes créés par Google Cloud NetApp Volumes sont facturés sur votre abonnement au service, et non
via la NetApp Console.

La découverte d’une région ou d’un volume Google Cloud NetApp Volumes depuis la NetApp Console est
gratuite.

Régions prises en charge

"Afficher les régions prises en charge de Google Cloud NetApp Volumes"

Obtenir de l'aide

Pour obtenir une assistance technique, veuillez soumettre une demande via le portail Google Cloud.
Sélectionnez votre abonnement Google Cloud et le service Google Cloud NetApp Volumes sous Storage.
Renseignez les informations requises.

Pour toute question d’ordre général concernant Google Cloud NetApp Volumes, veuillez contacter I'équipe
Google Cloud de NetApp a I'adresse gcinfo@netapp.com.

Pour tout probléme technique lié a vos volumes cloud, vous pouvez créer un dossier d’assistance technique
depuis le Google Cloud Console. Consultez "obtenir de I'assistance" pour plus d’informations.

Liens associés

* "Documentation Google Cloud NetApp Volumes"

* "NetApp Console : documentation sur Copy and Sync"
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Démarrage rapide pour Google Cloud NetApp Volumes

Pour commencer a utiliser Google Cloud NetApp Volumes, configurez Google Cloud,
puis créez un systéme.

o "Configurer Google Cloud NetApp Volumes"
Dans Google, créez un compte de service.

9 "Attribuer des roles"

Pour commencer a utiliser Google Cloud NetApp Volumes, vous devez disposer des autorisations appropriées
et du réle d’administrateur Google Cloud NetApp Volumes ou du rdle de lecteur Google Cloud NetApp
Volumes qui vous est attribué.

Add new roles

Associate role in organization, folder, or project ‘ Add role ‘
Organization, folder or project | Category | Role |
b2 Application + Google Cloud NetApp Volumes admin v I-I,

s ren o | S

Depuis la NetApp Console, attribuez les réles corrects aux membres.

e "Ajouter un systéme"

Dans la NetApp Console, cliquez sur Add System, puis sur Google Cloud Platform, puis sur Google Cloud
NetApp Volumes et enfin sur Discover. Indiquez les informations relatives au compte de service et au projet
Google Cloud.

Configurer Google Cloud NetApp Volumes

La NetApp Console nécessite les autorisations appropriées via un compte de service
Google Cloud.

Veuillez effectuer les taches suivantes pour que NetApp Console puisse accéder a votre projet Google Cloud.

Vous pouvez utiliser la console Google Cloud ou I'interface de ligne de commande gcloud pour
@ ces taches. Pour utiliser l'interface de ligne de commande gcloud, vous devez d’abord "installé
l'interface de ligne de commande Google Cloud".
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« Si vous ne disposez pas déja d’'un compte de service existant, créez-en un nouveau.
» Accorder 'accés pour 'emprunt d’identité.

* Attribuez le réle IAM dans le projet partagé.

Créer un compte de service

@ Les modifications apportées aux autorisations des projets Google Cloud peuvent prendre
quelques minutes avant d’étre effectives.

1. Dans la console Google Cloud "acceder a la page des comptes de service".
2. Cliquez sur Sélectionner un projet, choisissez votre projet, puis cliquez sur Ouvrir.

3. Pour créer un compte de service, procédez comme suit:

a. Cliquez sur Créer un compte de service.

b. Saisissez le nom du compte de service (nom d’affichage convivial) et sa description.
Google Cloud Console génére un ID de compte de service a partir de ce nom. Modifiez I'ID si
nécessaire - vous ne pourrez pas le modifier ultérieurement.

c. Cliquez sur Créer et continuer.

d. Dans la liste des réles, sélectionnez le réle Google Cloud NetApp Volumes Admin ou Google Cloud
NetApp Volumes Viewer.

e. Sélectionnez Continuer.

Vous pouvez également attribuer le role a I'aide de l'interface de ligne de commande gcloud :

gcloud projects add-iam-policy-binding <YOUR PROJECT ID>
--member="serviceAccount:<YOUR SA EMAIL>" --role="roles/netapp.admin”

f. Accordez I'acces par usurpation d’identité a ce compte de service : credentials-sa@wf-production-
netapp.iam.gserviceaccount.com. Pour plus de détails, consultez "Créer un JSON Web Token (JWT)
auto-signé".

Le compte de service détenu par NetApp est utilisé pour demander un jeton d’accés temporaire qui
vous permet d’agir en tant que ce compte de service sans avoir besoin d’accéder a sa clé privée.

Vous pouvez également accorder un acces par usurpation d’identité a 'aide de l'interface de ligne de
commande gcloud :

gcloud iam service-accounts add-iam-policy-binding <YOUR SA EMAIL>
--member="serviceAccount:credentials-sa@wf-production
-netapp.iam.gserviceaccount.com"
--role="roles/iam.serviceAccountTokenCreator"

--project=<YOUR PROJECT ID>

a. Cliqguez sur DONE en bas de la page, puis passez a I'étape suivante.
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VPC partagé
Dans chaque projet Google Cloud supplémentaire qui utilisera le compte de service, procédez comme suit :

1. Sur la page IAM, sélectionnez le projet héte Shared VPC dans le menu déroulant des projets.
Cliquez sur Ajouter un principal.

Dans le champ « Nouveaux responsables », saisissez 'adresse e-mail de votre compte de service.

A 0N

Dans la liste déroulante « Sélectionner un réle », choisissez le role Google Cloud NetApp Volumes
admin.

5. Cliquez sur Enregistrer.
Vous pouvez également ajouter la liaison de stratégie IAM a l'aide de l'interface de ligne de commande

gcloud :

gcloud projects add-iam-policy-binding <SHARED VPC HOST PROJECT ID>
--member="serviceAccount :<YOUR SA EMAIL>" --role="roles/netapp.admin”

Pour connaitre les étapes détaillées, reportez-vous a la documentation Google Cloud :

+ "Création et gestion des comptes de service"
* "Roéles et autorisations de Google Cloud NetApp Volumes"

» "QOctroi, modification et révocation de I'accés aux ressources"

Dépannage

Si vous rencontrez une erreur, la stratégie iam.disableCrossProjectServiceAccountUsage pourrait étre
appliquée. Pour résoudre ce probléme, procédez comme suit :

1. Dans la console Google Cloud, accédez a la "Page des politiques de 'organisation”.

2. Recherchez la stratégie Disable cross-project service account usage et désactivez-la.

Et ensuite ?
"Attribuer des roles a Google Cloud NetApp Volumes".

Attribuer des roles a Google Cloud NetApp Volumes

Vous devez attribuer les réles appropriés aux membres dans NetApp Console pour
commencer a travailler avec Google Cloud NetApp Volumes. Pour plus d’'informations,
consultez "Découvrez les roles d’accés a NetApp Console pour tous les services".
Attribuer des roles au membre du compte de service

1. Connectez-vous a "NetApp Console".

2. Sélectionnez Administration puis Identity and access.

" Sélectionnez le menu Actions * & coté du membre auquel vous souhaitez attribuer un réle et
sélectionnez Ajouter un role.
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4. Pour ajouter un réle, complétez les étapes dans la boite de dialogue :
a. Sélectionnez un dossier ou un projet : choisissez le niveau de votre hiérarchie de ressources pour
lequel le membre doit disposer d’autorisations.

Si vous sélectionnez un dossier, le membre dispose des autorisations nécessaires pour accéder a tout
ce qui se trouve dans ce dossier.

b. Dans le menu déroulant Catégorie, sélectionnez la catégorie de réle Application. "Découvrez les
réles d’acces".

c. Dans le menu déroulant Réle, sélectionnez un réle qui confere au membre les autorisations
nécessaires pour accéder aux ressources associées au dossier ou au projet que vous avez
sélectionné.

Important: Vous devez ajouter I'un ou les deux réles suivants :

= Administrateur de Google Cloud NetApp Volumes OU
= Visionneuse Google Cloud NetApp Volumes

d. Ajouter un réle : Si vous souhaitez donner acces a des dossiers ou projets supplémentaires au sein de
votre organisation, sélectionnez Ajouter un role, spécifiez un autre dossier, projet ou catégorie de
réle, puis sélectionnez une catégorie de role et un réle correspondant.

5. Sélectionnez Ajouter de nouveaux réles.

Et ensuite ?
"Ajouter un systéme Google Cloud NetApp Volumes".

Ajoutez les informations d’identification de Google Cloud
NetApp Volumes a NetApp Workload Factory

Ajoutez et gérez les identifiants de votre fournisseur de cloud afin que NetApp Workload
Factory dispose des autorisations dont il a besoin pour déployer et gérer des ressources
dans les comptes de votre fournisseur de cloud.

Apercu

Vous pouvez ajouter des informations d’identification Google Cloud NetApp Volumes a partir de la page
Informations d’identification dans la NetApp Console. La console fournit des instructions de configuration
guidée et un lien vers la documentation afin que vous puissiez effectuer la configuration Google Cloud requise,
puis revenir pour terminer I'ajout des informations d’identification.

Utilisez ce flux de travail pour accorder a Workload Factory les autorisations nécessaires pour découvrir,
analyser et gérer les ressources de votre environnement Google Cloud.

La création des identifiants comporte trois étapes :

« Etape 1 : Sélectionnez le niveau d’autorisation que vous souhaitez accorder & Workload Factory.

« Etape 2 : Créez et validez un compte de service Google Cloud, puis sélectionnez le projet Google Cloud &
gérer.

« Etape 3 : Saisissez un nom pour les identifiants et ajoutez les identifiants.
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Avant de commencer

Vous aurez besoin d’identifiants pour vous connecter a votre compte Google Cloud.

Etapes
1. Connectez-vous a I' "Console NetApp".

2. Dans le menu, sélectionnez Charges de travail > Administration > Identifiants.
3. Sur la page Informations d’identification, sélectionnez Ajouter des identifiants.
4. Sélectionnez Google Cloud NetApp Volumes comme fournisseur de cloud.
5

. Sur la page Ajouter les informations d’identification Google Cloud NetApp Volumes, remplissez chaque
section sous Configuration des autorisations.

Etape 1 : Créer des stratégies d’autorisation

Etapes

1. Sous Créer des stratégies d’autorisation, Afficher, planifier et analyser est sélectionné par défaut.
Cette stratégie d’autorisation vous permet de consulter les pools de stockage Google Cloud NetApp
Volumes, d’obtenir des informations sur I'état du systéme, d’obtenir I'analyse de bonne architecture pour
vos systéemes et d’explorer les économies.

2. Facultatif : sélectionnez Opérations et correction si vous souhaitez également que Workload Factory
gere les ressources Google Cloud NetApp Volumes et corrige les problemes de configuration.

3. Veuillez consulter les instructions de configuration "Configurer Google Cloud NetApp Volumes" avant de
continuer.

Etape 2 : Créer le compte de service Google Cloud

Etapes
1. Développez Configurez votre environnement Google Cloud.
2. Suivez les étapes 1 a 5 affichées pour créer un compte de service Google Cloud.
3. Copiez I'adresse e-mail du compte de service.

4. Retournez dans Workload Factory, collez I'adresse e-mail dans le champ GCP service account et
sélectionnez Validate credentials.

5. Une fois la validation terminée, dans le menu déroulant Projects, sélectionnez le projet Google Cloud que
vous souhaitez que Workload Factory gere. REMARQUE : La liste Projects n’est pas disponible tant que
les informations d’identification du compte de service n’ont pas été vérifiées.

Etape 3 : Saisissez le nom des informations d’identification
Etapes
1. Développez Nom des identifiants.

2. Dans le champ Nom, saisissez un nom pour les informations d’identification en utilisant uniquement des
caractéres alphanumériques. Les caractéres spéciaux et les espaces ne sont pas autorisés.

3. Sélectionnez Add.

Résultat

Les identifiants Google Cloud NetApp Volumes sont ajoutés a votre compte et sont disponibles pour les
opérations Workload Factory prises en charge.
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Analyse de configuration pour Google Cloud NetApp
Volumes

Le tableau de bord bien congu dans la NetApp Console analyse régulierement les
configurations des systémes de stockage afin de déterminer s’il existe des problemes de
configuration. Lorsque des problemes sont détectés, le tableau de bord vous indique
quels sont les problémes et explique les modifications a apporter pour garantir que vos
systémes de stockage atteignent des performances optimales, une efficacité des codlts et
la conformité aux bonnes pratiques.

Principales fonctionnalités :

» Analyse quotidienne de la configuration

+ Validations automatiques des bonnes pratiques pour les systemes de stockage NetApp ONTAP et les
fournisseurs de stockage partenaires

* Observabilité proactive
* Des idées a I'action
Exigences d’analyse
Pour une analyse compléte du pool de stockage, vous devez procéder comme suit :

+ "Ajoutez votre systeme Google Cloud NetApp Volumes a la NetApp Console".

» Accordez les autorisations de visualisation, de planification et d’analyse dans votre compte Google Cloud.

"Découvrez comment accorder des autorisations a un compte Google Cloud"

Meilleures pratiques et recommandations pour les charges de travail de stockage

Workload Factory évalue les configurations de stockage par rapport aux bonnes pratiques de stockage et
d’'ONTAP, ainsi qu’au cadre Google Cloud Well-Architected. L’évaluation recommande également des
améliorations.

L'analyse bien structurée catégorise les configurations selon les piliers suivants du cadre : fiabilité et
excellence opérationnelle.

Fiabilité

La fiabilité garantit que les charges de travail exécutent leurs fonctions prévues correctement et de maniere
constante, méme en cas de perturbations.

 Politique d’instantané

Planifiez des instantanés locaux pour une sauvegarde efficace et une restauration rapide. Les instantanés
sont des images instantanées de vos volumes a un instant précis.

* Marge de capacité SSD

Workload Factory recommande de maintenir I'utilisation du niveau SSD a 80 % ou moins. Certaines
charges de travail peuvent nécessiter une marge de capacité supplémentaire et des objectifs d’utilisation
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plus faibles. Lorsque I'utilisation dépasse la marge recommandée, le risque de ralentissements des
performances et de problémes de service augmente, en particulier si la capacité n’est pas étendue a
temps. Vous pouvez ignorer cette alerte pour un ou plusieurs pools de stockage et la réactiver
ultérieurement si nécessaire.

Excellence opérationnelle

L'excellence opérationnelle vise a fournir I'architecture la plus optimale et la valeur commerciale.
+ Capacité maximale du volume

Workload Factory recommande de maintenir I'utilisation des volumes en dessous de 80 % afin de réduire
le risque de saturation de I'espace. Si un volume croit plus rapidement que prévu, il peut étre nécessaire
de I'étendre rapidement. Cela peut accroitre le risque d’'impact sur les applications, notamment en cas de
croissance soudaine ou irréguliére. Ce risque est moindre avec le provisionnement fin et la gestion de la
capacité. Vous pouvez désactiver cette fonctionnalité pour un ou plusieurs volumes et la réactiver
ultérieurement si nécessaire.

Et ensuite
"Implémentez des configurations Google Cloud NetApp Volumes bien architecturées”

Implémentez des configurations Google Cloud NetApp
Volumes bien architecturées

Grace aux analyses et recommandations de configuration, exploitez NetApp pour mettre
en ceuvre les meilleures pratiques pour vos pools de stockage Google Cloud NetApp
Volumes exécutés sur Google Cloud Storage. Vous pouvez facilement vérifier I'état de
I'architecture, identifier les problémes de configuration et obtenir des recommandations
pour améliorer I'architecture de tout pool de stockage qui n’est pas optimisé pour la
fiabilité, la sécurité, les performances et le codt.

"Découvrez I'analyse de configuration et I'état bien architecturé."

A propos de cette tache

NetApp analyse quotidiennement les déploiements de pools de stockage Google Cloud NetApp Volumes sur
Google Cloud. L'analyse quotidienne fournit I'état bien architecturé, ainsi que des informations et des
recommandations pour vous aider a comprendre les problémes de configuration afin que vos pools de
stockage respectent les meilleures pratiques.

Une fois I'analyse quotidienne terminée, le tableau de bord affiche le nombre total de ressources bien
architecturées, le nombre de ressources en état critique et le nombre de ressources en état d’alerte. Les
configurations sont classées selon les piliers du cadre de bonnes pratiques d’architecture : fiabilité, excellence
opérationnelle, optimisation des co(ts, efficacité des performances et sécurité. Le tableau de bord comprend
également un tableau répertoriant toutes les configurations, leur statut de bonnes pratiques d’architecture, leur
niveau de gravité, leur catégorie, leur type de ressource (volume ou pool de stockage), les ressources
affectées et la possibilité d’afficher la recommandation lorsque la configuration n’est pas optimisée.

Avant de commencer

* Vous devez "ajouter un pool de stockage Google Cloud NetApp Volumes" vous connecter a la NetApp
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Console pour consulter I'état de I'architecture et les recommandations concernant les problémes de
configuration.

Consultez les recommandations pour les problémes de configuration

Vous pouvez consulter les recommandations relatives aux problemes de configuration une fois I'analyse
quotidienne terminée. Les recommandations expliquent les bonnes pratiques et les risques potentiels liés aux
configurations non optimisées. Vous pouvez également télécharger un fichier CSV des recommandations.

Etapes
1. Connectez-vous au "NetApp Console".
2. Dans le menu NetApp Console, sélectionnez Charges de travail puis Bien architecturé.
3. Depuis le tableau de bord Well-architected, sélectionnez Afficher pour toute configuration.

Vous pouvez également télécharger un fichier CSV contenant les recommandations pour toutes les
configurations.

4. Examinez la recommandation.

Rejeter une analyse de configuration

Interrompez une analyse de configuration pour un pool de stockage Google Cloud NetApp Volumes ou pour
des volumes sélectionnés. Vous pouvez relancer I'analyse si nécessaire.

Rejeter une analyse de configuration pour un pool de stockage
Etapes
1. Connectez-vous au "NetApp Console".
2. Dans le menu NetApp Console, sélectionnez Charges de travail puis Bien architecturé.

3. Depuis le tableau de bord Well-architected, sélectionnez Afficher pour toute configuration.

4. Dans la section Configurations, identifiez la configuration qui ne s’applique pas a votre environnement
et sélectionnez ensuite Ignorer.

5. Dans la boite de dialogue de configuration « Ignorer », sélectionnez Ignorer pour arréter I'analyse de
configuration.

Rejeter une analyse de configuration pour un volume

Etapes
1. Connectez-vous au "NetApp Console".
2. Dans le menu NetApp Console, sélectionnez Charges de travail puis Bien architecturé.
3. Depuis le tableau de bord Well-architected, sélectionnez Afficher pour toute configuration.

4. Sous Configurations, identifiez la configuration a ignorer pour les volumes sélectionnés, puis
sélectionnez View.

5. Identifiez les volumes a exclure de I'analyse de configuration.
o Pour un seul volume : sélectionnez le menu Actions, puis sélectionnez Ignorer le volume.

o Pour plusieurs volumes : sélectionnez les volumes, puis sélectionnez Ignorer a c6té de Bulk
action.

6. Sélectionnez Ignorer pour interrompre I'analyse de la configuration.
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7. Dans la boite de dialogue Ignorer les volumes, sélectionnez Ignorer pour confirmer.

Résultat
L'analyse de configuration s’arréte pour le pool de stockage ou les volumes sélectionnés.

Vous pouvez réactiver I'analyse a tout moment.

Réactiver une analyse de configuration rejetée

Vous pouvez réactiver a tout moment une analyse de configuration annulée. Vous pouvez sélectionner une ou
plusieurs configurations a réactiver.

Réactiver une analyse de configuration pour un pool de stockage

Etapes
1. Connectez-vous au "NetApp Console".
2. Dans le menu NetApp Console, sélectionnez Charges de travail puis Bien architecturé.
3. Sélectionnez Configurations rejetées.

4. Identifiez la configuration que vous souhaitez réactiver et sélectionnez Réactiver.

Réactiver une analyse de configuration pour un volume
Etapes
1. Connectez-vous au "NetApp Console".
2. Dans le menu NetApp Console, sélectionnez Charges de travail puis Bien architecturé.
3. Sélectionnez Configurations rejetées.
4. Identifiez le(s) volume(s) a réactiver a partir de I'analyse de configuration.
o Pour un volume : sélectionnez le menu Actions, puis sélectionnez Réactiver le volume.

o Pour plusieurs volumes : sélectionnez les volumes, puis sélectionnez Réactiver a cété de Bulk
action.

Résultat
Le systéeme réactive I'analyse de configuration. Une nouvelle analyse a lieu chaque jour.
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Service de stockage OCI NetApp

Découvrez OCI NetApp Storage Service dans NetApp
Workload Factory

Oracle Cloud Infrastructure NetApp Storage Service (OCI NSS) est un service de
stockage de données cloud entierement géré, offrant des fonctionnalités avancées de
gestion des données et des performances hautement évolutives. OCI NSS vous permet
de créer et de gérer des pools de stockage servant de backend de stockage pour toutes
vos charges de travail au sein de NetApp Workload Factory.

OCI NSS offre les mémes fonctionnalités, performances et capacités d’administration que les clients NetApp
utilisent aujourd’hui sur site, avec la simplicité, I'agilité, la sécurité et I'évolutivité d’un service Oracle Cloud
natif.

OCI NSS est le composant Stockage de Workload Factory.

Caractéristiques

OCI NSS offre les fonctionnalités suivantes :

» Service entierement géré : fournit un service entierement géré et intégré a la console Workload Factory.

» Haute disponibilité : assure une haute disponibilité pour chaque pool de stockage OCI NSS, en prenant
en charge les déploiements dans une ou plusieurs zones de disponibilité.

 Instantanés automatisés : protége les données grace a des instantanés automatisés et efficaces, qui
sont des copies en lecture seule, quasi instantanées, a un moment donné et peu gourmandes en espace,
du pool de stockage ou des volumes.

* Réplication de volumes : assure la reprise apres sinistre grace a la réplication interrégionale dans Oracle
Cloud Infrastructure.

+ Sauvegardes efficaces: ajoute une couche de protection supplémentaire grace a une copie des données
dans une autre région en cas d’urgence.

» Clonage rapide : accélere le développement d’applications grace au clonage rapide.

* Prise en charge multiprotocole: prend en charge les protocoles Network File System (NFS), Server
Message Block (SMB) et Internet Small Computer Systems Interface (iSCSI).

+ Débit élevé : offre des performances de débit élevé pour garantir de faibles latences pour les charges de
travail exécutées sur les systémes de fichiers OCI NSS.

» Cache en mémoire et cache NVMe : comprend un cache en mémoire unique et un cache NVMe, qui
améliorent les performances des données fréquemment consultées.

* Des centaines de milliers d’lOPS : offre des centaines de milliers d'|OPS avec des disques SSD,
garantissant ainsi que votre stockage et vos charges de travail obtiennent des résultats en temps voulu.

« Thin Provisioning : permet de provisionner de la capacité a 'avance, ce qui génére des économies
jusqu’a ce qu’une capacité supplémentaire soit nécessaire.

* Déduplication et compression des données : supprime les données dupliquées et compresse les
données afin de réduire la quantité de stockage physique requise pour les systemes de fichiers OCI NSS,
ce qui permet de réaliser des économies.
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» Hiérarchisation des données : permet de réduire les colts de stockage en déplagant les données moins
fréquemment consultées du niveau de stockage SSD principal haute performance vers le niveau de
stockage secondaire du pool de capacité.

Outils pour utiliser NetApp Workload Factory

Vous pouvez utiliser NetApp Workload Factory avec les outils suivants :
* NetApp Console : NetApp Console offre une expérience d’interface hybride afin que vous puissiez utiliser
Workload Factory avec d’autres services de données NetApp.

* Ask Me : utilisez I'assistant IA Ask Me pour poser des questions et en savoir plus sur Workload Factory
sans quitter la console Workload Factory. Accédez a Ask Me depuis I'interface utilisateur de Workload
Factory.

* CloudShell CLI : Workload Factory inclut une CLI CloudShell pour gérer et exploiter les environnements
AWS et NetApp sur plusieurs comptes a partir d’'une interface de ligne de commande unique, accessible
depuis un navigateur. Accédez a CloudShell depuis la barre supérieure de la console Workload Factory.

« API REST: Utilisez les API REST de Workload Factory pour déployer et gérer vos systémes et ressources
OCI NSS.

* Oracle Cloud Infrastructure (OCI) Resource Manager: Utilisez OCI| Resource Manager pour effectuer
les actions que vous avez définies dans la console Workload Factory afin de modéliser, provisionner et
gérer les ressources OCI et tierces a partir de la pile Resource Manager dans votre compte OCI.

* NetApp Terraform provider : Utilisez Terraform pour créer et gérer les flux de travail d’infrastructure
générés dans la console Workload Factory.

Obtenir de laide

Pour toute question d’ordre général concernant Workload Factory ou les applications et services Workload
Factory, veuillez consulter "Obtenez de 'aide pour OCI NSS pour Workload Factory".

Démarrage rapide pour Oracle Cloud Infrastructure NetApp
Storage Service dans NetApp Workload Factory

Commencez a utiliser Oracle Cloud Infrastructure NetApp Storage Service (OCI NSS) en
ajoutant des informations d’identification et des autorisations, en créant un lien si
nécessaire et en créant ou en découvrant un systeme de stockage.

Suivez ces étapes pour commencer.

o Ajouter des identifiants et des autorisations

"Ajouter des identifiants a un compte". Cela comprend la sélection des capacités de charge de travail et la
création des politiques IAM pour les autorisations requises.

Sélectionnez la stratégie d’autorisation "vue, planification et analyse" par défaut.

e Créer un lien

Cette étape est facultative. Pour effectuer certaines taches de gestion depuis la NetApp Console, vous avez
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besoin d’un lien vers NetApp Workload Factory. Un lien exploite OCI Functions pour créer une relation de
confiance et assurer la connectivité avec vos systémes OCI NSS.

« "Découvrez quand un agent ou un lien Console est requis pour la gestion OCI NSS"

« "Découvrez comment créer un lien"

e Découvrez ou ajoutez un systéme de service de stockage OCI NetApp

Vous découvrirez un pool de stockage pour commencer a gérer vos ressources OCI NSS dans Workload
Factory. Dans le "NetApp Console", sélectionnez Storage, puis Management, puis Discoverable systems.
"Apprenez a découvrir un systéme de stockage OCI NSS".

Et ensuite

Avec un pool de stockage dans votre inventaire de stockage, vous pouvez commencer a gérer vos ressources
OCI NSS.

Ajouter les informations d’identification Oracle Cloud
Infrastructure a NetApp Workload Factory

Ajoutez et gérez les identifiants de votre fournisseur de cloud afin que NetApp Workload
Factory dispose des autorisations dont il a besoin pour déployer et gérer des ressources
dans les comptes de votre fournisseur de cloud.

"Autorisations pour OCI NetApp Storage Service"

A propos de cette tache

Vous pouvez ajouter des identifiants a un compte Workload Factory existant depuis la page Credentials. Cela
permet a Workload Factory de disposer des autorisations nécessaires pour gérer les ressources et les
processus au sein de votre environnement cloud.

Avant de commencer

Vous aurez besoin d’identifiants pour vous connecter a votre compte Oracle Cloud Infrastructure.

Etapes
1. Connectez-vous a I' "Console NetApp".
2. Dans le menu, sélectionnez Charges de travail > Administration > Identifiants.
3. Sur la page Informations d’identification, sélectionnez Ajouter des identifiants.

4. Sur la page Ajouter les informations d’identification du service de stockage Oracle Cloud Infrastructure
NetApp, procédez comme suit :

a. Dans la section Configuration des autorisations, sélectionnez les autorisations appropriées pour les
identifiants du service Oracle Cloud Infrastructure NetApp Storage Service. Les autorisations Afficher,
planifier et analyser sont définies par défaut. Cette stratégie d’autorisation vous permet de consulter
les pools de stockage OCI NSS, d’obtenir des informations sur I'état du systeme, d’accéder a I'analyse
Well-Architected de vos systémes et d’explorer les possibilités d’économies.

b. Suivez les étapes manuelles fournies a 'aide de Oracle Cloud Console pour terminer la configuration
des autorisations pour les informations d’identification OCI NSS.

c. Sous Nom des informations d’identification, saisissez le nom que vous souhaitez utiliser pour ces
informations d’identification et saisissez I'OCID de la location.
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5. Sélectionnez Add.

Et ensuite

"Démarrage rapide pour Oracle Cloud Infrastructure NetApp Storage Service dans NetApp Workload Factory.

Créez ou découvrez des systemes Oracle Cloud
Infrastructure NetApp Storage Service dans NetApp
Console

Découvrez les systemes Oracle Cloud Infrastructure NetApp Storage Service (OCI NSS)
et gérez les volumes et les services de données supplémentaires depuis la console
NetApp.

Découvrez un systéme de stockage cloud existant
Découvrez vos systémes de stockage a partir de la page Discoverable systems.

Avant de commencer

Fournissez vos identifiants pour votre environnement OCI NSS dans Workload Factory.

A propos de cette tache

Vous ne pouvez découvrir un systéme de stockage cloud qu’une seule fois dans un compte et 'associer a un
seul espace de travail. Ce systeme de stockage peut ensuite étre supprimé et réassocié a un autre espace de
travail.

Etapes
1. Dans le menu NetApp Console, sélectionnez Stockage, puis Gestion, et enfin Discoverable systems.
2. Le nombre de systémes de stockage cloud détectés s’affiche. Sélectionnez Discover.

3. Sélectionnez un ou plusieurs systemes de stockage, puis sélectionnez Discover pour les ajouter a la page
Systémes.

+ Si vous sélectionnez un systéme de stockage sans nom, vous serez invité a saisir un nom
pour ce systéme.

@ + Si vous sélectionnez un systeme de stockage qui ne dispose pas des informations
d’identification requises pour le gérer depuis la Console, vous recevrez une invite vous
demandant de sélectionner des informations d’identification disposant des autorisations
requises.

Résultat

La Console affiche votre systeme découvert sur la page Systems. Vous pouvez gérer vos systemes de
stockage de plusieurs maniéres, par exemple depuis Workloads dans la NetApp Console, a I'aide de ONTAP
System Manager ou a l'aide des outils de gestion du stockage de votre fournisseur de cloud.

Connectez-vous a un systéeme de stockage Oracle Cloud
Infrastructure NetApp Storage Service via un lien

Pour effectuer des opérations avancées de gestion du stockage, établissez une
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connexion entre votre compte NetApp Workload Factory et un systeme Oracle Cloud
Infrastructure NetApp Storage Service (OCI NSS). Ce processus implique la création et
'association d’un lien avec votre systéme de stockage. L’association d’un lien vous
permet de surveiller et de gérer certaines fonctionnalités directement depuis le systeme
OCI NSS qui ne sont pas disponibles via les APl OCI.

"En savoir plus sur les liens".

A propos de cette tache

Un link dans Workload Factory est une application OCI Functions dans votre tenancy. Workload Factory
I'utilise pour communiquer avec le systeme ONTAP sur un pool de stockage OCI NSS (HTTPS 443 et SSH
22).

Les liens utilisent les fonctions OCI pour exécuter du code en réponse a des événements et gérer
automatiquement les ressources de calcul nécessaires a ce code. Les liens que vous créez font partie de votre
compte NetApp et sont associés a un compte Oracle Cloud Infrastructure.

Vous déployez le lien, ou la fonction, avec Terraform, puis vous enregistrez 'OCID de la fonction dans
Workload Factory.

Cette pile s’exécute dans votre tenancy avec votre utilisateur OCI. Il ne s’agit pas de la stratégie d’informations

d’identification inter-tenancy. Cette stratégie doit étre définie a la racine de la tenancy lorsque vous ajoutez des
informations d’identification ; vous ne devez pas la recréer pour créer un lien.

Ce que Terraform crée

Ressource Nom d’exemple

Application de fonctions netapp-wf-app-<suffix>
Fonction netapp-wf-function-<suffix>
Groupe de journaux + journal d’invocation de netapp-wf-link-logs-<suffix>
Functions

Groupe dynamique + politique de lecture du coffre-fort Uniquement si vous activez Local OCI Vault
Authentication (netapp-functions-dg, partagé
au sein de la tenancy)

Créer un nouveau lien

Vous pouvez créer un lien dans votre compte lors de la définition d’'un systéme OCI NSS. Vous pouvez utiliser
ce lien pour ce systéme de stockage, ainsi que pour d’autres systemes OCI NSS. Vous pouvez également
associer un lien a un systéme de stockage ultérieurement.

Les liens nécessitent une authentification. Vous pouvez authentifier les liens a l'aide des informations
d’identification stockées dans le service d’identifiants de Workload Factory ou avec vos informations
d’identification stockées dans OCI Vault. Une seule méthode d’authentification est prise en charge par lien. Par
exemple, si vous sélectionnez I'authentification des liens avec OCI Vault, vous ne pourrez pas modifier la
méthode d’authentification ultérieurement.

@ OCI Vault n’est pas pris en charge lors de I'utilisation d’'un agent Console.
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Avant de commencer

* Vous avez ajouté les identifiants de Workload Factory pour le tenant.
* Vous pouvez vous connecter a OCI Console pour la tenancy et la région ou se trouve le pool de stockage.
* Réseau:

o Un sous-réseau privé dans le VCN qui peut atteindre la LIF de gestion ONTAP

> Une passerelle de service avec une route vers tous <Region\> les services dans Oracle Services
Network (nécessaire pour extraire 'image de la fonction)

» Créez une stratégie IAM pour le groupe qui déploiera la pile. En savoir plus sur "Autorisations OCI NSS".

Accordez au groupe l'autorisation de créer la pile et la fonction. Remplacez <deploy-group> et
<compartment-name> par vos valeurs. Utilisez un groupe nommé, et non any-user.

Allow group <deploy-group> to manage orm-stacks in compartment
<compartment-name>

Allow group <deploy-group> to manage orm-jobs in compartment
<compartment-name>

Allow group <deploy-group> to manage functions-family in compartment
<compartment-name>

Allow group <deploy-group> to manage log-groups in compartment
<compartment-name>

Allow group <deploy-group> to use virtual-network-family in compartment
<compartment-name>

Si vous activez Local OCI Vault Authentication, ajoutez :

Allow group <deploy-group> to manage dynamic-groups in tenancy
Allow group <deploy-group> to manage policies in compartment
<compartment-name>

La pile crée ensuite (ou réutilise) un groupe dynamique netapp-functions-dg afin que la fonction
puisse lire le secret Vault. Régle de correspondance :

ALL {resource.type = 'fnfunc', resource.compartment.id = '<compartment-
ocid>"}

Politique Vault dans le compartiment ou résident la fonction et le secret :

Allow dynamic-group netapp-functions-dg to read secret-bundles in
compartment <compartment-name>

Allow dynamic-group netapp-functions-dg to use keys in compartment
<compartment-name>
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Etapes

Utilisez l'interface de ligne de commande OCI ou OCI Terraform pour créer et enregistrer le lien dans Workload
Factory.

1

Sélectionnez le menu

, Administration > Liens.

2. Sur la page Liens, sélectionnez Créer et associer un lien > OCI NetApp Storage Service.

3. Dans la boite de dialogue Ajouter un lien, sous Détails, indiquez les éléments suivants :

a.

Nom du lien : Saisissez le nom que vous souhaitez utiliser pour ce lien. Le nom doit étre unique au
sein de votre compte.

OCI Vault : facultatif. Permet a Workload Factory de récupérer en toute sécurité les informations
d’identification d’accés a ONTAP depuis votre OCI Vault.

La pile de déploiement de liens ajoute la regex OCID de secret OCI Vault par défaut suivante a la
stratégie d’autorisation des OCI Functions :
ocidl.vaultsecret.ocl.iad.<unique id>.ONTAPSecret*.

Vous pouvez soit créer des secrets conformes a I'expression réguliere par défaut, soit mettre a jour
I'expression réguliere dans le fichier de configuration Terraform pour qu’elle corresponde a I'OCID de votre
secret.

a.

Etiquettes : Vous pouvez ajouter jusqu’a 50 étiquettes a ce lien pour faciliter le classement de vos
ressources. Par exemple, vous pouvez ajouter une étiquette indiquant que ce lien est utilisé par les
systémes de stockage OCI NSS.

. Enregistrement du lien : Suivez les instructions de la console Workload Factory pour enregistrer le

lien. L'enregistrement du lien s’effectue depuis votre environnement OCI Terraform. Sélectionnez OCI
Terraform dans le Codebox pour obtenir les instructions.

. Association du lien : Sélectionnez le systeme de stockage OCI NSS a associer a ce lien, puis

saisissez le nom d’utilisateur et le mot de passe.

. Autorisations de lien: Spécifiez les autorisations requises pour que le groupe d’utilisateurs puisse

créer le lien.

Autorisations requises pour le lien

Allow group to manage orm-stacks in compartment id

Allow group to manage orm-jobs in compartment id

Allow group to manage dynamic-groups in tenancy

Allow group to manage policies in compartment id

Allow group to manage functions—-family in compartment id
Allow group to manage log-groups in compartment id

Allow group to use virtual-network-family in compartment id

4. Dans la boite de dialogue Ajouter un lien, sous Emplacement, indiquez les informations suivantes :

a.
b.

C.

OCI tenancy : Saisissez la tenancy OCI.
Compartiment : Entrez le compartiment.

Région : Sélectionnez la région.
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d. Sous-réseau : Sélectionnez le sous-réseau.
e. Groupe de sécurité réseau : Saisissez le groupe de sécurité.

Workload Factory récupére automatiquement le compte OCI, 'emplacement et le groupe de sécurité
en fonction du systéeme OCI NSS sélectionné.

5. Sélectionnez Add.

Vous pouvez suivre |'état de la création du lien sur la page Evénements. Cela ne devrait pas prendre plus
de cing minutes.

6. Retournez a l'interface de Workload Factory et vous verrez que le lien est associé au systéme de stockage
OCI NSS.

Déployez la pile Terraform dans OCI Resource Manager
Etapes
1. Dans Codebox, sélectionnez OCI Terraform.
Sélectionnez Rediriger vers OCI Resource Manager.
Dans la boite de dialogue, sélectionnez Continue.
Connectez-vous a la tenancy OCI qui contient le pool de stockage.
Examinez le compartiment, la région et les variables (préremplis par Workload Factory).

Sélectionnez Créer. Attendez que la tache d’application réussisse.

N o g k&~ 0 DN

Ouvrez le fichier Sortie du travail et copiez function ocid.

Enregistrez la fonction dans Workload Factory

Etapes
1. Retour a la page Ajouter un lien.
2. Sous Enregistrement du lien, collez la fonction OCID (ocidl. fnfunc.ocl..).

3. Sélectionnez Add.

Autres fagons d’appliquer le méme modeéle
Utilisez ces options uniquement si vous n’utilisez pas Resource Manager a partir de la Codebox.
CLI Terraform

1. Créez un dossier.
2. Copiez ou téléchargez OCI Terraform depuis la Codebox (main.tf) dans ce dossier.

3. Depuis le dossier :

terraform init
terraform plan
terraform apply
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4. Copiez function_ ocid depuis la sortie de apply et poursuivez avec [Enregistrer la fonction](#3-register-
the-function-in-workload-factory).

CLI OCI

Utilisez 'onglet OCI CLI dans la Codebox pour télécharger le fichier zip, créer la pile Resource Manager, puis
exécuter les taches de planification et d’application.

Résultat
Le lien apparait dans votre liste Liens.

Pour supprimer la fonction, supprimez le lien dans Workload Factory, puis détruisez la pile Resource Manager
(ou exécutez terraform destroy).

Résultat
Le lien apparait dans votre liste Liens.

Pour supprimer la fonction, supprimez le lien dans Workload Factory, puis détruisez la pile Resource Manager
(ou exécutez terraform destroy).

Associez un lien existant a un systéme OCI NetApp Storage Service
Apres avoir créé un lien, associez-le a un ou plusieurs systemes OCI NetApp Storage Service.

Etapes
1.

Sélectionnez le menu , Charges de travail > Stockage.

2. Sélectionnez OCI NetApp Storage Service > Inventaire.

w

Sélectionnez le menu Actions du pool de stockage auquel vous souhaitez associer un lien, puis
sélectionnez Associer un lien.

Vérifiez I'identifiant du réseau (nom du sous-réseau ou OCID et CIDR).
Sélectionnez Associer un lien existant.

Sélectionnez le nom du lien.

N o o &

Choisissez la méthode d’authentification :
o Workload Factory : saisissez le nom d’utilisateur et le mot de passe de I'administrateur ONTAP.

o Gestion des secrets OCI - OCI Vault Key : a utiliser lorsque la fonction de liaison a été déployée avec
la prise en charge de Vault. Saisissez 'OCID du secret Vault.

8. Sélectionnez Appliquer.

Résultat

Workload Factory associe le lien au systeme OCI NSS. Vous pouvez effectuer des opérations ONTAP
avancées.

Informations connexes

"En savoir plus sur les liens".
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Autorisations du service de stockage OCI NetApp pour
NetApp Workload Factory

Vérifiez les autorisations requises pour gérer les ressources du service de stockage
Oracle Cloud Infrastructure NetApp (OCI NSS) avec NetApp Workload Factory.

Comment Workload Factory utilise les autorisations d’OCI NetApp Storage Service
Lorsque vous créez une politique inter-locataires qui admet I'identité Workload Factory dans votre tenancy,
Workload Factory appelle les API OCI en tant que cette NetApp identité, et OCI vérifie chaque requéte par
rapport aux autorisations que vous avez accordées.

Vous ne partagez ni les mots de passe des utilisateurs ni les clés API. L'accés n’est possible que tant que
votre politique est en place.

Confiance inter-locations
NetApp exploite le groupe workload-factory-0CI-SN dans une location OCIl appartenant a NetApp. Vous
établissez une politique inter-locations dans le compartiment racine de la location qui accorde a ce groupe un

ensemble limité et explicite d’autorisations dans votre location. Chaque appel d’API OCI est évalué par rapport
a cet accord pour chaque demande ; vous pouvez 'auditer et le révoquer a tout moment.

Tenancy OCI NetApp Storage Service

Le tenant par défaut pour OCI NSS est le compartiment racine de votre tenant OCI.

Si nécessaire, lorsque vous exigez le principe du moindre privilege, vous pouvez remplacer in tenancy par in
compartment <name> sur chaque ligne.

Politiques IAM pour OCI NSS

Workload Factory accéde a votre location Oracle Cloud Infrastructure (OCI) uniguement aprés que vous avez
ajouté une stratégie inter-locations qui autorise le service Workload Factory.

Créez cette stratégie dans le compartiment racine de votre tenancy. La stratégie répertorie les autorisations
exactes que Workload Factory est autorisé a utiliser. Chaque requéte API est vérifiée par rapport a cette
stratégie. Vous pouvez consulter la stratégie dans OCI Console et la révoquer a tout moment pour arréter
l'acces.

La politique d’autorisation suivante est disponible.

* Visualisez, planifiez et analysez : consultez les ressources OCI| NetApp Storage Service, informez-vous
sur I'état du systéeme, obtenez I'analyse Well-Architected de vos systémes et explorez les économies.

Consultez les politiques requises :

V Politiques d’autorisation pour OCI NetApp Storage Service
Visualiser, planifier et analyser

Define tenancy NetAppWF as ocidl.tenancy.ocl..<>
Define group NetAppOpsWFE as ocidl.group.ocl..<>
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Admit group NetAppOpsWFE
tenancy
Admit group NetAppOpsWFEF
tenancy
Admit group NetAppOpsWE
in tenancy
Admit group NetAppOpsWFE
tenancy
Admit group NetAppOpsWE
tenancy
Admit group NetAppOpsWE
family in tenancy

Admit group NetAppOpsWFE
tenancy

Admit group NetAppOpsWE
family in tenancy

Admit group NetAppOpsWE
tenancy

Admit group NetAppOpsWFE
pool in tenancy

Admit group NetAppOpsWE
tenancy

Admit group NetAppOpsWE

request in tenancy

of

of

of

of

of

of

of

of

of

of

of

of

tenancy

tenancy

tenancy

tenancy

tenancy

tenancy

tenancy

tenancy

tenancy

tenancy

tenancy

tenancy

NetAppWE

NetAppWF

NetAppWE

NetAppWE

NetAppWF

NetAppWE

NetAppWE

NetAppWF

NetAppWE

NetAppWE

NetAppWF

NetAppWE

to

to

to

to

to

to

to

to

to

to

to

to

inspect tenancies in
read compartments in
read instance-family
read metrics in

read log-content in
use virtual-network-
read file-family in
manage functions-
read log-groups in
read netapp-storage-
read

netapp-svm in

read netapp-work-
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Administrer Workload Factory

Comment NetApp Workload Factory prend en charge les
charges de travail bien architecturées

Workload Factory vous aide a maintenir et a exploiter des configurations de charges de
travail fiables, sécurisées, efficaces et économiques, conformes au Well-Architected
Framework de votre fournisseur de cloud. Workload Factory analyse quotidiennement
vos charges de travail, vous fournit des recommandations et effectue des corrections
automatiques pour garantir leur bon fonctionnement. En automatisant ce processus,
Workload Factory minimise les erreurs humaines et assure une gestion cohérente des
charges de travail.

Comment ¢a marche

Workload Factory analyse quotidiennement vos charges de travail exécutées sur les systémes de stockage
cloud compatibles. L'analyse fournit I'état de I'architecture bien congue, des informations et des
recommandations.

Une fois I'analyse quotidienne terminée, les configurations apparaissent comme « optimisées » ou « non
optimisées » dans le tableau de bord Well-architected du déploiement. Vous y trouverez les problémes de
configuration classés par catégorie et une liste de problemes de configuration et de recommandations. Vous
pouvez consulter les recommandations pour les problemes de configuration. Certains problemes peuvent étre
résolus automatiquement par Workload Factory, tandis que d’autres nécessitent une intervention manuelle.
Dans ce cas, Workload Factory fournit des instructions détaillées pour vous aider a mettre en ceuvre les
modifications recommandées.

Vous pouvez ignorer I'analyse des configurations qui ne s’appliquent pas a vos environnements. Cela évite les
alertes inutiles et des résultats d’optimisation inexacts.

Vous pouvez également créer des régles personnalisées en langage clair pour valider vos environnements par
rapport aux normes de votre organisation et aux bonnes pratiques NetApp. Testez les regles a blanc, puis
planifiez leur exécution dans vos environnements. "En savoir plus sur les regles personnalisées".

Pourquoi c’est important

NetApp Workload Factory applique les meilleures pratiques aux environnements de stockage, de base de
données et VMware de grande envergure en combinant une évaluation continue avec des recommandations
et des corrections. Les correctifs automatisés appliqués dans la NetApp Console réduisent les erreurs
humaines, garantissent une gestion uniforme et préservent les performances et la fiabilité de vos
infrastructures de charges de travail.

Commencez a utiliser Workload Factory pour détecter et corriger les erreurs de
configuration des charges de travail

Pour commencer a utiliser Workload Factory, inscrivez-vous, ajoutez des identifiants et établissez une
connectivité pour gérer les ressources AWS et optimiser les charges de travail a I'aide d’Amazon FSx for
NetApp ONTAP.

"Démarrage rapide"
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Informations connexes

Les pages suivantes fournissent des conseils sur la mise en ceuvre de configurations bien architecturées pour
différentes solutions de stockage NetApp :

* "Mettre en ceuvre des systémes de fichiers FSx for ONTAP bien architecturés"

+ "Mettre en ceuvre des configurations de base de données bien architecturées"

» "Mettre en ceuvre des configurations EVS bien architecturées"

» "Mettre en ceuvre des configurations NetApp Volumes bien architecturées”

* "Mettez en ceuvre des configurations systeme Cloud Volumes ONTAP bien architecturées dans Microsoft
Azure"

Configurer les notifications de NetApp Workload Factory

Vous pouvez configurer le service de notification NetApp Workload Factory pour envoyer
des notifications sous forme d’alertes dans NetApp Console, a toutes les adresses e-mail
associées au compte, ou a une rubrique Amazon SNS. Les notifications envoyées sous
forme d’alertes s’affichent dans NetApp Console lorsqu’un agent ou un lien Console est
déployé. Lorsque Workload Factory publie des notifications sur une rubrique Amazon
SNS, les abonnés a cette rubrique (personnes ou autres applications) regoivent les
notifications aux points de terminaison configurés pour la rubrique (par exemple, e-mail
ou messages SMS).

Configurer les notifications de Workload Factory

Vous pouvez configurer les notifications de Workload Factory a I'aide de la NetApp Console ou de la console
Workload Factory.

Les options pour recevoir des notifications incluent :

NetApp Console

* Notifications : Configurez Workload Factory pour envoyer des notifications qui apparaissent sous I'icbne
de cloche dans NetApp Console.

» Courriel : Activez les notifications par courriel dans NetApp Console pour recevoir des notifications a
toutes les adresses courriel associées au compte sans nécessiter de configuration Amazon SNS.

» Amazon SNS : Configurez Workload Factory pour envoyer des notifications a un sujet Amazon SNS.

console Workload Factory

» Courriel : Activez les notifications par courriel dans la console Workload Factory pour recevoir des
notifications a toutes les adresses courriel associées au compte sans nécessiter de configuration Amazon
SNS.

* Amazon SNS : Configurez Workload Factory pour envoyer des notifications a un sujet Amazon SNS a
I'aide de la console Workload Factory.

Lorsque vous configurez les notifications dans NetApp Console, celle-ci prend en charge la
@ distribution des notifications et les options de notification de la console Workload Factory sont
désactivées et affichées en mode lecture seule. Une infobulle indique que les notifications sont
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gérées depuis NetApp Console. Vous pouvez alors gérer les notifications uniquement depuis
NetApp Console.

Avant de commencer

Les conditions préalables suivantes s’appliquent uniquement lors de la configuration des notifications Amazon
SNS :

* Vous devez configurer Amazon SNS et créer des rubriques Amazon SNS a l'aide de la console Amazon
SNS ou de 'AWS CLI.

* Notez que Workload Factory prend en charge le type de sujet Standard. Ce type de sujet ne garantit pas
I'envoi des notifications aux abonnés dans l'ordre de leur réception ; tenez-en compte pour les notifications
critiques ou urgentes.

Configurer les notifications depuis NetApp Console
Etapes
1. Connectez-vous au "NetApp Console".

2. Dans le menu NetApp Console, sélectionnez Workloads, Administration, puis Notifications setup.

3. Sur la page de configuration des notifications, activez un ou plusieurs des types de notifications
suivants :

a. NetApp Console notifications : Sélectionnez Activer les notifications NetApp Console pour
configurer Workload Factory afin d’envoyer des notifications dans NetApp Console.

b. Notifications par e-mail : Sélectionnez Activer les notifications par e-mail pour configurer
Workload Factory afin qu’il envoie des notifications a toutes les adresses e-mail associées au
compte.

c. Notifications Amazon SNS : Sélectionnez Enable SNS notifications, puis suivez les
instructions pour configurer Amazon SNS depuis la console Amazon SNS.

Une fois le sujet créé, copiez son ARN et saisissez-le dans le champ ARN du sujet SNS sur la
page Configuration des notifications.

4. Apres avoir vérifié la configuration en envoyant une notification de test, sélectionnez Apply.

Configurer les notifications depuis la console Workload Factory
Etapes
1. Connectez-vous au "console Workload Factory".

2. Dans le menu de la console Workload Factory, sélectionnez Workloads, Administration, puis
Notifications setup.

3. Activez un ou plusieurs des types de notification suivants :

> Notifications par e-mail : Sélectionnez Activer les notifications par e-mail. Toutes les
adresses e-mail associées au compte sont affichées en mode lecture seule.

o Notifications Amazon SNS : Sélectionnez Enable SNS notifications, puis suivez les
instructions pour configurer Amazon SNS depuis la console Amazon SNS.

Aprés avoir vérifié la configuration en envoyant une notification de test, sélectionnez Apply.
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Abonnez-vous a la rubrique Amazon SNS

Aprés avoir configuré Workload Factory pour envoyer des notifications a un sujet, suivez les "instructions"
instructions de la documentation Amazon SNS pour vous abonner a ce sujet afin de recevoir des notifications
de Workload Factory.

Filtrer les notifications

Vous pouvez réduire le trafic de notifications inutiles et cibler des types de notifications spécifiques pour des
utilisateurs spécifiques en appliquant des filtres aux notifications. Vous pouvez le faire a I'aide d’une stratégie
Amazon SNS pour les notifications SNS, et en utilisant les paramétres de notifications dans NetApp Console.

Filtrer les notifications Amazon SNS

Lorsque vous vous abonnez a un sujet Amazon SNS, vous recevez par défaut toutes les notifications publiées
sur ce sujet. Si vous souhaitez recevoir uniguement des notifications spécifiques du sujet, vous pouvez utiliser
une politique de filtrage pour contréler les notifications que vous recevez. Les politiques de filirage permettent
a Amazon SNS de transmettre a I'abonné uniquement les notifications qui correspondent a la politique de
filtrage.

Vous pouvez filtrer les notifications Amazon SNS selon les critéres suivants :

Description Nom du champ de la stratégie de Valeurs possibles
filtre
Type de ressource resourceType * DB

* Microsoft SQL Server
host

®* PostgreSQL Server host

Charge de travail workload WLMDB
Priorité priority ° Success
* Info

°* Recommendation
®* Warning
* Error
®* Critical
Type de notification notificationType * Deployment

* Well-architected

Etapes
1. Dans la console Amazon SNS, modifiez les détails de 'abonnement pour la rubrique SNS.

2. Dans la section Stratégie de filtrage des abonnements, sélectionnez le filtrage par Attributs des
messages.

3. Activez I'option Stratégie de filtrage des abonnements.

4. Saisissez une stratégie de filtrage JSON dans la zone JSON editor.
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Par exemple, la stratégie de filtrage JSON suivante accepte les notifications de la ressource Microsoft SQL
Server liées a la charge de travail WLMDB, ayant une priorité Success ou Error, et fournissant des détails
sur le statut Well-architected :

"accountId": [
"account-a"

1,

"resourceType": |
"Microsoft SQL Server host"

1,

"workload": [
"WLMDB"

1,

"priority": [
"Success",
"Exrror"

I

"notificationType": [
"Well-architected"

5. Sélectionnez Enregistrer les modifications.

Pour d’autres exemples de politiques de filtrage, reportez-vous a "Exemples de politiques de filtrage Amazon
SNS".

Pour plus d’informations sur la création de politiques de filtrage, reportez-vous a la documentation
"Documentation Amazon SNS".

Filtrer les notifications dans la NetApp Console

Vous pouvez utiliser les parameétres de notification de la NetApp Console pour filtrer les notifications que vous
recevez dans la Console par niveau de gravité, comme Critique, Info ou Avertissement.

Pour plus d’informations sur le filtrage des notifications dans la Console, reportez-vous a la "Documentation
NetApp Console".

Types de notifications et messages

Workload Factory envoie des notifications pour les événements suivants:
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Evénement

Certaines
instances de
base de données
de votre compte
ne sont pas bien
architecturées

Le déploiement
du serveur
Microsoft SQL
Server/PostgreS
QL aréussi

Le déploiement
du serveur
Microsoft SQL
Server/PostgreS
QL a échoué

Charge de
travail

données

Description Type de Gravité
notification
Toutes les Bien architecturé Recommandatio Bases de
instances n
Microsoft SQL

Server de votre
compte ont été
analysées pour
détecter les
probléemes liés a
I’architecture. La
description de
cet événement
indique le
nombre
d’instances bien
architecturées et
d’instances non
optimisées.
Consultez les
résultats et les
recommandation
s sur 'état de
I'architecture
dans l'inventaire
des bases de
données depuis
la console
Workload
Factory.

Le déploiement Déploiement Succes
de I'néte

Microsoft SQL

Server ou

PostgreSQL a

réussi. Pour plus

d’informations,

consultez le suivi

des taches.

Le déploiement  Déploiement Erreur
de I'hbte
Microsoft SQL
Server ou
PostgreSQL a
échoué. Pour
plus
d’informations,
consultez la
surveillance des
taches.

Bases de
données

Bases de
données

Type de
ressource

instance
Microsoft SQL
Server

FSx pour
ONTAP, hote de
base de données

FSx pour
ONTAP, hote de
base de données
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Evénement

Echec de la
création de la
relation de
réplication

Echec de la
création de FSx
for ONTAP

Succes de
'augmentation
automatique de
la capacité SSD
ou du nombre
d’'inodes

310

Description

La création d’'une Réplication

relation de
réplication
SnapMirror a
échoué. Pour
plus
d’informations,
consultez
Tracker.

La création d’'un
systeme de
fichiers FSx for
ONTAP a
échoué. Pour
plus
d’informations,
consultez
Tracker.

Lors d’'une
récente mise a
jour automatique
de la gestion de
la capacité, le
systeme de
fichiers FSx for
ONTAP a
augmenté avec
succes la
capacité SSD ou
le nombre
d’inodes de
volume. Pour
plus
d’informations,
consultez
Tracker.

Type de Gravité
notification

Primordial
Action du Primordial
systeme de
fichiers FSx for
ONTAP
Gestion de la Succeés

capacité

Charge de
travail

Stockage
général

Stockage
général

Stockage
général

Type de
ressource

FSx for ONTAP

FSx for ONTAP

fichier FSx for
ONTAP



Evénement

Echec de
'augmentation
automatique de
la capacité ou
des inodes du
SSD

Probléme
détecté avec
FSx for ONTAP

Description Type de

notification

Gestion de la
capacité

Lors d’'une
récente mise a
jour automatique
de la gestion de
la capacité, le
systéme de
fichiers FSx for
ONTAP n’a pas
pu augmenter la
capacité SSD ni
le nombre
d’inodes du
volume. Pour
plus
d’informations,
consultez
Tracker.

Tous les
systémes de
fichiers FSx for
ONTAP ont été
analysés pour
détecter les
problémes de
bonne
architecture.
L'analyse a
détecté un ou
plusieurs
problémes. Pour
plus
d’informations,
consultez
'analyse de
bonne
architecture
depuis le tableau
de bord Storage
dans la console
Workload
Factory.

Analyse bien
architecturée

Gravité

Primordial

Recommandatio
n

Charge de
travail

Stockage
général

Stockage
général

Type de
ressource

Systéemes de
fichiers FSx for
ONTAP

Systemes de
fichiers FSx for
ONTAP
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Evénement

Evénement de
gestion
automatique de
la capacité pour
FSx for ONTAP

Evénement de
gestion
automatique des
inodes pour FSx
pour ONTAP

Activité suspecte
détectée sur le
volume FSx for
ONTAP systeme
de fichiers

Dépassement du
seuil de latence
détecté
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Description

Le niveau de
performance
SSD du systeme
de fichiers FSx
for ONTAP a
atteint le seuil
d’avertissement
de
capacité/pourcen
tage total.

Le nombre
d’inodes du
volume FSx for
ONTAP a atteint
le seuil
d’avertissement
du
nombre/pourcent
age total.

NetApp
Autonomous
Ransomware
Protection avec
IA (ARP/IA) a
détecté une
activité
volumique
suspecte.

Un ou plusieurs
volumes dans le
cluster FSx for
ONTAP ont
dépassé le seuil
de latence.

Type de
notification

Gestion de la
capacité

Gestion de la
capacité

Protection contre
les ransomwares

Surveillance des
performances

Gravité

Avertissement

Avertissement

Primordial

Avertissement

Charge de
travail

Stockage
général

Stockage
général

Stockage
général

EDA

Type de
ressource

Systéemes de
fichiers FSx for
ONTAP

Systémes de
fichiers FSx for
ONTAP

Systémes de
fichiers FSx for
ONTAP

Systémes de
fichiers FSx for
ONTAP



Evénement

Rapport mensuel

des colts

Délai de
réplication

Création réussie

du tableau de
bord
personnalisé

La création du
tableau de bord
personnalisé a
échoué

Description

Récapitulatif
mensuel des
colits de votre
compte,
présentant les
tendances de
dépenses, les
variations
inhabituelles et
les meilleures
opportunités
d’économies
pour les
systemes de
fichiers FSx for
ONTAP.

La réplication
prend plus de
temps que
prévu.

Votre tableau de
bord
personnalisé a
été créé avec
succes et est
prét a étre
consulté.
Workload
Factory n’a pas
pu créer votre
tableau de bord
personnalisé.
Essayez de
créer a nouveau
le tableau de
bord.

Type de
notification

Rapport de colts Recommandatio

Réplication

Gravité

n

Primordial

Tableaux de bord Succés

personnalisés

Tableaux de bord Erreur

personnalisés

Charge de
travail

Stockage
général

Stockage
général

Stockage

général

Stockage
général

Type de
ressource

Systéemes de
fichiers FSx for
ONTAP

Systémes de
fichiers FSx for
ONTAP

Compte
Workload
Factory

Compte
Workload
Factory

Surveillez les opérations de NetApp Workload Factory avec

Tracker

Surveillez et suivez I'exécution de FSx for ONTAP, des informations d’identification et des
opérations de lien, et surveillez la progression des taches avec Tracker dans NetApp
Workload Factory.

A propos de cette tache

Workload Factory propose Tracker, une fonctionnalité de surveillance, qui vous permet de surveiller et de
suivre la progression et I'état de FSx for ONTAP, des informations d’identification et des opérations de lien,
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d’examiner les détails des taches et sous-taches d’opération, et de diagnostiquer tout probléme ou échec.

Plusieurs actions sont disponibles dans Tracker. Vous pouvez filtrer les taches par période (dernieres 24
heures, 7 jours, 14 jours ou 30 jours), charge de travail, statut et utilisateur ; rechercher des taches a l'aide de
la fonction de recherche ; et télécharger le tableau des taches au format CSV. Vous pouvez actualiser Tracker
a tout moment. Vous pouvez également relancer rapidement une opération ayant échoué ou modifier les
parameétres d’'une opération ayant échoué et réessayer I'opération.

Tracker propose deux niveaux de surveillance selon I'opération. Chaque tache, telle que le déploiement d’un
systeme de fichiers, affiche la description de la tache, le statut, 'heure de début, la durée de la tache,
l'utilisateur, la région, la ressource proxy, I'ID de la tache et toutes les sous-taches associées. Vous pouvez
consulter les réponses de I'’AP| pour comprendre ce qui s’est passé pendant 'opération.

Niveaux de taches de suivi avec exemples
* Niveau 1 (tache) : Suit le déploiement du systeme de fichiers.

* Niveau 2 (sous-tache) : Suit les sous-taches liées au déploiement du systéme de fichiers.

Etat des opérations
L’état des opérations dans Tracker est le suivant : en cours, succes et échec.

Fréquence de fonctionnement
La fréquence des opérations dépend du type de tache et du planning des taches.

Rétention des événements

Les événements sont conservés dans l'interface utilisateur pendant 30 jours.
Suivre et contréler les opérations
Suivez et surveillez les opérations dans la NetApp Console grace a Tracker.

Etapes
1. Connectez-vous en utilisant 'un des "expériences sur console".
2.

Sélectionnez le menu puis sélectionnez Administration.

3. Dans le menu Administration, sélectionnez Tracker.

4. Dans Tracker, utilisez les filtres ou la recherche pour affiner les résultats d’emploi. Vous pouvez également
télécharger un rapport sur les emplois.

Afficher la requéte API
Consultez la requéte API dans le Codebox pour une tache dans Tracker.
Etapes

1. Dans Tracker, sélectionnez une tache.

2. Sélectionnez le menu Actions, puis Afficher la requéte API.
Réessayer une opération ayant échoué

Réessayez une opération ayant échoué dans Tracker. Vous pouvez également copier le message d’erreur
d’'une opération ayant échoué.
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@ Seul un nombre x de tentatives est autorisé pour une opération ayant échoué.

Etapes
1. Dans Tracker, sélectionnez une opération ayant échoué.

2. Sélectionnez le menu Actions, puis sélectionnez Réessayer.
Résultat
L'opération a été relancée.
Modifier et réessayer une opération ayant échoué
Modifiez les paramétres de 'opération ayant échoué et réessayez I'opération en dehors de Tracker.

Etapes
1. Dans Tracker, sélectionnez une opération ayant échoué.

2. Sélectionnez le menu Actions, puis Modifier et réessayer.

Vous étes redirigé vers la page de I'opération ou vous pouvez modifier les paramétres et réessayer
I'opération.

Résultat
L'opération a été relancée. Accédez a Tracker pour afficher I'état de I'opération.

Gérer les liens NetApp Workload Factory

Gérez les liens que vous avez associés a votre compte Workload Factory. Vous pouvez
consulter les liens associés a un systéme de fichiers FSx for ONTAP ou a un systéme
OCI NetApp Storage Service (OCI NSS), fournir les mots de passe utilisés pour
I'authentification des liens et supprimer des liens de NetApp Console.

"En savoir plus sur les liens."

Consultez les liens associés a votre compte
Vous pouvez consulter les liens actuellement associés a votre compte.

Etapes

1.
Sélectionnez le menu

, Administration > Liens.

Les liens existants apparaissent sur la page Links.

2. Pour afficher les systemes de stockage associés a un lien, sélectionnez le bouton View dans la section
Ressources associées.

3. Si vous avez besoin du nom de ressource Amazon (ARN) pour le lien, vous pouvez sélectionner I'icone
copie a coté du champ ARN.
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Modifier un lien

Vous ne pouvez pas modifier un lien depuis NetApp Console. Si vous devez modifier un lien, vous devrez en
créer un nouveau, puis associer ce lien a votre systéme de stockage.

Vous pouvez modifier la configuration réseau d’AWS Lambda ou d’Oracle Cloud Functions (par
exemple, les VPC, les sous-réseaux et les groupes de sécurité) a 'aide de la console de votre

@ fournisseur de cloud, et les modifications seront reflétées dans les liens ou dans l'interface
utilisateur de gestion de Functions ; toutefois, ces modifications peuvent entrainer des
problémes de connectivité entre AWS Lambda ou Oracle CLoud Functions et ONTAP, et elles
ne sont pas recommandées.

Authentifier un lien

Authentifiez un lien en fournissant un mot de passe d’utilisateur administrateur pour les identifiants Workload
Factory ou avec un secret provenant de AWS Secrets Manager ou de Oracle Vault.

* Pour AWS Secrets Manager, fournissez soit le nom du secret, soit un ARN de secret AWS Secrets
Manager pour connecter le lien a un systeme de fichiers FSx for ONTAP.

@ AWS Secrets Manager n’est pas pris en charge lors de I'utilisation d’un agent de console.

 Pour Oracle Vault, fournissez 'OCID du secret du coffre-fort pour connecter le lien a un systeme OCI
NetAApp Storage Service.

Une seule méthode d’authentification est prise en charge par lien. Par exemple, si vous
@ choisissez I'authentification du lien avec AWS Secrets Manager, vous ne pouvez pas modifier la
méthode d’authentification par la suite.

Amazon FSx for NetApp ONTAP
Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Workloads > Storage > FSx for ONTAP.

3. Dans FSx for ONTAP, sélectionnez le menu actions du systéme de fichiers auquel associer un lien,
puis sélectionnez Gérer.

4. Dans la vue d’ensemble du systéme de fichiers, sélectionnez Authentifier le lien.
5. Sur la page du lien d’authentification, sélectionnez un mode d’authentification :

o Workload Factory: saisissez le mot de passe deux fois.

o AWS Secrets Manager : saisissez ’'ARN du secret.

6. Sélectionnez Appliquer.

Service de stockage OCI NetApp
Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Workloads > Storage > OCI NetApp Storage Service.
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3. Dans OCI NetApp Storage Service, sélectionnez le menu d’actions du pool de stockage auquel
associer un lien, puis sélectionnez Gérer.

4. Dans la vue d’ensemble du pool de stockage, sélectionnez Authentifier le lien.
5. Sur la page du lien d’authentification, sélectionnez un mode d’authentification :
o Workload Factory: saisissez le mot de passe deux fois.
o OCI Vault : entrez 'OCID du secret.

6. Sélectionnez Appliquer.

Résultat
La connexion est authentifiée et vous pouvez effectuer des opérations ONTAP avancées

Mettez a jour le mot de passe pour I'authentification par lien

Si le mot de passe administrateur n’est pas valide, mettez-le a jour pour connecter le lien a votre systéme de
stockage.

Amazon FSx for NetApp ONTAP
Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Workloads > Storage > FSx for ONTAP.

3. Dans FSx for ONTAP, sélectionnez le menu actions du systéme de fichiers auquel associer un lien,
puis sélectionnez Gérer.

4. Dans la vue d’ensemble du systéeme de fichiers, sélectionnez Mettre a jour le mot de passe.
5. Sur la page du lien d’authentification, saisissez le nouveau mot de passe deux fois.

6. Sélectionnez Appliquer.

Service de stockage OCI NetApp
Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Workloads > Storage > OCI NetApp Storage Service.

3. Dans OCI NetApp Storage Service, sélectionnez le menu d’actions du pool de stockage auquel
associer un lien, puis sélectionnez Gérer.

4. Dans la vue d’ensemble du pool de stockage, sélectionnez Mettre a jour le mot de passe.
5. Sur la page du lien d’authentification, saisissez le nouveau mot de passe deux fois.

6. Sélectionnez Appliquer.

Résultat
Le mot de passe a été mis a jour et le lien est désormais connecté au systeme de stockage.
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Supprimer un lien

Vous pouvez supprimer un lien que vous n’utilisez plus dans votre environnement. Les systémes de stockage
ou autres ressources qui utilisaient ce lien ne pourront plus utiliser certaines fonctionnalités aprés sa
suppression.

Notez que le lien est uniquement supprimé de Workload Factory - il n’est pas supprimé de votre
environnement AWS ou Oracle.

» Pour FSx for ONTAP, vous devez supprimer la fonction Lambda de votre compte AWS apres avoir
supprimé le lien dans Workload Factory.

» Pour OCI NetApp Storage Service, vous devez supprimer l'instance Function de votre compte OCI aprés
avoir supprimé le lien dans Workload Factory.

Amazon FSx for NetApp ONTAP
Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Administration > Liens.

Les liens existants apparaissent sur la page Links.

3. Sur la page Liens, sélectionnez le menu Actions du lien a supprimer, puis sélectionnez Supprimer.

4. Sivous étes s0r, sélectionnez a nouveau Supprimer.
Consultez la documentation AWS pour "supprimer la fonction Lambda".

Service de stockage OCI NetApp
Etapes
1. Connectez-vous au "NetApp Console".

2.
Sélectionnez le menu

, Administration > Liens.

Les liens existants apparaissent sur la page Links.

3. Sur la page Liens, sélectionnez le menu Actions du lien a supprimer, puis sélectionnez Supprimer.

4. Sivous étes s0r, sélectionnez a nouveau Supprimer.

Gérez les fonctionnalités d’lA pour FSx for ONTAP dans
NetApp Workload Factory

Contrélez I'accés aux fonctionnalités d’IA pour FSx for ONTAP dans Workload Factory.
Vous pouvez désactiver les fonctionnalités d’'lA ou utiliser AWS Bedrock géreé par
NetApp.
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A propos des fonctionnalités d’IA

Workload Factory inclut plusieurs fonctionnalités basées sur I'lA qui améliorent votre expérience, telles que
Ask Me, des tableaux de bord personnalisés et des analyseurs pour EMS, les journaux de base de données et
la latence.

En tant qu’administrateur de Workload Factory, vous pouvez contréler la maniére dont ces fonctionnalités
utilisent I'lA sur la page des parametres d’lA.

Options de configuration
Choisissez parmi ces options de configuration :

NetApp-managed Bedrock (Recommandé)
Utilisez un service AWS Bedrock géré par NetApp. Cette option est recommandée pour la plupart des

utilisateurs.
* Vos données ne sont pas utilisées pour entrainer les modéles
* Les crédits d'utilisation mensuels sont partagés au sein de votre organisation

* Aucune configuration AWS supplémentaire n’est requise

Fonctionnalités GenAl désactivées

Désactive toutes les fonctionnalités d’lA. Les utilisateurs ne peuvent plus utiliser Ask Me, les analyseurs,
les tableaux de bord personnalisés, le générateur de régles ni aucun autre outil basé sur I'lA.

Avant de commencer

* Nous recommandons qu’un administrateur de compte configure les fonctionnalités d’'lA.

Configurer les fonctionnalités d’lA
Etapes
1. Connectez-vous au "NetApp Console".
2. Dans le menu NetApp Console, sélectionnez Workloads > Administration > Al settings.
3. Sur la page Paramétres IA, sélectionnez votre configuration préférée :
> NetApp-managed Bedrock (Recommandé) : Utilisez NetApp-managed AWS Bedrock.
> Fonctionnalités d’lA désactivées : désactivez toutes les fonctionnalités d’lA.

4. Sélectionnez Enregistrer les préférences.

Résultat

Vos paramétres sont enregistrés et appliqués immédiatement a toutes les fonctionnalités d’'IA de Workload
Factory. Vous pouvez consulter dans Tracker qui a mis a jour les paramétres en dernier et quand.

Si les fonctionnalités d’IA sont désactivées, un message s’affiche lorsque les utilisateurs essaient d’utiliser des

fonctionnalités alimentées par I'lA. L'interface reste visible et indique clairement que la fonctionnalité est
indisponible.
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Contréles budgétaires et limites de crédit

NetApp geére les contrdles budgétaires des fonctionnalités d’lA lors de I'utilisation de la configuration par défaut
gérée par NetApp.

Limites de crédit mensuelles

Chaque compte dispose d’une limite de dépenses mensuelles pour chaque fonctionnalité d’lA lors de
l'utilisation de Bedrock géré par NetApp.

Lorsque le budget est atteint

Si votre compte atteint la limite budgétaire mensuelle, Workload Factory va :

« Désactivez les fonctionnalités d’lA et grisez les parties correspondantes de l'interface

« Afficher ce message sous forme d’infobulle : « Crédits IA mensuels atteints. Contactez I'assistance
NetApp. »

» Consigner I'utilisation a des fins de suivi
Demander des crédits supplémentaires

Si vous avez besoin de plus de crédits IA, contactez votre représentant NetApp. Il pourra ajuster votre limite de
crédit en fonction de vos besoins.

Pour contacter votre représentant NetApp au sujet des limites de crédit, utilisez le chat intégré
au produit ou consultez la page "Obtenez de I'aide".
Considérations concernant AWS GovCloud

Si vous créez un compte Workload Factory dans AWS GovCloud (US), notez que les fonctionnalités d’'lA
utilisent par défaut les services AWS Bedrock dans les régions AWS publiques.

Si vos exigences de sécurité ne permettent pas les connexions aux services publics AWS Region, vous
pouvez désactiver les fonctionnalités d’IA.

Impact sur les sessions existantes

Lorsque vous modifiez les parameétres d’lA, les sessions d’lA actives sont interrompues en douceur. Les flux
de travail en cours peuvent se terminer, mais les nouvelles requétes utilisent les paramétres mis a jour.

Le comportement lors de 'arrét peut varier selon la fonctionnalité. Consultez la documentation spécifique a
chaque fonctionnalité pour plus de détails.

Informations connexes

* "Découvrez les fonctionnalités de Workload Factory"
» "Découvrez les tableaux de bord personnalisés"
+ "Ajouter les identifiants AWS"

» "Référence des autorisations"
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Tableaux de bord personnalisés pour FSx pour ONTAP

Découvrez les tableaux de bord personnalisés pour FSx for ONTAP dans NetApp
Workload Factory

En tant qu’administrateur cloud et de stockage, les tableaux de bord personnalisés vous
offrent une vue claire des systémes et des charges de travail que vous gérez. lls vous
permettent de créer et de personnaliser des vues adaptées a votre travail, a vos priorités
et a vos objectifs commerciaux, au lieu d’étre limité a des mises en page prédéfinies.

Les tableaux de bord personnalisés utilisent I'lA pour créer des vues personnalisées de votre environnement
Workload Factory. Il vous suffit de décrire en langage clair ce que vous souhaitez surveiller, et le systéeme
génere automatiquement des graphiques adaptés a vos besoins.

Tous les utilisateurs de votre compte Workload Factory peuvent consulter tous les tableaux de bord
personnalisés. Cette configuration partagée aide les équipes a collaborer et a voir les mémes informations
opérationnelles dans I'ensemble de votre organisation.

Si 'administrateur de votre compte a désactivé les fonctionnalités d’'IA, un message s’affichera
@ et vous ne pourrez pas créer de tableaux de bord. Contactez votre administrateur ou
"Découvrez 'administration de I'lA".

Pourquoi utiliser des tableaux de bord personnalisés

Les utilisateurs de Workload Factory gérent de nombreuses charges de travail, environnements et priorités,
mais les tableaux de bord standard n’affichent que des vues prédéfinies. Les tableaux de bord personnalisés
permettent de résoudre plusieurs problémes opérationnels :

* Répondez rapidement aux questions clés : concentrez-vous sur les questions les plus importantes ou
les lacunes dans votre compréhension plutdt que sur les statistiques générales du systeme.

» Surveillez ce qui compte maintenant : Suivez les indicateurs qui correspondent a vos priorités actuelles,
pas un ensemble fixe d’indicateurs de santé.

* Lier les données techniques aux résultats commerciaux : Montrez comment les performances du
systeme affectent les opérations et les objectifs commerciaux.

« Evitez de passer d’un outil a I’autre : consultez toutes les informations pertinentes au méme
endroit—inutile de passer d’un outil, d’'une page ou d’'une exportation a I'autre.

Ce que vous pouvez faire avec des tableaux de bord personnalisés

Lors de la configuration, le dialogue guidé par I'l|A vous aide a définir :

» Charges de travail et ressources a surveiller

* Indicateurs clés importants pour votre travail

* Plages temporelles et périodes a comparer

* Vues par région, charge de travail ou autres catégories

* Regles ou exigences que vous devez suivre et afficher
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Afficher et partager des tableaux de bord

Les nouveaux tableaux de bord sont privés par défaut, donc vous seul pouvez les voir. Vous pouvez rendre un
tableau de bord public a tout moment pour le partager avec votre équipe.

» Tableaux de bord privés : vous seul pouvez consulter ces tableaux de bord. Utilisez-les pour votre suivi
personnel, vos tests ou vos travaux en cours.

» Tableaux de bord publics : Tous les utilisateurs de votre compte Workload Factory peuvent consulter ces
tableaux de bord. Utilisez-les pour partager les vues de surveillance et assurer la cohérence de votre
équipe sur les charges de travail, les priorités et les objectifs commerciaux.

Chaque fiche de tableau de bord indique si le tableau de bord est privé ou public, ce qui vous permet de voir
rapidement quels tableaux de bord sont partagés.

"Découvrez comment modifier la visibilité du tableau de bord".

Considérations et limitations

Identifiants et autorisations AWS

Pour créer ou afficher des tableaux de bord personnalisés, vous devez disposer des autorisations AWS |IAM
appropriées pour les ressources que vous souhaitez surveiller. Assurez-vous que le compte Workload Factory
possede un acces en lecture aux sources de données utilisées par les tableaux de bord.

Pour créer des tableaux de bord, Workload Factory utilise des identifiants AWS en lecture seule. Ces
identifiants autorisent uniquement les actions de lecture, telles que fsx:DescribeVolumes et
fsx:DescribeFileSystems, pour les services suivants : EC2, FSx, CloudWatch, API de balisage des
groupes de ressources, Backup, CloudWatch Logs, KMS et EFS.

"Découvrez comment ajouter des informations d’identification AWS et configurer les autorisations IAM".

Lien vers FSx pour ONTAP

Workload Factory nécessite un lien pour se connecter aux systémes de fichiers Amazon FSx for ONTAP. Un
lien crée une relation de confiance et une connectivité entre Workload Factory et un ou plusieurs systemes de
fichiers Amazon FSx for ONTAP. Cela vous permet de surveiller et de gérer certaines fonctionnalités du
systeme de fichiers directement a partir des appels d’API REST ONTAP qui ne sont pas disponibles via 'API
Amazon FSx for ONTAP.

"Découvrez comment créer un lien".

Conception en lecture seule

Les tableaux de bord personnalisés sont en lecture seule. lls ne permettent pas de modifier vos paramétres de
stockage ni de charge de travail. Cela vous permet de surveiller votre systeme sans risque de modification
accidentelle.

Limitations

Les limitations suivantes s’appliquent actuellement aux tableaux de bord personnalisés :

* Vous ne pouvez pas partager de tableaux de bord en dehors de votre compte Workload Factory. Le
partage de tableaux de bord est limité aux utilisateurs du méme compte Workload Factory.
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Environnement de démonstration

Si vous utilisez un compte de démonstration Workload Factory, des tableaux de bord prédéfinis sont
disponibles. lls vous aident a voir ce que les tableaux de bord personnalisés peuvent faire. Chaque tableau de
bord présente un besoin courant de surveillance : état de la reprise aprés sinistre, capacité et colts dans les
différentes régions, et respect des regles de protection du stockage.

Exemples de consignes

Les exemples suivants montrent comment décrire vos besoins en matiére de surveillance en langage clair :

» Surveillance de la reprise aprés sinistre : « Je configure une solution de reprise apres sinistre dans
AWS pour mes systemes sur site. Je souhaite consulter la liste compléte de mes ressources sur site et
I'état de chacune d’elles sur le site de reprise apres sinistre dans la région US East, notamment si elle est
configurée, active et opérationnelle. »

» Capacité et colt multirégionaux : « Je gére le stockage sur plusieurs régions cloud et applications. Je
souhaite une visibilité claire sur la quantité de stockage allouée, la quantité utilisée et son colt, avec des
détails pour chaque région et chaque application. »

« Conformité de la protection du stockage : « Je mets en place une nouvelle stratégie de protection du
stockage basée sur les normes de mon organisation. Montrez-moi tous les systémes de fichiers et s'ils
répondent a ces exigences :

o Charges de travail de la base de données : 12 instantanés quotidiens par volume et 2 instantanés
inviolables par semaine.

o Partages NFS et SMB : 7 instantanés quotidiens par volume et 1 instantané inviolable par semaine.

o Le protocole ARP doit étre activé sur tous les volumes.

Prochaines étapes

* "Créer un tableau de bord personnalisé"
» "Gérer les tableaux de bord personnalisés"

» "Dépannage des tableaux de bord personnalisés"

Créez un tableau de bord personnalisé dans NetApp Workload Factory

Créez des tableaux de bord personnalisés en décrivant clairement ce que vous souhaitez
surveiller. L'lA vous guide tout au long de la configuration afin que vos tableaux de bord
correspondent a vos charges de travail et a vos priorités.

A propos de cette tache

Les tableaux de bord personnalisés utilisent un dialogue guidé par I'lA pour comprendre ce que vous
souhaitez visualiser. Vous décrivez vos besoins de surveillance en langage naturel, et le systéme pose des
questions de clarification afin de s’assurer que le tableau de bord réponde a vos exigences.

Une fois créée, vous pouvez actualiser le tableau de bord pour voir les données mises a jour.

N’oubliez pas que les tableaux de bord personnalisés sont congus pour étre en lecture seule et ne peuvent
pas modifier vos configurations de stockage ou de charge de travail.

Si 'administrateur de votre compte a désactivé les fonctionnalités d’lA, un message s’affichera
@ et vous ne pourrez pas créer de tableaux de bord. Contactez votre administrateur ou
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"Découvrez I'administration de I'lA".

Créer un tableau de bord
Etapes

1. Connectez-vous au "NetApp Console".

2. Dans le menu NetApp Console, sélectionnez Workloads > Workloads Overview > Custom dashboards.
Si c’est votre premier tableau de bord, vous verrez un écran vierge avec des exemples d’invites pour vous
aider a démarrer. Vous pouvez sélectionner Copier I'invite pour copier un exemple d’invite dans la zone
de texte de la boite de dialogue Al.

3. Sélectionnez Créer un nouveau tableau de bord.

4. Dans la boite de dialogue IA, décrivez ce que vous souhaitez surveiller.

Décrivez-le en termes simples. L'IA vous posera quelques questions pour mieux comprendre vos besoins.

5.
Sélectionnez >'

6. Répondez aux questions de clarification de I'lA.

L'IA pourrait vous proposer plusieurs options pour mieux comprendre vos besoins. Répondez a chaque
question et sélectionnez Continuer, ou sélectionnez Passer pour ignorer les questions facultatives.

7. Apres avoir répondu a toutes les questions, sélectionnez Continuer pour créer votre tableau de bord.
Votre tableau de bord est en cours de création. Cela peut prendre un moment.

Résultat

Votre tableau de bord personnalisé a été créé et ajouté au catalogue de tableaux de bord. Par défaut, le
tableau de bord est privé et visible uniquement par vous. Vous pouvez modifier la visibilité pour le rendre
public si vous souhaitez le partager avec d’autres utilisateurs de votre compte Workload Factory. "Découvrez
comment modifier la visibilité du tableau de bord".

Vous recevrez une notification lorsque votre tableau de bord sera prét. S'il ne peut pas étre créé, vous
recevrez une notification contenant un lien pour réessayer. "Découvrez comment configurer les notifications”.

Et ensuite
Apres la création, vous pouvez :

* Modifiez la visibilité du tableau de bord pour la partager avec votre équipe

» Actualisez les données du tableau de bord pour afficher les informations les plus récentes

» Supprimez les tableaux de bord dont vous n’avez plus besoin

» Consultez les détails du tableau de bord, y compris qui I'a créé et quand il a été mis a jour pour la derniére
fois

Informations connexes

» "Gérez vos tableaux de bord personnalisés"

» "Dépannage des tableaux de bord personnalisés”
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Gérez les tableaux de bord personnalisés dans NetApp Workload Factory

Gérez vos tableaux de bord personnalisés depuis le catalogue de tableaux de bord. A
partir de la, vous pouvez consulter les détails, partager des tableaux de bord, actualiser
les données ou supprimer les tableaux de bord dont vous n’avez plus besoin.

A propos de cette tache

Vous pouvez consulter et gérer les tableaux de bord personnalisés a partir du catalogue des tableaux de bord.
Les tableaux de bord privés ne sont visibles que par vous, tandis que les tableaux de bord publics sont visibles
par tous les utilisateurs de votre compte Workload Factory. Chaque tableau de bord affiche des informations
de base telles que le nom du créateur, la date de création et un libellé de visibilité (Privé ou Public).

Les tableaux de bord personnalisés sont en lecture seule. lls ne permettent pas de modifier vos paramétres de
stockage ni de charge de travail.

Avant de commencer
Vous devez disposer d’au moins un tableau de bord personnalisé dans votre compte Workload Factory.

Accédez au catalogue du tableau de bord
Etapes
1. Connectez-vous au "NetApp Console".
2. Dans le menu NetApp Console, sélectionnez Workloads > Workloads Overview > Custom dashboards.

Le catalogue des tableaux de bord affiche tous les tableaux de bord personnalisés de votre compte
Workload Factory.

3. Consultez la liste du tableau de bord.

Modifier la visibilité du tableau de bord

Rendez votre tableau de bord public pour le partager avec votre équipe. Rendez-le privé pour ne plus le
partager.
Etapes

1. Sur la page Tableaux de bord personnalisés, repérez le tableau de bord que vous souhaitez mettre a
jour.

2. Dans le menu déroulant Actions == pour ce tableau de bord, sélectionnez 'une des options suivantes :

o Partager le tableau de bord - Rend le tableau de bord visible a tous les utilisateurs de votre compte
Workload Factory

o Passer au tableau de bord privé - Rend le tableau de bord visible uniquement pour vous

Résultat

Le tableau de bord se met a jour instantanément. L’étiquette de visibilité sur la carte du tableau de bord
indique I'état actuel.

Actualiser les données du tableau de bord

Les données du tableau de bord se chargent a 'ouverture de celui-ci. Vous pouvez 'actualiser pour afficher les
informations les plus récentes.
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Le tableau de bord recharge les données de vos charges de travail. L'heure de la derniére mise a jour change
pour indiquer quand les données ont été actualisées.

Supprimer un tableau de bord

Supprimez les tableaux de bord dont vous n’avez plus besoin. Cette action est permanente et ne peut pas étre
annulée.

Etapes
1. Sur la page Tableaux de bord personnalisés, repérez le tableau de bord que vous souhaitez supprimer.

2. Dans le menu déroulant Actions de ce tableau de bord, sélectionnez Supprimer.

3. Confirmez la suppression.

Résultat

Le tableau de bord est définitivement supprimé de votre compte Workload Factory et tous les utilisateurs
perdent I'accés a celui-ci.

Informations connexes

* "Créer des tableaux de bord personnalisés supplémentaires”

» "Dépannage des tableaux de bord personnalisés"

Dépannez les tableaux de bord personnalisés dans NetApp Workload Factory

Utilisez ces informations pour résoudre les problémes courants que vous pourriez
rencontrer lors de la création ou de ['utilisation de tableaux de bord personnalisés.
La création du tableau de bord a échoué

Probléme : Vous voyez le message d’erreur « Impossible de comprendre la requéte et de générer le code »
lors de la création d’un tableau de bord.

Cause : Le systéeme n’a pas pu comprendre votre demande ou n’a pas pu créer la visualisation a partir de
votre invite.

Solution : Essayez ce qui suit :

+ Reformulez votre demande en précisant davantage ce que vous souhaitez surveiller.
* Commencez par I'une des invites d’exemple dans "Créer un tableau de bord personnalisé".
» Décomposez les besoins complexes de surveillance en plusieurs tableaux de bord plus simples.

» Spécifiez les charges de travail, les indicateurs, les plages temporelles ou les dimensions que vous
souhaitez suivre.

Echec du chargement des données du tableau de bord
Probléme : Le tableau de bord a été créé, mais il affiche des erreurs lors du chargement des données.

Cause : Cela se produit généralement en raison de problemes d’autorisation ou de sources de données
indisponibles.

Solution :
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 Vérifiez les autorisations : Assurez-vous que votre compte Workload Factory dispose d’'un accés en
lecture aux charges de travail et aux ressources utilisées par le tableau de bord. Consultez les exigences
d’autorisation dans "Identifiants et autorisations AWS".

« Vérifiez vos identifiants : Assurez-vous que vos identifiants AWS sont valides et n’ont pas expiré.
Consultez "Ajouter les identifiants AWS" pour plus de détails.

Le tableau de bord ne se charge pas ou se charge lentement

Probléme : Le tableau de bord se charge lentement ou certains widgets n’apparaissent pas.

Cause : Un chargement lent peut étre causé par des problémes de réseau, une grande quantité de données
ou des retards de service temporaires.

Solution :

 Vérifiez votre connexion internet : Assurez-vous que votre connexion internet est stable.

» Actualisez votre navigateur : Essayez d’actualiser la page pour voir si le tableau de bord se charge
correctement.

* Videz le cache et les cookies de votre navigateur : Cela peut aider a résoudre les problemes de
chargement causés par des données obsolétes ou corrompues.

* Veuillez patienter et réessayer : Si le probleme persiste, patientez quelques minutes et réessayez.

Tableaux de bord manquants

Probléme : Un tableau de bord que vous avez créeé n’est plus répertorié dans le catalogue des tableaux de
bord.

Cause : Un autre utilisateur de votre compte Workload Factory I'a peut-étre supprimé.
Solution :

» Assurez-vous d’étre connecté au bon compte Workload Factory.
» Demandez aux autres utilisateurs de votre compte si quelqu’un a supprimé le tableau de bord.

« Si nécessaire, recréez le tableau de bord en respectant les exigences initiales.

Tous les utilisateurs d’'un compte Workload Factory peuvent consulter et supprimer les tableaux de bord
personnalisés. Coordonnez-vous avec votre équipe lors de la gestion des tableaux de bord partagés.

Aide supplémentaire

Si vous continuez a rencontrer des problémes avec les tableaux de bord personnalisés, consultez "Obtenez de
I'aide" pour obtenir des informations sur la maniére de contacter I'assistance NetApp.

Automatisez les taches a I’'aide de Codebox

Découvrez I'automatisation Codebox dans NetApp Workload Factory

Codebox est un copilote d’Infrastructure as Code (laC) qui aide les développeurs et
DevOps a générer le code nécessaire pour executer toute opération prise en charge par
NetApp Workload Factory. Codebox est aligné sur les politiques d’autorisation de
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Workload Factory et définit une voie claire vers la préparation a I'exécution, tout en
fournissant un catalogue d’automatisation pour une réutilisation future rapide.

Fonctionnalités de Codebox

Codebox offre deux fonctionnalités clés en matiére d’laC :

» Codebox Viewer affiche I'laC générée par une opération de flux de taches spécifique en faisant
correspondre les entrées et les sélections de I'assistant graphique ou de l'interface de chat
conversationnelle. Bien que Codebox Viewer prenne en charge le code couleur pour faciliter la navigation
et 'analyse, il ne permet pas de modifier le code, mais uniquement de le copier ou de 'enregistrer dans
Automation Catalog.

» Codebox Automation Catalog affiche tous les travaux laC enregistrés, vous permettant ainsi de les
consulter facilement ultérieurement. Les travaux du catalogue d’automatisation sont enregistrés en tant
gue modeles et affichés dans le contexte des ressources qui leur sont associées.

De plus, lors de la configuration des identifiants Workload Factory, Codebox affiche dynamiquement les
autorisations AWS nécessaires a la création des politiques IAM. Ces autorisations sont fournies pour chaque
fonctionnalité Workload Factory que vous prévoyez d'utiliser (bases de données, IA, FSx for ONTAP, etc.) et
sont personnalisables. Il vous suffit de copier les autorisations depuis Codebox, puis de les coller dans 'AWS
Management Console afin que Workload Factory dispose des autorisations appropriées pour gérer vos
charges de travail.

Formats de code pris en charge

Les formats de code pris en charge sont les suivants :
« API REST Workload Factory
* AWS CLI
* AWS CloudFormation

» Terraform

Informations connexes

"Apprenez a utiliser Codebox".

"Documentation de 'API REST de Workload Factory".

Utilisez Codebox pour I'automatisation dans NetApp Workload Factory

Vous pouvez utiliser Codebox pour générer le code nécessaire a I'exécution de toute
opération prise en charge par NetApp Workload Factory. Vous pouvez générer du code
pouvant étre utilisé et exécuté avec les APl REST de Workload Factory, TAWS CLI et
AWS CloudFormation.

Codebox s’aligne sur les stratégies d’autorisation de Workload Factory en renseignant les données
appropriées dans le code en fonction des autorisations AWS fournies dans le compte Workload Factory pour
chaque utilisateur. Le code peut étre utilisé comme modéle dans lequel vous pouvez renseigner les
informations manquantes (par exemple, les identifiants) ou personnaliser certaines données avant d’exécuter
le code.
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Comment utiliser Codebox

Lorsque vous saisissez des valeurs dans les assistants de l'interface utilisateur de NetApp Console, vous
pouvez voir les données se mettre a jour dans Codebox a mesure que vous renseignez chaque champ.
Lorsque vous avez terminé I'assistant, mais avant de sélectionner le bouton Create en bas de la page,
sélectionnez E pour copier dans Codebox le code requis pour créer votre configuration. Par exemple, cette
capture d’écran de la création d’'un nouveau Microsoft SQL Server montre les entrées de I'assistant pour le
VPC et les zones de disponibilité, ainsi que les entrées équivalentes dans Codebox pour une implémentation
d’API REST.

Create new Microsoft SQL server Load configuration | Save configuration X
<[> Codebox
Region & VPC us-east-1| US East (N. Virginia) ~ VPC-1| 172.30.0.0/20 ~
Create database REST API
Availability zones ~
REST API g
Select an Availability Zone and subnet for each node. Ensure that each of the selected private subnets
have outbound connectivity enabled. The subnet for node 1 must be in the primary Availability Zone for curl —location --request POST https://api.workloads.netapp.com/accounts/acc
the FSx for ONTAP file system. ~-header “Authorization: Bearer <Tc \
~—header "Content-Type: application/json’\
~-data-raw
Cluster configuration - Node 1:  Availability zone Subnet
us-east-1d HCL-CC-1] 192.168.16.0/24
Cluster configuration - Node 2 Availability zone Subnet
us-east-2d HCL-CC-2 | 192.168.17.0/24
Security group Use an existing security group  sg-ad2b38d1 ~

Avec certains formats de code, vous pouvez également cliquer sur le bouton de téléchargement pour
enregistrer le code dans un fichier que vous pourrez ensuite utiliser sur un autre systéme. Si nécessaire, vous
pouvez modifier le code apres I'avoir téléchargé afin de I'adapter a d’autres comptes AWS.

Utilisez CloudFormation code from Codebox

Vous pouvez copier le code CloudFormation généré a partir de Codebox, puis lancer la stack Amazon Web
Services CloudFormation dans votre compte AWS. CloudFormation exécutera les actions que vous avez
définies dans linterface utilisateur de Workload Factory.

Les étapes d'’utilisation du code CloudFormation peuvent étre différentes selon que vous déployez un systeme
de fichiers FSx for ONTAP, créez des identifiants de compte ou effectuez d’autres actions dans Workload
Factory.

Notez que le code contenu dans un fichier YAML généré par CloudFormation expire aprés 7 jours pour des
raisons de sécurité.

Avant de commencer

* Vous aurez besoin d’identifiants pour vous connecter a votre compte AWS.

* Vous devrez disposer des autorisations utilisateur suivantes pour utiliser une pile CloudFormation:

V Details

"Version": "2012-10-17",
"Statement": [
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"Effect": "Allow",

"Action": [
"cloudformation:CreateStack",
"cloudformation:UpdateStack",
"cloudformation:DeleteStack",
"cloudformation:DescribeStacks",
"cloudformation:DescribeStackEvents",
"cloudformation:DescribeChangeSet",
"cloudformation:ExecuteChangeSet",
"cloudformation:ListStacks",
"cloudformation:ListStackResources",
"cloudformation:GetTemplate",
"cloudformation:ValidateTemplate",
"lambda:InvokeFunction",
"iam:PassRole",

"iam:CreateRole",
"iam:UpdateAssumeRolePolicy",
"iam:AttachRolePolicy",
"iam:CreateServiceLinkedRole"

1,

"Resource": "*x"

Etapes

1. Aprés avoir utilisé NetApp Console pour définir 'opération que vous souhaitez effectuer, copiez le code
dans la Codebox.

. Sélectionnez Rediriger vers CloudFormation et la page Rediriger vers CloudFormation s’affiche.
. Ouvrez une autre fenétre de navigateur et connectez-vous a AWS Management Console.
. Sélectionnez Continuer sur la page de redirection vers CloudFormation.

. Connectez-vous au compte AWS sur lequel le code doit étre exécuté.

o o~ WDN

. Sur la page de création rapide de la pile, sous Capacités, sélectionnez Je reconnais qu’AWS
CloudFormation peut ....

~

. Sélectionnez Créer une pile.

8. Surveillez la progression depuis AWS ou depuis Workload Factory.

Utilisez le code de ’API REST de Codebox

Vous pouvez utiliser les APl REST de Workload Factory générées par Codebox pour déployer et gérer vos
systémes de fichiers FSx for ONTAP et d’autres ressources AWS.

Vous pouvez exécuter les API depuis n'importe quel héte prenant en charge curl et disposant d’'une connexion
Internet.
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Notez que les jetons d’authentification sont masqués dans Codebox, mais qu’ils sont renseignés lorsque vous
copiez et collez I'appel API.
Etapes

1. Apres avoir utilisé NetApp Console pour définir 'opération que vous souhaitez effectuer, copiez le code
API dans la zone de code.

2. Collez le code et exécutez-le sur votre systéme hobte.

Utilisez le code AWS CLI de Codebox

Vous pouvez utiliser I'interface de ligne de commande Amazon Web Services générée par Codebox pour
déployer et gérer vos systemes de fichiers FSx for ONTAP et d’autres ressources AWS.
Etapes

1. Apres avoir utilisé NetApp Console pour définir I'opération que vous souhaitez effectuer, copiez AWS CLI
dans la Codebox.

2. Ouvrez une autre fenétre de navigateur et connectez-vous a AWS Management Console.

3. Collez le code et exécutez-le.

Utilisez Terraform depuis Codebox

Vous pouvez utiliser Terraform pour déployer et gérer vos systémes de fichiers FSx for ONTAP et d’autres
ressources AWS.

Avant de commencer
» Vous aurez besoin d’un systéme sur lequel Terraform est installé (Windows/Mac/Linux).

» Vous aurez besoin d’identifiants pour vous connecter a votre compte AWS.

Etapes

1. Apres avoir utilisé NetApp Console pour définir 'opération que vous souhaitez effectuer, téléchargez le
code Terraform depuis le Codebox.

2. Copiez l'archive du script téléchargé vers le systéme sur lequel Terraform est installé.

3. Extrayez le fichier zip et suivez les étapes du fichier README.md.

Utiliser CloudShell dans NetApp Workload Factory
Ouvrez CloudShell pour exécuter des commandes CLI AWS ou ONTAP depuis n’importe

ou dans la console NetApp Workload Factory.
A propos de cette tache

CloudShell vous permet d’exécuter des commandes AWS CLI ou ONTAP CLI dans un environnement de type
shell depuis la console Workload Factory. Il simule des sessions de terminal dans le navigateur, en fournissant
des fonctionnalités de terminal et en relayant les messages via le backend de Workload Factory. Il vous
permet d'utiliser les identifiants AWS et ONTAP que vous avez fournis dans votre compte NetApp.

CloudShell inclut les fonctionnalités suivantes :

» Sessions CloudShell multiples : déployez plusieurs sessions CloudShell a la fois pour exécuter plusieurs
séquences de commandes en paralléle,
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 Affichages multiples : fractionnez les sessions d’onglet CloudShell afin de pouvoir afficher simultanément
deux onglets ou plus horizontalement ou verticalement

* Renommage des sessions : renommer les sessions si nécessaire

* Persistance du contenu de la derniére session : rouvrir la derniére session si vous 'avez fermée par erreur
» Préférences des parametres : modifier la taille de la police et le type de sortie

* Réponses d’erreur générées par I'lA pour les commandes CLI ONTAP

» Assistance a la saisie semi-automatique : commencez a saisir une commande et utilisez la touche Tab
pour afficher les options disponibles

Si votre administrateur de compte a désactivé les fonctionnalités d’lA, les réponses d’erreur
@ générées par I'lA ne seront pas disponibles. "Découvrez comment gérer les fonctionnalités
d’IA".

CloudShell commandes

Dans l'interface graphique CloudShell, vous pouvez saisir he1p pour afficher les commandes CloudShell
disponibles. Aprés avoir saisi la commande help, la référence suivante s’affiche.

Description

NetApp CloudShell est une interface graphique intégrée a NetApp Workload Factory qui vous permet
d’exécuter des commandes AWS CLI ou ONTAP CLI dans un environnement de type shell. Elle simule des
sessions de terminal dans le navigateur, fournit des fonctionnalités de terminal et achemine les messages via
le backend de Workload Factory. Elle vous permet d’utiliser les identifiants AWS et ONTAP que vous avez
fournis dans votre compte NetApp.

Commandes disponibles
* clear
* help
¢ [--fsx <fsxId>] <ontap-command> [parameters]
* aws <aws-command> <aws-sub-command> [parameters]

Contexte

Chaque session de terminal s’exécute dans un contexte spécifique : identifiants, région et, éventuellement,
systeme de fichiers FSx for ONTAP.

+ Toutes les commandes AWS s’exécutent dans le contexte fourni. Les commandes AWS ne réussiront que si
les identifiants fournis disposent des autorisations nécessaires dans la région indiquée.

+ Vous pouvez spécifier des commandes ONTAP avec un identifiant facultatif fsxId. Si vous fournissez un
fsxId avec une commande ONTAP individuelle, cet identifiant remplace l'identifiant dans le contexte. Si la
session du terminal ne dispose pas d’un contexte d’identifiant de systéme de fichiers FSx for ONTAP, vous

devez fournir £sxId avec chaque commande ONTAP.

+ Pour mettre a jour différents parametres contextuels, procédez comme suit : * Pour modifier les identifiants :
« using credentials <credentialld> » * Pour modifier la région : « using region <regionCode> » * Pour modifier
le systeme de fichiers FSx for ONTAP : « using fsx <fileSystemld> »

Affichage des éléments
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* Pour afficher les identifiants disponibles : "show credentials"
» Pour afficher les régions disponibles : "show regions"

 Pour afficher I'historique des commandes : "show history"

Variables

Voici des exemples de définition et d'utilisation de variables. Si la valeur d’une variable contient des espaces,
vous devez la placer entre guillemets.

+ * Pour définir une variable : $<variable> = <value> * Pour utiliser une variable : $<variable> * Exemple de
définition d’'une variable : $svm1 = svm123 * Exemple d'utilisation d’'une variable : --fsx FileSystem-1 volumes
show --vserver $svm1 * Exemple de définition d’une variable avec une valeur de chaine $comment1 = "A
comment with spaces"

Opérateurs

Les opérateurs shell tels que le pipe |, 'exécution en arriére-plan & et la redirection > ne sont pas pris en
charge. L'exécution des commandes échoue si vous incluez ces opérateurs.

Avant de commencer

CloudShell fonctionne dans le contexte de vos identifiants AWS. Pour utiliser CloudShell, vous devez fournir
au moins un identifiant AWS.

CloudShell est disponible pour vous permettre d’exécuter n’importe quelle commande CLI AWS

@ ou ONTAP. Cependant, si vous souhaitez travailler dans le contexte d’un systéme de fichiers
FSx for ONTAP, assurez-vous d’exécuter la commande suivante using fsx <file-system-
name>.

Déployer CloudShell

Vous pouvez déployer CloudShell depuis n'importe ou dans la console NetApp Workload Factory. Vous pouvez
également déployer CloudShell depuis la NetApp Console.

Déployer depuis la console Workload Factory
Etapes
1. Connectez-vous au "NetApp Console".
2. Dans le menu NetApp Console, sélectionnez Charges de travail > Administration > CloudShell.

3. Dans la fenétre CloudShell, sélectionnez les identifiants et la région pour la session CloudShell, puis
sélectionnez la fleche pour continuer.

Cloudshell Session 1 - & S X

L
Select CloudShell context

Please select the credentials and region for your first session {you can change these later).

. O]

4. Entrée help pour afficher les CloudShell commandes disponibles et les instructions, ou consultez les
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documents de référence CLI suivants pour les commandes disponibles :
o "Référence AWS CLI": Pour les commandes relatives a FSx pour ONTAP, sélectionnez fsx.
o "Référence de l'interface de ligne de commande ONTAP"
5. Exécutez des commandes dans la session CloudShell.
Si une erreur survient aprés I'exécution d’'une commande ONTAP CLlI, sélectionnez I'icbne d’ampoule

pour obtenir un bref message d’erreur généré par I'lA, contenant une description de 'erreur, sa cause
et une solution détaillée. Sélectionnez Lire la suite pour plus d’informations.

Déployer depuis la NetApp Console
Etapes
1. Connectez-vous au "NetApp Console".
2. Dans le menu NetApp Console, sélectionnez Charges de travail > Administration > CloudShell.

3. Dans la fenétre CloudShell, sélectionnez les identifiants et la région pour la session CloudShell, puis
sélectionnez la fleche pour continuer.

Cloudshell Session 1 + 8 X

=

Select CloudShell context

Please select the credentials and region for your first session {(you can change these later).

- (©]

4. Appuyez sur Entrée help pour afficher les commandes et instructions disponibles dans CloudShell
ou consultez les documents de référence CLI suivants pour connaitre les commandes disponibles:

o "Référence AWS CLI": Pour les commandes relatives a FSx pour ONTAP, sélectionnez fsx.
o "Référence de l'interface de ligne de commande ONTAP"
5. Exécutez des commandes dans la session CloudShell.
Si une erreur survient aprés I'exécution d’'une commande ONTAP CLlI, sélectionnez I'icbne d’ampoule

pour obtenir un bref message d’erreur généré par I'lA, contenant une description de I'erreur, sa cause
et une solution détaillée. Sélectionnez Lire la suite pour plus d’informations.

Les taches CloudShell affichées dans cette capture d’écran peuvent étre effectuées en sélectionnant le menu
Actions d’un onglet de session CloudShell ouvert. Les instructions pour chacune de ces taches suivent.
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CloudShell | Sess (aon)

Fename
Cuplicate
Close other tabs

Close all

Renommer un onglet de session CloudShell

Vous pouvez renommer un onglet de session CloudShell pour vous aider a identifier la session.
Etapes
1. Sélectionnez le menu Actions de I'onglet de session CloudShell.
2. Sélectionnez Renommer.
3. Saisissez un nouveau nom pour I'onglet de session, puis cliquez en dehors du nom de 'onglet pour définir

le nouveau nom.

Résultat
Le nouveau nom apparait dans I'onglet de session CloudShell.

Dupliquer 'onglet de session CloudShell

Vous pouvez dupliquer un onglet de session CloudShell pour créer une nouvelle session portant le méme
nom, les mémes identifiants et la méme région. Le code de I'onglet d’origine n’est pas dupliqué dans I'onglet
dupliqué.
Etapes

1. Sélectionnez le menu Actions de I'onglet de session CloudShell.

2. Sélectionnez Dupliquer.

Résultat

Le nouvel onglet apparait avec le méme nom que I'onglet d’origine.
Fermez les onglets de session CloudShell

Vous pouvez fermer les onglets CloudShell un par un, fermer les autres onglets sur lesquels vous ne travaillez
pas ou fermer tous les onglets en méme temps.
Etapes

1. Sélectionnez le menu Actions de I'onglet de session CloudShell.

2. Sélectionnez I'une des options suivantes :

o Sélectionnez « X » dans la fenétre de I'onglet CloudShell pour fermer un onglet a la fois.
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o Sélectionnez Fermer les autres onglets pour fermer tous les autres onglets ouverts, a I'exception de
celui sur lequel vous travaillez.

o Sélectionnez Close all tabs pour fermer tous les onglets.
Résultat
Les onglets de la session CloudShell sélectionnée se ferment.
Fractionner les onglets de session CloudShell

Vous pouvez diviser les onglets de session CloudShell pour afficher deux onglets ou plus simultanément.

Etape

Faites glisser les onglets de session CloudShell vers le haut, le bas, la gauche ou la droite de la fenétre
CloudShell pour diviser I'affichage.

rol... + rol... + {CEJ

[ role@ap-southeast-1] [ role@ap-southeast-1] |

Mettre a jour les parameétres d’'une session CloudShell

Vous pouvez mettre a jour les parametres de police et de type de sortie pour les sessions de CloudShell.

Etapes
1. Déployez une session CloudShell.

2. Dans l'onglet CloudShell, sélectionnez 'icobne des paramétres.
La boite de dialogue des paramétres apparait.

3. Mettez a jour la taille de la police et le type de sortie selon vos besoins.

(D Le formatage enrichi s’applique aux objets JSON et a la mise en forme des tableaux. Toute
autre sortie apparait en texte brut.

4. Sélectionnez Appliquer.

Résultat
Les parametres de CloudShell sont mis a jour.

Supprimer les informations d’identification de NetApp
Workload Factory

Si vous n'avez plus besoin d’'un ensemble d’informations d’identification, vous pouvez le
supprimer de Workload Factory. Vous pouvez uniquement supprimer les informations
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d’identification qui ne sont pas associées a un systéme de fichiers FSx for ONTAP.

Etapes
1. Connectez-vous au "NetApp Console".
2. Dans le menu NetApp Console, sélectionnez Workloads > Administration > Credentials.
3. Sur la page ldentifiants, procédez comme suit :

> Dans la console Workload Factory, sélectionnez le menu d’action correspondant a un ensemble

d’'informations d’identification, puis sélectionnez Remove. Sélectionnez Remove pour confirmer.

> Dans la NetApp Console, sélectionnez le menu d’actions pour un ensemble d’informations
d’identification, puis sélectionnez Delete. Sélectionnez Delete pour confirmer.
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Connaissances et support

Inscrivez-vous pour obtenir de I'assistance avec la NetApp
Console

L'inscription au support est requise pour recevoir une assistance technique spécifique a
la NetApp Console et a ses solutions de stockage et services de données. L'inscription
au support est également requise pour activer les flux de travail clés pour les systémes
Cloud Volumes ONTAP.

Linscription au support ne permet pas d’activer le support NetApp pour un service de fichiers de fournisseur
de cloud. Pour obtenir une assistance technique concernant un service de fichiers de fournisseur de cloud, son
infrastructure ou toute solution utilisant ce service, consultez la section « Obtenir de I'aide » dans la
documentation de ce produit.

* "Amazon FSx for NetApp ONTAP"
* "Azure NetApp Files"
* "Google Cloud NetApp Volumes"

Apercu de ’'inscription au support

Il existe deux formes d’inscription pour activer le droit a I'assistance :

* Enregistrement du numéro de série de votre compte NetApp Console (votre numéro de série a 20 chiffres
960xxxxxxxxx situé sur la page Ressources d’assistance dans la Console).

Cet identifiant d’abonnement de support unique s’applique a tout service au sein de la Console. Chaque
compte Console doit étre enregistré.

» Enregistrement des numéros de série Cloud Volumes ONTAP associés a un abonnement dans la place de
marché de votre fournisseur de cloud (il s’agit de numéros de série a 20 chiffres 909201 XXXXXXXX).

Ces numéros de série sont communément appelés numéros de série PAYGO et sont générés par la
NetApp Console lors du déploiement de Cloud Volumes ONTAP.

L'enregistrement des deux types de numéros de série permet d’activer des fonctionnalités telles que
I'ouverture de tickets d’assistance et la génération automatique de dossiers. L’enregistrement s’effectue en
ajoutant des comptes NetApp Support Site (NSS) a la Console, comme décrit ci-dessous.

Enregistrez la NetApp Console pour le support NetApp

Pour vous inscrire au support et activer votre droit au support, un utilisateur de votre compte NetApp Console
doit associer un compte NetApp Support Site a son identifiant Console. La fagon dont vous vous inscrivez au
support NetApp dépend du fait que vous disposiez déja ou non d’'un compte NetApp Support Site (NSS).

Client existant possédant un compte NSS

Si vous étes un NetApp client disposant d’'un compte NSS, il vous suffit de vous inscrire pour bénéficier de
I'assistance via la Console.

Etapes
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1. Sélectionnez Administration > Identifiants.
2. Sélectionnez User Credentials.

3. Sélectionnez Ajouter des identifiants NSS et suivez I'invite d’authentification du site de support NetApp
(NSS).

4. Pour confirmer que le processus d’enregistrement a réussi, sélectionnez 'icbne Aide, puis Support.
La page Ressources doit indiquer que votre compte Console est enregistré pour I'assistance.

Veuillez noter que les autres utilisateurs de la Console ne verront pas ce méme statut d’'inscription au
support s’ils n’ont pas associé un compte NetApp Support Site a leur identifiant. Cependant, cela ne
signifie pas que votre compte n’est pas enregistré pour le support. Tant qu’un utilisateur de I'organisation a
suivi ces étapes, votre compte a été enregistré.

Client existant mais sans compte NSS

Si vous étes un client NetApp existant disposant de licences et de numéros de série existants mais pas de
compte NSS, vous devez créer un compte NSS et I'associer a votre identifiant de Console.

Etapes

1. Créez un compte NetApp Support Site en remplissant le "NetApp Support Site Formulaire d’inscription
utilisateur"

a. Veillez a sélectionner le niveau d’utilisateur approprié, qui est généralement NetApp Customer/End
User.

b. Veuillez copier le numéro de série du compte Console (960xxxx) utilisé ci-dessus dans le champ du
numéro de série. Cela accélérera le traitement du compte.

2. Associez votre nouveau compte NSS a votre identifiant de Console en effectuant les étapes sous Client
existant possédant un compte NSS.

Nouveau chez NetApp
Si vous étes novice chez NetApp et que vous n’avez pas de compte NSS, suivez chaque étape ci-dessous.

Etapes
1. Dans le coin supérieur droit de la Console, sélectionnez 'icone Aide, puis Support.

2. Localisez le numéro de série de votre identifiant de compte sur la page Support Registration.

96015585434285107893 M Not Registered
Account serial number Add your NetApp Support Site (NS5) credentials to BlueXP

Follow these instructionsto register for support in case you don't have an NSS account yet.

3. Accédez a "Site d’inscription au support de NetApp" et sélectionnez Je ne suis pas un client NetApp
enregistré.

4. Remplissez les champs obligatoires (ceux avec des astérisques rouges).

5. Dans le champ Gamme de produits, sélectionnez Cloud Manager puis sélectionnez votre fournisseur de
facturation.

6. Copiez le numéro de série de votre compte de I'étape 2 ci-dessus, effectuez le controle de sécurité, puis
confirmez que vous avez lu la politique mondiale de confidentialité des données de NetApp.
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Un courriel est immédiatement envoyé a la boite de réception fournie afin de finaliser cette transaction
sécurisée. Assurez-vous de vérifier vos dossiers de courriers indésirables si le courriel de validation
n’arrive pas dans quelques minutes.

7. Confirmez I'action depuis I'e-mail.

La confirmation soumet votre demande a NetApp et vous recommande de créer un compte sur le site
d’assistance NetApp.

8. Créez un compte NetApp Support Site en remplissant le "NetApp Support Site Formulaire d’inscription
utilisateur"

a. Veillez a sélectionner le niveau d'utilisateur approprié, qui est généralement NetApp Customer/End
User.

b. Veillez a bien reporter le numéro de série du compte (960xxxx) utilisé ci-dessus dans le champ «
Numéro de série ». Cela accélérera le traitement.

Apreés avoir terminé

NetApp devrait vous contacter au cours de ce processus. |l s’agit d’'une procédure d’intégration unique pour les
nouveaux utilisateurs.

Une fois que vous avez votre compte NetApp Support Site, associez le compte a votre connexion Console en
suivant les étapes sous Client existant possédant un compte NSS.

Associer les identifiants NSS pour la prise en charge de Cloud Volumes ONTAP

L’association des identifiants du site de support NetApp a votre compte Console est requise pour activer les
flux de travail clés suivants pour Cloud Volumes ONTAP :

* Enregistrement des systémes Cloud Volumes ONTAP a paiement a I'utilisation pour le support

La fourniture de votre compte NSS est requise pour activer le support de votre systéme et pour accéder
aux ressources de support technique NetApp.

» Déploiement de Cloud Volumes ONTAP lorsque vous apportez votre propre licence (BYOL)
Vous devez fournir votre compte NSS pour que la Console puisse charger votre clé de licence et activer
'abonnement pour la période que vous avez achetée. Cela inclut les mises a jour automatiques pour les
renouvellements de période.

» Mise a niveau du logiciel Cloud Volumes ONTAP vers la derniére version

L’association des identifiants NSS a votre compte NetApp Console est différente de celle du compte NSS
associé a une connexion utilisateur Console.

Ces identifiants NSS sont associés a votre ID de compte Console. Les utilisateurs appartenant a I'organisation
Console peuvent accéder a ces identifiants depuis Support > Gestion NSS.

» Si vous disposez d’'un compte client, vous pouvez ajouter un ou plusieurs comptes NSS.

 Si vous possédez un compte partenaire ou revendeur, vous pouvez ajouter un ou plusieurs comptes NSS,
mais ils ne peuvent pas étre ajoutés en méme temps que des comptes clients.

Etapes
1. Dans le coin supérieur droit de la Console, sélectionnez 'icbne Aide, puis Support.
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Documentation

2. Sélectionnez NSS Management > Add NSS Account.
3. Lorsque vous y étes invité, sélectionnez Continuer pour étre redirigé vers une page de connexion
Microsoft.

NetApp utilise Microsoft Entra ID comme fournisseur d’identité pour les services d’authentification
spécifiques au support et aux licences.

4. Sur la page de connexion, fournissez votre adresse e-mail enregistrée sur le site d’assistance NetApp ainsi
que votre mot de passe pour effectuer le processus d’authentification.

Ces actions permettent a la NetApp Console d'utiliser votre compte NSS pour des opérations telles que le
téléchargement de licences, la vérification des mises a niveau logicielles et les futurs enregistrements de
support.

Remarque :

o Le compte NSS doit étre un compte client (et non un compte invité ou temporaire). Vous pouvez avoir
plusieurs comptes NSS de niveau client.

o Un seul compte NSS peut exister s’il s’agit d’'un compte partenaire. Si vous tentez d’ajouter des
comptes NSS clients alors qu’'un compte partenaire existe déja, le message d’erreur suivant s’affichera

« Le type de client NSS n’est pas autorisé pour ce compte car il existe déja des utilisateurs NSS d’'un
autre type. »
Il en va de méme si vous possédez déja des comptes NSS au niveau client et que vous essayez d’ajouter
un compte au niveau partenaire.

> Une fois la connexion réussie, NetApp enregistrera le nom d’utilisateur NSS.

Il s’agit d’'un identifiant généré par le systeme et associé a votre adresse e-mail. Sur la page Gestion
NSS, vous pouvez consulter votre adresse e-mail depuis le === menu.

> Si vous devez actualiser vos identifiant tokens de connexion, il existe également une option Mettre a
jour les identifiants dans le menu =«

Cette option vous invite a vous reconnecter. Veuillez noter que le jeton de ces comptes expire aprés 90
jours. Une notification sera publiée pour vous en avertir.
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Obtenez de I’aide concernant les services cloud de la
NetApp Console

NetApp propose une assistance pour NetApp Console et ses services cloud de
différentes maniéres. De nombreuses options d’assistance en libre-service gratuites sont
disponibles 24 h/24 et 7 j/7, telles que des articles de la base de connaissances (KB) et
un forum communautaire. Votre inscription a I'assistance inclut un support technique a
distance via un systéme de tickets en ligne.

Obtenez de I’aide pour un service de fichiers de fournisseur de cloud

Pour toute assistance technique relative a un fournisseur de cloud service de fichiers, a son infrastructure ou a
toute solution utilisant ce service, veuillez vous référer a la documentation du produit.

« "Amazon FSx for NetApp ONTAP"
* "Azure NetApp Files"
* "Google Cloud NetApp Volumes"

Pour bénéficier d’'une assistance technique spécifique a NetApp et a ses solutions de stockage et services de
données, utilisez les options d’assistance décrites ci-dessous.

Utilisez les options d’auto-assistance
Ces options sont disponibles gratuitement, 24 heures sur 24, 7 jours sur 7 :
* Documentation
La documentation NetApp Console que vous consultez actuellement.
» "Base de connaissances"

Recherchez dans la base de connaissances NetApp pour trouver des articles utiles pour résoudre les
problemes.

* "Communautés"

Rejoignez la communauté NetApp Console pour suivre les discussions en cours ou en créer de nouvelles.

Créer un dossier auprés du support NetApp

En plus des options d’auto-assistance ci-dessus, vous pouvez collaborer avec un spécialiste du support
NetApp pour résoudre tout probléme aprées I'activation du support.

Avant de commencer

» Pour utiliser la fonctionnalité Créer un dossier, vous devez d’abord associer vos identifiants du site de
support NetApp a votre identifiant de connexion a la Console. "Découvrez comment gérer les identifiants
associés a votre connexion NetApp Console".

« Si vous ouvrez un dossier pour un systeme ONTAP qui posséde un numéro de série, votre compte NSS
doit étre associé au numéro de série de ce systeme.

Etapes
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1. Dans la NetApp Console, sélectionnez Aide > Support.

2. Sur la page Ressources, choisissez I'une des options disponibles sous Technical Support :

a. Sélectionnez Nous appeler si vous souhaitez parler a quelqu’un par téléphone. Vous serez dirigé vers
une page sur netapp.com qui répertorie les numéros de téléphone que vous pouvez appeler.

b. Sélectionnez Créer un dossier pour ouvrir un ticket auprés d’'un spécialiste du support NetApp :

Service : Sélectionnez le service auquel le probléme est associé. Par exemple, NetApp Console
lorsqu’il s’agit d’un probléme d’assistance technique lié aux flux de travail ou a la fonctionnalité de
la Console.

Systéme : Si applicable au stockage, sélectionnez Cloud Volumes ONTAP ou On-Prem, puis
'environnement de travail associé.

La liste des systéemes reléve de la portée de I'organisation Console et de 'agent Console que vous
avez sélectionné dans la banniére supérieure.

Priorité du dossier : Choisissez la priorité du dossier, qui peut étre Faible, Moyenne, Elevée ou
Critique.

Pour en savoir plus sur ces priorités, passez votre souris sur I'icone d’information située a cété du
nom du champ.

Description du probléme : Veuillez fournir une description détaillée de votre probleme, y compris
tous les messages d’erreur applicables ou les étapes de dépannage que vous avez effectuées.

Adresses électroniques supplémentaires : Saisissez des adresses électroniques
supplémentaires si vous souhaitez informer une autre personne de ce probleme.

Piéce jointe (facultative) : Téléversez jusqu’a cing pieces jointes, une a la fois.

La taille des piéces jointes est limitée a 25 Mo par fichier. Les extensions de fichiers suivantes sont
prises en charge : txt, log, pdf, jpg/jpeg, rtf, doc/docx, xls/xlIsx et csv.
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ntapitdemo &
MNetApp Support Site Account

Service Warking Enviroment

Case Priority

Low - General guidance

Issue Description

Additional Email Addresses (Optional)

Attachment (Optional) T, Upload

Aprés avoir terminé

Une fenétre contextuelle affichera votre numéro de dossier de support. Un spécialiste du support NetApp
examinera votre dossier et vous recontactera prochainement.

Pour consulter I'historique de vos dossiers de support, vous pouvez sélectionner Parameétres > Chronologie
et rechercher les actions nommées « create support case ». Un bouton situé a I'extréme droite vous permet de
développer I'action pour afficher les détails.

Il est possible que vous rencontriez le message d’erreur suivant lorsque vous essayez de créer un dossier :

« Vous n’étes pas autorisé a créer un dossier de support pour le service sélectionné »

Cette erreur peut indiquer que le compte NSS et I'entreprise a laquelle il est associé ne correspondent pas a
I'entreprise de référence pour le numéro de série du compte NetApp Console (c.-a-d. 960xxxx) ou au numero

de série de I'environnement de travail. Vous pouvez obtenir de I'aide en utilisant 'une des options suivantes :

» Soumettez un cas non technique a https://mysupport.netapp.com/site/help
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Gérez vos demandes d’assistance

Vous pouvez consulter et gérer les demandes d’assistance actives et résolues directement depuis la Console.
Vous pouvez gérer les demandes associées a votre compte NSS et a votre entreprise.

Remarque :
* Le tableau de bord de gestion des dossiers de support, situé en haut de la page, propose deux affichages :
> La vue de gauche affiche le nombre total de dossiers ouverts au cours des 3 derniers mois par le

compte utilisateur NSS que vous avez fourni.

o La vue de droite affiche le nombre total de dossiers ouverts au cours des 3 derniers mois au niveau de
votre entreprise, en fonction de votre compte utilisateur NSS.

Les résultats dans le tableau refletent les cas liés a la vue que vous avez sélectionnée.

* Vous pouvez ajouter ou supprimer des colonnes qui vous intéressent et vous pouvez filtrer le contenu de
colonnes telles que Periorité et Statut. D’autres colonnes offrent uniquement des capacités de tri.

Consultez les étapes ci-dessous pour plus de détails.

* Pour chaque dossier, nous offrons la possibilité de mettre a jour les notes de dossier ou de cléturer un
dossier qui n'est pas déja en statut Closed ou Pending Closed.
Etapes

1. Dans la NetApp Console, sélectionnez Aide > Assistance.

2. Sélectionnez Gestion des cas et, si vous y étes invité, ajoutez votre compte NSS a la Console.
La page Gestion des cas affiche les cas ouverts liés au compte NSS associé a votre compte utilisateur
Console. Il s’agit du méme compte NSS qui apparait en haut de la page Gestion NSS.

3. Modifiez éventuellement les informations affichées dans le tableau :

> Sous Dossiers de I’organisation, sélectionnez Afficher pour consulter tous les dossiers associés a
votre entreprise.

> Modifiez la plage de dates en choisissant une plage de dates exacte ou en choisissant une période
différente.

o Filtrez le contenu des colonnes.

o

Modifiez les colonnes affichées dans le tableau en sélectionnant e puis en choisissant les colonnes
que vous souhaitez afficher.

4. Gérez un dossier existant en sélectionnant ==+ 'une des options disponibles :
> Voir le dossier : Affichez tous les détails d’un dossier spécifique.
o Mise a jour des notes de cas : Fournissez des détails supplémentaires sur votre probléme ou
sélectionnez Télécharger des fichiers pour joindre jusqu’a un maximum de cinq fichiers.

La taille des piéces jointes est limitée a 25 Mo par fichier. Les extensions de fichiers suivantes sont
prises en charge : txt, log, pdf, jpg/jpeg, rtf, doc/docx, xls/xlIsx et csv.

o Cloturer le dossier : Fournissez des détails sur les raisons pour lesquelles vous cléturez le dossier et
sélectionnez Cléturer le dossier.
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Mentions légales

Les mentions Iégales donnent accés aux déclarations de droits d’auteur, aux marques de
commerce, aux brevets et plus encore.

Copyright

"https://www.netapp.com/company/legal/copyright/"

Marques déposées
NETAPP, le logo NETAPP et les marques figurant sur la page NetApp Trademarks sont des marques de
NetApp, Inc. Les autres noms de sociétés et de produits peuvent étre des marques de leurs propriétaires

respectifs.

"https://www.netapp.com/company/legal/trademarks/"

Brevets
Une liste actuelle des brevets détenus par NetApp peut étre trouvée a :

https://www.netapp.com/pdf.html?item=/media/11887-patentspage.pdf

Politique de confidentialité

"https://www.netapp.com/company/legal/privacy-policy/"

Open source

Les fichiers de notification fournissent des informations sur les droits d’auteur et les licences de tiers utilisés
dans les logiciels NetApp.

"Avis concernant la NetApp Console"

"NetApp Workload Factory"
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Informations sur le copyright

Copyright © 2026 NetApp, Inc. Tous droits réservés. Imprimé aux Etats-Unis. Aucune partie de ce document
protégé par copyright ne peut étre reproduite sous quelque forme que ce soit ou selon quelque méthode que
ce soit (graphique, électronique ou mécanique, notamment par photocopie, enregistrement ou stockage dans
un systéme de récupération électronique) sans I'autorisation écrite préalable du détenteur du droit de
copyright.

Les logiciels dérivés des éléments NetApp protégés par copyright sont soumis a la licence et a I'avis de non-
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sont sujettes aux restrictions énoncées dans le sous-paragraphe (b)(3) de la clause Rights in Technical Data-
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par la clause FAR 2.101). Il s’agit de données propriétaires de NetApp, Inc. Toutes les données techniques et
tous les logiciels fournis par NetApp en vertu du présent Accord sont a caractére commercial et ont été
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ont été fournies ou celles qui sont nécessaires a son exécution. Sauf dispositions contraires énoncées dans
les présentes, I'utilisation, la divulgation, la reproduction, la modification, 'exécution, I'affichage des données
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