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Gérer syslog

Afficher I'activité du journal d’audit

En affichant les journaux d’audit, les utilisateurs disposant d’autorisations
d’administrateur de sécurité peuvent surveiller les actions des utilisateurs, les échecs
d’authentification, les tentatives de connexion non valides et la durée de vie des sessions
utilisateur.

Avant de commencer

Vous devez étre connecté avec un profil utilisateur qui inclut les autorisations d’administrateur de sécurité.
Dans le cas contraire, les fonctions de gestion des accés ne s’affichent pas.
Etapes
1. Sélectionnez Paramétres » gestion des accés.
2. Sélectionnez I'onglet Journal d’audit.
L'activité du journal d’audit s’affiche sous forme de tableau, qui contient les colonnes d’informations
suivantes :
o Date/heure — horodatage du moment ou la matrice de stockage a détecté I'événement (en GMT).

o Nom d’utilisateur — le nom d’utilisateur associé a I'événement. Pour toute action non authentifiée sur
la matrice de stockage, « N/A » apparait comme nom d’utilisateur. Les actions non authentifiées
peuvent étre déclenchées par le proxy interne ou un autre mécanisme.

o Code d’état — Code d’état HTTP de I'opération (200, 400, etc.) et texte descriptif associé a
'événement.

o URL accédée — URL compléte (y compris I’héte) et chaine de requéte.
o Adresse IP du client— adresse IP du client associé a I'événement.

> Source — Source de consignation associée a I'événement, qui peut étre System Manager, CLI, Web
Services ou support Shell.

o Description — informations supplémentaires sur 'événement, le cas échéant.

3. Utilisez les sélections de la page Journal d’audit pour afficher et gérer les événements.



Détails de la sélection

Sélection

Afficher les événements
du...

Filtre

Actualisez

Afficher/modifier les
parameétres

Supprimer des
eveénements

Afficher/masquer les
colonnes

Activer/désactiver les
filtres de colonne

Description

Evénements de limite indiqués par plage de dates (24 derniéres heures, 7
derniers jours, 30 derniers jours ou une plage de dates personnalisée).

Limiter les événements indiqués par les caractéres saisis dans le champ.
Utilisez les guillemets ("") pour une correspondance exacte, entrez OR pour
retourner un ou plusieurs mots, ou entrez un tiret (— ) pour omettre des
mots.

Sélectionnez Actualiser pour mettre a jour la page avec les événements
les plus courants.

Sélectionnez Afficher/Modifier les parameétres pour ouvrir une boite de
dialogue qui vous permet de spécifier une stratégie de journalisation
compléte et le niveau d’actions a enregistrer.

Sélectionnez Supprimer pour ouvrir une boite de dialogue qui vous
permet de supprimer d’anciens événements de la page.

Cliquez sur l'icéne de colonne Afficher/Masquer m pour sélectionner
des colonnes supplémentaires a afficher dans le tableau. Les colonnes
supplémentaires incluent :

* Méthode — la méthode HTTP (PAR exemple, POST, GET, DELETE,
etc.).

+ Commande CLI exécutée —la commande CLI (grammaire) exécutée
pour les requétes Secure CLI.

e CLI Return Status — Un code d’état CLI ou une demande de fichiers
d’entrée du client.

» Symbole procédure — la procédure de symbole exécutée.

* Type d’événement SSH — Type d’événements Secure Shell (SSH),
tels que login, logout et login_fail.
* SSH session PID — Numéro d’'ID de processus de la session SSH.

* Durée(s) de session SSH — nombre de secondes pendant lesquelles
l'utilisateur a été connecté.

» Type d’authentification — les types peuvent inclure I'utilisateur local,
LDAP, SAML et le jeton d’acces.

« |D d’authentification — ID de la session authentifiée.

Cliquez sur l'icone basculer ' pour ouvrir des champs de filtrage pour
chaque colonne. Entrez des caractéres dans un champ de colonne pour
limiter les événements affichés par ces caractéres. Cliquez a nouveau sur
l'icone pour fermer les champs de filtrage.



Sélection Description

Annuler les Cliquez sur I'icéne Annuler ':'_) pour rétablir la configuration par défaut de
modifications la table.
Exporter Cliquez sur Exporter pour enregistrer les données de la table dans un

fichier CSV (valeurs séparées par des virgules).

Définissez des regles de journal d’audit

Vous pouvez modifier la stratégie d’écrasement et les types d’événements enregistrés
dans le journal d’audit.

Avant de commencer

Vous devez étre connecté avec un profil utilisateur qui inclut les autorisations d’administrateur de sécurité.
Dans le cas contraire, les fonctions de gestion des accés ne s’affichent pas.

Description de la tache

Cette tache décrit comment modifier les parameétres du journal d’audit, qui incluent la stratégie de
remplacement des anciens événements et |la stratégie d’enregistrement des types d’événements.

Etapes
1. Sélectionnez Paramétres » gestion des accés.
2. Sélectionnez I'onglet Journal d’audit.

3. Sélectionnez Afficher/Modifier les paramétres.
La boite de dialogue Paramétres du journal d’audit s’ouvre.

4. Modifiez la politique de remplacement ou les types d’événements enregistrés.



Détails du champ

Réglage Description

Politique d’écrasement Détermine la stratégie d’écrasement des anciens événements lorsque la
capacité maximale est atteinte :

* Permettre I’écrasement des événements les plus anciens du
journal d’audit lorsque le journal d’audit est plein — écrase les
anciens événements lorsque le journal d’audit atteint 50,000
enregistrements.

» Exiger la suppression manuelle des événements du journal
d’audit — indique que les événements ne seront pas automatiquement
supprimés ; un avertissement de seuil apparait au pourcentage défini.
Les événements doivent étre supprimés manuellement.

Si la stratégie de remplacement est désactivée et que
les entrées du journal d’audit atteignent la limite
maximale, I'accés a System Manager est refusé aux
utilisateurs sans les autorisations d’administrateur de

@ sécurité. Pour restaurer 'acces au systéme aux
utilisateurs sans autorisations d’administrateur de
sécurité, un utilisateur affecté au réle d’administrateur
de sécurité doit supprimer les anciens enregistrements
d’événements.

Les régles d’écrasement ne s’appliquent pas si un
@ serveur syslog est configuré pour I'archivage des
journaux d’audit.

Niveau des actions a Détermine les types d’événements a enregistrer :
consigner
 Evénements de modification d’enregistrement
uniquement — affiche uniquement les événements ou une action
utilisateur implique d’effectuer un changement dans le systéme.

* Enregistrer tous les événements de modification et de lecture
seule — affiche tous les événements, y compris une action utilisateur
qui implique la lecture ou le téléchargement d’informations.

5. Cliquez sur Enregistrer.

Supprimer des événements du journal d’audit

Vous pouvez effacer le journal d’audit des anciens événements, ce qui facilite la
recherche a travers les événements. Vous avez la possibilité d’enregistrer les anciens
evénements dans un fichier CSV (valeurs séparées par des virgules) lors de la
suppression.



Avant de commencer

Vous devez étre connecté avec un profil utilisateur qui inclut les autorisations d’administrateur de sécurité.
Dans le cas contraire, les fonctions de gestion des accés ne s’affichent pas.

Etapes

1.

2.
3.

Sélectionnez Parameétres > gestion des acceés.
Sélectionnez I'onglet Journal d’audit.

Sélectionnez Supprimer.
La boite de dialogue Supprimer le journal d’audit s’ouvre.

Sélectionnez ou entrez le nombre d’événements les plus anciens que vous souhaitez supprimer.

5. Si vous souhaitez exporter les événements supprimés dans un fichier CSV (recommandé), cochez la case.

Vous étes invité a saisir un nom de fichier et un emplacement lorsque vous cliquez sur Supprimer a
I'étape suivante. Sinon, si vous ne souhaitez pas enregistrer les événements dans un fichier CSV, cochez
la case pour le désélectionner.

. Cliquez sur Supprimer.

Une boite de dialogue de confirmation s’ouvre.
Type delete Dans le champ, puis cliquez sur Supprimer.

Les événements les plus anciens sont supprimés de la page Journal d’audit.

Configuration du serveur syslog pour les journaux d’audit

Si vous souhaitez archiver les journaux d’audit sur un serveur syslog externe, vous
pouvez configurer les communications entre ce serveur et la matrice de stockage. Une
fois la connexion établie, les journaux d’audit sont automatiquement enregistrés sur le
serveur syslog.

Avant de commencer

* Vous devez étre connecté avec un profil utilisateur qui inclut les autorisations d’administrateur de sécurité.

Dans le cas contraire, les fonctions de gestion des acces ne s’affichent pas.

» L'adresse, le protocole et le numéro de port du serveur syslog doivent étre disponibles. L'adresse du

serveur peut étre un nom de domaine complet, une adresse IPv4 ou une adresse IPv6.

« Si votre serveur utilise un protocole sécurisé (par exemple TLS), un certificat d’autorité de certification (CA)

doit étre disponible sur votre systéme local. Les certificats CA identifient les propriétaires de sites Web
pour des connexions sécurisées entre serveurs et clients.

Etapes

1.
2.

3.

Sélectionnez Parameétres > gestion des accés.

Dans 'onglet Journal d’audit, sélectionnez configurer les serveurs Syslog.
La boite de dialogue configurer les serveurs Syslog s’ouvre.
Cliquez sur Ajouter.

La boite de dialogue Ajouter un serveur Syslog s’ouvre.



4. Entrez les informations relatives au serveur, puis cliquez sur Ajouter.
o Adresse du serveur — Entrez un nom de domaine complet, une adresse IPv4 ou une adresse IPV6.
> Protocole — sélectionnez un protocole dans la liste déroulante (par exemple, TLS, UDP ou TCP).

o Télécharger le certificat (facultatif) — si vous avez sélectionné le protocole TLS et que vous n'avez
pas encore téléchargé de certificat d’autorité de certification signé, cliquez sur Parcourir pour
télécharger un fichier de certificat. Les journaux d’audit ne sont pas archivés sur un serveur syslog
sans certificat de confiance.

Si le certificat devient non valide ultérieurement, I'établissement de liaison TLS
échouera. Par conséquent, un message d’erreur est affiché dans le journal d’audit et les
@ messages ne sont plus envoyés au serveur syslog. Pour résoudre ce probléme, vous
devez corriger le certificat sur le serveur syslog, puis aller dans le menu
Parametres[Journal d’audit > configurer les serveurs Syslog > tout tester].

o Port— Entrez le numéro de port du récepteur syslog. Aprés avoir cliqué sur Ajouter, la boite de
dialogue configurer les serveurs Syslog s’ouvre et affiche votre serveur syslog configuré sur la page.

5. Pour tester la connexion du serveur avec la matrice de stockage, sélectionnez Tester tout.

Résultats

Apres la configuration, tous les nouveaux journaux d’audit sont envoyés au serveur syslog. Les journaux
précédents ne sont pas transférés.

Modifier les parameétres du serveur syslog pour les
enregistrements du journal d’audit

Vous pouvez modifier les paramétres du serveur syslog utilisé pour I'archivage des
journaux d’audit et télécharger également un nouveau certificat d’autorité de certification
(CA) pour le serveur.

Avant de commencer

* Vous devez étre connecté avec un profil utilisateur qui inclut les autorisations d’administrateur de sécurité.
Dans le cas contraire, les fonctions de gestion des accés ne s’affichent pas.

« L'adresse, le protocole et le numéro de port du serveur syslog doivent étre disponibles. L’adresse du
serveur peut étre un nom de domaine complet, une adresse IPv4 ou une adresse IPVv6.

 Si vous téléchargez un nouveau certificat d’autorité de certification, celui-ci doit étre disponible sur votre
systeme local.
Etapes
1. Sélectionnez Paramétres > gestion des accés.

2. Dans l'onglet Journal d’audit, sélectionnez configurer les serveurs Syslog.
Les serveurs syslog configurés sont affichés sur la page.

3. Pour modifier les informations sur le serveur, sélectionnez I'icone Modifier (crayon) a droite du nom du
serveur, puis apportez les modifications souhaitées dans les champs suivants :
o Adresse du serveur — Entrez un nom de domaine complet, une adresse IPv4 ou une adresse IPv6.

> Protocole — sélectionnez un protocole dans la liste déroulante (par exemple, TLS, UDP ou TCP).



o Port— Entrez le numéro de port du récepteur syslog.

4. Sivous avez modifié le protocole en protocole TLS sécurisé (UDP ou TCP), cliquez sur Importer un
certificat approuvé pour télécharger un certificat d’autorité de certification.

5. Pour tester la nouvelle connexion avec la matrice de stockage, sélectionnez Tester tout.

Résultats

Apres la configuration, tous les nouveaux journaux d’audit sont envoyés au serveur syslog. Les journaux
précédents ne sont pas transférés.
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