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Concepts

Fonctionnement de Access Management

Utilisez Access Management pour établir l’authentification des utilisateurs dans Unified
Manager.

Flux de travail de configuration

La configuration de Access Management fonctionne comme suit :

1. Un administrateur se connecte à Unified Manager avec un profil utilisateur qui inclut les autorisations
d’administrateur de sécurité.

Lors de la première connexion, le nom d’utilisateur admin s’affiche automatiquement et ne
peut pas être modifié. L' `admin`utilisateur dispose d’un accès complet à toutes les fonctions
du système. Le mot de passe doit être défini lors de la première connexion.

2. L’administrateur accède à Access Management dans l’interface utilisateur, qui inclut des rôles utilisateur
locaux préconfigurés. Ces rôles permettent la mise en œuvre des fonctionnalités RBAC (contrôle d’accès
basé sur des rôles).

3. L’administrateur configure une ou plusieurs des méthodes d’authentification suivantes :

◦ Rôles d’utilisateur local — l’authentification est gérée via les fonctionnalités RBAC. Les rôles des
utilisateurs locaux comprennent des utilisateurs prédéfinis et des rôles avec des autorisations d’accès
spécifiques. Les administrateurs peuvent utiliser ces rôles d’utilisateur local comme méthode unique
d’authentification, ou les utiliser en combinaison avec un service d’annuaire. Aucune configuration n’est
nécessaire, autre que la définition de mots de passe pour les utilisateurs.

◦ Services d’annuaire — l’authentification est gérée via un serveur LDAP (Lightweight Directory Access
Protocol) et un service d’annuaire, comme Active Directory de Microsoft. Un administrateur se
connecte au serveur LDAP, puis mappe les utilisateurs LDAP aux rôles d’utilisateur local.

◦ SAML — l’authentification est gérée par un fournisseur d’identité (IDP) à l’aide du langage SAML
(Security assertion Markup Language) 2.0. Un administrateur établit la communication entre le système
du fournisseur d’identités et la baie de stockage, puis il mappe les utilisateurs de ce fournisseur aux
rôles des utilisateurs locaux intégrés dans la baie de stockage.

4. L’administrateur fournit aux utilisateurs des informations d’identification pour Unified Manager.

5. Les utilisateurs se connectent au système en saisissant leurs identifiants. Pendant la connexion, le
système effectue les tâches d’arrière-plan suivantes :

◦ Authentifie le nom d’utilisateur et le mot de passe par rapport au compte d’utilisateur.

◦ Détermine les autorisations de l’utilisateur en fonction des rôles affectés.

◦ Permet à l’utilisateur d’accéder aux fonctions de l’interface utilisateur.

◦ Affiche le nom d’utilisateur dans la bannière supérieure.

Fonctions disponibles dans Unified Manager

L’accès aux fonctions dépend des rôles attribués à un utilisateur, qui comprennent les éléments suivants :

• Storage admin — accès en lecture/écriture complet aux objets de stockage sur les baies, mais pas à la
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configuration de sécurité.

• Security admin — accès à la configuration de sécurité dans Access Management et Certificate
Management.

• Support admin — accès à toutes les ressources matérielles sur les matrices de stockage, aux données de
panne et aux événements MEL. Aucun accès aux objets de stockage ou à la configuration de sécurité.

• Monitor — accès en lecture seule à tous les objets de stockage, mais pas d’accès à la configuration de
sécurité.

Une fonction non disponible est grisée ou ne s’affiche pas dans l’interface utilisateur.

Terminologie de la gestion des accès

Découvrez comment les termes de gestion des accès s’appliquent à Unified Manager.

Durée Description

Active Directory Active Directory (AD) est un service d’annuaire Microsoft qui utilise LDAP pour les
réseaux de domaine Windows.

Reliure Les opérations BIND sont utilisées pour authentifier les clients sur le serveur
d’annuaire. La liaison nécessite généralement des informations d’identification de
compte et de mot de passe, mais certains serveurs autorisent des opérations de
liaison anonymes.

ENV Une autorité de certification (AC) est une entité de confiance qui délivre des
documents électroniques, appelés certificats numériques, pour la sécurité
Internet. Ces certificats identifient les propriétaires de sites Web, ce qui permet
des connexions sécurisées entre les clients et les serveurs.

Certificat Un certificat identifie le propriétaire d’un site à des fins de sécurité, ce qui
empêche les pirates d’emprunter l’identité du site. Le certificat contient des
informations sur le propriétaire du site et l’identité de l’entité de confiance qui
certifie (signe) ces informations.

LDAP Le protocole LDAP (Lightweight Directory Access Protocol) est un protocole
d’application permettant d’accéder aux services d’informations d’annuaire
distribués et de les gérer. Ce protocole permet à de nombreuses applications et
services différents de se connecter au serveur LDAP pour valider les utilisateurs.

RBAC Le contrôle d’accès basé sur les rôles (RBAC) est une méthode qui permet de
réguler l’accès aux ressources informatiques ou réseau en fonction des rôles des
utilisateurs individuels. Unified Manager inclut des rôles prédéfinis.
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Durée Description

SAML Le langage SAML (Security assertion Markup Language) est une norme XML
pour l’authentification et l’autorisation entre deux entités. SAML permet
l’authentification multifacteur, dans laquelle les utilisateurs doivent fournir au
moins deux éléments pour prouver leur identité (par exemple, un mot de passe et
une empreinte digitale). La fonction SAML intégrée à la baie de stockage est
conforme à la norme SAML2.0 pour l’assertion, l’authentification et l’autorisation
d’identité.

SSO Single Sign-on (SSO) est un service d’authentification qui permet à un ensemble
d’informations d’identification de connexion d’accéder à plusieurs applications.

Proxy de services Web Le proxy de services Web, qui fournit un accès via des mécanismes HTTPS
standard, permet aux administrateurs de configurer des services de gestion pour
les matrices de stockage. Le proxy peut être installé sur des hôtes Windows ou
Linux. L’interface Unified Manager est disponible avec le proxy de services Web.

Autorisations pour les rôles mappés

Les fonctionnalités RBAC (contrôle d’accès basé sur des rôles) comprennent des
utilisateurs prédéfinis avec un ou plusieurs rôles qui leur sont associés. Chaque rôle
inclut des autorisations d’accès aux tâches dans Unified Manager.

Les rôles permettent à l’utilisateur d’accéder aux tâches comme suit :

• Storage admin — accès en lecture/écriture complet aux objets de stockage sur les baies, mais pas à la
configuration de sécurité.

• Security admin — accès à la configuration de sécurité dans Access Management et Certificate
Management.

• Support admin — accès à toutes les ressources matérielles sur les matrices de stockage, aux données de
panne et aux événements MEL. Aucun accès aux objets de stockage ou à la configuration de sécurité.

• Monitor — accès en lecture seule à tous les objets de stockage, mais pas d’accès à la configuration de
sécurité.

Si un utilisateur ne dispose pas des autorisations pour une certaine fonction, cette fonction est soit indisponible
pour la sélection, soit ne s’affiche pas dans l’interface utilisateur.

Gestion des accès avec rôles d’utilisateur local

Les administrateurs peuvent utiliser des fonctionnalités RBAC (contrôle d’accès basé sur
des rôles) appliquées dans Unified Manager. Ces fonctionnalités sont appelées « rôles
utilisateur locaux ».

Flux de travail de configuration

Les rôles d’utilisateur local sont préconfigurés dans le système. Pour utiliser les rôles d’utilisateur local pour
l’authentification, les administrateurs peuvent effectuer les opérations suivantes :
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1. Un administrateur se connecte à Unified Manager avec un profil utilisateur qui inclut les autorisations
d’administrateur de sécurité.

L' `admin`utilisateur dispose d’un accès complet à toutes les fonctions du système.

2. Un administrateur examine les profils utilisateur, qui sont prédéfinis et ne peuvent pas être modifiés.

3. L’administrateur affecte éventuellement de nouveaux mots de passe pour chaque profil utilisateur.

4. Les utilisateurs se connectent au système avec leurs identifiants attribués.

Gestion

Lors de l’utilisation de rôles d’utilisateur local uniquement pour l’authentification, les administrateurs peuvent
effectuer les tâches de gestion suivantes :

• Modifier les mots de passe.

• Définissez une longueur minimale pour les mots de passe.

• Autoriser les utilisateurs à se connecter sans mot de passe.

Gestion des accès avec les services d’annuaire

Les administrateurs peuvent utiliser un serveur LDAP (Lightweight Directory Access
Protocol) et un service d’annuaire, tel que Active Directory de Microsoft.

Flux de travail de configuration

Si un serveur LDAP et un service d’annuaire sont utilisés sur le réseau, la configuration fonctionne comme suit
:

1. Un administrateur se connecte à Unified Manager avec un profil utilisateur qui inclut les autorisations
d’administrateur de sécurité.

L' `admin`utilisateur dispose d’un accès complet à toutes les fonctions du système.

2. L’administrateur entre les paramètres de configuration du serveur LDAP. Les paramètres incluent le nom
de domaine, l’URL et les informations de compte Bind.

3. Si le serveur LDAP utilise un protocole sécurisé (LDAPS), l’administrateur télécharge une chaîne de
certificats d’autorité de certification (CA) pour l’authentification entre le serveur LDAP et le système hôte
sur lequel le proxy des services Web est installé.

4. Une fois la connexion au serveur établie, l’administrateur mappe les groupes d’utilisateurs sur les rôles
d’utilisateur local. Ces rôles sont prédéfinis et ne peuvent pas être modifiés.

5. L’administrateur teste la connexion entre le serveur LDAP et Web Services Proxy.

6. Les utilisateurs se connectent au système avec les informations d’identification des services
LDAP/Directory qui leur sont attribuées.

Gestion

Lors de l’utilisation des services d’annuaire pour l’authentification, les administrateurs peuvent effectuer les
tâches de gestion suivantes :
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• Ajouter un serveur de répertoire.

• Modifier les paramètres du serveur de répertoire.

• Mappez les utilisateurs LDAP aux rôles d’utilisateur local.

• Supprimer un serveur de répertoires.

• Modifier les mots de passe.

• Définissez une longueur minimale pour les mots de passe.

• Autoriser les utilisateurs à se connecter sans mot de passe.

Gestion des accès avec SAML

Pour Access Management, les administrateurs peuvent utiliser les fonctionnalités SAML
2.0 intégrées à la baie.

Flux de travail de configuration

La configuration SAML fonctionne comme suit :

1. Un administrateur se connecte à Unified Manager avec un profil utilisateur qui inclut des autorisations
d’administrateur de sécurité.

L' `admin`utilisateur dispose d’un accès complet à toutes les fonctions de System Manager.

2. L’administrateur accède à l’onglet SAML sous Access Management.

3. Un administrateur configure les communications avec le fournisseur d’identité (IDP). Un IDP est un
système externe utilisé pour demander des informations d’identification à un utilisateur et déterminer si
l’utilisateur est authentifié avec succès. Pour configurer les communications avec la baie de stockage,
l’administrateur télécharge le fichier de métadonnées IDP à partir du système IDP, puis utilise Unified
Manager pour télécharger le fichier vers la baie de stockage.

4. Un administrateur établit une relation de confiance entre le fournisseur de services et le PDI. Un
fournisseur de services contrôle les autorisations utilisateur. Dans ce cas, le contrôleur de la baie de
stockage fait office de fournisseur de services. Pour configurer les communications, l’administrateur utilise
Unified Manager pour exporter un fichier de métadonnées du fournisseur de services pour le contrôleur. À
partir du système IDP, l’administrateur importe ensuite le fichier de métadonnées dans ce dernier.

Les administrateurs doivent également s’assurer que le IDP prend en charge la possibilité
de renvoyer un ID de nom lors de l’authentification.

5. L’administrateur mappe les rôles de la baie de stockage avec les attributs utilisateur définis dans le IDP.
Pour ce faire, l’administrateur utilise Unified Manager pour créer les mappages.

6. L’administrateur teste la connexion SSO à l’URL IDP. Ce test garantit que la matrice de stockage et le IDP
peuvent communiquer.

Une fois le langage SAML activé, vous ne pouvez pas le désactiver via l’interface utilisateur,
ni modifier les paramètres IDP. Si vous devez désactiver ou modifier la configuration SAML,
contactez le support technique pour obtenir de l’aide.

7. À partir d’Unified Manager, l’administrateur active SAML pour la baie de stockage.
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8. Les utilisateurs se connectent au système à l’aide de leurs identifiants SSO.

Gestion

Lorsque vous utilisez SAML pour l’authentification, les administrateurs peuvent effectuer les tâches de gestion
suivantes :

• Modifiez ou créez de nouveaux mappages de rôles

• Exporter les fichiers du fournisseur de services

Restrictions d’accès

Lorsque SAML est activé, les utilisateurs ne peuvent pas détecter ou gérer le stockage de cette baie à partir
de l’interface Storage Manager héritée.

En outre, les clients suivants ne peuvent pas accéder aux ressources et aux services de la baie de stockage :

• Fenêtre de gestion Enterprise (EMW)

• Interface de ligne de commandes

• Clients SDK (Software Developer kits)

• Clients intrabande

• Clients API REST HTTP Basic Authentication

• Connectez-vous à l’aide d’un terminal API REST standard
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