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Gérer les parametres d’interface

Gérer la protection par mot de passe

Vous devez configurer la matrice de stockage avec des mots de passe pour la protéger
contre les accés non autorisés.

Définir et modifier les mots de passe

Lorsque vous démarrez System Manager pour la premiere fois, vous étes invité a définir un mot de passe
administrateur. Tout utilisateur disposant du mot de passe administrateur peut modifier la configuration de la
matrice de stockage, par exemple ajouter, modifier ou supprimer des objets ou des paramétres. Pour définir le
mot de passe admin lors du démarrage initial, reportez-vous a "Accédez a System Manager"la section .

Pour des raisons de sécurité, vous ne pouvez tenter de saisir un mot de passe que cing fois avant que la
matrice de stockage ne passe a I'état « verrouillage ». Dans cet état, la matrice de stockage rejette les
tentatives de mot de passe suivantes. Vous devez attendre 10 minutes que la matrice de stockage se
réinitialise a I'état « normal » avant d’essayer a nouveau d’entrer un mot de passe.

Outre le mot de passe administrateur, la matrice de stockage inclut des profils utilisateur prédéfinis avec un ou
plusieurs roles qui leur sont associés. Pour plus d’'informations, voir "Autorisations pour les roles mappes". Les
profils utilisateur et les mappages ne peuvent pas étre modifiés. Seuls les mots de passe peuvent étre
modifiés. Si vous souhaitez modifier le mot de passe admin ou d’autres mots de passe utilisateur, reportez-
vous a la section "Modifier les mots de passe".

Saisissez a nouveau les mots de passe apres I’expiration de la session

Le systéme vous demande le mot de passe une seule fois lors d’une seule session de gestion. Toutefois, une
session s’est terminée au bout de 30 minutes d’inactivité. Vous devez alors saisir a nouveau le mot de passe.
Si un autre utilisateur gérant la méme matrice de stockage a partir d’'un autre client de gestion modifie le mot
de passe pendant que votre session est en cours, vous étes invité a saisir un mot de passe lors de la
prochaine tentative d’opération de configuration ou d’affichage.

Vous pouvez régler le délai de session ou désactiver complétement les délais de session. Voir "Gérer les
délais d’expiration des sessions".

Suppression des disques ou protection par mot de passe

Si vous supprimez des lecteurs protégés par mot de passe ou si vous souhaitez désactiver la protection par
mot de passe, sachez que :

» Si vous supprimez des lecteurs avec protection par mot de passe — le mot de passe est stocké dans
une zone réservée de chaque lecteur de la matrice de stockage. Si vous supprimez tous les disques d’une
matrice de stockage, son mot de passe ne fonctionnera plus. Pour corriger ce probléme, réinstallez I'un
des disques d’origine sur la matrice de stockage.

» Si vous souhaitez supprimer la protection par mot de passe — si vous ne souhaitez plus que les
commandes soient protégées par mot de passe, entrez le mot de passe administrateur actuel et laissez les
zones de texte du nouveau mot de passe vides.


https://docs.netapp.com/fr-fr/e-series-santricity-118/san-getstarted/access-sam.html
https://docs.netapp.com/fr-fr/e-series-santricity-118/sm-settings/permissions-for-mapped-roles.html
https://docs.netapp.com/fr-fr/e-series-santricity-118/sm-settings/change-passwords.html

L'exécution de commandes de configuration sur une matrice de stockage peut causer des
dommages graves, y compris la perte de données. C’est pourquoi vous devez toujours définir

@ un mot de passe administrateur pour votre matrice de stockage. Pour renforcer la sécurité,
utilisez un mot de passe administrateur long comportant au moins 15 caractéeres
alphanumériques.

Définissez les unités par défaut pour les valeurs de capacité

System Manager peut afficher les valeurs de capacité soit en gibioctets (Gio), soit en Tio.

Les préférences sont stockées dans le stockage local du navigateur pour que tous les utilisateurs puissent
disposer de leurs propres parametres.

Etapes
1. Sélectionnez Préférences > définir les préférences.

2. Cliquez sur le bouton radio de Gibioctet ou Tebbik et confirmez que vous souhaitez effectuer I'opération.

Voir le tableau suivant pour les abréviations et les valeurs.

Abréviation Valeur
Gio 1,0243 octets
Tio 1,024* octets

Définissez la plage horaire par défaut des graphiques de
performances

Vous pouvez modifier la plage horaire par défaut affichée par les graphiques de
performance.

Description de la tache

Les graphiques de performance affichés sur la page d’accueil et sur la page performances affichent
initialement une période d’une heure. Les préférences sont stockées dans le stockage local du navigateur pour
que tous les utilisateurs puissent disposer de leurs propres paramétres.

Etapes
1. Sélectionnez Préférences > définir les préférences.

2. Dans la liste déroulante, sélectionnez 5 minutes, 1 heure, 8 heures, 1 jour ou 7 jours, et confirmez que
vous souhaitez effectuer I'opération.

Configurer la banniére de connexion

Vous pouvez créer une banniere de connexion présentée aux utilisateurs avant d’établir
des sessions dans System Manager. La banniére peut inclure un avis consultatif et un
message de consentement.



Description de la tache
Lorsque vous créez une banniere, elle apparait avant I'écran de connexion dans une boite de dialogue.

Etapes
1. Sélectionnez Paramétres > systéme.

2. Sous la section général, sélectionnez configurer la banniére de connexion.
La boite de dialogue configurer la banniére de connexion s’ouvre.

3. Saisissez le texte a afficher dans la banniere de connexion.
@ N’utilisez pas de balises HTML ou autres balises de marquage pour le formatage.

4. Cliquez sur Enregistrer.

Résultats

Lors de la prochaine connexion des utilisateurs a System Manager, le texte s’ouvre dans une boite de
dialogue. Les utilisateurs doivent cliquer sur OK pour accéder a I'écran de connexion.

Gérer les délais d’expiration des sessions

Vous pouvez configurer les délais d’expiration dans System Manager de sorte que les
sessions inactives des utilisateurs soient déconnectées au bout d’'un délai spécifié.

Description de la tache

Par défaut, le délai d’expiration de la session pour System Manager est de 30 minutes. Vous pouvez régler
cette heure ou désactiver completement les délais de session.

Si Access Management est configuré a I'aide des fonctionnalités SAML (Security assertion

@ Markup Language) intégrées dans la baie, un délai d’expiration de session peut survenir lorsque
la session SSO de I'utilisateur atteint sa limite maximale. Cela peut survenir avant le délai
d’expiration de la session System Manager.

Etapes
1. Sélectionnez Paramétres > systéme.

2. Sous la section général, sélectionnez Activer/Désactiver le délai de session.
La boite de dialogue Activer/Désactiver le délai d’expiration de session s’ouvre.
3. Utilisez les commandes de disque pour augmenter ou diminuer le temps en minutes.

Le délai minimal que vous pouvez définir pour System Manager est de 15 minutes.
@ Pour désactiver les délais de session, décochez la case définir la durée....

4. Cliquez sur Enregistrer.
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