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Utiliser les certificats de matrice

Importer des certificats pour les tableaux

Si nécessaire, vous pouvez importer des certificats pour les baies de stockage afin qu’ils
puissent s’authentifier auprès du système qui héberge SANtricity Unified Manager. Les
certificats peuvent être signés par une autorité de certification ou être auto-signés.

Avant de commencer

• Vous devez être connecté avec un profil utilisateur qui inclut les autorisations d’administrateur de sécurité.
Sinon, les fonctions de certificat n’apparaissent pas.

• Si vous importez des certificats approuvés, les certificats doivent être importés pour les contrôleurs de la
matrice de stockage à l’aide de System Manager.

Étapes

1. Sélectionnez gestion des certificats.

2. Sélectionnez l’onglet approuvé.

Cette page affiche tous les certificats signalés pour les matrices de stockage.

3. Sélectionnez Import › Certificates pour importer un certificat CA ou Import › certificats de tableau de
stockage auto-signés pour importer un certificat auto-signé.

Pour limiter la vue, vous pouvez utiliser le champ de filtrage Afficher les certificats qui sont… ou vous
pouvez trier les lignes de certificat en cliquant sur l’un des en-têtes de colonne.

4. Dans la boîte de dialogue, sélectionnez le certificat, puis cliquez sur Importer.

Le certificat est téléchargé et validé.

Supprimer les certificats de confiance

Vous pouvez supprimer un ou plusieurs certificats qui ne sont plus nécessaires, tels
qu’un certificat expiré.

Avant de commencer

Importez le nouveau certificat avant de supprimer l’ancien.

Sachez que la suppression d’un certificat racine ou intermédiaire peut avoir un impact sur
plusieurs matrices de stockage, car ces matrices peuvent partager les mêmes fichiers de
certificat.

Étapes

1. Sélectionnez gestion des certificats.

2. Sélectionnez l’onglet approuvé.

3. Sélectionnez un ou plusieurs certificats dans le tableau, puis cliquez sur Supprimer.
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La fonction Delete n’est pas disponible pour les certificats préinstallés.

La boîte de dialogue confirmer la suppression du certificat de confiance s’ouvre.

4. Confirmez la suppression, puis cliquez sur Supprimer.

Le certificat est supprimé de la table.

Résoudre les certificats non fiables

Des certificats non fiables se produisent lorsqu’une baie de stockage tente d’établir une
connexion sécurisée à SANtricity Unified Manager, mais la connexion ne parvient pas à
confirmer la sécurité.

À partir de la page certificat, vous pouvez résoudre les certificats non approuvés en important un certificat
auto-signé de la matrice de stockage ou en important un certificat d’autorité de certification (CA) émis par un
tiers de confiance.

Avant de commencer

• Vous devez être connecté avec un profil utilisateur qui inclut les autorisations d’administrateur de sécurité.

• Si vous prévoyez d’importer un certificat signé par une autorité de certification :

◦ Vous avez généré une demande de signature de certificat (.CSR file) pour chaque contrôleur de la
matrice de stockage et l’avez envoyée à l’autorité de certification.

◦ L’autorité de certification a renvoyé des fichiers de certificat approuvés.

◦ Les fichiers de certificat sont disponibles sur votre système local.

Description de la tâche

Vous devrez peut-être installer d’autres certificats de confiance si l’un des éléments suivants est vrai :

• Vous avez ajouté récemment une baie de stockage.

• Un ou les deux certificats ont expiré.

• Un ou les deux certificats sont révoqués.

• Un ou les deux certificats ne sont pas titulaires d’un certificat racine ou intermédiaire.

Étapes

1. Sélectionnez gestion des certificats.

2. Sélectionnez l’onglet approuvé.

Cette page affiche tous les certificats signalés pour les matrices de stockage.

3. Sélectionnez Import › Certificates pour importer un certificat CA ou Import › certificats de tableau de
stockage auto-signés pour importer un certificat auto-signé.

Pour limiter la vue, vous pouvez utiliser le champ de filtrage Afficher les certificats qui sont… ou vous
pouvez trier les lignes de certificat en cliquant sur l’un des en-têtes de colonne.

4. Dans la boîte de dialogue, sélectionnez le certificat, puis cliquez sur Importer.
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Le certificat est téléchargé et validé.
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