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Utilisez des jetons d’acces

Créez des jetons d’acces

Vous pouvez créer un jeton d’accés pour vous authentifier aupres de 'API REST ou de
l'interface de ligne de commande a la place d’'un nom d’utilisateur et d'un mot de passe.

@ Les jetons ne possédent pas de mots de passe, vous devez donc les gérer avec soin.

Etapes

1.

2.
3.

Sélectionnez Paramétres > gestion des acceés.
Sélectionnez I'onglet Access Tokens.

Sélectionnez Afficher/Modifier les paramétres de token d’accés. Dans la boite de dialogue, assurez-
vous que la case a cocher Activer les jetons d’accés est sélectionnée. Cliquez sur Enregistrer pour
fermer la boite de dialogue.

. Sélectionnez Créer un jeton d’acces.

. Dans la boite de dialogue, sélectionnez la durée de validité du jeton.

@ Aprés I'expiration du token, les tentatives d’authentification de I'utilisateur échoueront.

. Cliquez sur Créer.

. Dans la boite de dialogue, sélectionnez I'une des options suivantes :

o Copier pour enregistrer le texte du jeton dans le presse-papiers.

o Télécharger pour enregistrer le texte du jeton dans un fichier.

@ Assurez-vous d’enregistrer le texte du jeton. C’est votre seule occasion de voir le texte
avant de fermer la boite de dialogue.

. Cliquez sur Fermer.

. Utilisez le jeton comme suit :

o API REST : pour utiliser un jeton dans une requéte d’API REST, ajoutez un en-téte HTTP a vos
requétes. Par exemple : Authorization: Bearer <access-token-value>

o Secure CLI : pour utiliser un jeton dans l'interface de ligne de commande, ajoutez la valeur du jeton
sur la ligne de commande ou utilisez le chemin d’acces a un fichier contenant la valeur du jeton. Par
exemple :

* Valeur de jeton sur la ligne de commande : -t access-token-value
* Chemin d’acceés a un fichier contenant la valeur de jeton : -T access-token-file
L'interface de ligne de commande invite I'utilisateur a saisir une valeur de jeton

d’acceés sur la ligne de commande si aucun nom d’utilisateur, mot de passe ou jeton
n’est spécifié.



Modifier les parameétres du jeton d’acceés

Vous pouvez modifier les paramétres des jetons d’accés, qui comprennent ’heure
d’expiration et la possibilité de créer de nouveaux jetons.

Etapes
1. Sélectionnez Paramétres > gestion des accés.
2. Sélectionnez I'onglet Access Tokens.
3. Sélectionnez Afficher/Modifier les parameétres de token d’acces.
4. Dans la boite de dialogue, vous pouvez effectuer une ou les deux taches suivantes :
o Activer ou désactiver la création de jeton.

o Modifier I'expiration des jetons existants.

Lorsque vous désélectionnez le parameétre Activer les jetons d’acceés, il empéche a la
fois la création de jeton et 'authentification par jeton. Si vous réactivez ce paramétre

@ ultérieurement, vous pouvez réutiliser les jetons non expirés. Si vous souhaitez révoquer
définitivement tous les tokens existants, reportez-vous a la section "Révoquer les jetons
d’acces".

5. Cliquez sur Enregistrer.

Révoquer les jetons d’acceés

Vous pouvez révoquer tous les jetons d’acces si vous déterminez qu’un jeton a été
compromis ou si vous souhaitez effectuer une rotation manuelle des clés pour les clés
cryptographiques utilisées pour signer et valider les jetons d’acces.

Cette opération régénére les touches utilisées pour signer les jetons. Une fois les clés réinitialisées, les jetons
All émis sont immédiatement invalidés. Comme la baie de stockage ne effectue pas le suivi des jetons, les
jetons individuels ne peuvent pas étre révoqués.
Etapes

1. Sélectionnez Paramétres > gestion des accés.

2. Sélectionnez 'onglet Access Tokens.

3. Sélectionnez révoquer tous les tokens d’acceés.

4. Dans la boite de dialogue, cliquez sur Oui.

Aprés révocation de tous les jetons, vous pouvez créer de nouveaux jetons et les utiliser immédiatement.
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