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Utiliser les roles d’utilisateur local

Afficher les roles d’utilisateur local

Dans l'onglet roles d'utilisateur local, vous pouvez afficher les mappages des utilisateurs
sur les roles par défaut. Ces mappages font partie du RBAC (contréle d’accés basé sur
des réles) appliqué dans le proxy de services Web pour SANtricity Unified Manager.

Avant de commencer

Vous devez étre connecté avec un profil utilisateur qui inclut les autorisations d’administrateur de sécurité.
Dans le cas contraire, les fonctions de gestion des accés ne s’affichent pas.

Description de la tache

Les utilisateurs et les mappages ne peuvent pas étre modifiés. Seuls les mots de passe peuvent étre modifiés.
Etapes
1. Sélectionnez Access Management.

2. Sélectionnez I'onglet réles d’utilisateur local.
Les utilisateurs sont présentés dans le tableau :
o Admin — Super administrateur qui a accés a toutes les fonctions du systeme. Cet utilisateur inclut tous

les réles.

o Stockage — 'administrateur responsable de tout le provisionnement du stockage. Cet utilisateur
comprend les rdles suivants : administrateur du stockage, administrateur du support et contréle.

o Sécurité — |'utilisateur responsable de la configuration de la sécurité, y compris la gestion des acces
et la gestion des certificats. Cet utilisateur inclut les réles suivants : administrateur de sécurité et
moniteur.

o Support — l'utilisateur responsable des ressources matérielles, des données de défaillance et des
mises a niveau du micrologiciel. Cet utilisateur inclut les réles suivants : support Admin et Monitor.

o Moniteur — Un utilisateur avec acceés en lecture seule au systéme. Cet utilisateur inclut uniquement le
réle Monitor.

o rw (lecture/écriture) — cet utilisateur comprend les rdles suivants : administrateur de stockage,
administrateur de support et moniteur.

> Ro (lecture seule) — cet utilisateur n’inclut que le réle moniteur.

Modifier les mots de passe des profils d’utilisateurs locaux
dans SANtricity Unified Manager

Vous pouvez modifier les mots de passe utilisateur de chaque utilisateur dans Access
Management.

Avant de commencer

» Vous devez étre connecté en tant qu’administrateur local, qui inclut les autorisations d’administrateur
racine.

* Vous devez connaitre le mot de passe administrateur local.



Description de la tache
Suivez les consignes suivantes lorsque vous choisissez un mot de passe :

» Tout nouveau mot de passe utilisateur local doit respecter ou dépasser le paramétre actuel pour un mot de
passe minimum (dans Afficher/Modifier les parameétres).
* Les mots de passe sont sensibles a la casse.

* Les espaces en fin de page ne sont pas supprimés des mots de passe lorsqu’ils sont définis. Veillez a
inclure des espaces s’ils étaient inclus dans le mot de passe.

» Pour renforcer la sécurité, utilisez au moins 15 caractéres alphanumériques et modifiez fréquemment le
mot de passe.
Etapes
1. Sélectionnez Access Management.
2. Sélectionnez I'onglet roles d’utilisateur local.

3. Sélectionnez un utilisateur dans le tableau.
Le bouton Modifier le mot de passe devient disponible.

4. Sélectionnez Modifier le mot de passe.
La boite de dialogue modification du mot de passe s’ouvre.

5. Si aucun mot de passe minimum n’est défini pour les mots de passe d’utilisateur local, vous pouvez cocher
la case pour demander a I'utilisateur d’entrer un mot de passe pour accéder au systéme.

6. Saisissez le nouveau mot de passe pour l'utilisateur sélectionné dans les deux champs.

7. Entrez votre mot de passe administrateur local pour confirmer cette opération, puis cliquez sur Modifier.

Résultats

Si l'utilisateur est actuellement connecté, le changement de mot de passe entraine la fin de la session active
de l'utilisateur.

Modifier les parametres de mot de passe de I'utilisateur
local dans SANtricity Unified Manager

Vous pouvez définir la longueur minimale requise pour tous les mots de passe utilisateur
locaux nouveaux ou mis a jour. Vous pouvez egalement autoriser les utilisateurs locaux a
acceder au systeme sans saisir de mot de passe.

Avant de commencer

Vous devez étre connecté en tant qu’administrateur local, qui inclut les autorisations d’administrateur racine.

Description de la tache
Tenez compte des consignes suivantes lorsque vous définissez la longueur minimale des mots de passe
utilisateur locaux :
» Les modifications apportées aux parametres n’affectent pas les mots de passe des utilisateurs locaux
existants.

* Le parameétre de longueur minimum requis pour les mots de passe utilisateur local doit comporter entre 0



et 30 caractéres.

« Tout nouveau mot de passe utilisateur local doit respecter ou dépasser le parameétre de longueur minimale
actuel.

* Ne définissez pas de longueur minimale pour le mot de passe si vous souhaitez que les utilisateurs locaux
accédent au systeme sans saisir de mot de passe.
Etapes
1. Sélectionnez Access Management.
2. Sélectionnez 'onglet réles d’utilisateur local.

3. Sélectionnez Afficher/Modifier les paramétres.
La boite de dialogue Paramétres du mot de passe de I'utilisateur local s’ouvre.

4. Effectuez 'une des opérations suivantes :

o Pour permettre aux utilisateurs locaux d’accéder au systeme sans saisir un mot de passe, décochez la
case "exiger au moins tous les mots de passe des utilisateurs locaux".

o Pour définir une longueur minimale de mot de passe pour tous les mots de passe d’utilisateur local,
cochez la case « exiger au moins tous les mots de passe d’utilisateur local », puis utilisez la zone de
saisie pour définir la longueur minimale requise pour tous les mots de passe d’utilisateur local.

Tout nouveau mot de passe utilisateur local doit respecter ou dépasser le paramétre actuel.

5. Cliquez sur Enregistrer.
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