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Méthodes d’API LDAP

Vous pouvez utiliser le protocole LDAP (Lightweight Directory Access Protocol) pour
authentifier 'accés au stockage Element. Les méthodes de 'API LDAP décrites dans
cette section permettent de configurer I'acces LDAP au cluster de stockage.

» AddapClusterAdmin

* EnableLdapAuthentication
* DisableLdapAuthentication
* GetLdapConfiguration

» TestLdapAuthentication

Trouvez plus d’informations

* "Documentation SolidFire et Element"

» "Documentation relative aux versions antérieures des produits NetApp SolidFire et Element”

AddapClusterAdmin

Vous pouvez utiliser le AddL.dapClusterAdmin Pour ajouter un nouvel utilisateur
administrateur de cluster LDAP. Un administrateur de cluster LDAP peut gérer le cluster a
I'aide de I'API et des outils de gestion. Les comptes d’administrateur de cluster LDAP
sont completement séparés et n'ont pas de rapport avec les comptes de tenant standard.

Parameétres

Vous pouvez également utiliser cette méthode pour ajouter un groupe LDAP défini dans Active Directory®. Le
niveau d’acces attribué au groupe est transmis aux utilisateurs individuels du groupe LDAP.

Cette méthode présente les parameétres d’entrée suivants :

Nom Description Type Valeur par défaut  Obligatoire

I'accés Controle les tableau de chaines  Aucune Oui.
méthodes que cet
administrateur du
cluster peut utiliser.


https://docs.netapp.com/us-en/element-software/index.html
https://docs.netapp.com/sfe-122/topic/com.netapp.ndc.sfe-vers/GUID-B1944B0E-B335-4E0B-B9F1-E960BF32AE56.html

Nom Description Type Valeur par défaut

AcceptEula Acceptez le contrat  booléen Aucune
de licence de
I'utilisateur final.
Définissez sur vrai
pour ajouter un
compte
d’administrateur de
cluster au systéme.
Si omis ou défini sur
FALSE, 'appel de
méthode échoue.

attributs Liste des paires Objet JSON Aucune
nom-valeur au
format d’objet
JSON.

nom d’utilisateur Nom d’utilisateur chaine Aucune
distinct pour le
nouvel
administrateur de
cluster LDAP.

Valeurs de retour

Cette méthode n’a pas de valeurs de retour.

Exemple de demande

Les demandes pour cette méthode sont similaires a 'exemple suivant :

"method": "AddLdapClusterAdmin",
"params": {"username":"cn=mike
jones, ou=ptusers, dc=prodtest,dc=solidfire,dc=net",
"access": ["administrator", "read"
]
b
"id": 1
}

Exemple de réponse

Cette méthode renvoie une réponse similaire a 'exemple suivant :

Obligatoire
Oui.

Non

Oui.



{
"id": 1,
"result": {}

}

Nouveau depuis la version

9.6

Trouvez plus d’informations

Controle d’accés

EnableLdapAuthentication

Vous pouvez utiliser le EnableLdapAuthentication Méthode de configuration de la
connexion d’un annuaire LDAP a un cluster pour 'authentification LDAP. Les utilisateurs
membres de I'annuaire LDAP peuvent ensuite se connecter au systéme de stockage a

I'aide de leurs informations d’identification LDAP.

Parameétres

Cette méthode présente les parameétres d’entrée suivants :

Nom

Type d’autorisation

GroupSearchBaseD
N

Description Type

Identifie la méthode chaine
d’authentification

utilisateur a utiliser.

Valeurs possibles :

®* DirectBind

®* SearchAndBin
d

Le DN de base de chaine Aucune
I'arborescence pour

lancer la recherche

dans la sous-

arborescence du

groupe.

Valeur par défaut

SearchAndBind

Obligatoire

Non

Non


https://docs.netapp.com/fr-fr/element-software-123/api/reference_element_api_app_b_access_control.html

Nom

GroupSearchType

URI de serveur

UserSearchBaseDN

Description Type

Contréle le filtre de  chaine
recherche de groupe

utilisé par défaut.

Valeurs possibles :

* Aucun groupe :
pas de prise en
charge de
groupe.

* ActiveDirectory :
appartenance
imbriquée de
tous les groupes
Active Directory
d’un utilisateur.

* MemberDN :
groupes de style
MemberDN
(niveau unique).

Liste séparée par tableau de chaines  Aucune
des virgules d’'URI
de serveur LDAP ou
LDAPS. Vous
pouvez ajouter un
port personnalisé a
la fin d’'un URI LDAP
ou LDAPS en
utilisant un point-
virgule suivi du
numeéro de port. Par
exemple, 'URI
"ldap://1.2.3.4"
utilise le port par
défaut et 'URI
"ldaps://1.2.3.4:123"
utilise le port
personnalisé 123.

Le DN de base de chaine Aucune
I'arborescence pour

lancer la recherche

dans la sous-

arborescence. Ce

parameétre est requis

lors de I'utilisation

d’un AuthType de

SearchAndBind.

Valeur par défaut

ActiveDirectory

Obligatoire

Non

Oui.

Non



Nom Description Type Valeur par défaut  Obligatoire

SearchBindDN Un DN complet chaine Aucune Oui.
qualifié pour se
connecter avec pour
effectuer une
recherche LDAP
pour l'utilisateur. Le
DN requiert un
acces en lecture au
répertoire LDAP. Ce
parameétre est requis
lors de l'utilisation
d’un AuthType de

SearchAndBind.
SearchBindPasswor Mot de passe du chaine Aucune Oui.
d compte

searchBindDN

utilisé pour la
recherche. Ce
parametre est requis
lors de I'utilisation
d’un AuthType de
SearchAndBind.



Nom Description Type Valeur par défaut  Obligatoire

UserSearchFilter Le filtre de chaine Aucune Oui.
recherche LDAP a
utiliser lors de
l'interrogation du
serveur LDAP. La
chaine doit
comporter le texte
de I'espace réservé
« %USERNAME% »
qui est remplacé par
le nom d’utilisateur
de l'utilisateur
d’authentification.
Par exemple,
(&(objectClass=pers
onne)(sAMAccountN
ame=%USERNAME
%)) utilisera le
champ
sAMAccountName
dans Active
Directory pour qu'il
corresponde au nom
d’'utilisateur entré
lors de la connexion
au cluster. Ce
parametre est requis
lors de I'utilisation
d’un AuthType de
SearchAndBind.

UserDNTemplate Modele de chaine chaine Aucune Oui.
utilisé pour définir un
motif pour la
construction d’'un
nom unique (DN)
utilisateur complet.
La chaine doit
comporter le texte
de I'espace réservé
« %USERNAME% »
qui est remplacé par
le nom d’utilisateur
de I'utilisateur
d’authentification.
Ce parametre est
requis lors de
I'utilisation d’'un
AuthType de
DirectBind.



Nom Description Type Valeur par défaut

GroupSearchCusto A utiliser avec le chaine Aucune

mFilter type de recherche
CustomFilter, un
filtre LDAP a utiliser
pour renvoyer le
DNS des groupes
d’un utilisateur. La
chaine peut avoir un
texte de marque de
réservation de
%USERNAME% et
%USERDN% a
remplacer par son
nom d’utilisateur et
son nom d’utilisateur
complet si
nécessaire.

Valeurs de retour

Cette méthode n’a pas de valeurs de retour.

Exemple de demande

Les demandes pour cette méthode sont similaires a 'exemple suivant :

"method": "EnableldapAuthentication",

"params": {
"authType": "SearchAndBind",
"groupSearchBaseDN": "dc=prodtest,dc=solidfire,dc=net",
"groupSearchType": "ActiveDirectory",
"searchBindDN": "SFReadOnly(@prodtest.solidfire.net",
"searchBindPassword": "zsw@#edcASD12",
"sslCert": "",
"userSearchBaseDN": "dc=prodtest,dc=solidfire,dc=net",
"userSearchFilter":

" (& (objectClass=person) (sAMAccountName=%USERNAMES%) )",

"serverURIs": [

"ldaps://111.22.333.444",
"ldap://555.66.777.888"

Obligatoire
Oui.



Exemple de réponse

Cette méthode renvoie une réponse similaire a 'exemple suivant :

{
"id": 1,
"result": {

}

Nouveau depuis la version

9.6

DisableLdapAuthentication

Vous pouvez utiliser le DisableLdapAuthentication Méthode permettant de
désactiver 'authentification LDAP et de supprimer tous les paramétres de configuration
LDAP. Cette méthode ne supprime aucun compte d’administrateur de cluster configuré
pour les utilisateurs ou les groupes. Une fois 'authentification LDAP désactivée, les
administrateurs du cluster configurés pour utiliser I'authentification LDAP ne peuvent plus
accéder au cluster.

Parameétres

Cette méthode n’a pas de parameétres d’entrée.

Valeurs de retour

Cette méthode n’a pas de valeurs de retour.

Exemple de demande

Les demandes pour cette méthode sont similaires a 'exemple suivant :

"method": "DisableLdapAuthentication",
"params": {1},
"id": 1

}

Exemple de réponse

Cette méthode renvoie une réponse similaire a 'exemple suivant :



{
"id": 1,
"result": {}

}

Nouveau depuis la version

9.6

GetLdapConfiguration

Vous pouvez utiliser le GetLdapConfiguration Méthode d’obtention de la
configuration LDAP actuellement active sur le cluster.

Parameétres

Cette méthode n’a pas de parameétres d’entrée.

Retour de valeur

Cette méthode a la valeur de retour suivante.

Nom Description Type

LdapConfiguration Liste des parametres de LdapConfiguration
configuration LDAP actuels. Cet
appel d’API ne renvoie pas le texte
brut du mot de passe du compte de
recherche. Remarque : si
I'authentification LDAP est
actuellement désactivée, tous les
parametres renvoyés sont vides a
I'exception de "AuthType", et
"groupSearchType", qui sont
respectivement définis sur
"SearchAndBind" et
"ActiveDirectory".

Exemple de demande

Les demandes pour cette méthode sont similaires a I'exemple suivant :


https://docs.netapp.com/fr-fr/element-software-123/api/reference_element_api_ldapconfiguration.html

"method": "GetLdapConfiguration",
"params": {1},
"id": 1

Exemple de réponse

Cette méthode renvoie une réponse similaire a 'exemple suivant :

"id": 1,
"result": {
"ldapConfiguration": {

"authType": "SearchAndBind",

"enabled": true,

"groupSearchBaseDN": "dc=prodtest,dc=solidfire,dc=net",
"groupSearchCustomFilter": "",

"groupSearchType": "ActiveDirectory",

"searchBindDN": "SFReadOnly@prodtest.solidfire.net",
"serverURIs": [

"ldaps://111.22.333.444",
"ldap://555.66.777.888"
1y

"userDNTemplate”": "",
"userSearchBaseDN": "dc=prodtest,dc=solidfire,dc=net",
"userSearchFilter":
" (& (objectClass=person) (sAMAccountName=%USERNAMES%) )"
}

Nouveau depuis la version
9.6
TestLdapAuthentication

Vous pouvez utiliser le TestLdapAuthentication Méthode de validation des
paramétres d’authentification LDAP actuellement activés. Si la configuration est correcte,
I'appel API renvoie I'appartenance au groupe de l'utilisateur testé.

10



Parameétres

Cette méthode présente les paramétres d’entrée suivants :

Nom

nom d’utilisateur

mot de passe

LdapConfiguration

Description Type

Nom d’utilisateur a  chaine

tester.

Mot de passe du chaine

nom d’utilisateur a

tester.

Un objet LdapConfiguration

IdapConfiguration a
tester. Si vous
fournissez ce
parameétre, le
systéme teste la
configuration
fournie, méme si
I'authentification
LDAP est
actuellement
désactivée.

Valeurs de retour

Cette méthode a les valeurs de retour suivantes :

Nom

groupes

DN utilisateur

Description

Valeur par défaut

Aucune

Aucune

Aucune

Type

Liste des groupes LDAP incluant baie

I'utilisateur testé en tant que

membre.

Nom complet du LDAP de
I'utilisateur testé.

Exemple de demande

chaine

Les demandes pour cette méthode sont similaires a 'exemple suivant :

Obligatoire
Oui.

Oui.

Non

11
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{

"method": "TestLdapAuthentication",

"params": {"username":"adminl",
"password":"adminlPASS"

by
iEng 1l

Exemple de réponse

Cette méthode renvoie une réponse similaire a 'exemple suivant :

{
"id": 1,
"result": {
"groups": [
"CN=StorageMgmt, OU=PTUsers, DC=prodtest, DC=solidfire, DC=net"
I
"userDN": "CN=Adminl
Jones, OU=PTUsers, DC=prodtest, DC=solidfire, DC=net"
}

Nouveau depuis la version

9.6
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