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Activez FIPS 140-2 pour HTTPS sur votre cluster

Vous pouvez utiliser la méthode de I'’API EnableFeature pour activer le mode de
fonctionnement FIPS 140-2 pour les communications HTTPS.

Avec le logiciel NetApp Element, vous avez le choix d’activer le mode de fonctionnement FIPS (Federal
information Processing Standards) 140-2 sur votre cluster. L’activation de ce mode active NetApp
Cryptographic Security module (NCSM) et exploite le chiffrement certifié FIPS 140-2 de niveau 1 pour toutes
les communications via HTTPS vers linterface utilisateur et 'API de NetApp Element.

Une fois le mode FIPS 140-2 activé, celui-ci ne peut pas étre désactivé. Lorsque le mode FIPS
140-2-2 est activé, chaque nceud du cluster redémarre et s’exécute automatiquement pour

@ assurer le bon fonctionnement de NCSM en mode certifié FIPS 140-2. Cela entraine une
interruption des connexions de stockage et de gestion du cluster. Vous devez planifier
soigneusement et activer ce mode uniquement si votre environnement a besoin du mécanisme
de chiffrement qu'il offre.

Pour plus d’informations, voir les informations de I'API Element.

Voici un exemple de demande d’API pour activer la norme FIPS :

"method": "EnableFeature",
"params": {
"feature" : "fips"
by
"id": 1

Une fois ce mode de fonctionnement activé, toutes les communications HTTPS utilisent le chiffrement
approuveé FIPS 140-2.

Trouvez plus d’informations

» Chiffrement SSL
+ "Gérez le stockage avec I'AP| Element"
* "Documentation SolidFire et Element"

* "Plug-in NetApp Element pour vCenter Server"

Chiffrement SSL

Le chiffrement SSL sont des algorithmes de cryptage utilisés par les hétes pour établir
une communication sécurisée. Le logiciel Element prend en charge les chiffrements
standard et non standard lorsque le mode FIPS 140-2 est activé.

Les listes suivantes fournissent le chiffrement SSL (Secure Socket Layer) standard pris en charge par le
logiciel Element et le chiffrement SSL pris en charge lorsque le mode FIPS 140-2 est activé :


https://docs.netapp.com/fr-fr/element-software-125/api/index.html
https://docs.netapp.com/us-en/element-software/index.html
https://docs.netapp.com/us-en/vcp/index.html

- FIPS 140-2 désactivé
TLS_DHE_RSA_WITH_AES_128 CBC_SHA256 (DH 2048) - A.
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 (DH 2048) - A.
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256 (DH 2048) - A.
TLS_DHE_RSA_WITH_AES 256 _GCM_SHA384 (DH 2048) - A.
TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA256 (SECP256R1) - A.
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 (SECP256R1) - A.
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 (SECP256R1) - A.
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 (SECP256R1) - A.
TLS_RSA_WITH_3DES_EDE_CBC_SHA (RSA 2048) - C.
TLS_RSA_WITH_AES_128_CBC_SHA (RSA 2048) - A
TLS_RSA_WITH_AES_128 CBC_SHA256 (RSA 2048) - A
TLS_RSA_WAS_AES_128_GCM_SHA256 (RSA 2048) - A.

TLS_RSA WITH_AES 256_CBC_SHA (RSA 2048) - A
TLS_RSA_WITH_AES 256 _CBC_SHA256 (RSA 2048) - A
TLS_RSA WITH_AES 256_GCM_SHA384 (RSA 2048) - A
TLS_RSA_WITH_CAMELLIA_128_CBC_SHA (RSA 2048) - A
TLS_RSA_WITH_CAMELLIA_256_CBC_SHA (RSA 2048) - A
TLS_RSA_WITH_IDEA_CBC_SHA (RSA 2048) - A.
TLS_RSA_WITH_RC4 128 _MD5 (RSA 2048) - C.
TLS_RSA_WITH_RC4_128_SHA (RSA 2048) - C.
TLS_RSA_WITH_SEED_CBC_SHA (RSA 2048) - A.

- FIPS 140-2 activé
TLS_DHE_RSA_WITH_AES_128 CBC_SHA256 (DH 2048) - A.
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 (DH 2048) - A.
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256 (DH 2048) - A.
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 (DH 2048) - A.

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 (SECT571R1) - A.



TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA256 (SECP256R1) - A.
TLS_ECDHE_RSA_WITH_AES_128 GCM_SHA256 (SECP256R1) - A.
TLS_ECDHE_RSA_WITH_AES_128 _GCM_SHA256 (SECT571R1) - A.
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 (SECT571R1) - A.
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 (SECP256R1) - A.
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 (SECP256R1) - A.
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 (SECT571R1) - A.
TLS_RSA_WITH_3DES_EDE_CBC_SHA (RSA 2048) - C.
TLS_RSA_WITH_AES_128_CBC_SHA (RSA 2048) - A
TLS_RSA_WITH_AES_128_CBC_SHA256 (RSA 2048) - A
TLS_RSA_WAS_AES_128 GCM_SHA256 (RSA 2048) - A.
TLS_RSA_WITH_AES 256 _CBC_SHA (RSA 2048) - A
TLS_RSA_WITH_AES 256 _CBC_SHA256 (RSA 2048) - A

TLS_RSA_WITH_AES_256_GCM_SHA384 (RSA 2048) - A
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