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Méthodes d’API d’authentification multifacteur

Vous pouvez utiliser 'authentification multifacteur (MFA) pour gérer les sessions
utilisateur a I'aide d’'un fournisseur d’identité tiers via le langage SAML (Security assertion
Markup Language).

* AddldpClusterAdmin

* CreateldpConfiguration

* DeleteAuthsession

* DeleteAuthSessionsByClusterAdmin

* DeleteAuthSessionsByUsername

+ DeleteldpConfiguration

* DisableldpAuthentication

+ EnableldpAuthentication

» GetldpAuthenticationState

* ActiveListences

« Listldpconfigurations

+ UpdateldpConfiguration

Trouvez plus d’informations

* "Documentation SolidFire et Element"

+ "Documentation relative aux versions antérieures des produits NetApp SolidFire et Element”

AddldpClusterAdmin

Vous pouvez utiliser cette AddIpdClusterAdmin méthode pour ajouter un utilisateur
administrateur de cluster authentifié par un fournisseur d’identité tiers. Les comptes
d’administration du cluster IDP sont configurés en fonction des informations relatives a la
valeur des attributs SAML fournies dans I'assertion SAML associée a I'utilisateur. Si un
utilisateur s’authentifie avec succés aupres du IDP et dispose d’instructions d’attribut
SAML au sein de plusieurs comptes d’administrateur de cluster IDP, 'utilisateur aura le
niveau d’accés combiné des comptes d’administrateur de cluster IDP correspondant.

Parametres

Cette méthode présente les parameétres d’entrée suivants :


https://docs.netapp.com/us-en/element-software/index.html
https://docs.netapp.com/sfe-122/topic/com.netapp.ndc.sfe-vers/GUID-B1944B0E-B335-4E0B-B9F1-E960BF32AE56.html

Nom

'accés

AcceptEula

attributs

nom d’utilisateur

Description Type

Controle les tableau de chaines
méthodes que cet

administrateur de

cluster IDP peut

utiliser.

Acceptez le contrat  booléen
de licence de
I'utilisateur final.
Définissez sur vrai
pour ajouter un
compte
d’administrateur de
cluster au systéme.
Si omis ou défini sur
FALSE, 'appel de
méthode échoue.

Liste des paires Objet JSON
nom-valeur au

format d’objet

JSON.

Mappage attribut- chaine
valeur SAML vers
un administrateur de
cluster IDP (par
exemple,
email=test@exampl
e.com). Ceci peut
étre défini a l'aide
d’un sujet SAML
spécifique a l'aide
de NameID ou en
tant qu’entrée dans
l'instruction SAML
attribute, telle que
eduPersonAffili
ation.

Valeurs de retour

Cette méthode a la valeur de retour suivante :

Nom

ClusterAdminID

Description

Identifiant unique de
I’'administrateur du cluster
récemment créé.

Valeur par défaut

Aucune

Aucune

Aucune

Aucune

Type

entier

Obligatoire
Oui

Oui

Non

Oui


mailto:test@example.com
mailto:test@example.com

Exemple de demande

Les demandes pour cette méthode sont similaires a I'exemple suivant :

"method": "AddIdpClusterAdmin",
"params": {
"username": "email=test@example.com",

"acceptEula": true,
"access": ["administrator"]

Exemple de réponse

Cette méthode renvoie une réponse similaire a 'exemple suivant :

"result": {
"clusterAdminID": 13

Nouveau depuis la version

12,0

CreateldpConfiguration

Vous pouvez utiliser la CreateIpdConfiguration méthode pour créer une relation de
confiance potentielle pour I'authentification a I'aide d’'un fournisseur d’identité tiers pour le
cluster. Un certificat SAML est requis pour la communication IDP. Ce certificat est généré
selon les besoins et renvoyé par cet appel d’API.

Parametres
Cette méthode présente les paramétres d’entrée suivants :

Nom Description Type Valeur par défaut  Obligatoire

IdpMetadata Métadonnées IDP a chaine Aucune Oui
stocker.



Nom Description Type Valeur par défaut  Obligatoire

I[dpName Nom utilisé pour chaine Aucune Oui
identifier un
fournisseur IDP pour
I'authentification
unique SAML 2.0.

Valeurs de retour

Cette méthode a la valeur de retour suivante :

Nom Description Type

IdpConfiginfo Informations sur la configuration du "ldpConfiglnfo”
fournisseur d’identités tiers.

Exemple de demande

Les demandes pour cette méthode sont similaires a I'exemple suivant :

"method": "CreateldpConfiguration",
"params": {
"idpMetadata": "<?xml version=\"1.0\" encoding=\"UTF-8\"?>
<EntityDescriptor

xmlns=\"urn:ocasis:names:tc:SAML:2.0:metadata\"
xmlns:ds=\"http://www.w3.0rg/2000/09/xmldsig#\"
xmlns:shibmd=\"urn:mace:shibboleth:metadata:1.0\"
xmlns:xml=\"http://www.w3.0rg/XML/1998/namespace\"
...</Organization>
</EntityDescriptor>",
"idpName": "https://provider.name.url.com"

by

Exemple de réponse

Cette méthode renvoie une réponse similaire a 'exemple suivant :


https://docs.netapp.com/fr-fr/element-software-125/api/reference_element_api_idpconfiginfo.html

"result": {
"idpConfigInfo": {
"enabled": false,
"idpConfigurationID": "£983c602-12f9-4c67-b214-bf505185cfed",
"idpMetadata": "<?xml version=\"1.0\" encoding=\"UTF-8\"?>\r\n
<EntityDescriptor
xmlns=\"urn:ocasis:names:tc:SAML:2.0:metadata\"\r\n
xmlns:ds=\"http://www.w3.0rg/2000/09/xmldsig#\"\r\n
xmlns:shibmd=\"urn:mace:shibboleth:metadata:1.0\"\r\n
xmlns:xml=\"http://www.w3.0rg/XML/1998/namespace\"\r\n
</Organization>\r\n
</EntityDescriptor>",

"idpName": "https://privider.name.url.com",
"serviceProviderCertificate": "----- BEGIN CERTIFICATE-—---- \n
MIID...S1BHi\n

————— END CERTIFICATE-----\n",

"spMetadataUrl": "https://10.193.100.100/auth/ui/saml2"

}

Nouveau depuis la version

12,0

DeleteAuthsession

Vous pouvez utiliser la DeleteAuthSession méthode pour supprimer une session
d’authentification utilisateur individuelle. Si l'utilisateur appelant ne se trouve pas dans
ClusterAdmins / Administrator Access Group, seule la session d’authentification
appartenant a I'utilisateur appelant peut étre supprimée.

Parametres

Cette méthode dispose du parametre d’entrée suivant :

Nom Description Type Valeur par défaut  Obligatoire

ID de session Identifiant unique UuiD Aucune Oui
pour la session
d’authentification a
supprimer.



Valeurs de retour

Cette méthode a la valeur de retour suivante :

Nom Description Type

Informations de session pour la "AuthSessionInfo
session d’authentification de
suppression.

gestion

Exemple de demande

Les demandes pour cette méthode sont similaires a I'exemple suivant :

"method": "DeleteAuthSession",
"params": {
"sessionID": "a862a8bb-2c5b-4774-a592-2148e2304713"
b
"id": 1

Exemple de réponse

Cette méthode renvoie une réponse similaire a 'exemple suivant :


https://docs.netapp.com/fr-fr/element-software-125/api/reference_element_api_authsessioninfo.html

TielWg i,
"result": {
"session": {
"accessGroupList": [

"administrator"

1y
"authMethod": "Cluster",

"clusterAdminIDs": [
1

1,
"finalTimeout": "2020-04-09T17:51:30z",

"idpConfigVersion": O,

"lastAccessTimeout": "2020-04-06T18:21:332",
"sessionCreationTime": "2020-04-06T17:51:30z2",
"sessionID": "a862a8bb-2c5b-4774-a592-2148e2304713",

"username": "admin"

Nouveau depuis la version

12,0

DeleteAuthSessionsByClusterAdmin

Vous pouvez utiliser la DeleteAuthSessionsByClusterAdmin méthode pour
supprimer toutes les sessions d’authentification associées aI' ClusterAdminID . Si
ClusterAdminID spécifié est mappé a un groupe d’utilisateurs, toutes les sessions
d’authentification de tous les membres de ce groupe seront supprimeées. Pour afficher
une liste de sessions pouvant étre supprimeées, utilisez la méthode
ListAuthSessionsByClusterAdmin avec le ClusterAdminID parametre.

Parameétres

Cette méthode dispose du paramétre d’entrée suivant :

Nom Description Type Valeur par défaut  Obligatoire

ClusterAdminID Identificateur unique entier Aucune Oui
pour 'administrateur
du cluster.



Valeurs de retour

Cette méthode a la valeur de retour suivante :

Nom Description

sessions Informations de session pour les
sessions d’authentification
supprimées.

Exemple de demande

Les demandes pour cette méthode sont similaires a 'exemple suivant :

"method": "DeleteAuthSessionsByClusterAdmin",
"params": {
"clusterAdminID": 1

Exemple de réponse

Cette méthode renvoie une réponse similaire a 'exemple suivant :

{
"sessions": [
{
"accessGroupList": [
"administrator"
1,
"authMethod": "Cluster",
"clusterAdminIDs": [
1
1y
"finalTimeout": "2020-03-14T19:21:24z2",
"idpConfigVersion": O,

Type

"AuthSessionInfo"

"lastAccessTimeout": "2020-03-11T19:51:242z2",
"sessionCreationTime": "2020-03-11T19:21:24z72",
"sessionID": "bl2bfc64-f233-44df-8b9f-6fboc0llabf7",

"username": "admin"


https://docs.netapp.com/fr-fr/element-software-125/api/reference_element_api_authsessioninfo.html

Nouveau depuis la version

12,0

DeleteAuthSessionsByUsername

Vous pouvez utiliser la DeleteAuthSessionsByUsername meéthode pour supprimer
toutes les sessions d’authentification pour un ou plusieurs utilisateurs donnés. Un
appelant qui ne se trouve pas dans Access Group ClusterAdmins/Administrator peut
uniquement supprimer ses propres sessions. Un appelant disposant des privileges
ClusterAdmins/Administrateur peut supprimer des sessions appartenant a n’importe quel
utilisateur. Pour afficher la liste des sessions pouvant étre supprimeées, utilisez
ListAuthSessionsByUsername avec les mémes parameétres. Pour afficher une liste
de sessions pouvant étre supprimées, utilisez la ListAuthSessionsByUsername
méthode avec le méme parameétre.

Parameétres

Cette méthode présente les paramétres d’entrée suivants :



Nom Description Type Valeur par défaut  Obligatoire

Méthode Méthode Méthode Aucune Non
d’authentification d’authentification d’authentification

des sessions

utilisateur a

supprimer. Seul un
appelant du groupe
d’acces
ClusterAdmins/Admi
nistrateur peut
fournir ce
parametre. Les
valeurs possibles
sont :

e AuthMethod=ClI
uster spécifie le
nom d’utilisateur
ClusterAdmin.

e AuthMethod=L
DAP spécifie le
DN LDAP de
I'utilisateur.

¢ AuthMethod=ID
P spécifie 'UUID
ou le NamelD de
l'utilisateur. Si
I'IDP n’est pas
configuré pour
renvoyer l'une
ou l'autre des
options, cela
spécifie un UUID
aléatoire émis
lors de la
création de la
session.

nom d’utilisateur Identifiant unique de chaine Aucune Non
I'utilisateur.

Valeurs de retour

Cette méthode a la valeur de retour suivante :

Nom Description Type

sessions Informations de session pour les "AuthSessionInfo"
sessions d’authentification
supprimeées.

10
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Exemple de demande

Les demandes pour cette méthode sont similaires a I'exemple suivant :

"method": "DeleteAuthSessionsByUsername",
"params": {

"authMethod": "Cluster",

"username": "admin"

Exemple de réponse

Cette méthode renvoie une réponse similaire a 'exemple suivant :

{
"sessions": [
{
"accessGroupList": [
"administrator"
1,
"authMethod": "Cluster",
"clusterAdminIDs": [
1
1y
"finalTimeout": "2020-03-14T19:21:24z",
"idpConfigVersion": O,
"lastAccessTimeout": "2020-03-11T19:51:242z2",
"sessionCreationTime": "2020-03-11T19:21:24z2",
"sessionID": "bl2bfc64-£f233-44df-8b9f-6fbocO0llabf7",

"username": "admin"

Nouveau depuis la version

12,0

DeleteldpConfiguration

Vous pouvez utiliser la DeleteIdpConfiguration méthode pour supprimer la
configuration existante d’un IDP tiers pour le cluster. La suppression de la derniére
configuration IDP supprime le certificat SAML Service Provider du cluster.



Parameétres

Cette méthode présente les paramétres d’entrée suivants :

Nom Description Type Valeur par défaut  Obligatoire
ID de configuration  UUID pour la UuIiD Aucune Non
idpConfigurationlD  configuration IDP
tierce.
IdpName Nom utilisé pour chaine Aucune Non
identifier et

récupérer un
fournisseur IDP pour
I'authentification
unique SAML 2.0.

Valeurs de retour

Cette méthode n’a pas de valeurs de retour.

Exemple de demande

Les demandes pour cette méthode sont similaires a I'exemple suivant :

"method": "DeleteldpConfiguration",

"params": {
"idpConfigurationID": "£983c602-12£f9-4c67-b214-bf505185cfed",
"idpName": "https://provider.name.url.com"

Exemple de réponse

Cette méthode renvoie une réponse similaire a 'exemple suivant :

"result":{}

Nouveau depuis la version

12,0

12



DisableldpAuthentication

Vous pouvez utiliser la DisableIdpAuthentication méthode pour désactiver la prise
en charge de I'authentification a I'aide d’'IDP tiers pour le cluster. Une fois désactivés, les
utilisateurs authentifiés par des PDI tiers ne peuvent plus accéder au cluster et toutes les
sessions authentifiées actives sont invalifiees/déconnectées. Les administrateurs LDAP
et du cluster peuvent accéder au cluster via des interfaces utilisateur prises en charge.
Parameétres

Cette méthode n’a pas de parameétres d’entrée.

Valeurs de retour

Cette méthode n’a pas de valeurs de retour.

Exemple de demande

Les demandes pour cette méthode sont similaires a I'exemple suivant :

"method": "DisableIdpAuthentication",
"params": {}

Exemple de réponse

Cette méthode renvoie une réponse similaire a 'exemple suivant :

{

"result": {}

}

Nouveau depuis la version

12,0

EnableldpAuthentication

Vous pouvez utiliser la EnableIdpAuthentication méthode pour activer la prise en
charge de l'authentification a I'aide d’'IDP tiers pour le cluster. Une fois I'authentification
IDP activée, les administrateurs LDAP et du cluster ne peuvent plus accéder au cluster
via des interfaces utilisateur prises en charge, et toutes les sessions authentifiées actives
ne sont plus validées/déconnectées. Seuls les utilisateurs authentifiés par des PDI tiers
peuvent accéder au cluster via des interfaces utilisateur prises en charge.

13



Parameétres

Cette méthode dispose du paramétre d’entrée suivant :

Nom

ID de configuration
idpConfigurationlD

Description Type

UUID pour la UuIiD
configuration IDP
tierce. Si une seule
configuration IDP
existe, la
configuration par
défaut est d’activer
cette configuration.
Si vous n‘avez
qu’une seule
IdpConfiguration,
vous n'avez pas
besoin de fournir le
paramétre
idpConfigurationID.

Valeurs de retour

Cette méthode n’a pas de valeurs de retour.

Exemple de demande

Valeur par défaut

Aucune

Les demandes pour cette méthode sont similaires a I'exemple suivant :

"method": "EnableIdpAuthentication™,
"params": {
"idpConfigurationID":

Exemple de réponse

Cette méthode renvoie une réponse similaire a 'exemple suivant :

{

"result": {}

}

14

Obligatoire

Non

"£983c602-12£9-4c67-b214-b£505185cfed”,



Nouveau depuis la version

12,0

GetldpAuthenticationState

Vous pouvez utiliser la GetIdpAuthenticationState méthode pour renvoyer des
informations relatives a I'état de I'authentification a I'aide de PDI tiers.

Parameétres

Cette méthode n’a pas de parameétres d’entrée.

Valeurs de retour

Cette méthode a la valeur de retour suivante :

Nom Description Type

activé Indique si 'authentification IDP booléen
tierce est activée.

Exemple de demande

Les demandes pour cette méthode sont similaires a I'exemple suivant :

"method": "GetIdpAuthenticationState"

Exemple de réponse

Cette méthode renvoie une réponse similaire a 'exemple suivant :

"result": {"enabled": true}

Nouveau depuis la version

12,0

ActivelListences

Vous pouvez utiliser la ListActiveAuthSessions méthode pour répertorier toutes les
sessions authentifiées actives. Seuls les utilisateurs disposant de droits d’accés

15



administrateur peuvent appeler cette méthode.

Parametres

Cette méthode n’a pas de parameétres d’entrée.

Valeurs de retour

Cette méthode a la valeur de retour suivante :

Nom Description

sessions Informations de session pour les
sessions d’authentification.

Exemple de demande

Les demandes pour cette méthode sont similaires a I'exemple suivant :

"method": "ListActiveAuthSessions"

Exemple de réponse

Cette méthode renvoie une réponse similaire a 'exemple suivant :

16

Type

"AuthSessionInfo"


https://docs.netapp.com/fr-fr/element-software-125/api/reference_element_api_authsessioninfo.html

{

"sessions":

{

[

"accessGroupList": [

"administrator"

1,

"authMethod": "Cluster",
"clusterAdminIDs": [

1

1,

"finalTimeout": "2020-03-14T19:21:24z",
"idpConfigVersion": O,

"lastAccessTimeout": "2020-03-11T19:51:242z2",
"sessionCreationTime": "2020-03-11T19:21:247z",
"sessionID": "bl2bfc64-f233-44df-8b9f-6fb6c01labf7",

"username": "admin"

Nouveau depuis la version

12,0

Listldpconfigurations

Vous pouvez utiliser la ListIdpConfigurations méthode pour répertorier les
configurations pour les PDI tiers. Vous pouvez également fournir I
“enabledOnly’indicateur permettant de récupérer la configuration IDP actuellement
activée ou un UUID de métadonnées IDP ou un nom IDP pour rechercher des
informations relatives a une configuration IDP spécifique.

Parameétres

Cette méthode présente les parameétres d’entrée suivants :

Nom

EnabledOnly

Description Type Valeur par défaut  Obligatoire
Filtre le résultat pour booléen Aucune Non
renvoyer la

configuration IDP
actuellement
activée.

17



Nom

ID de configuration
idpConfigurationID

IdpName

Description Type
UUID pour la UuIiD
configuration IDP

tierce.

Récupere les chaine

informations de
configuration IDP
pour un nom d’IDP
spécifique.

Valeurs de retour

Cette méthode a la valeur de retour suivante :

Nom

Infographies d’idpConfig

Description

Informations sur la ou les

configurations IDP tierces.

Exemple de demande

Valeur par défaut  Obligatoire
Aucune Non
Aucune Non

Type

"ldpConfiginfo" baie

Les demandes pour cette méthode sont similaires a I'exemple suivant :

"method":

"params":

"ListIdpConfigurations",

Exemple de réponse

Cette méthode renvoie une réponse similaire a 'exemple suivant :

18
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"result": {

"idpConfigInfo": {
"enabled": true,
"idpConfigurationID": "£983c602-12f9-4c67-b214-bf505185cfed",
"idpMetadata": "<?xml version=\"1.0\" encoding=\"UTF-8\"?>\r\n
<EntityDescriptor

xmlns=\"urn:ocasis:names:tc:SAML:2.0:metadata\"\r\n
xmlns:ds=\"http://www.w3.0rg/2000/09/xmldsig#\"\r\n
xmlns:shibmd=\"urn:mace:shibboleth:metadata:1.0\"\r\n
xmlns:xml=\"http://www.w3.0rg/XML/1998/namespace\"\r\n
...</Organization>\r\n
</EntityDescriptor>",

"idpName": "https://privider.name.url.com",
"serviceProviderCertificate": "----- BEGIN CERTIFICATE-—---- \n
MI...BHi\n

————— END CERTIFICATE-----\n",

"spMetadataUrl": "https://10.193.100.100/auth/ui/saml2"

}

Nouveau depuis la version
12,0
UpdateldpConfiguration

Vous pouvez utiliser la UpdateIdpConfiguration méthode pour mettre a jour une
configuration existante avec un IDP tiers pour le cluster.

Parameétres

Cette méthode présente les paramétres d’entrée suivants :

19



Nom Description Type Valeur par défaut  Obligatoire

GenerateNewCertifi Lorsqu’elle est booléen Aucune Non
cate définie comme vrai,

une nouvelle clé

SAML et un

nouveau certificat
sont générés et
remplacent la paire
existante. Remarque
: le remplacement
du certificat existant
entrainera une
perturbation de la
confiance établie
entre le cluster et le
IDP jusqu’a ce que
les métadonnées du
fournisseur de
services du cluster
soient rechargées
au niveau du IDP. Si
elle n’est pas fournie
ou définie sur
FALSE, le certificat
et la clé SAML
restent inchangés.

ID de configuration  UUID pour la uuID Aucune Non
idpConfigurationID  configuration IDP

tierce.
IdpMetadata Métadonnées IDP chaine Aucune Non

pour la configuration
et l'intégration de
SAML 2.0 Single
Sign-on.

IdpName Nom utilisé pour chaine Aucune Non
identifier et
récupérer un
fournisseur IDP pour
I'authentification
unique SAML 2.0.

NewldpName Si ce nom est chaine Aucune Non
spécifié, il remplace
'ancien nom IDP.

20



Valeurs de retour
Cette méthode a la valeur de retour suivante :

Nom Description Type

IdpConfiginfo Informations relatives a la "ldpConfiginfo"
configuration IDP tierce.

Exemple de demande

Les demandes pour cette méthode sont similaires a I'exemple suivant :

{
"method": "UpdateldpConfiguration",
"params": {

"idpConfigurationID": "£983c602-12f9-4c67-b214-bf505185cfed",
"generateNewCertificate": true

Exemple de réponse

Cette méthode renvoie une réponse similaire a 'exemple suivant :

21
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"result": {
"idpConfigInfo": {
"enabled": true,

"idpConfigurationID": "£983c602-12f9-4c67-b214-bf505185cfed",
"idpMetadata": "<?xml version=\"1.0\" encoding=\"UTF-8\"?>\r\n
<EntityDescriptor

xmlns=\"urn:ocasis:names:tc:SAML:2.0:metadata\"\r\n
xmlns:ds=\"http://www.w3.0rg/2000/09/xmldsig#\"\r\n
xmlns:shibmd=\"urn:mace:shibboleth:metadata:1.0\"\r\n
xmlns:xml=\"http://www.w3.0rg/XML/1998/namespace\"\r\n
...</Organization>\r\n
</EntityDescriptor>",

"idpName": "https://privider.name.url.com",
"serviceProviderCertificate": "----- BEGIN CERTIFICATE----- \n
MI...BHi\n

————— END CERTIFICATE-----\n",

"spMetadataUrl": "https://10.193.100.100/auth/ui/saml2"
}

Nouveau depuis la version

12,0
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