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Utilisation des groupes d’acces de volumes et
des initiateurs

Vous pouvez utiliser des initiateurs iISCSI ou des initiateurs Fibre Channel pour accéder
aux volumes définis au sein des groupes d’accés de volume.

Vous pouvez créer des groupes d’acces en mappant les IQN des initiateurs iSCSI ou les WWPN Fibre
Channel dans une collection de volumes. Chaque IQN que vous ajoutez a un groupe d’accés peut accéder a
chaque volume du groupe sans nécessiter d’authentification CHAP.

Il existe deux types de méthodes d’authentification CHAP :

« Authentification CHAP au niveau du compte : vous pouvez attribuer une authentification CHAP au compte.

 Authentification CHAP au niveau de l'initiateur : vous pouvez attribuer une cible CHAP unique et des
secrets a des initiateurs spécifiques sans étre lié a un seul CHAP sur un seul compte. Cette
authentification CHAP au niveau de l'initiateur remplace les informations d’identification au niveau du
compte.

Si vous le souhaitez, vous pouvez également appliquer I'autorisation d’initiateur et I'authentification CHAP par
initiateur. Ces options peuvent étre définies par initiateur et un groupe d’acces peut contenir plusieurs
initiateurs avec différentes options.

Chaque WWPN que vous ajoutez a un groupe d’acces active I'acces réseau Fibre Channel aux volumes du
groupe d’acces.

@ Les groupes d’accés de volume ont les limites suivantes :

* Un maximum de 64 IQN ou WWPN sont autorisés dans un groupe d’acces.
* Un groupe d’accés peut étre composé de 2000 volumes au maximum.
* Un IQN ou un WWPN ne peut appartenir qu’a un seul groupe d’acces.

* Un seul volume peut appartenir a quatre groupes d’accés maximum.

Trouvez plus d’informations

* Créer un groupe d’accés de volume

» Ajout de volumes a un groupe d’accés

* Supprimer des volumes d’'un groupe d’acces

* Créer un initiateur

* Modifier un initiateur

* Ajout d’un seul initiateur a un groupe d’accés de volume

» Ajoutez plusieurs initiateurs a un groupe d’accés de volume
* Supprimez des initiateurs d’un groupe d’acces

» Supprimer un groupe d’acces

* Supprimer un initiateur



Créer un groupe d’acces de volume

Vous pouvez créer des groupes d'acces de volume en mappant les initiateurs a une
collection de volumes pour assurer I'accés sécurisé. Vous pouvez ensuite accorder
I'accés aux volumes du groupe avec un secret d’initiateur CHAP de compte et un secret
cible.

Si vous utilisez le protocole CHAP basé sur un initiateur, vous pouvez ajouter des informations d’identification
CHAP pour un seul initiateur dans un groupe d’accés de volume, offrant ainsi une sécurité accrue. Cela vous
permet d’appliquer cette option aux groupes d’acces aux volumes qui existent déja.
Etapes

1. Cliqguez sur Management > Access Groups.

2. Cliquez sur Créer un groupe d’acces.

3. Entrez un nom pour le groupe d’accés au volume dans le champ Nom.

4. Ajoutez un initiateur au groupe d’acces de volume de I'une des maniéres suivantes :

Option Description

Ajout d’un initiateur Fibre  a. Sous Ajouter des initiateurs, sélectionnez un initiateur Fibre Channel
Channel existant dans la liste initiateurs Fibre Channel.

b. Cliquez sur Ajouter initiateur FC.

Vous pouvez créer un initiateur au cours de cette étape si
vous cliquez sur le lien Créer un initiateur, saisissez un

@ nom d’initiateur et cliquez sur Créer. Une fois que vous avez
créé, le systéme ajoute automatiquement l'initiateur a la liste
des initiateurs.

Voici un exemple de format :

5f:47:ac:c0:5c:74:d4:02



Option Description

Ajout d’un initiateur Sous Ajouter des initiateurs, sélectionnez un initiateur existant dans la liste

iISCSI initiateurs. Remarque : vous pouvez créer un initiateur au cours de cette étape
si vous cliquez sur le lien Créer un initiateur, saisissez un nom d’initiateur et
cliquez sur Créer. Une fois que vous avez créé, le systéme ajoute
automatiquement l'initiateur a la liste des initiateurs.

Voici un exemple de format :

igqn.2010-01.com.solidfire:c2r9.£c0.2100000e1e09bb8b

Vous pouvez trouver I'lQN de l'initiateur pour chaque volume en
sélectionnant View Details dans le menu actions du volume
dans la liste Management > volumes > Active.

Lorsque vous modifiez un initiateur, vous pouvez basculer I'attribut
requiredCHAP sur vrai, ce qui vous permet de définir le secret de l'initiateur
cible. Pour plus d’informations, reportez-vous a la section informations sur
I'API relative a la méthode ModilylInitiator.

"Gérez le stockage avec I'API Element”

5. Facultatif: Ajouter d’autres initiateurs si nécessaire.

6. Sous Ajouter des volumes, sélectionnez un volume dans la liste volumes.
Le volume apparait dans la liste volumes attachés.
7. Facultatif: Ajouter plus de volumes selon les besoins.

8. Cliquez sur Créer un groupe d’acceés.

Trouvez plus d’informations

Ajout de volumes a un groupe d’acces

Afficher les détails des groupes d’acces individuels

Vous pouvez afficher les détails d’'un groupe d’accés individuel, comme les volumes
attachés et les initiateurs, dans un format graphique.

1. Cliqguez sur Management > Access Groups.
2. Cliquez sur I'icéne actions d’'un groupe d’acces.

3. Cliquez sur Afficher les détails.

Détails du groupe d’accés de volume

La page Access Groups de I'onglet Management fournit des informations sur les groupes d’acces de volume.


https://docs.netapp.com/fr-fr/element-software-125/api/index.html

Les informations suivantes s’affichent :

* ID : ID généré par le systeme pour le groupe d’acces.

* Nom : nom donné au groupe d’acceés lors de sa création.

» Volumes actifs : nombre de volumes actifs dans le groupe d’acceés.

+ Compression : le score d’efficacité de compression pour le groupe d’acces.

» Déduplication : score lié a I'efficacité de la déduplication pour le groupe d’acces.

* Provisionnement fin : le score d’efficacité du provisionnement fin pour le groupe d’acces.
« Efficacité globale: Le score global d’efficacité pour le groupe d’acces.

« Initiateurs : nombre d'’initiateurs connectés au groupe d’acces.

Ajout de volumes a un groupe d’acces

Vous pouvez ajouter des volumes a un groupe d’acces de volume. Chaque volume peut
appartenir a plusieurs groupes d’accés de volume ; vous pouvez voir les groupes
auxquels chaque volume appartient sur la page volumes actifs.

Vous pouvez également utiliser cette procédure pour ajouter des volumes a un groupe d’accés de volume
Fibre Channel.

1. Cliquez sur Management > Access Groups.

2. Cliquez sur I'icébne actions du groupe d’acces auquel vous souhaitez ajouter des volumes.

3. Cliquez sur le bouton Modifier.

4. Sous Ajouter des volumes, sélectionnez un volume dans la liste volumes.
Vous pouvez ajouter d’autres volumes en répétant cette étape.

5. Cliquez sur Enregistrer les modifications.

Supprimer des volumes d’un groupe d’acces

Lorsque vous supprimez un volume d’un groupe d’acces, celui-ci n’a plus accés a ce
volume.

La modification des parametres CHAP d’un compte ou la suppression d’initiateurs ou de volumes d’un groupe
d’accés peut entrainer une perte inattendue de I'accés aux volumes. Pour vérifier que I'accés au volume ne
sera pas perdu de maniere inattendue, déconnectez toujours les sessions iSCSI qui seront affectées par une
modification de compte ou de groupe d’acces et vérifiez que les initiateurs peuvent se reconnecter aux
volumes aprés la modification des parameétres de l'initiateur et des parameétres du cluster.

1. Cliqguez sur Management > Access Groups.
Cliquez sur I'icone actions du groupe d’accés dont vous souhaitez supprimer des volumes.

Cliquez sur Modifier.

> 0N

Sous Ajouter des volumes dans la boite de dialogue Modifier le groupe d’accés au volume, cliquez sur
la fleche de la liste volumes attachés.

5. Sélectionnez le volume que vous souhaitez supprimer de la liste et cliquez sur I'icbne x pour supprimer le



volume de la liste.
Vous pouvez supprimer d’autres volumes en répétant cette étape.

6. Cliquez sur Enregistrer les modifications.

Créer un initiateur

Vous pouvez créer des initiateurs iSCSI ou Fibre Channel et éventuellement leur attribuer
des alias.

Vous pouvez également attribuer des attributs CHAP basés sur initator a I'aide d’'un appel d’API. Pour ajouter
un nom de compte CHAP et des informations d’identification par initiateur, vous devez utiliser I'
CreateInitiator appel API pour supprimer et ajouter des attributs et des acces
CHAP. L’acces de 1l’initiateur peut étre limité a un ou plusieurs VLAN en
spécifiant un ou plusieurs virtualNetworkID via les “CreateInitiators appels de I'API
et ModifyInitiators. Siaucun réseau virtuel n’est spécifié, I'initiateur peut accéder a tous les réseaux.

Pour plus d’informations, reportez-vous aux informations de référence de 'API. "Gérez le stockage avec I'API
Element"
Etapes

1. Cliquez sur Management > Initiators.

2. Cliquez sur Créer initiateur.

3. Effectuez les étapes de création d’'un ou plusieurs initiateurs :

Option Etapes
Créer un seul initiateur a. Cliquez sur Créer un seul initiateur.
b. Saisissez I'QN ou le WWPN de l'initiateur dans le champ IQN/WWPN.

c. Saisissez un nom convivial pour l'initiateur dans le champ alias.

o

. Cliquez sur Créer initiateur.

Créer plusieurs
initiateurs

. Cliquez sur Bulk Create Initiators.

T Qo

. Entrez une liste d'IQN ou de WWPN dans la zone de texte.

o

. Cliquez sur Ajouter initiateurs.

d. Choisissez un initiateur dans la liste des résultats et cliquez sur 'icbne
Ajouter correspondante dans la colonne alias pour ajouter un alias a
linitiateur.

e. Cliquez sur la coche pour confirmer le nouvel alias.

f. Cliquez sur Créer initiateurs.

Modifier un initiateur

Vous pouvez modifier I'alias d’un initiateur existant ou ajouter un alias s’il n’existe pas
déja.


https://docs.netapp.com/fr-fr/element-software-125/api/index.html
https://docs.netapp.com/fr-fr/element-software-125/api/index.html

Pour ajouter un nom de compte CHAP et des informations d’identification par initiateur, vous devez utiliser I'
"ModifyInitiator appel API pour supprimer et ajouter des attributs et des acces CHAP.

Voir "Gérez le stockage avec I'API Element".
Etapes
1. Cliquez sur Management > Initiators.
. Cliquez sur I'icone actions de l'initiateur que vous souhaitez modifier.

2

3. Cliquez sur Modifier.

4. Saisissez un nouvel alias pour l'initiateur dans le champ alias.
5

. Cliquez sur Enregistrer les modifications.

Ajout d’un seul initiateur a un groupe d’acces de volume
Vous pouvez ajouter un initiateur a un groupe d’accés de volume existant.

Lorsque vous ajoutez un initiateur a un groupe d’accés de volume, celui-ci a accés a tous les volumes de ce
groupe.

Vous pouvez trouver linitiateur pour chaque volume en cliquant sur l'icbne actions, puis en
sélectionnant Afficher les détails du volume dans la liste volumes actifs.

Si vous utilisez le protocole CHAP basé sur un initiateur, vous pouvez ajouter des informations d’identification
CHAP pour un seul initiateur dans un groupe d’acces de volume, offrant ainsi une sécurité accrue. Cela vous
permet d’appliquer cette option aux groupes d’acces aux volumes qui existent déja.

Etapes
1. Cliquez sur Management > Access Groups.
2. Cliquez sur I'icéne actions du groupe d’accés que vous souhaitez modifier.
3. Cliquez sur Modifier.

4. Pour ajouter un initiateur Fibre Channel au groupe d’accés de volume, effectuez les opérations suivantes :

a. Sous Ajouter des initiateurs, sélectionnez un initiateur Fibre Channel existant dans la liste initiateurs
Fibre Channel.

b. Cliquez sur Ajouter initiateur FC.

Vous pouvez créer un initiateur au cours de cette étape si vous cliquez sur le lien Créer
un initiateur, saisissez un nom d'initiateur et cliquez sur Créer. Aprés avoir créé
linitiateur, le systéme ajoute automatiquement I'initiateur a la liste Initiators.

Voici un exemple de format :
5f:47:ac:c0:5c:74:d4:02

5. Pour ajouter un initiateur iISCSI au groupe d’acces de volume, sous Ajouter des initiateurs, sélectionnez un
initiateur existant dans la liste initiateurs.


https://docs.netapp.com/fr-fr/element-software-125/api/index.html

Vous pouvez créer un initiateur au cours de cette étape si vous cliquez sur le lien Créer un
initiateur, saisissez un nom d’initiateur et cliquez sur Créer. Aprés avoir créeé linitiateur, le
systeme ajoute automatiquement l'initiateur a la liste Initiators.

Le format accepté d’un IQN initiateur est le suivant : ign.aaaa-mm, dans lequel y et m sont des chiffres,
suivi d’un texte qui ne doit contenir que des chiffres, des caractéres alphabétiques minuscules, un point (.),
deux points (:) ou un tiret (-).

Voici un exemple de format :

ign.2010-01.com.solidfire:c2r9.£c0.2100000e1le09bb8b

Vous pouvez trouver I'lQN de l'initiateur pour chaque volume a partir de la page
Management > volumes Active volumes en cliquant sur I'icbne actions, puis en
sélectionnant View Details pour le volume.

6. Cliquez sur Enregistrer les modifications.

Ajoutez plusieurs initiateurs a un groupe d’acces de volume

Vous pouvez ajouter plusieurs initiateurs a un groupe d’accés de volume existant pour
autoriser I'acces aux volumes du groupe d’accés de volume avec ou sans authentification
CHAP.

Lorsque vous ajoutez des initiateurs a un groupe d’accés de volume, les initiateurs ont accés a tous les
volumes de ce groupe.

Vous pouvez trouver l'initiateur pour chaque volume en cliquant sur I'icbne actions, puis sur
Afficher les détails du volume dans la liste volumes actifs.

Vous pouvez ajouter plusieurs initiateurs a un groupe d’acces de volume existant pour permettre I'accés aux
volumes et attribuer des informations d’identification CHAP uniques a chaque initiateur de ce groupe d’acces
de volume. Cela vous permet d’appliquer cette option aux groupes d’accés aux volumes qui existent déja.

Vous pouvez attribuer des attributs CHAP basés sur initator a I'aide d’un appel d’API. Pour ajouter un nom de
compte CHAP et des informations d’identification par initiateur, vous devez utiliser I'appel API
Modimodiylnitiator pour supprimer et ajouter des droits d’accées et des attributs CHAP.

Pour plus de détails, voir "Gérez le stockage avec 'API Element".
Etapes

1. Cliquez sur Management > Initiators.

2. Sélectionnez les initiateurs a ajouter a un groupe d’acces.

3. Cliquez sur le bouton actions groupées.

4. Cliquez sur Ajouter au groupe d’accés de volume.

5

. Dans la boite de dialogue Ajouter au groupe d’acces au volume, sélectionnez un groupe d’acces dans la
liste Groupe d’accés au volume.


https://docs.netapp.com/fr-fr/element-software-125/api/index.html

6. Cliquez sur Ajouter.

Supprimez des initiateurs d’un groupe d’acces

Lorsque vous supprimez un initiateur d’'un groupe d’acces, il ne peut plus accéder aux
volumes de ce groupe. L'accés normal au compte du volume n’est pas interrompu.

La modification des parametres CHAP d’un compte ou la suppression d’initiateurs ou de volumes d’'un groupe
d’acces peut entrainer une perte inattendue de I'acceés aux volumes. Pour vérifier que I'accés au volume ne
sera pas perdu de maniére inattendue, déconnectez toujours les sessions iISCSI qui seront affectées par une
modification de compte ou de groupe d’acces et vérifiez que les initiateurs peuvent se reconnecter aux
volumes aprés la modification des paramétres de l'initiateur et des parameétres du cluster.
Etapes

1. Cliqguez sur Management > Access Groups.

2. Cliquez sur I'icéne actions du groupe d’accés que vous souhaitez supprimer.

3. Dans le menu qui s’affiche, sélectionnez Modifier.

4. Sous Ajouter des initiateurs dans la boite de dialogue Modifier le groupe d’accés au volume, cliquez sur
la fleche de la liste initiateurs.

5. Sélectionnez I'icone x pour chaque initiateur que vous souhaitez supprimer du groupe d’acces.

6. Cliquez sur Enregistrer les modifications.

Supprimer un groupe d’acceées

Vous pouvez supprimer un groupe d’acces lorsqu’il n’est plus nécessaire. Il n’est pas
nécessaire de supprimer les ID d’initiateur et de volume du groupe d’accés au volume
avant de supprimer ce groupe. Aprés avoir supprimé le groupe d’acces, I'acces de
groupe aux volumes est interrompu.

1. Cliquez sur Management > Access Groups.
Cliquez sur I'icdne actions du groupe d’acces a supprimer.

Dans le menu qui s’affiche, cliquez sur Supprimer.

> 0N

Pour supprimer également les initiateurs associés a ce groupe d’acces, cochez la case Supprimer les
initiateurs dans ce groupe d’acces.

5. Confirmez I'action.

Supprimer un initiateur

Vous pouvez supprimer un initiateur aprés celui-ci n’est plus nécessaire. Lorsque vous
supprimez un initiateur, le systéme le supprime de tout groupe d’accés de volume
associé. Toutes les connexions utilisant I'initiateur restent valides jusqu’a ce que la
connexion soit réinitialisée.

Etapes
1. Cliquez sur Management > Initiators.



2. Effectuez les étapes de suppression d’un ou plusieurs initiateurs :

Option

Supprimer un initiateur
unique

Supprimez plusieurs
initiateurs

Etapes
a. Cliquez sur I'icbne actions de I'initiateur que vous souhaitez supprimer.
b. Cliquez sur Supprimer.
c. Confirmez I'action.
a. Cochez les cases en regard des initiateurs a supprimer.
b. Cliquez sur le bouton actions groupées.
c. Dans le menu qui s’affiche, sélectionnez Supprimer.
d. Confirmez I'action.
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