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Méthodes de I’API d’administration

AjouterClusterAdmin

Vous pouvez utiliser le AddClusterAdmin Méthode pour ajouter un nouveau compte
d’administrateur de cluster. Un administrateur de cluster peut gérer le cluster via 'API et
les outils de gestion. Les administrateurs de cluster sont totalement distincts et sans lien
avec les comptes locataires standard.

Chaque administrateur de cluster peut étre limité a un sous-ensemble de I’API. Vous devriez utiliser plusieurs
comptes d’administrateur de cluster pour différents utilisateurs et applications. Il est recommandé, par mesure
de précaution, d’attribuer a chaque administrateur de cluster les autorisations minimales nécessaires ; cela
réduit I'impact potentiel d'une compromission des identifiants.

Parametres

Cette méthode posséde les paramétres d’entrée suivants :

Nom Description Type Valeur par défaut  Obligatoire

accéder Contréle les tableau de chaines  Aucune Oui
méthodes que
'administrateur du
cluster peut utiliser.

accepterEula Acceptez le contrat  booléen Aucune Oui
de licence utilisateur
final. Définissez
cette valeur sur «
true » pour ajouter
un compte
d’administrateur de
cluster au systéme.
Si cette valeur est
omise ou définie sur
false, I'appel de
méthode échoue.

attributs Liste de paires objet JSON Aucune Non
nom/valeur au
format objet JSON.

mot de passe Mot de passe utilisé chaine Aucune Oui

pour authentifier cet
administrateur de
cluster.



Nom Description Type Valeur par défaut

nom d’utilisateur Nom d’utilisateur chaine Aucune

unique pour cet
administrateur de
cluster. Doit
comporter entre 1 et
1024 caractéres.

valeur de retour

Cette méthode a la valeur de retour suivante :

Nom Description

clusterAdminID ID d’administrateur de cluster pour

le nouvel administrateur de cluster.

Exemple de demande

Les requétes pour cette méthode sont similaires a I'exemple suivant :

"method": "AddClusterAdmin",
"params": {
"username": "joeadmin",

"password": "68!5Aru268)s",

"attributes": {},

"acceptEula": true,

"access": ["volumes", "reporting", "read"]

by
"id": 1

Exemple de réponse

Cette méthode renvoie une réponse similaire a 'exemple suivant :

"id":1,

"result" : {
"clusterAdminID": 2
}

Type

entier

Obligatoire
Oui



Nouveautés depuis la version

9,6

Trouver plus d’informations

Controle d’acces

GetClusterAdmin actuel

Vous pouvez utiliser le GetCurrentClusterAdmin méthode permettant de renvoyer
des informations pour 'administrateur principal du cluster actuel. L'administrateur
principal du cluster a été créé lors de la création du cluster.

Parameétres

Cette méthode ne requiert aucun parametre d’entrée.

valeur de retour
Cette méthode a la valeur de retour suivante :

Nom Description Type

Administrateur de cluster Informations concernant Administrateur de cluster
’'administrateur du cluster.

Exemple de demande

Les requétes pour cette méthode sont similaires a I'exemple suivant :

{

"method": "GetCurrentClusterAdmin",
"id" o 1

}

Exemple de réponse

Cette méthode renvoie une réponse similaire a 'exemple suivant :


https://docs.netapp.com/fr-fr/element-software-128/api/reference_element_api_app_b_access_control.html
https://docs.netapp.com/fr-fr/element-software-128/api/reference_element_api_clusteradmin.html

{
"id": 1,

"result": {

"clusterAdmin":

"access": |
"administrator"

1y
"attributes": null,
"authMethod": "Cluster"
"clusterAdminID": 1,
"username": "admin"

Nouveautés depuis la version

10,0

GetLoginBanner

Vous pouvez utiliser le GetLoginBanner Méthode permettant d’obtenir la banniére des
conditions d’utilisation actuellement active que les utilisateurs voient lorsqu’ils se
connectent a I'interface web d’Element.

Parameétres

Cette méthode ne requiert aucun parametre d’entrée.

Valeurs de retour

Cette méthode renvoie les valeurs suivantes :

Nom Description Type

banniéere Texte actuel de la banniére des chaine
conditions d’utilisation. Cette valeur
peut contenir du texte méme
lorsque la banniéere est désactivée.



Nom Description Type

activé Statut de la banniére des booléen
conditions d’utilisation. Valeurs
possibles :

* Vrai : La banniére des
conditions d’utilisation s’affiche
lors de la connexion a
I'interface Web.

» Faux : La banniére des
conditions d’utilisation ne
s’affiche pas lors de la
connexion a l'interface Web.

Exemple de demande

Les requétes pour cette méthode sont similaires a I'exemple suivant :

"id": 3411,
"method": "GetLoginBanner",
"params": {}

Exemple de réponse

Cette méthode renvoie une réponse similaire a 'exemple suivant :

"id": 3411,
"result": {
"loginBanner": {
"banner": "Welcome to NetApp!",

"enabled": false

Nouveautés depuis la version

10,0



ListClusterAdmins

Vous pouvez utiliser le ListClusterAdmins Méthode permettant de renvoyer la liste
de tous les administrateurs du cluster.

Il peut exister plusieurs comptes d’administrateur de cluster avec différents niveaux d’autorisation. Il ne peuty
avoir qu’un seul administrateur de cluster principal dans le systéme. L'administrateur principal du cluster est
'administrateur qui a été créé lors de la création du cluster. Des administrateurs LDAP peuvent également étre
créés lors de la configuration d’'un systéme LDAP sur le cluster.

Parametres

Cette méthode posséde le parameétre d’entrée suivant :

Nom Description Type Valeur par défaut  Obligatoire
afficher Caché Affiche les booléen Aucune Non
utilisateurs

administrateurs de
cluster cachés, tels
que 'administrateur
SNMP.

valeur de retour
Cette méthode a la valeur de retour suivante :

Nom Description Type

Administrateurs de cluster Informations concernant tous les Administrateur de clustertableau
administrateurs de cluster et LDAP
existants pour un cluster.

Exemple de demande

Les requétes pour cette méthode sont similaires a I'exemple suivant :

"method": "ListClusterAdmins",
"params": {1},

"showHidden": true

"id" 1

Exemple de réponse

Cette méthode renvoie une réponse similaire a 'exemple suivant :


https://docs.netapp.com/fr-fr/element-software-128/api/reference_element_api_clusteradmin.html

{
"id":1,
"result":{
"clusterAdmins": [
{
"access": [
"administrator"
1,
"attributes":null,
"authMethod":"Cluster",
"clusterAdminID":1,

"username" :"admin"

"access": [
"read",
"administrator"
1y
"attributes": {
br
"authMethod":"Ldap",
"clusterAdminID":7,
"username":"john.smith"

"access": [
"read",
"administrator"
1,
"attributes":{},
"authMethod":"Ldap",
"clusterAdminID":6,
"username" :"cn=adminl
jones, ou=ptusers, c=prodtest,dc=solidfire,dc=net"

}

Nouveautés depuis la version

9,6



Modifier ’'administrateur du cluster

Vous pouvez utiliser le ModifyClusterAdmin méthode pour modifier les paramétres
d’'un administrateur de cluster, d’'un administrateur de cluster LDAP ou d’un
administrateur de cluster fournisseur d’identité tiers (IdP). Vous ne pouvez pas modifier
les accés du compte d’administrateur du cluster.

Parametres

Cette méthode posséde les paramétres d’entrée suivants :

Nom Description Type Valeur par défaut  Obligatoire

accéder Contréle les tableau de chaines  Aucune Non
méthodes que cet
administrateur de
cluster peut utiliser.

attributs Liste de paires nom- objet JSON Aucune Non
valeur au format
objet JSON.

clusterAdminID ClusterAdminID a entier Aucune Oui
modifier par
'administrateur du
cluster,
'administrateur du
cluster LDAP ou
'administrateur du
cluster IdP.

mot de passe Mot de passe utilisé chaine Aucune Non
pour authentifier cet
administrateur de
cluster. Ce
parameétre ne
s’applique pas a un
administrateur de
cluster LDAP ou IdP.

Valeurs de retour

Cette méthode ne renvoie aucune valeur.

Exemple de demande

Les requétes pour cette méthode sont similaires a I'exemple suivant :



"method": "ModifyClusterAdmin",

"params": {
"clusterAdminID" : 2,
"password" : "7925Brc429a"
by
"id" 1

Exemple de réponse

Cette méthode renvoie une réponse similaire a 'exemple suivant :

{
"id" : 1
"result" : { }

}

Nouveautés depuis la version

9,6

Trouver plus d’informations

Controle d’accés

Supprimer 'administrateur du cluster

Vous pouvez utiliser le RemoveClusterAdmin méthode pour supprimer un
administrateur de cluster, un administrateur de cluster LDAP ou un administrateur de
cluster fournisseur d’identité (IdP) tiers. Vous ne pouvez pas supprimer le compte
d’administrateur de cluster « admin ».

Parametre

Lorsqu’un administrateur de cluster IdP est supprimé et que des sessions authentifiées sont associées a un
fournisseur d’identité tiers (IdP), ces sessions seront soit déconnectées, soit elles subiront une perte de droits
d’accés au sein de leur session actuelle. La perte des droits d’accés dépendra de la correspondance entre
'administrateur du cluster IdP supprimé et 'un des multiples administrateurs de cluster |dP figurant dans les
attributs SAML d’un utilisateur donné. L'ensemble restant d’administrateurs de cluster IdP correspondants
entraine un ensemble réduit de droits d’acces agrégés. Les autres types d’utilisateurs administrateurs de
cluster sont déconnectés lorsque leurs administrateurs de cluster sont supprimés.

Cette méthode posséde le paramétre d’entrée suivant :


https://docs.netapp.com/fr-fr/element-software-128/api/reference_element_api_app_b_access_control.html

Nom Description Type Valeur par défaut  Obligatoire

clusterAdminID Identifiant entier Aucune Oui
ClusterAdminID a
supprimer par
'administrateur du
cluster.

Valeurs de retour

Cette méthode ne renvoie aucune valeur.

Exemple de demande

Les requétes pour cette méthode sont similaires a I'exemple suivant :

"method": "RemoveClusterAdmin",
"params": {
"clusterAdminID" : 2
bo
"id" 1

Exemple de réponse

Cette méthode renvoie une réponse similaire a 'exemple suivant :

{
"id" 1
"result" : { }

}

Nouveautés depuis la version

9,6

Définir la banniére de connexion

Vous pouvez utiliser le SetLoginBanner Méthode permettant de configurer la banniére
des conditions d’utilisation que les utilisateurs voient lorsqu’ils se connectent a l'interface
web d’Element.
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Parameétres

Cette méthode posséde les paramétres d’entrée suivants :

Nom Description Type Valeur par défaut  Obligatoire
banniéere Texte souhaité pour chaine Aucune Non

la banniére des

conditions

d’utilisation. La
longueur maximale
autorisée est de

4 096 caractéres.

activé Statut de la banniére booléen Aucune Non
des conditions
d’utilisation. Valeurs
possibles :

* ‘true’La
banniere des
conditions
d’utilisation
s’affiche lors de
la connexion a
I'interface web.

» ‘false’La
banniére des
conditions
d’utilisation ne
s’affiche pas lors
de la connexion
a l'interface web.

Valeurs de retour

Cette méthode renvoie les valeurs suivantes :

Nom Description Type

banniéere Texte actuel de la banniére des chaine
conditions d’utilisation. Cette valeur
peut contenir du texte méme
lorsque la banniéere est désactivée.



Nom Description Type

activé Statut de la banniére des booléen
conditions d’utilisation. Valeurs
possibles :

* Vrai : La banniére des
conditions d’utilisation s’affiche
lors de la connexion a
I'interface Web.

» Faux : La banniére des
conditions d’utilisation ne
s’affiche pas lors de la
connexion a l'interface Web.

Exemple de demande

Les requétes pour cette méthode sont similaires a I'exemple suivant :

"id": 3920,
"method": "SetLoginBanner",
"params": {

"banner": "Welcome to NetApp!",

"enabled": true

Exemple de réponse

Cette méthode renvoie une réponse similaire a 'exemple suivant :

"id": 3920,
"result": {
"loginBanner": {
"banner": "Welcome to NetApp!",

"enabled": true

Nouveautés depuis la version

10,0
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